Caiet de sarcini pentru reinnoirea licentei aferente produsului

Bitdefender Gravityzone Business Security Enterprise

1 Introducere
Caietul de sarcini face parte integrantd din documentatia de atribuire §i constituie ansamblul cerintelor pe baza
carora se elaboreaza de catre fiecare ofertant propunerea tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupa caz si fard a se limita
la cele ce urmeaza, caracteristici referitoare la nivelul calitativ, tehnic si de performanta, siguranta in exploatare,
dimensiuni, precum si sisteme de asigurare a calitatii, terminologie, simboluri, teste si metode de testare, ambalare,
etichetare, marcare, conditiile pentru certificarea conformitatii cu standarde relevante sau altele asemenea.

In cadrul acestei proceduri, Ministerul Afacerilor Externe (M.A.E.) indeplineste rolul de Autoritate contractant,
respectiv Autoritate contractanta in cadrul Contractului.

Ofertele care nu satisfac cerintele caietului de sarcini se resping ca fiind neconforme.
Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un anumit capitol din
Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie interpretata ca fiind mentionata in toate capitolele

unde se considera de catre Ofertant cd aceasta trebuia mentionata pentru asigurarea indeplinirii obiectului
Contractului.

2  Contextul realizarii acestei achizitii de produse

Licentierea tuturor programelor si echipamentelor este absolut necesard pentru desfasurarea activitatii, in
conditiile legii, atat in centrala MAE, cat si la misiuni.

2.1 Informatii despre autoritatea/entitatea contractanta

M.A.E. realizeaza politica externa a statului romén, inclusiv prin indeplinirea sarcinilor din sfera sa de
competenta care revin Romaniei in calitate de stat membru al Uniunii Europene si al Organizatiei Tratatului
Atlanticului de Nord, si participa la promovarea intereselor economice ale Romaniei.

M.A.E. organizeaza pe plan intern si international si finanteaza actiuni de comunicare publica, de diplomatie
publica si de diplomatie culturala, activitati de cercetare stiintificd in domeniul relatiilor internationale,
activitati arhivistice specifice, precum si de protectie a informatiilor clasificate, in conformitate cu prioritatile
M.A.E. si cu obiectivele de politica externa ale Romaniei, cum ar fi, dar fara a se limita la:

a) congrese, conferinte, forumuri sau reuniuni internationale, campanii si evenimente de comunicare pe
plan intern;

b) campanii si evenimente de promovare a imaginii tarii noastre pe plan extern;

C) campanii si evenimente de promovare culturala,

d) gestionarea si valorificarea stiintificd a arhivei M.A.E.;

e) gestionarea sistemelor informatice;



f) aniversarea unor evenimente la nivel national, european sau mondial;
g) actiuni de comunicare asupra unor teme de interes european;

h) evenimente destinate promovarii comunitatilor roméanesti din strainatate.

2.2 Informatii despre contextul care a determinat achizitionarea produselor

Produsul Bitdefender Gravityzone Business Security Enterprise este destinat preventiei, detectiei si

raspunsului la incidente de securitate IT.

Cerintele care sunt prezentate in prezentul Caiet de sarcini sunt minime §i obligatorii.

2.3 Informatii despre beneficiile anticipate de catre autoritatea/entitatea contractanta

Este necesard scanarea malware: virusi, viermi, troieni, adware, spyware, rootkit-uri, ransomware,
cryptojackeri si keyloggere.
Mecanisme de protectie in timp real, anti-phishing, web, email.

Subscriptie platita, (licentiere), pe o perioada de timp de un an.

2.4  Alte initiative/proiecte/programe asociate cu aceasti achizitie de produse, daca este cazul

Nu este cazul.

2.5 Cadrul general al sectorului in care autoritatea/entitatea contractanta isi desfisoari
activitatea, daca este cazul

Nu este cazul.

2.6  Factori interesati si rolul acestora, daca este cazul

Nu este cazul.

3 Produsele solicitate

3.1  Obiectivul general la care contribuie furnizarea produselor
Protectia sistemelor informatice ale ministerului
3.2 Obiectivul specific la care contribuie furnizarea produselor, daca e cazul

Produsul Bitdefender Gravityzone Business Security Enterprise este destinat preventiei, detectiei si
raspunsului la incidente de securitate IT.



3.3 Descrierea produselor solicitate si, daca este cazul, a operatiunilor cu titlu accesoriu

necesar a fi realizate

Reinnoire licente pentru produsul Bitdefender Gravityzone Business Security Enterprise. Suportul tehnic
trebuie sd cuprinda:

* Dreptul de a semnaliza si a solicita rezolvarea problemelor nefunctionale generate de bug-uri de aplicatie,

prin escaladarea acestora la centrul de suport al producatorului;
* Dreptul de a face actualizari ale software-ului.

3.3.1 Produse solicitate
Unitate Loc de Data de Specificatii tehnice SAU Specificatii tehnice SAU Durata minima
Cantitate de . livrare cerinte de performanta / cerinte de performanti / garantie/termen
. | livrare . . L ; - . L
masuri solicitati functionale minime functionale extinse/dorite de valabilitate
data Licenta (reinnoire) Licenta (relnnoire)
Sediul semnarii Bitdefender Gravityzone Bitdefender Gravityzone
1 Buc. MAE contractului | Business Security Enterprise | Business Security Enterprise 12 luni
plus maxim — 1 licenta pentru 2500 — 1 licenta pentru 2500
30 de zile endpoints / 3750 mailboxes endpoints / 3750 mailboxes
3.3.2 Timp de functionare (disponibilitate) a produsului (daca este cazul)

Nu este cazul.

3.4

Nu este cazul.

3.5

Extensibilitate, daca este cazul

Furnizarea de produse de generatie superioara, dacd este cazul

Posibilitatea upgradarii softului la cea mai noud versiune pe toata perioada de valabilitate a contractului.

3.6

Garantie / Termen de valabilitate

Furnizorul va asigura garantia de buna functionare, calitatea si performantele produselor software oferite si

servicii de suport tehnic.

Se vor preciza datele de contact pentru serviciul de garantie.

Garantia va include dreptul de a semnaliza si a cere rezolvarea problemelor de nefunctionare datorate bug-
urilor software, prin escaladarea acestora la centrul de suport al producatorului.

3.7

Livrare, ambalare, etichetare, transport

Termenul de livrare este cel mentionat pentru fiecare produs in parte. Un produs este considerat livrat cand
toate activitatile in cadrul contractului au fost realizate si produsul/echipamentul este instalat, functioneaza




la parametrii agreati si este acceptat de Autoritatea contractanta.

Contractantul este responsabil pentru livrarea produselor in termenul agreat si se considerda ca a luat in
considerare toate dificultatile pe care le-ar putea intdmpina in acest sens §i nu va invoca nici un motiv de
ntarziere sau costuri suplimentare

3.8  Operatiuni cu titlu accesoriu, dacd este cazul

Livrarea licentelor se va face in maxim 30 de zile de la semnarea contractului.
Autoritatea contractantd va efectua instalarea si configurarea softului. Furnizorul va asigura, online,
documentatia de instalare si configurare a tuturor componentelor solutiei; documentatia solutiei va fi redactata

in limba romana sau in engleza.

3.8.1 Instalare, punere in functiune, testare

Nu este cazul.

3.8.2 Instruirea personalului pentru utilizare

Nu este cazul.

3.9  Servicii de mentenanta

Mentenanta corectiva.
Mentenanta preventiva.

Mentenanta evolutiva.

3.9.1 Mentenanta corectiva in perioada de garantie

Nu este cazul.

3.9.2 Mentenanta preventivi in perioada de garantie

Nu este cazul.

3.9.3 Mentenanta evolutivi Tn perioada de garantie

Nu este cazul.

3.10 Suport tehnic

Contractantul va asigura suport tehnic pe o perioada de 1 an, corespunzator licentierii.



Contractantul nu va avea acces la resursele sistemelor pe care va fi instalat softul.

Contractantul va asigura un punct de contact unde se poate semnala orice problema/defectiune care necesita
suport tehnic 1n gestionarea unui incident, disponibil, pentru a se asigura ca orice situatie semnalata este tratata
cu promptitudine.

3.11 Piese de schimb si materiale consumabile pentru activititile din programul de
mentenanta corectiva dupa expirarea garantiei

Nu este cazul.

3.12 Mediul in care este operat produsul, dacd este cazul

Nu este cazul.

3.13 Constrangeri privind locatia unde se va efectua livrarea/instalarea, daca este cazul

Nu este cazul.

4 Atributiile si responsabilititile partilor
Contractantul isi asuma furnizarea produselor ce fac obiectul achizitiei descrise in prezentul caiet de sarcini,
precum si indeplinirea obligatiilor precizate in prezentul caiet de sarcini.
Contractantul poarta intreaga raspundere pentru cantitatea, calitatea si legalitatea produselor furnizate.

Toate produsele trebuie sd corespunda din punct de vedere calitativ si cantitativ cu conditiile impuse in caietul
de sarcini.

Neconformitatea calitativd a produselor livrate si receptionate va putea fi constatatd in orice moment din
perioada de valabilitate a contractului, daca respectiva neconformitate calitativd nu putea fi constatata la
momentul livrarii.

Achizitorul, prin reprezentantul sau, va verifica atat calitativ, cat si cantitativ produsele livrate, conformitatea
lor cu prevederile din propunerea tehnica si din Caietul de sarcini §i va incheia un proces verbal de receptie
cantitativa si calitativa.

Autoritatea contractantd isi asuma receptionarea si plata produselor ce fac obiectul achizitiei descrise in
prezentul caiet de sarcini.

5 Documentatii ce trebuie furnizate autoritatii/entitatii contractante in legiatura cu produsul

Documentatia care trebuie sa fie disponibila pe site-ul producatorului softului:
e documentatia de utilizare pentru toate componentele softului;
e Kkiturile de instalare pentru toate componentele software;

e documentatia va fi disponibild in limba romana sau engleza.

6 Receptia produselor

Receptia softului se va efectua pe baza de proces verbal semnat de Autoritatea contractanta. Receptia se va
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realiza dupa instalare, punere in functiune si testarea produsului, in termen de 30 de zile calendaristice de la
data livrarii.

Procesul verbal de receptie va include unul din urmatoarele rezultate:
a) acceptat;

b) refuzat.

Dreptul Autoritatii contractante de a inspecta, testa si, daca este necesar, de a respinge produsul, nu va fi limitat
sau amanat din cauza faptului ca produsele au fost inspectate si testate de Contractant, anterior furnizarii
acestora la locatia de livrare/instalare.

Transferul drepturilor de proprietate si/sau folosintd, §i al oricdror drepturi conexe catre Autoritatea
contractantd va avea loc de la data receptiei produselor de catre Autoritatea contractanta.

Modalitati si conditii de plata

Pentru produsele livrate, Contractantul va emite factura in portalul ForexeBug (sistemul e-Factura),. Factura
va avea mentionat numarul contractului, datele de emitere si data de scadenta ale facturii respective.

Factura va fi emisa dupa semnarea de citre Autoritatea contractantd a procesului verbal de receptie, acceptat,
dupa livrare, instalare si punere in functiune. Procesul verbal de receptie va insoti factura si reprezinta elementul
necesar realizarii platii.

Achizitorul se obligd sé plateascad contravaloarea facturii in lei, in termen de 30 de zile de la data primirii facturii
fiscale, pe baza procesului verbal de receptie cantitativa si calitativad fara obiectiuni. Plata se va face cu ordin
de plata, in contul furnizorului deschis la trezorerie.

Cadrul legal care guverneaza relatia dintre autoritatea/entitatea contractanta si contractant
(inclusiv in domeniile mediului, social si al relatiilor de munca)

Contractantul trebuie sa respecte toate prevederile legale, aplicabile la nivel national, dar si regulamentele
aplicabile la nivelul Uniunii Europene.

Pe perioada realizarii tuturor activitatilor din cadrul Contractului, Contractantul este responsabil pentru
implementarea celor mai bune practici, in conformitate cu legislatia si regulamentele existente la nivel national
si la nivelul Uniunii Europene. Contractantul va fi tinut deplin responsabil pentru subcontractantii sdi in
indeplinirea cerintelor tehnice minimale prevazute in Caietul de Sarcini, urméand sa raspunda fata de Autoritatea
Contractanta, pentru orice nerespectare sau omisiune a respectarii oricaror prevederi legale si normative
aplicabile. Autoritatea Contractanta nu va fi tinuta responsabild pentru nerespectarea sau omisiunea respectarii
de catre Contractant sau de citre subcontractantii acestuia a oricarei prevederi legale sau a oricérui act normativ
aplicabil.

in cazul 1n care intervin schimbari legislative, Contractantul are obligatia de a informa Autoritatea Contractanta
cu privire la consecintele asupra activitatilor care fac obiectul Contractului si de a-si adapta activitatea in functie
de decizia Autoritatii Contractante 1n legatura cu schimbarile legislative.

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile aplicabile in
domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri
colective sau prin dispozitiile internationale de drept in domeniul mediului, social si al muncii.

Actele normative si standardele indicate mai jos sunt considerate indicative si nelimitative; enumerarea actelor
normative din acest capitol este oferita ca referinta si nu trebuie considerata limitativa.

Legislatia aplicabila (a se citi ”cu modificarile si completarile ulterioare”):
a) Legea nr. 98/2016 privind achizitiile publice;

b) Normele metodologice de aplicare a prevederilor referitoare la atribuirea contractului de
achizitie publica/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice, aprobate prin HG nr.
395/2016, cu modificarile si completarile ulterioare;

c) Alte acte normative in vigoare care deriva, completeaza, modifica ori sunt emise 1n aplicarea
celor mai sus mentionate.



9 Managementul/Gestionarea Contractului si activitati de raportare in cadrul Contractului,
daca este cazul

Nu este cazul.

10 Evaluarea performantei Contractantului, daca e cazul

Nu este cazul.

11 Anexe

Nu este cazul.
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