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1. INTRODUCERE

n cadrul acestei proceduri, Spitalul Clinic Municipal de Urgenta (SCMU) indeplineste rolul de
Autoritate Contractanta, respectiv Achizitor in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un
anumit capitol din Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie interpretata ca
fiind mentionatd in toate capitolele unde se considerd de cdtre Ofertant cd aceasta trebuia
mentionata pentru asigurarea indeplinirii obiectului Contractului.

Caietul de sarcini (inclusiv anexele sale) face parte integranta din Documentatia de atribuire
pentru achizitia avdnd ca obiect ,Solutie pentru implementarea sifsau imbunatatirea Software-
ului Clinic si Non-clinic si a interoperabilitatii, inclusiv cursuri de formare a personalului” si
constituie ansamblul cerintelor minime obligatorii pe baza cdrora se elaboreaza Propunerea
Tehnica de catre fiecare Ofertant.

Prezentele specificatii tehnice contin indicatiile tehnice minime si obligatorii care trebuie
respectate astfel incat potentialii ofertanti sa elaboreze propunerea tehnicd corespunzdtor cu
necesitatile proiectului.

Cerintele impuse vor fi considerate ca fiind minime si obligatorii. in acest sens, orice Propunere
Tehnicd prezentata, care se abate de la prevederile Caietului de sarcini, va fi luatd in considerare
doar in masura in care presupune asigurarea unui nivel calitativ superior cerintelor minime din
prezentul Caiet de sarcini. Propunerea Tehnica ce contine caracteristici inferioare celor prevazute in
Caietul de sarcini va fi considerata neconforma si va fi respinsa.

Specificatiile tehnice care indicd o anumitd origine, sursa, productie, un produs special, o
marca de fabricatie sau de comert, un brevet de inventie, o licenta de fabricatie sunt mentionate
doar pentru identificarea cu usurintad a nevoilor obiective ale SCMU si nu au ca efect favorizarea
sau eliminarea anumitor operatori economici sau anumitor servicii. Aceste specificatii vor fi
considerate ca avand mentiunea ,,sau echivalent”.

2. CONTEXTUL REALIZARII ACESTEI ACHIZITII DE SERVICII

2.1. Informatii despre Autoritatea Contractanta

Spitalul Clinic Municipal de Urgentd Moinesti este unitatea sanitard publici, cu
personalitate juridicd, cea mai reprezentativd pentru aceastd zond, care asigurd prin sectiile si
serviciile din structurd o asistentd medico-chirurgicald complexd, preventivd, curativi, de
recuperare si paliativda a pacientilor. Spitalul functioneaza pe principiile previzute de Legea nr.
95/2006, cu modificarile si completdrile ulterioare, participand la asigurarea stirii de sinitate a
populatiei. Conform prevederilor OUG nr. 162/2008 privind transferul ansamblului de atributii si
competente exercitate de cdtre Ministerul Sanatdtii catre autorititile publice locale,

managementul asistentei medicale al SMU Moinesti a trecut in subordinea Consiliului Local
Moinesti.

Spitalul Clinic Municipal de Urgentd Moinesti, clasificat la gradul Ill potrivit prevederilor
OMS 844/2011 si acreditat de ANMCS prin Ordinul nr. 198/2018 in categoria a IV-a datoritd
existentei programului de conformare, reprezintd un complex multidisciplinar, multifunctional si
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deserveste zona de nord-vest a judetului Bacdu, cu o populatie de aproximativ 150.000 de
locuitori, fiind amplasat la o distant3 de 50 km fatd de municipiul Bacau.

Prin activitatea sa, spitalul este implicat in coordonarea si organizarea asistentei medicale
de urgenta din zona de nord-vest a judetului Baciu, in colaborare cu inspectoratul pentru situatii
de urgentd in supravegherea si evaluarea situatiilor cu risc pentru starea de sinitate a populatiei,
asigurand rezolvarea majoritatii cazurilor critice.

Profilul de ,urgenta” al Spitalului Moinesti este caracterizat prin adresabilitatea populatiei
la serviciile medicale pe care le furnizeazd, utilizand numarul de externiri conforme evidentelor
existente si raportate la nivelul sistemului de management al datelor DRG. Acest indicator
ilustreaza destul de fidel nivelul internrilor si volumul activitatii la nivelul spitalului.

Spitalul Clinic Municipal de Urgentd Moinesti, pe langs functia de asigurare de ingrijiri
medicale populatiei, atat curative, cat si preventive, constituie si un centru de completare a
pregatirii profesionale pentru doctoranzi, medici rezidenti, studenti la facultdtile de medicina si
pentru asistenti medicali.

Spitalul Clinic Municipal de Urgentd Moinesti deserveste o zond industrializat3 si urbanizata
datorita zacamintelor naturale existente. n ultimii ani, s-a observat o crestere a adresabilitatii,
argumentatd de prestarea serviciilor medicale citre asigurati, care provin in proportie de 19,27%
din municipiul Moinesti, 68,41% din judetul Baciu si 12,32% din judetele limitrofe.

Cladirile Spitalului Clinic Municipal de Urgenta Moinesti si terenul aferent apartin
domeniului public al Municipiului Moinesti, conform HGR nr. 1347/2001, anexa 7, si sunt destinate
pentru constructii institutii publice, potrivit PUG. Spitalul Clinic Municipal de Urgenta Moinesti
functioneaza potrivit structurii aprobate prin avizele primarului cu nr. AR 3237/15.02.2023, AR
7558/Reg.2/25706/SMSS 2702/28.11.2022, HCL 19/27.02.2023 si autorizatia sanitard nr.
1835/2023.

Ambulatoriul spitalului oferd asistentd medicald de specialitate prin medici specialisti in
cele 36 de cabinete de specialitate, precum: Medicing Internd, Cardiologie, Endocrinologie,
Recuperare, Medicind Fizica si Balneologie, Chirurgie Generald, Ortopedie si Traumatologie, ORL,
Obstetrica-Ginecologie, Dermatovenerologie, Oftalmologie, Pediatrie, Psihiatrie, Neurologie,
Gastroenterologie, Alergologie si Imunologie Clinica, Geriatrie si Gerontologie, Urologie,
Reumatologie, Nefrologie, Psihologie, Pneumologie, Chirurgie Toracicd, Chirurgie Pediatrica,
Chirurgie Plasticd, Microchirurgie Reconstructivd, Chirurgie Vasculars, Chirurgie Oral3d si Maxilo-
Faciala, Hematologie, Neurochirurgie, Genetici Medicald, Medicind a Muncii, Oncologie, Boli

Infectioase, Diabet, Nutritie si Boli Metabolice, Planificare Familiald, Dispensar TBC si Medicina
Dentara.

Asistenta medicala spitaliceascd se desfisoars cu un total de 414 paturi pentru spitalizare
continua, 20 paturi pentru spitalizare de zi si 2 paturi pentru insotitori, avand si un Compartiment
de Endoscopie. Structura sectiilor si compartimentelor include:

- Sectia Medicina Interna: 65 paturi

- Compartiment Boli Infectioase: 20 paturi

- Compartiment Cardiologie: 20 paturi

- Sectia Chirurgie Generala: 73 paturi

- Compartiment Ortopedie-Traumatologie: 20 paturi

- Sectia Pediatrie: 25 paturi

- Compartiment RMFB (Recuperare, Medicini Fizici si Balneologie): 12 paturi
- Sectia ATI (Anestezie si Terapie Intensivd): 21 paturi

- Sectia Obstetrici-Ginecologie: 53 paturi

Tip document: CAIET DE SARCINI Pagina 6din 78
Procedurd achizitie publica: «Solutie pentru implementarea

! chiz sifsau imbunatitirea Software-ului Clinic si Non-clinic sia
interoperabilitatii, inclusiv cursuri de formare a personalului »



- Compartiment Pneumologie: 10 paturi

- Compartiment Gastroenterologie: 20 paturi

- Compartiment Neurologie: 12 paturi

- Compartiment Psihiatrie: 16 paturi

- Compartiment Recuperare Medicala Cardiovasculara: 12 paturi
- Compartiment Recuperare Medicala Respiratorie: 10 paturi

- Compartiment Recuperare Ortopedie-Traumatologie: 5 paturi
- Compartiment Ingrijiri Paliative: 5 paturi

- Compartiment Recuperare Neurologica: 10 paturi

- Compartiment Prematuri: 2 paturi

- Compartiment Geriatrie si Gerontologie: 3 paturi

- Compartiment CPU (Compartiment Primiri Urgente)

2.2. Informatii despre contextul care a determinat achizitionarea serviciilor

Ca urmare a initierii proiectului ,Modernizarea digitald a Spitalului Municipal de
Urgenta Moinesti” s-a incheiat contractul de finantare nr. 1703/38/13.3/12.09.2024 finantat
prin PNRR Componenta C7 — Transformare digitala b. 13. Realizarea sistemului de e-Health si
telemedicing; Investitia specifica: 13.3 — Investitii in sistemele informatice si in infrastructura
digitala a unitatilor sanitare publice; COD APEL MS-733.

Principalele probleme cu care se confruntd SCMU din perspectiva nivelului de
digitalizare, asa cum a fost reliefat prin Raportul privind necesitatea digitalizirii ce a stat la
baza cererii de finantare aferentd proiectului mai sus indicat, se pot rezuma la urmétoarele:

a) Nivelul de digitalizare al procedurilor si fluxurilor interne de lucru

Procedurile si fluxurile de lucru sunt dependente de suportul de hartie astfel ca intregul
personal inca preferd manipularea formularelor specifice activitatii interne pe hartie.
Culegerea semndturilor pe acte, avizarea si aprobarea acestora se face pe suport fizic. Tn
prezent nu existd posibilitatea de a crea fluxuri digitale intre structurile unititii sanitare,
precum nu exista nici capabilitati de inregistrare, colectare a semniturilor, expediere si
arhivare electronica automatizate.

Sub aspectul administrarii electronice a documentelor in prezent nu exista implementat la

nivelul institutiei un concept unitar de generare si management al documentelor si fluxurilor
electronice si nici al proceselor.

Conceptul de document electronic este limitat la redactarea documentelor cu ajutorul
aplicatiilor din suita Microsoft Office. Ulterior documentele sunt printate pe hartie si
urmeaza traseul traditional de completare, avizare si aprobare.

Documentele de bazd pentru evenimentul medical sunt de cele mai multe ori completate
olograf de catre personalul medical (ex. FOCG/FSZ, Planul de ingrijire al pacientului, etc)
urmand ca aceste informatii sa fie introduse ulterior in aplicatiile folosite in prezent. Aceste

aplicatii pot printa, in diverse etape procedurale documente care sunt specifice etapei
respective.

Tn prezent, nu existd implementate la nivelul unitatii medicale conceptele de:

i. identitate electronica pentru:
» toate structurile/substructurile medicale (unitate medicald, cabinet medical,
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sectie, unitate de ingrijire, salon, pat etc.)

evenimentul medical

personalul contractual (personalul administrativ)

cetatean / pacient

» furnizori / alte persoane juridice indiferent de forma de organizare

ii. registratura fizica digitalizatd si registraturd electronicd automatizatd (atat pentru
componenta clinicd, cat si pentru componenta non-clinica)

iii. sistem de programari pentru componenta clinicd

iv. management al evenimentelor medicale care s& permitd accesul prin intermediului
unor interfete web accesul cetatenilor la dosarul medical personal

v. comunicare electronica intra si inter institutionala

vi. baze de date interconectate si interoperabile

vii. management electronic al documentelor

viii. design de proces electronic

ix. arhivd electronicd automatizata (inclusiv nomenclator electronic automatizat)

X. parametrizari si automatizari de procese

xi. medii de lucru online colaborative

xii. instrumente de auditare a documentelor electronice

A A

b) Nivelul de digitalizare a serviciilor publice destinate cetatenilor

In prezent accesul la serviciile publice prestate ca urmare a exercitarii competentelor medicale
si administrative este conditionat de prezenta in incinta unitatii medicale. Tn prezent nu exists
la dispozitia cetatenilor o interfatd web / un portal prin care acestia sa poatd comunica cu
unitatea medicala.

c) Nivelul de competente digitale / instruire al personalului unitatii medicale

Modul traditional de lucru pe hartie a ficut s3 nu fie resimtitda nevoia de instruire in directia
imbunatatirii competentelor digitale ale angajatilor. Ca urmare a acestui mod de lucru nivelul
de expertizd si calitatea competentelor digitale al angajatilor in directia folosirii formularelor
electronice, a semnaturii si sigiliului electronic, a intelegerii si utilizdrii conceptului de
registraturd automatizatd si nomenclator arhivistic automatizat a rimas foarte scazut.

O bund parte dintre angajati nu detin cunostinte de nivel primar in ceea ce priveste
guvernanta digitald a institutiilor / unitatilor medicale motiv pentru care abordarea ce trebuie
avutd in vedere trebuie si fie una de tipul "buttom-up” in care competenta digitals se
construieste plecand de la cele mai elementare concepte de activitate in mediul online si
evoluand citre concepte si metodologii cu un nivel crescut de sofisticare functionala si
operationald.

d) Gradul de cunoastere de citre personalul angajat a regulamentelor si directivelor incidente in
materie (GDPR, elDAS si NIS)

Se identificd o nevoie consistents de constientizare si intelegere existenta la nivelul intregului
personal (medical si administrativ) cu privire la cadrul de reglementare care defineste

sanatatea digitald ca si concept fundamental pentru Realizarea sistemului de E-Health si
Telemedicina.

Procesul de constientizare si intelegere va fi un proces de durata care va trebui coordonat

Tip document: CAIET DE SARCINI Pagma 8din78

Procedurd achizitie publicd: «Solutie pentru implementarea si/sau imbun3tatirea Software-ului Clinic si Non-clinic si a
interoperabilitatii, inclusiv cursuri de formare a personalului »



impreund cu specialisti de prim rang in materie de change management succesul sau
depinzand in egald masura de cunostintele teoretice ce vor fi asimilate si de instrumentele
practice pe care personalul le va avea la indemana. Sistemele ce vor defini cadrul de E-Health
la nivel national vor avea o influentd esentiald in migrarea controlatd de la modul actual de
lucru la o veritabild guvernanta digitala.

e) Gradul de interconectivitatea si interoperabilitate al unititii medicale cu ceilal§i actori care au
incidenta in sectorul medical

Avand in vedere obiectivul 2 al Axei 1 ce priveste Dezvoltarea Serviciilor Publice Digitale
pentru Cetdteni si Firme, respectiv ,cresterea gradului de interoperabilitate al tehnologiilor
digitale in cadrul institutiilor publice din Romania” prin acest proiect se urmareste sa se
asigure interconectivitatea si interoperabilitate fie intre diversele structuri ale unitatii
medicale, fie intre unitatea medicald Tnsdsi si, pe de o parte structuri de rang superior
precum Directiile de Sandtate Publica, Ministerul S&natatii, Primaria sau Consiliile judetene,
Casele de Asigurari de sandtate, pe de altd parte exponenti ai activitatii
prespitalicesti/postspitalicesti precum furnizorii de servicii medicale de ambulants Si
transport medical asistat, companiile private de asigurari, medici de familie / medici
generalisti, cabinete medicale independente, ingrijitori la domiciliu, etc., respectiv realizarea
si consolidarea interconectivitatii si inter operativitatii la nivel multi institutional incluzand
toate serviciile ce privesc derularea actului medical in toate fazele sale prespitalicesc,
spitalicesc si post spitalicesc.

2.3.  Informatii despre beneficiile anticipate de citre Autoritatea Contractants

2.3.1. Descrierea importantei solutiei de digitalizare pentru activitatea clinici in cadrul
unitatii sanitare
Implementarea solutiei de digitalizare pentru activitatea clinici in cadrul unitdtii sanitare este de
importanta vitald, avand un impact semnificativ asupra eficientei, calitatii serviciilor medicale si
experientei pacientilor.

Functiile software-ului clinic, integrat si interoperabil, sunt pentru:

~ Administrarea pacientilor si a programrilor - Existenta, structura si accesibilitatea remote a
dosarului pacientului

Managementul analizelor de laborator

Managementul investigatiilor de imagistici si radiologie medicals

Managementul administrativ si logistic al farmaciei unitatii sanitare

Digitalizarea sectiilor clinice

A O I

Aspecte esentiale care evidentiaza importanta acestei solutii de digitalizare:

a) Eficienta operationald si gestionarea datelor: Digitalizarea activitatii clinice permite
colectarea, stocarea si gestionarea eficienti a datelor medicale si non-clinice. Prin utilizarea
unui sistem informatic integrat, se elimind hartia si se optimizeaza procesele, reducand
timpul necesar pentru documentare si accesul la informatii. Acest lucru duce la 0 mai buna

organizare a activitatilor, reducerea birocratiei si eliminarea erorilor asociate cu gestionarea
fizicd a documentelor.
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b) Accesibilitate imbunatadtitd la informatii: Prin digitalizare, personalul medical si
administrativ poate accesa rapid si usor informatiile relevante despre pacienti si proceduri
medicale. Acest acces rapid la date permite luarea deciziilor informate’ si personalizate
pentru fiecare pacient, sporind calitatea serviciilor medicale si reducand riscul de erori
medicale.

¢) Mobilitate si colaborare: Digitalizarea permite accesul la informatii de pe dispozitive
mobile, precum tablete si telefoane, ceea ce sporeste mobilitatea personalului medical in
cadrul unitatii sanitare. Aceasta faciliteazd colaborarea intre departamente si echipe
medicale, imbundtdtind comunicarea si coordonarea intre profesionisti.

d) Securitatea datelor si confidentialitatea: Implementarea unei infrastructuri IT securizate si
criptate asigurd protectia datelor medicale sensibile, mentinind confidentialitatea
informatiilor despre pacienti si respectdnd reglementirile privind protectia datelor
medicale.

e) Imbunétitirea experientei pacientilor: Accesul mai rapid la informatii si reducerea timpului
de asteptare contribuie la imbunatitirea experientei pacientilor. Digitalizarea permite
programari online, acces la rezultatele analizelor si informatii despre tratamente, ceea ce
creste nivelul de satisfactie al pacientilor si le oferd o mai mare implicare in gestionarea
propriei sanatati.

f) Gestionarea eficienta a resurselor: Prin digitalizare, unitatea medical3 va gestiona eficient

resursele, cum ar fi stocul de medicamente si materiale medicale, programarile pacientilor
si rapoartele de activitate.

g) Aceasta conduce la o optimizare a costurilor si utilizarii resurselor, avand un impact pozitiv
asupra sustenabilitatii financiare a institutiei.

h) Integrarea si interoperabilitatea sistemelor: Digitalizarea va permite integrarea diferitelor
sisteme si aplicatii utilizate in cadrul unitatii sanitare, asigurnd interoperabilitatea Si
schimbul fluid de informatii intre acestea. Aceasta simplifica fluxul de lucru si faciliteaz
schimbul de informatii intre diferite departamente, imbunatitind colaborarea si
coordonarea intre echipele medicale.

Solutia de digitalizare pentru activitatea clinici in cadrul unitatii sanitare va aduce beneficii
semnificative in ceea ce priveste eficienta, calitatea serviciilor medicale si experienta pacientilor.
Prin implementarea acestei solutii, se optimizeazs procesele, se sporeste accesibilitatea si se
asigura protectia datelor, contribuind la o gestionare mai eficienta si inovatoare a activitatii clinice.
Aceasta reprezinta o investitie valoroas3 in modernizarea si imbundtdtirea serviciilor de sanjtate,
cu beneficii pe termen lung pentru toti cei implicati in procesul medical.

2.3.2. Descrierea  importantei software-ului/  modulului/ integrarii  pentru
interoperabilitatea in interiorul si/ sau in afara unitatii sanitare.

Prin facilitarea schimbului de date intre diferitele sisteme si aplicatii utilizate de unitatea sanitars
(interne sau externe), aceasts implementare permite un control standardizat si un management
structurat al datelor despre pacienti si despre procesele spitalului.

Aplicatiile ce se vor implementa prin proiect au o importanta majora in asigurarea
interoperabilitatii atat in interiorul, cit si in afara unit3tii sanitare, astfel:

a) Centralizarea si gestionarea datelor: Software-ul va permite centralizarea si gestionarea
eficientd a datelor medicale si administrative. Prin utilizarea unui sistem integrat, toate
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informatiile despre pacienti, proceduri medicale, programari, rapoarte de activitate si resurse
sunt stocate intr-un singur loc, facilitand accesul si gestionarea acestora.

b) Interoperabilitatea intre departamente: Software-ul integrat va facilita schimbul de informatii
intre diferitele departamente ale unitdtii sanitare, cum ar fi departamentul medical,
administrativ, farmacie si laborator. Acest lucru imbunatdteste colaborarea si coordonarea
intre echipele medicale si optimizeaza fluxul de lucru in cadrul institutiei.

c) Facilitarea comunicatiei cu alte unitati sanitare si entitdti: : Integrarea software-ului va
permite schimbul de date si informatii cu alte unitati sanitare, spitale sau laboratoare, atat in
cadrul tdrii, cat si international. Aceasta faciliteaza transferul pacientilor, schimbul de
informatii medicale si colaborarea in domeniul medical.

d) Accesul la ghiduri si protocoale medicale actualizate: Software-ul va permite includerea de
module cu ghiduri si protocoale medicale actualizate, asigurand ci personalul medical are
acces la cele mai recente informatii si recomandari in domeniul s3nitatii. Acest lucru
contribuie la imbunatatirea calitatii serviciilor medicale si la aplicarea celor mai bune practici
in ingrijirea pacientilor.

e) Securitatea datelor si confidentialitatea: Software-ul integrat si securizat protejeazi datele
medicale sensibile si asigura confidentialitatea informatiilor despre pacienti. Prin
implementarea unor mdsuri de securitate, precum autentificarea multi-factor si criptarea
datelor, se previne accesul neautorizat la informatii si se respectd reglementsrile privind
protectia datelor medicale.

f) Optimizarea proceselor administrative: Software-ul va include functionalitdti pentru
gestionarea programarilor, facturare, contabilitate si managementul resurselor umane.
Aceasta reduce sarcinile administrative si permite personalului si se concentreze mai mult pe
ingrijirea pacientilor si activitatile clinice.

g) Asigurarea sustenabilitatii si viabilitatii pe termen lung: Software-ul integrat si interoperabil
va oferi o platforma scalabila si flexibild, care poate fi adaptati la nevoile si cerintele viitoare
ale unitatii sanitare. Aceasta asigurd ci solutia de digitalizare va fi viabild si eficientd pe
termen lung si va putea face fatd noilor provociri si cerinte din domeniul sanatatii.

Software-ul integrat si securizat va trebui sd permit3 centralizarea si gestionarea eficientd a datelor,
faciliteaza colaborarea intre departamente si unitati sanitare externe, optimizeaza fluxul de lucru s
contribuie la Tmbunététirea calitatii serviciilor medicale. Prin implementarea unei solutii de
digitalizare bine concepute si cu un software adecvat, unitatea sanitard poate atinge niveluri
ridicate de eficientd, calitate si sustenabilitate, aduciand beneficii semnificative pentru pacienti,

personalul medical si intreaga organizatie. Tn mésura in care va fi posibil vor fi importate in solutia
informatica noua datele din aplicatiile existente.

2.3.3. Descrierea importantei software-ului/modulului/integririi pentru stabilirea si/sau
contributia la evidenta medical3 electronici in cadrul unitatii sanitare.

Evidenta medicald electronica (EME) reprezinti o abordare modern3 si digitald a colectdrii, stocrii
si gestiondrii datelor medicale, inlocuind sistemul traditional bazat pe documente fizice. Software-
ul ce va fi implementat va avea o contributie majora la asigurarea unei evidenta medicale

electronice (EME) foarte riguroase, aducand numeroase beneficii pentru pacienti, personalul
medical si intregul sistem medical.

Evidenta medicala electronicd reprezinta inregistrarea digitald a datelor medicale ale pacientilor,
precum informatii despre diagnostic, tratament, proceduri, analize, si istoric medical, care va trebui
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sa fie accesata si actualizatd in timp real de cétre profesionistii din domeniul sanatatii folosind noul
sistem informatic.

Aspecte cheie in implementarea proiectului care evidentiaza importanta integrarii pentru EME:

a) Accesibilitate si disponibilitate: Software-ul EME va permite accesul rapid si facil la
informatiile medicale ale pacientilor, indiferent de locatie.

b) Personalul medical autorizat poate accesa dosarele pacientilor si actualiza datele in timp
real, asigurdndu-se ca toti profesionistii implicati in ingrijirea pacientului au informatii
actualizate si relevante la dispozitie.

informatiilor medicale si 0 coordonare mai buni intre diferitele departamente si specialitati
medicale. Acest lucru conduce la o ingrijire mai integrats si mai personalizatd a pacientilor,
reducdnd riscul de erori medicale si imbunatatind calitatea generald a serviciilor medicale.

d) Reducerea birocratiei si a timpului de asteptare: EME eliming nevoia de documentatie fizica
si procese manuale, reducénd birocratia si timpul necesar pentru completarea, cdutarea si
gestionarea dosarelor pacientilor. Acest lucru permite personalului medical si se
concentreze mai mult pe ingrijirea pacientilor si mai putin pe activitatile administrative.

e) Securitatea si confidentialitatea datelor: EME bine implementat va asigura o securitate
sporita a datelor medicale si respecti reglementirile privind confidentialitatea informatiilor
medicale. Prin utilizarea unor masuri de securitate avansate, cum ar fi criptarea datelor si
autentificarea multi-factoriald, se previne accesul neautorizat si se protejeaza
confidentialitatea pacientilor.

f) Integrarea cu alte sisteme medicale: EME trebuie s permita sa fie integrat cu alte sisteme
medicale, cum ar fi sistemele de radiologie, laborator, farmacie sau cu sistemele de
sanatate la nivel national.

g) Aceasta faciliteazd schimbul de informatii si colaborarea intre diferitele entitati medicale,
asigurdnd o ingrijire mai coordonati si mai eficients a pacientilor.

h) Sustenabilitate si economii de resurse: EME va contribui la reducerea utilizirii hartiei sia
consumului de resurse fizice, cum ar fi spatiul de stocare si imprimantele. Aceasta are un
impact pozitiv asupra mediului si aduce economii semnificative in ceea ce priveste costurile
de aprovizionare si gestionare a documentelor.

i) Cercetare si analiza a datelor: EME va permite colectarea si analiza datelor medicale la nivel
de populatie, contribuind la cercetarea medicald si la imbunitatirea politicilor de sdnatate.

Datele anonimizate si agregate pot fi folosite pentru studii epidemiologice si pentru
identificarea tendintelor si factorilor de risc.

Importanta software-ului pentru evidenta medicald electronici in cadrul unitdtii sanitare este
esentiald pentru o ingrijire medical3 de calitate, eficientd si coordonats. Aplicatiile implementate
vor aduce numeroase beneficii, cum ar fi accesibilitatea si disponibilitatea informatiilor medicale,
imbundtdtirea calitatii ingrijirii, reducerea birocratiei si a timpului de asteptare, asigurarea
securitatii datelor si integrarea cu alte sisteme medicale. Prin adoptarea unei solutii EME bine
concepute si a unui software adecvat, unitatea sanitara va contribui la modernizarea Si

imbundtatirea sistemului medical, aducand beneficii semnificative pentru pacienti, personalul
medical si intregul sistem de s3n3tate.
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2.3.4. Descrierea importantei software-ului/ modulului/ integrarii la suportul decizional
clinic/managementul clinic al pacientilor in cadrul unitatii sanitare

Noul sistem informatic va avea o importantd deosebitd in suportul decizional la nivelul spitalului si
in managementul clinic al pacientilor deoarece va aduce imbunatatiri semnificative n eficienta,
calitatea si siguranta serviciilor medicale. Aspecte cheie care evidentiazad importanta acestora:

a) Gestionarea eficientd a informatiilor: Software-ul clinic va oferi o platforma centralizata
pentru stocarea si gestionarea datelor medicale ale pacientilor. Integrarea cu diferite
sisteme medicale va permite accesul rapid si usor la informatiile relevante, precum
istoricul medical, diagnosticul, tratamentele anterioare, rezultatele analizelor si
procedurile efectuate. Acest aspect contribuie la o gestionare mai eficients si coordonata
a pacientilor in cadrul unitatii sanitare.

b) Suport decizional clinic avansat: Software-ul clinic integrat va include functionalititi de
suport decizional clinic bazat pe evidente stiintifice.

) Aceasta ajuta medicii si personalul medical s3 identifice rapid cele mai bune optiuni de
tratament, ghidandu-i in luarea deciziilor clinice corecte si personalizate pentru fiecare
pacient in parte. Astfel, se maximizeazd sansele de reusitd in tratament si se reduc
riscurile de erori medicale.

d) Managementul pacientilor si fluxurilor de lucru optimizate: Integrarea software-ului clinic
va permite monitorizarea in timp real a pacientilor, programarea si gestionarea eficienti a
programarilor, precum si optimizarea fluxurilor de lucru in cadrul unitatii sanitare. Aceasta
duce la reducerea timpilor de asteptare pentru pacienti si cresterea productivititii
personalului medical.

e) Reducerea redundantei si a erorilor: Un sistem integrat si interoperabil elimina nevoia de
introducere repetatd a datelor si reducerea redundantelor in documentatie. Acest aspect
minimizeaza riscul de erori umane i asigura consistenta si exactitatea datelor medicale,
contribuind astfel la imbunititirea sigurantei pacientilor.

f) Monitorizare si raportare a performantelor: Software-ul clinic va oferi functionalitati
avansate de monitorizare si raportare a performantelor clinice si operationale. Aceasta va
permite unitdtii sanitare sd identifice si s3 analizeze indicatorii cheie de performantd, sa
detecteze tendinte si s3 identifice oportunitdti de imbunatétire.

g) Protectia confidentialitatii si securitatea datelor: Integrarea si gestionarea centralizati a
datelor medicale necesitd un nivel inalt de securitate si confidentialitate a informatiilor.
Software-ul clinic va utiliza masuri de securitate si criptare pentru a proteja datele
sensibile ale pacientilor, respectand astfel cerintele legale si etice in ceea ce priveste
protectia datelor medicale.

h) Contributie la cercetare si dezvoltare: Datele colectate prin intermediul software-ului
clinic vor putea fi folosite pentru cercetare medicala si dezvoltarea de noi tratamente si

terapii. Astfel, unitatea sanitard poate contribui la avansarea stiintifica si imbunatitirea
constanta a practicii medicale.

Software-ul va avea o contributie consistenta in suportul decizional clinic si managementul clinic al
pacientilor va asigura un nivel de servicii medicale de finaltd calitate, eficiente si sigure. Acest
software se va baza pe tehnologii moderne care permit unitatii sanitare s optimizeze gestionarea
informatiilor medicale, si ofere suport decizional clinic avansat, sj imbundtateascd fluxurile de
lucru si sa contribuie la protectia confidentialitatii datelor pacientilor. Prin adoptarea unei astfel de
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solutii, unitatea sanitara va asigura un nivel inalt de ingrijire medicald si poate contribui la
avansarea domeniului sandtatii in beneficiul pacientilor si comunitatii in ansamblu.

2.3.5. Descrierea importantei software-ului/modulului/integririi pentru utilizarea non-

clinica in cadrul organizatiei.

Implementarea de software non-clinic, integrat si interoperabil, se va face pentru:

- Registratura electronica

- Managementul documentelor si al fluxurilor

- Managementul resurselor umane

- Managementul administrativ (intretinerea cladirilor si instalatiilor)
- Managementul lantului de aprovizionare

- Asigurarea serviciilor de securitate

Prin utilizarea eficientd a noului software, se vor imbunatati procesele administrative, gestionarea
documentelor, comunicarea interna si externd, precum si eficienta generald a activitatilor non-
clinice, astfel:

a)

d)

f)

g)

Gestionarea documentelor si arhivarea electronica: Software-ul de gestionare a
documentelor faciliteaza digitalizarea, organizarea si stocarea sigurd a documentelor non-
clinice, precum dosarele pacientilor, actele administrative sau documentele financiare.

Aceasta elimind nevoia de hartie si spatii de depozitare fizicd, reducand costurile si
facilitdnd accesul rapid la informatii.

Automatizarea proceselor administrative: Integrdrile dintre diverse aplicatii vor
automatiza procesele administrative, cum ar fi programarea pacientilor, gestiunea
stocurilor, facturarea sau raportarea financiarad. Acest lucru duce la reducerea erorilor
umane si la eficientizarea timpului si resurselor alocate activitdtilor administrative.

Comunicare internd si colaborare intre departamente: Software-ul va facilita comunicarea
interna si colaborarea intre departamentele non-clinice si cele clinice. Acest lucru asigura
0 coordonare mai bund intre echipe si permite schimbul rapid de informatii, ceea ce duce
la 0 gestionare mai eficientd si o imbunititire a serviciilor oferite pacientilor.

Monitorizarea si raportarea performantelor: Software-ul va permite monitorizarea si
generarea de rapoarte privind performantele activititilor non-clinice, cum ar fi eficienta
resurselor umane, gestionarea financiard sau eficacitatea proceselor administrative.
Aceasta oferd o perspectivd cuprinzitoare asupra activitatilor organizatiei si faciliteaza
luarea deciziilor informate.

Securitatea si confidentialitatea datelor: Software-ul va avea functii avansate de securitate
si criptare, asigurdnd protejarea datelor sensibile si respectarea reglementdrilor privind
confidentialitatea informatiilor. Acest lucru este esential intr-un mediu medical, unde

datele non-clinice pot include informatii financiare, informatii despre personal si alte date
sensibile.

Flexibilitate si scalabilitate: Integrarile vor fi personalizate si adaptate pentru a se potrivi
nevoilor specifice ale organizatiei.

Software-ul scalabil a unitatii sanitare s creascs si sd se adapteze la cerintele in continug
schimbare ale mediului medical.
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i)  Eficienta operationald: Utilizarea software-ului si a integrarilor poate optimiza procesele
non-clinice, reducand redundanta si timpul petrecut in activitati repetitive. Acest lucru
permite personalului sd se concentreze pe sarcini mai valoroase si s3 ofere servicii mai
bune pacientilor.

j)  Suport decizional si planificare strategica: Suport decizional si planificare strategica: Datele
colectate prin intermediul software-ului vor servi ca bazi pentru luarea deciziilor
strategice si planificarea viitoare a activitatilor non-clinice. Acest lucru contribuie la
cresterea eficientei si la imbunatatirea performantei organizatiei sanitare.

Software-ul nou va avea un impact semnificativ in utilizarea non-clinici in cadrul organizatiei
sanitare. Aceste solutii tehnologice aduc o serie de avantaje, de la optimizarea proceselor
administrative si gestionarea documentelor pana la imbunatatirea comunicirii si colabor3rii intre
departamente. Utilizarea lor corespunzatoare contribuie la eficienta operational3 si la furnizarea
unor servicii mai bune atat personalului din organizatie, cét si pacientilor.

2.4.  Alte initiative/proiecte/programe asociate cu aceast3 achizitie de servicii

Pentru implementarea proiectului de finantare ,Modernizarea digitald a Spitalului Municipal
de Urgenta Moinesti”, autoritatea contractants a initiat procedura de atribuire a contractului de
achizitie publica de «Furnizare echipamente IT in cadrul proiectului ,Modernizarea digitala a
Spitalului Municipal de Urgentd Moinesti”», publicatd in SEAP sub nr. CN1079806 / 04.04.2025,
contract de furnizare prin care se va realiza si pune in functiune infrastructura tehnics (Hardware)
pe care se va instala si rula Sistemul informatic ce face obiectul prezentului Caiet de sarcini.

Prin urmare invitdm operatorii economici interesati a depune oferte (in cadrul prezentei
proceduri de atribuire) sa studieze specificatiile tehnice aferente componentei HARDWARE, pe
care vor rula componentele solutiei SOFTWARE ce se va implementa in cadrul contractului de
achizitie ce se va atribui in urma finalizrii prezentei proceduri de achizitie publica.

2.5.  Factori interesati si rolul acestora

Urmatorii factori interesati trebuie/pot fi consultati pe perioada deruldrii Contractului Si
asteptarile acestora sunt (fard a ne limita la):

Tabelul nr. 2

Factor interesat

Asteptari

SCMU Moinesti, in
calitate de beneficiar al
serviciilor achizitionate,

Sistemul informatic sd beneficieze de o garantie tehnicd mai lungd
Sistemul informatic sd beneficieze de conditii optime din punct de
vedere al stabilitdtii sistemului, cu un impact minim in cazul
disfunctionalitdtilor;

Personalul de specialitate
al Spitalului Clinic
Municipal de Urgentd
Moinesti

Personalul SCMU sd beneficieze de o instruire optimd cu privire la
modul de utilizare a sistemului informatic  (inclusiv  a
aplicatiilor/functiilor acestuia)

Ministerul Sandtdtii cu rol
de coordonare al
asistentei de sdndtate
publica si finantator, dupd
caz;

Sistemul software sd fie achizitionat in conformitate cu cerintele
cadrului legal aplicabil respectiv conform cerintelor prevdzute in
cadrul proiectului respectiv caietului de sarcini;

Regimul de disponibilitate continud al datelor/informatiifor
gestionate prin intermediul sistemului informatic aferente serviciilor
in cadrul unitdtii spitalicesti, in vederea asigurdrii desfasurdrii
serviciilor medicale in conditii optime
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3. DESCRIEREA SERVICIILOR SOLICITATE

3.1.  Obiectivul general la care contribuie realizarea serviciilor

Obiectivul general la care contribuie realizarea serviciilor este cel al proiectului de finantare
~Modernizarea digitald a Spitalului Municipal de Urgent3 Moinesti ” respectiv:

»Realizarea unui sistem informatic integrat la nivelul SCMU ce sd asigure necesitdtile
informatice si informationale ale actorilor implicati in managementul evenimentelor medicale
si pozitioneazd utilizatorul in centrul atentiei, in special lucrétorii din domeniul sanatatii si
ceilalti beneficiari de date (pacientii)”.

3.2.  Obiectivele specifice la care contribuie realizarea serviciilor

Obiectivele specifice la care contribuie realizarea serviciilor sunt cele aferente proiectului de
finantare, prin corelare cu obiectivele trasate prin Ghidul PNRR C7/13.3. (apel MS 733) respectiv:

a) Implementarea software-ului clinic si a interoperabilitatii acestuia la nivelul
SCMU;

b) Implementarea software-ului non-clinic si a interoperabilitdtii acestuia la nivelul
SCMU;

3.3.  Serviciile solicitate: activitatile ce vor fi realizate

3.3.1. Considerente obligatorii si de ordin general

Conceptul adreseaza transformarea digitald a unitatii medicale atdt din perspectiva
asigurarii suportului tehnic si tehnologic pentru buna desfasurare a activitatii, cat si din perspectiva
functionald si operationald ceea ce presupune implementarea tuturor principiilor, politicilor Si
procedurilor specifice guvernantei digitale. Se genereaza astfel o zond de interventie integrats care
Creeaza premisele armonizarii capabilititilor tehnice ale echipamentelor cu rafinamentul si
sofisticarea specifice aplicatiilor informatice, scopul fiind obtinerea unei experiente de utilizare la
cel mai ridicat nivel calitativ.

Prin varietatea de masuri, mijloace, instrumente si metodologii avute in vedere conceptul
de e-Health prezentat, integreaza in mod armonios toate cele concluziile rezultate din analiza de
nevoi realizata in cadrul institutiei cu cele 4 directii de actiune indicate de Ghidul solicitantului:
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La originea conceptului se regdsesc conceptele adoptate la nivelul Pilonului Il din PNRR —
Transformarea digitala:

* Date standardizate: catalogarea informatiilor din administratia publicd intr-un sistem
ierarhic de tip nomenclator, alegerea celor mai potrivite structuri de date pentru
inregistrarea acestora.

* Prioritizarea cloud ready si cloud first: Norme legale incrementale prin care "orice noud
aplicatie a administratiei publice trebuie construitd intr-un cadru tehnologic care permite
migrarea facild in cloud (cloud ready) respectiv trebuie direct lansat3 in productie in cloud
(cloud first)”. Orice exceptie trebuie argumentats si aprobatd de o autoritate publici
specializata.

* Date credibile: Evaluarea procedurilor de generare si colectare a datelor, a gradului lor de
conformare, a exactitatii acestora prin compararea cu alte surse de date si orice alts
metoda rezonabila care s3 indice un grad de incredere specific acestora.

® Date compatibile: Pentru datele de interes cu un grad rezonabil de credibilitate stabilit se
vor proiectasi implementa modalititi de transformare prin aliniere la standardul
guvernamental.

* Registre nationale si depozite de date certe: Datele sigure si compatibile vor fi incluse in

sistemul registrelor nationale. Restul datelor vor fi inregistrate in catalogul de depozite de
date certe.

3.3.2. Descriere Concept tehnic (software C2+C3)

a) Definirea conceptului

Conceptul constituie o abordare integratd si interoperabild a sistemelor informatice
destinate a fi folosite in sistemul medical (e-Health) ce are ca principal obiectiv asigurarea
necesitatilor informatice si informationale ale actorilor implicati in managementul evenimentelor
medicale si pozitioneaza utilizatorul in centrul atentiei, in special lucratorii din domeniul sandatatii si
ceilalti beneficiari de date (pacientii).

Solutia se doreste a fi un mediu accesibil, modern si securizat de evidentd in format
electronic a evenimentelor medicale ce pot apdrea in viata cetdtenilor si un instrument eficient
pentru organizarea activitatii unittilor sanitare implicate in evenimentul medical.
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b)

03 Nivel Qperational (interfete i aplicatii de utilizaton

02 Nivel Tunctional (aplicatii de sistem)

01 Nivelul de Interoperabilitate

Termeni
baza de date - ansamblu de date organizate conform structurii conceptuale care descrie
caracteristicile de baza si relatia dintre entititi;

nomenclator - structura care reprezinti o culegere sistematizata a denumirilor si codurilor
grupelor declasificare si/sau obiectelor de clasificare;

date - unitdti informationale elementare despre persoane, entititi, evenimente, procese si
obiecte, prezentate intr-o forma care permite gestiunea lor;

document electronic - informatie in forms electronica, creatd, structurats, prelucrata,
pastratd, transmisd cu ajutorul computerului, altor dispozitive electronice sau mijloacelor
software si hardware, semnati cu semnaturs electronica;

gestiunea documentelor - setul de proceduri utilizate pentru Captarea, gestionarea,
stocarea, mentinerea, livrarea si distrugerea documentelor in cadrul unei organizatii;
notiunea de “documente” poate fi atribuiti unui numar vast de active informationale,
inclusiv imagini, documente textuale, graficd si desene, precum si unor obiecte
informationale moderne cum ar fi paginile web, mesajele e-mail, mesajele instant sau
fisierele video;

integritatea datelor - stare a datelor, cand acestea isi pastreaza continutul si sunt
interpretate univoc in cazuri de actiuni aleatorii; integritatea se considers pastratd dacs
datele nu au fost alterate sau deteriorate (sterse);

obiect informational - reprezentare virtual3 al entitatilor materiale si nemateriale existente;

politica de securitate informationald - ansamblul unitar al normelor de drept si etico-
morale, al masurilor organizatorico-administrative si al mijloacelor tehnice de program,
orientate spre contracararea pericolelor ce amenints sistemul si spre minimizarea
eventualelor prejudicii care ar putea fi cauzate posesorilor si utilizatorilor de informatii;

SLA (eng. Service Level Agreement) - acord privind nivelul de calitate al serviciilor, incheiat
intre furnizorul de servicii si client, prin intermediul ciruia se specifica serviciul oferit,
calitatea serviciului si se stabilesc zonele de responsabilitate atat ale furnizorului de servicii
cat si ale clientului.
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c)

Principiile de baz3 ale credrii sistemului

Conceptul de e-Health aplicabil solutiei informatice ce va face obiectul contractului este guvernat
de urmadtoarele principii:

>

Principiul legalitdtii, care presupune crearea si exploatarea sistemului informational in
conformitate cu legislatia nationald in vigoare, a normelor si standardelor internationale
recunoscute in domeniu;

Principiul datelor sigure, presupune introducerea datelor in sistem doar prin canale
autorizate, autentificate si criptate;

Principiul securitatii informationale, presupune asigurarea unui nivel adecvat de integritate,
selectivitate, accesibilitate si eficientd pentru protectia datelor de pierderi, alterari,
deteriordri si de acces nesanctionat;

Principiul accesibilitatii informatiei cu caracter personal, care presupune implementarea
procedurilor de asigurare a accesului solicitantilor |a informatia cu caracter care fi priveste
si care este stocata de solutia informatics;

Principiul transparentei, presupune proiectarea si implementarea sistemului conform
principiului modular, cu utilizarea standardelor transparente in domeniul tehnologiilor
informationale si de telecomunicatii;

Principiul - expansibilitatii, stipuleazd posibilitatea extinderii si completarii sistemului
informational cu noi functii sau imbundtatirea celor existente;

Principiul integrarii cu produsele de program existente, presupune posibilitatea solutiei
informatice dea se integra si interactiona cu aplicatiile, serviciile si bazele de date
implementate in cadrul autoritatilor publice si institutiilor din Romania;

Principiul  simplitatii si comoditdtii  utilizarii, presupune proiectarea, realizarea si
implementarea tuturor aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor
sistemului, bazate pe principii exclusiv vizuale, ergonomice si logice de conceptie;

Principiul neutralitatii si adaptdrii tehnologice, presupune ca sistemul trebuie s3i se
orienteze pe cerintele functionale, asigurand accesul la serviciul informatic public
independent de tehnologii sau produse specifice;

Principiul imbinarii publicitatii si confidentialitatii, prevede publicarea informatiei general
accesibile, cu exceptia informatiei recunoscute ca fiind confidentiald, in modul stabilit de
legislatia national3 in vigoare;

Principiul protectiei datelor cu caracter personal, prevede crearea si exploatarea sistemului
de evidentd a serviciilor publice in conformitate cu acordurile si conventiile internationale,

precum si cu legislatia nationald in vigoare in domeniul protectiei datelor cu caracter
personal;

Principiul identificarii unice, prevede faptul c3 toate obiectele informationale de evidenta
trebuie sd aiba un numér unic de identificare;

Principiul controlului, prevede controlul masurilor ce asigura calitatea, fiabilitatea

resurselor si sistemelor informationale, precum si pastrarea si utilizarea rationald a
acestora,
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d) Standardele tehnologice

Tipurile principale de standarde utilizate sunt:

» Standardele datelor: vor fi utilizate formate structurate conforme cu standarde
internationale recunoscute, precum HL7, FHIR, ICD-10, SNOMED CT sau echivalente,
pentru a asigura interoperabilitatea si corectitudinea semantici a informatiilor
medicale.

» Standardele metadatelor: vor fi aplicate standarde precum Dublin Core, ISO/IEC
11179 sau alte standarde recunoscute |a nivel international, pentru asigurarea unei
descrieri coerente si reutilizabile a informatiilor si a documentelor digitale.

» Standardele schimburilor de informatii: se vor implementa protocoale standardizate
pentru interoperabilitate, precum HL7 v2/v3, IHE XDS/XDR, FHIR, sau echivalente, in
vederea schimbului securizat si eficient de date medicale intre sisteme.

» Standardele de ciutare a informatiilor: aplicatiile vor integra API-uri compatibile cu
mecanisme de cautare avansati, in conformitate cu cerintele moderne de regasire a
informatiei (full-text, ciutare semantics etc.), sau standarde echivalente.

» Standardele de calitate: vor fi respectate standardele de calitate aplicabile
produselor software medicale, inclusiv cele referitoare la fiabilitate, disponibilitate,
usurinta in utilizare si conformitate cu bune practici din domeniu.

» Standardele de securitate: se va asigura conformitatea cu standardele relevante,
precum, ISO/IEC 27799, precum si cerintele Regulamentului (UE) 2016/679 (GDPR),
pentru protejarea datelor cu caracter personal si a informatiilor sensibile.

» Standardele de multilingvism: aplicatia va oferi suport pentru afisarea si manipularea
informatiilor in mai multe limbi, conform cerintelor beneficiarului si standardelor
internationale privind accesibilitatea si interoperabilitatea lingvistica.

3.4.  Structura solutiei de digitalizare

3.4.1. Descrierea structurii solutiei de digitalizare

Structura solutiei de digitalizare care se doreste a fi achizitionati si implementata in cadrul

unitatii noastre sanitare presupune un proiect de modernizare digitald a Spitalului Clinic Municipal
de Urgentd Moinesti.

Solutia informatica descris3 isi propune s3 abordeze intr-o maniers integrata, interconectats si
interoperabild toate cele trej componente mentionate in Ghidul solicitantului, pregitind un
ansamblu arhitectural digital care imbin3 armonios echipamentele hardware si aplicatiile software
destinate atat partii clinice, cat si partii non-clinice a unitatii sanitare.

a) Componentele solutiei de digitalizare:

Componentele solutiei de digitalizare sunt:
(1) Module/solutii pentru managementul clinic al pacientului;
(2)  Module/solutii pentru realizarea programérilor in sistem digital;
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(3)  Module/solutii pentru managementul administrativ si logistic al farmaciei unitatii
sanitare;

(4)  Module/solutii pentru interoperabilitatea digitals;

(5)  Module/solutii pentru securitatea digitala a sistemelor;

(6)  Managementul resurselor umane;

(7)  Managementul serviciilor de securitate;

(8)  Managementul lantului de aprovizionare;

(9)  Managementul documentelor;

(10) Managementul de continut.

b) Solutia de digitalizare este destinati:

v' Sd sprijine dezvoltarea capacititilor digitale ale unitatii sanitare, in scopul cresterii nivelului
de inovare si eficientei/competitivitatii la nivel institutional.

v Sd asigure respectarea standardelor de formatare pentru manipularea datelor medicale.

v' Sd conducd la luarea de decizii bazate pe date.

c) Sistemul propus va asigura:

(1) Implementarea de software clinic, integrat si interoperabil, pentru:

Administrarea pacientilor si a programirilor

Existenta, structura si accesibilitatea remote a dosarului pacientului
Managementul analizelor de laborator

Managementul investigatiilor de imagisticd si radiologie medicali
Managementul administrativ si logistic al farmaciei unitatii sanitare
Digitalizarea sectiilor clinice

AR NENUENEN

(2). Implementarea de software non-clinic, integrat si interoperabil, pentru:

v' - Registraturs electronics

V' - Managementul documentelor si al fluxurilor

v' - Managementul resurselor umane

v' - Managementul administrativ (intretinerea cl3dirilor si instalatiilor)
v" - Managementul lantului de aprovizionare

v' - Asigurarea serviciilor de securitate

Sistemul va asigura o dezvoltare sistemica si integratd, interoperabila si scalabild, pentru a
imbunatdti eficienta si calitatea serviciilor medicale oferite de organizatia noastra:

» Prin integrarea tuturor componentelor clinice si non-clinice, sistemul va facilita schimbul
rapid si securizat de informatii intre diferitele departamente si entitati implicate in
furnizarea serviciilor de sinatate.

~ Asigurarea interoperabilitdtii va permite comunicarea fluentd si colaborarea intre diferitele
sisteme si aplicatii utilizate in cadrul spitalului, precum si intre alte institutii medicale sau
parteneri externi. Astfel, se va optimiza fluxul de lucru, se vor reduce redundantele si se va
spori acuratetea si consistenta datelor.

» Sistemul va fi scalabil, capabil sd se adapteze Ia cerintele si cresterea volumului de date sisd

ofere posibilitatea de extindere ulterioara pentru a incorpora noi functionalititi si
tehnologii.
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Prin asigurarea unei dezvoltdri sistematice si integrative, interoperabile si scalabile, acest sistem va
contribui la modernizarea si optimizarea activitdtilor din cadrul spitalului, imbunatatind astfel
experienta pacientilor, eficienta proceselor si calitatea generald a serviciilor medicale.

Beneficiarii directi ai proiectului vor fi angajatii din personalul medical (medici si asistenti medicali)
si cei din personalul administrativ al spitalului, precum si pacientii si alti parteneri institutionali,
publici sau privati.

Sistemul informatic are ca principal obiectiv asigurarea necesitatilor informatice si informationale

ale actorilor implicati in evenimentele clinice si non-clinice si pozitioneaza utilizatorul in centrul
atentiei, in special lucratorii din domeniul sdnatatii si ceilalti beneficiari de date (pacientii).

Solutia se doreste a fi un mediu accesibil, modern si securizat de evidentd in format digital a
evenimentelor medicale care pot aparea in viata cetitenilor si un instrument eficient pentru
organizarea activitatii unitatilor sanitare implicate in evenimentul medical.

3.4.2. Functiile standard ale sistemului propus sunt:

a) Implementarea repozitorului de date necesar pentru sustinerea activitatii unitatii sanitare —
functii de introducere a datelor, modificiri si/sau stergeri, arhivare ale acestora;

b) Organizarea accesului la date - Datele continute in bazele de date sunt puse la dispozitia
autoritdtilor publice, persoanelor fizice si juridice, si pentru organizarea procesului de
schimb informational. Fiecare utilizator de date ale sistemului urmeaza sa utilizeze aceste
date numai in scopuri legale in conformitate cu drepturile utilizatorului;

¢) Interoperabilitatea - Solutia asigura schimbul electronic de informatii cu toti ceilalti actori
implicati in evidenta si managementul evenimentelor medicale solutiile tehnice adoptate
fiind adaptate la specificul si posibilititile tehnice ale partilor.

d) Administrarea sistemului - Aplicatia informaticd va oferi facilititi de:

i. administrarea rolurilor si drepturilor utilizatorilor;
ii. administrarea nomenclatoarelor;
iii. administrarea modelelor de documente;

e) Arhivarea datelor si documentelor— Functie prin care sunt colectate metadatele relevante
despre fiecare fisier in parte si se face incadrarea actului in diverse grupe de acte ce vor
avea predefinit drepturile de acces atat din perspectiva scrierii, cat si din perspectiva de
citire.

f) Auditul utilizatorilor — Solutia informaticd contine un mecanism propriu de jurnalizare a
tuturor evenimentelor de business aferente utilizarii sale. Orice actiune a utilizatorilor se
documenteazd in registre electronice speciale, ardtdnd momentul de timp si utilizatorul
care a efectuat actiunea. Pentru fiecare actiune a utilizatorului se salveazs in evenimentul
jurnalizat datele care au fost modificate.

g8) Securitate si confidentialitate — Solutia va respecta urmitoarele prevederi in materie de
securitate si confidentialitate:

I. 53 permitd protejarea prin mecanisme adecvate de securitate a datelor depozitate si
a celor in tranzit impotriva accesului neautorizat al altor entitati;

ii. Sd asigure integritatea informatiilor si autentificarea partilor prin mecanisme
adecvate de certificare electronicd, respectiv aplicarea tehnologiei TLS/SSL;

iii. Sa asigure generarea documentelor, in baza schimbului de date si a datelor noi:
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iv. Sa permitd auditarea activitatilor efectuate in sistem, att a utilizatorilor simpli, cat
si a utilizatorilor privilegiati;

v. Sa aplice politici corespunzatoare de securitate la nivelul serviciilor web.

3.4.3. Asigurarea interoperabilititii

Avand 1in vedere cerintele privind obligativitatea de a asigura interconectivitatea si
interoperabilitatea la nivelul sistemului, doud aspecte esentiale vor fi avute in vedere, respective:

(1) implementarea unei arhitecturi de schimb de date;
(2) stabilirea elementelor care trebuie s3 lucreze impreund.
Astfel, urmdtoarele elemente devin de importanti esentiald in ansamblul sistemului informatic:

a) Mediatorul de informatii de sdndtate (Health Information Mediator) — este 0 componenti de tip
~middleware” care intermediaza partajarea si schimbul de informatii intre sisteme.
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La nivelul acestei componente sunt gestionate functii precum autentificarea, transmiterea
mesajelor purtdtoare de date, traducerea si standardizarea datelor si verificarea calitatii acestora.

O astfel de componentd are rolul de a regulariza schimbul de date punct la punct prin reducerea
numarului de modificiri ce trebuie ficute tuturor conexiunilor din sistem.
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b) Depozitul de date de sdnatate (Health Data Repository) este o baza de date care functioneaza ca
un depozit central pentru toate datele ce privesc pacientii colectate din mai multe surse.
Depozitul de date furnizeaza celor in drept informatii in timp real din toate etapele actului
medical, respectiv pre-spitalicesc, intra-spitalicesc si post-spitalicesc oferind o imagine unitara si
completa cu privire la istoricul medical al pacientului.

c) Componenta de interoperabilitate sintacticé, structurald si semantici care gazduieste standarde
de date si protocoale de calitate a acestora si se asigura ca toate tranzactiile indeplinesc
standardele si protocoalele de calitate definite. Standardele valabile sunt cele pentru
manipularea datelor medicale (HL7, HL7 FHIR). Nomenclatoarele utilizate vor fi preluate din
sistemul central si vor fi conforme standardelor internationale ICD 10 (cu posibilitate de
upgradare la ICD 11), DCI/ATC, HL7, LOINC si SNOMED, pentru a permite interoperabilitatea cu
alte sisteme similare la nivel international si vor tine seama de recomandarile documentului:
Common Semantic Strategy for Health in the European Union si European Health Data Space
Regulation.

3.4.4. Asigurarea securitatii informatiei

Domeniul complex al securitétii informationale reprezinta totalitatea masurilor legislative,
organizatorice si economice, precum si a mijloacelor software-hardware, care sunt orientate spre
asigurarea unui nivel necesar al integritatii, confidentialitatii si accesibilitatii resurselor
informationale ale solutiei informatice pentru minimalizarea prejudiciilor care ar putea fi suportate
de utilizator.

Pentru asigurarea indeplinirii cerintelor de securitate legate de constrangerile privind lucrul cu
date cu caracter personal, vor fi respectate urmadtoarele reguli:

a) Tnregistrarea si accesul utilizatorilor - sistemul va fi capabil de a determina univoc dacs
utilizatorul este cel care pretinde cj este. Procesul de inregistrare cuprinde informatii relevante
privind utilizatorul: nume utilizator, parola si/sau certificatul si drepturile pe care le detine in
sistem. Sunt previzute reguli parametrizate privind politica de securitate, precum
complexitatea parolei, perioada de valabilitate, numar de incerciri esuate, informatii privind
datele in care sistemul a fost accesat.

b) Autentificare / identificare - utilizatorii Care acceseazd informatiile si functionalitatile sistemului
sunt autentificati inainte de a li se permite accesul.

¢) Autorizare bazatd pe roluri - sistemul va restrictiona drepturile de acces ale utilizatorului la
functionalitdtile sistemului pe baza rolului desemnat acestuia. Fiecare utilizator are asociat unul
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sau mai multe roluri. Fiecare rol are asociat un set de drepturi. Drepturile reprezint3
prerogativele acordate unui utilizator de a efectua anumite activitdti in cadrul unui sistem
informatic. Sistemul poate limita sau permite accesul unui utilizator la anumite date si
functionalitati pe baza apartenentei la un rol.

d) Control acces (autorizare) - sistemul va include mecanisme de prevenire a utilizdrii neautorizate
sau de maniera neautorizata a resurselor. Fiecarui utilizator autorizat i se asociazi o autorizare.
Controlul accesului consta in restrictionarea capacitatii unui subiect de a folosi un sistem sau
un obiect in acel sistem, precum si jurnalizarea activitatilor efectuate.

e) Auditare - activitatile derulate in sistem vor fi inregistrate, fiind posibild auditarea ulterioars.
Sistemul trebuie sa aiba capacitatea de a inregistra toate tranzactiile si incidentele din sistem,
fiind posibila analiza acestor inregistrari in scopul identificirii modului de functionare al
sistemului si activitatilor derulate de utilizatori.

f) Integritatea datelor - datele stocate si procesate in sistem se doreste a fi corecte si complete.
Sistemul permite implementarea unor mecanisme care sa verifice si s3 valideze datele din
punctul de vedere al corectitudinii si completitudinii.

g) Administrare (configurare) - sistemul va permite aplicarea politicilor de securitate incorporate
in arhitectura si functionalitétile lui. Definirea utilizatorilor si grupurilor sau rolurilor, precum si
atribuirea de drepturi se realizeazd de cdtre utilizatori cu drepturi de administrator.

h) Sistemul permite delegarea administririi drepturilor complet sau limitat la anumite operatii (de
exemplu, addugare utilizator, schimbare parola) citre alti utilizatori dintr-o organizatie.

i) Securitatea Tmpotriva accesului neautorizat - sistemul trebuie s3 fie protejat impotriva
incercdrilor deliberate sau accidentale de acces neautorizat la datele pe care acesta le
stocheazd. Sistemul include urmatoarele facilitati:

¥" controlul accesului utilizatorilor la sistemele de aplicatii si fisierele dedate;

v" ierarhizarea in clase a utilizatorilor finali; facilitdti de administrare parole;

v’ permiterea accesului direct la bazele de date numai administratorilor de baze de
date autorizati;

v’ asigurarea securitatii tuturor interfetelor sistemului informatic, prevenind accesul
utilizatorilor neautorizati la sistem;

¥" raportarea pe baze periodice a detaliilor privitoare la accesul in sistem al
utilizatorilor.

j) Integritate — sistemul trebuie s3 asigurare protectia, exactitatea si completitudinea datelor si a
solutiilor furnizate pentru stocarea si gestionarea acestora, dar si asigurarea impotriva
manipuldrii frauduloase a datelor/informatiilor. Protectia impotriva dezastrelor va fi realizat3
prin crearea copiilor de rezerva incrementale si depline. Solutia trebuie s& fie gizduita intr-un
data center ce are toate certificirile / acreditirile necesare pentru o astfel de solutie.

k) Disponibilitate - sistemul va asigura un proces de redundantd pentru a asigura utilizatorii de
eventualele defectiuni care pot surveni in timpul functiondrii precum si asigurarea datelor,
componentelor functionale si serviciilor asociate citre utilizatorii autorizati la momentul
solicitarii.

Pentru gestiunea riscurilor de securitate va fi implementatd o politicd generald de
securitate. Politica de securitate va include prevederi referitoare la organizarea auditurilor

periodice de securitate pentru a verifica politica si conformitatea cu regulile de securitate, precum
si a stabili domeniile care necesita Tmbunatatiri.

Pentru asigurarea securitatii sistemului se vor avea in vedere a fi implementate cel putin
urmadtoarele masuri:
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i.  Separarea drepturilor de acces la date - Asigurarea controlului centralizat al tuturor
aspectelor legate de securitate (autentificare, autorizare, auditare), bazate pe separarea
clard a dreptului de acces la date, conform rolurilor de securitate in sistem.

ii.  Permisiunile utilizatorilor si semnétura electronicid calificatd - Semndtura electronici
calificatd si permisiunile utilizatorilor sunt modalititi de securitate care asigura
autorizarea, confidentialitatea, autenticitatea si non-repudierea. Aceste servicii se
bazeaza pe infrastructura de semnaturd electronici calificatd a solutiei furnizata
impreuna cu furnizorii autorizati de servicii de incredere.

iii.  Managementul utilizatorilor si a grupurilor de utilizatori - Utilizatorii solutiei informatice
vor fi autorizati sd lucreze doar asupra documentelor, actelor sau a altor elemente
informationale pentru care au permisiunile necesare. Un grup este caracterizat de un
nume si de un set de permisiuni (desemnand rolurile acelui grup), care definesc accesul
la functionalitatile sistemului. Fiecare grup trebuie s3 contind o listd de utilizatori, care
preiau permisiunile de la grupul din care fac parte. La autentificare, sistemul verifici
datele de acces ale utilizatorilor si le d3 acces la informatia disponibila.

iv.  Cererea de motivare a accesului este realizatd in cadrul unui sistem de control al
accesului in care este stabilit: cine, cui, in conformitate cu care imputerniciri, care
documente, pentru care actiuni sau care tip de acces poate fi permis siin care conditii, si
care presupune determinarea pentru toti utilizatorii a resurselor informationale si
program la care au acces pentru operatii concrete de accesare (citire, scriere, modificare,
stergere, executie) folosind resursele tehnice si program de accesare.

v.  Infrastructura de semnare si sigilare electronici calificats - Solutia informatica va opera o
aplicatie de semnare electronici ce va permite utilizatorilor sa semneze documente cu
putere juridica. Semndtura electronici calificats, sigiliul electronic calificat si controlul
accesului constituie masurile de control de securitate, care asigurd integritatea,
confidentialitatea, disponibilitatea, autenticitatea si non-repudierea.

vi.  Inregistrarile de audit - O necesitate importantd legatd de securitate este necesitatea
pastrdrii inregistrérilor de audit pentru analiza integritatii sistemului si pentru
monitorizarea activitatii utilizatorilor, Solutia informaticd trebuie si se bazeze pe un
mecanism de inregistrari de audit ce urmeazs practicile mondiale curente. Pentru
garantarea securitdtii la nivelul infrastructurii tehnico-logice este implementat auditul
activ al securitatii informationale.

vii.  Disponibilitatea sistemului - Utilizatorii solutiei informatice depind intr-o masurs
considerabila de disponibilitatea sistemului pentru a-si putea indeplini sarcinile. Acest
lucru ridica cerinte semnificative fatd de infrastructura sistemului informational pentru
Ca aceasta sd fie rezistent la erori de hardware si software.

viii.  Criptarea informatiei - La transmiterea informatiei confidentiale, metoda de protectie a
informatiei transmise prin toate tipurile de canale de comunicatie, contra interceptarii,
alterarii sau a falsificrii informatiei, este criptarea informatiei. Sunt folosite mijloace de
securizare criptografica a datelor cu rezistentd garantatd pentru nivelul necesar de

confidentialitate si sistemul de chei electronice, ce asigurd autentificarea mesajelor si
schimb sigur de informatie.
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3.4.5. Digitalizarea fluxurilor interne specifice si institutionale (clinice si non-clinice)

Digitalizarea fluxurilor interne de lucru se va face prin intermediul layer-ului de aplicatii, layer
suplimentar celui de interoperabilitate si integrat cu el. Acest layer de aplicatii include:

=

Aplicatia pacientilor .

Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic)
Aplicatia de programdri.

Aplicatia de tip dashboard.

Aplicatia de management al identitdtilor electronice (clinic si non-clinic).
Aplicatia de registratura (clinic si non-clinic).

Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic).
Aplicatia de semnare si sigilare electronicd calificaté (clinic si non-clinic).
. Aplicatia de formulare electronice (clinic si non-clinic)

10. Aplicatia de management al arhivei electronice.

11. Aplicatia de dosare electronice

12. Aplicatia de notificéri

000 WOy ik W B

Toate aplicatiile vor fi integral responsive astfel incat continutul sa poata fi accesat pe orice
tip de dispozitiv. Disponibilitatea aplicatiilor trebuie s3 fie 24/7, 365 de zile pe an.

Aplicatiile vor deservi deopotriva sectiile medicale si structurile administrative facilitand
exercitarea ambelor tipuri de competente.

Raportat la cerintele ghidului, aplicatiile vor deservi urmdtoarele structuri din activitatea
unitatii sanitare:

i.  Administrarea pacientilor si programdri — Aplicatiile, prin functionalitétile lor integrate, vor
asigura un management eficient, transparent si trasabil al pacientilor la nivelul intregii unitati
sanitare.

ii.  Managementul laboratorului - Aplicatiile, prin functionalitatile lor integrate i
interconectate, vor asigura o evidentd riguroasd a analizelor de laborator, a timpilor de
procesare a solicitdrilor venite din sectii, integrarea cu dosarul pacientului si aplicatia de
management al evenimentelor medicale, versionarea documentelor si arhivarea electronic3
a acestora. La nivelul laboratorului vor fi centralizate toate solicitarile de analize din toate
sectiile spitalului, cu evident3 pe fiecare pacient, medic solicitant, sectie si laborant care a
procesat cererea. Se vor include toate tipurile de laboratoare din incinta unitatii si
interconectarea cu unitdti de laborator externe, realizdnd conectarea echipamentelor la
sistemul informatic, acolo unde este posibil.

iii.  Managementul investigatiilor de imagistici si radiologie medicald - Aplicatiile, prin
functionalitatile lor integrate si interconectate, vor asigura o evidentd riguroass a
investigatiilor, a timpilor de procesare a solicitarilor venite din sectii, integrarea cu dosarul
pacientului, aplicatia de management al evenimentelor medicale, versionarea documentelor
si arhivarea electronicd. Solicitirile de investigatii vor fi centralizate, cu evidents clars pe
pacient, medic solicitant, sectie si laborant.

iv.  Managementul administrativ si logistic al farmaciei — Aplicatiile, prin capabilitatile lor
integrate si interconectate, vor facilita managementul farmaciei sub urmitoarele aspecte:

V" Managementul personalului din farmacie
v' Evidenta patrimoniului farmaciei
v" Evidenta financiar
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v" Gestiunea si monitorizarea stocurilor de medicamente, atat la nivelul farmaciei, cat si
pe sectii — se va asigura controlul la momentul preludrii in gestiune si la momentul
distribuirii medicamentelor catre sectiile consumatoare, transparentizand consumul pe
fiecare sectie in parte.

v" Arhivarea documentelor

v.  Managementul resurselor umane - Aplicatiile, prin functionalitdtile lor integrate si
interconectate, permit o evidentd riguroasd a angajarilor si plecarilor, gestionarea dosarului
angajatilor, evidenta concediilor de odihn3, a modificirilor de incadrare si @ modificarilor
salariale. De la caz la caz, se va analiza posibilitatea interconectirii sau a inlocuirii aplicatiilor
existente.

vi.  Managementul lantului de aprovizionare — Aplicatiile permit un management digital riguros
al relatiei cu toti furnizorii. Datoritd functionalitatilor integrate si interconectate la nivelul
sistemului, va putea fi evidentiat modul de realizare al achizitiilor publice, pornind de la
referatul de necesitate pan3 la finalizarea achizitiei, gestionarea dosarelor furnizorilor,
managementul contractelor si trasabilitatea actelor. De la caz la caz, se va analiza
posibilitatea interconectdrii sau a inlocuirii aplicatiilor existente.

vii.  Managementul serviciilor de securitate — Aplicatiile faciliteaza managementul serviciilor de
securitate sub aspectul securitatii fizice, logice si procedurale. Functionalitatile specifice ale
aplicatiilor vor contribui la cresterea nivelului de constientizare in randul angajatilor cu privire
la importanta respectarii procedurilor si politicilor de securitate in cadrul unitatii medicale.

3.4.6. Digitalizarea interactiunii cu tertii

Digitalizarea interactiunii cu tertii este foarte importantd intrucadt permite trecerea in
format digital a comunicirilor cu toate entitdtile publice sau private cu care unitatea medicals are
interes sd comunice (indiferent ca sunt persoane fizice, societdti sau alte institutii. Solutia
informaticd trebuie si dispuni de o solutie de mesagerie electronics integratd cu celelalte aplicatii
astfel. Solutia de comunicare trebuie s3 fie bidirectionald si sd poata asigura comunicarea in format
electronic cu un numar nelimitat de entitati.

Canalele trebuie sd fie securizate, autentificarea utilizatorilor ficandu-se controlat, iar
accesul la informatie trebuie s4 fie riguros controlat.

Canalele de comunicare cu tertii trebuie s3 fie capabile sa asigure transportul de mesaje,
date si fisiere, sd fie interconectat cu toate celelalte aplicatii si si tranziteze layer-ul de

interoperabilitate si interconectivitate. Comunicarea trebuie sa se facs criptat end to end prin
protocoale HTTPS.

Importanta si caracteristicile unei solutii de comunicare digital3 eficiente presupune:

a) Digitalizarea comunicdrilor: Trecerea de la comunicarea traditionals, bazats pe hartie si
corespondenta fizicd, la comunicarea digitald va aduce o mai mare rapiditate si eficienta in
gestionarea corespondentei si a interactiunilor cu tertii. Acest lucru va reduce timpul de
raspuns si va permite gestionarea mai usoard a volumului mare de informatii,

b) Integrarea cu alte aplicatii din cadrul unitdtii medicale: Integrarea va asigura schimbul facil
de date si informatii intre diferitele departamente si functionalitdti ale institutiei.

c) Bidirectionalitate si acces nelimitat: Comunicarea cu tertii va fi bidirectionald, oferind
posibilitatea de a trimite si primi mesaje, fisiere si date. De asemenea, solutia ar trebui s3
ofere posibilitatea de a comunica cu un numar nelimitat de entitati, permitand
colaborarea cu o0 gama largs de parteneri externi.

Tip document: CAIET DE SARCINI Pagina 28 din 78

Procedurd achizitie publics: «Solutie pentru implementarea si/sau imbunatdtirea Software-ului Clinic si Non

; N ~clinic si a
Interoperabilitatii, inclusiv cursuri de formare a persanalului »



d) Securitate si autentificare controlatd: Un aspect crucial este securitatea comunicarii.
Accesul la informatii si comunicarea cu tertii vor fi riguros controlate, iar autentificarea
utilizatorilor trebuie sa fie asiguratd prin metode de securitate robuste, cum ar fi
autentificarea cu factori multipli.

e) Interoperabilitate si interconectivitate: Canalele de comunicare vor fi interconectate cu
alte aplicatii si vor permite tranzitarea layer-ului de interoperabilitate si interconectivitate.
Aceasta asigura coerenta si eficienta schimbului de informatii intre diferitele sisteme si
platforme.

f) Criptare end-to-end prin protocoale HTTPS: Securitatea transmisiei datelor este esentiala
in contextul comunicarii digitale. Utilizarea protocoalelor HTTPS va asigura criptarea end-
to-end, protejand informatiile in timpul transmiterii si prevenind interceptarea sau accesul
neautorizat.

3.4.7. Descrierea tehnicd a solutiei de digitalizare

Proiectul ,Modernizarea digitala a Spitalului Clinic Municipal de Urgenta Moinesti” vizeaza realizarea
unei solutii informatice integrate, care si susting digitalizarea completd a proceselor medicale si
administrative din cadrul unitatii sanitare, in conformitate cu cerintele apelului de finantare 13.3 — Investitii
in sistemele informatice si in infrastructura digitala a unitatilor sanitare publice, finantat prin Planul National
de Redresare si Rezilienta (PNRR).

a) Obiectiv tehnic general

Proiectul are ca obiectiv principal implementarea unui sistem informatic integrat, sigur si scalabil,
care sa gestioneze toate activitdtile esentiale din cadrul spitalului — de la evidenta pacientilor, programari si
tratamente, pana la managementul documentelor, farmacie, resurse umane, securitate digitalda si
interactiunea cu platformele nationale (DES, CNAS, MS).

Solutia propusa va include aplicatii informatice specializate, conectate intre ele printr-o
infrastructurd unicd de tip mediator de date, care va permite comunicarea automata intre toate
componentele sistemului, precum si cu institutiile externe relevante.

b) Componenta de interoperabilitate
Sistemul va include un Mediator de Informatii de Sanitate, componenta tehnicd obligatorie
care va permite:

e interconectarea intre toate aplicatiile interne (fara duplicarea datelor);
» schimbul de date cu platformele nationale (DES, SIUI, CNAS, MS);

* validarea, transformarea si transmiterea automata a informatiilor in formate standardizate
(HL7, FHIR, XML, JSON);

* integrarea cu sistemele deja existente in spital.

c) Cerinte tehnice esentiale
. Solutia va fi accesibil3 prin browser web, fara instalare pe fiecare calculator;

ii.  Aplicatiile vor putea fi accesate de pe calculatoare, tablete si telefoane mobile, in conditii
de securitate completa (HTTPS, autentificare, logare);

iii.  Datele vor fi criptate si vor respecta cerintele GDPR si NIS privind protectia datelor;

iv. Aplicatiile vor functiona non-stop (24/7), cu mecanisme automate de backup si plan de
recuperare in caz de defectiuni.
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3.4.8. Structura si functionarea solutiei de digitalizare

Solutia de digitalizare ce urmeazi a fi implementata in cadrul proiectului ,Modernizarea
digitala a Spitalului Clinic Municipal de Urgentd Moinesti” este conceput ca o platforma digitala
completd, modulard si interconectats, capabild si sustini activitdtile clinice si non-clinice ale
unitatii sanitare intr-un mod unitar, coerent si eficient. Solutia va permite digitalizarea integral a
circuitelor medicale, administrative si logistice, asigurand astfel o functionare optimd si continug a
spitalului in mediul digital.

ntregul sistem este conceput dupa urmatoarele principii:

» Modularitate, pentru flexibilitate si intretinere facils;

* Interoperabilitate, pentru integrarea cu alte aplicatii si platforme nationale;
* Securitate, pentru protectia datelor medicale si personale;

* Accesibilitate, pentru utilizare facila de pe orice dispozitiv autorizat;
 Scalabilitate, pentru extindere in functie de nevoile viitoare ale spitalului;

» Usurinta in administrare, pentru operare intern3 cu resurse proprii.

3.4.9. Cerinte de integrare cu infrastructura digital existent3

in scopul asiguririi continuitatii functionale a proceselor administrative si medicale si a
prevenirii discontinuitatilor in utilizarea resurselor informationale existente, solutia informatics
propusd de Prestator trebuie si fie conceputs astfel incat s3 permita integrarea nativa in cadrul
arhitecturii digitale actuale a Spitalului Clinic Municipal de Urgentd Moinesti.

Integrarea cu infrastructura informatici existent3 se va realiza exclusiv prin Mediatorul de
Informatii de Sanatate, platform3 deja implementata in cadrul spitalului, care are rolul de a asigura
interoperabilitatea intre sistemele informatice interne si externe. Accesul la datele clinice,
administrative sau de gestiune din sistemul informatic existent (HIS) se va realiza doar prin
interfatare controlatd cu Mediatorul, conform sta ndardelor si protocoalelor definite in fisa tehnic3
aferentd acestuia.

a) Cerinte tehnice si functionale minime privind integrarea:

» Solutia informaticd va fi capabild si efectueze operatiuni de citire si scriere
(bidirectionale) in/din sistemul informatic actual, prin serviciile API expuse de
Mediatorul de Informatii;

> Nu este permis accesul direct la baza de date sau la componentele interne ale HIS-
ului actual; toate interactiunile se vor realiza prin APl-urile si standardele de
interoperabilitate definite;

» Sistemul va utiliza protocoale standardizate (RESTful APIs) si va respecta modele de
date conforme cu HL7 FHIR;

» Se vor respecta cerintele privind securitatea informatiei, inclusiv autentificarea,
autorizarea si jurnalizarea actiunilor (audit trail), conform GDPR;

» Structura si semantica datelor schimbate vor respecta nomenclatoarele si
clasificarile internationale (ICD-10/11, SNOMED CT, LOINC, DCI/ATC);

» Prestatorul are obligatia de a analiza documentatia tehnici a Mediatorului de

Informatii si de a colabora cu administratorul acestuia, in scopul realizdrii unei
integrari functionale si stabile.
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b) Obligatiile privind integrarea sistemului informatic implementat de prestator cu
sistemul informatic existent includ:

» Analiza arhitecturii sistemului informatic existent si identificarea punctelor de
integrare;

» Implementarea, configurarea si testarea componentelor de integrare din
perspectiva aplicatiei livrate;

» Documentarea completd a proceselor de integrare, inclusiv maparea resurselor
FHIR utilizate, descrierea serviciilor apelate si a scenariilor de interoperabilitate;

» Predarea documentatiei de integrare ca parte a livrabilelor contractuale.

3.4.10. Descrierea Mediatorului de Informatii de Sinatate

Mediatorul de informatii este o componentd middleware centrald, inclusa in stratul de
interoperabilitate al sistemului informatic integrat al spitalului. Acesta are rolul de a asigura
schimbul electronic de date intre componentele sistemului de digitalizare implementat prin
proiect (atat clinice, cat si non-clinice), precum si interoperabilitatea cu sisteme externe, nationale
sau internationale, in conformitate cu standardele HL7 si HL7 FHIR.

Componenta va functiona ca poartd de interschimb standardizat de date intre sistemele
informatice, gestionand:

autentificarea si autorizarea aplicatiilor si utilizatorilor conectati;
rutarea si transmiterea datelor intre aplicatii si module;
verificarea calitatii, integritatii si validitatii datelor transmise;
traducerea si maparea datelor intre formate compatibile;
auditarea completd a schimburilor informationale.

A N

Mediatorul de informatii se interconecteazs direct cu toate aplicatiile prevdzute in proiect si
permite extensibilitate prin integrarea viitoare a altor aplicatii sau dispozitive medicale. Sistemul

va include o interfatd de administrare pentru controlul accesului, definirea fluxurilor de date si
configurarea integrarilor.

Prin implementarea mediatorului se asigura:

v reducerea complexitétii arhitecturii prin eliminarea conexiunilor punct-la-punct intre
aplicatii;
v cresterea scalabilitdtii si securitatii intregului sistem;
v compatibilitatea cu nomenclatoare internationale (ICD-10/11, LOINC, SNOMED, DCI/ATC);
¥ pregatirea pentru integrarea in ecosistemul european de sanatate digitala.
Mediatorul devine astfel nucleul arhitecturii de interoperabilitate, sustindnd toate fluxurile
informationale intre modulele si aplicatiile sistemului digital al spitalului.

Aceasta componenta este detaliats in Fisa tehnicd — Mediatorul de informatii (Anexa 1 la
Caietul de sarcini), unde sunt prezentate in mod complet scopul, functionalititile, standardele
utilizate, modul de administrare si cerintele de interoperabilitate ale acesteia.
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3.4.11. Descrierea modulelor informatice integrate

Fiecare modul informatic din cadrul sistemului de digitalizare are o functionalitate bine

delimitata si contribuie la realizarea unui ecosistem digital coerent, interoperabil si complet
integrat la nivelul Spitalului Clinic Municipal de Urgenta Moinesti.

Modulele vor fi proiectate respectdnd principiile de modularitate, scalabilitate Si

interconectare prin Mediatorul de Informatii de Sanatate, in conformitate cu cerintele PNRR —
Componenta C7.

Solutia se bazeazd pe urmdtoarele 10 module informatice integrate:

1.

10.

Modul pentru managementul clinic al pacientului — gestioneazi traseul medical al
pacientului, de la consultatie la internare, tratament si externare, centralizind toate datele
medicale relevante in dosarul electronic.

Modul pentru realizarea programarilor in sistem digital — coordoneazs toate programarile
pentru servicii medicale, consultatii, investigatii si spitalizare, in legitura directd cu aplicatia
de programari si dosarul clinic al pacientului.

Modul pentru managementul administrativ si logistic al farmaciei unitatii sanitare —
administreaza fluxurile de aprovizionare, stocare, prescriere, eliberare si consum de
medicamente si materiale sanitare, in relatie cu farmaciile din spital.

Modul pentru interoperabilitatea digitald — asigura schimbul standardizat si securizat de
date intre toate modulele sistemului, prin Mediatorul de Informatii de Sanatate, conform
HL7 FHIR v5.0.0.

Modul pentru securitatea digital3 a sistemelor — gestioneaza masurile de protectie
cibernetica, autentificarea unica (SS0), autorizarea, auditul actiunilor utilizatorilor si
integritatea sistemelor informatice.

Modul pentru managementul resurselor umane — gestioneaza digital datele personalului
medical si auxiliar, procesele de recrutare, pontaj, salarizare, evaluare si formare
profesionald continu3.

Modul pentru managementul serviciilor de securitate — supravegheaza accesul fizic in
institutie, controlul accesului, monitorizarea CCTV, incident management si integrarea cu
infrastructura de paz si protectie.

Modul pentru managementul lantului de aprovizionare — automatizeazs procesul de
solicitare, comandd, receptie si distributie a bunurilor si serviciilor, corelat cu stocurile si
necesarul sectiilor clinice si tehnice.

Modul pentru managementul documentelor — asigurd inregistrarea, clasificarea, semnarea
electronica, arhivarea si trasabilitatea tuturor documentelor generate sau primite n cadrul
activitatii spitalului.

Modul pentru managementul de continut — gestioneaza si publics informatiile afisate pe

interfetele digitale (website, portal pacient), permitand administrarea autonoms a paginilor
si comunicatelor.

Descrierea detaliatd a fiecarui modul este disponibil3 in fisele tehnice dedicate anexate

caietului de sarcini (Anexa 2 la Caietul de sarcini). Aceste fise fac parte integranta din prezentul
caiet de sarcini si contin informatii privind:
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scopul modulului;

functionalitatile principale;

aplicatiile asociate prin care modulul este operat;
integrarea cu Mediatorul de Informatii de Sanitate;
cerintele tehnice si de securitate aplicabile;
livrabilele minime asociate.

YRS NN S

Ofertantul are obligatia de a respecta cerintele din fiecare fisd tehnica, acestea fiind
considerate conditii minime obligatorii.

3.4.12. Descrierea aplicatiilor informatice asociate modulelor

Fiecare modul functioneaza in cadrul sistemului de digitalizare prin una sau mai multe
aplicatii informatice specializate. Aceste aplicatii reprezinta instrumentele digitale de lucru prin
care utilizatorii — personal medical, personal administrativ sau pacienti — interactioneazi cu
functiile operationale definite la nivel de modul.

Aplicatiile asigurd interfata vizuald si functionald pentru accesul la date, initierea de actiuni,
consultarea de informatii, generarea de documente, trasabilitatea activitatilor sau automatizarea
proceselor.

Fiecare aplicatie este asociatd strict unuia sau mai multor module functionale si este
proiectata pentru a respecta urmitoarele cerinte esentiale:

* interconectare cu celelalte aplicatii din cadrul sistemului de digitalizare, prin intermediul
Mediatorului de Informatii de Sanatate;

* respectarea standardelor de interoperabilitate (HL7 FHIR, ICD-10/11, SNOMED, LOINC,
DCI/ATC);

» autentificare unica (SS0), controlul rolurilor si jurnalizarea tuturor actiunilor utilizatorilor;

* interfatd prietenoasd si responsivd, compatibild cu echipamente desktop, tabletd si
dispozitive mobile.

Componenta de administrare a sistemului — responsabild de virtualizarea intregii unitati
sanitare, de configurarea structurilor, de stabilirea rolurilor si sub-rolurilor la nivelul sistemului, de
parametrizare a formularelor, a arhivelor si registrelor din cadrul institutiei.

1. Aplicatia pacientilor — aplicatie destinatd accesului cetatenilor si altor persoane
indreptatite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical
personal. Pacientii vor putea vizualiza informatiile prezente in dosar personal si toate
documentele justificative arhivate in sistem,

2. Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic) -
aplicatie destinat3 realizirii unei evidente riguroase a tuturor evenimentelor medicale
care au fost gestionate in cadrul unitatii medicale. Evenimentele medicale vor putea fi
alocate pe pacienti / distribuite pe medici si alte categorii de personal medical
asigurand un mediu colaborativ de Jucru foarte eficient.

3. Aplicatia de programéri — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitars.

4. Aplicatia de tip dashboard — este destinata managementului unitatii sanitare. Aplicatia
este un suport real in procesul de luare a deciziilor de ordin organizatoric si financiar
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facand disponibile factorilor de conducere date in timp real. Ca instrument de lucru
aplicatia evidentiaza in timp real numarul pacientilor din spital, distribuirea lor pe sectii,
costurile generate pentru spital pe fiecare pacient, sectie, dinamica calendaristici a
internarilor si externarilor etc.

5. Aplicatia de management al identitdtilor electronice (clinic si non-clinic) — aplicatia este
responsabild de gestiune centralizatd a tuturor identitétilor electronice din sistem,
indiferent ca identitatea va fi de natura personald sau profesionald. Aplicatia trebuie s3
includa mijloace de identificare si autentificare bazate pe coduri de bare/QR asociate
pacientilor prin intermediul dispozitive tip ,wearable” / purtabile (ex. bratard) si
instrumente de scanare si preluare automata a datelor din actele de identitate.

6. Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinat3 sa asigure canalele
de intrare — iesire, precum si pe cele de interne, atdt pentru actele medicale si
administrative, cat si pentru pacienti. In functie de decizia de management cele 2
componente, respectiv. Registratura Administrativi(evidenta documentelor) si
Registratura Medicala (evidenta evenimentelor medicale),pot fi asamblate impreund
sau separat,

7. Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia este
responsabila de modul in care este organizat managementul documentelor si
proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.

8. Aplicatia de semnare si sigilare electronicé calificatd (clinic si non-clinic) — aplicatia
parametrizeaza modul de semnare si sigilare electronici calificatd a documentelor la
nivelul intregului sistem, fiind responsabild de gestionarea tuturor motivelor de
semnare atat in relatiile dintre angajati, cat si intre angajati si persoane externe
sistemului.

9. Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de functionalititi
destinate generdrii, modificirii si stergerii formularelor din sistem indiferent c
deservesc componenta clinicad sau non clinici a unitatii sanitare. Aplicatia este destinat3
standardizarii modului in care sunt colectate datele (ex. FOCG, FSZ)

10. Aplicatioc de management al arhivei electronice — aplicatia este responsabild de
gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

11. Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor de
dosare existente la nivelul intregii organizatii (ex. dosare medicale, dosare de achizitii
publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

12. Aplicatia de notificéri — aplicatia responsabild cu trimiterea de notificiri (sms / email)
catre utilizatori in functie de interesul si dreptul fiecaruia.

Aplicatiile trebuie sa functioneze integrat si interconectat atat intre ele, cat si cu layer-ul de

interoperabilitate si cu cel operational. Accesul trebuie si fie de tip SSO (Single Sign On), iar
utilizarea lor sd fie fars frictiune.

Aplicatiile informatice asociate fiecirui modul sunt descrise individual in fisele tehnice
anexate caietului de sarcini (Anexa 3 la Caietul de sarcini), unde sunt prezentate detaliat scopul
aplicatiei, functionalittile minime obligatorii, fluxurile de integrare si cerintele tehnice specifice.

3.4.13. Functionarea sistemului

v Utilizatorii vor accesa sistemul printr-o interfatd unica, securizata, corespunzitoare rolului
fiecaruia (medic, asistent medical, personal TESA, pacient)

v" Datele vor fi introduse o singura datd si vor fi reutilizate automat in celelalte aplicatii
relevante. Nu vor mai fi necesare prelucrdri manuale multiple.
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v Aplicatiile vor comunica intre ele prin intermediul unei componente centrale numite
Mediator de Informatii de Sanatate, care gestioneaza schimburile de date interne si externe.

v Toate actiunile desfasurate in sistem vor fi inregistrate si trasabile: se va putea sti in orice
moment cine, cand si ce informatie a accesat sau modificat.

v Sistemul va functiona non-stop (24/7), inclusiv din exteriorul spitalului pentru aplicatiile care
permit interactiunea cu pacientii (ex: programari, notificari, vizualizare documente medicale).

v solutia de digitalizare va putea fi utilizata pe infrastructura hardware existenta in spital si va fi
compatibila cu sisteme de operare moderne. Platforma va permite extinderea usoard cu
aplicatii noi sau actualizarea celor existente, fara a afecta functionalitatea generala.

4. RESPONSABILITATILE PARTILOR

4.1. Responsabilitatile achizitorului

Spitalul Clinic Municipal de Urgenta Moinesti va indeplini rolul de Autoritate contractanta
in prezenta procedura de achizitie publica si va fi responsabil cu organizarea acestei proceduri.
Totodata, Spitalul Clinic Municipal de Urgentd Moinesti indeplineste si rolul de Beneficiar al
serviciilor ce urmeaza a fi contractate.

Autoritatea Contractanta este responsabila pentru:
a) punerea la dispozitia Prestatorului a tuturor informatiilor disponibile pentru obtinerea
rezultatelor asteptate, cum ar fi: date de intrare, raportiri, situatii specifice;
b) punerea la dispozitia Prestatorului, daca este cazul, a unui spatiu de lucru mobilat;

c) desemnarea echipei implicate si responsabile cu interactiunea si suportul oferit
Prestatorului;

d) asigurarea tuturor resurselor care sunt in sarcina sa, pentru buna derulare a Contractului.

4.2.  Responsabilitatile prestatorului

Prestatorul serviciilor este responsabil pentru realizarea si punerea in functiune a
sistemului informatic prezentat in cadrul prezentei documentatii respectiv de executia conforms Si
la timp a tuturor activitatilor si pentru furnizarea livrabilelor prevazute in prezentul Caiet de sarcini,
corespunzatoare Proiectului.

Prestatorul va raspunde intocmai tuturor cerintelor previzute in prezentul Caiet de sarcini,
respectand si aplicind cele mai bune practici in domeniu.

Prestatorul este direct si integral responsabil pentru activitatea expertilor sai si pentru
indeplinirea scopului Contractului si obtinerea rezultatelor Proiectului (componenta Software).

Prestatorul este pe deplin responsabil pentru:

a) asigurarea planificirii resurselor in raport cu graficul estimat pentru derularea
contractului si prezentat in cadrul acestui document;

b) indeplinirea obligatiilor sale, cu respectarea celor mai bune practici din domeniu, a
prevederilor legale si contractuale relevante precum si cu deplina intelegere a
complexitdtii legate de derularea cu succes a Contractului, astfel incat si se asigure
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indeplinirea obiectivelor stabilite, inclusiv prin furnizarea — prin intermediul Planului de
management al calitdtii — a asigurdrii ca activitatile si rezultatele sunt realizate la
parametrii calitativi solicitati;

c) asigurarea valabilitatii tuturor autorizatiilor si certificatelor (atdt pentru organizatia sa,
cat si pentru personalul/echipamentul propus pentru realizarea serviciilor), care sunt
necesare (conform legislatiei in vigoare) pentru prestarea serviciilor;

d) asigurarea unui anumit grad de flexibilitate in prestarea serviciilor in functie de
necesitatile obiective ale Autoritatii Contractante la orice moment in derularea
contractului (acest grad de flexibilitate trebuie definit in Caietul de Sarcini si in nici un
caz nu trebuie definit astfel incat sa poata fi asociat unei modificari la Contract;

e) prestarea serviciilor in conformitate cu cerintele Caietului de Sarcini;

f) prezentarea rezultatelor in formatul/formatele care sa respecte cerintele Autoritatii
Contractante;

g) colaborarea cu personalul Autoritdtii Contractante alocat pentru serviciile desfasurate
conform Contractului (monitorizarea progresului activitatilor in cadrul Contractului,
coordonarea activitatilor in cadrul Contractului, feedback).

Este in obligatia prestatorului sa asigure toate resursele (materiale, umane, financiare, logistice
etc.) necesare echipei sale de experti implicata in cadrul activitatilor contractului cum ar fi (fird a
se limita la):

i.  Suport administrativ, de secretariat si traducere, dupd caz, care sa le permitd expertilor
desfasurarea in bune conditii a activitatilor din acest contract.
ii.  Asigurarea cazdrii, serviciilor de masa, si transportului (local si/sau international) pentru
personalul sdu;
iii.  Cheltuieli de relocare, asigurari de sanatate, dupé caz;
Iv. Asigurarea spatiului necesar pentru desfésurarea activitétilor expertilor (suplimentar fata
de cel pus la dispozitie de autoritatea contractanta), dotat cu mobilier si toate
echipamentele si materialele necesare;
v.  Cheltuieli de comunicare;
vi.  Serviciile de secretariat;
vii.  Orice cost legat de interpretare si traduceri, imprimarea sau multiplicarea rapoartelor;
viii.  Costurile pentru angajarea expertilor;

ix.  Costurile elabordrii si transmiterii rapoartelor;

x.  Orice alte cheltuieli legate de activitatea Prestatorului.

Prestatorul va fi responsabil si va suporta costurile pentru toate echipamentele necesare/utilizate
pentru executarea obligatiilor asumate prin Contractul de prestiri servicii.

Niciun fel de echipamente nu vor fi achizitionate n numele Autoritatii Contractante ca parte a

serviciilor din cadrul Contractului sau transferate Autoritdtii Contractante la finalizarea
Contractului.

5. SERVICII ACCESORII:

5.1.  Instruirea personalului SCMU

Aderarea la un concept de e-Health cu o acoperire atat de vastd necesitd un proces de
Instruire si imbundtatire a competentelor digitale a unui numar de minim 194 de angajati din
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cadrul SCMU. Acest proces de instruire este insd garantia faptului c3 investitia propusa sprijini
dezvoltarea capacitdtilor digitale ale entitdtii, in scopul cresterii nivelului de inovare si a

Prin efortul si cheltuiala sa, Prestatorul va asigura instruirea/trainingul personalului SCMU,
implicat in utilizarea si/sau administrarea sistemului informatic realizat in cadrul contractului.

In acest sens, inainte de receptia si punerea in functiune a sistemului informatic, in corelare
cu momentul efectudrii testelor functionale, Presatorul va asigura instruirea persoanelor
nominalizate de Beneficiar cu privire la regimul de administrare, exploatare, operare si intretinere
a sistemului informatic realizat de acesta.

Scopul instruirii este de a transfera cunostintele necesare pentru a opera Sistemul
informatic realizat de Prestator. Instruirea va fi organizata dupd ce sistemul este functional si
trebuie sa permita personalului Autoritatii Contractante si inteleagd modul de lucru cu
componentele sistemului cu care interactioneaza in mod direct. Presatorul trebuie s3 propuna
orice subiect suplimentar care ar putea fi necesar pentru a se asigura ci personalul Autoritatii
Contractante este pe deplin instruit pentru a asigura utilizarea corespunzitoare a sistemului.

Prestatorul trebuie sd asigure instruirea necesard adecvati, in raport cu nivelul de
complexitate al operatiilor de administrare, operare si utilizare a componentelor sistemului, cu
respectarea urmatoarelor cerinte de baza:

i.  Instruirea personalului se va face de citre reprezentantii Presatorului. Se estimeazi ci
personalul beneficiarului ce va fi instruit de prestator este de min. 194 —max. 300 persoane.

ii.  Avand in vedere faptul ci aceste sesiuni de instruire sunt destinate doar acumularii de
informatii tehnice si operationale cu privire la utilizarea sistemului realizat in cadrul
contractului, pentru organizarea si derularea sesiunilor de instruire nu mai sunt necesare
alte avize sau autorizatii emise de autoritati publice sau organisme abilitate in acest sens.

iii.  Programul de instruire se va stabili de comun acord, cu cel putin 5 zile lucritoare in
prealabil;

iv.  Programul de instruire trebuie sa acopere minim cerintele de la lit. a)-f) de mai jos

v.  Pentru derularea programului de instruire se vor organiza mai multe sesiuni, planificate de
comun acord, conform celor stabilite in cadrul prezentului capitol al caietului de sarcini

vi.  Sesiunile de instruire se pot organiza odata sau dupd momentul finalizrii operatiunilor de
testare a componentelor sistemului informatic. Tn orice caz, sesiunile de instruire se vor
finaliza in maxim 15 zile de la momentul finalizdrii operatiilor de punere in functiune a
intregului sistem informatic realizat in cadrul contractului.

vii.  In cadrul sesiunii/sesiunilor de instruire, Prestatorul va pune la dispozitie materiale suport

(ex. manual de operare, ghiduri sau alte documente similare), cu caracter tehnic si
operational, in format tiparit si/sau electronic;

viii.  Atat materialele suport cat si activitatile de instruire se vor realiza in limba roman3
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ix.  Sesiunile de instruire se vor desfasura in cadrul SCMU, in zilele lucratoare, in intervalul orar
09:00-15:00. Tn acest sens, la solicitarea prestatorului, se va pune la dispozitia acestuia un
spatiu (sald), cu o capacitate de primire adecvata numarului de perscane beneficiare a
sesiunilor de instruire .

x.  Finalizarea operatiilor de instruire a personalului se va confirma prin intocmirea intre parti a
unui proces verbal de instruire personal

xi.  Pentru fiecare persoana instruitd Prestatorul va emite de certificate de instruire/training, in
care se vor indica datele de identificare componentele sistemului informatic pentru care au
fost efectuate instruirile.

Implementarea proiectului ,,Modernizarea digitald a spitalului Municipal de Urgentd
Moinesti” va necesita instruire si training pentru urmadtoarele categorii de angajati, pentru a
asigura o adoptare eficienta si utilizarea corecta a sistemului, astfel:

a) Personalul Medical:

i.  Medici: Pentru a invata cum sa utilizeze functionalitatile sistemului pentru
gestionarea datelor si istoricului pacientilor, programarea si monitorizarea
tratamentelor, si pentru a accesa rezultatele analizelor si imaginilor medicale.

ii.  Asistenti Medicali: Pentru a invata cum sa introducd si sa actualizeze datele
clinice ale pacientilor, sa gestioneze programadrile si sd acceseze informatii
relevante pentru ingrijirea pacientilor.

b) Personalul Administrativ:

i.  Personalul Registraturii: Pentru a invata cum sd gestioneze dosarele electronice
ale pacientilor si sd faciliteze accesul autorizat la documente si informatii
relevante.

c) Personalul Logistic: Pentru a fnvdta cum si utilizeze sistemul pentru gestionarea
aproviziondrii, inventarului, gestionarea stocurilor si a altor aspecte administrative.

d) Personalul IT:

i. Echipa IT: Pentru a invdta cum sd gestioneze sistemul informatic, si ofere suport

tehnic si sd rezolve problemele legate de infrastructura si functionalitatea
sistemului.

e) Managementul Spitalului:
i.  Directorul Medical: Pentru a nvidta cum s3 utilizeze rapoartele si analizele
generate de sistem pentru a monitoriza performanta si a lua decizii strategice.

ii.  Personalul de Management: Pentru a invéta cum si utilizeze sistemul pentru a
coordona activitatile, sd gestioneze resursele umane si s ia decizii informate.
f) Alti Angajati:
i.  Personalul de Securitate: Pentru a invita cum si gestioneze accesul la informatii
5i sd asigure securitatea datelor si a sistemului.

ii. ~ Personalul de Training si Suport Utilizatori: Pentru a furniza instruire si suport

angajatilor pentru a se familiariza cu sistemul si pentru a raspunde la intrebarile
si problemele lor.

Trainingul va fi adaptat la nevoile specifice ale fiecirei categorii de angajati va include
sesiuni practice, exercitii de utilizare a sistemului si exemple relevante pentru activitdtile lor zilnice.
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Astfel, angajatii vor putea beneficia de instruirea necesara pentru a utiliza cu succes solutia
informatica implementata.

5.2. Mentenanta si suport tehnic aferent sistemului informatic realizat in cadrul
contractului.
Prestatorul va fi responsabil de asigurarea serviciilor de mentenanta si suport tehnic aferent
sistemului informatic realizat de acesta, pe toata perioada de garantie acordata sistemului.

a) Operatiunile de mentenanta:

Operatiunile de mentenantd vor viza toate componentele sistemului informatic realizat de
acesta, precum urmeaza:

i. Mentenanta preventiva
Mentenanta preventivd se va intelege ca fiind totalitatea operatiunilor de intretinere si
corectare a regimului de functionare a sistemului informatic sau a unei componente a
sistemului, care se efectueaza pe parcursul utilizarii acestuia, in perioada de garantie, la
intervale regulate (conform indicatiilor Prestatorului sau a producatorului unei componente,
dupd caz) cu scopul de a asigura functionarea optima a Sistemului, pentru a reduce riscurile de
nefunctionare.,

Operatiunile care trebuie efectuate de prestator pentru fiecare interventie sunt cele
considerate de acesta ca fiind specifice fiecarui tip de components, conform indicatiilor
Prestatorului sau a producatorului unei componente, dupd caz (ex: inspectie, testare, upgrade-
uri, instalare de patch-uri, etc). Altfel spus, pe perioada de garantie, Presatorul raspunde de
asigurarea derularii operatiunilor de mentenanta preventivd, asa cum acesta a fost stabilite de
cdtre acesta sau producdtorului unei componente asimilate in sistemul informatic realizat in
cadrul contractului.

Prin mentenanta preventiva NU se va intelege operatiuni de tip dezvoltare/furnizare de
software nou sau de modificiri ale arhitecturii componentelor software, sau alte operatiuni
similare care sunt de natura cheltuielilor de functionare/dezvoltare si care vor fi in sarcina
beneficiarului (nu fac obiectul viitorului contract de realizare a sistemului informatic),

in scopul derulirii in mod optim a operatiunilor de mentenantd pe perioada de garantie, la
momentul receptiei, Prestatorul va prezenta, pentru intreg sistemul informatic realizat, un plan
de mentenantd, asumat de citre acesta in cadrul contractului.

ii. Mentenanta corectiva

Mentenanta corectiva se va intelege ca fiind totalitatea operatiunilor de interventie la
elementele componentelor solutiei informatice care se efectueaza pe parcursul utilizrii
acestuia, in perioada de garantie, ca urmare a identificirii unui incident care conduce la
functionarea sistemului (sau a unei componente a acestuia) in afara parametrilor optimi, cu
scopul de a restabili capacitatea de functionare optima a sistemului informatic.

Mentenanta corectivd include localizarea, diagnosticarea, inclusiv interventia pentru
restabilirea bunei functiondri a sistemului (sau componentei acesteia) si trebuie efectuata
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pentru toate pdrtile/componentele sistemului afectate, atunci cand Beneficiarul semnaleazs un
incident.

b) Operatiunile de suport tehnic:

Pe toata durata de garantie asumata in cadrul contractului, Prestatorul va asigura suport tehnic
aferent sistemului informatic realizat de acesta. Prestatorul va asigura un punct de contact dedicat
personalului  autorizat al Autoritdtii Contractante unde se poate semnala orice
problemad/defectiune care necesitd mentenantd preventiva sau corectiva sau se poate solicita
suport tehnic Prestatorului in gestionarea unui incident, disponibil de luni pana vineri intre orele
9.00 - 18.00, pentru a se asigura ca orice situatie semnalata este tratata cu promptitudine.

Prestatorul va rdspunde in timp util la orice incident semnalat de Autoritatea Contractantd, in
functie de nivelul incidentului.

Fiecdrui incident este caracterizat de un nivel de prioritate, care va evidentia impactul acestuia
asupra functionalitatilor sistemului informatic.

Astfel, pe perioada de garantie a sistemului se va acorda suport tehnic pentru cel putin
urmatoarele operatiuni;

1 transferul de cunostinte de la prestator citre echipa Beneficiarului ca urmare a modificirilor
efectuate prin corectii/instalari noi, prin updatarea documentatiei de analiza sau a
procedurilor operationale

2 accesul si asistentd pentru instalarea de patch-uri, update-uri sau alte utilitare care duc la
fixarea unor probleme pentru componentele sistemului realizat de Prestator

3 | acces gratuit la pachetele de actualizare a firmware-ului si a software-urilor (third party)
asimilate in cadrul sistemului realizat de Prestator si la documentatia necesars aplicarii
actualizdrilor respective.

4 | remedieri in cazul problemelor de functionalitate (bug fix), corectie erori

5 actualizari in cazul problemelor de securitate ale solutiei informatice in sine (security
updates), actualiziri de functionalitate;

6 diagnosticarea unui incident pentru determinarea problemei de baza $i monitorizarea in
permanentd a incidentului pan la inchiderea acestuia.

7 Nivelul de severitate al unei probleme va fi propus de cdtre SCMU si va fi comunicat in
solicitarea de suport tehnic. Prestatorul va putea incadra in alt3 categorie de severitate
incidentul aparut, in urma analizei si discutiilor cu reprezentatii SCMU.

Nivelurile de severitate sunt definite astfel:

Nivelul de severitate 1

Impact critic / Sistem inaccesibil: sistemul este total nefunctional, beneficiarul este in
imposibilitatea de a-l utiliza, rezultand un impact critic asupra disponibilitatii.

O problema poate fi catalogata cu nivel de severitate 1, cel putin in urméatoarele situatii:
-Sistemul nu este functional, este inaccesibil ca urmare a functionarii defectuoase a unei
componente a sistemului

- O componenta a Sistemului (inclusiv elemente software-ul de tip third-party asimilate in
Sistem) din arhitectura mediului de productie nu este functional.
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Nivelul de severitate 2 )
Impact semnificativ/major: Sistemul suferd o instabilitate a functionalititii, unele functii ale
sistemului nefiind accesibile sau cu timpi mari de raspuns.

Nivelul de severitate 3 ‘
Sistemul suferd o usoara pierdere a functionalitatii. Impactul asupra disponibilititii sistemului
nu este major, dar este necesara o rezolvare a problemei aparute.

Nivelul de severitate 4
Impact minim: O componenta neesentiala este nefunctionala, cauzand un impact minim. Nu
exista un impact major asupra functionarii sistemului. Functiile critice ale sistemului nu sunt

afectate

8 Niveluri de | Timp de Timpi de interventie pe niveluri de severitate
severitate raspuns Diagnosticare Solutie Solutie finala
(impact) provizorie
Nivelul de | 15 min 1ora 4 ore 12 ore
severitate 1
Nivelul de | 30 min 6 ore 12 ore 2 zile
severitate 2
Nivelul de | 1ora 12 ore 24 ore 4 zile
severitate 3
Nivelul de | 4 ore 24 ore 3 zile 7 zile
severitate 4

Reperele de mai sus se vor definitiva impreund cu Beneficiarul la momentul punerii in
functiune a sistemului

Aceste operatiuni de mentenants (preventivi si corectiva) si suport tehnic nu vor impune costuri

suplimentare din partea SCMU, fati de pretul contractului, pe toatd durata de garantie de care
beneficiaza sistemul realizat de Prestator (conform ofertei)

Prestatorul va lua toate masurile administrative si logistice pentru asigurarea timpilor de
interventie si de solutionare specificat in prezentul caiet de sarcini si va prezenta in cadrul ofertei
tehnice modalitatile prin care va putea oferi serviciile Ia nivelul si in intervalul de timp solicitate.

6. GARANTIA AFERENTA SISTEMULUI INFORMATIC REALIZAT DE PRESTATOR §I
CONDITII ASOCIATE

Termenul de garantie solicitat pentru sistemul informatic ce face obiectul viitorului contract de

servicii este de minim 5 ani de la data receptiei la punerea in functiune a acestuia, cerintd
minimald impusa prin caietul de sarcini.
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Perioada de garantie incepe de la data incheierii procesului verbal de receptie si punere in
functiune a sistemului.

Garantia se va acorda intregului sistem, fara excluderi pe componente sau functionalitéti si va
include si operatiunile prevdzute la cap. 5.2. din prezentul caiet de sarcini.

Termenul de garantie reprezinta factor de evaluare ce va fi utilizat pentru aplicarea criteriului de
atribuire ,celui mai bun raport calitate-pret”, in procesul de intocmire a clasamentului final
aferent ofertelor declarate conforme si admisibile.

Operatorul economic va prezenta si asuma in cadrul Formularului de propunere tehnici termenul
de garantie aferent sistemului informatic ofertat, respectiv angajamentul privind interventia in
perioada de garantie.

Garantia se va acorda intregului sistem informatic, fird excluderi pe componente sau
functionalitati! (certificatul de garantie va respecta aceasté cerintd)

Costurile privind remedierea defectiunilor in perioada de garantiei revin in sarcina exclusivd a
Prestatorului, si vor include (fara a se limita la):

» Diagnosticarea erorilor, disfunctionalititilor sau comportamentului anormal al
aplicatiei, inclusiv costurile de personal aferente;
Corectarea codului sursd si actualizarea modulelor afectate:

» Refacerea sau inlocuirea componentelor software care nu functioneaza conform
specificatiilor;

» Reinstalarea aplicatiei sau a componentelor afectate in mediul de productie;

» Testarea sistemului dupd remediere, pentru a verifica functionalitatea complets si
stabilitatea acestuia;

» Refacerea si reconstituirea datelor afectate in urma erorilor software (In mdsura
posibilului si conform politicii de backup);

» Repunerea in functiune a sistemului software in forma sa complet operationals,
conform specificatiilor tehnice;

» Asigurarea compatibilittii aplicatiei cu infrastructura tehnics specificata (browsere,
sisteme de operare, dispozitive mobile, etc.);
Eliminarea erorilor care afecteazs integritatea datelor in bazele de date;
Asigurarea functiondrii continue a mecanismelor de audit, jurnalizare si trasabilitate
a actiunilor in sistem;

» Aplicarea corects a regulilor de validare, autentificare si autorizare;

~ Mentinerea functionalititilor de interoperabilitate cu alte aplicatii (ex: interfatare cu
SIUI, HL7, FHIR, etc.);

» Pastrarea functionalitatii in regim multi-utilizator, inclusiv sub sarcin3 ridicats (ex: in
timpul utilizarii simultane de citre personal medical);

» Mentinerea performantei aplicatiei in limitele definite (timpi de raspuns, incircare
pagini, procesare fisiere etc.).
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Prin modul in care prestatorul va remedia defectiunile identificate in perioada de garantie, acesta
va asigura un grad cat mai ridicat de functionalitate a sistemului, acesta urmand (atunci cdnd este
posibil din punct de vedere tehnic) sa:

v" puna la dispozitia beneficiarului, in regim temporar solutii inlocuitoare (daca e posibil).

¥ asigure migrarea aplicatiilor/bazelor de date pe alte unitati Hardware pand la solutionarea

defectiunilor

v aplice orice alte masuri similare/echivalente

astfel incat sa se reduca la minim perioada de nefunctionalitate a sistemului realizat de acesta.

in cazul programelor informatice de tip ,third-party”, asimilate de citre prestator in cadrul
Aplicatiilor aferente sistemului informatic realizat de catre Prestator (asa cum acestea sunt indicate
in Anexa 2 si Anexa 3 la caietul de sarcini), Prestatorul se va asigura ca acorda o licentiere adecvata
a acestor programe, pentru cel putin perioada de garantie aferenta sistemului informatic asumata
in cadrul ofertei. In aceste situatie Prestatorul isi va asuma obligatia garantiei (inclusiv servicii
accesorii) asupra acestor programe informatice fin aceleasi conditii ca si in cazul sistemului
informatic realizat de Prestator, actionand in raport cu beneficiarul ca reprezentat al proprietarului.

7. MANAGEMENTUL/GESTIONAREA CONTRACTULUI SI  ACTIVITATI DE
RAPORTARE IN CADRUL CONTRACTULUI

7.1.  Gestionarea relatiei dintre Contractant si Autoritatea Contractanta

Managementul Contractului, inclusiv implementarea administrativa si procedurala aferente
Contractului, va fi asigurat de catre o echipd de implementare din partea Spitalul Clinic Municipal
de Urgenta Moinesti (Echipa de implementare a Proiectului), care va gestiona totodata si
documentele elaborate de Prestator (analize, rapoarte de progres, rapoarte, facturi, alte
documente justificative etc.).

7.2. Raportarea in cadrul contractului

7.2.1. Cerinte privind raportarea

Prestatorul este responsabil de elaborarea sitransmiterea urmitoarelor rapoarte catre
Autoritatea Contractanta:

a) Raportul Initial

Va fi intocmit in maxim 2 saptamani de la data inceperii executirii Contractului. Acest
document trebuie sa aiba in vedere precizirile din Caietul de sarcini si Propunerea tehnica si sa
aducd detalierile necesare, structurdri sau clarificiri unde este cazul. Raportul va cuprinde
planificarea activitatilor, metodologia utilizata si indicatorii planificati pentru fiecare etapa.
Raportul initial va constitui principalul instrument de lucru si se va face referire la el pe toata

perioada de executare a Contractului. Raportul initial va fi Tnaintat spre aprobare Autorititii
Contractante.
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Raportul initial nu presupune activitati specifice de receptie si nu impune vreo plati din
partea Achizitorului.

b) Raport intermediar tehnic

Prestatorul va elabora un raport de progres tehnic intermediar prin care sa prezinte
evolutia activitatilor asumate prin graficul GANTT si intarzierile, daca acestea sunt semnificative.

Raportul intermediar tehnic se va intocmi si prezenta de Presator dupé parcurgerea a min. 50% din
timpul stabilit pentru executia contractului, conform graficului GANTT prezentat de Prestator.

in cadrul raportului intermediar se vor detalia cel putin:

» Progresele inregistrate pana la momentul raportului, pentru fiecare componenta aferents
sistemului informatic (mediatorul de informatii, module si aplicatii);

~ Activitati aflate in derulare cu data estimativa a finalizdrii acestora si cu rezultatele
anticipate;

» Dificultdtile intdmpinate in cursul implementdrii proiectului si solutiile propuse pentru a
depasi respectivele dificultati;

» Rezultatele realizate in cursul perioadei de raportare, resursele utilizate, precum si
recomanddrile sau solicitarile aferente, si planificarea activititilor pentru perioada
urmatoare.

c) Raportul final de implementare

Varianta preliminara a Raportului final trebuie sa fie transmisa Echipei de implementare a
Proiectului cu cel putin 7 zile inainte de sfarsitul perioadei de executie a Contractului pentru a fi
analizatd. Acest raport trebuie sa descrie intreg procesul de executie si va inlesni evaluarea
rezultatelor obtinute atat in termeni calitativi, cat si cantitativi.

Raportul va cuprinde:

v" modul de realizare integrali a livrabilelor, activitdtilor respectiv a componentelor
sistemului informatic (mediatorul de informatii, modulele si aplicatiile aferente)

v" evaluarea succesului Si constrangerilor majore pentru fiecare
activitate/component;

v' realizarile generale ale Contractului:

recomandari pentru actiuni viitoare cu scopul asigurdrii durabilitdtii activitatilor,

rezultatele asteptate dupd finalizarea Contractului, precum si masurile ce trebuie

intreprinse in acest sens.

Varianta preliminara a acestui raport va fi revizuits cu observatiile/comentariile primite din
partea Autoritatii Contractante, in termen de 3 zile lucritoare de la data primirii
observatiilor/comentariilor. Autoritatea Contractants va transmite observatiile/comentariile in
termen de 3 zile lucratoare de la data primirii variantei preliminare a Raportului final.

Alte rapoarte: Autoritatea Contractanta poate cere Prestatorului sa elaboreze pe parcursul

derularii Contractului si alte rapoarte, in masura in care acestea sunt legate de buna desfisurare a
Contractului,
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7.2.2. Transmiterea si aprobarea rapoartelor

Raportul initial, Raportul tehnic intermediar si Raportul final de implementare trebuie
transmise, in doua exemplare, spre aprobare, in atentia Managerului de Proiect al Echipei de
implementare a proiectului din partea Autoritatii Contractante,

Toate rapoartele vor fi redactate in limba romana. Variantele intermediare, de lucru, pot fi
transmise Autoritatii Contractante doar in format electronic editabil. Variantele finale vor fi
transmise, atat in format electronic editabil, cat si pe hartie. Aprobarea rapoartelor se face de citre
Comisia de receptie desemnata de Autoritatea Contractanta.

Autoritatea Contractantd, in urma receptiei, va aproba rapoartele sau va prezenta
observatiile sale in termen de maxim 5 zile lucrdtoare de la data depunerii rapoartelor initial,
intermediar, respectiv maxim 5 zile lucratoare pentru raportul final.

in cazul unor modificdri, Prestatorul are obligatia de a raspunde pozitiv solicitarilor
Autoritatii Contractante de modificare/ completare a rapoartelor, corespunzitor cu observatiile
Autoritatii Contractante, in termen de maxim 3 zile lucritoare de la data primirii acestora.
Autoritatea Contractanta, prin receptie, va proceda la aprobarea sau respingerea rapoartelor, dupé
caz, in termen de 3 zile lucrdtoare de la data primirii acestora in forma revizuitd, termen care poate
fi prelungit in functie de situatiile specifice.

7.3. Modalitatea de receptie a serviciilor

Receptia livrabilelor aferente contractului se realizeaza etapizat, in doud faze distincte: receptia
intermediara si receptia finala, in conformitate cu graficul GANTT prezentat de ofertant.

Receptiile vor fi corelate direct cu livrabilele si termenele din graficul de executie si cu
documentele mentionate expres in prezentul caiet de sarcini.

Nu sunt permise abateri de terminologie sau structura intre graficul GANTT, raportarile tehnice,
procesele verbale de receptie si livrabilele contractuale.

7.3.1. Receptia intermediara

Receptia intermediard are ca scop confirmarea existentei si evolutiei reale a proiectului, prin
demonstrarea initierii activititilor de analiza, realizare, instalare sau configurare a aplicatiilor si
modulelor contractate. Nu se impune validarea functionalitatii finale la acest moment.

Receptia intermediara se realizeazd dupa parcurgerea a cel putin 50% din timpul planificat pentru
executia solutiei informatice, in corelare cu etapele planificate in graficul GANTT si se declanseaza
la solicitarea scrisd a prestatorului, transmis3 citre Autoritatea Contractanta.

Documente necesare pentru receptia intermediars:

a) Raport de progres tehnic intermediar, aferent activitdtilor declarate in graficul GANTT
pentru perioada vizatd, care descrie activititile desfasurate;

b) Declaratie de livrare pentru livrabilul corespunzator etapei;

c) Dovezi tehnice privind realizarea si/sau implementarea aplicatiilor si modulelor, care pot
include: cod sursa partial, structurd baze de date, interfete sau prototipuri Ul, documente
de analiza, configuratii initiale, capturi de ecran sau loguri etc.
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d) Lista documentelor predate, in format editabil si PDF;
e) Proces Verbal de Receptie Intermediar3, semnat de comisia de receptie.

Receptia intermediard constata existenta si consistenta livrabilului in forma corespunzitoare
etapei, dar nu presupune validarea functionalitatii complete sau a integrarii in sistem.

Valoarea a pldtii care poate fi realizatd in baza receptiei intermediare va fi cea ce reiese din graficul
de pldti, corespunzdtoare fazei in care se afl3 realizarea proiectului dar in niciun caz nu va depasi
50% din valoarea totald a pretului contractului, indiferent de stadiul de executie atins la acel
moment.

7.3.2. Receptia finald

Receptia finala se realizeazd dupa livrarea, instalarea, configurarea si testarea intregului sistem
informatic realizat de prestator ce va include toate aplicatiile, modulele si componentele
prevazute in caietul de sarcini, precum si dupa finalizarea instruirii personalului desemnat.

Receptia finala se efectueaza la solicitarea scrisd a prestatorului si consta in validarea sistemului
informatic complet livrat, operational, integrat si documentat.

a) Documente necesare pentru receptia finali:

Documentele care se vor intocmi de Prestator si se vor preda Beneficiarului cu ocazia receptiei
finale sunt:

i.  Raport final de implementare, care descrie realizarea integrald a livrabilelor contractate;

i. Rapoarte de testare integratd si functionald, cu confirmarea conformitatii tuturor
componentelor sistemului informatic si a interoperabilitatii acestora;

ii.  Versiunile finale ale tuturor componentelor sistemului informatic, predate in format
executabil sau instalabil;

iv.  Documentatia tehnicd complets aferenti tuturor componentelor sistemului informatic,
inclusiv.-manuale de utilizare, ghiduri de configurare, specificatii API si instructiuni de
administrare;

v.  Proces verbal de instruire a persoanelor nominalizate (inclusiv lista persoanelor
participante) insotit de certificatele de instruire/training, conform cerintelor cap. 5.1. din
prezentul caiet de sarcini;

vi.  Declaratia de conformitate final;

vi.  Documentele/livrabilele ce confirmi transferul dreptului de proprietate aferente tuturor
operelor create de Prestator, conform cap. 8 din prezentul caiet de sarcini.
vii.  Proces Verbal de Receptie Finald, semnat de comisia de receptie.

Receptia finald valideazi punerea in functiune a sistemului informatic integrat si confirma
indeplinirea tuturor cerintelor functionale, tehnice, de securitate si interoperabilitate.

La momentul receptiei finale se va efectua si predarea drepturilor de autor cu codurile surs3 sia
celorlalte elemente indicate la Cap. 8 din prezentul Caiet de sarcini. Pentru evitarea oricdror
interpretari, predarea codului sursj se aplica exclusiv operelor create de Prestator respectiv a
componentelor software dezvoltate sau personalizate de prestator in mod specific in cadrul
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prezentului contract, inclusiv a modulelor, scripturilor, interfetelor si  configurarilor
realizate/dezvoltate de prestator in cadrul contractului pentru implementarea solutiei informatice.

7.3.3. Dispozitii finale

Toate receptiile se vor efectua in termen de maximum 5 zile lucritoare de la depunerea completd
a documentatiei. In cazul identificirii de neconformitdti, comisia de receptie va comunica in scris
observatiile, iar prestatorul va avea obligatia de a le remedia in termenul stabilit de comun acord.

Terminologia folosita in graficele de executie, raportirile de progres, procesele verbale de receptie
si cererile de platd va fi unitard, aliniatd livrabilelor definite in prezentul document, pentru a
asigura trasabilitatea contractuala.

7.4.  Modalitatea de platd a serviciilor realizate in cadrul contractului

Autoritatea Contractantd va efectua ctre Prestator plata contractului in 2 plati (transe), in baza
facturilor emise de catre acesta din urm3 si in baza proceselor verbale de receptie semnate de
comisia de receptie din partea Beneficiarului pentru fiecare livrabil din oferta financiara.

Astfel, plata pretului contractului se va face in maxim 2 transe respectiv:

a) transa | (intermediari) se va face precum urmeazi:
i) plata se va face in urma finalizirii procesului de receptie intermediard, parcurs
conform cap. 7.3.1. din prezentul caiet de sarcini;
ii.)  valoarea supusa platii va fi cea rezultats din graficul de plati (anex3 la propunerea
financiara) dar in nici un caz mai mare de 50% din pretul total al contractului;
ii.)  factura se va emite de prestator doar dupd receptionarea fars obiectiuni a tuturor
livrabilelor indicate la cap. 7.3.1. din prezentul caiet de sarcini.

b) transa Il (finald) se va face precum urmeaz:

i.)  Plata se va face in urma finalizirii procesului de receptie finald, parcurs conform
cap. 7.3.2. din prezentul caiet de sarcini.

ii.)  valoarea supus3 platii va fi rest de platd (in urma platii transei I) dar in nici un caz
mai mica de 50% din pretul total al contractului

ii.)  factura se va emite de prestator doar dupd finalizarea tuturor
activitatilor/livrabilelor/rezultatelor contractului si receptionarea far3 obiectiuni a
tuturor livrabilelor indicate Ia cap. 7.3.2. din prezentul caiet de sarcini.

8. DREPTURI DE PROPRIETATE INTELECTUALA

Toate documentele ce vor fi elaborate in executarea Contractului (Livrabile, studii, analize,
rapoarte, planuri, proceduri, metodologii, materiale de instruire si prezentare etc) vor face obiectul
dreptului exclusiv de proprietate (inclusiv, dar fara a se limita la drepturi de autor si/sau orice alte
drepturi de proprietate intelectuala) al Autoritatii Contractante, care le poate utiliza, publica sau
transfera dupa cum considers necesar, fara nicio limitare geografica sau de alta naturs.

Prin intermediul viitorului contract de achizitie publicd Prestatorul va cesiona Beneficiarului
drepturile patrimoniale de autor asupra tuturor operelor create de prestator, constand in toate

Tip document: CAIET DE SARCINI Pagina 47 din 78

Procedurd achizitie publics: «Solutie pentru implementarea si/sau imbunatitirea Software-ului Clinic $i Non-clinic si a
interoperabilitatii, inclusiv cursuri de formare a personalului »



componentele/elementele software dezvoltate in mod specific de citre Prestator in cadrul
contractului de implementare a sistemului informatic (inclusiv asupra proiectelor, solutiilor tehnice
si a codurilor sursa si executabilelor, livrabilelor, documentatiei, procedurilor, tichetelor/
incidentelor introduse prin intermediul aplicatiei pentru managementul incidentelor/ interventiilor,
precum si modalitatea de rezolvare a acestora sau orice alte rezultate dobandite in executarea
contractului), conform cerintelor prezentului Caiet de sarcini. Astfel, odats cu receptia si plata
sistemului informatic realizat in cadrul contractului, Prestatorul va transfera toate drepturile
patrimoniale de autor asupra operelor realizate de acesta in cadrul contractului, ca drepturi
exclusive.Aceste drepturi sunt permanente (fard limita de timp).

Ca urmare a finalizarii contractului respectiv a platii serviciilor realizate de Prestator in cadrul
contractului, Achizitorul va deveni titularul dreptului de proprietate intelectuald asupra operelor
realizate de Prestator in cadrul contractului aferente sistemului informatic implementat, Achizitorul
avand cel putin dreptul de a:

a) dreptul de a adapta, reproduce si modifica software-ul dezvoltat de prestator;
b) dreptul de a distribui si sublicentia;

) dreptul de aincorpora in alte opere informatice;

d) dreptul de comunicare publica;

e) dreptul de a inregistra codul sursa la ORDA sau alte institutii abilitate;

f) dreptul de a utiliza in orice form4 si pentru orice scop, farad restrictii.

Drepturile patrimoniale de autor asupra operelor realizate de Prestator sunt transferate catre
Autoritatea Contractantd, Spitalul Clinic Municipal de Urgenta Moinesti, in schimbul pretului
prevazut in art. 4.3, din contract, fira alte costuri suplimentare, conform prevederilor art. 6,
aliniatul 5 din contractul de finantare nr. 1703/38/i3.3/12.09.2024 prin care »Beneficiarul are
obligatia sa prevadd in caietele de sarcini si in contractele de achizitie publica care vizeazd
dezvoltdri de sistem/ aplicatii informatice faptul ca toate drepturile patrimoniale de autor asupra
tuturor operelor create de cdtre contractant/membrii asocierii, aferente produsului/serviciului
livrat, se transfera cdtre autoritatea contractanta”.

Prestatorul va oferi tot suportul si toate livrabilele/documentele necesare pentru inregistrarea
de catre SCMU Moinesti a dreptului de autor asupra operelor realizate de Prestator, la nivelul
ORDA, conform cadrului procedural aplicabil.

Prin contractul de achizitie publici Prestatorul cesioneazd in mod exclusiv citre Achizitor toate
drepturile patrimoniale de autor asupra operelor realizate de Prestator in cadrul contractului si
livrate Achizitorului, inclusiv asupra tuturor componentelor, codului sursd, interfetelor, bazelor de
date, documentatiei tehnice si oricdror elemente dezvoltate de acesta in cadrul acestui contract.
Prestatorul se obligd sa nu utilizeze, in nicio formd si in niciun context, niciun element al operelor

realizate de acesta in cadrul contractului in alte proiecte sau lucrdri, firs consimtamantul scris
prealabil al Achizitorului.

in urma cedarii de catre Prestator a drepturilor de autor catre Achizitor, Prestatorul isi pierde
dreptul de a utiliza

I. . codul sursd, fragmente semnificative de cod, structura bazelor de date,
ii. interfetele (UI/UX),
iii. algoritmi specifici dezvoltati,
iv.  sau orice alt element identificabil ca fiind parte din opera creata de Prestator.
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in acest sens, inainte de plata facturii finale aferente serviciilor prestate, Prestatorul va preda
Achizitorului toate codurile sursd aferente operelor create de Prestator in cadrul contractului
impreund cu documentatia si kit-urile de instalare aferente, inclusiv asumarea operatiunilor
accesorii stabilite |a cap. 5.2 din Caietul de sarcini.

Pentru toate componentele sistemului informatic asupra cirora exist3 deja drepturi de
proprietate intelectuald, indiferent de sursa sau titularul acestor drepturi, si care vor fi integrate in
sistemul informatic implementat de Prestator, acesta va asigura licentierea corespunzitoare a
acestor produse informatice pentru utilizarea lor pe toati perioada de garantie asumata pentru
solutia informatica realizatd in cadrul contractului, inclusiv asumarea operatiunilor accesorii
stabilite la cap. 5.2 din Caietul de sarcini.

9. METODOLOGIA DE EXECUTIE A CONTRACTULUI, MANAGEMENTUL
RISCURILOR.

9.1.  Metodologia de realizare a activitatilor contractului

Prestatorul va indeplini viitorul contract de achizitie publica, conform propunerii tehnice inaintate,
respectiv conform cu cerintele prezentului caiet de sarcini, abordand o metodologia de realizare a
contractului, avand la bazd metodologiile standard (de tip management de proiect) ce pot fi
folosite in domeniul proiectérii si realizarii programelor/sistemelor informatice.

Ofertantul are libertatea de a opta in ceea ce priveste abordarea utilizatd pentru executia
activitatilor contractului orice metod3 pe care o considerd necesard, cu respectarea cerintelor
prezentului caiet de sarcini. Metodologia utilizatd, aleasd in mod liber de citre ofertant, trebuie s3
asigure indeplinirea contractului in conditii optime, intocmirea livrabilelor contractului atat in
conformitate cu cerintele cadrului legal aplicabil in materie cat $i cu respectarea cerintelor
documentatiei de atribuire (inclusiv a prezentului caiet de sarcini) si  atingerea
obiectivelor/rezultatelor contractului d3a cum acestea au fost definite in cadrul prezentului caiet de
sarcini.

Autoritatea contractantd nu solicitd/impune utilizarea unei anumite metodologii specifice pentru
planificarea si realizarea activitdtilor contractului, ofertantii_avand deplina libertate de a selecta
orice astfel de metodologie ce este consideratd de ofertant ca fiind pretabila pentru modul s3u
propriu de abordare si executare a activitatilor contractului.

Ofertantul va prezenta in cadrul Propunerii sale tehnice in mod detaliat metodologia prin care
acesta isi propune s3 realizeze activitatile contractului, cu respectarea tuturor elementelor si
cerintelor prezentului caiet de sarcini.

Odata cu metodologia de realizare 3 contractului se va prezenta Programul de executie a
activitatilor contractului, prin care ofertantul fsj propune sa indeplineascd contractul cu
respectarea cerintelor solicitate prin prezentul caiet de sarcini, surprinzand succesiunea exacta a

activitatilor, incluzand descrierj ale tuturor livrabilelor/activitatilor si (dupd caz) a sub-activitatilor
componente,
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Programul de executie a activitatilor contractului, aferent serviciilor ofertate, se va prezenta sub
forma unui grafic GANTT (intocmit distinct) care si prezinte succesiunea si interrelationarea
tuturor activitatilor si sub-activitatilor de executie a activitatilor propuse de citre ofertant in cadrul
propunerii sale tehnice, cu respectarea urmatoarelor cerinte minimale:

v' pgraficul GANTT va prezenta succesiunea si inter-relationarea dintre activitati si sub-
activitati si va trebui sa fie in conformitate cu metodologia de executie propusa de catre
ofertant. Pentru o identificare mai usoard a corespondentei dintre metodologie si graficul
fizic de executie se recomanda utilizarea unui sistem de numerotare a activitatilor si sub-
activitdtilor unic in cele doud documente;

v' graficul GANTT va prezenta, sub form3 de jaloane (milestones), toate componentele
sistemului informatic inclusiv livrabilele pe care operatorul economic trebuie s3 le
elaboreze pentru executia contractului conform caietului de sarcini

v" graficul GANTT va figura in mod clar si fir3 echivoc, in mod distinct pentru mediatorul de
informatii, toate modulele (10 module) si toate aplicatiile (12 aplicatii) planificarea
activitatilor de realizare si finalizare a acestora, figurand jaloane distincte in acest sens.

v Pentru scala de planificare a duratei activitatilor si sub-activitatilor din graficul GANTT se
va utiliza nivelul ,sdptdmanal” (se va intocmi pe saptimani calendaristice);

v la nivelul fiecdrei activitati/sub-activitati din graficul GANTT se vor prezenta urmatoarele
elemente: data de inceput, data de finalizare si durata in zile calendaristice;

v' Graficul GANTT va evidentia grafic drumul critic clar identificat in planificarea activitatilor,
si va permite in mod automat, orice inter-relationri si dependente intre activitati si sub-
activitati,

v Graficul GANTT va fi organizat astfel incat s3 fie lizibil pe format(e) de max. A3;

Resursele umane si tehnice (daci e cazul) planificate pentru realizarea fiecarei activititi si sub-
activitati pot fi detaliate in cadrul graficului GANTT sau pot fi detaliate, intr-o sectiune separats, in
acest caz asigurandu-se corespondenta cu activitdtile si sub-activittile prin respectarea structurii
acestora din graficul GANTT.

Termenul de implementare a solutiei informatice ofertate este de max. 45 de zile de Ia
momentul primirii ordinului de incepere a serviciilor.

Programul de executie a activititilor Contractului se va actualiza imediat dupd semnarea
Contractului si devine datd de intrare pentru toate intdlnirile de monitorizare a progresului
activitatilor in cadrul Contractului. Programul de executie a activitatilor Contractului acceptat in
ultima sedinta de progres devine referintd pentru derularea activitatilor in perioada urmétoare.

Metodologia si programul de realizare a contractului se va inainta de ofertant odati cu
propunerea tehnica.

9.2.  Alocarea riscurilor asociate contractului

9.2.1. Riscuri aferente planificirii procesului de achizitie si misuri de gestionare a
acestora adoptate la nivelul Documentatiei de atribuire

In cele ce urmeaza se vor documenta riscurile care pot sa afecteze procesul de achizitie si care pot avea un
impact nefavorabil semnificativ asupra modului in care se va derula acesta. Aceste riscuri sunt de natur3
operationald si juridic pentru care autoritatea contractanta are posibilitatea a prevedea m3suri de
protectie la aceste riscuri prin modul in care stabileste atat continutul documentelor achizitiei (cerinte de
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calificare si/sau cerinte ale Caietului de sarcini specifice obiectului contractului) precum si modul in care va
derula si aplica procedura de atribuire, conform dispozitiilor cadrului legal aplicabil in materie. Altfel spus,
modul de tratare a riscurilor din acest subcapitol std |a baza justificarii introducerii/formulérii cerintelor din
cadrul Documentatiei de atribuire (proces de documentare a deciziilor din etapa de planificare/pregatire a
procedurii, conform art. 9 alin. (3) din HG 395/2016.

Descrierea riscului
identificat

Nr.
crt.

1. | Riscul de | Contractul va suferi abateri | v Prezentarea unei | ¥ La nivelul Caietului de |
| neindeplinire a | atat cu privire la graficul de | metodologii  si  unui | sarcini se va solicita }
contractului | executare cat si din punct de | Program de executie a | prezentarea in  cadrul |
| datorita | vedere al calitatii livrabilelor activitatilor  contractului | ofertei a metodologiei de |
incapacitatii l sifsau a rezultatelor | (grafic de executie GANTT) | realizare a contractului
organizatorice  a | contractului exprimat atdt cantitativ | impreund cu Programul
viitorului prestator cat si valoric, cu valori | de executie a activitatilor
realiste si bine | contractului (grafic l
fundamentate. GANTT) al ofertei cu un |
, _ e B b S e SRR IR Bt il |
2. Riscul de | Contractul va suferi abateri | v Verificarea resurselor | v La nivelul Caietului |
neindeplinire a | atdt cu privire la graficul de | umane disponibile pentru | de sarcini se va solicita ‘
contractului executare cat si din punct de | a fi implicate in executia | prezentarea resurselor |
datorita vedere al calitatii livrabilelor si = viitorului  contract, in | umane (experti cheie si |
indisponibilitatii rezultatelor contractului, cu | raport cu  activititile | experti non-cheie) de care |
resurselor umane | consecinte majore asupra = propuse pentru | dispune ofertantul pentru ‘
necesare realizarii | atingerii obiectivelor propuse | indeplinirea obiectului = indeplinirea  contractului .
activitatilor prin intermediul proiectului. contractului. | de servicii, in raport cu |
contractului planul de executie propus :
pentru executia '
| | | contractului.
3. | Riscul de | Contractul va suferi abateri | Operatorii economici | in  concordantd  cu
| neindeplinire a ' atat cu privire la graficul de i ofertanti trebuie s facd | prevederile art. 179 alin.
contractului | executare cdt si din punct de | dovada prestirii  unor (1) lit. a) din Legea |
datoritd lipsei | vedere al calitatii livrabilelor si | servicii similare din punct | 98/2016, in baza
experientei | rezultatelor contractului, cu | de vedere al obiectului si | metodologiei indicate prin
similare consecinte majore asupra | complexititii cu cele care | art. 5 din Instructiunea

Consecinte

atingerii obiectivelor propuse
prin intermediul proiectului.

Masura de protectie
adoptata

fac  obiectul viitorului
contract de achizitie
publica

Modul in care masura de
protectie adoptata se va
transpune in documentele
achizitiei

ANAP nr. 2/2017, se va
solicita ca  Operatorii
economici  ofertanti  sa
prezinte dovada ci au
realizat in ultimi 3 ani
servicii similare din punct
de vedere al obiectului si
complexitatii cu cele ce fac
obiectul viitorului contract
de achizitie public

Raportat la obiectul si
complexitatea
contractului  (asa cum |

acesta este detaliat prin
caietul de sarcini) prin
servicli  similare se wva
intelege servicii ce au vizat
implementarea,

finalizarea si receptionare
unor de proiecte

Tip document: CAIET DE SARCIN|

Procedura achizitie publics: «Solutie pentru implementar
interoperabilitatii, inclusiv cursuri de formare a personalului »

Pagina 51 din 78

ea si/sau imbunatatirea Software-ului Clinic $i Non-clinic si a



informatice
functionalitate
comparabild cu obiectul
prezentului contract.

Se considera ca fiind
similare acele
proiecte/relatii
contractuale ce au avut
drept obiect dezvoltarea
sifsau implementarea
unui  sistem informatic
care a inclus cel putin
doua dintre urméatoarele
elemente:

» Dezvoltarea  si/sau
implementarea de
aplicatii informatice
modulare, cu
arhitectura
distribuita;

¥ Implementarea de
fluxuri  functionale

integrate in domenii
critice (ex: sanatate,

educatie,
administratie
publicd, apdrare,
etc.);

»  Utilizarea de
standarde de

interoperabilitate
(ex: HL7, HL7 FHIR,
IHE XDS/XDR,
ISO/IEC 11179);

» Interconectarea
sisteme
existente
interfete APl sau
middleware (ex:
mediatori de date);

» Gestionarea datelor |
personale sensibile si

cu
informatice
prin

aplicarea unor
politici de securitate
conforme cu
cerintele GDPR; |
» Furnizarea de
functionalitati de
raportare, urmarire,

audit si trasabilitate
a evenimentelor;

» Implementarea de
; solutii  informatice
' pentru institutii
publice sau entitati
supuse
5 reglementarilor
' e LA BB o e T
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a |

- Executia  contractului po_ét;‘

4. | Riscul de
| neindeplinire a
contractului
datorita unor
| evenimente
neanticipate  sau
aparitiei unor |
ahateri/prejudicii
ca urmare
neaplicarii unui |
management  de
risc adecvat
5. | Riscul de |
| neindeplinire a
| contractului la un
| nivel calitativ
| adecvat  datorit
| lipsei experientei
| specialistilor
| responsabili de
indeplinea
' contractului.
|
|
|
|
|
|
|
6. Riscul de
| indeplinire
neconforma a
contractului
datorita lipsei
aplicérii unui
sistem de
management al
calitatii

Incapacitatea totald/partiala,
cu
temporar/permanent
prestatorului, cu
asupra incadrarii
proiectului  in  graficul
executie contractat

a

impact
executiei
de

Contractul poate suferi abateri

de ordin calitativ si de
conformitate, atét cu privire la
graficul de executare cat si din
punct de vedere al intocmirii

livrabilelor respectiv al
realizarii activitatilor
contractului.

Un rol deosebit, cu impact
semnificativ. asupra nivelului
calitativ al viitorului sistem
informatic ~ face  obiectul
investitiei il vor avea urmatorii
experti cheie:
i.  Manager de proiect
ii. Specialist proiectare
sisteme informatice

iii. Specialist baze de
date
iv. Specialist securitate

cibernetica

suferi abateri cu privire |a
calitatea documentelor/
livrabilelor si  respectiv la
calitatea/ conformitatea
rezultatelor contractului de
servicii,

caracter |

+ Operatorii
economici
trebuie sd implementeze
un management adecvat

al riscurilor ce pot apérea

ofertanti |

v La

Caietului de sarcini se va
solicita prezentarea |
modului n care
ofertantul intelege sa

nivelul

| la nivelul organizatiei sale, aplice un management al
in scopul asigurarii riscurilor  adecvat, in‘
capacitatii acestuia de a raport cu activitatile |
raspunde  unor  situatii contractului, si a modului |
nefavorabile datorate in care acesta va :
| manifestarii unui risc cu | conduce un plan de
| impact asupra deruldrii | management a riscurilor |
| contractului de achizitie | prin aplicarea masurilor |
publica. B | propuse Tn acest sens. ,
e Operatorii ¥ La nivelul
economici ofertanti | Caietului de sarcini se va
trebuie sad facd dovada c& | solicita prezentarea
dispun de o echipd de | echipei de experti cheie si
specialisti, responsabili de | non-cheie responsabili de
executarea  activitatilor | executia contractului,
contractului, experti cheie | inclusiv a documentelor
si  experfi non cheie | care atestd experientai
respectiv: specifica si/sau |
autorizarile impuse de
Experti cheie: cadrul legal aplicabil Tn
i. Manager de | materie, specifice
proiect activitatilor ce le cad in
ii. Specialist sarcind.
proiectare v Criteriul de
sisteme atribuire va viza factori si
informatice subfactori de evaluare cu
iii. Specialist baze de | privire la  experienta
date expertilor cheie
iv. Specialist
securitate
cibernetica
Experti non-cheie:
a) expert DNSH
b) Expert egalitate de
sanse
| €) expertGDPR
v Operatorii v ta  nivelul
| economici ofertanti | anuntului de participare

trebuie sd facd dovada cd,
pentru activitdtile ce fac
obiectul contractului, au
implementat un sistem de
management al calitatii de
| tip 9001 sau echivalent,

| Aceasta
sustinut

cerinta
de faptul

este
ca

SCMU are implementat si ;

functional  sistemul de
management al calitatii
IS0 9001, ca o cerinta de
bazd aplicatd prestatorilor
de  servicii medicale
| (conform standardelor de

| solutii

se va solicita drept cerinta
formulatd conform art.
200 din Legea 98/2016
obligatia ca ofertantii s3
defind certificdri de tip

9001 (sau echivalent),
valabile pentru activitatile
corespunzatoare
obiectului  principal  al
contractului,

Obiectul principal al |
viitorului  contract  de

servicii este Realizarea de
Vinformatirce (sau
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Riscul
neindeplinire
conforma a
contractului
datoritd  utilizarii
unor
solutii/tehnologii

- informatice de
calitate redusa

8. Riscul
prejudicii
inregistrate
nivelul
contractante
urmare a
modificari

' neadecvate
intervenite pe
parcursul derularii
contractului

la

Ca
unor

unor |

ik

|

autoritatii

calitate in domeniul

serviciilor medicale)
aceastd  cerinta  fiind

necesara a fi aplicatd i |
colaboratorilor
(prestatori/furnizori) |
implicati n activitati cu |

activitati echivalente).

Pentru asociati
indeplinirea conditiei se va
corela cu activitatile

asumate de fiecare asociat
in cadrul contractului. [

modificari ale contractului cu |

nerespectarea  dispozitiilor
art. 221 din Legea 98/2016
respectiv. a instructiunii
ANAP nr. 1/2021

- de

aplicabil in materie

v In cazul in care, pe
parcursul derularii |
contractului apare
necesitatea adoptarii unor
modificari substantiale,
autoritatea contractanti
va rezilia contractul de
servicii, urmand ca restul
executat, dupa

adoptarea  modificarilor
necesare, sa fie atribuit
prin reluarea competitiei ‘
(procedurd de atribuire

caracter esential pentru
calitatea serviciilor
e ) medicale .
Executia contractului poate | v Operatorii v Utilizarea n
suferi abateri cu privire la | economici trebuie s fie | cadrul criteriului de
calitatea/conformitatea incurajati, prin utilizarea | atribuire a contractului
tehnologiilor/solutiilor/ criteriului  de atribuire | ,cel mai bun raport
rezultatelor contractului, cenu | ,cel mai bun raport | calitate pret’, a unui
contribuie corespunzdtor la | calitate pret”, si propund | factor de evaluare cu
atingerea indicatorilor propusi | prin oferta lor unor privire la garantia
prin proiect. solutii/tehnologii de | suplimentars acordata
Exploatarea investitiei | calitate necesare atingerii | sistemului informatic
respectiv indicatorilor propusi prin | realizat n cadrul
stabilitatea/functionalitatea proiect, inclusiv sa asigure | contractului
sistemului informatic poate | un termen de garantie
suferi ca urmare a wunor | adecvat in  vederea
 defectiuni sau unei lipsei de | asigurérii atingerii acestor
performantd  survenite pe | indicatori.
perioada valabilitatii garantiei
acordate sistemului. Futl b Ul s Ly fiy Al Al
v 0 parte din | v Viitorul prestatornuva | v Contractul de
cheltuielile decontate = avea dreptul de a modifica | servicii va prezenta un set ‘
proiectantului/ contractul decat in limita | de clauze intocmite fin |
constructorului pot fi  unor modificari | acest sens. '
considerate neeligibile ca | nesubstantiale, cu ‘
urmare a adoptdrii unor | respectarea cadrului legal ‘

9.2.2 Riscurile aferente executiei contractului de achizitie publica

In cele ce urmeazi se prezints
Presatorului, pe parcursul derulrii
si care pot avea un impact nefavorabil semnifica

achizitie publica,

activitatilor contrac

riscurile care pot si apari la nivelul organizatiei si/sau activitatilor
tului (dupd finalizarea procedurii de achizitie publicd)
tiv asupra modului in care se va derula contractul de
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Nr.

crt.

Descrierea riscului identificat

Masura de protectie adoptata

Rezultat asteptat

Lipsa unui plan detaliat de | Elaborarea, implementarea si | Cresterea rezilientei
continuitate a activitdfii si de | testarea periodicd a unui Plan de operationale a unitatii sanitare
contingenta, elaborat in raport cu | Continuitate a Activititii (PCA) si a | Reducerea timpului de
specificul  solutiilor  informatice | unui Plan de Contingentd IT. Acest | intrerupere a serviciilor
implementate n cadrul unitatii | plan va cuprinde dentificarea | informatice critice
sanitare, pentru gestionarea | aplicatiilor si sistemelor informatice | Limitarea impactului
eficientd a situatiilor neprevizute, | critice pentru functionarea unitatii | incidentelor IT asupra activitatii
precum: indisponibilitatea | sanitare, definirea scenariilor de risc | medicale si administrative
aplicatiilor  informatice  critice, | (cdderi de servere, atacuri
incidente de securitate ciberneticd, | cibernetice, pene de curent,
caderi de sistem sau intreruperi in | defectiuni hardware,
alimentarea cu energie electrici. indisponibilitatea retelei), stabilirea
procedurilor de rdspuns si a
fluxurilor alternative de lucru pentru
fiecare scenariu, implementarea
1. solutilor de backup automat,
asigurarea unei surse de alimentare
neintreruptibile  (UPS, generator),
mentinerea unui sistem redundant
pentru servere si retele, formarea
personalului, instruirea personalului
IT si medical privind procedurile de
urmat in caz de intrerupere a
serviciilor informatice, stabilirea
responsabilitatilor si a lantului de
comunicare in caz de incident,
testare si actualizare periodicd si
actualizarea planului  la  fiecare
modificare semnificativa a
infrastructurii IT sau a proceselor
interne
Rotirea sau pierderea personalului | Introducerea in contract a obligatiei | Continuitatea si  stabilitatea
din echipa prestatorului (experti- prestatorului de a mentine echipa | echipei  de implementare
cheie si experti non-cheie), ceea ce | desemnats (in special expertii-cheie) | Minimizarea impactului cauzat
poate duce la intarzieri sau pierderi pe toatd durata  proiectului | de plecarea sau rotirea
de cunostinte esentiale pentru | Prevederea unor  sanctiuni  sau | expertilor
2. continuitatea proiectului, penalitati pentru inlocuirea | Reducerea riscului de pierdere
nejustificatd  a  expertilor-cheie | a cunostintelor  tehnice  si
Obligatia de notificare prealabils si | operationale esentiale
de aprobare din partea | Cresterea eficientei si
beneficiarului pentru orice | predictibilitdti  in  derularea
modificare de personal proiectului
Ambiguitdti sau divergente in Organizarea de sesiuni de analizi | Alinierea clard intre cerintele
interpretarea cerintelor functionale | comunj (workshop-uri) intre | Beneficiarului si implementarea
si nefunctionale, inclusiv diferente | Beneficiar si  Prestator pentru | realizat3 de Prestator
intre asteptdrile Beneficiarului si | detalierea si intelegerea unitard a Reducerea riscului de
modul  de  implementare  al cerintelor neconcordante, reimplement&ri
3. Prestatorului. Utilizarea unui model formal de si intdrzieri
documentare a cerintelor | Cresterea calitatii livrabilelor si
Aprobarea in  scris  de  citre a satisfactiei Beneficiaruluij
Beneficiar a versiunilor finale ale
documentelor de cerinte inainte de
L inceperea implementérii
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intarzieri nejustificate in predarea | Planificare riguroasd si monitorizare | Cresterea gradului de control si
livrabilelor  contractului si a | periodicdi a progresului, clauze predictibilitate asupra derularii
rezultatului activitatilor realizate | contractuale ferme privind | proiectului
de Prestator, cu impact asupra | termenele si livrabilele, evaluarea | Minimizarea riscului de
4. termenului de punere in functiune a | continua a performantei | depasire a termenelor
sistemului informatic, ce va afecta | prestatorului, asigurarea resurselor | contractuale
atingerea jaloanelor asumate prin | adecvate si a continuititii echipei imbunatitirea  cooperirii si
proiectul PNRR si conformarea cu | Prestatorului responsabilitdtii intre Beneficiar
calendarul contractual si Prestator
Rezultate neconforme in cadrul | Definirea clard si completi a Cresterea nivelului de calitate si
testelor de acceptantd (inclusiv | cerintelor tehnice si functionale prin | conformitate al livrabilelor IT
pentru receptia finald), cauzate de | elaborarea si aprobarea de citre | Reducerea riscului de
nerespectarea cerintelor tehnice | Beneficiar a unui document detaliat respingere a livrabilelor in
sau de neasigurarea | de specificatii tehnice, asigurarea | etapele de testare si receptie
5. interoperabilitatii functionale. trasabilitdtii intre cerintele tehnice si | Asigurarea interoperabilitatii si
livrabilele proiectului si validarea | compatibilitatii functionale
conformitdtii solutiilor propuse de | intre componentele sistemului
Prestator Tnainte de implementare, | indeplinirea criteriilor tehnice si
prin sesiuni de analiza tehnica functionale  asumate  prin
contract si proiect
Deficiente in procesul de mediere | Analizi detaliati a datelor si a | Transfer complet, corect si sigur
(transfer) a datelor intre noul | proceselor existente, plan de | al datelor intre sistemele
sistem informatic si  sistemul | migrare si testare a datelor, | informatice
informatic existent (ex. pierderi de | asigurarea calitatii $i integritdtii | Integrarea fluentd a noului
date, nealinierea structurilor vechi | datelor, asigurarea interoperabilitdtii | sistem in fluxurile
6 cu cele noi, inconsecvente in | si integririi functionale si formarea | organizationale
’ nomenclatoare) sau integrarea | personalului Cresterea fiabilitatii si increderii
defectuoasa a solutiei informatice Tn in  datele operationale i
fluxurile organizationale ale SCMU. medicale
Asigurarea continuitatii
activitatii medicale si
administrative fara intreruperi
Esec in realizarea interconectirii | Respectarea standardelor de [ Interconectare sigurs si stabild
aplicatiilor prin Mediatorul de interoperabilitate si a specificatiilor, | intre toate aplicatiile prin
Informatii de Sanatate (HIM), fiind planificarea si testarea etapizatd a | Mediatorul de Informatii de
singura cale de comunicare intre integrarii si proceduri de | Sanatate
aplicatii, iar  neimplementarea | continuitate operationald Eliminarea riscului de blocare a
7. corectd a interfetelor APl REST sistemului informatic integrat
standardizate poate duce la Asigurarea  conformitatii  cu
blocarea completd a sistemului cerintele de interoperabilitate
informatic integrat. Cresterea fiabilitatii si
disponibilitdtii  sistemului  IT
sanitar la nivelul unitatii
Riscul ca sistemul informatic s3 nu Planificarea 5i adaptarea | Cresterea gradului de utilizare
fie utilizat eficient din cauza unei programului de instruire la specificul si  adoptare a sistemului
instruiri insuficiente sau neadaptate | utilizatorilor, asigurarea resurselor | informatic
a personalului beneficiarului, | de suport post-implementare si | Reducerea erorilor de operare
3. afectdnd gradul de adoptare si | monitorizarea eficientei instruirii si | si a rezistentei la schimbare
functionalitatea in  practicd a adoptarii sistemului Cresterea eficientei proceselor
componentelor sistemului medicale si  administrative
informatic  ce  face  obiectul Asigurarea sustenabilitatii  si
contractului. valorificarii  investitiei IT pe
termen lung
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Lipsa de mentenantd proactiva si | Definirea clard a obligatilor de | Mentinerea performantei,
suport post-implementare, contrar | mentenantd si suport in contract, | securitdtii si  functionalititii
obligatiilor asumate prin contractul | monitorizarea permanentd a | sistemului informatic pf_'
de achizitie publicd (minim 5 ani), | performantei serviciilor de | intreaga duratd contractuala_
cu impact asupra functionalitdtii si | mentenanta si asigurarea | Cresterea  disponibilitatii i
actualizarii sistemului informatic ce | mentenantei proactive fiabilitatii aplicatiilor IT critice
face obiectul contractului ale unitatii sanitare
9, Evitarea  intreruperilor  in
activitatea medicala sau
administrativd  cauzate de
defectiuni neadresate la timp
Conformitatea  deplind cu
obligatiile asumate prin
contractul de achizitie publica
si cerintele proiectului PNRR
Deficiente in proiectarea | Elaborarea  si  validarea  unei | Coerentd si stabilitate ridicata a
arhitecturii solutiei informatice, | arhitecturi unitare, documentate si | arhitecturii sistemului
ducdnd la o lipsa de coerentd si | conforme standardelor, asigurarea | informatic
integrare intre aplicatii si module, | integrarii si interoperabilitatii de la | Interoperabilitate completd
fapt ce determind ca sistemul sd | Tnceputul proiectului si asigurarea | intre modulele interne si
devina disfunctional sau fragil in | calitatii si mentenabilitatii | aplicatiile externe
faza de operare, cu impact direct | arhitecturii Reducerea riscului de
10; asupra interoperabilitatii, disfunctionalitati, blocaje sau
vulnerabilitati in faza
operationala
Asigurarea scalabilitatii,
mentenabilitatii 5i
sustenabilitatii solutiei IT pe
termen lung
Livrarea unui sistem care nu | Definirea clard a cerintelor de | Sistemul  informatic livrat
respecta standardele de | interoperabilitate in contract si respectd pe deplin standardele
interoperabilitate specificate (ex. | documentatie, testarea conformitatii | de interoperabilitate
HL7 FHIR, ICD-10, SNOMED CT), | cu standardele de interoperabilitate, | Fluxurile de date fntre aplicatii
fapt ce poate compromite complet | formarea si implicarea personalului | interne si platformele externe
integrarea cu platformele externe | tehnic si mecanisme de remediere si | (SIUl, DES etc.) functioneazd
11. (SIUI, DES etc.) sau cu aplicatiile | control continuu correct Eliminarea riscului de
interne deja existente, contravenind blocaje sau incompatibilitati
cerintelor esentiale ale proiectului, care ar afecta functionarea
sistemului  Conformitate cu
cerintele esentiale ale
proiectului si cu obligatiile
contractuale PNRR
Nerespectarea cerintelor de | Definirea clard a cerintelor de | Sistemul respect cerintele
securitate cibernetica $i | securitate in contract si | legale i standardele de
confidentialitate, inclusiv lipsa | documentatie, controale | securitate cibernetici Accesul
implementarii controalelor tehnice organizatorice 5i procedurale, | la date sensibile este strict
si organizatorice privind accesul | testare si evaluare a securititii si | controlat si monitorizat
12. (incl. controlul granular al | monitorizare continua si plan de | Riscurile de brese de securitate
accesului), jurnalizare, criptarea TLS raspuns la incidente si sanctiuni juridice sunt
1.3, fapt ce va atrage riscuri juridice minimizate
si tehnice majore intr-un sistem
care pgestioneaza date sensibile
(clinice si non-clinice),
Implementarea incomplets sau Implementarea mecanismelor | Toate actiunile relevante asupra
eronatd a mecanismelor de tehnice corespunzitoare, testare si | datelor sensibile sunt trasabile
13 jurnalizare ;ila}:dit, esentiale validare, proceduri organizatorice, si auditabile
pentru trasabilitatea actiunilor si monitorizare si intrefinere continuid | Sistemul respectd cerintele
protectia datelor cu caracter GDPR  si standardele de
personal conform GDPR cu Securitate
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consecinte privind imposibilitatea Riscul de neconformitate legald

respectdrii obligatiilor legale si de si de control este redus la
control. minimum
Capacitate de raspuns rapid si
documentat n cazul
incidentelor
Neasigurarea integritatii si | Definirea cerintelor de integritate si | Datele transferate intre module
consistentei datelor in timpul | consistent a datelor, | si aplicatii sunt complete,
schimburilor intre aplicatii  si | implementarea mecanismelor | consistente si corecte.

module, ceea ce poate conduce la | tehnice de protectie a datelor si | Traseul medical al pacientului
»necorelarea informatiilor” intre | monitorizare si remediere continu3 este protejat, fard discrepante

subsisteme, cu afectarea traseului intre subsisteme.
14. medical al pacientului  si  a Functionarea unitatii sanitare
functionarii unitatii sanitare. nu este afectatd de erori de
date

Riscul de decizii clinice gresite
sau probleme juridice legate de
gestionarea datelor este

minimizat
Furnizarea unei aplicatii care nu Definirea cerintelor de utilizabilitate Aplicatia este intuitivd i
este adaptatad pentru utilizatorii si accesibilitate, implicarea | accesibila chiar si pentru
non-tehnici din spital (ex. interfete | utilizatorilor in faza de proiectare si | utilizatori non-tehnici.
neintuitive, lipsd accesibilitate, testare, instruire si suport, testare si | Gradul de adoptare si utilizare
dificultati de utilizare), ceea ce duce | validare finald si monitorizare si | corectd a solutiei este ridicat
15 la respingerea solutiei de citre fmbunatétire continui Functionarea unitatii sanitare si
i personalul medical si administrativ. traseul medical al pacientului
nu sunt afectate de probleme
de utilizare.

Riscul de respingere a solutiei
de cétre personalul medical si
administrativ este minimizat

In cadrul propunerii tehnice, ofertantul trebuie s prezinte un plan de management al riscurilor

asociate activitatilor specifice de executie a contactului, in corelare directd cu continutul ofertei
sale, conform prezentului caiet de sarcini.

Planul de management al riscurilor trebuie s prevada principalele riscuri care pot aparea la nivelul

organizatiei ofertantului in relatie cu activitatile propuse in cadrul contractului, Tmpreuns cu
masurile pe care intentioneaz si le aplice in acest sens.

Tn pregatirea Planului de management al riscurilor, Ofertantii trebuie s3 aib3 in vedere si 53 trateze
cel putin riscurile descrise in tabelul de mai Sus, riscuri cu cea mai mare probabilitate de aparitie pe
perioada deruldrii Contractului, ce au putut fi identificate de Achizitor ( Beneficiar ) in etapa de
pregatire a documentatiei de atribuire si au fost prezentate in cadrul prezentului capitol. Altfel
spus, pe ldngd cele 15 riscuri descrise mai sus (la cap. 9.2.2.), ofertantii s3 prevada in planul de

management al riscurilor si alte riscuri respectiv sa indice si alte masuri de tratare a riscurilor,
pentru obtinerea rezultatelor asteptate.

In acest sens, la intocmirea ofertei, Ofertantul trebuie s3 ia in considerare resursele necesare (de
timp, financiare si de orice alt3 naturd), pentru implementarea strategiilor de risc propuse.
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Ipotezele ce trebuie evaluate la momentul intocmirii planului de management al riscurilor pot fi
(fara a ne limita la):

v activitatile ce fac obiectul contractului sunt descrise explicit in Caietul de Sarcini;

v nu se prevad schimbari ale cadrului institutional si legal care s& afecteze major
implementarea si desfasurarea in bune conditii a Contractului;

v toate informatiile, datele si documentatile relevante si disponibile pentru

prestarea/realizarea activitatilor contractului in legaturd cu obiectivul de investitii vor fi
puse la dispozitia Contractantului, in masura in care sunt la dispozitia Achizitorului
(Beneficiarului);

v buna cooperare intre toate pdrtile implicate: Achizitor (Beneficiar), Contractant,
autoritati competente si orice alti factori relevanti implicati.

Prin modul in care se va concepe Planul de management al riscurilor, acesta trebuie si fie
structurat astfel incat sa facd referire la cel putin urmétoarele elemente/capitole:
(1)  Aspecte generale privind riscurile aferente proiectului informatic
(2)  Identificarea riscurilor (cu referire cel putin la cele 15 riscurile descrise la cap. 9.2.2. de
mai sus)
(3) Masurile de tratare/gestionare (aferente riscurilor identificate), cu referire cel putin la
masurile de atenuare aferente celor 15 riscurilor descrise la cap. 9.2.2. de mai sus

10. ALTE CERINTE

10.1. Cerinte referitoare la aplicarea principiilor privind egalitatea de sanse, de gen,
nediscriminarea, DNSH ,,Do Not Significant Harm”

Prestatorul se angajeazd ca pe toatd perioada derulirii contractului s3 aplice principiile privind
egalitatea de gen, asa cum acestea sunt previzute in cadrul legal si metodologic aplicabil acestor
principii.

Prestatorul va urmadri, acolo unde e posibil, instruirea personalului beneficiarului, implicat in
administrarea/utilizarea solutiei informatice, pe teme de egalitate de sanse si de tratament si

dobdndirea de cunostinte cu privire la inegalitati si privind incluziunea persoanelor cu dizabilitati
angajate.

De asemenea, Prestatorul va implica, acolo unde este posibil, experienta si cunostintele

persoanelor mai in varsta pentru activitatile contractului pentru a rdspunde provocarilor generate
de schimbarile demografice.

In acelasi timp, pe toatd perioada de derulare a contractului Prestatorul va lua in considerare toate
politicile si practicile prin care si nu se realizeze nicio deosebire, excludere, restrictie sau preferinta
pe baza de sex, rasd, varsta, etnie, religie, categorie sociald, handicap, apartenenti la o categorie
defavorizatd, precum si orice alt criteriu care are ca scop sau efect restrdngerea, inliturarea
recunoasterii, in conditii de egalitate, a drepturilor omuluij si libertdtilor fundamentale.
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in acest sens Prestatorul va avea obligatia ca in cadrul activititilor contractului si isi asume
implementarea prevederilor legale nationale si europene in ce priveste nediscriminarea precum si
a politicilor si practicilor prin care sa nu se realizeze nicio deosebire, excludere, restrictie sau
preferintd pe baza de sex, rasd, varsta, etnie, religie, categorie sociald, handicap sau apartenenta
la o categorie defavorizata.

Prestatorul este obligat ca, in plus fatd de specificatiile tehnice anexate prezentului caiet de sarcini,
sd ia toate masurile, acolo unde este posibil si se impune, sa se asigure cd solutia informatica
realizata este, acolo unde este cazul, total sau partial accesibilizatd pentru persoane cu dizabilitati
(de ex: facilitati pentru nevazatori).

De asemenea Prestatorul este obligat ca, in plus fatd de specificatiile tehnice anexate prezentului
caiet de sarcini, sa ia toate masurile ca sd implementeze solutii software ce sa fie orientate cétre un
consum energetic redus si/sau cu amprentd cat mai redusa de carbon.

In continuare Prestatorul va respecta si aplica principiul DNSH pe toatd perioada de derulare a
contractului si a actelor normative cu incidenta in acest domeniu,

La finalizarea activitdatilor contractului de servicii, Prestatorul va prezenta un raport cu privire la
modul in care acesta a implementat/respectat principiile mai sus indicate, cerintd necesard
pentru incheierea procesului verbal de receptie final

Modul de indeplinire a cerintelor acestui capitol al Caietului de sarcini se va face prin asumarea
acestor cerinte prin intermediul formularului de propunere tehnicd.

11. CADRUL LEGAL CARE GUVERNEAZA RELATIA DINTRE AUTORITATEA
CONTRACTANTA $I CONTRACTANT (INCLUSIV IN DOMENIILE MEDIULUI,
SOCIAL Sl AL RELATIILOR DE MUNCA)

Conform art. 51 din Legea 98/2016 ofertantii vor tine cont de reglementdri obligatorii in domeniile
mediului, social si al relatiilor de munci stabilite prin legislatia adoptatd la nivelul Uniunii
Europene, legislatia nationald, prin acorduri colective sau prin tratatele, conventiile si acordurile
internationale in aceste domenii. Informatii detaliate privind reglementdrile in domeniile mediului,
social si al relatiilor de muncd se pot obtine de la: Agentia Nationald pentru Protectia Mediului
(www.anpm.ro), Ministerul Muncii si Justitiei Sociale (www.mmuncii.ro).

In acest scop ofertantii isi vor asuma indeplinirea acestor cerinte prin intermediul Formularului
de propunere tehnica.
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12. PERSONALUL PRESTATORULUI

Pentru efectuarea activitatilor de realizarea a solutiei informatice, inclusiv a operatiunilor asumate
pe perioada de garantie, prestatorul va face dovada cd are acces la personal adecvat acestor
activitati,

Astfel, ofertantul trebuie sa faca dovada ca dispune ce cel putin urmétorii experti ce indeplinesc
urmatoarele cerinte minime care sunt in corespondenta cu activitdtile necesare bunei desfisurarii
a proiectului in mediul specific Spitalului:

12.1. Experti Cheie:
a) Expert,Manager de proiect”— min. 1 persoana

Responsabilitati minimale:
v" Planificarea proiectului prin:

» stabilirea obiectivelor si a livrabilelor proiectului.

» crearea unui plan detaliat de proiect care include termenele limitd si resursele
necesare.

~ evaluarea cerintelor functionale, elaborarea observatiilor si metodelor de
imbunatatire aferente sistemului.

v" Coordonarea echipei de implementare a proiectului prin:

» alocarea resurselor umane pentru diferite activititi din cadrul proiectului.

» organizarea si conducerea intdlnirilor de echipd pentru evaluarea stadiului
progresului.

» Coordonarea echipei de implementare a solutiei conform cu proiectul informatic.

v" Gestionarea bugetului de resurse alocate proiectului

» Monitorizarea costurilor si a resurselor financiare, umane si materiale alocate
proiectului.

~ Realizarea rapoartelor financiare pentru managementul prestatorului/beneficiarului

v Monitorizarea si controlul proiectului prin :

» utilizarea unor instrumente si tehnici de management al proiectelor (ex: GANTT,
Chart, Agile, Scrum etc.) pentru a urméiri progresul implementarii proiectului;

» Gestionarea planului de riscuri aferent proiectului respectiv Identificarea riscurilor si
implementarea unor strategii de minimizare a impactului acestora;

» Monitorizarea stadiului implementirii proiectului si colaborarea cu responsabilul de
proiect (din partea beneficiarului) in privinta informarii asupra neconcordantelor
dintre solutia tehnica si respectarea standardelor de calitate din domeniul medical

» Urmarirea respectdrii caracteristicilor proiectate pe parcursul implementirii
sistemului;

v Asigurarea calititii rezultatelor proiectului prin:

~ implementarea standardelor de calitate si a procedurilor necesare pentru a garanta
livrarea de produse corespunzitoare.

» efectuarea de teste si evaluiri pentru a verifica functionalitatea si performanta
componentelor sistemului realizate respectiv a intregului sistem implementat.
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Cerinte minime:

2

Detine o pregdtire profesionald adecvata in domeniul managementului de proiect —ex: cod
COR 242101 sau cod COR 251206 (sau echivalent);

Detine o experienta relevantd dobanditd prin participarea, in functia de manager proiect
(sau pozitie echivalentd), in cel putin un proiect informatic similar din punct de vedere al
complexitatii cu cel ce face obiectul viitorului contract de achizitie publica.

b) Expert ,Specialist proiectare sisteme informatice” — min. 1 persoan3

Responsabilitati:

v
v
v

Analizarea cerintelor functionale si nefunctionale ale proiectului.
Definirea/Proiectarea arhitecturii generale la nivelul intregului sistem
Elaborarea arhitecturii sistemului informatic, incluzand:

» Structura aplicatiilor;

~ Organizarea bazelor de date;

» Interfetele si fluxurile de date intre componentele sistemului,

» Modul de integrare a sistemului realizat in cadrul contractului cu sistemul informatic

al spitalului respectiv cu sisteme externe.

Redactarea documentatiei tehnice aferente arhitecturii propuse, inclusiv:

~ Diagrame de arhitectur3,

» Specificatii tehnice detaliate pentru realizarea componentelor/sistemului.
Validarea calitdtii si securitatii sistemului informatic.
Integrarea componentelor sistemului realizat in infrastructura informaticd a autoritatii
contractante, conform cerintelor proiectului;
Realizarea si corectarea interfetei de lucru a utilizatorilor in scopul coreldrii fluxurilor
informatice cu cele din cadrul spitalului.
asigurarea respectdrii cerintelor de interoperabilitate si de conformitate cu standardele
aplicabile (ex.: GDPR, NIS2 etc.)
Participarea la sesiunile de testare si evaluare tehnic3 a sistemului.
Oferirea suportului tehnic in faza de punere in functiune si testare a componentelor
sistemului respectiv a in intregului sistem informatic (la receptia final3).
Colaborarea cu ceilalti experti pentru implementarea sistemului informatic in conformitate
cu cerintele autoritatii contractante.
Respectarea procedurilor stabilite pentru diferite etape ale implementarii proiectului
Colaborarea cu ceilalti experti pentru implementarea sistemului informatic in conformitate
cu cerintele autoritatii contractante.
Respectarea procedurilor stabilite pentru diferite etape ale implementarii proiectului.
Asistarea beneficiarului in etapa de garantie a sistemului informatic, cu privire Ia
solutionarea tuturor aspectelor legate arhitectura si functionarea sistemului informatic
realizat.

Instruirea personalului beneficiarului cu privire la arhitectura si functionarea sistemului
informatic realizat.

Cerinte minime:

»

Detine o pregdtire profesionald adecvatd in domeniul sistemelor informatice/retelelor de
calculatoare — ex: COD COR 2522 sau Cod COR 2523 sau Cod COR 251(sau echivalent).

Detine o experienta relevantd dobandita prin participarea, in functia de expert arhitecturi
sistem informatic (sau pozitie echivalentd), in cel putin un proiect informatic similar din
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punct de vedere al complexitdtii cu cel ce face obiectul viitorului contract de achizitie
publica.

c) Expert ,Specialist baze de date” — min. 1 persoani

Responsabilitati:

v

L RRK

<

Realizarea si coordonarea activitatilor de initiere si configurare a bazelor de date aferente
sistemului informatic solicitat in cadrul contractului, in conformitate cu cerintele de
securitate a informatiei.

Urmadrirea nivelului de securitate si de calitate pentru activitati si rezultate.

Instalarea si configurarea sistemului.

Respectarea procedurilor stabilite pentru diferite etape ale implementirii proiectului.
Colaborarea cu ceilalti experti pentru implementarea sistemului informatic in conformitate
cu cerintele autoritatii contractante.

Asistarea beneficiarului in etapa de garantie a sistemului informatic, cu privire la
solutionarea tuturor aspectelor legate functionarea bazelor de date aferente sistemului
informatic realizat.

Instruirea personalului beneficiarului cu privire la structura si functionarea bazelor de date
aferente sistemului informatic realizat.

Cerinte minime:

”~

Detine o pregdtire profesionald adecvaté in domeniul bazelor de date— ex: COD COR 2521
sau 2529 (sau echivalent);

Detine o experientd relevantd dobandita prin participarea, in functia de expert baze de date
(sau pozitie echivalentd), in cel putin 1 proiect informatic similar din punct de vedere al
complexitatii cu cel ce face obiectul viitorului contract de achizitie publica.

d) Expert,Specialist securitate cibernetici”— min. 1 persoand

Responsabilitati:

v

v

planificarea, organizarea si efectuarea activitatii de realizare a securititii IT&C a sistemului
informatic implementat:

evaluarea si realizarea normelor si procedurilor in materia securitatii IT&C, aferente
sistemului informatic implementat;

implementarea solutiilor de securitate adecvate, in scopul diminudrii riscurilor asociate,
aferente sistemului informatic implementat;

Respectarea procedurilor stabilite pentru diferite etape ale implementérii proiectului
identificarea si cercetarea incidentelor de securitate IT&C a sistemului informatic
implementat;

asistarea beneficiarului in etapa de garantie a sistemului informatic, cu privire Ia
solutionarea tuturor evenimentelor de securitate legate de sistemul informatic
implementat.

instruirea personalului beneficiarului cu privire la securitatea sistemului informatic
implementat

coordonarea tehnici a activitatilor de implementare a sistemului informatic solicitat in
cadrul proiectului, din perspectiva asigurdrii cerintelor de securitate a informatiei.

Cerinte minime:
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» Detine o pregatire profesionala adecvatd in domeniul securitatii cibernetice— ex: COD COR
25204, cod COR 251402 (sau echivalent);

» Detine o experienta dobéndita prin participarea, in functia de expert securitate cibernetici
(sau pozitie echivalentd), in cel putin 1 proiect informatic similar din punct de vedere al
complexitatii cu cel ce face obiectul viitorului contract de achizitie publica.

Pentru expertii cheie indicati la punctele a)-d) de mai sus, prin contract/proiect similar se va
intelege ca fiind acel proiect sau relatie contractuald care a avut ca obiect, realizarea si
implementarea unui sistem informatic, care a inclus cel putin doua dintre urmitoarele
elemente tehnice sau functionale:
» dezvoltarea sifsau implementarea de aplicatii informatice modulare, cu arhitecturs
distribuit3;
> implementarea de fluxuri functionale integrate in domenii critice (ex: sanitate,
educatie, administratie publica, aparare etc.);
> utilizarea de standarde de interoperabilitate (ex: HL7, HL7 FHIR, IHE XDS/XDR, I1SO/IEC
11179);
> interconectarea cu sisteme informatice existente prin interfete APl sau middleware
(ex: mediatori de date);
> gestionarea datelor personale sensibile si aplicarea de politici de securitate conforme
cu cerintele GDPR;
- furnizarea de functionalititi de raportare, audit, trasabilitate si urmirire a
evenimentelor de sistem.

Pentru aplicarea criteriului de atribuire respectiv a algoritmilor subfactorilor de evaluare ce vizeazs
experienta similard a expertilor cheie (factorul »EXPERIENTA EXPERTILOR CHEIE” (E)), ofertantul va
prezenta in cadrul ofertei sale, pentru fiecare expert cheie, documente suport pentru fiecare
experientd/proiect similar, din care s3 reiasid in mod clar si fard echivoc atat calitatea (tipul
activitatii) pe care expertul a indeplinit-o in derularea proiectului/relatiei contractuale similare cat
si tipul si natura proiectului informatic in care acesta a fost implicat.

Ofertantul nu poate prezenta aceeasi persoana pentru a ocupa doud sau mai multe pozitii de
expert cheie, asa cum acestea au fost indicate in cadrul acestui capitol, pentru aplicarea
algoritmului aferent subfactorior de evaluare de la cap. 13.3.3. din caietul de sarcini.

12.2. Experti Non-Cheie
a) Expert DNSH - min. 1 persoan3

Responsabilitati:

v' raspunde de organizarea, implementare si evaluare mdsurilor DNSH asumate de catre

Contractant in cadrul contractului;

v Asigurd c3 activitatile proiectului (instalare servere, dezvoltare/implementare software,
infrastructurd IT) respects cerintele DNSH.

v Se asigurd ci nu sunt introduse in proiect solutii IT cu impact negativ semnificativ asupra
mediului (ex.: sisteme/modufe/ap!ica;ii neeficiente energetic)

V' Completeazs si actualizeazs fisa de conformitate DNSH pentru proiect.
v" Pregiteste rapoarte de monitorizare DNSH periodice (ex.: la inceputul, in timpul si la finalul
proiectului), conform cerintelor din cap. 10. din Caietul de sarcini
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v

Ofera sfaturi echipei de implementare a contractantului asupra selectiei solutiilor
informatice respectiv a infrastructurii sau solutiilor software, pentru a respecta principiile
DNSH (ex.: alegerea aplicatiilor care au un impact energetic favorabil in timpul exploatarii
sistemului informatic realizat)

instruirea personalului beneficiarului cu privire la aplicarea mésurilor DNSH pe perioada
exploatdrii sistemului informatic realizat

b) Expert egalitate de sanse -- min. 1 persoani

Responsabilitati:

v

v
v

Asigurd verificarea continua a activitatilor proiectului pentru a identifica eventuale riscuri de
discriminare (pe criterii de sex, varsta, dizabilitate, etnie, religie etc.);

Se asigura cd toate persoanele implicate au sanse egale de participare la echipa proiectului;
Pregdteste planul de mdsuri pentru egalitatea de sanse si nediscriminare in cadrul
contractului;

Redacteaza rapoarte periodice privind respectarea acestor principii (ex.: la inceputul,
mijlocul si sfarsitul proiectului);

Consiliaza echipa de management si echipele tehnice asupra modului de implementare a
principiilor de egalitate de sanse;

Recomanda mdsuri pentru corectarea eventualelor dezechilibre constatate;

Asigurd punerea in aplicare a angajamentelor societdtii, asumate prin oferta sa, conform
cerintelor cap. 10 din Caietul de sarcini.

c) Expert GDPR - min. 1 persoani

Responsabilitati:

v’ Evalueazd procesele, aplicatiile si componentele sistemului informatic implementat pentru
a verifica respectarea cerintelor Regulamentului (UE) 2016/679 (GDPR);

v Identifica riscurile privind protectia datelor cu caracter personal in proiect;

v' Asistd echipele de dezvoltare si/sau implementare in aplicarea principiilor GDPR:
minimizarea datelor, limitarea scopului, exactitatea, limitarea stocarii, integritatea si
confidentialitatea;

v Oferd consiliere personalului beneficiarului privind modul de colectare, stocare, utilizare si
stergere a datelor cu caracter personal;

v' Contribuie la redactarea:

~ Politicilor de confidentialitate si protectia datelor,

~ Informérilor pentru persoanele vizate,

» Consimtamintelor explicite (unde este necesar),

» Acordurilor de prelucrare a datelor (Data Processing Agreements — DPA).

v" Recomand3 mdsuri adecvate pentru protejarea datelor (ex.: criptare, controlul accesului,
pseudonimizare).

v Participi la proiectarea proceselor interne de rdspuns la incidente de securitate (data
breach).

v' instruirea personalului beneficiarului cu privire la regulile GDPR aplicabile sistemului
implementat si utilizatorilor acestuia;

v Oferd suport beneficiarului in stabilirea procedurilor pentru raspunsul la cereri de acces,
rectificare, stergere, restrictionare sau portabilitate a datelor;
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v Oferd sprijin in intocmirea rapoartelor necesare in caz de investigatii sau notificiri de
incidente catre autoritatea competenta (ANSPDCP din Romania).

d) Alfi experti non-cheie implicati in indeplinirea obiectului contractului
Ofertantul are libertatea de a nominaliza si alti experti non-cheie, pentru care va aloca si alte roluri
in cadrul activitdtilor derulate pentru indeplinirea contractului.
in acest sens, ofertantii vor nominaliza acesti alti experti non-cheie in cadrul propunerii tehnice
impreund cu rolurile si responsabilitatile atribuite acestora si modul de implicare a acestora in
activitatile contractului,

12.3. Cerinte generale aferente expertilor solicitati:

Pentru expertii cheie prezentati la cap. 12.1. de mai sus, ofertantul va prezenta in cadrul propunerii
tehnice documentele aferente acestor experti, prin care se dovedeste indeplinirea cerintelor de
calificare profesionala si experienta relevantd a acestora cerute conform celor de mai sus, cum ar fi
(fara a ne limita la):
V' CV-urile expertilor cheie propusi
v" Documentele care atestd formele de pregitire profesional
¥" Documente care atestd experienta similara relevantd cum ar fi recomandari, contracte de
prestdri servicii, sau orice documente echivalente emise de angajatori/clienti prin care sa
se facd dovada experientei similare.
v" Documente privind relatiile contractuale existente/propuse ale expertilor propusi si
entitatile juridice ce participd la formularea ofertei (CIM, declaratii de disponibilitate,
contracte de prestari servicii, sau alte documente similare);

Pentru expertii non-cheie prezentati la cap. 12.2. de mai sus, la termenul limita de depunere a
ofertelor, operatorii economici vor prezenta doar modul in care si-au asigurat accesul la acest
personal urmand ca, la momentul semnarii contractului, contractantul si prezinte respectivele
documente/certificate/atestate.

in cazul in care, pentru indeplinirea in bune conditii a activitatilor incluse in Contract, pe perioada
deruldrii Contractului, Contractantul va avea nevoie de mai mult personal decét cel specificat in
Propunerea Tehnicd, acesta va rispunde pentru asigurarea acestor resurse, fird costuri

suplimentare. Tn acest caz, Contractantul isi va completa echipa cu propriul personal pe cheltuiala
proprie.

Atunci cand se realizeazi inlocuirea unui membru al echipei de specialisti propuse prin oferta sa,
inlocuitorul trebuie s& detind cel putin aceeasi experienta si calificare ca si cele solicitate prin
Caietul de Sarcini pentru membrul respectiv, fird ca acest fapt sa influenteze pretul contractului.
Mai mult decat atat, inlocuirea unui expert cheie se realizeaza cu respectarea in totalitate a
prevederilor art. 162 din HG 395/2016 cu modificirile si completdrile ulterioare.

In cazul in care Contractantul nu este in misur§ s3 indice un inlocuitor cu cel putin aceeasi

experienta si/sau calificare si cu respectarea prevederilor art. 162 din HG 395/2016, Achizitorul (
Beneficiarul ) poate sa decid3 incetarea Contractului.
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Dacd Achizitorul (Beneficiarul) considerd cd un membru al personalului Contractantului este
ineficient sau nu isi indeplineste sarcinile la nivelul cerintelor stabilite, Achizitorul (Beneficiarul) are
dreptul sd solicite inlocuirea expertilor pe perioada deruldrii Contractului, pe baza unei cereri scrise
motivate si justificate.

in cazul in care membrul echipei cu rol de personal-cheie nu este inlocuit imediat 5i
responsabilitatile acestuia urmeaza sa fie preluate dupad un anumit interval de timp de cétre noul
personal cheie, Achizitorul (Beneficiarul) poate solicita Contractantului sa desemneze o persoana
care sa indeplineasca rolul de personal-cheie temporar, pana la sosirea noului personal-cheie, sau
sd ia alte masuri pentru a compensa absenta temporard a personalului-cheie care nu poate fi
inlocuit (absent). Indiferent de situatie, Achizitorul (Beneficiarul) nu va efectua nici o platd pentru
perioada absentei personalului-cheie sau a absentei inlocuitorului acestuia.

Modul in care fiecare ofertant isi va nominaliza personalul propus, pentru fiecare pozitie de
expert cheie si expert non-cheie, se va realiza prin intermediul formularului de propunere
tehnica.

13. CRITERIUL DE ATRIBUIRE A CRITERIUL DE ATRIBUIRE A CONTRACTULUI $I
FACTORII DE EVALUARE AFERENTI

13.1. Criteriul de atribuire:

in scopul atribuirii viitorului contract de achizitie publica, autoritatea contractanti va aplica
criteriul de atribuire ,cel mai bun raport calitate pret”, conform art. 187, alin. (3) lit. a) din Legea
98/2016,folosind urmatorii factori de evaluare:
a) Pretul total al ofertei (P) - cu pondere totald de 40% in total punctaj
b) Perioada de garantie suplimentard (G)- cu o pondere totalé de 32% in total punctaj
¢) Experienta expertilor cheie (E)- cu o pondere totald de 24% in total punctaj, cu defalcarea
pe urmdtorii subfactori:
I.  Experienta expertului ,,Manager de proiect” (EMP)~ cu o pondere totald de 6 % in
total punctaj;
ii.  Experienta expertului ,Specialist proiectare sisteme informatice” (ESP)- cu o
pondere totald de 6 % in total punctaj;
fii.  Experienta expertului ,Specialist baze de date” (ESB)- cu o pondere totald de 6 %
in total punctaj;
iv.  Experienta expertului ,Specialist securitate ciberneticd” (ESS)- cu o pondere totald
de 6% in total punctaj;
d) Responsabilitate sociald (RS)- cu o pondere totald de 4% in total punctaj, cu defalcarea
pe urmatorii subfactori:
i. Persoane cu dizabilitdti (RSD) - cu o pondere totaléd de 2% din total punctaj

i Persoane din categoriile vulnerabile pe piata muncii (RSV)- cu o pondere totald de
2% din total punctaj.
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13.2. Detalierea factorilor de evaluare.

in aplicarea criteriului de atribuire, se vor utiliza urmatorii factori de evaluare definiti precum
urmeazd.

a) Factorul ,PRETUL TOTAL” (P)

Reprezintd pretul total (P) ofertat (far3 TVA) pentru executarea contractului, ce include atat costul
pentru realizarea solutiei informatice solicitate prin caietul de sarcini si anexele sale c4t si serviciile
conexe respectiv operatiunile pe toata perioada de garantie a sistemului receptionat.

Acest pret va sta la baza incheierii contractului in cazul in care oferta inaintatd va fi desemnats

castigatoare.

Pentru acest factor, punctajul maxim acordat poate fi de 40% din total punctaj.

b) Factorul ,Perioada de garantie suplimentarad” (G)

Reprezintd perioada de garantie acordati suplimentar sistemului informatic realizat in cadrul
contractului, asumatd conform cerintelor cap. 6 din prezentul caiet de sarcini (ce include si
operatiunile accesorii previzute la cap. 6 din prezentul caiet de sarcini), peste garantia minim3
solicitata prin caietul de sarcini (ce nu poate fi mai mica de 5 ANI de la data receptiei si punerii in
functiune a sistemului informatic).

Pentru acest factor, punctajul maxim acordat poate fi de 32% din total punctaj.

c) Factorul ,EXPERIENTA EXPERTILOR CHEIE” (E):

Reprezinta un cumul de subfactori ce vizeazs experienta de care dau dovad3i expertii cheie solicitati
prin cap. 12.1.din caietul de sarcini.

Pentru acest factor, punctajul maxim acordat poate fi de 24% din total punctaj.

Astfel acest factor este structurat pe urmatorii subfactori:
I. Subfactor ,Experienta expertului Manager de proiect” (EMP),

Acest subfactor are la bazi experienta de care di dovads expertul propus de ofertant
pentru pozitia de ,,Manager de proiect”, ce indeplineste conditiile minimale de |a cap.
12.1. lit. a) din prezentul caietul de sarcini.

Evaluarea punctajului acordat pentru acest expert cheie mai sus prezentat se va face in

baza contractelor/proiectelor similare |a Care acesta a luat parte, definite precum
urmeaza:

»~ Pentru expertul ~Manager de proiect” (EMP) - se va lua in calcul numdrul de
proiecte in care acesta a participat in calitate de Manager de proiect (sau pozitie

echivalents), similare din punct de vedere al complexitdtii cu cel ce face obiectul
viitorului contract de achizitie publica.

Pentru acest subfactor Punctajul maxim acordat va fi de 6 puncte.
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ii.  Subfactor ,Experienta expertului Specialist proiectare sisteme informatice” (ESP),
Acest subfactor are la bazd experienta de care d3§ dovad3 expertul propus de ofertant
pentru pozitia de ,Specialist proiectare sisteme informatice”, ce indeplineste conditiile
minimale de la cap. 12.1. lit. b) din prezentul caietul de sarcini.

Evaluarea punctajului acordat pentru acest expert cheie mai sus prezentat se va face in
baza contractelor/proiectelor similare la care acesta a luat parte, definite precum
urmeaza:
~ Pentru expertul ,Specialist proiectare sisteme informatice” (ESP) - se va lua in
calcul numarul de proiecte in care acesta a participat in calitate de expert
arhitectura sistem informatic (sau pozitie echivalentd), similare din punct de vedere
al complexitatii cu cel ce face obiectul viitorului contract de achizitie publica.

Pentru acest subfactor punctajul maxim acordat va fi de 6 puncte.

lii.  Subfactor ,Experienta expertului Specialist baze de date” (ESB),
Acest subfactor are la bazi experienta de care da dovada expertul propus de ofertant
pentru pozitia de ,Specialist baze de date”, ce indeplineste conditiile minimale de la cap.
12.1. lit. ¢) din prezentul caietul de sarcini.

Evaluarea punctajului acordat pentru acest expert cheie mai sus prezentat se va face in
baza contractelor/proiectelor similare la care acesta a |uat parte, definite precum
urmeaza:
» Pentru expertul ,Specialist baze de date” (ESB) - se va lua in calcul numarul de
proiecte in care acesta a participat in calitate de expert baze de date (sau pozitie

echivalents), similare din punct de vedere al complexitdtii cu cel ce face obiectul
viitorului contract de achizitie publica.

Pentru acest subfactor punctajul maxim acordat va fi de 6 puncte.

iv.  Subfactor »Experienta expertului Specialist securitate ciberneticg” (ESP),
Acest subfactor are la baz3 experienta de care d3 dovadi expertul propus de ofertant
pentru pozitia de ,Specialist securitate ciberneticd”, ce indeplineste conditiile minimale
de la cap. 12.1., lit. d) din prezentul caietul de sarcini.

Evaluarea punctajului acordat pentru acest expert cheie mai sus prezentat se va face in
baza contractelor/proiecteior similare |a care acesta a luat parte, definite precum
urmeaza:

» Pentru expertul »Specialist securitate cibernetics” (ESS) - se va lua in calcul numarul

de proiecte in care acesta a participat in calitate de expert securitate cibernetics
(sau pozitie echivalentd), similare din punct de vedere al complexitatii cu cel ce face
obiectul viitorului contract de achizitie publica.
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Pentru acest subfactor punctajul maxim acordat va fi de 6 puncte

Pentru expertii cheie indicati la punctele i.-iv. de mai sus, prin contract/proiect similar se va
intelege ca fiind acel proiect sau relatie contractual3 care a avut ca obiect dezvoltarea sifsau
implementarea unui sistem informatic, care a inclus cel putin doua dintre urmitoarele
elemente tehnice sau functionale:

> dezvoltarea si/sau implementarea de aplicatii informatice modulare, cu arhitecturs
distribuita;

P implementarea de fluxuri functionale integrate in domenii critice (ex: sandtate, educatie,
administratie publics, apirare etc.);

> utilizarea de standarde de interoperabilitate (ex: HL7, HL7 FHIR, IHE XDS/XDR, I1SO/IEC
11179);

- interconectarea cu sisteme informatice existente prin interfete API sau middleware (ex:
mediatori de date);

- gestionarea datelor personale sensibile si aplicarea de politici de securitate conforme cu
cerintele GDPR;

» furnizarea de functionalititi de raportare, audit, trasabilitate si urmarire a evenimentelor
de sistem.

in scopul stabilirii experientei similare de care dispune expertii mai sus mentionati, ofertantii
trebuie sa prezinte, odatd cu propunerea lor tehnicd, documentele previzute Ia cap. 12.3. din
prezentul caiet de sarcini respectivdocumentele privind experienta similard, cum ar fi contracte de
prestdri servicii, contractele de muncd, decizii, recomanddri (emise de beneficiari), copii dupd
documentatiile aferente sistemelor informatice in care acestia au fost implicati (care dovedesc
tipul/natura/caracteristicile  sistemelor informatice) sau  orice  alte documente
echivalente/similare care pot dovedi, in mod clar si fird echivoc implicarea expertilor propusi (in
calitatile cerute) in cadrul unor proiecte similare ce privesc activitdti de natura celor solicitate
pentru fiecare expert in parte (asa cum acestea aqu fost mai sus definite).

In caz contrar comisia de evaluare nu va putea lua in calcul drept »experientd similard” acele
proiecte/relatii contractuale pentru care nu se dovedeste in mod clar si fard echivoc cele mai sus
specificate.

In scopul evitdrii denaturdrii rezultatului aplicdrii algoritmilor de calcul, ce sd se abatd de Ig
scopul si obiectivele propuse prin aplicarea prezentului proces de achizitie publicd, autoritatea
contractantd, in baza art. 189 din Legea 98/2016, pentru aplicarea algoritmilor subfactorilor de
evaluare ce vizeazd experienta similard a expertilor cheie (factorul »~EXPERIENTA EXPERTILOR
CHEIE” (E)), autoritatea contractants stabileste urmdétoarele reguli/limite:

(1) un expert cheie nominalizat pentru una din cele patru pozitii, nu poate ocupa si 0 altd
pozitie de expert cheie, pentru care se poate aplica unul din algoritmii prevazuti pentru
subfactori ce vizeazs experienta similara. Altfel spus, un ofertant nu poate obtine, pentru
aceeasi persoand nominalizat3, punctaje pentru doi sau maij multi subfactori aplicati din
cadrul factorului , EXPERIENTA EXPERTILOR CHEIE” (E);

(2) ofertantii pot nominaliza aceeasi persoans pentru o pozitie de expert cheie si una (sau
mai multe) pozitii de expert non-cheie;
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(3) modul in care fiecare ofertant isi va nominaliza personalului propus pentru fiecare
pozitie de expert cheie si expert non-cheie se va realiza prin intermediul formularului de
propunere tehnica;

(4) in cazul in care ofertantii vor prezenta mai multi specialisti pentru aceeasi pozitie de
expert-cheie, se va puncta expertul care va detine de mai mare experienta specifica
raportatad la cerintele acelui tip de expert-cheie.

d) Factorul ,RESPONSABILITATE SOCIALA” (RS):

Reprezinta un cumul de subfactori ce vizeazi elemente de responsabilitate sociale pe care
operatorul economic si le asuma in cadrul executiei contractului.

Pentru acest factor, punctajul maxim acordat poate fi de 4 puncte.

Astfel acest factor este structurat pe urmétorii subfactori:
i.  Subfactor ,Persoane cu dizabilitati” (RSD):
Acest subfactor vizeazd obiectivul ca cel putin o persoans din echipa de experti solicitatd
prin cap. 12 din Caietul de sarcini, propusd de ofertant, si provini din categoria de
persoane cu dizabilitati, definitd conform cadrului legal aplicabil in materie (Legea
448/2006).

Pentru acest subfactor, punctajul maxim acordat poate fi de 2 puncte.

li.  Subfactor ,Persoane din categoriile vulnerabile pe piata muncii” (RSV):
Acest subfactor vizeaz§ obiectivul ca cel putin o persoand din echipa de experti solicitats
prin cap. 12 din Caietul de sarcini, propusa de ofertant, s3 provina dintr-o categorie
vulnerabild pe piata muncii, asa cum este indicat prin  Strategia Nationald pentru
Ocuparea Fortei de Muncd 2021-2027, aprobata prin HG 558/2021.

Pentru acest subfactor, punctajul maxim acordat poate fi de 2 puncte.

in scopul aplicarii algoritmilor aferenti acestor doi subfactori, ofertantii trebuie s3 prezinte, odat3
CU propunerea lor tehnica, pentru persoanele pentru care doreste aplicarea acestor subfactori,

documentele oficiale/legale ce confirma ncadrarea expertului/expertilor in categoriile sociale
indicate mai sus.

In caz contrar comisia de evaluare nu va putea lua in calcul persoanele indicate prin oferta sa

pentru care doreste aplicarea algoritmilor aferenti acestor doi subfactori, asa cum se indicd la
cap. 13.3.4 de mai jos.

In scopul evitdrii denaturdrii rezultatului aplicarii algoritmilor de calcul, ce si se abatd de la
scopul si obiectivele propuse prin aplicarea prezentului proces de achizitie publicé, autoritatea
contractantd, in baza art. 189 din Legea 98/2016, pentru aplicarea algoritmilor subfactorilor de

evaluare ce vizeazd factorul de responsabilitate socialé (factorul »RESPONSABILITATE SOCIALA”
(RS)) autoritatea contractantd stabileste urmdtoarele reguli/limite:
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(1) o persoand nominalizatd pentru aplicarea algoritmului unuia din cei doi subfactori (RSD si
RSV) nu poate fi desemnata pentru aplicarea algoritmului si celuilalt subfactor. Altfel spus,
un ofertant nu poate obtine, pentru aceeasi persoani nominalizatd, punctaje pentru mai
mult de un subfactor din categoria factorului ,RESPONSABILITATE SOCIALA” (RS)

(2) ofertantii pot nominaliza din cadrul expertilor cheie si/sau expertilor non-cheie, orice
persoana pentru aplicarea unuia din subfactorii RSD si RSV din factorul ,,RESPONSABILITATE
SOCIALA” (RS). Altfel spus, autoritatea contractantd NU solicitd ca persoanele nominalizate
pentru aplicarea unuia din subfactorii din factorul ~RESPONSABILITATE SOCIALA” (RS) sé
faca parte dintr-o anumitd categorie de experti (cheie sau non-cheie)

13.3. Algoritmul de calcul aferent factorilor si subfactorilor de evaluare.

13.3.1. Pentru factorul de evaluare »PRETUL TOTAL” (P)

Pentru cel mai mic pret (PT.in) dintre ofertele declarate admisibile Tn cadrul procedurii, se va
acorda punctajul:

PT= 40 de puncte

Pentru orice al pret (PT,) aferent unei oferte «X" declarate admisibile n cadrul procedurii se va
acorda un punctaj P, calculat conform formulei:

PTmin
P =
* I 3t

X 40

13.3.2. Pentru factorul ,,PERIOADA DE GARANTIE SUPLIMENTARA” (G)

Punctajul individual acordat unei oferte admisibile ,x” (Gx) pentru perioada de garantie
suplimentard acordata sistemului realizat in cadrul contractului, conform prevederilor cap. 6
din prezentul caiet de sarcini, va fi:

i. Pentru o perioad3 a garantiei totale acordats sistemului realizat in cadrul contractului,
in cuantum de 5 AN, respectiv pentru o perioads a garantiei suplimentare sistemului
de 0 ANI, punctajul acordat va fi 0 puncte (dat fiind faptul c3 o garantie totald de 5 ANI
este o cerinta minimali a caietului de sarcini aceasta nu se va puncta)

ii. Pentru orice perioads de garantie suplimentard acordati sistemului realizat, peste
garantia minima de 5 ANI, aferente unei oferte +X" declarate admisibile in cadrul
procedurii, se va acorda urmétorul punctaj:

- G, = Gy, X 16 unde:
Reprezintd punctajul unei oferte »X" Tnaintate, obtinut ca urmare a

Gy aplicarii  algoritmului aferent SubFactorului ,Pericada de garantie
suplimentara”,

Gn Reprezintd termenul de garantie suplimentard ofertat (in plus fats cgl
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garantia totald minima de 5 ANI), exprimat in ANI, inaintat prin oferta
»X", declaratd conform4 si admisibil

Reprezinta oferta inaintatd, pentru care se aplica formula de calcul a
X punctajului, cu conditia ca aceasta s3 fie in prealabil declaratd ca fiind
conforma si admisibild

in scopul elimindrii unor excese ce pot fi intdlnite in procesul de ofertare care, prin distorsionarea
rezultatului aplicdrii algoritmilor de calcul, sé se abatd de la scopul si obiectivele propuse prin
aplicarea prezentului proces de achizitie publicd, autoritatea contractantd, in baza art. 189 din
Legea 98/2016, stabileste urmdtoarele limite/conditii in aplicarea algoritmului pentru factorul
de evaluare ,,PERIOADA DE GARANTIE SUPLIMENTARA"(G):

v" Termenul de garantie total aferent sistemului informatic realizat in cadrul contractului
trebuie sa fie de minim 5 ANI, cerintd minimald impusa prin caietul de sarcini. Altfel spus
orice oferta care prezintd o garantie totald a sistemului informatic mai mica de 5 ANI va
conduce la declararea propunerii tehnice ca neconforme in raport cu cerintele caietului de
sarcini, urmand a fi respinsa;

v" Pentru un termen de garantie total al sistemului informatic ofertat in valoare de 5 ANI
respectiv pentru o garantia suplimentar3 a sistemului informatic de 0 luni, se va acorda
punctajul de 0 (zero) puncte (fiind o cerintd minimald, aceasts valoare nu se puncteazd);

v Pentru fiecare AN de garantie suplimentara aferentd sistemului informatic, oferit peste
garantia minima solicitatd aferent3 sistemului informatic (5 ANI), se va acorda cite 16
puncte;

v" Pentru un termen de garantie totala al sistemului informatic de 7 ANI sau mai mult,
respectiv pentru o garantie suplimentars a sistemului de +2 ANI sau mai mult, se va acorda
numarul maxim de puncte. Altfel SPus, pentru orice garantie suplimentari a sistemului
oferita peste 2 ANI, respectiv pentru orice garantie totald acordatd sistemului informatic
mai mare de 7 ANI, NU se vor acorda puncte suplimentare, punctajul acordat unei astfel de
oferte fiind de cel maxim de 32 de puncte;

v' Termenul de garantie suplimentar aferent sistemului informatic (peste cel minim impus prin
Cap.6 din Caietul de sarcini) inaintat de ofertant respectiv incdrcat de acesta in aplicatia
SEAP, se va exprima in ANI calendaristici (si NU in , luni” sau »zile”),

13.3.3. Pentru factorul »EXPERIENTA EXPERTILOR CHEIE” (E)

Factorul de evaluare +EXPERIENTA EXPERTILOR CHEIE" (E) se va stabili prin intermediul
urmatorilor subfactori de evaluare

a) Subfactorul »EXperienta expertului Manager de proiect” (EMP)-pentru care se acords
punctajul maxim de 6 puncte;

b) Subfactorul »EXperienta expertului Specialist proiectare sisteme informatice” (ESp)-
pentru care se acord3 punctajul maxim de 6 puncte;

¢) Subfactorul »Experienta expertului Specialist baze de date” (ESB)-pentru care se acords
punctajul maxim de 6 puncte;

d) Subfactorul »EXperienta expertului Specialist securitate ciberneticg” (ESS)-pentru care se
acorda punctajul maxim de 6 puncte;

conform urmitorilor algoritmi:
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a) Pentru Subfactorul ,Experienta expertului Manager de proiect” (EMP):

Punctajul individual acordat unei oferte admisibile »X" (EMP,) pentru experienta similar3
aferentd expertului ,Manager de proiect” va fi:
I. Pentru un proiect similar in care acesta a fost implicat, conform prevederilor
cap. 13.2,, lit. ¢) pct. i) din prezentul caiet de sarcini se va acorda punctajul:
EMP,= 0 puncte
(Aceastd valoare nu se puncteazd fiind o cerintd minimald a caietului de sarcini)

ii.  Pentru un numar de doud proiecte similare in care acesta a fost implicat,
conform prevederilor cap. 13.2., lit. c) pct. i) din prezentul caiet de sarcini se va
acorda punctajul:

EMP, = 2 puncte

iii. ~ Pentru un numar de trei proiecte similare in care acesta a fost implicat, conform
prevederilor cap. 13.2., lit. ¢) pct. i) din prezentul caiet de sarcini se va acorda
punctajul:

EMP, = 4 puncte

iv.  Pentru un numar de patru proiecte similare (sau mai mult) in care acesta a fost
implicat, conform prevederilor cap. 13.2., lit. c) pct. i) din prezentul caiet de
sarcini se va acorda punctajul:

EMP, = 6 puncte

b) Pentru Subfactorul »Experienta expertului Specialist proiectare sisteme informatice” (ESP):

Punctajul individual acordat unei oferte admisibile X" (ESPy) pentru experienta similara
aferenta expertului ~Specialist proiectare sisteme informatice” va fi:
i. Pentru un proiect similar in care acesta a fost implicat, conform prevederilor
cap. 13.2,, lit. c) pct. ii) din prezentul caiet de sarcini se va acorda punctajul:
ESP,= 0 puncte
(Aceastd valoare nu se puncteaza fiind o cerintd minimald a caietului de sarcini)

ii.  Pentru un numir de douj proiecte similare in care acesta a fost implicat,

conform prevederilor cap. 13.2., lit. ¢) pct. ii) din prezentul caiet de sarcini se va
acorda punctajul:

ESP, = 2 puncte

iii.  Pentruun numar de trei proiecte similare in care acesta a fost implicat, conform
prevederilor cap. 13.2., lit. ¢) pct. ii) din prezentul caiet de sarcini se va acorda
punctajul;

ESP, = 4 puncte

iv.  Pentru un numir de patru proiecte similare (sau mai mult) in care acesta a fost
implicat, conform prevederilor cap. 13.2,, lit. ¢) pct. ii) din prezentul caiet de
sarcini se va acorda punctajul;

ESP, = 6 puncte

Tip document: CAIET DE SARCINI Pagina 74 din 78

Procedurd achizitie publics: «Solutie pentru implementarea si/sau imbunitstirea Software-ului Clinic si Non-clinic sia
interoperabilitatii, inclusiv cursuri de formare a personalului »



c) Pentru Subfactorul , Experienta expertului Specialist baze de date” (ESB):

Punctajul individual acordat unei oferte admisibile ,X” (ESB,) pentru experienta similara
aferentd expertului ,Specialist baze de date” va fi:
i.  Pentru un proiect similar in care acesta a fost implicat, conform prevederilor
cap. 13.2,, lit. ¢) pct. iii) din prezentul caiet de sarcini se va acorda punctajul:
ESB,= 0 puncte
(Aceastd valoare nu se puncteazd fiind o cerintd minimald a caietului de sarcini)

ii.  Pentru un numdr de doud proiecte similare in care acesta a fost implicat,
conform prevederilor cap. 13.2., lit. ¢) pct. iii) din prezentul caiet de sarcini se va
acorda punctajul:

ESB, = 2 puncte

ii. ~ Pentru un numar de trei proiecte similare in care acesta a fost implicat, conform
prevederilor cap. 13.2., lit. ¢) pct. iii) din prezentul caiet de sarcini se va acorda
punctajul:

ESB, = 4 puncte

iv.  Pentru un numar de patru proiecte similare (sau mai mult) in care acesta a fost
implicat, conform prevederilor cap. 13.2., lit. c) pct. iii) din prezentul caiet de
sarcini se va acorda punctajul:

ESB, = 6 puncte

d) Pentru Subfactorul ,Experienta expertului Specialist securitate cibernetic” (ESS),

Punctajul individual acordat unei oferte admisibile +X" (ESS,) pentru experienta similars
aferenta expertului ,Specialist securitate ciberneticd” va fi:
i.  Pentru un proiect similar in care acesta a fost implicat, conform prevederilor
cap. 13.2,, lit. ¢) pct. iv) din prezentul caiet de sarcini se va acorda punctajul;
ESS,= 0 puncte
(Aceastd valoare nu se puncteazd fiind o cerintd minimald a caietului de sarcini)

ii.  Pentru un numir de doui proiecte similare in care acesta a fost implicat,

conform prevederilor cap. 13.2., lit. ¢) pct. iv) din prezentul caiet de sarcini se va
acorda punctajul:

ESS, = 2 puncte

i Pentruun numir de trej proiecte similare in care acesta a fost implicat, conform

prevederilor cap. 13.2., lit. ¢) pct. iv) din prezentul caiet de sarcini se va acorda
punctajul:

ESSy = 4 puncte

iv.  Pentru un numir de patru proiecte similare (sau mai mult) in care acesta a fost

implicat, conform prevederilor cap. 13.2,, lit. ¢) pct. iv) din prezentul caiet de
sarcini se va acorda punctajul:

ESS, = 6 puncte
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e) Punctajul final pentru factorul »EXPERIENTA EXPERTILOR CHEIE” (E):

Punctajul final al unei oferte X, prin aplicarea algoritmului aferent factorului +EXPERIENTA
EXPERTILOR CHEIE” (E) se va stabili precum urmeaz3;

E, = EMP, + ESP, + ESB, + ESS,, unde:

v' E, ~ reprezintd punctajul total final obtinut de o ofertd X, pentru factorul +EXPERIENTA
EXPERTILOR CHEIE” (E)

V' EMP, — reprezintd punctajul total obtinut de oferta ,X” pentru subfactorul »EXperienta
expertului Manager de proiect” (EMP), conform formulei de |a cap. 13.3.3 lit. a). din
prezentul Caiet de Sarcini.

v" ESPy — reprezintd punctajul total obtinut de oferta ,X” pentru subfactorul ~Experienta
expertului Specialist proiectare sisteme informatice” (ESP), conform formulei de la cap.
13.3.3 lit. b). din prezentul Caiet de Sarcini.

v ESB, — reprezintd punctajul total obtinut de oferta ,X” pentru subfactorul ~Experienta
expertului Specialist baze de date” (ESB), conform formulei de la cap. 13.3.3 lit. c). din
prezentul Caiet de Sarcini.

v ESS, - reprezintd punctajul total obtinut de oferta ,X” pentru subfactorul ~EXperienta
expertului Specialist securitate ciberneticd” (ESS), conform formulei de la cap. 13.3.3 lit.
d). din prezentul Caiet de Sarcini.

13.3.4. Pentru factorul ,,RESPONSABILITATE SOCIALA” (RS)

Factorul de evaluare ,RESPONSABILITATE SOCIALA" (RS) se va stabili prin intermediul
urmatorilor subfactori de evaluare:
a) Subfactorul ,Persoane cu dizabilitati” (RSD)-pentru care se acord3 punctajul maxim de 2
puncte;
b) Subfactorul ,Persoane din categoriile vulnerabile pe piata muncii” (RSV)-pentru care se
acorda punctajul maxim de 2 puncte;
conform urmatorilor algoritmi:

a) Punctajul acordat pentru subfactorul »Persoane cu dizabilitéti” (RSD):

i.  Pentru o ofertd X, pentru care, in cadrul echipei de experti (cheie si noncheie),
prezentatd conform cerintelor de la cap. 12 din Caietul de sarcini, nu se identifics
nicio persoand cu dizabilitati, punctajul acordat pentru acest subfactor RDS, este de
0 puncte.

ii.  Pentru o oferti X, pentru care, in cadrul echipei de experti (cheie si noncheie),
prezentata conform cerintelor de Ia cap. 12 din Caietul de sarcini, se identifici cel
putin o persoana cu dizabilititi, punctajul acordat pentru acest subfactor RDS, este
de 2 puncte.

b) Punctajul acordat pentru subfactorul , Persoane din categoriile vulnerabile pe piata
muncii” (RSV):

i. Pentru o ofertd X, pentru care, in cadrul echipei de experti (cheie si noncheie),
prezentata conform cerintelor de Ia cap. 12 din Caietul de sarcini, nu se identifics
nicio persoana ce provine din una din categoriile vulnerabile pe piata muncii,
punctajul acordat pentru acest subfactor RSV, este de 0 puncte.
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ii.  Pentru o ofertd X, pentru care, in cadrul echipei de experti (cheie si noncheie),
prezentatd conform cerintelor de la cap. 12 din Caietul de sarcini, se identificd cel
putin o persoana ce provine din una din categoriile vulnerabile pe piata muncii,
punctajul acordat pentru acest subfactor RSV, este de 2 puncte.

¢) Punctajul final pentru factorul ,RESPONSABILITATE SOCIALA” (RS):

Punctajul final al unei oferte X, prin aplicarea algoritmului aferent factorului ,RESPONSABILITATE
SOCIALA” (RS) se va stabili precum urmeazs;

RS, = RDS, + RSV, unde:

v RS, — reprezintd punctajul total final obtinut de o ofertdi X, pentru factorul
~RESPONSABILITATE SOCIALA” (R)

v" RDS, - reprezinti punctajul total obtinut de oferta ,X” pentru subfactorul .Persoane cu
dizabilitati” (RDS), conform formulei de la cap. 13.3.4 lit. a). din prezentul Caiet de Sarcini.

v RDS, — reprezints punctajul total obtinut de oferta ,X” pentru subfactorul ,Persoane din
categoriile vulnerabile pe piata muncii” (RSV), conform formulei de la cap. 13.3.4 lit. b).
din prezentul Caiet de Sarcini.

13.4. stabilirea punctajului final (PF)si aplicarea criteriului de atribuire.

Pentru stabilirea punctajului final pentru o oferti declarats admisibila (PF,) se va avea in
vedere cumularea tuturor valorilor acumulate de o ofert3 pentru fiecare factor de evaluare,
conform formulei urmétoare:

PF, = P, + G, + E, + RS, unde:

v" PF,—reprezinti punctajul total final obtinut de o oferts X

v' Py — reprezintd punctajul total obtinut de oferta ,X” pentru PRETUL TOTAL, conform
formulei de la cap. 13.3.1. din prezentul Caiet de Sarcini,

v G, — reprezinti punctajul total obtinut de oferta ,X” pentru PERIOADA DE GARANTIE
SUPLIMENTARA, conform formulei de la cap. 13.3.2. din prezentul Caiet de Sarcini.

v" Ex — reprezinti punctajul total obtinut de oferta »X" pentru EXPERIENTA EXPERTILOR
CHEIE, conform formulei de la cap. 13.3.3. lit. e) din prezentul Caiet de Sarcini.

v" RS, - reprezints punctajul total obtinut de oferta »X" pentru RESPONSABILITATE SOCIALA,
conform formulei de |a cap. 13.3.4.. lit. c) din prezentul Cajet de Sarcini.

Clasamentul final, in baza ciruia se va atribui contractul de achizitie publicd, se va intocmi utilizand
punctajele finale obtinute de fiecare ofert declarata admisibil3, pentru care s-a aplicat algoritmul
de calcul aferenti factorilor de evaluare, conform detaliilor si algoritmilor de la cap. 13 din
prezentul Caiet de sarcini.

In cazul in care, doud sau mai multe oferte, ocup3 primul loc in clasamentul final astfel intocmit,
atunci autoritatea contractants, in calitate de achizitor (beneficiar), conform art. 139 alin. (3) din
HG 395/2016, departajarea acestor oferte se va face in ordinea descrescatoare a ponderilor
factorilor de evaluare, a3a cum acestia au fost definiti la cap. 13.1. de mai sus. Tn cazul in care
ulterior egalitatea se mentine, autoritatea contractanti va solicita noi oferte de pret iar oferta
castigatoare va fi desemnat3 cea cu propunerea financiard cea mai mics.
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14. MODALITATEA DE INTOCMIRE SI PREZENTARE A OFERTEI

14.1. Modul de intocmire a propunerii tehnice
Propunerea tehnicd inaintatd de ofertant va fi formatd, in_mod obligatoriu cel putin din
urmatoarele componente (firi a se limita la):

a) Formularul de propunere tehnicd (Formular T), intocmit si prezentat conform indicatiilor din
formularul cadrul de propunere tehnics prezent in sectiunea formulare (Formular T),
privind indeplinirea tuturor obligatiilor prevdzute in caietul de sarcini, formular semnat Si
asumat;

a) Fise cu specificatiile tehnice aferente componentelor sistemului _informatic prezentate in
Anexele 1-3 la Propunerea tehnicd, asumate de cdtre ofertant;

b) Metodologia si planul de Programul de executie a activitGtilor contractului, intocmite
conform celor_solicitate la cap. 9.1. din caietul de sarcini

¢) Planul de management al riscurilor asociate contractului, intocmit conform celor solicitate
la cap. 9.2. din caietul de sarcini.

d) Documente suport aferente expertilor (cheie si non-cheie) solicitati prin caietul de sarcini,
prin care sa se facd dovada indeplinirii cerintelor minimale solicitate la cap. 12 din prezentul
caiet de sarcini respectiv prin cap. 13 din prezentul caiet de sarcini;

14.2. Modul de intocmire a propunerii financiare

Ofertantul va prezenta formularul de ofertd, folosind modelul din Sectiunea formulare din cadrul
documentatiei de atribuire.

Odata cu formularul de ofert3 financiara, ofertantul va prezenta o anexa la propunerea financiars,
sub forma unui grafic de executie valoric, in care se vor prezenta cuantificarea valorics estimata, la
nivel lunar, a efortului depus pentru indeplinirea activitatilor contractului.

Acest grafic financiar al contractului trebuie s3 fie corelat cu Graficul GANTT solicitat la cap. 9.2. din
prezentul caiet de sarcini.

Pretul ofertat va include valoarea tuturor cheltuielilor generate de personalul implicat in executia
contractului, (experti cheie si experti non cheie), cheltuieli ocazionate de realizarea,
implementarea si punerea in functiune a solutiei informatice, licentele ,third party” asimilate in

realizat si implementat.

intocmit, Data: 23.03.2026
Responsabil achizitii
Maxim Titi-Rollert
e
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ANEXA 1
la Caietul de sarcini
»Solutie pentru implementarea si/sau imbunatatirea Software-ului Clinic si
Non-clinic si a interoperabilititii, inclusiv cursuri de formare a personalului”

1. Fisa tehnica — Mediatorul de informatii de sanatate

1.1. Descriere generala
Mediatorul de informatii de sanatate (Health Information Mediator) este o componenta esentiala
a arhitecturii digitale moderne a Spitalului Clinic Municipal de Urgenta Moinesti. Intr-un ecosistem
IT complex, unde functioneaza simultan aplicatii clinice (ex: dosarul electronic al pacientului,
aplicatia de programari, aplicatia de laborator, sistemele de imagistica etc.) si aplicatii non-clinice
(ex: managementul documentelor, registratura, resurse umane, managementul aproviziondrii),
devine esentiala existenta unui mecanism care sa coordoneze si sa faciliteze schimbul de date intre

aceste sisteme intr-un mod unitar, coerent si controlat.

1.2. Rol functional

e Mediatorul de informatii de sanatate indeplineste exact acest rol, actionand ca un hub
central de comunicare si interoperabilitate. Prin natura sa middleware, acesta nu
stocheaza date propriu-zis si nu genereaza continut medical, ci permite integrarea si
comunicarea intre modulele informatice disparate, indiferent de tehnologiile utilizate in
dezvoltarea lor sau de provenienta furnizorilor software.

e Componenta este responsabild pentru gestionarea traficului de date intre aplicatii in mod
standardizat, folosind protocoale de comunicare consacrate international, precum HL7 FHIR.
Astfel, toate aplicatiile pot ,,vorbi aceeasi limba” chiar daca sunt dezvoltate diferit, facand
posibild interoperabilitatea reald, nu doar tehnica, ci si semantica.

e Pe langa functia de traducere si rutare a datelor, Mediatorul de informatii de sdnatate
asigura si trasabilitatea completa a datelor transferate, securizarea acestora prin
criptare, precum si monitorizarea integrititii si consistentei datelor. Toate operatiunile
desfasurate 1n cadrul acestei componente sunt auditate, permitdnd astfel respectarea
cerintelor legale privind protectia datelor cu caracter personal si respectarea standardelor de

securitate cibernetica.



e Mediatorul de informatii de sinatate oferd un cadru scalabil care permite integrarea
ulterioara a altor aplicatii n sistemul informatic al spitalului, fara a necesita dezvoltarea unor
conexiuni personalizate pentru fiecare noud aplicatie. Acest lucru contribuie la

sustenabilitatea solutiei pe termen lung si permite extinderea graduala a ecosistemului digital.

1.3. Integrare in arhitectura digitala

Mediatorul de informatii de sdnatate este construit pe o arhitectura stratificatd, modulara,
care asigurd o separare clard a responsabilitatilor functionale si faciliteaza atat scalabilitatea, cat si
mentenanta sistemului. Aceastd structurare pe niveluri permite adaptarea usoard la schimbari,
precum si integrarea rapida a unor noi aplicatii in ecosistemul digital al spitalului.

1.3.1. Interfatid API Gateway

Aceastd componentd reprezintd punctul de acces principal pentru toate aplicatiile care
interactioneaza cu mediatorul. APl Gateway-ul preia cererile venite din partea aplicatiilor clinice si
non-clinice, gestioneazd rutarea acestora cdtre serviciile corespunzdtoare si asigurd o protectie
initiald Impotriva traficului neautorizat.

Functionalitati:
a) Interfata REST API compatibila cu HL7 FHIR

Mediatorul de informatii de sidnitate va expune endpoint-uri REST standardizate
compatibile cu HL7 FHIR, cel putin versiunea 5.0.

Endpoint-urile trebuie sd permita operatiuni de tip GET, POST, PUT, DELETE asupra
resurselor clinice si administrative (ex: Patient, Appointment, Observation, DocumentReference
etc.).

Documentatia API (OpenAPI/Swagger) trebuie pusa la dispozitia beneficiarului si actualizata
continuu.

b) Controlul traficului — rate limiting si protectie DoS/DDoS
Solutia va include un mecanism de control al numarului de cereri per sursa (ratd de solicitari),
configurabil per aplicatie sau IP.
Vor fi implementate politici de throttling si blocare temporara in caz de comportament anormal (ex:
volum mare de cereri intr-un timp scurt).
Sistemul trebuie sa detecteze si sa previna atacuri de tip Denial of Service (DoS) si Distributed Denial

of Service (DDoS).



C) Autentificare si autorizare avansata
Accesul la Mediator se va realiza exclusiv pe baza de token-uri de acces (OAuth 2.0, JIWT) si/sau
certificate digitale calificate.
Sistemul va valida prezenta, integritatea si valabilitatea acestor token-uri/certificate pentru fiecare
cerere.
Optional, trebuie sa fie posibild integrarea cu infrastructuri de identitate (SSO/eIDAS/ROelD).
Accesul la resursele expuse va fi controlat granular, pe baza de roluri si politici RBAC (role-based
access control).

d) Jurnalizarea si trasabilitatea tranzactiilor
Pentru fiecare tranzactie procesata, Mediatorul de informatii de sinétate va Inregistra automat, in
jurnale dedicate, urmatoarele informatii minime:

o data si ora exactd a operatiei;

o aplicatia sursa si destinatie;

e resursa accesatd si tipul operatiei (ex: creare, modificare, consultare);

« identificatori anonimizabili pentru pacient sau utilizator;

e durata de procesare;

o rezultatul operatiei (reusita/eroare);

e cod si descriere eroare, daca este cazul.
Jurnalele vor putea fi accesate de administratorii desemnati ai beneficiarului si vor permite filtrare,
cautare si export in format CSV sau compatibil cu sisteme de tip ELK (ElasticSearch, Kibana,
Logstash).

e) Securizarea comunicatiilor
Toate comunicatiile intre aplicatii si mediator vor fi efectuate exclusiv prin protocol HTTPS, cu
criptare TLS 1.2 sau superior.
Este obligatorie implementarea de protectii impotriva manipuldrii sau interceptarii pachetelor
(MITM).
Token-urile si sesiunile vor avea durata de viata configurabila si se vor regenera periodic conform
politicilor de securitate.

f) Configurabilitate si scalabilitate
Mediatorul de informatii de sinatate va permite definirea de reguli de rutare si mapare a datelor

configurabile prin interfatd grafica sau fisiere de configurare.



Solutia va permite adaugarea de noi fluxuri de date sau integrarea de aplicatii suplimentare fara
modificarea codului sursa, prin mecanisme de tip plug-in sau extensii API.

g) Interfata de administrare (GUI)
Se va furniza o interfata grafica web securizata, dedicata administratorilor de sistem ai beneficiarului.
Aceasta va permite:

o gestionarea si monitorizarea canalelor de integrare;

e vizualizarea tranzactiilor in timp real;

o modificarea regulilor de rutare/mapare;

o administrarea permisiunilor utilizatorilor;

e vizualizarea erorilor si raportarea acestora.

h) Compatibilitate semantica si tehnica
Mediatorul de informatii de san:tate trebuie sa utilizeze nomenclatoare conforme cu standardele
internationale aplicabile in domeniul medical: HL7 FHIR, ICD-10 (cu posibilitate de extindere la
ICD-11), SNOMED CT, DCI/ATC, LOINC.

1.3.2. Layer de transformare a datelor
La acest nivel, Mediatorul de informatii de sanatate mapeaza si converteste datele primite intr-un
format compatibil cu aplicatiile destinatare. Dat fiind faptul cd aplicatiile pot utiliza structuri de date
si denumiri de campuri diferite, acest layer actioneaza ca un traducator standardizat.
Functionalitati:
e transformare automata intre diverse formate (ex: JSON < XML);
e maparea campurilor personalizate catre standardele HL7 FHIR (Patient, Encounter,
Observation etc.);
e actualizarea datelor in conformitate cu nomenclatoare internationale (ICD-10, ICD-11,
SNOMED CT, LOINC, DCI/ATC);

o includerea de reguli personalizate de business pentru conversii specifice spitalului.

1.3.3. Layer de validare si verificare
Acest strat are ca scop validarea calitatii datelor Tnainte ca acestea sa fie livrate aplicatiei destinatare.
Se verifica existenta si completitudinea campurilor obligatorii, coerenta valorilor si respectarea

regulilor de structurare definite in standardele utilizate.



Functionalitati:
o validare sintactica: verificarea formatului datelor conform specificatiilor (ex: data in format
ISO, campuri obligatorii);
o validare semantica: verificarea valorilor in raport cu nomenclatoare si protocoale clinice (ex:
coduri de diagnostic valide);
e generarea de rapoarte de erori si trimiterea notificarilor catre administrator in caz de
neconformitate;

o logarea tranzactiilor esuate si furnizarea de optiuni pentru retrimitere.

1.3.4. Layer de securitate si control al accesului
Intr-un sistem care gestioneaza date cu caracter sensibil, acest nivel este fundamental. Layerul de
securitate implementeaza politici stricte privind accesul, autentificarea, autorizarea si jurnalizarea.
Functionalitati:

o autentificare pe baza de certificat digital calificat si/sau Single Sign-On (SSO);

e autorizare bazata pe roluri si drepturi, conform principiului ,,least privilege”;

« criptarea end-to-end a comunicatiilor (HTTPS cu TLS 1.3);

e mecanisme de audit care inregistreaza fiecare acces, modificare sau transfer de date;

e protectie impotriva accesului neautorizat si detectie de comportamente suspecte (ex: brute

force, scanari neautorizate).

1.3.5. Interfata vizuala (GUI)

Aceastd componentd este destinata exclusiv echipelor tehnice si administrative si oferda o
interfata graficd prin care se pot gestiona in mod centralizat toate functionalitatile mediatorului.
Functionalitati:

o configurarea canalelor de integrare intre aplicatii;

e monitorizarea tranzactiilor in timp real;

e vizualizarea erorilor, a rapoartelor de audit si a notificarilor;

o gestionarea permisiunilor de acces pentru utilizatori si grupuri;
e personalizarea regulilor de validare, mapare si fluxuri de date;

o Interoperabilitate interna si cu platforme externe (ex. ROelD, SIUI, cloud guvernamental)



e Audit si control al fluxurilor de date: inregistrarea tranzactiilor, semnalarea erorilor,
generarea de loguri
o Extensibilitate: suport pentru adaugarea de noi aplicatii, dispozitive sau module

e Monitorizare si alertare automata in caz de disfunctionalititi sau neconcordante in date

1.3.6. Interfata de administrare
Mediatorul de informatii de sanatate include o interfatd grafica web destinata administratorilor
IT, prin care se pot configura conexiunile, se pot supraveghea fluxurile, se pot vizualiza erorile de
interoperabilitate, se pot gestiona drepturile de acces si se poate controla auditul complet al
operatiunilor.
Interfata ofera mapare graficd a conexiunilor intre aplicatii, posibilitatea de activare/dezactivare a

canalelor de integrare si vizualizarea in timp real a traficului de date.

1.4. Integrarea cu modulele si aplicatiile
Mediatorul de Informatii de Sanatate (HIM) este componenta centrala de integrare a datelor si
serviciilor digitale in ecosistemul informatic al Spitalului Clinic Municipal de Urgenta Moinesti.
Mediatorul asigura interoperabilitatea intre aplicatiile interne, modulele functionale si platformele

externe relevante din domeniul sanatatii.

1.4.1. Module cu care se interconecteaza:
Mediatorul de Informatii de Sanatate se interconecteaza cu toate modulele functionale ale
ecosistemului digital, asigurand schimbul standardizat de date intre acestea:
e Modulul pentru managementul clinic al pacientului — schimb de date privind consultatii,
interndri, tratamente si evenimente medicale.
e Modulul pentru realizarea programarilor in sistem digital — integrarea programarilor
pacientului si corelarea cu traseul clinic.
e Modulul pentru managementul administrativ si logistic al farmaciei — transmiterea
datelor privind consumul de medicamente si materiale sanitare.
e Modulul pentru interoperabilitatea digitald — asigurarea mecanismelor de integrare si

schimb de date standardizat.



e Modulul pentru securitatea digitala a sistemelor — integrarea cu politicile de autentificare,

autorizare si audit al accesului la date.

Modulul pentru managementul resurselor umane — integrarea datelor privind utilizatorii

interni (personal medical si administrativ).

Modulul pentru managementul serviciilor de securitate — transmiterea si receptionarea

alertelor si incidentelor de securitate.

e Modulul pentru managementul lantului de aprovizionare — schimb de date privind

achizitiile si aprovizionarea cu materiale.

Modulul pentru managementul documentelor — integrarea si arhivarea documentelor

clinice si administrative.

e Modulul pentru managementul de continut — publicarea de informatii relevante din datele

colectate.

1.4.2. Aplicatii cu care se interconecteaza:

Mediatorul de Informatii de Sanatate asigura comunicarea si schimbul de date intre toate aplicatiile

informatice ale spitalului:

1) Aplicatia pacientilor — aplicatie destinatd accesului cetatenilor si altor persoane indreptatite

2)

(ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical personal. Pacientii
vor putea vizualiza informatiile prezente in dosar personal si toate documentele justificative
arhivate in sistem.

Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic) —
aplicatie destinata realizdrii unei evidente riguroase a tuturor evenimentelor medicale care
au fost gestionate in cadrul unitatii medicale. Evenimentele medicale vor putea fi alocate
pe pacienti / distribuite pe medici si alte categorii de personal medical asigurand un mediu

colaborativ de lucru foarte eficient.

3) Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea

beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

4) Aplicatia de tip dashboard — este destinata managementului unitatii sanitare. Aplicatia este

un suport real in procesul de luare a deciziilor de ordin organizatoric si financiar facand
disponibile factorilor de conducere date in timp real. Ca instrument de lucru aplicatia

evidentiaza in timp real numarul pacientilor din spital, distribuirea lor pe sectii, costurile



generate pentru spital pe fiecare pacient, sectie, dinamica calendaristica a interndrilor si
externarilor etc.

5) Aplicatia de management al identitatilor electronice (clinic si non-clinic) — aplicatia este
responsabila de gestiune centralizata a tuturor identitatilor electronice din sistem, indiferent
ca identitatea va fi de natura personald sau profesionald. Aplicatia trebuie sd includa
mijloace de identificare si autentificare bazate pe coduri de bare/QR asociate pacientilor
prin intermediul dispozitive tip “wearable” / purtabile (ex. bratard) si instrumente de
scanare si preluare automata a datelor din actele de identitate.

6) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure canalele
de intrare —iesire, precum si pe cele de interne, atat pentru actele medicale si administrative,
cat si pentru pacienti. In functiede decizia de management cele 2 componente, respectiv
Registratura Administrativa(evidenta documentelor) si Registratura Medicala (evidenta
evenimentelor medicale),pot fi asamblate impreuna sau separat.

7) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia este
responsabilda de modul in care este organizat managementul documentelor si proiectarea,
configurarea si inter-relationarea (conexarea) fluxurilor.

8) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) — aplicatia
parametrizeaza modul de semnare si sigilare electronica calificata a documentelor lanivelul
intregului sistem, fiind responsabila de gestionarea tuturor motivelor de semnare atat in
relatiile dintre angajati, cat si intre angajati si persoane externe sistemului.

9) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de functionalitati
destinate generarii, modificarii si stergerii formularelor din sistem indiferent cd deservesc
componenta clinica sau non clinica a unitatii sanitare. Aplicatia este destinatd standardizarii
modului in care sunt colectate datele (ex. FOCG, FSZ)

10) Aplicatia de management al arhivei electronice — aplicatia este responsabila de gestionarea
atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

11) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor de dosare
existente la nivelul intregii organizatii (ex. dosare medicale, dosare de achizitii publice,
dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

12) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms / email) catre

utilizatori in functie de interesul si dreptul fiecaruia.



1.4.3. Platforme externe cu care se interconecteaza:

Mediatorul asigura integrarea Spitalului Clinic Municipal de Urgenta Moinesti cu sistemele externe

relevante:

Platforma Dosarului Electronic de Sanatate (DES)

Sistemul Informatic Unic Integrat (SIUI)

Alte platforme nationale sau europene relevante pentru sanatate

Servicii externe de semnitura electronica calificata (prestatori acreditati)

1.5. Protocol de interoperablitate si standarde

......

aplicatiile interne ale Spitalului Clinic Municipal de Urgenta Moinesti si platformele externe

relevante din domeniul sanatatii.

1.5.1. Protocoale de interoperabilitate utilizate:

APl REST — pentru schimb de date standardizat intre aplicatiile interne si platformele

externe.

HTTPS/TLS 1.2 sau superior — pentru transportul securizat al datelor.

Webhooks securizate — pentru notificarea automata a aplicatiilor la schimbari de stare sau

date noi.
15.2.

a)

b)

Standardele utilizate:

HL7 FHIR (Fast Healthcare Interoperability Resources) — Release 5 sau superior —
pentru schimbul de date clinice si administrative (consultatii, proceduri, interndri,
rezultate analize, documente clinice).

HL7 v2.x — acolo unde este necesara integrarea cu sisteme mostenite sau cu platforme
externe nationale care incd folosesc aceste standarde.

IHE (Integrating the Healthcare Enterprise) Profiles — pentru fluxurile de documente
clinice (ex. IHE XDS pentru managementul documentelor electronice).

JSON si XML — pentru structura datelor transmise si receptionate.

OIDC (OpenID Connect) si OAuth 2.0 — pentru gestionarea autentificarii si autorizarii

utilizatorilor si aplicatiilor in fluxurile de interoperabilitate.



f) Comunicarea se face cu criptare end-to-end (HTTPS/TLS 1.2 sau superior), asigurand
confidentialitatea si integritatea datelor.

g) Mediatorul de Informatii de Sanatate asigura maparea si conversia datelor intre diverse
formate, standardizand fluxurile de date in intregul ecosistem digital.

h) Centralizarea, transformarea si maparea datelor intre formate si standarde diferite.

1) Sincronizarea bidirectionalda a datelor clinice, administrative si documentare intre
aplicatii.

J) Asigurarea consistentei si integritatii datelor in tranzitul intre module si aplicatii.

k) Validarea semantic si sintacticd a datelor schimbate in ecosistemul digital.

1.6. Cerinte de securitate si confidentialitate:

Mediatorul de Informatii de Sanatate respectd cele mai stricte cerinte de securitate pentru protectia

datelor clinice si administrative, inclusiv a datelor cu caracter personal si datelor sensibile.

1.6.1. Masuri de securitate implementate:

a)

b)

c)

d)

f)

9)

Sa permita protejarea prin mecanisme adecvate de securitate a datelor depozitate si a celor in
tranzit Tmpotriva accesului neautorizat al altor entitati;
Sa asigure integritatea informatiilor si autentificarea partilor prin mecanisme adecvate de
certificare electronica, respectiv aplicarea tehnologiei TLS/SSL.
Criptare end-to-end pentru toate comunicatiile de date intre aplicatii si intre spital si
platformele externe.
Control de acces pe bazi de roluri si permisiuni (RBAC), aplicabil tuturor punctelor de
integrare si serviciilor expuse.
Autentificare securizatd pentru toate aplicatiile si serviciile care interactioneazd cu
mediatorul, folosind metode conforme cu eIDAS (inclusiv nivel de asigurare substantial).
Auditarea completa a activitatilor privind schimbul de date (cine a accesat, ce date, cand
si cum).
Protectie impotriva atacurilor informatice, inclusiv protectie impotriva:
I.  SQL Injection
ii.  Cross-Site Scripting (XSS)
iii.  Cross-Site Request Forgery (CSRF)

iv.  Brute-force si credential stuffing



h) Implementarea politicilor de confidentialitate si respectarea integrald a Regulamentului
(UE) 2016/679 (GDPR).

1) Sa asigure generarea documentelor, in baza schimbului de date si a datelor noi;

J) Sa permita auditarea activitatilor efectuate in sistem, atat a utilizatorilor simpli, cat si a
utilizatorilor privilegiati;

k) Sa aplice politici corespunzatoare de securitate la nivelul serviciilor web.

1.7. Livrabile minime:
a) Dovada instalarii Mediatorului de Informatii de Sanatate, integrat cu modulele si
aplicatiile asociate
b) Codul sursa complet, livrat pe suport fizic
c) Interfete REST API documentate pentru toate fluxurile clinice suportate;
d) Configuratie completa a logicii de asociere a evenimentelor medicale per pacient;
e) Manuale de utilizare tehnica si documentatie de interoperabilitate;
f) Ghid de integrare cu aplicatii interne si externe

g) Plan de testare si validare a comunicarii cu aplicatiile aferente;



ANEXA 2
la Caietul de sarcini
»Solutie pentru implementarea si/sau imbunatatirea Software-ului Clinic si
Non-clinic si a interoperabilitatii, inclusiv cursuri de formare a personalului”

1. Fisatehnica - Modul: Managementul clinic al pacientului

1.1. Descriere generala:

Modulul pentru managementul clinic al pacientului este componenta centrala a sistemului
informatic clinic al Spitalului Clinic Municipal de Urgentd Moinesti. Acesta gestioneaza toate
evenimentele medicale asociate fiecarui pacient in cadrul unitatii sanitare — de la internare,
consultatii, investigatii paraclinice, interventii, pana la externare. Modulul are rolul de a organiza
si corela informatiile medicale din toate sursele relevante, fara a detine interfata proprie, operand

prin aplicatiile asociate.

1.2. Rol functional:

« Inregistreaza, actualizeazi si coreleazi toate evenimentele clinice care implici un
pacient: consultatii, interndri, tratamente, analize, investigatii imagistice, monitorizari si
externari;

* Asigura centralizarea si consolidarea datelor clinice in cadrul unui dosar electronic unic
al pacientului, accesibil in conditii de securitate, pe intreaga duratd a relatiei pacientului cu
spitalul;

* Permite alocarea si monitorizarea pacientului pe circuite clinice, inclusiv circuite
multidisciplinare sau trasee speciale;

* Genereaza fluxuri automate pentru traseul medical al pacientului, in format logic,
cronologic si detaliat, incluzand istoricul consultatiilor, interndrilor si tratamentelor;

» Asigura contextualizarea informatiilor medicale in functie de specialitate, sectie,
categorie de serviciu medical;

» Coreleaza datele clinice cu programadrile, investigatiile de laborator si imagistica,
prescriptiile medicale si tratamentele administrate, oferind o imagine unitara a episodului de

ingrijire;



* Gestioneaza episoadele clinice deschise si permite inchiderea acestora prin mecanisme
validate clinic;

» Permite generarea automata a rapoartelor medicale, epicrizelor, avizelor medicale si a
documentelor de externare, in format standardizat si semnat electronic;

 Oferd functionalitati de alertare si notificare internd pentru evenimente critice clinice
(ex: alergii severe, rezultate critice la investigatii, infectii nosocomiale);

+ Sustine raportarea catre sistemele nationale (ex: SIUI, platforma MS) prin fluxuri
standardizate, utilizand datele clinice consolidate;

» Permite integrarea cu alte surse clinice (ex: dispozitive de monitorizare, sisteme

PACS/RIS pentru imagisticd) pentru completarea automata a dosarului pacientului.

1.3. Integrare in arhitectura digitala:
Modulul este o componentd criticd in logica clinica a sistemului de digitalizare si se
interconecteaza cu urmatoarele aplicatii din cadrul proiectului:

1) Aplicatia pacientilor — aplicatie destinatd accesului cetatenilor si altor persoane
indreptatite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical
personal. Pacientii vor putea vizualiza informatiile prezente in dosar personal si toate
documentele justificative arhivate in sistem.

2) Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic) —
aplicatie destinata realizdrii unei evidente riguroase a tuturor evenimentelor medicale
care au fost gestionate n cadrul unitdtii medicale. Evenimentele medicale vor putea
fi alocate pe pacienti / distribuite pe medici si alte categorii de personal medical
asigurand un mediu colaborativ de lucru foarte eficient.

3) Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

4) Aplicatia de tip dashboard — este destinata managementului unitatii sanitare.
Aplicatia este un suport real in procesul de luare a deciziilor de ordin organizatoric si
financiar facand disponibile factorilor de conducere date in timp real. Ca instrument
de lucru aplicatia evidentiaza in timp real numarul pacientilor din spital, distribuirea
lor pe sectii, costurile generate pentru spital pe fiecare pacient, sectie, dinamica

calendaristica a interndrilor si externarilor etc.



5) Aplicatia de management al identitatilor electronice (clinic si non-clinic) — aplicatia
este responsabila de gestiune centralizata a tuturor identitatilor electronice din sistem,
indiferent ca identitatea va fi de natura personala sau profesionald. Aplicatia trebuie
sd includa mijloace de identificare si autentificare bazate pe coduri de bare/QR
asociate pacientilor prin intermediul dispozitive tip “wearable” / purtabile (ex.
bratard) si instrumente de scanare si preluare automatd a datelor din actele de
identitate.

6) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure
canalele de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale
si administrative, cat si pentru pacienti. In functiede decizia de management cele 2
componente, respectiv Registratura Administrativd(evidenta documentelor) si
Registratura Medicald (evidenta evenimentelor medicale),pot fi asamblate impreuna
sau separat.

7) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia
este responsabild de modul in care este organizat managementul documentelor si
proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.

8) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) — aplicatia
parametrizeaza modul de semnare si sigilare electronica calificatd a documentelor
lanivelul intregului sistem, fiind responsabild de gestionarea tuturor motivelor de
semnare atat in relatiile dintre angajati, cit si intre angajati si persoane externe
sistemului.

9) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de
functionalitati destinate generdrii, modificarii si stergerii formularelor din sistem
indiferent ca deservesc componenta clinicd sau non clinicd a unitdtii sanitare.
Aplicatia este destinata standardizarii modului in care sunt colectate datele (ex.
FOCG, FS2)

10) Aplicatia de management al arhivei electronice — aplicatia este responsabild de
gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

11) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor de
dosare existente la nivelul intregii organizatii (ex. dosare medicale, dosare de achizitii

publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)



12) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms / email)

catre utilizatori in functie de interesul si dreptul fiecéruia.

1.4.Integrare cu Mediatorul de Informatii de Sanatate:

* Modulul transmite si receptioneaza date clinice Standardizate exclusiv prin intermediul
Mediatorului de Informatii de Sanatate, fara a realiza conexiuni directe intre aplicatii;

 Datele schimbate sunt structurate conform standardelor HL7 v2.x si HL7 FHIR v5.0.0,
utilizand resursele clinice relevante

» Comunicarea intre modul si Mediatorul de Informatii de Sanatate este complet
bidirectionald, asincrona, si presupune:

a. validarea sintactica a datelor Tnainte de transmitere;

b. validarea semantica conform schemelor de resurse FHIR acceptate de sistem;

C. jurnalizarea completa a tuturor tranzactiilor, cu pastrarea urmelor operationale, inclusiv

pentru tentative esuate de transmisie sau receptie;

* Modulul trebuie sa expuna propriile servicii RESTful pentru Mediatorul de Informatii
de Sanitate, folosind mecanisme standardizate (OpenAPIl/Swagger) pentru descrierea
interfetelor;

* Mediatorul de Informatii de Sanétate va gestiona maparea si dirijarea fluxurilor intre

modul si aplicatiile aferente;

* Modulul trebuie sa fie capabil sa publice si sd consume evenimente clinice 1in
conformitate cu fluxurile de integrare agreate la nivelul sistemului digital al spitalului

* Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicatie, folosind
TLS 1.3 sau un standard echivalent de securitate;

» Sistemul trebuie sa asigure compatibilitatea viitoare cu infrastructuri externe
interoperabile (ex: cloud guvernamental, platforme de sanatate digitala europene), prin pastrarea
separarii stricte a interfetelor si a adaptabilitatii modelelor de date.

e Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul

de Informatii de Sanatate

1.5. Protocol de interoperabilitate si standarde:

o Implementarea protocolului HL7 FHIR v5.0.0 pentru toate entitdtile medicale gestionate;



Utilizarea nomenclatoarelor si clasificarilor medicale internationale (ICD-10, SNOMED,
LOINC, DCI/ATC);

Standardizarea structurii dosarului clinic al pacientului si expunerea acestuia catre alte
module sau aplicatii autorizate prin Mediatorul de Informatii de Sanatate ;

Jurnalizarea completa a tranzactiilor (modificari, accesari, semnaturi electronice etc.).

1.6. Cerinte de securitate si confidentialitate:

Sa permita protejarea prin mecanisme adecvate de securitate a datelor depozitate si a
celor in tranzit impotriva accesului neautorizat al altor entitati,

Sa asigure integritatea informatiilor si autentificarea partilor prin mecanisme adecvate de
certificare electronicd, respectiv aplicarea tehnologiei TLS/SSL.

Sa asigure generarea documentelor, in baza schimbului de date si a datelor noi;

Sa permitd auditarea activitatilor efectuate In sistem, atat a utilizatorilor simpli, cat si a
utilizatorilor privilegiati;

Sa aplice politici corespunzatoare de securitate la nivelul serviciilor web.

1.7. Livrabile minime:

Dovada instalarii modulului Managementul clinic al pacientului, integrat cu Mediatorul
de Informatii de Sanatate

Interfete REST API documentate pentru toate fluxurile clinice suportate;

Configuratie completa a logicii de asociere a evenimentelor medicale per pacient;
Manuale de utilizare tehnica si documentatie de interoperabilitate;

Plan de testare si validare a comunicdrii cu aplicatiile aferente;

Fiecare modul livrat va avea sesiuni de instruire dedicate si certificate individuale pentru
personalul spitalului, corespunzator functionalitatilor specifice ale modulului

Suport si mentenantd post-implementare pentru o perioadd de minimum 5 ani.



2. Fisatehnica - Modul: Realizarea programairilor in sistem digital

2.1. Descriere generala:

Modulul pentru realizarea programarilor in sistem digital este o componenta esentiala a
sistemului de digitalizare al Spitalului Clinic Municipal de Urgentd Moinesti, avand ca scop
gestionarea logicii de planificare a accesului pacientilor la servicii medicale: consultatii,
investigatii, tratamente, spitalizari. Modulul nu are interfata proprie, fiind operat prin aplicatia
asociatd — Aplicatia de programari. Acest modul centralizeaza toate programadrile Inregistrate in

cadrul institutiei si asigurd sincronizarea acestora cu celelalte module clinice si non clinice.

2.2. Rol functional:

* Centralizeaza si orchestreaza programadrile pentru toate tipurile de servicii medicale
oferite in cadrul spitalului;

» Coordoneaza alocarea automatd a resurselor disponibile (medici, sali, echipamente) in
functie de program, specialitate si disponibilitate;

« Inregistreaz si actualizeaza programdrile in registrul digital al programarilor, asigurand
trasabilitatea completd a acestora;

* Genereaza si transmite statusul fiecarei programari: creatd, confirmata, reprogramata,
anulatd, neprezentare, finalizata;

* Sustine fluxuri complexe de planificare: programdri recurente, cu prioritati, pe categorii
de pacienti (ex. cronici, urgente);

* Permite corelarea programarilor cu episoadele clinice si cu traseul medical complet al
pacientului;

* Contribuie la reducerea timpilor de asteptare si optimizarea fluxului de pacienti si resurse.

2.3. Integrare in arhitectura digitala:
Modulul este interconectat functional cu urmatoarele aplicatii din sistemul de digitalizare:
1) Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.
2) Aplicatia de tip dashboard — este destinatd managementului unitdtii sanitare.

Aplicatia este un suport real in procesul de luare a deciziilor de ordin organizatoric



si financiar facand disponibile factorilor de conducere date in timp real. Ca
instrument de lucru aplicatia evidentiaza in timp real numarul pacientilor din spital,
distribuirea lor pe sectii, costurile generate pentru spital pe fiecare pacient, sectie,
dinamica calendaristicd a internarilor si externarilor etc.

3) Aplicatia de management al identitdatilor electronice (clinic si non-clinic) —
aplicatia este responsabild de gestiune centralizata a tuturor identitatilor electronice
din sistem, indiferent cad identitatea va fi de naturd personald sau profesionala.
Aplicatia trebuie s includa mijloace de identificare si autentificare bazate pe coduri
de bare/QR asociate pacientilor prin intermediul dispozitive tip “wearable” /
purtabile (ex. bratard) si instrumente de scanare si preluare automata a datelor din
actele de identitate.

4) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure
canalele de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale
si administrative, cat si pentru pacienti. In functiede decizia de management cele 2
componente, respectiv Registratura Administrativa(evidenta documentelor) si
Registratura Medicala (evidenta evenimentelor medicale),pot fi asamblate
impreuna sau separat.

5) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor
de dosare existente la nivelul intregii organizatii (ex. dosare medicale, dosare de
achizitii publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

6) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms /

email) catre utilizatori in functie de interesul si dreptul fiecaruia.

2.4.Integrare cu Mediatorul de Informatii de Sanitate:
* Modulul transmite si receptioneaza date standardizate exclusiv prin intermediul Mediatorului
de Informatii de Sanatate, fara a realiza conexiuni directe intre aplicatii;
* Datele schimbate sunt structurate conform standardelor HL7 v2.x si HL7 FHIR v5.0.0,
utilizand resursele relevante
* Comunicarea intre modul si Mediatorul de Informatii de Sanitate este complet
bidirectionald, asincrond, si presupune:

a. validarea sintactica a datelor Tnainte de transmitere;



b. wvalidarea semantica conform schemelor de resurse FHIR acceptate de sistem;

C. jurnalizarea completa a tuturor tranzactiilor, cu pastrarea urmelor operationale, inclusiv
pentru tentative esuate de transmisie sau receptie;

* Modulul trebuie sd expuna propriile servicii RESTful pentru Mediatorul de Informatii
de Sanatate, folosind mecanisme standardizate (OpenAPIl/Swagger) pentru descrierea
interfetelor;

* Mediatorul de Informatii de Sanétate va gestiona maparea si dirijarea fluxurilor intre

modul si aplicatiile aferente;

* Modulul trebuie sa fie capabil sa publice si sd consume evenimente in conformitate cu

fluxurile de integrare agreate la nivelul sistemului digital al spitalului

* Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicatie, folosind

TLS 1.3 sau un standard echivalent de securitate;
* Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul

de Informatii de Sanatate

2.5. Protocol de interoperabilitate si standarde:

e Modulul va utiliza exclusiv interfete REST API pentru schimbul de date cu Mediatorul
de Informatii de Sanatate;

» Nu va expune date direct catre alte aplicatii;

o Toate tranzactiile se vor desfasura conform specificatiilor HL7 FHIR v5.0.0;

e Structurile de date utilizate vor include, fara a se limita la: Appointment, Schedule, Patient,
Practitioner, Encounter;

e Modulul va respecta nomenclatoarele standardizate ICD-10 (cu posibilitate de migrare la
ICD-11), DCI/ATC, LOINC si SNOMED.

2.6. Cerinte de securitate si confidentialitate:

e Sa permita protejarea prin mecanisme adecvate de securitate a datelor depozitate si a
celor 1n tranzit impotriva accesului neautorizat al altor entitati;

e Sa asigure integritatea informatiilor si autentificarea partilor prin mecanisme adecvate de
certificare electronica, respectiv aplicarea tehnologiei TLS/SSL.

e S3i asigure generarea documentelor, in baza schimbului de date si a datelor noi;



e Sa permita auditarea activitatilor efectuate in sistem, atat a utilizatorilor simpli, cat si a
utilizatorilor privilegiati;

e Sa aplice politici corespunzatoare de securitate la nivelul serviciilor web.

2.7. Livrabile minime:

e Dovada instalarii modulului Realizarea programarilor in sistem digital, integrat cu
Mediatorul de Informatii de Sanatate

o Interfete REST API documentate pentru toate fluxurile suportate;

o Plan de testare si validare a comunicarii cu aplicatiile aferente;

e Manuale de utilizare tehnica si documentatie de interoperabilitate



3. Fisa tehnica - Modul: Managementul administrativ si logistic al farmaciei unitéitii

sanitare

3.1. Descriere generala:

Modulul pentru managementul administrativ si logistic al farmaciei are rolul de a digitaliza,

automatiza si integra procesele de gestiune a medicamentelor si materialelor sanitare in cadrul

farmaciei cu circuit inchis a Spitalului Clinic Municipal de Urgenta Moinesti. Modulul gestioneaza

fluxurile de aprovizionare, receptie, stocare, prescriere, eliberare, consum si trasabilitate completa

a produselor farmaceutice. Modulul nu dispune de interfata proprie si este operat prin aplicatiile

informatice asociate din cadrul sistemului de digitalizare.

3.2. Rol functional:

Gestioneaza evidenta cantitativ-valorica a medicamentelor si materialelor sanitare
pe intreg traseul intern (aprovizionare — stocare — distributie — consum);

Permite urmarirea detaliatd a loturilor, termenelor de expirare, furnizorului si
destinatiei (sectie, compartiment, pacient);

Coreleaza in mod automat tratamentele prescrise si eliberate cu episoadele clinice
inregistrate 1n aplicatia de management al pacientilor;

Sustine fluxurile de alertare automata (prin aplicatia de notificari) pentru produse
expirate, praguri minime, erori de trasabilitate sau stocuri blocate;

Permite generarea automatd a comenzilor interne si externe, pe baza stocurilor
disponibile, consumului istoric si comenzilor anterioare;

Asigura receptia, validarea si inregistrarea documentelor aferente comenzilor (note
de receptie, avize, facturi), cu trasabilitate completa;

Permite configurarea circuitelor interne de distributie pe sectii, inclusiv cu validare
dubla (farmacist + responsabil sectie);

Integreaza reguli privind protocoalele terapeutice (ex: limitare automatd pentru
antibiotice, antipsihotice, citostatice);

Ofera rapoarte analitice privind consumul de medicamente pe pacient, pe categorie
terapeutica, pe buget sau pe furnizor;

Permite generarea automatd a fiselor de consum pe sectie, buletine de consum

zilnic, consum lunar per pacient;



Sprijina procesul de audit farmacologic prin detectarea automata a anomaliilor:
prescrieri excesive, tratamente dublate, pierderi, variatii fatd de norma;

Ofera integrare cu aplicatiile administrative pentru estimarea nevoilor de
aprovizionare pe perioade si calculul valorii stocurilor active;

Poate exporta date in format compatibil cu sistemele nationale pentru raportare si

farmacovigilenta (MS, DSP, CNAS, OSMR, SNVM, etc).

3.3. Integrare in arhitectura digitala

Administrarea functiilor modulului se realizeaza prin:

1)

2)

Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic)
— aplicatie destinata realizarii unei evidente riguroase a tuturor evenimentelor
medicale care au fost gestionate In cadrul unitatii medicale. Evenimentele medicale
vor putea fi alocate pe pacienti / distribuite pe medici si alte categorii de personal
medical asigurand un mediu colaborativ de lucru foarte eficient.

Aplicatia de tip dashboard — este destinatd managementului unitdtii sanitare.
Aplicatia este un suport real in procesul de luare a deciziilor de ordin organizatoric
si financiar facand disponibile factorilor de conducere date in timp real. Ca
instrument de lucru aplicatia evidentiaza in timp real numarul pacientilor din spital,
distribuirea lor pe sectii, costurile generate pentru spital pe fiecare pacient, sectie,

dinamica calendaristicd a interndrilor si externarilor etc.

3) Aplicatia de management al identitatilor electronice (clinic si non-clinic) —

aplicatia este responsabild de gestiune centralizata a tuturor identitatilor electronice
din sistem, indiferent cd identitatea va fi de natura personald sau profesionala.
Aplicatia trebuie sa includa mijloace de identificare si autentificare bazate pe coduri
de bare/QR asociate pacientilor prin intermediul dispozitive tip “wearable” /
purtabile (ex. bratard) si instrumente de scanare si preluare automata a datelor din

actele de identitate.

4) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure

canalele de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale
si administrative, cat si pentru pacienti. In functie de decizia de management cele 2

componente, respectiv Registratura Administrativa(evidenta documentelor) si



Registratura Medicala (evidenta evenimentelor medicale),pot fi asamblate
impreuna sau separat.

5) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia
este responsabild de modul in care este organizat managementul documentelor si
proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.

6) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) —
aplicatia parametrizeazd modul de semnare si sigilare electronica calificatd a
documentelor lanivelul intregului sistem, fiind responsabilad de gestionarea tuturor
motivelor de semnare atat in relatiile dintre angajati, cat si intre angajati si persoane
externe sistemului.

7) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de
functionalitati destinate generarii, modificarii si stergerii formularelor din sistem
indiferent ca deservesc componenta clinicd sau non clinicd a unitatii sanitare.
Aplicatia este destinatda standardizarii modului in care sunt colectate datele (ex.
FOCG, FS2)

8) Aplicatia de management al arhivei electronice — aplicatia este responsabila de
gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

9) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms /

email) catre utilizatori in functie de interesul si dreptul fiecaruia.

3.4.Integrare cu Mediatorul de Informatii de Sanitate:
* Modulul transmite si receptioneaza date standardizate exclusiv prin intermediul Mediatorului
de Informatii de Sanatate, fara a realiza conexiuni directe intre aplicatii;
 Datele schimbate sunt structurate conform standardelor HL7 v2.x si HL7 FHIR v5.0.0,
utilizand resursele relevante
* Comunicarea intre modul si Mediatorul de Informatii de Sanitate este complet
bidirectionald, asincrond, si presupune:
a. validarea sintactica a datelor Tnainte de transmitere;
b. wvalidarea semantica conform schemelor de resurse FHIR acceptate de sistem;
C. jurnalizarea completa a tuturor tranzactiilor, cu pastrarea urmelor operationale, inclusiv

pentru tentative esuate de transmisie sau receptie;



* Modulul trebuie sd expuna propriile servicii RESTful pentru Mediatorul de Informatii

de Sanatate, folosind mecanisme standardizate (OpenAPl/Swagger) pentru descrierea

interfetelor;

* Mediatorul de Informatii de Sanatate va gestiona maparea si dirijarea fluxurilor intre

modul si aplicatiile aferente;

» Modulul trebuie sa fie capabil sa publice si sd consume evenimente in conformitate cu

fluxurile de integrare agreate la nivelul sistemului digital al spitalului

* Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicatie, folosind

TLS 1.3 sau un standard echivalent de securitate;

* Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul

de Informatii de Sanatate

3.5. Protocol de interoperabilitate si standarde:

Protocol de comunicare: REST API prin Mediatorul de Informatii de Sanatate, pe baza
HL7 FHIR v5.0.0;

Datele vor fi structurate conform clasificarilor DCI/ATC, SNOMED, LOINC;
inregistrérile vor fi completate cu metadate privind autorul, data, sursa, sectia solicitanta,
lotul si furnizorul;

Modulul trebuie sd permita generarea automata de rapoarte compatibile cu cerintele CNAS,
DSP, Ministerul Sanatatii, OSMR, SNVM (consumuri, cheltuieli, trasabilitate, rapoarte de

neconformitate).

3.6. Cerinte de securitate si confidentialitate:

Sa permitd protejarea prin mecanisme adecvate de securitate a datelor depozitate si a
celor in tranzit impotriva accesului neautorizat al altor entitati;

Sa asigure integritatea informatiilor si autentificarea partilor prin mecanisme adecvate de
certificare electronica, respectiv aplicarea tehnologiei TLS/SSL.

Sa asigure generarea documentelor, in baza schimbului de date si a datelor noi;

Sa permitd auditarea activitdtilor efectuate in sistem, atat a utilizatorilor simpli, cat si a

utilizatorilor privilegiati;



Sa aplice politici corespunzatoare de securitate la nivelul serviciilor web.

3.7. Livrabile minime:

Dovada instalarii modulului Managementul administrativ si logistic al farmaciei
unitatii sanitare, integrat cu Mediatorul de Informatii de Sanatate

Interfete REST API documentate pentru toate fluxurile suportate;

Plan de testare si validare a comunicarii cu aplicatiile aferente;

Manuale de utilizare tehnica si documentatie de interoperabilitate

Fiecare modul livrat va avea sesiuni de instruire dedicate si certificate individuale pentru
personalul spitalului, corespunzator functionalitatilor specifice ale modulului

Suport si mentenantd post-implementare pentru o perioada de minimum 5 ani.



4. Fisa tehnica - Modul: Interoperabilitatea digitala

4.1. Descriere generala:

Modulul pentru interoperabilitatea digitala constituie infrastructura middleware critica

a sistemului informatic integrat al Spitalului Clinic Municipal de Urgentd Moinesti. Acest modul

este responsabil de asigurarea schimbului securizat si standardizat de date intre toate aplicatiile

si modulele interne, dar si intre sistemul informatic al spitalului si entitati externe (ex. CNAS, alte

spitale, cloud guvernamental, baze de date europene). Nu detine interfatd proprie, fiind operat la

nivel tehnic prin componentele sale software — in special Mediatorul de Informatii de Sénitate

si Componenta de interoperabilitate sintactica, structurali si semantica.

4.2. Rol functional:

Centralizeaza si gestioneaza schimburile de date intre aplicatii interne $i externe;

Asigura conversia datelor in formate standard (ex: HL7 FHIR);

Verifica sintactic si semantic validitatea datelor transmise si receptionate;

Monitorizeaza fluxurile de interoperabilitate intre modulele sistemului si infrastructurile
externe;

Actioneaza ca unic punct de integrare pentru toate aplicatiile software din ecosistemul

digital al spitalului.

4.3. Integrare in arhitectura digitala:

Modulul este elementul central de interconectare pentru toate celelalte module si aplicatii:

1) Aplicatia pacientilor — aplicatie destinata accesului cetatenilor si altor persoane
indreptatite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul
medical personal. Pacientii vor putea vizualiza informatiile prezente in dosar
personal si toate documentele justificative arhivate in sistem.

2) Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic)
— aplicatie destinata realizarii unei evidente riguroase a tuturor evenimentelor
medicale care au fost gestionate in cadrul unitatii medicale. Evenimentele medicale
vor putea fi alocate pe pacienti / distribuite pe medici si alte categorii de personal

medical asigurand un mediu colaborativ de lucru foarte eficient.



3) Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

4) Aplicatia de tip dashboard — este destinatd managementului unitdtii sanitare.
Aplicatia este un suport real in procesul de luare a deciziilor de ordin organizatoric
si financiar facand disponibile factorilor de conducere date in timp real. Ca
instrument de lucru aplicatia evidentiaza in timp real numarul pacientilor din spital,
distribuirea lor pe sectii, costurile generate pentru spital pe fiecare pacient, sectie,
dinamica calendaristica a internarilor si externarilor etc.

5) Aplicatia de management al identitatilor electronice (clinic si non-clinic) —
aplicatia este responsabild de gestiune centralizata a tuturor identitatilor electronice
din sistem, indiferent cd identitatea va fi de naturd personald sau profesionala.
Aplicatia trebuie sa includa mijloace de identificare si autentificare bazate pe coduri
de bare/QR asociate pacientilor prin intermediul dispozitive tip “wearable” /
purtabile (ex. bratard) si instrumente de scanare si preluare automata a datelor din
actele de identitate.

6) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure
canalele de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale
si administrative, ct si pentru pacienti. In functiede decizia de management cele 2
componente, respectiv Registratura Administrativd(evidenta documentelor) si
Registratura Medicala (evidenta evenimentelor medicale),pot fi asamblate
impreuna sau separat.

7) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia
este responsabild de modul in care este organizat managementul documentelor si
proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.

8) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) —
aplicatia parametrizeazd modul de semnare si sigilare electronicd calificata a
documentelor lanivelul intregului sistem, fiind responsabilad de gestionarea tuturor
motivelor de semnare atat in relatiile dintre angajati, cat si intre angajati si persoane
externe sistemului.

9) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de

functionalitati destinate generarii, modificarii si stergerii formularelor din sistem



indiferent ca deservesc componenta clinicd sau non clinicd a unitatii sanitare.
Aplicatia este destinatd standardizdrii modului in care sunt colectate datele (ex.
FOCG, FS2)

10) Aplicatia de management al arhivei electronice — aplicatia este responsabila de
gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

11) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor
de dosare existente la nivelul intregii organizatii (ex. dosare medicale, dosare de
achizitii publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

12) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms /

email) catre utilizatori in functie de interesul si dreptul fiecaruia.

4.4 Integrare cu Mediatorul de Informatii de Sanéitate:

* Modulul transmite si receptioneaza date standardizate exclusiv prin intermediul Mediatorului
de Informatii de Sanatate, fara a realiza conexiuni directe intre aplicatii;

* Datele schimbate sunt structurate conform standardelor HL7 v2.x si HL7 FHIR v5.0.0,
utilizand resursele relevante

» Comunicarea intre modul si Mediatorul de Informatii de Sanatate este complet

bidirectionald, asincrond, si presupune:

a. validarea sintactica a datelor Tnainte de transmitere;

b. validarea semantica conform schemelor de resurse FHIR acceptate de sistem;

C. jurnalizarea completa a tuturor tranzactiilor, cu pastrarea urmelor operationale, inclusiv
pentru tentative esuate de transmisie sau receptie;

* Modulul trebuie sa expuna propriile servicii RESTful pentru Mediatorul de Informatii
de Sanatate, folosind mecanisme standardizate (OpenAPIl/Swagger) pentru descrierea
interfetelor;

* Mediatorul de Informatii de Sanatate va gestiona maparea si dirijarea fluxurilor intre

modul si aplicatiile aferente;

* Modulul trebuie sa fie capabil sa publice si sa consume evenimente in conformitate cu

fluxurile de integrare agreate la nivelul sistemului digital al spitalului

* Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicatie, folosind

TLS 1.3 sau un standard echivalent de securitate;



* Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul

de Informatii de Sanatate

4.5. Protocol de interoperabilitate si standarde:

Implementare completa a protocolului HL7 FHIR v5.0.0;

Utilizarea standardelor internationale: ICD-10/11, SNOMED CT, LOINC, DCI/ATC,;
Validarea fiecarei resurse FHIR inainte de transmitere;

Auditarea tuturor tranzactiilor pentru asigurarea trasabilitatii datelor;

Posibilitatea de integrare viitoare cu European Health Data Space si alte initiative UE.

4.6. Cerinte de securitate si confidentialitate:

Sa permita protejarea prin mecanisme adecvate de securitate a datelor depozitate si a
celor in tranzit impotriva accesului neautorizat al altor entitati;

Sa asigure integritatea informatiilor si autentificarea partilor prin mecanisme adecvate de
certificare electronica, respectiv aplicarea tehnologiei TLS/SSL.

Sa asigure generarea documentelor, in baza schimbului de date si a datelor noi;

Sa permitd auditarea activitdtilor efectuate in sistem, atat a utilizatorilor simpli, cat si a
utilizatorilor privilegiati;

Sa aplice politici corespunzatoare de securitate la nivelul serviciilor web.

4.7. Livrabile minime:

Dovada instalarii modulului Interoperabilitatea digitala, integrat cu Mediatorul de
Informatii de Sanatate

Interfete REST API documentate pentru toate fluxurile suportate;

Plan de testare si validare a comunicarii cu aplicatiile aferente;

Manuale de utilizare tehnica si documentatie de interoperabilitate

Fiecare modul livrat va avea sesiuni de instruire dedicate si certificate individuale pentru
personalul spitalului, corespunzator functionalitatilor specifice ale modulului

Suport si mentenantd post-implementare pentru o perioada de minimum 5 ani.

Fisa tehnica - Modul: Securitatea digitala a sistemelor



5.1. Descriere generala:

Modulul pentru securitatea digitala a sistemelor are rolul de a asigura protectia integrata a
datelor, comunicatiilor si aplicatiilor informatice utilizate In cadrul Spitalului Clinic Municipal de
Urgentd Moinesti. Modulul functioneaza transversal, fiind responsabil de implementarea si
monitorizarea masurilor de securitate cibernetica, de control al accesului, de jurnalizare si audit,
precum si de protectie impotriva accesului neautorizat sau a atacurilor informatice. Acesta nu
dispune de interfatd proprie pentru utilizatori finali, fiind utilizat de personalul IT si administrativ

autorizat, prin aplicatii si servicii dedicate.

5.2. Rol functional:

e Asigura infrastructura de control al identitatii electronice si a autentificarii;

e Monitorizeaza in timp real activitatile desfasurate in sistemul informatic;

o Garanteaza integritatea si confidentialitatea datelor gestionate in sistem;

o Genereaza, inregistreaza si analizeaza jurnale de activitate pentru utilizatori, aplicatii si
echipamente;

e Activeaza politici automate de preventie si raspuns la incidente de securitate;

o Permite segmentarea drepturilor de acces si aplicarea principiului "least privilege".

Functionalitati specifice:

e Autentificare unica (SSO) pentru toate aplicatiile informatice, cu integrare in infrastructura
de identitate digitala a spitalului;

e Autorizare bazata pe roluri si politici definite centralizat;

o Sistem de logare automata a actiunilor utilizatorilor si a administratorilor, inclusiv asupra
fisierelor, documentelor si tranzactiilor clinice;

e Monitorizarea traficului de retea si a accesului la bazele de date;

o Detectarea comportamentelor anormale (user behavior analytics — UBA);

o Protectie Impotriva atacurilor de tip phishing, malware, brute-force, SQL injection etc.;

o Integrare cu infrastructura de semnare si sigilare electronica calificatd, pentru protejarea
documentelor si datelor critice;

o Backup si restaurare securizatd a sistemelor informatice si a bazelor de date;



e Audit de conformitate cu reglementarile GDPR, NIS2 si eIDAS.

5.3. Integrare in arhitectura digitala:

Modulul este integrat nativ cu:

e Modulul de identitate electronica — pentru gestionarea conturilor si autentificarii;

e Modulul de audit si logare — pentru evidentierea tuturor activitatilor si incidentelor;

o Toate aplicatiile clinice si non-clinice — pentru implementarea autentificarii si a politicilor

de acces;

e Mediatorul de Informatii de Sanatate— pentru validarea sursei, integritatii si autorizarii

schimburilor de date;

e Aplicatia de semnare electronicd — pentru autentificarea semnatarului si validarea

integritatii documentului;

Serviciile de alertare — pentru notificari automate privind incidente de securitate

Modulul este interconectat cu toate celelalte module si aplicatii:

1)

2)

3)

4)

Aplicatia pacientilor — aplicatie destinata accesului cetdtenilor si altor persoane
indreptatite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul
medical personal. Pacientii vor putea vizualiza informatiile prezente in dosar
personal si toate documentele justificative arhivate in sistem.

Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic)
— aplicatie destinata realizarii unei evidente riguroase a tuturor evenimentelor
medicale care au fost gestionate n cadrul unitatii medicale. Evenimentele medicale
vor putea fi alocate pe pacienti / distribuite pe medici si alte categorii de personal
medical asigurand un mediu colaborativ de lucru foarte eficient.

Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.
4.Aplicatia de tip dashboard — este destinatd managementului unitdtii sanitare.
Aplicatia este un suport real in procesul de luare a deciziilor de ordin organizatoric
si financiar facand disponibile factorilor de conducere date in timp real. Ca

instrument de lucru aplicatia evidentiaza in timp real numarul pacientilor din spital,



distribuirea lor pe sectii, costurile generate pentru spital pe fiecare pacient, sectie,
dinamica calendaristicd a interndrilor si externarilor etc.

5) Aplicatia de management al identitdatilor electronice (clinic si non-clinic) —
aplicatia este responsabild de gestiune centralizata a tuturor identitatilor electronice
din sistem, indiferent cd identitatea va fi de naturd personald sau profesionala.
Aplicatia trebuie s includa mijloace de identificare si autentificare bazate pe coduri
de bare/QR asociate pacientilor prin intermediul dispozitive tip “wearable” /
purtabile (ex. bratard) si instrumente de scanare si preluare automata a datelor din
actele de identitate.

6) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure
canalele de intrare — iesire, precum si pe cele de interne, att pentru actele medicale
si administrative, cat si pentru pacienti. In functiede decizia de management cele 2
componente, respectiv Registratura Administrativd(evidenta documentelor) si
Registratura Medicala (evidenta evenimentelor medicale),pot fi asamblate
impreuna sau separat.

7) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia
este responsabila de modul in care este organizat managementul documentelor si
proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.

8) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) —
aplicatia parametrizeazd modul de semnare si sigilare electronica calificatd a
documentelor lanivelul intregului sistem, fiind responsabild de gestionarea tuturor
motivelor de semnare atat in relatiile dintre angajati, cat si intre angajati si persoane
externe sistemului.

9) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de
functionalitati destinate generdrii, modificdrii si stergerii formularelor din sistem
indiferent ca deservesc componenta clinicd sau non clinicd a unitatii sanitare.
Aplicatia este destinatd standardizarii modului in care sunt colectate datele (ex.
FOCG, FS2)

10) Aplicatia de management al arhivei electronice — aplicatia este responsabila de

gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.



11) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor
de dosare existente la nivelul intregii organizatii (ex. dosare medicale, dosare de
achizitii publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

12) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms /

email) catre utilizatori in functie de interesul si dreptul fiecaruia.

5.4.Integrare cu Mediatorul de Informatii de Sanatate:

* Modulul transmite si receptioneaza date standardizate exclusiv prin intermediul Mediatorului
de Informatii de Sanatate, fara a realiza conexiuni directe intre aplicatii;

 Datele schimbate sunt structurate conform standardelor HL7 v2.x si HL7 FHIR v5.0.0,
utilizand resursele relevante

» Comunicarea intre modul si Mediatorul de Informatii de Sanitate este complet

bidirectionald, asincrond, si presupune:

a. validarea sintactica a datelor Tnainte de transmitere;

b. validarea semantica conform schemelor de resurse FHIR acceptate de sistem;

C. jurnalizarea completa a tuturor tranzactiilor, cu pastrarea urmelor operationale, inclusiv
pentru tentative esuate de transmisie sau receptie;

* Modulul trebuie sa expuna propriile servicii RESTful pentru Mediatorul de Informatii
de Sanatate, folosind mecanisme standardizate (OpenAPI/Swagger) pentru descrierea
interfetelor;

* Mediatorul de Informatii de Sanétate va gestiona maparea si dirijarea fluxurilor intre

modul si aplicatiile aferente;

* Modulul trebuie sa fie capabil sa publice si sd consume evenimente in conformitate cu

fluxurile de integrare agreate la nivelul sistemului digital al spitalului

* Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicatie, folosind

TLS 1.3 sau un standard echivalent de securitate;
* Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul

de Informatii de Sanatate

5.5. Protocol de interoperabilitate si standarde:



e Modulul utilizeaza mecanisme de autentificare si autorizare bazate pe protocoale standard:
OAuth 2.0 si JSON Web Tokens (JWT), aplicabile in intregul ecosistem digital al spitalului;

» Toate comunicatiile dintre aplicatiile informatice din proiect se realizeazd prin
Mediatorul de Informatii de Sanétate, folosind canale criptate (HTTPS/TLS 1.3) si reguli de
autorizare definite per aplicatie, per rol si per context operational,

» Modulul este responsabil de aplicarea politicilor de acces asupra resurselor disponibile in
sistemul de digitalizare, in baza rolurilor definite in Modulul pentru managementul identititilor
electronice;

* Actiunile desfasurate de utilizatori in aplicatiile informatice sunt jurnalizate conform
celor mai bune practici de securitate, in vederea auditarii interne si a prevenirii incidentelor de
securitate;

* Modulul respectd standardele ISO/IEC 27799 privind managementul securitatii
informatiilor in domeniul sanatatii, precum si cerintele Regulamentului (UE) 2016/679 (GDPR);

* Se asigurd compatibilitatea cu cerintele directivei NIS2 privind securitatea retelelor si
sistemelor informatice, in ceea ce priveste detectia, notificarea si reactia la incidente de securitate;

« In cadrul schimburilor de date intre aplicatii, Modulul colaboreazi cu Modulul pentru
interoperabilitatea digitala, pentru a verifica integritatea mesajelor si autorizarea accesului la

resursele clinice sau administrative expuse prin HL7 FHIR.

5.6. Cerinte de securitate si confidentialitate:

e S& permitd protejarea prin mecanisme adecvate de securitate a datelor depozitate si a
celor in tranzit impotriva accesului neautorizat al altor entitati;

e Sa asigure integritatea informatiilor si autentificarea partilor prin mecanisme adecvate de
certificare electronica, respectiv aplicarea tehnologiei TLS/SSL.

e S3 asigure generarea documentelor, in baza schimbului de date si a datelor noi;

e Sa permita auditarea activitdtilor efectuate in sistem, atat a utilizatorilor simpli, cat si a
utilizatorilor privilegiati;

e Sa aplice politici corespunzatoare de securitate la nivelul serviciilor web.

5.7. Livrabile minime:



Dovada instalarii modulului Securitatea digitala a sistemelor, integrat cu Mediatorul de
Informatii de Sanatate

Interfete REST API documentate pentru toate fluxurile suportate;

Plan de testare si validare a comunicarii cu aplicatiile aferente;

Manuale de utilizare tehnica si documentatie de interoperabilitate



6. Fisatehnica - Modul: Managementul resurselor umane
6.1. Descriere generala:

Modulul pentru managementul resurselor umane este responsabil de digitalizarea
proceselor legate de ciclul de viata al personalului medical si nemedical din cadrul spitalului,
incluzand gestionarea contractelor de munca, fiselor de post, prezentei, evaluarilor, formarii
profesionale si fluxurilor administrative. Modulul nu are interfatd proprie, fiind operat prin
aplicatiile informatice din sistemul de digitalizare, care sustin evidenta, procesarea si trasabilitatea

datelor de resurse umane.

6.2. Rol functional:
 Gestioneazd evidenta completd a angajatilor spitalului: date personale, contracte de munca,
posturi, modificari, suspendari, incetari;
» Permite inregistrarea si urmadrirea fiselor de post, atributiilor, specializarilor si certificarilor
profesionale;
* Administreaza programul de lucru, planificarea concediilor, invoirilor, absentelor, rotatiilor si a
altor aspecte de pontaj;
» Sustine procesele de evaluare profesionald periodica si istoricul acestora,;
* Permite gestionarea proceselor de recrutare si selectie, inclusiv a dosarelor de concurs;
* Gestioneaza traseul de aprobare pentru decizii si documente specifice (numiri, prelungiri,
delegari etc.);
+ Oferd functionalitati pentru gestionarea participarii la cursuri de formare continua si alte activitati
educationale;
* Genereaza automat documente standardizate (decizii, adeverinte, fise post, cereri, formulare
HR);
* Asigurd baza de date necesara pentru raportdrile catre autoritati si pentru analiza interna privind
distributia si dinamica personalului;
* Contribuie la digitalizarea completd a dosarului de personal si a proceselor interne de resurse

umane.

6.3. Integrare in arhitectura digitala:

Modulul este integrat cu urmatoarele aplicatii din sistemul de digitalizare:



1) Aplicatia de tip dashboard — este destinata managementului unitatii sanitare.

Aplicatia este un suport real in procesul de luare a deciziilor de ordin organizatoric
si financiar facand disponibile factorilor de conducere date in timp real. Ca
instrument de lucru aplicatia evidentiaza in timp real numarul pacientilor din spital,
distribuirea lor pe sectii, costurile generate pentru spital pe fiecare pacient, sectie,

dinamica calendaristicd a interndrilor si externarilor etc.

2) Aplicatia de management al identitatilor electronice (clinic si non-clinic) — aplicatia

3)

4)

5)

6)

este responsabila de gestiune centralizata a tuturor identitatilor electronice din sistem,
indiferent ca identitatea va fi de natura personala sau profesionala. Aplicatia trebuie
sd includa mijloace de identificare si autentificare bazate pe coduri de bare/QR
asociate pacientilor prin intermediul dispozitive tip “wearable” / purtabile (ex.
bratard) si instrumente de scanare si preluare automata a datelor din actele de
identitate.

Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure
canalele de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale
si administrative, cat si pentru pacienti. In functiede decizia de management cele 2
componente, respectiv Registratura Administrativd(evidenta documentelor) si
Registratura Medicald (evidenta evenimentelor medicale),pot fi asamblate impreuna
sau separat.

Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia
este responsabild de modul in care este organizat managementul documentelor si
proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.

Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) — aplicatia
parametrizeaza modul de semnare si sigilare electronica calificatd a documentelor
lanivelul intregului sistem, fiind responsabild de gestionarea tuturor motivelor de
semnare atit in relatiile dintre angajati, cit si Intre angajati si persoane externe
sistemului.

Aplicatia de formulare electronice (clinic i non-clinic) — un ansamblu de
functionalitati destinate generdrii, modificarii si stergerii formularelor din sistem

indiferent ca deservesc componenta clinicd sau non clinicd a unitdtii sanitare.



Aplicatia este destinatd standardizadrii modului in care sunt colectate datele (ex.
FOCG, FS2)

7) Aplicatia de management al arhivei electronice — aplicatia este responsabila de
gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

8) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor de
dosare existente la nivelul Intregii organizatii (ex. dosare medicale, dosare de achizitii
publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

9) Aplicatia de notificari —aplicatia responsabila cu trimiterea de notificari (sms / email)

catre utilizatori in functie de interesul si dreptul fiecaruia

6.4.Integrare cu Mediatorul de Informatii de Sanatate:

» Modulul transmite si receptioneaza date standardizate exclusiv prin intermediul Mediatorului
de Informatii de Sanatate, fara a realiza conexiuni directe intre aplicatii;

 Datele schimbate sunt structurate conform standardelor HL7 v2.x si HL7 FHIR v5.0.0,
utilizand resursele relevante

« Comunicarea intre modul si Mediatorul de Informatii de Sanatate este complet

bidirectionald, asincrond, si presupune:

a. validarea sintactica a datelor inainte de transmitere;

b. validarea semantica conform schemelor de resurse FHIR acceptate de sistem;

C. jurnalizarea completa a tuturor tranzactiilor, cu pastrarea urmelor operationale, inclusiv
pentru tentative esuate de transmisie sau receptie;

* Modulul trebuie sa expuna propriile servicii RESTful pentru Mediatorul de Informatii
de Sanatate, folosind mecanisme standardizate (OpenAPIl/Swagger) pentru descrierea
interfetelor;

* Mediatorul de Informatii de Sianétate va gestiona maparea si dirijarea fluxurilor intre

modul si aplicatiile aferente;

* Modulul trebuie sa fie capabil sa publice si sd consume evenimente in conformitate cu

fluxurile de integrare agreate la nivelul sistemului digital al spitalului

* Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicatie, folosind

TLS 1.3 sau un standard echivalent de securitate;



* Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul

de Informatii de Sanatate

6.5.Protocol de interoperabilitate si standarde:

* Modulul utilizeaza interfete REST APIL in conformitate cu HL7 FHIR v5.0.0;

» Se utilizeaza resurse administrative compatibile (Practitioner, PractitionerRole,

Organization) si nomenclatoare oficiale (COR, SIRUTA, coduri interne);

« Structurile de date sunt completate cu metadate relevante (rol, functie, sectie, validitate,

stadiu proces);

« Sistemul respecta cerintele GDPR privind datele cu caracter personal ale angajatilor;

* Modulul permite generarea de rapoarte automate pentru management, audit sau institutii

externe (DSP, CNAS, ITM etc.).

6.6. Cerinte de securitate si confidentialitate:

Sa permitd protejarea prin mecanisme adecvate de securitate a datelor depozitate si a
celor in tranzit impotriva accesului neautorizat al altor entitati;

Sa asigure integritatea informatiilor si autentificarea partilor prin mecanisme adecvate de
certificare electronica, respectiv aplicarea tehnologiei TLS/SSL.

Sa asigure generarea documentelor, in baza schimbului de date si a datelor noi;

Sa permita auditarea activitatilor efectuate in sistem, atét a utilizatorilor simpli, cét si a
utilizatorilor privilegiati;

Sa aplice politici corespunzatoare de securitate la nivelul serviciilor web.

6.7. Livrabile minime:

Dovada instalarii modulului Managementul resurselor umane, integrat cu Mediatorul de
Informatii de Sanatate

Interfete REST API documentate pentru toate fluxurile suportate;

Plan de testare si validare a comunicarii cu aplicatiile aferente;

Manuale de utilizare tehnica si documentatie de interoperabilitate



7. Fisatehnica - Modul: Managementul serviciilor de securitate
7.1. Descriere generala:

Modulul pentru managementul serviciilor de securitate are rolul de a digitaliza procesele
de monitorizare, control acces fizic si management al securitatii fizice a infrastructurii spitalului.
Modulul sustine activitatile de baza, acces controlat in zonele sensibile, gestionarea incidentelor si
raportarea acestora. Modulul nu dispune de interfatd proprie pentru utilizatorii finali, fiind operat

prin aplicatiile informatice asociate din sistemul de digitalizare.

7.2. Rol functional:

« Inregistreaza incidentele de securitate si permite trasabilitatea rezolvarii acestora;

* Permite configurarea drepturilor de acces, nivel de autorizare;

* Sprijina alertarea automata in caz de incidente (ex. acces neautorizat);

* Sustine generarea de rapoarte privind activitatea de securitate si incidentele Inregistrate;
* Permite analiza datelor privind accesarile, incercarile nereusite si incidentele pentru

imbunatatirea masurilor de protectie.

7.3. Integrare in arhitectura digitala:
Administrarea functiilor modulului se realizeaza prin aplicatii integrate, n special:

1) Aplicatia pacientilor — aplicatie destinata accesului cetatenilor si altor
persoane indreptatite (ex. reprezentant legal, medic de familie etc) la
dosarul/istoricul medical personal. Pacientii vor putea vizualiza informatiile
prezente In dosar personal si toate documentele justificative arhivate in
sistem.

2) Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv
clinic) — aplicatie destinata realizarii unei evidente riguroase a tuturor
evenimentelor medicale care au fost gestionate in cadrul unitatii medicale.
Evenimentele medicale vor putea fi alocate pe pacienti / distribuite pe
medici si alte categorii de personal medical asigurand un mediu colaborativ

de lucru foarte eficient.



3) Aplicatia de programari — aplicatia va permite programarea pacientilor in
vederea beneficierii de acces la serviciile medicale furnizate de unitatea
sanitara.

4) Aplicatia de tip dashboard — este destinatd managementului unitatii
sanitare. Aplicatia este un suport real in procesul de luare a deciziilor de
ordin organizatoric si financiar facand disponibile factorilor de conducere
date in timp real. Ca instrument de lucru aplicatia evidentiaza in timp real
numarul pacientilor din spital, distribuirea lor pe sectii, costurile generate
pentru spital pe fiecare pacient, sectie, dinamica calendaristica a internarilor
si externarilor etc.

5) Aplicatia de management al identitatilor electronice (clinic si non-clinic) —
aplicatia este responsabild de gestiune centralizatd a tuturor identitatilor
electronice din sistem, indiferent ca identitatea va fi de natura personala sau
profesionald. Aplicatia trebuie sa includd mijloace de identificare si
autentificare bazate pe coduri de bare/QR asociate pacientilor prin
intermediul dispozitive tip “wearable” / purtabile (ex. bratara) si
instrumente de scanare si preluare automatd a datelor din actele de
identitate.

6) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa
asigure canalele de intrare — iesire, precum si pe cele de interne, atat pentru
actele medicale si administrative, cat si pentru pacienti. In functiede decizia
de management cele 2 componente, respectiv  Registratura
Administrativa(evidenta documentelor) si Registratura Medicala (evidenta
evenimentelor medicale),pot fi asamblate impreuna sau separat.

7) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) —
aplicatia este responsabila de modul in care este organizat managementul
documentelor si proiectarea, configurarea si inter-relationarea (conexarea)
fluxurilor.

8) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic)
— aplicatia parametrizeazd modul de semnare si sigilare electronica

calificatd a documentelor lanivelul intregului sistem, fiind responsabila de



gestionarea tuturor motivelor de semnare atat in relatiile dintre angajati, cat
si Intre angajati si persoane externe sistemului.

9) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de
functionalitati destinate generarii, modificarii si stergerii formularelor din
sistem indiferent ca deservesc componenta clinica sau non clinica a unitatii
sanitare. Aplicatia este destinatd standardizarii modului in care sunt
colectate datele (ex. FOCG, FSZ)

10) Aplicatia de management al arhivei electronice — aplicatia este responsabila
de gestionarea atat a arhivei electronice curente, cat si a arhivei
retrodigitalizate.

11) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor
tipurilor de dosare existente la nivelul intregii organizatii (ex. dosare
medicale, dosare de achizitii publice, dosare de proiecte, dosare de
personal, dosare de furnizori, etc.)

12) Aplicatia de notificdri — aplicatia responsabild cu trimiterea de notificari

(sms / email) catre utilizatori in functie de interesul si dreptul fiecaruia.

7.4.Integrare cu Mediatorul de Informatii de Sanatate:
* Modulul transmite si receptioneaza date standardizate exclusiv prin intermediul Mediatorului
de Informatii de Sanatate, fara a realiza conexiuni directe intre aplicatii;
 Datele schimbate sunt structurate conform standardelor HL7 v2.x si HL7 FHIR v5.0.0,
utilizand resursele relevante
* Comunicarea intre modul si Mediatorul de Informatii de Sanitate este complet
bidirectionald, asincrond, si presupune:
a. validarea sintactica a datelor Tnainte de transmitere;
b. wvalidarea semantica conform schemelor de resurse FHIR acceptate de sistem;
C. jurnalizarea completa a tuturor tranzactiilor, cu pastrarea urmelor operationale, inclusiv
pentru tentative esuate de transmisie sau receptie;
* Modulul trebuie sd expuna propriile servicii RESTful pentru Mediatorul de Informatii
de Sanatate, folosind mecanisme standardizate (OpenAPIl/Swagger) pentru descrierea

interfetelor;



* Mediatorul de Informatii de Sanatate va gestiona maparea si dirijarea fluxurilor intre
modul si aplicatiile aferente;

* Modulul trebuie sa fie capabil sa publice si sd consume evenimente in conformitate cu
fluxurile de integrare agreate la nivelul sistemului digital al spitalului

* Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicatie, folosind
TLS 1.3 sau un standard echivalent de securitate;

* Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul

de Informatii de Sanatate

7.5. Protocol de interoperabilitate si standarde:

» Comunicarea se face prin API-uri REST, utilizand standardele HL7 FHIR v5.0.0 pentru
descrierea evenimentelor de securitate;

* Toate evenimentele de securitate sunt structurate si codificate conform nomenclatoarelor
ISO 22301 (business continuity & information security);

* Se aplica politici de criptare a datelor in tranzit si in repaus (TLS 1.3, criptare AES);

* Modulul respecta standardele GDPR si cerintele legislative privind protectia datelor si
securitatea n unitatile sanitare.

7.6. Cerinte de securitate si confidentialitate:

* Accesul la functiile modulului este permis doar utilizatorilor autentificati si autorizati
(responsabili de securitate, conducere administrativa);

» Toate operatiunile asupra datelor sunt auditate si jurnalizate cu pastrarea identitatii
utilizatorului si a detaliilor actiunii;

* Toate datele privind incidentele si accesdrile sunt pastrate in sigurantd si sunt disponibile
pentru inspectie doar persoanelor autorizate;

« Sistemul aplica politici stricte de backup si restaurare a datelor de securitate;

* Sa permita detectia automatd si alertarea instantanee privind tentativele de acces
neautorizat.

e S3 permita protejarea prin mecanisme adecvate de securitate a datelor depozitate si a

celor 1n tranzit impotriva accesului neautorizat al altor entitéti;



Sa asigure integritatea informatiilor si autentificarea partilor prin mecanisme adecvate de
certificare electronica, respectiv aplicarea tehnologiei TLS/SSL.

Sa asigure generarea documentelor, in baza schimbului de date si a datelor noi;

Sa permita auditarea activitatilor efectuate in sistem, atat a utilizatorilor simpli, cat si a
utilizatorilor privilegiati;

Sa aplice politici corespunzatoare de securitate la nivelul serviciilor web.

7.7. Livrabile minime:

Dovada instalarii modulului Managementul serviciilor de securitate, integrat cu
Mediatorul de Informatii de Sanatate

Interfete REST API documentate pentru toate fluxurile suportate;

Plan de testare si validare a comunicarii cu aplicatiile aferente;

Manuale de utilizare tehnica si documentatie de interoperabilitate



8.

Fisa tehnica - Modul: Managementul lantului de aprovizionare

8.1. Descriere generala:

Modulul pentru managementul lantului de aprovizionare are rolul de a digitaliza procesele

de solicitare, comanda, receptie, distributie si monitorizare a fluxurilor de bunuri si servicii in

cadrul spitalului. Modulul sustine gestionarea aproviziondrii cu medicamente, materiale sanitare,

echipamente, consumabile si alte resurse necesare desfasurdrii activitatii medicale si

administrative. Modulul nu are interfata proprie, fiind operat prin aplicatiile informatice asociate.

8.2. Rol functional:

8.3.

* Gestioneaza fluxul complet al solicitarilor interne de aprovizionare (sectii, servicii
suport);

* Permite crearea, validarea si trimiterea comenzilor catre furnizori sau structuri
logistice interne;

* Administreazd receptia bunurilor livrate, cu validarea cantitativa si calitativd a
produselor primite;

* Coreleaza solicitdrile de aprovizionare cu necesarul real generat de consumurile
clinice si administrative;

*  Monitorizeazad termenele de livrare si receptie si genereaza alerte automate pentru
intarzieri sau neconformitati,

» Permite analiza valorica si cantitativa a comenzilor si receptiilor, pe categorii de
produse, furnizori si sectii;

* Sprijind fluxul logistic de distributie internd a bunurilor cétre utilizatorii finali
(sectii, laboratoare, farmacii);

*  Sustine generarea de rapoarte pentru management privind consumurile, comenzile

si gradul de conformitate logistica.

Integrare in arhitectura digitala:

Modulul este integrat cu urmatoarele aplicatii din cadrul sistemului de digitalizare:



1) Aplicatia de tip dashboard — este destinatd managementului unitatii sanitare.
Aplicatia este un suport real In procesul de luare a deciziilor de ordin
organizatoric si financiar facand disponibile factorilor de conducere date in
timp real. Ca instrument de lucru aplicatia evidentiaza in timp real numarul
pacientilor din spital, distribuirea lor pe sectii, costurile generate pentru spital
pe fiecare pacient, sectie, dinamica calendaristica a interndrilor si externarilor
etc.

2) Aplicatia de management al identitatilor electronice (clinic si non-clinic) —
aplicatia este responsabila de gestiune centralizatd a tuturor identitatilor
electronice din sistem, indiferent ca identitatea va fi de naturda personala sau
profesionald. Aplicatia trebuie sa includd mijloace de identificare si
autentificare bazate pe coduri de bare/QR asociate pacientilor prin intermediul
dispozitive tip “wearable” / purtabile (ex. bratara) si instrumente de scanare si
preluare automata a datelor din actele de identitate.

3) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinatd sa
asigure canalele de intrare — iesire, precum si pe cele de interne, atat pentru
actele medicale si administrative, cat si pentru pacienti. In functiede decizia de
management cele 2 componente, respectiv Registratura
Administrativa(evidenta documentelor) si Registratura Medicala (evidenta
evenimentelor medicale),pot fi asamblate impreuna sau separat.

4) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) —
aplicatia este responsabild de modul in care este organizat managementul
documentelor si proiectarea, configurarea si inter-relationarea (conexarea)
fluxurilor.

5) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) —
aplicatia parametrizeazd modul de semnare si sigilare electronica calificata a
documentelor lanivelul intregului sistem, fiind responsabila de gestionarea
tuturor motivelor de semnare atat in relatiile dintre angajati, cét si Intre angajati
sl persoane externe sistemului.

6) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de

functionalitati destinate generdrii, modificarii si stergerii formularelor din



sistem indiferent ca deservesc componenta clinicd sau non clinicd a unitatii
sanitare. Aplicatia este destinatd standardizarii modului in care sunt colectate
datele (ex. FOCG, FSZ)

7) Aplicatia de management al arhivei electronice — aplicatia este responsabila de
gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

8) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor
tipurilor de dosare existente la nivelul intregii organizatii (ex. dosare medicale,
dosare de achizitii publice, dosare de proiecte, dosare de personal, dosare de
furnizori, etc.)

9) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms /

email) catre utilizatori in functie de interesul si dreptul fiecaruia.

8.4.Integrare cu Mediatorul de Informatii de Sanatate:

* Modulul transmite si receptioneaza date standardizate exclusiv prin intermediul Mediatorului
de Informatii de Sanatate, fara a realiza conexiuni directe intre aplicatii;

* Datele schimbate sunt structurate conform standardelor HL7 v2.x si HL7 FHIR v5.0.0,
utilizand resursele relevante

* Comunicarea intre modul si Mediatorul de Informatii de Sanitate este complet

bidirectionala, asincrond, si presupune:

a. validarea sintactica a datelor Tnainte de transmitere;

b. validarea semantica conform schemelor de resurse FHIR acceptate de sistem;

C. jurnalizarea completa a tuturor tranzactiilor, cu pastrarea urmelor operationale, inclusiv
pentru tentative esuate de transmisie sau receptie;

* Modulul trebuie sd expuna propriile servicii RESTful pentru Mediatorul de Informatii
de Sanatate, folosind mecanisme standardizate (OpenAPI/Swagger) pentru descrierea
interfetelor;

* Mediatorul de Informatii de Sanatate va gestiona maparea si dirijarea fluxurilor intre

modul si aplicatiile aferente;

* Modulul trebuie sa fie capabil sa publice si sa consume evenimente in conformitate cu

fluxurile de integrare agreate la nivelul sistemului digital al spitalului



* Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicatie, folosind

TLS 1.3 sau un standard echivalent de securitate;

* Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul

de Informatii de Sanatate

8.5. Protocol de interoperabilitate si standarde:

Implementare a modelului HL7 FHIR v5.0.0 pentru trasabilitatea cererilor si livrarilor;
Structurarea nomenclatoarelor conform codificéarilor standard pentru produse (GSI,
SNOMED, DCI/ATC, UN/SPSC);

Integrare cu platforme externe de aprovizionare (e-licitatie, SICAP, furnizori contractuali);
Exportul automat al rapoartelor logistice in formate compatibile cu autoritatile nationale

(MS, DSP, CNAS).

8.6. Cerinte de securitate si confidentialitate:

Sa permitd protejarea prin mecanisme adecvate de securitate a datelor depozitate si a
celor in tranzit impotriva accesului neautorizat al altor entitati;

Sa asigure integritatea informatiilor si autentificarea partilor prin mecanisme adecvate de
certificare electronica, respectiv aplicarea tehnologiei TLS/SSL.

Sa asigure generarea documentelor, in baza schimbului de date si a datelor noi;

Sa permita auditarea activitatilor efectuate in sistem, atét a utilizatorilor simpli, cét si a
utilizatorilor privilegiati;

Sa aplice politici corespunzatoare de securitate la nivelul serviciilor web.

8.7. Livrabile minime:

Dovada instalarii modulului Managementul lantului de aprovizionare, integrat cu
Mediatorul de Informatii de Sanétate

Interfete REST API documentate pentru toate fluxurile suportate;

Plan de testare si validare a comunicarii cu aplicatiile aferente;

Manuale de utilizare tehnica si documentatie de interoperabilitate



9. Fisatehnica - Modul: Managementul documentelor
9.1. Descriere generala:

Modulul pentru managementul documentelor are ca scop digitalizarea integrald a ciclului
de viata al documentelor institutionale — de la generare, inregistrare, semnare, arhivare, pana la
regasirea si distribuirea acestora catre destinatarii interni sau externi. Modulul permite gestionarea
unificata a documentelor din toate departamentele spitalului, clinice si non-clinice, contribuind la
eliminarea fluxurilor pe hartie si la respectarea cerintelor legale de trasabilitate, acces controlat si
arhivare electronica. Modulul nu dispune de interfatd proprie, functionand prin aplicatiile

associate.

9.2. Rol functional:

e Gestioneaza toate documentele generate sau receptionate in cadrul spitalului (contracte,
decizii, formulare, fise medicale, notificari, rapoarte etc.);

e Asigura inregistrarea electronicd a documentelor in registratura institutiei;

o Permite clasificarea documentelor pe tip, sursa, autor, status, cicluri de aprobare;

o Integreaza functionalititi de semnare electronica calificata si de sigilare digitala;

e Gestioneaza accesul la documente pe baza de roluri, cu jurnalizarea tuturor accesarilor;

o Faciliteazd distributia internd automatd catre departamentele si utilizatorii implicati in
proces;

e Asigura trimiterea documentelor semnate catre terti prin canale securizate;

o Interactioneaza direct cu modulul de arhivare pentru stocarea pe termen lung.

9.3. Integrare in arhitectura digitala:
Modulul este interconectat cu:

1) Aplicatia pacientilor — aplicatie destinata accesului cetatenilor si altor persoane
indreptatite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical
personal. Pacientii vor putea vizualiza informatiile prezente in dosar personal si toate
documentele justificative arhivate in sistem.

2) Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic) —
aplicatie destinata realizarii unei evidente riguroase a tuturor evenimentelor medicale

care au fost gestionate in cadrul unitatii medicale. Evenimentele medicale vor putea fi



3)

4)

5)

6)

7)

8)

alocate pe pacienti / distribuite pe medici si alte categorii de personal medical asigurand
un mediu colaborativ de lucru foarte eficient.

Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

Aplicatia de tip dashboard — este destinatda managementului unitatii sanitare. Aplicatia
este un suport real in procesul de luare a deciziilor de ordin organizatoric si financiar
facand disponibile factorilor de conducere date in timp real. Ca instrument de lucru
aplicatia evidentiaza in timp real numadrul pacientilor din spital, distribuirea lor pe
sectii, costurile generate pentru spital pe fiecare pacient, sectie, dinamica calendaristica
a interndrilor si externdrilor etc.

Aplicatia de management al identitatilor electronice (clinic si non-clinic) — aplicatia
este responsabila de gestiune centralizata a tuturor identitétilor electronice din sistem,
indiferent ca identitatea va fi de naturd personala sau profesionala. Aplicatia trebuie sa
includa mijloace de identificare si autentificare bazate pe coduri de bare/QR asociate
pacientilor prin intermediul dispozitive tip “wearable” / purtabile (ex. bratard) si
instrumente de scanare si preluare automata a datelor din actele de identitate.
Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure
canalele de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale si
administrative, cat si pentru pacienti. In functiede decizia de management cele 2
componente, respectiv Registratura Administrativi(evidenta documentelor) si
Registratura Medicala (evidenta evenimentelor medicale),pot fi asamblate impreuna
sau separat.

Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia este
responsabild de modul in care este organizat managementul documentelor si
proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.

Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) — aplicatia
parametrizeazd modul de semnare si sigilare electronica calificatd a documentelor
lanivelul intregului sistem, fiind responsabild de gestionarea tuturor motivelor de
semnare atat in relatiile dintre angajati, cat si intre angajati si persoane externe

sistemului.



9) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de
functionalitati destinate generdrii, modificérii si stergerii formularelor din sistem
indiferent ca deservesc componenta clinicad sau non clinica a unitatii sanitare. Aplicatia
este destinata standardizarii modului in care sunt colectate datele (ex. FOCG, FSZ)

10) Aplicatia de management al arhivei electronice — aplicatia este responsabild de
gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

11) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor de
dosare existente la nivelul intregii organizatii (ex. dosare medicale, dosare de achizitii
publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

12) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms / email)

catre utilizatori in functie de interesul si dreptul fiecaruia.

9.4.Integrare cu Mediatorul de Informatii de Sanatate:

* Modulul transmite si receptioneaza date standardizate exclusiv prin intermediul Mediatorului
de Informatii de Sanatate, fara a realiza conexiuni directe intre aplicatii;

* Datele schimbate sunt structurate conform standardelor HL7 v2.x si HL7 FHIR v5.0.0,
utilizand resursele relevante

* Comunicarea intre modul si Mediatorul de Informatii de Sanitate este complet

bidirectionald, asincrond, si presupune:

a. validarea sintactica a datelor Tnainte de transmitere;

b. wvalidarea semantica conform schemelor de resurse FHIR acceptate de sistem;

C. jurnalizarea completa a tuturor tranzactiilor, cu pastrarea urmelor operationale, inclusiv
pentru tentative esuate de transmisie sau receptie;

* Modulul trebuie sd expuna propriile servicii RESTful pentru Mediatorul de Informatii
de Sanatate, folosind mecanisme standardizate (OpenAPI/Swagger) pentru descrierea
interfetelor;

* Mediatorul de Informatii de Sanatate va gestiona maparea si dirijarea fluxurilor intre

modul si aplicatiile aferente;

* Modulul trebuie sa fie capabil sa publice si sa consume evenimente in conformitate cu

fluxurile de integrare agreate la nivelul sistemului digital al spitalului



* Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicatie, folosind

TLS 1.3 sau un standard echivalent de securitate;

* Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul

de Informatii de Sanatate

Suportd schimbul de documente in format standardizat intre institutii medicale

interoperabile si autorititi (CNAS, MS, DSP, eHealth).

9.5. Protocol de interoperabilitate si standarde:

Protocol HL7 FHIR v5.0.0 utilizat pentru documentele generate sau preluate;

Format de arhivare PDF/A conform standardului 1SO 19005;

Codificare metadate: ID pacient (daca e cazul), sectie emitentd, data, status, autor, tip
document, nivel de acces;

Integrare cu protocoalele de semnétura electronica (eIDAS), criptare, timestamping.

9.6. Cerinte de securitate si confidentialitate:

Sa permita protejarea prin mecanisme adecvate de securitate a datelor depozitate si a
celor 1n tranzit impotriva accesului neautorizat al altor entitati;

Sa asigure integritatea informatiilor si autentificarea partilor prin mecanisme adecvate de
certificare electronica, respectiv aplicarea tehnologiei TLS/SSL.

Sa asigure generarea documentelor, in baza schimbului de date si a datelor noi;

Sa permitd auditarea activitdtilor efectuate in sistem, atat a utilizatorilor simpli, cat si a
utilizatorilor privilegiati;

Sa aplice politici corespunzatoare de securitate la nivelul serviciilor web.

9.7. Livrabile minime:

Dovada instalarii modulului Managementul documentelor, integrat cu Mediatorul de
Informatii de Sanatate

Interfete REST API documentate pentru toate fluxurile suportate;

Plan de testare si validare a comunicarii cu aplicatiile aferente;

Manuale de utilizare tehnica si documentatie de interoperabilitate



10. Fisa tehnica - Modul: Managementul de continut

10.1. Descriere generala:

Modulul pentru managementul de continut are rolul de a administra si publica continutul digital

intern si extern al Spitalului Clinic Municipal de Urgentd Moinesti, cu scopul de a facilita

comunicarea, informarea si actualizarea platformelor digitale (website, portal pacient, interfete

publice ale aplicatiilor). Acest modul sprijind transparenta, accesul la informatii si gestionarea

autonoma a sectiunilor de continut non-clinic, fiind operat prin aplicatii asociate destinate

administratorilor si departamentelor de comunicare ale spitalului.

10.2. Rol functional:

Permite crearea, editarea, aprobarea si publicarea de continut informativ intern destinat
utilizatorilor sistemului de digitalizare al spitalului (personal medical, personal
administrativ, conducere);

Administreaza anunturi, informari interne, protocoale clinice, proceduri operationale,
documente de organizare administrativa si ghiduri de utilizare;

Sustine fluxuri de lucru pentru revizuirea si aprobarea continutului Tnainte de publicare,
pe baza rolurilor si drepturilor configurate in sistem;

Gestioneaza drepturile de acces si vizualizare a continutului in functie de categoria
utilizatorilor (ex: acces diferit pentru medici, asistente, registratori, personal administrativ);
Permite clasificarea si etichetarea continutului in functie de domeniu (medical,
administrativ, financiar, tehnic) si tip document;

Asigurd trasabilitatea completd a modificarilor aduse continutului, inclusiv evidenta
versiunilor si recuperarea versiunilor anterioare;

Ofera functionalitati de alertare internd prin integrarea cu aplicatia de notificari (ex:
publicare noua, actualizare proceduri, anunturi urgente);

Permite integrarea automatd a documentelor si materialelor informative in aplicatia de
dashboard pentru vizualizare structurata si raportare;

Asigura arhivarea electronica a continutului publicat prin integrarea cu aplicatia de
management al arhivei electronice;

Respecta cerintele de securitate, protectie a datelor si control al accesului in conformitate

cu politicile interne ale spitalului si legislatia GDPR.



10.3. Integrare in arhitectura digitala:
Modulul este integrat functional cu:

1) Aplicatia pacientilor — aplicatie destinatda accesului cetatenilor si altor persoane
indreptatite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical
personal. Pacientii vor putea vizualiza informatiile prezente in dosar personal si toate
documentele justificative arhivate in sistem.

2) Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic) —
aplicatie destinata realizarii unei evidente riguroase a tuturor evenimentelor medicale
care au fost gestionate in cadrul unitatii medicale. Evenimentele medicale vor putea fi
alocate pe pacienti / distribuite pe medici si alte categorii de personal medical asigurand
un mediu colaborativ de lucru foarte eficient.

3) Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

4) Aplicatia de tip dashboard — este destinata managementului unitatii sanitare. Aplicatia
este un suport real in procesul de luare a deciziilor de ordin organizatoric si financiar
facand disponibile factorilor de conducere date in timp real. Ca instrument de lucru
aplicatia evidentiaza in timp real numarul pacientilor din spital, distribuirea lor pe
sectii, costurile generate pentru spital pe fiecare pacient, sectie, dinamica calendaristica
a internarilor si externdrilor etc.

5) Aplicatia de management al identitatilor electronice (clinic si non-clinic) — aplicatia
este responsabila de gestiune centralizata a tuturor identitétilor electronice din sistem,
indiferent ca identitatea va fi de naturd personald sau profesionald. Aplicatia trebuie sa
includa mijloace de identificare si autentificare bazate pe coduri de bare/QR asociate
pacientilor prin intermediul dispozitive tip “wearable” / purtabile (ex. bratard) si
instrumente de scanare si preluare automata a datelor din actele de identitate.

6) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure
canalele de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale si
administrative, cat si pentru pacienti. In functiede decizia de management cele 2

componente, respectiv Registratura Administrativi(evidenta documentelor) si



Registratura Medicala (evidenta evenimentelor medicale),pot fi asamblate impreuna
sau separat.

7) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia este
responsabild de modul in care este organizat managementul documentelor si
proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.

8) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) — aplicatia
parametrizeazd modul de semnare si sigilare electronicad calificatd a documentelor
lanivelul intregului sistem, fiind responsabild de gestionarea tuturor motivelor de
semnare atat in relatiile dintre angajati, cat si intre angajati $i persoane externe
sistemului.

9) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de
functionalitati destinate generarii, modificarii si stergerii formularelor din sistem
indiferent cd deservesc componenta clinicad sau non clinica a unitatii sanitare. Aplicatia
este destinatd standardizarii modului in care sunt colectate datele (ex. FOCG, FSZ)

10) Aplicatia de management al arhivei electronice — aplicatia este responsabild de
gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

11) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor de
dosare existente la nivelul intregii organizatii (ex. dosare medicale, dosare de achizitii
publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

12) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms / email)

catre utilizatori in functie de interesul si dreptul fiecaruia.

10.4. Integrare cu Mediatorul de Informatii de Sanitate:
* Modulul transmite si receptioneaza date standardizate exclusiv prin intermediul Mediatorului
de Informatii de Sanatate, fara a realiza conexiuni directe intre aplicatii;
* Datele schimbate sunt structurate conform standardelor HL7 v2.x si HL7 FHIR v5.0.0,
utilizand resursele relevante
* Comunicarea intre modul si Mediatorul de Informatii de Sanitate este complet
bidirectionald, asincronad, si presupune:
a. validarea sintactica a datelor Tnainte de transmitere;

b. wvalidarea semantica conform schemelor de resurse FHIR acceptate de sistem;



C. jurnalizarea completa a tuturor tranzactiilor, cu pastrarea urmelor operationale, inclusiv
pentru tentative esuate de transmisie sau receptie;

* Modulul trebuie sd expuna propriile servicii RESTful pentru Mediatorul de Informatii
de Sanatate, folosind mecanisme standardizate (OpenAPIl/Swagger) pentru descrierea
interfetelor;

* Mediatorul de Informatii de Sianétate va gestiona maparea si dirijarea fluxurilor intre

modul si aplicatiile aferente;

* Modulul trebuie sa fie capabil sa publice si sa consume evenimente In conformitate cu

fluxurile de integrare agreate la nivelul sistemului digital al spitalului

* Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicatie, folosind

TLS 1.3 sau un standard echivalent de securitate;
* Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul

de Informatii de Sanatate

10.5. Protocol de interoperabilitate si standarde:

e Continutul gestionat va fi structurat in format HTMLS si JSON pentru integrare
multiplatforma;

o Sistemul va permite generarea de sitemap automat, compatibil cu motoarele de cdutare si
standardele WCAG 2.1 (pentru accesibilitate);

e Varespecta cerintele GDPR pentru formularele online si colectarea datelor;

o Interfata va fi responsive si compatibild cu browserele moderne, fiind usor integrabila cu

CMS-uri existente (ex: WordPress, Drupal, Joomla) sau CMS custom.

10.6. Cerinte de securitate si confidentialitate:

e S& permitd protejarea prin mecanisme adecvate de securitate a datelor depozitate si a
celor in tranzit impotriva accesului neautorizat al altor entitati;

e S3 asigure integritatea informatiilor si autentificarea partilor prin mecanisme adecvate de
certificare electronica, respectiv aplicarea tehnologiei TLS/SSL.

e S3 asigure generarea documentelor, in baza schimbului de date si a datelor noi;

e S& permitd auditarea activitatilor efectuate in sistem, atat a utilizatorilor simpli, cat si a

utilizatorilor privilegiati;



e S3i aplice politici corespunzatoare de securitate la nivelul serviciilor web.

10.7. Livrabile minime:

e Dovada instalarii modulului Managementul de continut, integrat cu Mediatorul de
Informatii de Sanatate

o Interfete REST API documentate pentru toate fluxurile suportate;

e Plan de testare si validare a comunicarii cu aplicatiile aferente;

e Manuale de utilizare tehnica si documentatie de interoperabilitate

o Fiecare modul livrat va avea sesiuni de instruire dedicate si certificate individuale pentru
personalul spitalului, corespunzator functionalitatilor specifice ale modulului

e Suport si mentenantd post-implementare pentru o perioada de minimum 5 ani.



ANEXA 3
la Caietul de sarcini
»Solutie pentru implementarea si/sau imbunatatirea Software-ului Clinic si
Non-clinic si a interoperabilitatii, inclusiv cursuri de formare a personalului”

1.  Fisa tehnica — Aplicatia pacientilor
1.1.  Descriere generala

Aplicatia pacientilor este destinatd digitalizarii accesului cetatenilor la informatiile medicale
proprii, aflate In evidenta Spitalului Clinic Municipal de Urgentd Moinesti. Aplicatia are rolul de
a oferi pacientilor un spatiu digital personal, securizat si permanent disponibil, in care pot consulta
dosarul electronic, pot interactiona cu unitatea medicald, pot vizualiza istoricul consultatiilor si
programarilor si pot primi notificari relevante.

Aplicatia este disponibila permanent (24/7) si functioneaza pe toate tipurile de dispozitive
(desktop, laptop, tabletd, smartphone), cu interfatd complet responsive si adaptatd in limba romana.
Interactiunea utilizatorului este simplificata, cu autentificare unica (SSO) si integrare completa cu

notificdrile de tip SMS, email si aplicatii mobile.
1.2.  Rol functional

e Aplicatia Pacientilor permite accesul securizat al utilizatorilor la dosarul medical electronic,
care cuprinde date integrate din consultatii, analize de laborator, investigatii imagistice, tratamente
administrate, programari efectuate, internari si externari.

e Pacientii pot vizualiza si descarca documentele asociate dosarului medical, disponibile in
format PDF, XML sau semnate electronic cu certificat calificat.

e Autentificarea in aplicatie se realizeaza prin mecanisme de tip Single Sign-On (SSO) utilizand
metode de identificare electronicd cu nivel de asigurare cel putin substantial, conform
Regulamentului (UE) nr. 910/2014 (eIlDAS).

e Accesul utilizatorilor este controlat printr-un sistem de permisiuni bazat pe roluri si prin
auditarea completa a activitatilor desfasurate in aplicatie.

e Aplicatia asigurd sesiuni de lucru securizate, cu protectia datelor in tranzit si in repaus,

utilizand criptare end-to-end.



e Pacientii pot primi notificari privind actualizarile din dosarul lor medical sau alte evenimente
relevante, daca aceastd functionalitate este activata 1n cadrul ecosistemului digital.

e Toate actiunile utilizatorilor in aplicatie sunt jurnalizate, In vederea asigurarii trasabilitatii si
respectdrii cerintelor privind protectia datelor cu caracter personal.

e Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de

Informatii de Sanatate

1.3. Integrare in arhitectura digitala

Aplicatia Pacientilor se integreaza in sistemul informatic al Spitalului Clinic Municipal de Urgenta
Moinesti prin Mediatorul de Informatii de Sanatate (HIM), realizand schimb de date securizat si

standardizat.
1.3.1. Module cu care se interconecteaza:

e Modul pentru managementul clinic al pacientului — gestioneaza traseul medical al pacientului,
de la consultatie la internare, tratament gi externare, centralizand toate datele medicale relevante
in dosarul electronic.

e  Modul pentru realizarea programarilor in sistem digital — coordoneaza toate programarile
pentru servicii medicale, consultatii, investigatii si spitalizare, in legatura directa cu aplicatia de
programari si dosarul clinic al pacientului.

e Modul pentru interoperabilitatea digitala — asigura schimbul standardizat si securizat de date
intre toate modulele sistemului, prin Mediatorul de Informatii de Sanatate, conform HL7 FHIR
v5.0.0.

e Modul pentru securitatea digitala a sistemelor — gestioneaza masurile de protectie cibernetica,
autentificarea unica (SSO), autorizarea, auditul actiunilor utilizatorilor si integritatea sistemelor
informatice.

e Modul pentru managementul serviciilor de securitate — supravegheaza accesul fizic in
institutie, controlul accesului, incident management si integrarea cu infrastructura de paza si
protectie.

e Modul pentru managementul documentelor — asigura inregistrarea, clasificarea, semnarea
electronicd, arhivarea si trasabilitatea tuturor documentelor generate sau primite in cadrul
activitatii spitalului.

e  Modul pentru managementul de continut — gestioneaza si publica informatiile afigate pe
interfetele digitale (website, portal pacient), permitdnd administrarea autonoma a paginilor si
comunicatelor.



1.3.2. Aplicatii cu care se interconecteaza:

1)

2)

3)

Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic)
— aplicatie destinatd realizarii unei evidente riguroase a tuturor evenimentelor
medicale care au fost gestionate in cadrul unitatii medicale. Evenimentele medicale
vor putea fi alocate pe pacienti / distribuite pe medici si alte categorii de personal
medical asigurand un mediu colaborativ de lucru foarte eficient.

Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

Aplicatia de tip dashboard — este destinatd managementului unitatii sanitare.
Aplicatia este un suport real in procesul de luare a deciziilor de ordin organizatoric
si financiar facand disponibile factorilor de conducere date in timp real. Ca
instrument de lucru aplicatia evidentiaza in timp real numarul pacientilor din spital,
distribuirea lor pe sectii, costurile generate pentru spital pe fiecare pacient, sectie,

dinamica calendaristica a internarilor si externarilor etc.

4) Aplicatia de management al identitatilor electronice (clinic si non-clinic) —

aplicatia este responsabild de gestiune centralizata a tuturor identitatilor electronice
din sistem, indiferent cd identitatea va fi de naturd personala sau profesionald.
Aplicatia trebuie sa includa mijloace de identificare si autentificare bazate pe coduri
de bare/QR asociate pacientilor prin intermediul dispozitive tip “wearable” /
purtabile (ex. bratard) si instrumente de scanare si preluare automata a datelor din

actele de identitate.

5) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure

canalele de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale
si administrative, cat si pentru pacienti. In functiede decizia de management cele 2
componente, respectiv Registratura Administrativa(evidenta documentelor) si
Registratura Medicald (evidenta evenimentelor medicale), pot fi asamblate

impreuna sau separat.

6) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia

este responsabild de modul in care este organizat managementul documentelor si

proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.



7) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de
functionalitati destinate generdrii, modificarii si stergerii formularelor din sistem
indiferent ca deservesc componenta clinicd sau non clinicd a unitdtii sanitare.
Aplicatia este destinatd standardizarii modului In care sunt colectate datele (ex.
FOCG, FS2)

8) Aplicatia de management al arhivei electronice — aplicatia este responsabila de
gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

9) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor
de dosare existente la nivelul intregii organizatii (ex. dosare medicale, dosare de
achizitii publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

10) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms /

email) catre utilizatori in functie de interesul si dreptul fiecaruia.

1.4.  Integrare cu Mediatorul de informatii de sanatate

Schimbul de informatii intre aplicatia de pacienti si celelalte componente ale sistemului se
realizeazd exclusiv prin Mediatorul de Informatii de Sandtate (HIM), utilizind standarde deschise
si mecanisme de interoperabilitate securizate.

Mediatorul HIM asigura:

e Preluarea datelor clinice din aplicatiile si modulele interne ale spitalului, structurdndu-le
conform standardelor HL7 FHIR.

e Expunerea 1n siguranta a datelor folosind API REST securizat, garantand integritatea si
consistenta informatiilor.

o Facilitarea accesului pacientului la documente electronice arhivate (PDF/A, XML semnat
electronic) si la rezultatele investigatiilor disponibile in dosarul electronic.

« Toate schimburile de date prin Mediatorul HIM respecta cerintele de criptare end-to-end,
autentificare securizata si protectia datelor cu caracter personal, conform Regulamentului (UE)

privind protectia datelor (GDPR) in vigoare.

1.5. Protocol de interoperabilitate si standarde:



Aplicatia Pacientilor va respecta cerintele de interoperabilitate si securitate la nivel de sistem,
astfel incat sa permita integrarea eficienta in ecosistemul digital al spitalului si protectia completa

a datelor cu caracter personal si a informatiilor medicale.

e Aplicatia va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea si
schimbul de date medicale, asigurand compatibilitatea cu alte sisteme informatice din domeniul

sanatatii si cu platforme nationale sau internationale.

e Structurile de date utilizate vor respecta terminologiile standardizate, conform cerintelor pentru

interoperabilitatea semantica.

e Schimbul de informatii cu Mediatorul de Informatii de Sanatate (HIM) se va realiza prin API

REST securizat, utilizand formate JSON sau XML.

1.6. Cerinte de securitate

e Transferul tuturor datelor intre aplicatie si sistemele spitalului va fi realizat prin conexiuni

criptate (HTTPS/TLS 1.2 sau superior), asigurand criptarea datelor end-to-end.

e Aplicatia va implementa un mecanism de autentificare unica (Single Sign-On - SSO) pentru
utilizatori, utilizdnd mijloace de identificare electronicd de nivel de asigurare cel putin substantial,

in conformitate cu Regulamentul (UE) in vigoare (e[DAS).

e Gestionarea identitdtii electronice se va realiza in mod centralizat, in concordanta cu politicile

de securitate ale spitalului.

e Controlul accesului va fi implementat granular, pe baza de roluri si permisiuni, cu posibilitatea
de restrictionare a accesului la anumite tipuri de date sau functionalitdti, in functie de profilul

utilizatorului.

e Aplicatia va asigura jurnalizarea completa a tuturor actiunilor relevante realizate de utilizatori

si de sistem, inclusiv autentificari, vizualizari de date, modificari sau descarcari de documente.

e Jurnalele de activitate vor fi pastrate intr-un format securizat, cu protectie impotriva modificarii
neautorizate, si vor permite auditarea facila in caz de incident de securitate sau de verificare

interna.



e Aplicatia va implementa masuri de protectie impotriva amenintarilor cibernetice, inclusiv
protectie impotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) si Cross-Site
Request Forgery (CSRF).

e Sistemul va respecta prevederile GDPR privind protectia datelor cu caracter personal,
incluzand masuri pentru minimizarea datelor, transparenta procesarii si drepturile persoanei vizate

(acces, rectificare, stergere).

1.7. Livrabile minime

Aplicatia instalata, configurata si functionala

e Implementarea completa a aplicatiei conform cerintelor functionale si tehnice stabilite.
o Testarea functionalitatilor principale si avansate.

Integrarea aplicatiei cu modulele si aplicatiile existente

e Configurarea conexiunii prin Mediatorul de Informatii de Sandtate (HIM).

e Validarea interconectarii cu modulele si aplicatiile relevante.

Documentatia tehnica completa

e Manual de instalare si configurare a aplicatiei.

e Manual de administrare a aplicatiei (pentru administratori IT).

e Manual de utilizare a aplicatiei (pentru utilizatori finali: personal medical, pacienti etc.).
o Descrierea arhitecturii aplicatiei si a mecanismelor de integrare.

e Instructiuni pentru backup si restaurare a datelor.

Planul de testare si rapoartele de testare

e Scenarii de testare a functionalitatilor.

e Raport de testare functionala.

« Raport de testare a interconectarii (prin HIM).

o Raport de testare a securitatii (unde este aplicabil).

Configurarea mediilor de productie si de test
o Configurarea aplicatiei in mediul de productie (operativ).

e Configurarea unui mediu de testare pentru viitoare validari sau actualizari.



2. Fisa tehnica — Aplicatia de management al pacientilor si evenimentelor medicale
2.1. Descriere generala

Aplicatia este destinata utilizdrii pe dispozitive mobile (tabletd sau PDA) de catre
personalul medical al Spitalului Clinic Municipal de Urgenta Moinesti si are rolul de a digitaliza
activitatile clinice desfasurate in timpul spitalizarii pacientilor. Aceasta extinde functionalitatile
deja existente In versiunea desktop si permite accesul rapid si sigur la informatiile medicale ale
pacientului direct de la patul acestuia.

Aplicatia permite medicului sd gestioneze intreaga activitate clinica asociata episodului de
ingrijire. Medicul poate accesa 1n timp real dosarul electronic al pacientului, vizualizand istoricul
medical, diagnosticele anterioare, tratamentele efectuate, rezultatele de laborator, imaginile
radiologice, documentele semnate si episoadele anterioare de spitalizare.

Pe durata internarii, aplicatia permite completarea foii de observatie clinica generala, cu
inregistrarea simptomelor, semnelor clinice, scorurilor standardizate (Glasgow, APACHE etc.),
precum si documentarea parametrilor fiziologici (puls, TA, diureza, temperaturd, etc.) la patul
bolnavului.

Medicul poate introduce si valida scheme terapeutice, selectind medicatia din
nomenclatorul autorizat, pe zile si ore.

Aplicatia permite validarea administrarii medicatiei prin integrarea cu scanere de coduri de
bare, asigurand astfel trasabilitatea completa a fiecarui medicament administrat.

Tot din aplicatie, pot fi lansate cereri de analize sau investigatii imagistice, cu vizualizarea
rezultatelor in momentul validarii acestora. Aplicatia permite Inregistrarea constantd a evolutiei
clinice, comentarii text sau vocale, atasarea de imagini sau documente si schimbul de informatii
in cadrul echipei multidisciplinare.

Aplicatia ofera si functionalitati pentru gestionarea consulturilor interclinice, schimb de
mesaje intre medici, notificari si alerte clinice (ex. pentru rezultate critice, medicatii
neadministrate, investigatii intarziate).

In faza finald a spitalizarii, medicul poate initia procesul de externare, prin generarea
automata a documentelor medicale: scrisoare medicala, epicriza, bilet de externare, recomandari
si tratament post-externare. Aceste documente sunt completate din datele introduse pe parcursul

spitalizarii, pot fi semnate digital si arhivate automat in dosarul pacientului.



Aplicatia este disponibila 24/7 si este accesibild din reteaua interna a spitalului, iar optional,

si de la distantd, prin autentificare securizata.

2.2. Rol functional

* Consultarea si accesarea rapidd a dosarului pacientului in timpul consultatiei sau interndrii, cu
vizualizarea evenimentelor medicale anterioare, diagnosticului de internare, rezultatelor
paraclinice, tratamentelor in curs si documentelor asociate.

« Inregistrarea evenimentelor clinice noi direct in timpul actului medical, de pe tabletd (ex:
consultatie, evolutie zilnica, procedura efectuata, transfer intre sectii, externare).

» Completarea observatiilor clinice si a evolutiilor direct la patul pacientului, prin interfete rapide
adaptate dispozitivelor mobile.

» Adaugarea procedurilor medicale si tratamentelor administrate, cu selectarea codurilor
standardizate (ICD-10, SNOMED CT), pentru o documentare medicala riguroasa si interoperabila.
* Initierea si completarea formularelor clinice electronice (ex: consimtaminte, acorduri
preoperatorii) asociate evenimentelor respective, cu integrarea in fluxul de semnare electronica
atunci cand este necesar.

* Emiterea automata a documentelor clinice standardizate (ex: bilet de externare, epicriza, foi de
observatie) pe baza datelor clinice inregistrate in evenimente.

* Vizualizarea programadrilor pacientului si corelarea cu consultatiile sau procedurile efectuate,
avand acces la datele actualizate In timp real prin integrarea cu aplicatia de programari.

* Declansarea notificérilor automate interne pentru cazurile clinice critice (ex: parametri biologici
depasiti, evenimente adverse, nevoie de consiliere de urgentd), alerte directionate catre medicii si
asistentele desemnate.

* Colaborarea intre echipele medicale — posibilitatea de alocare a evenimentelor clinice unui alt
medic, trimiterea cazului catre comisie medicald, partajarea observatiilor clinice intre specialitati.
* Acces controlat si securizat la datele clinice, utilizand autentificare SSO si control de acces bazat
pe roluri (medic primar, medic rezident, asistent medical, coordonator de caz).

* Vizualizarea rapoartelor clinice sintetizate la nivel de pacient sau grup de pacienti (ex: numar

consultatii, interventii, evolutie tratamente), pentru sprijin in decizia medicald rapida.



* Acces la traseul complet al pacientului in spital, intr-un format cronologic si standardizat, cu
Ssemnarea electronica a evenimentelor clinice si documentelor generate, atunci cand este necesara
validarea medicald formala, utilizand certificate digitale calificate.

» Accesul offline controlat — aplicatia va permite consultarea datelor salvate local in cazuri de
pierdere temporara a conexiunii (optional, in functie de politica de securitate), cu sincronizare

automata la reconectare.

Extindere functionala — Integrare cu dispozitive medicale

Aplicatia de management al pacientilor si evenimentelor medicale trebuie sa fie extinsa cu
o functionalitate care permite colectarea automatd a datelor clinice provenite de la dispozitivele
medicale utilizate in sectiile critice (ex. ATI, Bloc operator, UPU). Aceasta functionalitate va
permite preluarea in timp real a parametrilor fiziologici monitorizati (ritm cardiac, tensiune
arteriald, saturatie oxigen, frecventa respiratorie, temperaturd, etc.) si inregistrarea acestora in
dosarul electronic al pacientului.

Integrarea trebuie realizata pe baza unui modul de integrare a dispozitivelor medicale
(Medical Device Integration Engine) care sa poatda comunica cu dispozitivele prin protocoale
standardizate (HL7, IEEE 11073, DICOM, SNMP, REST API, etc.), in functie de capabilitatile

echipamentelor existente.

Aplicatia trebuie sa permita:

» asocierea fiecarui dispozitiv medical la un pat si la un pacient specific;

* colectarea automata sau manuala si inregistrarea datelor din dispozitive, fard interventie manuala;
* prezentarea graficd a datelor in interfata aplicatiei, cu vizualizare pe intervale de timp
configurabile;

* stocarea valorilor in fisele clinice, cu posibilitatea de a le corela cu tratamentele, procedurile sau
interventiile efectuate;

* emiterea de alerte automate catre personalul medical in caz de valori critice;

» auditarea completa a datelor preluate din dispozitive.

e Toate actiunile din aplicatie sunt jurnalizate complet (data, ora, dispozitiv, utilizator), oferind

un mecanism robust de audit si trasabilitate.



e Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de

Informatii de Sanatate

2.3. Integrare in arhitectura digitala:

Aplicatia de management al pacientilor si evenimentelor medicale se integreaza in
arhitectura digitala a Spitalului Clinic Municipal de Urgentd Moinesti prin intermediul
Mediatorului de Informatii de Sanatate (HIM), utilizand functionalitatile oferite de Modulul pentru

interoperabilitatea digitala pentru schimbul standardizat si securizat de date.

2.3.1. Module cu care se interconecteaza:

e Modul pentru managementul clinic al pacientului — gestioneaza traseul medical al pacientului, de
la consultatie la internare, tratament si externare, centralizand toate datele medicale relevante in dosarul
electronic.

e Modul pentru realizarea programarilor in sistem digital — coordoneaza toate programarile pentru
servicii medicale, consultatii, investigatii si spitalizare, in legatura directa cu aplicatia de programari si
dosarul clinic al pacientului.

e Modul pentru managementul administrativ si logistic al farmaciei unitatii sanitare —
administreaza fluxurile de aprovizionare, stocare, prescriere, eliberare si consum de medicamente si
materiale sanitare, in relatie cu farmaciile din spital.

o Modul pentru interoperabilitatea digitala — asigura schimbul standardizat si securizat de date Intre
toate modulele sistemului, prin Mediatorul de Informatii de Sanatate, conform HL7 FHIR v5.0.0.

e Modul pentru securitatea digitala a sistemelor — gestioneaza masurile de protectie cibernetica,
autentificarea unica (SSO), autorizarea, auditul actiunilor utilizatorilor si integritatea sistemelor
informatice.

e Modul pentru managementul serviciilor de securitate — supravegheaza accesul fizic in institutie,
controlul accesului, incident management si integrarea cu infrastructura de paza si protectie.

e Modul pentru managementul documentelor — asigura inregistrarea, clasificarea, semnarea
electronica, arhivarea si trasabilitatea tuturor documentelor generate sau primite in cadrul activitatii
spitalului.

o Modul pentru managementul de continut — gestioneaza si publica informatiile afisate pe interfetele
digitale (website, portal pacient), permitand administrarea autonoma a paginilor si comunicatelor.

2.3.2. Aplicatii cu care se interconecteaza:



1)

2)

3)

4)

5)

6)

7)

Aplicatia pacientilor — aplicatie destinatd accesului cetatenilor si altor persoane indreptatite
(ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical personal. Pacientii
vor putea vizualiza informatiile prezente in dosar personal si toate documentele justificative
arhivate in sistem.

Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

Aplicatia de tip dashboard — este destinatd managementului unitatii sanitare. Aplicatia este
un suport real in procesul de luare a deciziilor de ordin organizatoric si financiar facand
disponibile factorilor de conducere date in timp real. Ca instrument de lucru aplicatia
evidentiaza in timp real numarul pacientilor din spital, distribuirea lor pe sectii, costurile
generate pentru spital pe fiecare pacient, sectie, dinamica calendaristica a internarilor si
externarilor etc.

Aplicatia de management al identitatilor electronice (clinic si non-clinic) — aplicatia este
responsabila de gestiune centralizatd a tuturor identitatilor electronice din sistem, indiferent
ca identitatea va fi de naturd personald sau profesionald. Aplicatia trebuie sa includa
mijloace de identificare si autentificare bazate pe coduri de bare/QR asociate pacientilor
prin intermediul dispozitive tip “wearable” / purtabile (ex. bratara) si instrumente de scanare
st preluare automata a datelor din actele de identitate.

Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure canalele
de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale si administrative,
cat si pentru pacienti. In functiede decizia de management cele 2 componente, respectiv
Registratura Administrativd(evidenta documentelor) si Registratura Medicald (evidenta
evenimentelor medicale),pot fi asamblate impreuna sau separat.

Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia este
responsabila de modul in care este organizat managementul documentelor si proiectarea,
configurarea si inter-relationarea (conexarea) fluxurilor.

Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) — aplicatia
parametrizeazd modul de semnare si sigilare electronica calificatd a documentelor lanivelul
intregului sistem, fiind responsabila de gestionarea tuturor motivelor de semnare atit in

relatiile dintre angajati, cat si Intre angajati si persoane externe sistemului.



8) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de functionalitati
destinate generarii, modificarii si stergerii formularelor din sistem indiferent ca deservesc
componenta clinica sau non clinicd a unitatii sanitare. Aplicatia este destinata standardizarii
modului in care sunt colectate datele (ex. FOCG, FSZ)

9) Aplicatia de management al arhivei electronice — aplicatia este responsabila de gestionarea
atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

10) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor de dosare
existente la nivelul intregii organizatii (ex. dosare medicale, dosare de achizitii publice,
dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

11) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms / email) catre

utilizatori in functie de interesul si dreptul fiecaruia.

2.4.Integrare cu Mediatorul de informatii de sanatate

Schimbul de date intre Aplicatia de management al pacientilor si evenimentelor medicale si
celelalte aplicatii s1 module se realizeaza exclusiv prin Mediatorul de Informatii de Sanatate
(HIM), sprijinit de functionalititile Modulului pentru interoperabilitatea digitald, utilizand

protocoale standardizate si criptate.

Mediatorul HIM asigura:

e Preluarea datelor clinice si administrative din aplicatiile si modulele interne ale spitalului,
structurandu-le conform standardelor HL7 FHIR.

o Consolidarea traseului clinic complet al pacientului (consultatii, analize, internari,
tratamente, documente semnate) intr-un format unitar.

e Expunerea 1n siguranta a datelor folosind API REST securizat, garantand integritatea si
consistenta informatiilor.

o Facilitarea accesului personalului medical la documente electronice arhivate (PDF/A, XML
semnat electronic) si la rezultatele investigatiilor disponibile in dosarul electronic.

e Toate schimburile de date prin Mediatorul HIM respecta cerintele de criptare end-to-end,
autentificare securizatd si protectia datelor cu caracter personal, conform Regulamentului (UE)

privind protectia datelor (GDPR) in vigoare.



2.5. Protocol de interoperabilitate si standarde

* Aplicatia de management al pacientilor si evenimentelor medicale utilizeaza standardele HL7
FHIR (Release 5 sau superior) pentru structurarea si schimbul de date clinice privind consultatiile,
procedurile, interndrile, tratamentele si externarile.

* Schimbul de date se realizeaza prin intermediul Mediatorului de Informatii de Sanatate (HIM),
utilizdnd protocoale API REST securizate, in formate JSON si XML, standardizate pentru
interoperabilitatea interna si externa.

* Aplicatia se bazeazd pe Modulul pentru interoperabilitatea digitala pentru integrarea datelor
clinice intre aplicatiile spitalului si pentru eventuale transmisii cétre platforme externe precum
Dosarul Electronic de Sanatate (DES) sau SIUL

* Structurile de date clinice respectd nomenclatoarele internationale (ICD-10, SNOMED CT,
* Aplicatia sustine atat integrarea bidirectionala cu alte aplicatii clinice interne, cat si exportul de

date clinice structurale catre sisteme externe autorizate.

2.6. Cerinte de securitate

» Toate datele clinice gestionate prin aplicatie sunt criptate end-to-end atat in tranzit (prin
HTTPS/TLS 1.2 sau superior) cét si in repaus.

* Accesul la functionalitdtile aplicatiei se realizeaza prin autentificare securizata (Single Sign-On
— SSO), utilizand identificare electronicd cu nivel de asigurare cel putin substantial, conform
Regulamentului (UE) nr. 910/2014 (eIlDAS).

* Controlul accesului se bazeaza pe roluri si permisiuni (Role-Based Access Control — RBAC),
diferentiat pentru utilizatorii clinici (medici, asistente) si personalul administrativ.

* Toate operatiunile asupra datelor pacientului (vizualizare, actualizare, creare evenimente clinice)
sunt jurnalizate complet, pentru asigurarea trasabilitatii si auditabilitatii activitatii.

* Aplicatia este protejata impotriva amenintdrilor cibernetice, implementand masuri de prevenire
a atacurilor precum SQL Injection, Cross-Site Scripting (XSS) si Cross-Site Request Forgery
(CSRF).



* Se respectd integral cerintele Regulamentului (UE) 2016/679 (GDPR) privind protectia datelor
cu caracter personal, inclusiv masurile privind drepturile persoanei vizate si minimizarea datelor

procesate.

2.7. Livrabile minime

Aplicatia instalata, configurata si functionala

o Implementarea completd a aplicatiei conform cerintelor functionale si tehnice stabilite.
o Testarea functionalitatilor principale si avansate.

Integrarea aplicatiei cu modulele si aplicatiile existente

o Configurarea conexiunii prin Mediatorul de Informatii de Sanatate (HIM).

e Validarea interconectarii cu modulele si aplicatiile relevante.

Documentatia tehnica completa

e Manual de instalare si configurare a aplicatiei.

e Manual de administrare a aplicatiei (pentru administratori IT).

e Manual de utilizare a aplicatiei (pentru utilizatori finali: personal medical, pacienti etc.).
o Descrierea arhitecturii aplicatiei si a mecanismelor de integrare.

e Instructiuni pentru backup si restaurare a datelor.

Planul de testare si rapoartele de testare

e Scenarii de testare a functionalitatilor.

e Raport de testare functionala.

o Raport de testare a interconectarii (prin HIM).

o Raport de testare a securitatii (unde este aplicabil).

Configurarea mediilor de productie si de test

o Configurarea aplicatiei in mediul de productie (operativ).

e Configurarea unui mediu de testare pentru viitoare validari sau actualizari.



3.  Fisa tehnica — Aplicatia de programari

3.1. Descriere generala

Aplicatia de programari are rolul de a digitaliza procesul de programare a pacientilor pentru
consultatii, investigatii si alte servicii medicale furnizate de Spitalul Clinic Municipal de Urgenta
Moinesti. Prin aceasta aplicatie, pacientii au posibilitatea de a-si gestiona programarile in mod
necesitatea deplasarilor inutile sau a apelurilor telefonice repetate.

Scopul principal este acela de a eficientiza relatia dintre spital si pacient, de a reduce aglomerarea
si timpii de asteptare si de a asigura o planificare riguroasa a serviciilor oferite in cadrul institutiei.
Aplicatia este disponibila 24/7, accesibila atat de pe desktop cat si de pe dispozitive mobile.

Interfata este responsive, in limba romana.
3.2. Rol functional

o Crearea de programari online in functie de specialitate, medic, orar si disponibilitate.
e Vizualizarea programarilor existente.
e Anularea unei programari cu notificare automata catre sectie, medic sau pacient.
e Primirea notificarilor prin SMS, email sau aplicatia mobila:
» la momentul Inregistrarii programarii;
» cu 24 de ore inaintea programarii;
= 1n caz de modificare sau anulare.

e Posibilitatea de a incarca documente sau observatii relevante (ex. trimitere medicald).

e Crearea si vizualizarea calendarului de programari pe sectie, medic sau serviciu.

e Alocarea de programari manuale pentru pacienti fara cont digital.

e Administrarea intervalelor indisponibile (ex. concedii, urgente).

o Confirmarea sau reprogramarea solicitarilor de programare.

e Sincronizarea automata a programarilor cu aplicatia de management al pacientilor si dosarul

medical.



e Generarea de statistici privind gradul de ocupare, timpi de asteptare si tipuri de servicii
solicitate.

e Verificarea automata a suprapunerilor de programari.

e Alocarea logica a resurselor (cabinete, echipamente, personal).

o Afisarea exclusiv a sloturilor disponibile pentru programare.

e Interfata intuitiva si accesibila pentru toate categoriile de utilizatori.

o Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de

Informatii de Sanatate
3.3. Integrare in arhitectura digitala :

Aplicatia de programari se integreaza in arhitectura digitald al Spitalului Clinic Municipal
de Urgenta Moinesti prin Mediatorul de Informatii de Sanatate (HIM), asigurand un schimb de

date securizat si standardizat.

3.3.1. Module cu care se interconecteaza:

e Modul pentru managementul clinic al pacientului — gestioneaza traseul medical al pacientului, de
la consultatie la internare, tratament si externare, centralizand toate datele medicale relevante in dosarul
electronic.

o Modul pentru realizarea programarilor in sistem digital — coordoneaza toate programarile pentru
servicii medicale, consultatii, investigatii si spitalizare, In legatura directd cu aplicatia de programatri si
dosarul clinic al pacientului.

¢ Modul pentru managementul administrativ si logistic al farmaciei unitatii sanitare —
administreaza fluxurile de aprovizionare, stocare, prescriere, eliberare si consum de medicamente si
materiale sanitare, in relatie cu farmaciile din spital.

e Modul pentru interoperabilitatea digitala — asigurd schimbul standardizat si securizat de date intre
toate modulele sistemului, prin Mediatorul de Informatii de Sanatate, conform HL7 FHIR v5.0.0.

e Modul pentru securitatea digitala a sistemelor — gestioneaza masurile de protectie cibernetica,
autentificarea unica (SSO), autorizarea, auditul actiunilor utilizatorilor si integritatea sistemelor
informatice.

e Modul pentru managementul resurselor umane — gestioneaza digital datele personalului medical si
auxiliar, procesele de recrutare, pontaj, salarizare, evaluare si formare profesionald continua.



e Modul pentru managementul serviciilor de securitate — supravegheaza accesul fizic in institutie,
controlul accesului, incident management si integrarea cu infrastructura de paza si protectie.

e  Modul pentru managementul lantului de aprovizionare — automatizeaza procesul de solicitare,
comanda, receptie si distributie a bunurilor si serviciilor, corelat cu stocurile si necesarul sectiilor clinice
si tehnice.

e  Modul pentru managementul documentelor — asigura inregistrarea, clasificarea, semnarea
electronicd, arhivarea si trasabilitatea tuturor documentelor generate sau primite in cadrul activitatii
spitalului.

o Modul pentru managementul de continut — gestioneaza si publica informatiile afisate pe interfetele
digitale (website, portal pacient), permitand administrarea autonoma a paginilor si comunicatelor.

3.3.2. Aplicatii cu care se interconecteaza:

1) Aplicatia pacientilor — aplicatie destinata accesului cetatenilor si altor persoane indreptatite
(ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical personal. Pacientii
vor putea vizualiza informatiile prezente in dosar personal si toate documentele justificative
arhivate in sistem.

2) Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic) —
aplicatie destinata realizarii unei evidente riguroase a tuturor evenimentelor medicale care
au fost gestionate in cadrul unitatii medicale. Evenimentele medicale vor putea fi alocate pe
pacienti / distribuite pe medici si alte categorii de personal medical asigurdnd un mediu
colaborativ de lucru foarte eficient.

3) Aplicatia de tip dashboard — este destinata managementului unitatii sanitare. Aplicatia este
un suport real in procesul de luare a deciziilor de ordin organizatoric si financiar facand
disponibile factorilor de conducere date in timp real. Ca instrument de lucru aplicatia
evidentiaza in timp real numarul pacientilor din spital, distribuirea lor pe sectii, costurile
generate pentru spital pe fiecare pacient, sectie, dinamica calendaristica a interndrilor si
externarilor etc.

4) Aplicatia de management al identitatilor electronice (clinic si non-clinic) — aplicatia este
responsabila de gestiune centralizata a tuturor identitatilor electronice din sistem, indiferent
ca identitatea va fi de naturd personald sau profesionald. Aplicatia trebuie sd includa

mijloace de identificare si autentificare bazate pe coduri de bare/QR asociate pacientilor



prin intermediul dispozitive tip “wearable” / purtabile (ex. bratara) si instrumente de scanare
si preluare automata a datelor din actele de identitate.

5) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure canalele
de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale si administrative,
cat si pentru pacienti. In functiede decizia de management cele 2 componente, respectiv
Registratura Administrativa(evidenta documentelor) si Registratura Medicald (evidenta
evenimentelor medicale),pot fi asamblate impreund sau separat.

6) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia este
responsabilda de modul in care este organizat managementul documentelor si proiectarea,
configurarea si inter-relationarea (conexarea) fluxurilor.

7) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de functionalitati
destinate generarii, modificarii si stergerii formularelor din sistem indiferent ca deservesc
componenta clinicd sau non clinica a unitétii sanitare. Aplicatia este destinata standardizarii
modului in care sunt colectate datele (ex. FOCG, FSZ)

8) Aplicatia de management al arhivei electronice — aplicatia este responsabila de gestionarea
atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

9) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor de dosare
existente la nivelul intregii organizatii (ex. dosare medicale, dosare de achizitii publice,
dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

10) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms / email) catre

utilizatori in functie de interesul si dreptul fiecaruia.

Schimbul de informatii intre aplicatia de programari si celelalte componente ale sistemului se
realizeaza exclusiv prin Mediatorul de Informatii de Sanatate (HIM), utilizand standarde deschise

sl mecanisme de interoperabilitate securizate.
3.4. Integrare cu Mediatorul de informatii de sanatate

Schimbul de informatii intre aplicatia de programari si celelalte componente ale sistemului se
realizeazd exclusiv prin Mediatorul de Informatii de Sandtate (HIM), utilizind standarde deschise
si mecanisme de interoperabilitate securizate.

Mediatorul HIM asigura:



. Preluarea datelor din aplicatiile si modulele interne ale spitalului, structurandu-le
conform standardelor HL7 FHIR.

. Expunerea 1n siguranta a datelor folosind API REST securizat, garantand integritatea si
consistenta informatiilor.

. Toate schimburile de date prin Mediatorul HIM respecta cerintele de criptare end-to-end,
autentificare securizata si protectia datelor cu caracter personal, conform Regulamentului (UE)

privind protectia datelor (GDPR) in vigoare.

3.5. Protocol de interoperabilitate si standarde:
Aplicatia va respecta cerintele de interoperabilitate si securitate la nivel de sistem, astfel Tncat sa
permita integrarea eficientd 1n ecosistemul digital al spitalului si protectia completa a datelor cu

caracter personal si a informatiilor medicale.

e Aplicatia va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea si
schimbul de date medicale, asigurdnd compatibilitatea cu alte sisteme informatice din domeniul

sanatatii si cu platforme nationale sau internationale.

e Schimbul de informatii cu Mediatorul de Informatii de Sanatate (HIM) se va realiza prin API

REST securizat, utilizand formate JSON sau XML.
3.6. Cerinte de securitate

e Transferul tuturor datelor intre aplicatie si sistemele spitalului va fi realizat prin conexiuni

criptate (HTTPS/TLS 1.2 sau superior), asigurand criptarea datelor end-to-end.

e Aplicatia va implementa un mecanism de autentificare unica (Single Sign-On - SSO) pentru
utilizatori, utilizand mijloace de identificare electronica de nivel de asigurare cel putin substantial,

in conformitate cu Regulamentul (UE) in vigoare (eIDAS).

e Gestionarea identitdtii electronice se va realiza in mod centralizat, in concordantd cu politicile

de securitate ale spitalului.

e Aplicatia va asigura jurnalizarea completa a tuturor actiunilor relevante realizate de utilizatori

si de sistem, inclusiv autentificari, vizualizari de date, modificari sau descércari de documente.



e Jurnalele de activitate vor fi pastrate intr-un format securizat, cu protectie impotriva modificarii
neautorizate, si vor permite auditarea facild in caz de incident de securitate sau de verificare

interna.

e Aplicatia va implementa masuri de protectie impotriva amenintdrilor cibernetice, inclusiv
protectie impotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) si Cross-Site
Request Forgery (CSRF).

e Sistemul va respecta prevederile GDPR privind protectia datelor cu caracter personal,
incluzand masuri pentru minimizarea datelor, transparenta procesarii si drepturile persoanei vizate

(acces, rectificare, stergere).
3.7. Livrabile minime

Aplicatia instalata, configurata si functionala

o Implementarea completd a aplicatiei conform cerintelor functionale si tehnice stabilite.
o Testarea functionalitatilor principale si avansate.

Integrarea aplicatiei cu modulele si aplicatiile existente

e Configurarea conexiunii prin Mediatorul de Informatii de Sandtate (HIM).

e Validarea interconectarii cu modulele si aplicatiile relevante.

Documentatia tehnica completa

e Manual de instalare si configurare a aplicatiei.

e Manual de administrare a aplicatiei (pentru administratori IT).

e Manual de utilizare a aplicatiei (pentru utilizatori finali: personal medical, pacienti etc.).
o Descrierea arhitecturii aplicatiei si a mecanismelor de integrare.

e Instructiuni pentru backup si restaurare a datelor.

Planul de testare si rapoartele de testare

e Scenarii de testare a functionalitatilor.

o Raport de testare functionala.

e Raport de testare a interconectarii (prin HIM).

e Raport de testare a securitatii (unde este aplicabil).

Configurarea mediilor de productie si de test

o Configurarea aplicatiei in mediul de productie (operativ).

e Configurarea unui mediu de testare pentru viitoare validari sau actualizari.



4.  Fisa tehnica — Aplicatia de tip dashboard

4.1. Descriere generala

Aplicatia de tip dashboard este destinatd conducerii Spitalului Clinic Municipal de Urgenta

Moinesti si are ca scop sustinerea procesului decizional prin furnizarea In timp real a unor

indicatori esentiali de natura organizationald, medicald si financiara.

Aceasta integreaza date din toate modulele sistemului informatic al spitalului si le prezinta sub

forma de grafice, tabele si rapoarte interactive, oferind o viziune de ansamblu asupra activitatii

unitatii sanitare.

Aplicatia devine astfel un instrument operational si strategic pentru managementul executiv,

facilitand luarea unor decizii rapide si bine fundamentate, bazate pe date actualizate si obiective.
Aplicatia este disponibila 24/7 si este accesibild din reteaua interna a spitalului, iar optional,

si de la distanta, prin autentificare securizata.

4.2. Rol functional

Aplicatia centralizeaza si afiseaza in mod vizual, intr-o interfatd intuitiva, indicatori relevanti din

activitatea spitalului. Printre functionalitatile principale se regasesc:

e Afisarea in timp real a numarului de pacienti internati, pe sectii si tipuri de spitalizare
(continuu, de zi).

e Vizualizarea distributiei pacientilor pe sectii, inclusiv gradul de ocupare al paturilor si durata
medie a internarii.

e Urmarirea fluxului de interndri si externari Intr-o dinamica calendaristica (zilnic, saptdmanal,
lunar).

e [Estimarea automata a costurilor generate de fiecare pacient, pe sectie si la nivel de spital.

e Acces la indicatori financiari privind consumul de medicamente, materiale sanitare,
investigatii paraclinice.

e Vizualizarea activitatii curente: programari, interventii, consultatii, analize efectuate.

e Acces rapid la rapoarte predefinite si posibilitatea generarii de rapoarte personalizate.



e Afisarea alertelor pentru praguri critice (ex. grad de ocupare >90%, cheltuieli peste buget).
e Export de date in formate multiple: PDF, Excel, XML pentru raportare sau analize avansate.
o Filtrarea informatiilor pe perioada, sectie, tip de activitate sau categorie de pacient.

e Situatie centralizatd pe sectie/compartiment si medie per medic.

e Situatia externarilor pe sectii sau spital.

e Situatia consultatiilor per medic si cabinet.

e Situatia programarilor pentru o perioada definita.

e Posibilitatea de configurare de rapoarte customizate pentru diverse nevoi de management.

e Tablouri de bord configurabile pentru diferite roluri din conducerea spitalului:

= Manager general

= Director medical

= Director financiar

= Sefi de sectie/compartiment

e Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de

Informatii de Sanatate

4.3. Integrare in arhitectura digitala :

Aplicatia de tip dashboard se integreazd in sistemul informatic al Spitalului Clinic
Municipal de Urgenta Moinesti prin Mediatorul de Informatii de Sdnatate (HIM), realizdnd un

schimb de date standardizat si securizat.
4.3.1. Module cu care se interconecteaza:

e Modul pentru managementul clinic al pacientului — gestioneaza traseul medical al pacientului, de
la consultatie la internare, tratament si externare, centralizand toate datele medicale relevante in dosarul
electronic.



e  Modul pentru realizarea programairilor in sistem digital — coordoneaza toate programarile pentru
servicii medicale, consultatii, investigatii si spitalizare, in legatura directa cu aplicatia de programari si
dosarul clinic al pacientului.

e Modul pentru managementul administrativ si logistic al farmaciei unititii sanitare —
administreaza fluxurile de aprovizionare, stocare, prescriere, eliberare si consum de medicamente si
materiale sanitare, in relatie cu farmaciile din spital.

e Modul pentru interoperabilitatea digitala — asigura schimbul standardizat si securizat de date intre
toate modulele sistemului, prin Mediatorul de Informatii de Sanatate, conform HL7 FHIR v5.0.0.

e Modul pentru securitatea digitala a sistemelor — gestioneaza masurile de protectie cibernetica,
autentificarea unicd (SSO), autorizarea, auditul actiunilor utilizatorilor si integritatea sistemelor
informatice.

e Modul pentru managementul resurselor umane — gestioneaza digital datele personalului medical si
auxiliar, procesele de recrutare, pontaj, salarizare, evaluare si formare profesionala continua.

e Modul pentru managementul serviciilor de securitate — supravegheaza accesul fizic in institutie,
controlul accesului, incident management si integrarea cu infrastructura de paza si protectie.

e Modul pentru managementul lantului de aprovizionare — automatizeaza procesul de solicitare,
comanda, receptie si distributie a bunurilor si serviciilor, corelat cu stocurile si necesarul sectiilor clinice
si tehnice.

e Modul pentru managementul documentelor — asigura inregistrarea, clasificarea, semnarea
electronica, arhivarea si trasabilitatea tuturor documentelor generate sau primite in cadrul activitatii
spitalului.

e  Modul pentru managementul de continut — gestioneaza si publica informatiile afisate pe interfetele
digitale (website, portal pacient), permitdnd administrarea autonoma a paginilor gi comunicatelor.

4.3.2. Aplicatii cu care se interconecteaza:

1) Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic)
— aplicatie destinatd realizdrii unei evidente riguroase a tuturor evenimentelor
medicale care au fost gestionate in cadrul unitatii medicale. Evenimentele medicale
vor putea fi alocate pe pacienti / distribuite pe medici si alte categorii de personal
medical asigurand un mediu colaborativ de lucru foarte eficient.

2) Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

3) Aplicatia de management al identitatilor electronice (clinic si non-clinic) —

aplicatia este responsabild de gestiune centralizata a tuturor identitatilor electronice



din sistem, indiferent cd identitatea va fi de naturd personald sau profesionala.
Aplicatia trebuie sa includa mijloace de identificare si autentificare bazate pe coduri
de bare/QR asociate pacientilor prin intermediul dispozitive tip “wearable” /
purtabile (ex. bratard) si instrumente de scanare si preluare automata a datelor din
actele de identitate.

4) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure
canalele de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale
si administrative, cat si pentru pacienti. In functiede decizia de management cele 2
componente, respectiv Registratura Administrativa(evidenta documentelor) si
Registratura Medicala (evidenta evenimentelor medicale),pot fi asamblate
impreuna sau separat.

5) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia
este responsabild de modul 1n care este organizat managementul documentelor si
proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.

6) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de
functionalitati destinate generdrii, modificdrii si stergerii formularelor din sistem
indiferent ca deservesc componenta clinicd sau non clinicd a unitatii sanitare.
Aplicatia este destinatd standardizarii modului in care sunt colectate datele (ex.
FOCG, FS2)

7) Aplicatia de management al arhivei electronice — aplicatia este responsabila de
gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

8) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor
de dosare existente la nivelul intregii organizatii (ex. dosare medicale, dosare de
achizitii publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

9) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms /

email) catre utilizatori in functie de interesul si dreptul fiecaruia.

Schimbul de informatii intre aplicatia de tip dashboard si celelalte componente ale sistemului se
realizeaza exclusiv prin Mediatorul de Informatii de Sanatate (HIM), utilizand standarde deschise

si mecanisme de interoperabilitate securizate.

4.4. Integrare cu Mediatorul de informatii de sanatate



Schimbul de informatii intre aplicatia de tip dasboard si celelalte componente ale sistemului se
realizeaza exclusiv prin Mediatorul de Informatii de Sanatate (HIM), utilizand standarde deschise
sl mecanisme de interoperabilitate securizate.

Mediatorul HIM asigura:

o Preluarea datelor clinice si administrative din aplicatiile si modulele interne ale spitalului,
structurandu-le conform standardelor HL7 FHIR.

o Expunerea in siguranta a datelor folosind APl REST securizat, garantand integritatea si
consistenta informatiilor.

o Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) si
la rezultatele investigatiilor disponibile in dosarul electronic.

« Toate schimburile de date prin Mediatorul HIM respecta cerintele de criptare end-to-end,
autentificare securizata si protectia datelor cu caracter personal, conform Regulamentului (UE)

privind protectia datelor (GDPR) in vigoare.

4.5. Protocol de interoperabilitate si standarde:
Aplicatia va respecta cerintele de interoperabilitate si securitate la nivel de sistem, astfel Incat sa
permita integrarea eficientd In ecosistemul digital al spitalului si protectia completa a datelor cu

caracter personal si a informatiilor medicale.

e Aplicatia va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea si
schimbul de date medicale, asigurdnd compatibilitatea cu alte sisteme informatice din domeniul

sanatatii si cu platforme nationale sau internationale.

e Structurile de date utilizate vor respecta terminologiile standardizate, conform cerintelor pentru

interoperabilitatea semantica.

e Schimbul de informatii cu Mediatorul de Informatii de Sanatate (HIM) se va realiza prin API

REST securizat, utilizand formate JSON sau XML.
4.6. Cerinte de securitate

e Transferul tuturor datelor intre aplicatie si sistemele spitalului va fi realizat prin conexiuni

criptate (HTTPS/TLS 1.2 sau superior), asigurand criptarea datelor end-to-end.



e Aplicatia va implementa un mecanism de autentificare unica (Single Sign-On - SSO) pentru
utilizatori, utilizand mijloace de identificare electronica de nivel de asigurare cel putin substantial,

in conformitate cu Regulamentul (UE) in vigoare (eIDAS).

e Gestionarea identitdtii electronice se va realiza in mod centralizat, in concordanta cu politicile

de securitate ale spitalului.

e Controlul accesului va fi implementat granular, pe baza de roluri si permisiuni, cu posibilitatea
de restrictionare a accesului la anumite tipuri de date sau functionalitdti, in functie de profilul

utilizatorului.

e Aplicatia va asigura jurnalizarea completa a tuturor actiunilor relevante realizate de utilizatori

si de sistem, inclusiv autentificari, vizualizari de date, modificari sau descarcari de documente.

e Jurnalele de activitate vor fi pastrate intr-un format securizat, cu protectie impotriva modificarii
neautorizate, si vor permite auditarea facild in caz de incident de securitate sau de verificare

interna.

e Aplicatia va implementa masuri de protectie impotriva amenintdrilor cibernetice, inclusiv
protectie impotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) si Cross-Site
Request Forgery (CSRF).

e Sistemul va respecta prevederile GDPR privind protectia datelor cu caracter personal,
incluzand masuri pentru minimizarea datelor, transparenta procesarii si drepturile persoanei vizate

(acces, rectificare, stergere).
4.7. Livrabile minime

Aplicatia instalata, configurata si functionala

o Implementarea completa a aplicatiei conform cerintelor functionale si tehnice stabilite.
o Testarea functionalitatilor principale si avansate.

Integrarea aplicatiei cu modulele si aplicatiile existente

e Configurarea conexiunii prin Mediatorul de Informatii de Sanatate (HIM).

e Validarea interconectarii cu modulele si aplicatiile relevante.

Documentatia tehnica completa

e Manual de instalare si configurare a aplicatiei.



e Manual de administrare a aplicatiei (pentru administratori IT).

e Manual de utilizare a aplicatiei (pentru utilizatori finali: personal medical, pacienti etc.).
o Descrierea arhitecturii aplicatiei si a mecanismelor de integrare.
e Instructiuni pentru backup si restaurare a datelor.

Planul de testare si rapoartele de testare

e Scenarii de testare a functionalitatilor.

e Raport de testare functionala.

e Raport de testare a interconectarii (prin HIM).

o Raport de testare a securitatii (unde este aplicabil).
Configurarea mediilor de productie si de test

o Configurarea aplicatiei in mediul de productie (operativ).

e Configurarea unui mediu de testare pentru viitoare validari sau actualizari.



S. Fisa tehnica — Aplicatia de management al identitatilor electronice (clinic si

non-clinic)
5.1. Descriere generala

Aceastd aplicatie are rolul de a asigura gestiunea centralizata, sigura si controlatd a identitatilor
electronice utilizate in cadrul sistemului informatic integrat al Spitalului Clinic Municipal de
Urgentda Moinesti. Aplicatia gestioneaza atat identitdtile electronice personale (pacienti,
vizitatori), cat si profesionale (medici, asistente, personal administrativ, contractori etc.), avand
drept scop definirea, monitorizarea si controlul accesului la aplicatiile si resursele informatice din

sistemul digital al spitalului.

Aplicatia este disponibilad 24/7 si este accesibila din reteaua interna a spitalului, iar optional, si de

la distantd, prin autentificare securizata.
5.2. Rol functional:

Aplicatia oferd functionalitdti avansate pentru administrarea intregului ciclu de viatd al unei

identitati electronice, indiferent de tipul acesteia:

o Inregistrarea si validarea identitatii (cu datele de identificare, coduri personale/unice, functie,
statut clinic sau non-clinic);

e Asocierea identitatii cu roluri, profiluri de utilizator si niveluri de acces la aplicatiile din
ecosistemul digital;

e Generarea si administrarea conturilor de acces (username, parola, autentificare cu certificat
digital sau card de acces);

e Gestionarea autentificarii unice (SSO — Single Sign-On) pentru accesul unificat la toate
aplicatiile din sistem;

e Alocarea de drepturi diferentiate in functie de rol: acces la module, documente, fisiere, actiuni
critice;

e Administrarea proceselor de activare, dezactivare, suspendare temporard sau permanenta a
conturilor;

« Gestionarea identitatilor pacient — reprezentant legal — personal medical;



o Integrarea identitdtilor cu sistemele de semnatura electronica (inclusiv calificata), cu carduri
de acces;

e Auditarea actiunilor fiecarei identitati (loguri de acces, modificari, semnaturi, autentificari
nereusite);

o Afisarea in timp real a activitatii conturilor si notificari privind incercarile de acces suspecte
sau expirarea accesului.

o Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de

Informatii de Sanatate

5.3. Integrare in arhitectura digitala :

Aplicatia de management al identitatilor electronice este esential integrata in arhitectura digitalda
al spitalului prin Mediatorul de Informatii de Sanatate (HIM), asigurand sincronizarea si

verificarea identitatilor la nivel de sistem.

5.3.1. Module cu care se interconecteaza:

e Modul pentru managementul clinic al pacientului — gestioneaza traseul medical al pacientului, de
la consultatie la internare, tratament si externare, centralizand toate datele medicale relevante in dosarul
electronic.

e  Modul pentru realizarea programarilor in sistem digital — coordoneaza toate programarile pentru
servicii medicale, consultatii, investigatii si spitalizare, In legatura directd cu aplicatia de programatri si
dosarul clinic al pacientului.

e Modul pentru managementul administrativ si logistic al farmaciei unitatii sanitare —
administreaza fluxurile de aprovizionare, stocare, prescriere, eliberare si consum de medicamente si
materiale sanitare, in relatie cu farmaciile din spital.

e Modul pentru interoperabilitatea digitala — asigurd schimbul standardizat si securizat de date intre
toate modulele sistemului, prin Mediatorul de Informatii de Sanatate, conform HL7 FHIR v5.0.0.

e  Modul pentru securitatea digitala a sistemelor — gestioneaza masurile de protectie cibernetica,
autentificarea unica (SSO), autorizarea, auditul actiunilor utilizatorilor si integritatea sistemelor
informatice.

e Modul pentru managementul resurselor umane — gestioneaza digital datele personalului medical si
auxiliar, procesele de recrutare, pontaj, salarizare, evaluare si formare profesionald continua.

e Modul pentru managementul serviciilor de securitate — supravegheaza accesul fizic in institutie,
controlul accesului, incident management si integrarea cu infrastructura de paza si protectie.



e  Modul pentru managementul lantului de aprovizionare — automatizeaza procesul de solicitare,

comanda, receptie si distributie a bunurilor si serviciilor, corelat cu stocurile si necesarul sectiilor clinice

si tehnice.

¢ Modul pentru managementul documentelor — asigura inregistrarea, clasificarea, semnarea
electronicd, arhivarea si trasabilitatea tuturor documentelor generate sau primite in cadrul activitatii

spitalului.

e  Modul pentru managementul de continut — gestioneaza si publica informatiile afisate pe interfetele
digitale (website, portal pacient), permitand administrarea autonoma a paginilor si comunicatelor.

5.3.2. Aplicatii cu care se interconecteaza:

1)

2)

3)

4)

5)

Aplicatia pacientilor — aplicatie destinatd accesului cetatenilor si altor persoane
indreptatite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul
medical personal. Pacientii vor putea vizualiza informatiile prezente in dosar
personal si toate documentele justificative arhivate in sistem.

Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic)
— aplicatie destinatd realizarii unei evidente riguroase a tuturor evenimentelor
medicale care au fost gestionate n cadrul unitatii medicale. Evenimentele medicale
vor putea fi alocate pe pacienti / distribuite pe medici si alte categorii de personal
medical asigurand un mediu colaborativ de lucru foarte eficient.

Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

Aplicatia de tip dashboard — este destinatd managementului unitdtii sanitare.
Aplicatia este un suport real in procesul de luare a deciziilor de ordin organizatoric
si financiar facand disponibile factorilor de conducere date in timp real. Ca
instrument de lucru aplicatia evidentiaza in timp real numarul pacientilor din spital,
distribuirea lor pe sectii, costurile generate pentru spital pe fiecare pacient, sectie,
dinamica calendaristicd a interndrilor si externarilor etc.

S5.Aplicatia de management al identitatilor electronice (clinic si non-clinic) —
aplicatia este responsabild de gestiune centralizata a tuturor identitatilor electronice
din sistem, indiferent cd identitatea va fi de naturd personald sau profesionald.
Aplicatia trebuie sa includa mijloace de identificare si autentificare bazate pe coduri

de bare/QR asociate pacientilor prin intermediul dispozitive tip “wearable” /



purtabile (ex. bratard) si instrumente de scanare si preluare automata a datelor din
actele de identitate.

6) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure
canalele de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale
si administrative, cat si pentru pacienti. In functiede decizia de management cele 2
componente, respectiv Registratura Administrativd(evidenta documentelor) si
Registratura Medicala (evidenta evenimentelor medicale),pot fi asamblate
impreuna sau separat.

7) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia
este responsabila de modul in care este organizat managementul documentelor si
proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.

8) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) —
aplicatia parametrizeazd modul de semnare si sigilare electronica calificata a
documentelor lanivelul intregului sistem, fiind responsabila de gestionarea tuturor
motivelor de semnare atat in relatiile dintre angajati, cat si intre angajati si persoane
externe sistemului.

9) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de
functionalitati destinate generarii, modificarii si stergerii formularelor din sistem
indiferent ca deservesc componenta clinicd sau non clinicd a unitatii sanitare.
Aplicatia este destinata standardizarii modului In care sunt colectate datele (ex.
FOCG, FS2)

10) Aplicatia de management al arhivei electronice — aplicatia este responsabila de
gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

11) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor
de dosare existente la nivelul Intregii organizatii (ex. dosare medicale, dosare de
achizitii publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

12) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms /

email) catre utilizatori in functie de interesul si dreptul fiecaruia.

Schimbul de informatii intre aplicatia de management al identitatilor electronice si celelalte
componente ale sistemului se realizeaza exclusiv prin Mediatorul de Informatii de Sanatate (HIM),

utilizand standarde deschise si mecanisme de interoperabilitate securizate.



5.4. Integrare cu Mediatorul de informatii de sanatate

Schimbul de informatii intre aplicatia de tip dasboard si celelalte componente ale sistemului se
realizeazd exclusiv prin Mediatorul de Informatii de Sandtate (HIM), utilizand standarde deschise
sl mecanisme de interoperabilitate securizate.

Mediatorul HIM asigura:

e Preluarea datelor clinice si administrative din aplicatiile si modulele interne ale spitalului,
structurandu-le conform standardelor HL7 FHIR.

o EXpunerea in siguranta a datelor folosind API REST securizat, garantand integritatea si
consistenta informatiilor.

o Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) si
la rezultatele investigatiilor disponibile in dosarul electronic.

e Toate schimburile de date prin Mediatorul HIM respecta cerintele de criptare end-to-end,
autentificare securizata si protectia datelor cu caracter personal, conform Regulamentului (UE)

privind protectia datelor (GDPR) in vigoare.

5.5. Protocol de interoperabilitate si standarde:
Aplicatia va respecta cerintele de interoperabilitate si securitate la nivel de sistem, astfel incét sa
permitd integrarea eficienta in ecosistemul digital al spitalului si protectia completa a datelor cu

caracter personal si a informatiilor medicale.

e Aplicatia va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea si
schimbul de date medicale, asigurdnd compatibilitatea cu alte sisteme informatice din domeniul

sandtatii si cu platforme nationale sau internationale.

e Structurile de date utilizate vor respecta terminologiile standardizate, conform cerintelor pentru

interoperabilitatea semantica.

e Schimbul de informatii cu Mediatorul de Informatii de Sanatate (HIM) se va realiza prin API

REST securizat, utilizand formate JSON sau XML.

5.6. Cerinte de securitate
e Transferul tuturor datelor intre aplicatie si sistemele spitalului va fi realizat prin conexiuni

criptate (HTTPS/TLS 1.2 sau superior), asigurand criptarea datelor end-to-end.



e Aplicatia va implementa un mecanism de autentificare unica (Single Sign-On - SSO) pentru
utilizatori, utilizand mijloace de identificare electronica de nivel de asigurare cel putin substantial,

in conformitate cu Regulamentul (UE) in vigoare (eIDAS).

e Gestionarea identitdtii electronice se va realiza in mod centralizat, in concordanta cu politicile

de securitate ale spitalului.

e Controlul accesului va fi implementat granular, pe baza de roluri si permisiuni, cu posibilitatea
de restrictionare a accesului la anumite tipuri de date sau functionalitdti, in functie de profilul

utilizatorului.

e Aplicatia va asigura jurnalizarea completa a tuturor actiunilor relevante realizate de utilizatori

si de sistem, inclusiv autentificari, vizualizari de date, modificari sau descarcari de documente.

e Jurnalele de activitate vor fi pastrate intr-un format securizat, cu protectie impotriva modificarii
neautorizate, si vor permite auditarea facild in caz de incident de securitate sau de verificare

interna.

e Aplicatia va implementa masuri de protectie impotriva amenintdrilor cibernetice, inclusiv
protectie impotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) si Cross-Site
Request Forgery (CSRF).

e Sistemul va respecta prevederile GDPR privind protectia datelor cu caracter personal,
incluzand masuri pentru minimizarea datelor, transparenta procesarii si drepturile persoanei vizate

(acces, rectificare, stergere).
5.7. Livrabile minime

Aplicatia instalata, configurata si functionala

o Implementarea completa a aplicatiei conform cerintelor functionale si tehnice stabilite.
o Testarea functionalitatilor principale si avansate.

Integrarea aplicatiei cu modulele si aplicatiile existente

e Configurarea conexiunii prin Mediatorul de Informatii de Sanatate (HIM).

e Validarea interconectarii cu modulele si aplicatiile relevante.

Documentatia tehnica completa

e Manual de instalare si configurare a aplicatiei.



e Manual de administrare a aplicatiei (pentru administratori IT).

e Manual de utilizare a aplicatiei (pentru utilizatori finali: personal medical, pacienti etc.).
e Descrierea arhitecturii aplicatiei si @ mecanismelor de integrare.
e Instructiuni pentru backup si restaurare a datelor.

Planul de testare si rapoartele de testare

e Scenarii de testare a functionalitatilor.

e Raport de testare functionala.

e Raport de testare a interconectarii (prin HIM).

o Raport de testare a securitatii (unde este aplicabil).
Configurarea mediilor de productie si de test

o Configurarea aplicatiei in mediul de productie (operativ).

e Configurarea unui mediu de testare pentru viitoare validari sau actualizari.



6. Fisa tehnica — Aplicatia de registratura (clinicsi non-clinic)
6.1. Descriere generala

Aceastd aplicatie este conceputa pentru digitalizarea completd a activitatilor de registraturd din
cadrul Spitalului Clinic Municipal de Urgenta Moinesti, atat in zona administrativa (non-clinica),
cat si in zona medicala (clinic). Scopul este de a crea un sistem informatic unitar si centralizat care
sd permita evidenta, circulatia, urmarirea, arhivarea si cautarea eficientd a documentelor primite,

emise si interne, reducand semnificativ utilizarea hartiei si erorile asociate cu fluxurile manuale.

Aplicatia este disponibild 24/7 si este accesibila din reteaua internd a spitalului, iar optional, si de

la distantd, prin autentificare securizata
6.2. Rol functional

o [inregistrarea tuturor documentelor de intrare, iesire si interne, indiferent de canalul de
primire sau expediere: posta, curier, e-mail, fax, depunere fizicd sau portal digital. Fiecare
document trebuie s primeasca automat un numar unic de inregistrare, generat pe baza unui
algoritm configurabil (an, tip document, sectie etc.).

e Clasificarea documentelor pe tipuri, categorii si niveluri de importanta, cu posibilitatea
definirii acestor criterii de catre administratorul aplicatiei (ex: decizie, adresd, solicitare, factura,
proces-verbal, cerere interna, contract).

e Atribuirea automata sau manuala a documentelor citre compartimente, functii sau
persoane responsabile, cu trasabilitate completd a traseului documentului in cadrul institutiei.
Orice modificare de responsabil trebuie jurnalizata.

o Configurarea termenelor de rezolvare in functie de tipul documentului, cu optiunea de a
seta zile lucratoare sau calendaristice. Termenele pot fi diferite in functie de clasd, emitent sau
canalul de intrare.

o Sistem de notificare automata catre utilizatorii responsabili, cu alerte prin interfata
(notificari interne) sau e-mail, in caz de:

o apropiere a termenului-limita,

o depasirea termenului de raspuns,

o documente returnate sau neprocesate.



e Urmairirea statusului fiecirui document in timp real (ex. inregistrat, directionat, in lucru,
finalizat, predat, intarziat), vizibil dintr-un panou de control sau lista de lucru personalizata pentru
fiecare utilizator.

e Atasarea de documente scanate sau digitale, fic in momentul inregistrarii, fie ulterior, cu
posibilitate de vizualizare, descarcare si semnalare de versiuni noi.

e Scanare directa in aplicatie si suport pentru OCR (recunoastere text), astfel incat
documentele fizice sa fie transformate automat in fisiere digitale cautabile si arhivabile.

e Configurarea fluxului de lucru al documentelor (workflow logic) in functie de tip si
responsabilitate: inregistrare — validare — alocare — raspuns — arhivare. Acest flux trebuie sa
fie usor modificabil fard interventie tehnica.

o Interfata de cautare si filtrare avansata, dupd orice metadatd: numar inregistrare, tip
document, emitent, termen, status, responsabil etc., cu posibilitatea de salvare a filtrelor si exportul
rezultatelor.

« Exportul registrelor si generarea de rapoarte periodice (zilnice, lunare, anuale), in format
PDF, Excel, CSV sau XML, in functie de nevoile fiecarui departament sau ale managementului.

o Integrare cu aplicatia de semnitura electronica calificata, astfel incat un document
inregistrat sd poata fi semnat si expediat digital direct din sistem.

o Acces diferentiat pe roluri si niveluri de vizibilitate, astfel incit un utilizator sd poata
vizualiza si edita doar documentele pentru care are atributii, 1ar administratorul sa poatd monitoriza
toata activitatea.

e Jurnalizarea completa a actiunilor utilizatorilor asupra fiecirui document (cine, ce a facut,
cand), cu istoric al versiunilor si trasabilitate pentru audit.

o Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de

Informatii de Sanatate
6.3. Integrare in arhitectura digitala :

Aplicatia de registratura (clinic si non-clinic) se integreaza cu sistemul informatic al Spitalului
Clinic Municipal de Urgenta Moinesti prin Mediatorul de Informatii de Sanatate (HIM), realizand
schimb de date standardizat si securizat cu celelalte module si aplicatii informatice din cadrul

sistemului.



6.3.1. Module cu care se interconecteaza:

e Modul pentru managementul clinic al pacientului — gestioneaza traseul medical al pacientului, de
la consultatie la internare, tratament si externare, centralizind toate datele medicale relevante in dosarul
electronic.

e Modul pentru realizarea programarilor in sistem digital — coordoneaza toate programarile pentru
servicii medicale, consultatii, investigatii si spitalizare, in legatura directa cu aplicatia de programari si
dosarul clinic al pacientului.

e Modul pentru managementul administrativ si logistic al farmaciei unitatii sanitare —
administreaza fluxurile de aprovizionare, stocare, prescriere, eliberare si consum de medicamente si
materiale sanitare, in relatie cu farmaciile din spital.

e Modul pentru interoperabilitatea digitala — asigura schimbul standardizat si securizat de date Intre
toate modulele sistemului, prin Mediatorul de Informatii de Sanatate, conform HL7 FHIR v5.0.0.

e Modul pentru securitatea digitali a sistemelor — gestioneaza masurile de protectie cibernetica,
autentificarea unicd (SSO), autorizarea, auditul actiunilor utilizatorilor si integritatea sistemelor
informatice.

e Modul pentru managementul resurselor umane — gestioneaza digital datele personalului medical si
auxiliar, procesele de recrutare, pontaj, salarizare, evaluare si formare profesionald continua.

e Modul pentru managementul serviciilor de securitate — supravegheaza accesul fizic in institutie,
controlul accesului, incident management si integrarea cu infrastructura de paza si protectie.

e  Modul pentru managementul lantului de aprovizionare — automatizeaza procesul de solicitare,
comanda, receptie si distributie a bunurilor si serviciilor, corelat cu stocurile si necesarul sectiilor clinice
si tehnice.

e Modul pentru managementul documentelor — asigura inregistrarea, clasificarea, semnarea
electronica, arhivarea si trasabilitatea tuturor documentelor generate sau primite in cadrul activitatii
spitalului.

e Modul pentru managementul de continut — gestioneaza si publica informatiile afisate pe interfetele

digitale (website, portal pacient), permitind administrarea autonoma a paginilor gi comunicatelor.

6.3.2. Aplicatii cu care se interconecteaza:

1) Aplicatia pacientilor — aplicatie destinata accesului cetatenilor si altor persoane
indreptatite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul
medical personal. Pacientii vor putea vizualiza informatiile prezente in dosar

personal si toate documentele justificative arhivate in sistem.



2) Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic)
— aplicatie destinata realizarii unei evidente riguroase a tuturor evenimentelor
medicale care au fost gestionate in cadrul unitatii medicale. Evenimentele medicale
vor putea fi alocate pe pacienti / distribuite pe medici si alte categorii de personal
medical asigurdnd un mediu colaborativ de lucru foarte eficient.

3) Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

4) Aplicatia de tip dashboard — este destinatd managementului unitatii sanitare.
Aplicatia este un suport real in procesul de luare a deciziilor de ordin organizatoric
si financiar facand disponibile factorilor de conducere date in timp real. Ca
instrument de lucru aplicatia evidentiaza in timp real numarul pacientilor din spital,
distribuirea lor pe sectii, costurile generate pentru spital pe fiecare pacient, sectie,
dinamica calendaristica a internarilor si externarilor etc.

5) Aplicatia de management al identitdatilor electronice (clinic si non-clinic) —
aplicatia este responsabild de gestiune centralizata a tuturor identitatilor electronice
din sistem, indiferent cd identitatea va fi de naturd personald sau profesionala.
Aplicatia trebuie sa includa mijloace de identificare si autentificare bazate pe coduri
de bare/QR asociate pacientilor prin intermediul dispozitive tip “wearable” /
purtabile (ex. bratard) si instrumente de scanare si preluare automata a datelor din
actele de identitate.

6) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia
este responsabild de modul in care este organizat managementul documentelor si
proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.

7) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) —
aplicatia parametrizeazd modul de semnare si sigilare electronica calificatd a
documentelor lanivelul intregului sistem, fiind responsabild de gestionarea tuturor
motivelor de semnare atat in relatiile dintre angajati, cat si intre angajati si persoane
externe sistemului.

8) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de
functionalitati destinate generdrii, modificarii si stergerii formularelor din sistem

indiferent ca deservesc componenta clinicd sau non clinicd a unitatii sanitare.



Aplicatia este destinatd standardizarii modului In care sunt colectate datele (ex.
FOCG, FS2)

9) Aplicatia de management al arhivei electronice — aplicatia este responsabila de
gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

10) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor
de dosare existente la nivelul intregii organizatii (ex. dosare medicale, dosare de
achizitii publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

11) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms /

email) catre utilizatori in functie de interesul si dreptul fiecaruia.
6.4. Integrare cu Mediatorul de informatii de sanatate

Schimbul de informatii intre aplicatia de tip dasboard si celelalte componente ale sistemului se
realizeaza exclusiv prin Mediatorul de Informatii de Sanatate (HIM), utilizand standarde deschise
si mecanisme de interoperabilitate securizate.

Mediatorul HIM asigura:

o Preluarea datelor clinice si administrative din aplicatiile s1 modulele interne ale spitalului,
structurandu-le conform standardelor HL7 FHIR.

o EXpunerea in siguranta a datelor folosind API REST securizat, garantand integritatea si
consistenta informatiilor.

« Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) si
la rezultatele investigatiilor disponibile in dosarul electronic.

e Toate schimburile de date prin Mediatorul HIM respecta cerintele de criptare end-to-end,
autentificare securizata si protectia datelor cu caracter personal, conform Regulamentului (UE)

privind protectia datelor (GDPR) in vigoare.

6.5. Protocol de interoperabilitate si standarde:
Aplicatia va respecta cerintele de interoperabilitate si securitate la nivel de sistem, astfel Incat sa
permita integrarea eficientd In ecosistemul digital al spitalului si protectia completa a datelor cu

caracter personal si a informatiilor medicale.



e Aplicatia va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea si
schimbul de date medicale, asigurand compatibilitatea cu alte sisteme informatice din domeniul

sanatatii si cu platforme nationale sau internationale.

e Structurile de date utilizate vor respecta terminologiile standardizate, conform cerintelor pentru

interoperabilitatea semantica.

e Schimbul de informatii cu Mediatorul de Informatii de Sanatate (HIM) se va realiza prin API

REST securizat, utilizand formate JSON sau XML.
6.6. Cerinte de securitate

e Transferul tuturor datelor intre aplicatie si sistemele spitalului va fi realizat prin conexiuni

criptate (HTTPS/TLS 1.2 sau superior), asigurand criptarea datelor end-to-end.

e Aplicatia va implementa un mecanism de autentificare unica (Single Sign-On - SSO) pentru
utilizatori, utilizand mijloace de identificare electronica de nivel de asigurare cel putin substantial,

in conformitate cu Regulamentul (UE) in vigoare (e[DAS).

e Gestionarea identitdtii electronice se va realiza in mod centralizat, in concordantd cu politicile

de securitate ale spitalului.

e Controlul accesului va fi implementat granular, pe baza de roluri si permisiuni, cu posibilitatea
de restrictionare a accesului la anumite tipuri de date sau functionalitati, in functie de profilul

utilizatorului.

° icatia va asigura jurnalizarea completd a tuturor actiunilor relevan i ili i
Aplicat gura j 1 pleta a tut tiunil 1 te realizate de utilizatori

si de sistem, inclusiv autentificari, vizualizari de date, modificari sau descarcari de documente.

e Jurnalele de activitate vor fi pastrate intr-un format securizat, cu protectie impotriva modificarii
neautorizate, si vor permite auditarea facild in caz de incident de securitate sau de verificare

interna.

e Aplicatia va implementa masuri de protectie impotriva amenintdrilor cibernetice, inclusiv
protectie impotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) si Cross-Site
Request Forgery (CSRF).



e Sistemul va respecta prevederile GDPR privind protectia datelor cu caracter personal,
incluzand masuri pentru minimizarea datelor, transparenta procesarii si drepturile persoanei vizate

(acces, rectificare, stergere).
6.7. Livrabile minime

Aplicatia instalata, configurata si functionala

o Implementarea completa a aplicatiei conform cerintelor functionale si tehnice stabilite.
o Testarea functionalitatilor principale si avansate.

Integrarea aplicatiei cu modulele si aplicatiile existente

o Configurarea conexiunii prin Mediatorul de Informatii de Sanatate (HIM).

e Validarea interconectarii cu modulele si aplicatiile relevante.

Documentatia tehnica completa

e Manual de instalare si configurare a aplicatiei.

e Manual de administrare a aplicatiei (pentru administratori IT).

e Manual de utilizare a aplicatiei (pentru utilizatori finali: personal medical, pacienti etc.).
o Descrierea arhitecturii aplicatiei si a mecanismelor de integrare.

o Instructiuni pentru backup si restaurare a datelor.

Planul de testare si rapoartele de testare

o Scenarii de testare a functionalitatilor.

o Raport de testare functionala.

o Raport de testare a interconectarii (prin HIM).

o Raport de testare a securitatii (unde este aplicabil).

Configurarea mediilor de productie si de test

o Configurarea aplicatiei in mediul de productie (operativ).

o Configurarea unui mediu de testare pentru viitoare validari sau actualizari.



7. Fisa tehnica — Aplicatia pentru managementul documentelor si fluxurilor (clinic si
non-clinic)

7.1. Descriere generala

Aceastd aplicatie are rolul de a asigura gestionarea unitard, controlatd si standardizatd a
documentelor generate sau utilizate in cadrul activitatilor clinice si non-clinice ale Spitalului
Clinic Municipal de Urgenta Moinesti, precum si de a permite proiectarea, configurarea si
urmarirea fluxurilor de lucru asociate acestor documente.

Este o aplicatie transversala care sta la baza organizarii proceselor digitale, oferind un cadru formal
si flexibil pentru circuitul documentelor in cadrul spitalului, interconectdnd functional aplicatiile,
utilizatorii si modulele informatice relevante.

Aplicatia este disponibild 24/7 si este accesibila din reteaua interna a spitalului, iar optional, si de

la distanta, prin autentificare securizata
7.2. Rol functional

Aplicatia asigura un mecanism complet de management al documentelor si fluxurilor de aprobare,

avizare, validare, informare sau executie, dupd cum urmeaza:

e Crearea si inregistrarea documentelor digitale (formulare interne, note, solicitéri, dispozitii,
decizii, rapoarte medicale, procese-verbale, formulare clinice etc.);

e Clasificarea documentelor pe tipuri, domenii, nivel de confidentialitate si cicluri de viatd;

e Definirea si administrarea fluxurilor de lucru personalizate (workflow-uri), pentru fiecare tip
de document (ex. validare document clinic — semnare — transmitere — arhivare);

o Trasabilitatea completd a documentului: cine, cand, unde, ce actiune a intreprins;

« Controlul versiunilor — pastrarea si compararea versiunilor anterioare ale documentelor;

« Posibilitatea de a seta alerte, termene-limita, remindere automate pentru fiecare pas din flux;
e Atribuirea automatd a documentelor catre utilizatori sau departamente in functie de regulile
definite in flux;

e Vizualizare in timp real a statusului fiecarui document in cadrul fluxului sau;

o Integrarea cu aplicatia de semnare electronica pentru semnatura calificatd a documentelor in

orice etapa;



o Conectarea cu aplicatia de arhiva pentru pastrarea finala a documentelor semnate si finalizate.
o Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de

Informatii de Sanatate

7.3. Integrare in arhitectura digitala :

Aplicatia pentru managementul documentelor si fluxurilor (clinic si non-clinic) se integreaza in
ecosistemul digital al Spitalului Clinic Municipal de Urgenta Moinesti prin Mediatorul de
Informatii de Sanatate (HIM), asigurand schimbul standardizat si securizat al documentelor si

fluxurilor asociate acestora.

7.3.1. Module cu care se interconecteaza:

o Modul pentru managementul clinic al pacientului — gestioneaza traseul medical al pacientului, de la
consultatie la internare, tratament si externare, centralizind toate datele medicale relevante in dosarul
electronic.

e Modul pentru realizarea programairilor in sistem digital — coordoneaza toate programarile pentru
servicii medicale, consultatii, investigatii si spitalizare, in legatura directd cu aplicatia de programatri si
dosarul clinic al pacientului.

e Modul pentru managementul administrativ si logistic al farmaciei unitatii sanitare — administreaza
fluxurile de aprovizionare, stocare, prescriere, eliberare si consum de medicamente si materiale sanitare,
in relatie cu farmaciile din spital.

e Modul pentru interoperabilitatea digitala — asigura schimbul standardizat si securizat de date intre
toate modulele sistemului, prin Mediatorul de Informatii de Sanatate, conform HL7 FHIR v5.0.0.

e Modul pentru securitatea digitald a sistemelor — gestioneaza masurile de protectie cibernetica,
autentificarea unica (SSO), autorizarea, auditul actiunilor utilizatorilor si integritatea sistemelor
informatice.

e Modul pentru managementul resurselor umane — gestioneaza digital datele personalului medical si
auxiliar, procesele de recrutare, pontaj, salarizare, evaluare si formare profesionald continua.

e Modul pentru managementul serviciilor de securitate — supravegheaza accesul fizic in institutie,
controlul accesului, incident management si integrarea cu infrastructura de paza si protectie.

e Modul pentru managementul lantului de aprovizionare — automatizeaza procesul de solicitare,
comanda, receptie si distributie a bunurilor si serviciilor, corelat cu stocurile si necesarul sectiilor clinice
si tehnice.



¢ Modul pentru managementul documentelor — asigura inregistrarea, clasificarea, semnarea
electronicd, arhivarea si trasabilitatea tuturor documentelor generate sau primite in cadrul activitatii

spitalului.

e Modul pentru managementul de continut — gestioneaza si publicd informatiile afisate pe interfetele

digitale (website, portal pacient), permitdnd administrarea autonoma a paginilor si comunicatelor.

7.3.2. Aplicatii cu care se interconecteaza:

1)

2)

3)

4)

5)

Aplicatia pacientilor — aplicatie destinatd accesului cetatenilor si altor persoane
indreptatite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul
medical personal. Pacientii vor putea vizualiza informatiile prezente in dosar
personal si toate documentele justificative arhivate in sistem.

Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic)
— aplicatie destinatd realizarii unei evidente riguroase a tuturor evenimentelor
medicale care au fost gestionate In cadrul unitatii medicale. Evenimentele medicale
vor putea fi alocate pe pacienti / distribuite pe medici si alte categorii de personal
medical asigurand un mediu colaborativ de lucru foarte eficient.

Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

Aplicatia de tip dashboard — este destinatd managementului unitatii sanitare.
Aplicatia este un suport real in procesul de luare a deciziilor de ordin organizatoric
si financiar ficand disponibile factorilor de conducere date in timp real. Ca
instrument de lucru aplicatia evidentiaza in timp real numarul pacientilor din spital,
distribuirea lor pe sectii, costurile generate pentru spital pe fiecare pacient, sectie,
dinamica calendaristicd a interndrilor si externarilor etc.

Aplicatia de management al identitatilor electronice (clinic si non-clinic) —
aplicatia este responsabild de gestiune centralizata a tuturor identitatilor electronice
din sistem, indiferent cd identitatea va fi de naturd personald sau profesionala.
Aplicatia trebuie sa includa mijloace de identificare si autentificare bazate pe coduri
de bare/QR asociate pacientilor prin intermediul dispozitive tip “wearable” /
purtabile (ex. bratard) si instrumente de scanare si preluare automata a datelor din

actele de identitate.



6) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure
canalele de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale
si administrative, cét si pentru pacienti. In functiede decizia de management cele 2
componente, respectiv Registratura Administrativd(evidenta documentelor) si
Registratura Medicalda (evidenta evenimentelor medicale),pot fi asamblate
impreuna sau separat.

7) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) —
aplicatia parametrizeazd modul de semnare si sigilare electronica calificata a
documentelor lanivelul intregului sistem, fiind responsabilad de gestionarea tuturor
motivelor de semnare atat in relatiile dintre angajati, cat si intre angajati si persoane
externe sistemului.

8) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de
functionalitati destinate generarii, modificarii si stergerii formularelor din sistem
indiferent cd deservesc componenta clinicad sau non clinicd a unitatii sanitare.
Aplicatia este destinatad standardizarii modului in care sunt colectate datele (ex.
FOCG, FS2)

9) Aplicatia de management al arhivei electronice — aplicatia este responsabila de
gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

10) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor
de dosare existente la nivelul Intregii organizatii (ex. dosare medicale, dosare de
achizitii publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

11) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms /

email) catre utilizatori in functie de interesul si dreptul fiecaruia.
7.4. Integrare cu Mediatorul de informatii de sanatate

Schimbul de date intre Aplicatia de management al documentelor si celelalte componente ale
sistemului se realizeazd exclusiv prin Mediatorul de Informatii de Sanatate (HIM), respectand

standardele de interoperabilitate si protocoalele de securitate.

Mediatorul HIM asigura:



o Preluarea datelor clinice si administrative din aplicatiile si modulele interne ale spitalului,
structurandu-le conform standardelor HL7 FHIR.

o EXpunerea in siguranta a datelor folosind API REST securizat, garantand integritatea si
consistenta informatiilor.

o Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) si
la rezultatele investigatiilor disponibile 1n dosarul electronic.

e Toate schimburile de date prin Mediatorul HIM respecta cerintele de criptare end-to-end,
autentificare securizata si protectia datelor cu caracter personal, conform Regulamentului (UE)

privind protectia datelor (GDPR) in vigoare.

7.5. Protocol de interoperabilitate si standarde:
Aplicatia va respecta cerintele de interoperabilitate si securitate la nivel de sistem, astfel incét sa
permitd integrarea eficienta in ecosistemul digital al spitalului si protectia completa a datelor cu

caracter personal si a informatiilor medicale.

e Aplicatia va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea si
schimbul de date medicale, asigurdnd compatibilitatea cu alte sisteme informatice din domeniul

sanatatii si cu platforme nationale sau internationale.

e Structurile de date utilizate vor respecta terminologiile standardizate, conform cerintelor pentru

interoperabilitatea semantica.

e Schimbul de informatii cu Mediatorul de Informatii de Sanatate (HIM) se va realiza prin API

REST securizat, utilizand formate JSON sau XML.

7.6. Cerinte de securitate

e Transferul tuturor datelor intre aplicatie si sistemele spitalului va fi realizat prin conexiuni

criptate (HTTPS/TLS 1.2 sau superior), asigurand criptarea datelor end-to-end.

e Aplicatia va implementa un mecanism de autentificare unica (Single Sign-On - SSO) pentru
utilizatori, utilizdnd mijloace de identificare electronica de nivel de asigurare cel putin substantial,

in conformitate cu Regulamentul (UE) in vigoare (eIDAS).



e Gestionarea identitdtii electronice se va realiza in mod centralizat, in concordanta cu politicile

de securitate ale spitalului.

e Controlul accesului va fi implementat granular, pe baza de roluri si permisiuni, cu posibilitatea
de restrictionare a accesului la anumite tipuri de date sau functionalitati, in functie de profilul

utilizatorului.

e Aplicatia va asigura jurnalizarea completa a tuturor actiunilor relevante realizate de utilizatori

si de sistem, inclusiv autentificari, vizualizari de date, modificari sau descércari de documente.

e Jurnalele de activitate vor fi pastrate intr-un format securizat, cu protectie impotriva modificarii
neautorizate, si vor permite auditarea facila in caz de incident de securitate sau de verificare

interna.

e Aplicatia va implementa masuri de protectie impotriva amenintarilor cibernetice, inclusiv
protectie impotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) si Cross-Site
Request Forgery (CSRF).

e Sistemul va respecta prevederile GDPR privind protectia datelor cu caracter personal,
incluzand masuri pentru minimizarea datelor, transparenta procesdrii si drepturile persoanei vizate

(acces, rectificare, stergere).
7.7. Livrabile minime

Aplicatia instalata, configurata si functionala

o Implementarea completd a aplicatiei conform cerintelor functionale si tehnice stabilite.
o Testarea functionalitatilor principale si avansate.

Integrarea aplicatiei cu modulele si aplicatiile existente

e Configurarea conexiunii prin Mediatorul de Informatii de Sanatate (HIM).

e Validarea interconectarii cu modulele si aplicatiile relevante.

Documentatia tehnica completa

e Manual de instalare si configurare a aplicatiei.

e Manual de administrare a aplicatiei (pentru administratori IT).

e Manual de utilizare a aplicatiei (pentru utilizatori finali: personal medical, pacienti etc.).

e Descrierea arhitecturii aplicatiei si @ mecanismelor de integrare.



e Instructiuni pentru backup si restaurare a datelor.

Planul de testare si rapoartele de testare

e Scenarii de testare a functionalitatilor.

e Raport de testare functionala.

e Raport de testare a interconectarii (prin HIM).

o Raport de testare a securitatii (unde este aplicabil).
Configurarea mediilor de productie si de test

o Configurarea aplicatiei in mediul de productie (operativ).

e Configurarea unui mediu de testare pentru viitoare validari sau actualizari.



8. Fisa tehnica — Aplicatia de semnare si sigilare electronica calificata (clinic si

non-clinic)
8.1. Descriere generala

Aplicatia are rolul de a implementa, coordona si monitoriza procesul de semnare si sigilare
electronica calificatda a documentelor generate in cadrul activitatilor clinice si non-clinice ale
Spitalului Municipal de Urgentd Moinesti. Obiectivul acestei aplicatii este asigurarea unei
circulatii exclusiv digitale a documentelor, cu valoare legald recunoscutd, inlocuind semnatura

olografa traditionala, in deplind conformitate cu legislatia nationala si europeana.

Aplicatia permite semnarea si sigilarea documentelor de catre angajatii institutiei, in relatiile
interne si externe, folosind certificate digitale calificate emise de prestatori autorizati, conform
Regulamentului (UE) in vigoare (eIDAS — electronic IDentification, Authentication and trust
Services).

Aplicatia este disponibild 24/7 si este accesibila din reteaua interna a spitalului, iar optional, si de

la distantd, prin autentificare securizata
8.2. Rol functional

Aplicatia ofera un sistem complet si scalabil pentru semnarea electronica, cu urmatoarele

capabilitati:

e Definirea motivelor de semnare, configurabile in functie de tipul de document (ex: ,,Avizat
pentru conformitate”, ,,Validat medical”, ,,Aprobat financiar”, ,,Luare la cunostinta”, ,, Transmis
catre pacient”).

e Semnatura electronica calificatd, cu valoare legald echivalentd semnaturii olografe, utilizand
certificate digitale calificate emise de un Prestator de Servicii de Incredere Calificat (QTSP).

e Sigiliu electronic calificat aplicat automat pe documentele institutionale, garantand integritatea
si originea documentului, Tn numele Spitalului Clinic Municipal de Urgenta Moinesti.

e Semnare unica sau multipld a documentelor, in fluxuri secventiale sau paralele, cu posibilitatea

definirii ordinii semnatarilor.



e Semnare 1n lot (batch signing) pentru documente de acelasi tip (ex: avize, fise medicale, cereri
administrative).

e Vizualizarea In timp real a starii de semnare: documente in curs de semnare, documente
semnate complet sau respinse/refuzate.

e Audit complet si jurnalizare a fiecarei actiuni de semnare, cu Inregistrarea detaliilor privind
identitatea utilizatorului, certificatul utilizat, data, ora, adresa IP si dispozitivul folosit.

e Verificarea integrata a validitatii semnaturilor si sigiliilor electronice, inclusiv controlul
autenticitatii si integritatii documentelor semnate.

e Interfatd web intuitiva si integrabild, care poate fi apelatd din alte aplicatii informatice ale
spitalului (ex: aplicatia de registraturd, aplicatia de dosare medicale, aplicatia de formulare
electronice).

e Arhivarea automata a documentelor semnate in format PDF/A conform standardelor legale, in
aplicatia de arhiva electronica a spitalului.

e Notificarea utilizatorilor implicati in procesul de semnare privind documentele ce necesita
atentie sau completare.

e Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de

Informatii de Sanatate
8.3. Integrare in arhitectura digitala :

Aplicatia de semnare si sigilare electronicd se integreaza in arhitectura digitala al spitalului prin
Mediatorul de Informatii de Sanatate (HIM), asigurand schimb de date standardizat si securizat cu

modulele si aplicatiile relevante.

8.3.1. Module cu care se interconecteaza:

e Modul pentru managementul clinic al pacientului — gestioneaza traseul medical al pacientului, de
la consultatie la internare, tratament si externare, centralizand toate datele medicale relevante in dosarul
electronic.

e Modul pentru managementul administrativ si logistic al farmaciei unitatii sanitare —
administreaza fluxurile de aprovizionare, stocare, prescriere, eliberare si consum de medicamente si
materiale sanitare, in relatie cu farmaciile din spital.



e Modul pentru interoperabilitatea digitala — asigura schimbul standardizat si securizat de date intre
toate modulele sistemului, prin Mediatorul de Informatii de Sanatate, conform HL7 FHIR v5.0.0.

e Modul pentru securitatea digitala a sistemelor — gestioneaza masurile de protectie cibernetica,
autentificarea unica (SSO), autorizarea, auditul actiunilor utilizatorilor si integritatea sistemelor
informatice.

e Modul pentru managementul resurselor umane — gestioneaza digital datele personalului medical si
auxiliar, procesele de recrutare, pontaj, salarizare, evaluare si formare profesionald continua.

e Modul pentru managementul serviciilor de securitate — supravegheaza accesul fizic in institutie,
controlul accesului, incident management si integrarea cu infrastructura de paza si protectie.

e Modul pentru managementul lantului de aprovizionare — automatizeaza procesul de solicitare,
comanda, receptie si distributie a bunurilor si serviciilor, corelat cu stocurile si necesarul sectiilor clinice
si tehnice.

e Modul pentru managementul documentelor — asigura inregistrarea, clasificarea, semnarea
electronica, arhivarea si trasabilitatea tuturor documentelor generate sau primite in cadrul activitatii
spitalului.

8.3.2. Aplicatii cu care se interconecteaza:

1) Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic) —
aplicatie destinata realizarii unei evidente riguroase a tuturor evenimentelor medicale
care au fost gestionate in cadrul unitdtii medicale. Evenimentele medicale vor putea fi
alocate pe pacienti/ distribuite pe medici si alte categorii de personal medical asigurand
un mediu colaborativ de lucru foarte eficient.

2) Aplicatia de management al identitatilor electronice (clinic si non-clinic) — aplicatia
este responsabila de gestiune centralizata a tuturor identitdtilor electronice din sistem,
indiferent ca identitatea va fi de naturd personald sau profesionald. Aplicatia trebuie sa
includa mijloace de identificare si autentificare bazate pe coduri de bare/QR asociate
pacientilor prin intermediul dispozitive tip “wearable” / purtabile (ex. bratard) si
instrumente de scanare si preluare automata a datelor din actele de identitate.

3) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure
canalele de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale si
administrative, cat si pentru pacienti. In functiede decizia de management cele 2

componente, respectiv Registratura Administrativa(evidenta documentelor) si



Registratura Medicala (evidenta evenimentelor medicale),pot fi asamblate impreuna
sau separat.

4) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia este
responsabild de modul in care este organizat managementul documentelor si
proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.

5) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de
functionalitati destinate generdrii, modificérii si stergerii formularelor din sistem
indiferent cd deservesc componenta clinica sau non clinica a unitatii sanitare. Aplicatia
este destinatd standardizarii modului in care sunt colectate datele (ex. FOCG, FSZ)

6) Aplicatia de management al arhivei electronice — aplicatia este responsabila de
gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

7) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor de
dosare existente la nivelul intregii organizatii (ex. dosare medicale, dosare de achizitii

publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

8.4.  Integrare cu Mediatorul de informatii de sanatate

Schimbul de informatii intre aplicatia de tip dasboard si celelalte componente ale sistemului se
realizeazd exclusiv prin Mediatorul de Informatii de Sandtate (HIM), utilizind standarde deschise
si mecanisme de interoperabilitate securizate.

Mediatorul HIM asigura:

o Preluarea datelor clinice si administrative din aplicatiile si modulele interne ale spitalului,
structurandu-le conform standardelor HL7 FHIR.

o Expunerea in siguranta a datelor folosind API REST securizat, garantand integritatea si
consistenta informatiilor.

o Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) si
la rezultatele investigatiilor disponibile in dosarul electronic.

e Toate schimburile de date prin Mediatorul HIM respecta cerintele de criptare end-to-end,
autentificare securizata si protectia datelor cu caracter personal, conform Regulamentului (UE)

privind protectia datelor (GDPR) in vigoare.



8.5. Protocol de interoperabilitate si standarde:
Aplicatia va respecta cerintele de interoperabilitate si securitate la nivel de sistem, astfel Incat sa
permitd integrarea eficienta in ecosistemul digital al spitalului si protectia completa a datelor cu

caracter personal si a informatiilor medicale.

e Aplicatia va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea si
schimbul de date medicale, asigurdnd compatibilitatea cu alte sisteme informatice din domeniul

sandtatii si cu platforme nationale sau internationale.

e Structurile de date utilizate vor respecta terminologiile standardizate, conform cerintelor pentru

interoperabilitatea semantica.

e Schimbul de informatii cu Mediatorul de Informatii de Sanatate (HIM) se va realiza prin API

REST securizat, utilizand formate JSON sau XML.
8.6. Cerinte de securitate

e Transferul tuturor datelor intre aplicatie si sistemele spitalului va fi realizat prin conexiuni

criptate (HTTPS/TLS 1.2 sau superior), asigurand criptarea datelor end-to-end.

e Aplicatia va implementa un mecanism de autentificare unica (Single Sign-On - SSO) pentru
utilizatori, utilizdnd mijloace de identificare electronicd de nivel de asigurare cel putin substantial,

in conformitate cu Regulamentul (UE) in vigoare (e[DAS).

e Gestionarea identitdtii electronice se va realiza in mod centralizat, in concordanta cu politicile

de securitate ale spitalului.

e Controlul accesului va fi implementat granular, pe baza de roluri si permisiuni, cu posibilitatea
de restrictionare a accesului la anumite tipuri de date sau functionalitati, in functie de profilul

utilizatorului.

e Aplicatia va asigura jurnalizarea completa a tuturor actiunilor relevante realizate de utilizatori

si de sistem, inclusiv autentificari, vizualizari de date, modificdri sau descdrcari de documente.



e Jurnalele de activitate vor fi pastrate intr-un format securizat, cu protectie impotriva modificarii
neautorizate, si vor permite auditarea facild in caz de incident de securitate sau de verificare

interna.

e Aplicatia va implementa masuri de protectie impotriva amenintdrilor cibernetice, inclusiv
protectie Tmpotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) si Cross-Site
Request Forgery (CSRF).

e Sistemul va respecta prevederile GDPR privind protectia datelor cu caracter personal,
incluzand masuri pentru minimizarea datelor, transparenta procesdrii si drepturile persoanei vizate

(acces, rectificare, stergere).
8.7. Livrabile minime

Aplicatia instalata, configurata si functionala

o Implementarea completd a aplicatiei conform cerintelor functionale si tehnice stabilite.
o Testarea functionalitatilor principale si avansate.

Integrarea aplicatiei cu modulele si aplicatiile existente

e Configurarea conexiunii prin Mediatorul de Informatii de Sandtate (HIM).

e Validarea interconectarii cu modulele si aplicatiile relevante.

Documentatia tehnica completa

e Manual de instalare si configurare a aplicatiei.

e Manual de administrare a aplicatiei (pentru administratori IT).

e Manual de utilizare a aplicatiei (pentru utilizatori finali: personal medical, pacienti etc.).
o Descrierea arhitecturii aplicatiei si a mecanismelor de integrare.

e Instructiuni pentru backup si restaurare a datelor.

Planul de testare si rapoartele de testare

e Scenarii de testare a functionalitatilor.

o Raport de testare functionala.

e Raport de testare a interconectarii (prin HIM).

o Raport de testare a securitatii (unde este aplicabil).

Configurarea mediilor de productie si de test

o Configurarea aplicatiei in mediul de productie (operativ).

e Configurarea unui mediu de testare pentru viitoare validari sau actualizari.



9. Fisa tehnica — Aplicatia de formulare electronice (clinic si non-clinic)

9.1. Descriere generala

Aplicatia este destinata generarii, gestionarii si utilizarii standardizate a formularelor electronice
in cadrul activitatilor clinice si non-clinice ale Spitalului Municipal de Urgentd Moinesti. Scopul
acesteia este de a inlocui definitiv formularele tiparite pe suport de hartie, oferind un mecanism
digital sigur, flexibil si complet configurabil pentru colectarea si Inregistrarea datelor medicale sau
administrative, indiferent de natura si scopul lor.

Aplicatia permiten implementarea unor modele digitale unificate pentru formulare frecvent
utilizate precum: FOCG (Foaie de observatie clinica generald), FSZ (Fisa spitalizare de zi),
formulare de consimtamant informat, chestionare de triaj, cereri administrative, avize, notificari,
solicitdri interne etc.

Aplicatia este disponibild 24/7 si este accesibila din reteaua interna a spitalului, iar optional, si de

la distanta, prin autentificare securizata
9.2. Rol functional:

Aplicatia oferd un set complet de functionalititi pentru lucrul cu formulare electronice in mediul

digital securizat:

e Aplicatia de formulare electronice trebuie sa fie disponibild pentru toate compartimentele si
sectiile spitalului, atat medicale (clinice si paraclinice), cat si administrative (RUNOS, juridic,
financiar, achizitii etc.), permitand crearea, completarea si gestionarea formularelor electronice
specifice fiecarui domeniu.

e Aplicatia de formulare electronice trebuie sa includa toate formularele standardizate prevazute
de legislatia in vigoare aplicabila unitétilor sanitare publice;

e Aplicatia trebuie sa permita adaugarea in structurd de campuri de tip text, listd derulanta,
camp pentru selectarea datei, bifa, zond pentru incarcarea de fisiere, precum si sectiuni de tip
tabel cu randuri si coloane personalizabile, care pot fi completate in mod repetitiv pentru
inregistrarea structurata a datelor, precum liste de tratamente, analize, echipamente, costuri sau
observatii clinice.

o Aplicatia trebuie sa fie interoperabila cu aplicatia de management a documentelor si fluxurilor

o Formularele trebuie sd poata fi vizualizate, completate, salvate si semnate electronic.



e Sapermita definirea unor formulare ca fiind obligatorii pentru completare in anumite etape ale
procesului clinic si non-clinic, in functie de contextul medical sau administrativ. Aceasta
functionalitate trebuie sa asigure ca, in anumite faze esentiale , anumite formulare specifice sa nu
poatd fi omise sau ignorate.Vizualizarea, completarea, salvarea si semnarea electronicd a
formularelor 1n cadrul aplicatiilor clinice sau administrative;

o Gestionarea versiunilor pentru fiecare formular — cu arhivare si posibilitate de restaurare;

o Posibilitatea de atasare de fisiere la formular (ex. rezultate, consimtdminte scanate, avize);

e Sa ofere functii de Cautare, filtrare si raportare pe baza continutului formularelor completate;
e Controlul drepturilor de acces la formulare in functie de utilizator, departament sau rol;

o Stergerea sau dezactivarea formularelor inactive, cu pastrarea istoricului versiunilor utilizate.
o Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de

Informatii de Sanatate
9.3. Integrare in arhitectura digitala :

Aplicatia de formulare electronice (clinic si non-clinic) se integreaza in arhitectura digitala al
Spitalului Clinic Municipal de Urgenta Moinesti prin intermediul Mediatorului de Informatii de
Sanatate (HIM), asigurand schimbul standardizat si securizat de date intre utilizatori, aplicatii si

modulele functionale ale spitalului.

9.3.1. Module cu care se interconecteaza:

e  Modul pentru managementul clinic al pacientului — gestioneaza traseul medical al pacientului, de
la consultatie la internare, tratament si externare, centralizand toate datele medicale relevante in dosarul
electronic.

e Modul pentru realizarea programarilor in sistem digital — coordoneaza toate programarile pentru
servicii medicale, consultatii, investigatii si spitalizare, in legatura directd cu aplicatia de programari si
dosarul clinic al pacientului.

e Modul pentru managementul administrativ si logistic al farmaciei unititii sanitare —
administreaza fluxurile de aprovizionare, stocare, prescriere, eliberare si consum de medicamente si
materiale sanitare, in relatie cu farmaciile din spital.

o Modul pentru interoperabilitatea digitala — asigura schimbul standardizat si securizat de date intre
toate modulele sistemului, prin Mediatorul de Informatii de Sanatate, conform HL7 FHIR v5.0.0.



e Modul pentru securitatea digitala a sistemelor — gestioneaza masurile de protectie cibernetica,
autentificarea unica (SSO), autorizarea, auditul actiunilor utilizatorilor si integritatea sistemelor
informatice.

e Modul pentru managementul resurselor umane — gestioneaza digital datele personalului medical si
auxiliar, procesele de recrutare, pontaj, salarizare, evaluare si formare profesionald continua.

e Modul pentru managementul serviciilor de securitate — supravegheaza accesul fizic in institutie,
controlul accesului, incident management si integrarea cu infrastructura de paza si protectie.

e Modul pentru managementul lantului de aprovizionare — automatizeaza procesul de solicitare,
comanda, receptie si distributie a bunurilor si serviciilor, corelat cu stocurile si necesarul sectiilor clinice
si tehnice.

e Modul pentru managementul documentelor — asigura inregistrarea, clasificarea, semnarea
electronicd, arhivarea si trasabilitatea tuturor documentelor generate sau primite in cadrul activitatii
spitalului.

o Modul pentru managementul de continut — gestioneaza si publica informatiile afisate pe interfetele
digitale (website, portal pacient), permitand administrarea autonoma a paginilor si comunicatelor.

9.3.2. Aplicatii cu care se interconecteaza:

1) Aplicatia pacientilor — aplicatie destinata accesului cetatenilor si altor persoane
indreptdtite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul
medical personal. Pacientii vor putea vizualiza informatiile prezente in dosar
personal si toate documentele justificative arhivate in sistem.

2) Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic)
— aplicatie destinatd realizdrii unei evidente riguroase a tuturor evenimentelor
medicale care au fost gestionate in cadrul unitatii medicale. Evenimentele medicale
vor putea fi alocate pe pacienti / distribuite pe medici si alte categorii de personal
medical asigurand un mediu colaborativ de lucru foarte eficient.

3) Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

4) Aplicatia de tip dashboard — este destinatd managementului unitatii sanitare.
Aplicatia este un suport real in procesul de luare a deciziilor de ordin organizatoric
si financiar facand disponibile factorilor de conducere date in timp real. Ca

instrument de lucru aplicatia evidentiaza in timp real numarul pacientilor din spital,



5)

distribuirea lor pe sectii, costurile generate pentru spital pe fiecare pacient, sectie,
dinamica calendaristicd a interndrilor si externarilor etc.

5.Aplicatia de management al identitatilor electronice (clinic si non-clinic) —
aplicatia este responsabila de gestiune centralizata a tuturor identitatilor electronice
din sistem, indiferent cd identitatea va fi de naturd personald sau profesionala.
Aplicatia trebuie s includa mijloace de identificare si autentificare bazate pe coduri
de bare/QR asociate pacientilor prin intermediul dispozitive tip “wearable” /
purtabile (ex. bratard) si instrumente de scanare si preluare automata a datelor din

actele de identitate.

6) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure

canalele de intrare — iesire, precum si pe cele de interne, att pentru actele medicale
si administrative, cat si pentru pacienti. In functiede decizia de management cele 2
componente, respectiv Registratura Administrativd(evidenta documentelor) si
Registratura Medicalda (evidenta evenimentelor medicale),pot fi asamblate

impreuna sau separat.

7) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia

este responsabila de modul in care este organizat managementul documentelor si

proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.

8) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) —

aplicatia parametrizeazd modul de semnare si sigilare electronica calificatd a
documentelor lanivelul intregului sistem, fiind responsabild de gestionarea tuturor
motivelor de semnare atat in relatiile dintre angajati, cat si intre angajati si persoane

externe sistemului.

9) Aplicatia de management al arhivei electronice — aplicatia este responsabila de

gestionarea atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

10) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor

de dosare existente la nivelul intregii organizatii (ex. dosare medicale, dosare de

achizitii publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

11) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms /

email) catre utilizatori in functie de interesul si dreptul fiecaruia.



9.4. Integrare cu Mediatorul de informatii de sanatate
Schimbul de informatii intre aplicatia de tip dasboard si celelalte componente ale sistemului se
realizeaza exclusiv prin Mediatorul de Informatii de Sanatate (HIM), utilizand standarde deschise
si mecanisme de interoperabilitate securizate.
Mediatorul HIM asigura:
. Preluarea datelor clinice si administrative din aplicatiile si modulele interne ale spitalului,
structurandu-le conform standardelor HL7 FHIR.
. Expunerea 1n siguranta a datelor folosind API REST securizat, garantand integritatea si
consistenta informatiilor.
. Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic)
si la rezultatele investigatiilor disponibile in dosarul electronic.
. Toate schimburile de date prin Mediatorul HIM respecta cerintele de criptare end-to-end,
autentificare securizata si protectia datelor cu caracter personal, conform Regulamentului (UE)

privind protectia datelor (GDPR) in vigoare.

9.5. Protocol de interoperabilitate si standarde:
Aplicatia va respecta cerintele de interoperabilitate si securitate la nivel de sistem, astfel incat sa
permitd integrarea eficienta in ecosistemul digital al spitalului si protectia completa a datelor cu

caracter personal si a informatiilor medicale.

e Aplicatia va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea si
schimbul de date medicale, asigurdnd compatibilitatea cu alte sisteme informatice din domeniul

sanatatii si cu platforme nationale sau internationale.

e Structurile de date utilizate vor respecta terminologiile standardizate, conform cerintelor pentru

interoperabilitatea semantica.

e Schimbul de informatii cu Mediatorul de Informatii de Sanatate (HIM) se va realiza prin API

REST securizat, utilizand formate JSON sau XML.

9.6. Cerinte de securitate



e Transferul tuturor datelor intre aplicatie si sistemele spitalului va fi realizat prin conexiuni
criptate (HTTPS/TLS 1.2 sau superior), asigurand criptarea datelor end-to-end.

e Aplicatia va implementa un mecanism de autentificare unica (Single Sign-On - SSO) pentru
utilizatori, utilizand mijloace de identificare electronica de nivel de asigurare cel putin substantial,
in conformitate cu Regulamentul (UE) in vigoare (eIDAS).

e Gestionarea identitdtii electronice se va realiza in mod centralizat, in concordanta cu politicile
de securitate ale spitalului.

e Controlul accesului va fi implementat granular, pe baza de roluri si permisiuni, cu posibilitatea
de restrictionare a accesului la anumite tipuri de date sau functionalitati, in functie de profilul
utilizatorului.

e Aplicatia va asigura jurnalizarea completa a tuturor actiunilor relevante realizate de utilizatori
si de sistem, inclusiv autentificari, vizualizari de date, modificari sau descércari de documente.

e Jurnalele de activitate vor fi pastrate intr-un format securizat, cu protectie impotriva modificarii
neautorizate, si vor permite auditarea facild in caz de incident de securitate sau de verificare
interna.

e Aplicatia va implementa masuri de protectie impotriva amenintdrilor cibernetice, inclusiv
protectie impotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) si Cross-Site
Request Forgery (CSRF).

e Sistemul va respecta prevederile GDPR privind protectia datelor cu caracter personal,
incluzand masuri pentru minimizarea datelor, transparenta procesarii si drepturile persoanei vizate

(acces, rectificare, stergere).

9.7. Livrabile minime

Aplicatia instalata, configurata si functionala

o Implementarea completa a aplicatiei conform cerintelor functionale si tehnice stabilite.
o Testarea functionalitatilor principale si avansate.

Integrarea aplicatiei cu modulele si aplicatiile existente

e Configurarea conexiunii prin Mediatorul de Informatii de Sanatate (HIM).

e Validarea interconectarii cu modulele si aplicatiile relevante.

Documentatia tehnica completa

e Manual de instalare si configurare a aplicatiei.



e Manual de administrare a aplicatiei (pentru administratori IT).

e Manual de utilizare a aplicatiei (pentru utilizatori finali: personal medical, pacienti etc.).
e Descrierea arhitecturii aplicatiei si @ mecanismelor de integrare.
e Instructiuni pentru backup si restaurare a datelor.

Planul de testare si rapoartele de testare

e Scenarii de testare a functionalitatilor.

e Raport de testare functionala.

e Raport de testare a interconectarii (prin HIM).

o Raport de testare a securitatii (unde este aplicabil).
Configurarea mediilor de productie si de test

o Configurarea aplicatiei in mediul de productie (operativ).

e Configurarea unui mediu de testare pentru viitoare validari sau actualizari.



10. Fisa tehnica — Aplicatia de management al arhivei electronice

10.1. Descriere generala

Aplicatia este destinatd gestiondrii centralizate si eficiente a arhivei electronice a Spitalului
Municipal de Urgenta Moinesti, incluzdnd atat documentele digitale curente, cat si pe cele
retrodigitalizate. Prin implementarea acestei solutii, se urmareste optimizarea proceselor de
stocare, accesare si protectie a documentelor, asigurand conformitatea cu reglementarile legale si

imbunatatind accesul la informatii pentru personalul autorizat.

Aplicatia este disponibild 24/7 si este accesibila din reteaua internd a spitalului, iar optional, si de

la distantd, prin autentificare securizata
10.2. Rol functional:
Aplicatia oferd un set complet de functionalitati pentru managementul arhivei electronice:

o Importul si indexarea documentelor: Permite adaugarea de documente noi, fie prin incarcare
directa a fisierelor digitale, fie prin procesul de retrodigitalizare (scanare si conversie a
documentelor fizice in format electronic), cu posibilitatea de a adauga metadate relevante pentru
o cautare facila.

o Cautare si regasire rapida: Ofera instrumente avansate de cdutare simpla si avansata, bazate
pe cuvinte cheie, tipuri de documente, date de creare sau alte metadate asociate, facilitand accesul
rapid la informatiile necesare.

e Controlul accesului si securitate: Integreazd mecanisme de autentificare si autorizare,
asigurand cd doar personalul autorizat poate accesa, modifica sau sterge documente, conform
politicilor interne si reglementarilor GDPR.

o Pastrarea si conservarea pe termen lung: Asigura stocarea documentelor in formate
standardizate (precum PDF/A) pentru a garanta integritatea si accesibilitatea pe termen lung,
conform cerintelor legale de arhivare.

« Audit si trasabilitate: Inregistreazi toate actiunile efectuate asupra documentelor (vizualizare,

modificare, stergere), oferind un jurnal complet pentru audit si asigurarea conformitatii.



« Integrare cu alte sisteme: Posibilitatea de a se conecta cu alte aplicatii utilizate in spital,
precum sistemele de management al documentelor (DMS), dosarul electronic al pacientului (EHR)
sau alte solutii specifice, pentru a asigura un flux de lucru coerent si eficient.

o Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de

Informatii de Sanatate

10.3. Integrare in arhitectura digitala:

Aplicatia de management al arhivei electronice se integreaza In ecosistemul informatic al
Spitalului Clinic Municipal de Urgentd Moinesti prin intermediul Mediatorului de Informatii de
Sanatate (HIM), asigurand preluarea, arhivarea, conservarea pe termen lung si accesul controlat la

documentele electronice generate de modulele si aplicatiile informatice ale spitalului.

10.3.1. Module cu care se interconecteaza:

e Modul pentru managementul clinic al pacientului — gestioneaza traseul medical al pacientului, de
la consultatie la internare, tratament si externare, centralizand toate datele medicale relevante in dosarul
electronic.

e  Modul pentru realizarea programarilor in sistem digital — coordoneaza toate programarile pentru
servicii medicale, consultatii, investigatii si spitalizare, in legatura directa cu aplicatia de programari si
dosarul clinic al pacientului.

e Modul pentru managementul administrativ si logistic al farmaciei unitatii sanitare —
administreaza fluxurile de aprovizionare, stocare, prescriere, eliberare si consum de medicamente si
materiale sanitare, in relatie cu farmaciile din spital.

e Modul pentru interoperabilitatea digitala — asigurd schimbul standardizat si securizat de date intre
toate modulele sistemului, prin Mediatorul de Informatii de Sanatate, conform HL7 FHIR v5.0.0.

e  Modul pentru securitatea digitala a sistemelor — gestioneaza masurile de protectie cibernetica,
autentificarea unicad (SSO), autorizarea, auditul actiunilor utilizatorilor si integritatea sistemelor
informatice.

e Modul pentru managementul resurselor umane — gestioneaza digital datele personalului medical si
auxiliar, procesele de recrutare, pontaj, salarizare, evaluare si formare profesionala continua.

e Modul pentru managementul serviciilor de securitate — supravegheaza accesul fizic in institutie,
controlul accesului, incident management si integrarea cu infrastructura de paza si protectie.



e  Modul pentru managementul lantului de aprovizionare — automatizeaza procesul de solicitare,
comanda, receptie si distributie a bunurilor si serviciilor, corelat cu stocurile si necesarul sectiilor clinice

si tehnice.

¢ Modul pentru managementul documentelor — asigura inregistrarea, clasificarea, semnarea
electronicd, arhivarea si trasabilitatea tuturor documentelor generate sau primite in cadrul activitatii

spitalului.

e  Modul pentru managementul de continut — gestioneaza si publica informatiile afisate pe interfetele
digitale (website, portal pacient), permitand administrarea autonoma a paginilor si comunicatelor.

10.3.2. Aplicatii cu care se interconecteaza:

1)

2)

3)

4)

5)

Aplicatia pacientilor — aplicatie destinatd accesului cetatenilor si altor persoane
indreptatite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul
medical personal. Pacientii vor putea vizualiza informatiile prezente in dosar
personal si toate documentele justificative arhivate in sistem.

Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic)
— aplicatie destinatd realizarii unei evidente riguroase a tuturor evenimentelor
medicale care au fost gestionate in cadrul unitatii medicale. Evenimentele medicale
vor putea fi alocate pe pacienti / distribuite pe medici si alte categorii de personal
medical asigurand un mediu colaborativ de lucru foarte eficient.

Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

Aplicatia de tip dashboard — este destinatd managementului unitdtii sanitare.
Aplicatia este un suport real in procesul de luare a deciziilor de ordin organizatoric
si financiar facand disponibile factorilor de conducere date in timp real. Ca
instrument de lucru aplicatia evidentiaza in timp real numarul pacientilor din spital,
distribuirea lor pe sectii, costurile generate pentru spital pe fiecare pacient, sectie,
dinamica calendaristica a internarilor si externarilor etc.

S5.Aplicatia de management al identitatilor electronice (clinic si non-clinic) —
aplicatia este responsabild de gestiune centralizata a tuturor identitatilor electronice
din sistem, indiferent cd identitatea va fi de naturd personald sau profesionala.
Aplicatia trebuie sa includa mijloace de identificare si autentificare bazate pe coduri

de bare/QR asociate pacientilor prin intermediul dispozitive tip “wearable” /



purtabile (ex. bratara) si instrumente de scanare si preluare automata a datelor din
actele de identitate.

6) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure
canalele de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale
si administrative, cat si pentru pacienti. In functiede decizia de management cele 2
componente, respectiv Registratura Administrativd(evidenta documentelor) si
Registratura Medicala (evidenta evenimentelor medicale),pot fi asamblate
impreuna sau separat.

7) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia
este responsabila de modul in care este organizat managementul documentelor si
proiectarea, configurarea si inter-relationarea (conexarea) fluxurilor.

8) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) —
aplicatia parametrizeazd modul de semnare si sigilare electronica calificata a
documentelor lanivelul intregului sistem, fiind responsabilad de gestionarea tuturor
motivelor de semnare atat in relatiile dintre angajati, cat si intre angajati si persoane
externe sistemului.

9) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de
functionalitati destinate generarii, modificarii si stergerii formularelor din sistem
indiferent ca deservesc componenta clinica sau non clinicd a unitatii sanitare.
Aplicatia este destinata standardizarii modului In care sunt colectate datele (ex.
FOCG, FS2)

10) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor
de dosare existente la nivelul intregii organizatii (ex. dosare medicale, dosare de
achizitii publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

11) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms /

email) catre utilizatori in functie de interesul si dreptul fiecaruia.
10.4. Integrare cu Mediatorul de informatii de sanatate

Schimbul de informatii intre aplicatia de tip dasboard si celelalte componente ale sistemului se
realizeazd exclusiv prin Mediatorul de Informatii de Sandtate (HIM), utilizind standarde deschise

si mecanisme de interoperabilitate securizate.



Mediatorul HIM asigura:

o Preluarea datelor clinice si administrative din aplicatiile si modulele interne ale spitalului,
structurandu-le conform standardelor HL7 FHIR.

o Expunerea in siguranta a datelor folosind API REST securizat, garantand integritatea si
consistenta informatiilor.

o Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) si
la rezultatele investigatiilor disponibile in dosarul electronic.

e Toate schimburile de date prin Mediatorul HIM respecta cerintele de criptare end-to-end,
autentificare securizata si protectia datelor cu caracter personal, conform Regulamentului (UE)

privind protectia datelor (GDPR) in vigoare.

10.5. Protocol de interoperabilitate si standarde:
Aplicatia va respecta cerintele de interoperabilitate si securitate la nivel de sistem, astfel incét sa
permita integrarea eficienta in ecosistemul digital al spitalului si protectia completa a datelor cu

caracter personal si a informatiilor medicale.

e Aplicatia va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea si
schimbul de date medicale, asigurand compatibilitatea cu alte sisteme informatice din domeniul

sandtatii si cu platforme nationale sau internationale.

e Structurile de date utilizate vor respecta terminologiile standardizate, conform cerintelor pentru

interoperabilitatea semantica.

e Schimbul de informatii cu Mediatorul de Informatii de Sanatate (HIM) se va realiza prin API

REST securizat, utilizand formate JSON sau XML.
10.6. Cerinte de securitate

e Transferul tuturor datelor intre aplicatie si sistemele spitalului va fi realizat prin conexiuni

criptate (HTTPS/TLS 1.2 sau superior), asigurand criptarea datelor end-to-end.

e Aplicatia va implementa un mecanism de autentificare unica (Single Sign-On - SSO) pentru
utilizatori, utilizand mijloace de identificare electronica de nivel de asigurare cel putin substantial,

in conformitate cu Regulamentul (UE) in vigoare (eIDAS).



e Gestionarea identitdtii electronice se va realiza in mod centralizat, in concordantd cu politicile

de securitate ale spitalului.

e Controlul accesului va fi implementat granular, pe baza de roluri si permisiuni, cu posibilitatea
de restrictionare a accesului la anumite tipuri de date sau functionalitati, in functie de profilul

utilizatorului.

e Aplicatia va asigura jurnalizarea completa a tuturor actiunilor relevante realizate de utilizatori

si de sistem, inclusiv autentificari, vizualizari de date, modificari sau descércari de documente.

e Jurnalele de activitate vor fi pastrate intr-un format securizat, cu protectie impotriva modificarii
neautorizate, si vor permite auditarea facild in caz de incident de securitate sau de verificare

interna.

e Aplicatia va implementa masuri de protectie impotriva amenintarilor cibernetice, inclusiv
protectie impotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) si Cross-Site
Request Forgery (CSRF).

e Sistemul va respecta prevederile GDPR privind protectia datelor cu caracter personal,
incluzand masuri pentru minimizarea datelor, transparenta procesarii si drepturile persoanei vizate

(acces, rectificare, stergere).

10.7. Livrabile minime

Aplicatia instalata, configurata si functionala

o Implementarea completa a aplicatiei conform cerintelor functionale si tehnice stabilite.
o Testarea functionalitatilor principale si avansate.

Integrarea aplicatiei cu modulele si aplicatiile existente

e Configurarea conexiunii prin Mediatorul de Informatii de Sandtate (HIM).

e Validarea interconectarii cu modulele si aplicatiile relevante.

Documentatia tehnica completa

e Manual de instalare si configurare a aplicatiei.

e Manual de administrare a aplicatiei (pentru administratori IT).

e Manual de utilizare a aplicatiei (pentru utilizatori finali: personal medical, pacienti etc.).



o Descrierea arhitecturii aplicatiei si a mecanismelor de integrare.
o Instructiuni pentru backup si restaurare a datelor.

Planul de testare si rapoartele de testare

e Scenarii de testare a functionalitatilor.

e Raport de testare functionala.

e Raport de testare a interconectarii (prin HIM).

e Raport de testare a securitdtii (unde este aplicabil).
Configurarea mediilor de productie si de test

o Configurarea aplicatiei in mediul de productie (operativ).

e Configurarea unui mediu de testare pentru viitoare validari sau actualizari.



11. Fisa tehnica — Aplicatia de dosare electronice (clinic si non-clinic)

11.1. Descriere generala

Aplicatia de dosare electronice este destinata organizarii, gestiondrii $i monitorizarii digitale a
tuturor categoriilor de dosare care exista in cadrul Spitalului Clinic Municipal de Urgenta
Moinesti, atat in zona clinica, cat si in zona non-clinica. Scopul acesteia este de a inlocui complet
gestionarea clasica a dosarelor pe suport fizic, permitand acces rapid, securizat si structurat la toate

componentele unui dosar — indiferent de natura acestuia.

Aplicatia este disponibilad 24/7 si este accesibila din reteaua internd a spitalului, iar optional, si de

la distanta, prin autentificare securizata
11.2. Rol functional:
Aplicatia permite:

o Crearea si gestionarea structuratd a dosarelor electronice (medicale, de achizitii, de proiecte,
de personal, de furnizori etc.);

o Definirea de tipuri de dosare si modele preconfigurate (sabloane) cu sectiuni si categorii de
documente aferente fiecdrui tip de dosar;

e Atasarea de documente in format digital (PDF, XML, DOCX, imagini, tabele etc.), cu metadate
relevante (data, emitent, tip document, stadiu etc.);

e Corelarea documentelor cu fluxuri de aprobare, semnare si arhivare;

o Posibilitatea de a urmari stadiul unui dosar si actiunile efectuate asupra acestuia (modificari,
avizari, inchidere);

e Atribuirea de responsabilititi si termene-limita pentru fiecare dosar sau subcomponent;

e Acces diferentiat si securizat la dosare in functie de rolul utilizatorului;

o Cautare si filtrare dupa criterii multiple (tip dosar, sectie, responsabil, perioada etc.);

o Istoric complet al actiunilor si modificarilor aplicate asupra fiecarui dosar;

e Export al dosarelor in formate arhivabile (ex: ZIP cu structurd standard, XML, PDF/A).

Aplicatia de dosare electronice trebuie sa permita configurarea dinamica a tipurilor de dosare

electronice de catre utilizatorii autorizati (administratori functionali), fard a necesita interventii din



partea dezvoltatorului. Fiecare tip de dosar va putea fi creat printr-o interfatd dedicata, cu

urmatoarele caracteristici configurabile:

o Denumirea tipului de dosar (ex: dosar medical, dosar disciplinar, dosar de control, dosar de
inventariere etc.);

e Structura interna a dosarului: categorii, subcategorii, tipuri de documente permise;

e Reguli de acces si permisiuni pentru fiecare tip de dosar (vizualizare, editare, semnare,
stergere etc.);

« Metadate asociate fiecarui tip de dosar si document (ex: numar, data, compartiment, emitent,
beneficiar etc.);

e Ciclul de viata al dosarului: etape personalizabile (ex. in lucru, avizat, semnat, arhivat);

o Politici de pastrare si arhivare automata (termen de pastrare, distrugere automata, mutare in

arhiva etc.);

Interfata de administrare trebuie sa permitd addugarea, modificarea si dezactivarea tipurilor de
dosare in mod intuitiv, fard scriere de cod sau asistentd tehnica specializata. Toate tipurile de

dosare configurate trebuie sa respecte regulile de securitate, audit si trasabilitate impuse de sistem.”

o Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de

Informatii de Sanatate

11.3. Integrare in arhitectura digitala

Aplicatia de dosare electronice se integreaza in arhitectura digitald a Spitalului Clinic
Municipal de Urgentd Moinesti prin intermediul Mediatorului de Informatii de Sanatate (HIM),
asigurand consolidarea, accesarea si schimbul standardizat si securizat de date medicale si

documente clinice aferente fiecarui pacient.

11.3.1. Module cu care se interconecteaza:



e Modul pentru managementul clinic al pacientului — gestioneaza traseul medical al pacientului, de
la consultatie la internare, tratament si externare, centralizand toate datele medicale relevante in dosarul
electronic.

e  Modul pentru realizarea programairilor in sistem digital — coordoneaza toate programarile pentru
servicii medicale, consultatii, investigatii si spitalizare, in legatura directa cu aplicatia de programari si
dosarul clinic al pacientului.

e Modul pentru managementul administrativ si logistic al farmaciei unitatii sanitare —
administreaza fluxurile de aprovizionare, stocare, prescriere, eliberare si consum de medicamente si
materiale sanitare, in relatie cu farmaciile din spital.

e Modul pentru interoperabilitatea digitala — asigurd schimbul standardizat si securizat de date intre
toate modulele sistemului, prin Mediatorul de Informatii de Sanatate, conform HL7 FHIR v5.0.0.

e Modul pentru securitatea digitali a sistemelor — gestioneaza masurile de protectie cibernetica,
autentificarea unica (SSO), autorizarea, auditul actiunilor utilizatorilor si integritatea sistemelor
informatice.

e Modul pentru managementul resurselor umane — gestioneaza digital datele personalului medical si
auxiliar, procesele de recrutare, pontaj, salarizare, evaluare si formare profesionald continua.

e Modul pentru managementul serviciilor de securitate — supravegheaza accesul fizic in institutie,
controlul accesului, incident management si integrarea cu infrastructura de paza si protectie.

e Modul pentru managementul lantului de aprovizionare — automatizeaza procesul de solicitare,
comanda, receptie si distributie a bunurilor si serviciilor, corelat cu stocurile si necesarul sectiilor clinice
si tehnice.

e Modul pentru managementul documentelor — asigura inregistrarea, clasificarea, semnarea
electronica, arhivarea si trasabilitatea tuturor documentelor generate sau primite in cadrul activitatii
spitalului.

e  Modul pentru managementul de continut — gestioneaza si publica informatiile afisate pe interfetele
digitale (website, portal pacient), permitand administrarea autonoma a paginilor si comunicatelor.

11.3.2. Aplicatii cu care se interconecteaza:

1) Aplicatia pacientilor — aplicatie destinata accesului cetatenilor si altor persoane indreptatite
(ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical personal. Pacientii
vor putea vizualiza informatiile prezente in dosar personal si toate documentele
justificative arhivate in sistem.

2) Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic) —
aplicatie destinata realizarii unei evidente riguroase a tuturor evenimentelor medicale care

au fost gestionate in cadrul unitatii medicale. Evenimentele medicale vor putea fi alocate



pe pacienti / distribuite pe medici si alte categorii de personal medical asigurand un mediu
colaborativ de lucru foarte eficient.

3) Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

4) Aplicatia de tip dashboard — este destinata managementului unitatii sanitare. Aplicatia este
un suport real in procesul de luare a deciziilor de ordin organizatoric si financiar facand
disponibile factorilor de conducere date in timp real. Ca instrument de lucru aplicatia
evidentiazd 1n timp real numarul pacientilor din spital, distribuirea lor pe sectii, costurile
generate pentru spital pe fiecare pacient, sectie, dinamica calendaristica a interndrilor si
externarilor etc.

5) Aplicatia de management al identitatilor electronice (clinic si non-clinic) — aplicatia este
responsabild de gestiune centralizata a tuturor identitatilor electronice din sistem, indiferent
ca identitatea va fi de naturd personald sau profesionald. Aplicatia trebuie sd includa
mijloace de identificare si autentificare bazate pe coduri de bare/QR asociate pacientilor
prin intermediul dispozitive tip “wearable” / purtabile (ex. bratard) si instrumente de
scanare si preluare automata a datelor din actele de identitate.

6) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure canalele
de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale si
administrative, cat si pentru pacienti. In functiede decizia de management cele 2
componente, respectiv Registratura Administrativa(evidenta documentelor) si Registratura
Medicala (evidenta evenimentelor medicale),pot fi asamblate Tmpreuna sau separat.

7) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia este
responsabila de modul in care este organizat managementul documentelor si proiectarea,
configurarea si inter-relationarea (conexarea) fluxurilor.

8) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) — aplicatia
parametrizeaza modul de semnare si sigilare electronica calificata a documentelor lanivelul
intregului sistem, fiind responsabila de gestionarea tuturor motivelor de semnare atat in
relatiile dintre angajati, cat si Intre angajati si persoane externe sistemului.

9) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de functionalitati

destinate generarii, modificarii si stergerii formularelor din sistem indiferent ca deservesc



componenta clinica sau non clinicd a unitatii sanitare. Aplicatia este destinata standardizarii
modului 1n care sunt colectate datele (ex. FOCG, FSZ)

10) Aplicatia de management al arhivei electronice — aplicatia este responsabild de gestionarea
atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

11) Aplicatia de notificari — aplicatia responsabila cu trimiterea de notificari (sms / email) catre

utilizatori in functie de interesul si dreptul fiecaruia.
11.4. Integrare cu Mediatorul de informatii de sanatate

Schimbul de informatii intre aplicatia de tip dasboard si celelalte componente ale sistemului se
realizeazd exclusiv prin Mediatorul de Informatii de Sanétate (HIM), utilizand standarde deschise
si mecanisme de interoperabilitate securizate.

Mediatorul HIM asigura:

o Preluarea datelor clinice si administrative din aplicatiile si modulele interne ale spitalului,
structurandu-le conform standardelor HL7 FHIR.

o EXpunerea in siguranta a datelor folosind API REST securizat, garantand integritatea si
consistenta informatiilor.

o Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) si
la rezultatele investigatiilor disponibile in dosarul electronic.

e Toate schimburile de date prin Mediatorul HIM respecta cerintele de criptare end-to-end,
autentificare securizata si protectia datelor cu caracter personal, conform Regulamentului (UE)

privind protectia datelor (GDPR) in vigoare.

11.5. Protocol de interoperabilitate si standarde:
Aplicatia va respecta cerintele de interoperabilitate si securitate la nivel de sistem, astfel Tncat sa
permitd integrarea eficienta in ecosistemul digital al spitalului si protectia completa a datelor cu

caracter personal si a informatiilor medicale.

e Aplicatia va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea si
schimbul de date medicale, asigurdnd compatibilitatea cu alte sisteme informatice din domeniul

sandtatii si cu platforme nationale sau internationale.



e Structurile de date utilizate vor respecta terminologiile standardizate, conform cerintelor pentru

interoperabilitatea semantica.

e Schimbul de informatii cu Mediatorul de Informatii de Sanatate (HIM) se va realiza prin API

REST securizat, utilizand formate JSON sau XML.
11.6. Cerinte de securitate

e Transferul tuturor datelor intre aplicatie si sistemele spitalului va fi realizat prin conexiuni

criptate (HTTPS/TLS 1.2 sau superior), asigurand criptarea datelor end-to-end.

e Aplicatia va implementa un mecanism de autentificare unica (Single Sign-On - SSO) pentru
utilizatori, utilizand mijloace de identificare electronica de nivel de asigurare cel putin substantial,

in conformitate cu Regulamentul (UE) in vigoare (eIDAS).

e Gestionarea identitdtii electronice se va realiza in mod centralizat, in concordanta cu politicile

de securitate ale spitalului.

e Controlul accesului va fi implementat granular, pe baza de roluri si permisiuni, cu posibilitatea
de restrictionare a accesului la anumite tipuri de date sau functionalitati, in functie de profilul

utilizatorului.

e Aplicatia va asigura jurnalizarea completa a tuturor actiunilor relevante realizate de utilizatori

si de sistem, inclusiv autentificari, vizualizari de date, modificari sau descércari de documente.

e Jurnalele de activitate vor fi pastrate intr-un format securizat, cu protectie impotriva modificarii
neautorizate, si vor permite auditarea facila in caz de incident de securitate sau de verificare

interna.

e Aplicatia va implementa masuri de protectie impotriva amenintdrilor cibernetice, inclusiv
protectie impotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) si Cross-Site
Request Forgery (CSRF).

e Sistemul va respecta prevederile GDPR privind protectia datelor cu caracter personal,
incluzand masuri pentru minimizarea datelor, transparenta procesarii si drepturile persoanei vizate

(acces, rectificare, stergere).

11.7. Livrabile minime



Aplicatia instalata, configurata si functionala

o Implementarea completa a aplicatiei conform cerintelor functionale si tehnice stabilite.
o Testarea functionalitatilor principale si avansate.

Integrarea aplicatiei cu modulele si aplicatiile existente

e Configurarea conexiunii prin Mediatorul de Informatii de Sanétate (HIM).

e Validarea interconectarii cu modulele si aplicatiile relevante.

Documentatia tehnica completa

e Manual de instalare si configurare a aplicatiei.

e Manual de administrare a aplicatiei (pentru administratori IT).

e Manual de utilizare a aplicatiei (pentru utilizatori finali: personal medical, pacienti etc.).
o Descrierea arhitecturii aplicatiei si a mecanismelor de integrare.

e Instructiuni pentru backup si restaurare a datelor.

Planul de testare si rapoartele de testare

e Scenarii de testare a functionalitatilor.

e Raport de testare functionala.

o Raport de testare a interconectarii (prin HIM).

o Raport de testare a securitatii (unde este aplicabil).

Configurarea mediilor de productie si de test

o Configurarea aplicatiei in mediul de productie (operativ).

o Configurarea unui mediu de testare pentru viitoare validari sau actualizari.



12. Fisa tehnica — Aplicatia de notificari

12.1. Descriere generala

Aplicatia de notificari are rolul de a asigura comunicarea automata si directionata a informatiilor
relevante catre utilizatorii sistemului informatic al spitalului, in functie de drepturile, rolul si
interesele fiecaruia. Aplicatia este destinata sa functioneze ca un mecanism transversal, integrat cu
toate modulele digitale ale spitalului, oferind notificari in timp real sau programate, pentru actiuni,

evenimente, termene sau alerte.

Aceasta contribuie esential la fluidizarea comunicarii intre utilizatori, cresterea promptitudinii in

gestionarea activitatilor curente si asigurarea unei bune organizari institutionale.

Aplicatia este disponibild 24/7 si este accesibila din reteaua interna a spitalului, iar optional, si de

la distantd, prin autentificare securizata

12.2. Rol functional:

Aplicatia gestioneazd generarea, personalizarea si distribuirea notificarilor, avand urmatoarele

functii esentiale:

o Emiterea de notificari automate pe baza evenimentelor din sistem (ex. confirmarea unei
programari, rezultate disponibile, expirarea unui termen, alerte de sigurantd, document semnat
etc.);

e Trimiterea notificarilor in functie de rolul, sectia, compartimentul sau functia utilizatorului;

e Suport pentru mai multe canale de notificare:

o notificare interna in aplicatie (popup, lista notificari);

o email;

o SMS (prin integrare cu un serviciu de gateway);

o push notification (pentru aplicatii mobile, daca este cazul);

o Crearea de notificari recurente sau unice, cu posibilitate de programare in timp;

 Filtrarea notificarilor primite de utilizator in functie de tip, nivel de prioritate, data generarii;

o Istoric al notificdrilor emise si citite, cu optiuni de arhivare sau marcare;



e Setari de confidentialitate — notificarile clinice sensibile sunt accesibile doar persoanelor
autorizate;

o Interfatd pentru administratori, care permite crearea de reguli de notificare pe baza
evenimentelor din aplicatiile sursa.

o Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de

Informatii de Sanatate
12.3. Integrare in arhitectura digitala

Aplicatia de notificari se integreaza in arhitectura digitald a Spitalului Clinic Municipal de Urgenta
Moinesti prin intermediul Mediatorului de Informatii de Sandtate (HIM), asigurand transmiterea
standardizata si securizata a notificarilor automate catre utilizatori, pe baza evenimentelor generate

in cadrul modulelor si aplicatiilor informatice ale spitalului.

12.4. Module cu care se interconecteaza:

e Modul pentru managementul clinic al pacientului — gestioneaza traseul medical al pacientului, de
la consultatie la internare, tratament si externare, centralizand toate datele medicale relevante in dosarul
electronic.

e  Modul pentru realizarea programarilor in sistem digital — coordoneaza toate programarile pentru
servicii medicale, consultatii, investigatii si spitalizare, in legatura directa cu aplicatia de programari si
dosarul clinic al pacientului.

e Modul pentru managementul administrativ si logistic al farmaciei unitatii sanitare —
administreaza fluxurile de aprovizionare, stocare, prescriere, eliberare si consum de medicamente si
materiale sanitare, in relatie cu farmaciile din spital.

e Modul pentru interoperabilitatea digitala — asigurd schimbul standardizat si securizat de date intre
toate modulele sistemului, prin Mediatorul de Informatii de Sanatate, conform HL7 FHIR v5.0.0.

e Modul pentru securitatea digitala a sistemelor — gestioneaza masurile de protectie cibernetica,
autentificarea unica (SSO), autorizarea, auditul actiunilor utilizatorilor si integritatea sistemelor
informatice.

e Modul pentru managementul resurselor umane — gestioneaza digital datele personalului medical si
auxiliar, procesele de recrutare, pontaj, salarizare, evaluare si formare profesionala continua.

e Modul pentru managementul serviciilor de securitate — supravegheaza accesul fizic in institutie,
controlul accesului, incident management si integrarea cu infrastructura de paza si protectie.



e  Modul pentru managementul lantului de aprovizionare — automatizeaza procesul de solicitare,

comanda, receptie si distributie a bunurilor si serviciilor, corelat cu stocurile si necesarul sectiilor clinice
si tehnice.

¢ Modul pentru managementul documentelor — asigura inregistrarea, clasificarea, semnarea
electronicd, arhivarea si trasabilitatea tuturor documentelor generate sau primite in cadrul activitatii
spitalului.

e  Modul pentru managementul de continut — gestioneaza si publica informatiile afisate pe interfetele

digitale (website, portal pacient), permitand administrarea autonoma a paginilor si comunicatelor.

12.5. Aplicatii cu care se interconecteazi:

1)

2)

3)

4)

5)

Aplicatia pacientilor — aplicatie destinata accesului cetatenilor si altor persoane indreptatite
(ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical personal. Pacientii
vor putea vizualiza informatiile prezente 1n dosar personal si toate documentele
justificative arhivate in sistem.

Aplicatia de management al pacientilor si evenimentelor medicale (exclusiv clinic) —
aplicatie destinata realizarii unei evidente riguroase a tuturor evenimentelor medicale care
au fost gestionate in cadrul unitatii medicale. Evenimentele medicale vor putea fi alocate
pe pacienti / distribuite pe medici si alte categorii de personal medical asigurand un mediu
colaborativ de lucru foarte eficient.

Aplicatia de programari — aplicatia va permite programarea pacientilor in vederea
beneficierii de acces la serviciile medicale furnizate de unitatea sanitara.

Aplicatia de tip dashboard — este destinata managementului unitatii sanitare. Aplicatia este
un suport real in procesul de luare a deciziilor de ordin organizatoric si financiar facand
disponibile factorilor de conducere date in timp real. Ca instrument de lucru aplicatia
evidentiazd 1n timp real numarul pacientilor din spital, distribuirea lor pe sectii, costurile
generate pentru spital pe fiecare pacient, sectie, dinamica calendaristica a interndrilor si
externarilor etc.

5.Aplicatia de management al identitatilor electronice (clinic si non-clinic) — aplicatia este
responsabila de gestiune centralizata a tuturor identitatilor electronice din sistem, indiferent
ca identitatea va fi de naturd personala sau profesionald. Aplicatia trebuie sa includa

mijloace de identificare si autentificare bazate pe coduri de bare/QR asociate pacientilor



prin intermediul dispozitive tip “wearable” / purtabile (ex. bratard) si instrumente de

scanare si preluare automata a datelor din actele de identitate.

6) Aplicatia de registratura (clinic si non-clinic) —aplicatia este destinata sa asigure canalele

de intrare — iesire, precum si pe cele de interne, atat pentru actele medicale si
administrative, cit si pentru pacienti. In functiede decizia de management cele 2
componente, respectiv Registratura Administrativa(evidenta documentelor) si Registratura

Medicala (evidenta evenimentelor medicale),pot fi asamblate impreuna sau separat.

7) Aplicatia pentru managementul documentelor si fluxurilor ( non-clinic) — aplicatia este

responsabild de modul 1n care este organizat managementul documentelor si proiectarea,

configurarea si inter-relationarea (conexarea) fluxurilor.

8) Aplicatia de semnare si sigilare electronica calificata (clinic si non-clinic) — aplicatia

parametrizeazd modul de semnare si sigilare electronica calificatd a documentelor lanivelul
intregului sistem, fiind responsabild de gestionarea tuturor motivelor de semnare atat in

relatiile dintre angajati, cat si Intre angajati si persoane externe sistemului.

9) Aplicatia de formulare electronice (clinic si non-clinic) — un ansamblu de functionalitati

destinate generarii, modificarii si stergerii formularelor din sistem indiferent ca deservesc
componenta clinicd sau non clinica a unitatii sanitare. Aplicatia este destinata standardizarii

modului 1n care sunt colectate datele (ex. FOCG, FSZ)

10) Aplicatia de management al arhivei electronice — aplicatia este responsabild de gestionarea

atat a arhivei electronice curente, cat si a arhivei retrodigitalizate.

11) Aplicatia de dosare electronice — aplicatia ce face managementul tuturor tipurilor de dosare

existente la nivelul intregii organizatii (ex. dosare medicale, dosare de achizitii publice,

dosare de proiecte, dosare de personal, dosare de furnizori, etc.)

12.6. Integrare cu Mediatorul de informatii de sanatate

Schimbul de informatii intre aplicatia de tip dasboard si celelalte componente ale sistemului se

realizeaza exclusiv prin Mediatorul de Informatii de Sanatate (HIM), utilizand standarde deschise

sl mecanisme de interoperabilitate securizate.

Mediatorul HIM asigura:

Preluarea datelor clinice si administrative din aplicatiile si modulele interne ale spitalului,

structurandu-le conform standardelor HL7 FHIR.



o Expunerea in siguranta a datelor folosind API REST securizat, garantand integritatea si
consistenta informatiilor.

« Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) si
la rezultatele investigatiilor disponibile in dosarul electronic.

e Toate schimburile de date prin Mediatorul HIM respecta cerintele de criptare end-to-end,
autentificare securizata si protectia datelor cu caracter personal, conform Regulamentului (UE)

privind protectia datelor (GDPR) in vigoare.

12.7. Protocol de interoperabilitate si standarde:

Aplicatia va respecta cerintele de interoperabilitate si securitate la nivel de sistem, astfel incét sa
permita integrarea eficientd 1n ecosistemul digital al spitalului si protectia completa a datelor cu

caracter personal si a informatiilor medicale.

e Aplicatia va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea si
schimbul de date medicale, asigurdnd compatibilitatea cu alte sisteme informatice din domeniul

sanatatii si cu platforme nationale sau internationale.

e Structurile de date utilizate vor respecta terminologiile standardizate, conform cerintelor pentru

interoperabilitatea semantica.

e Schimbul de informatii cu Mediatorul de Informatii de Sanatate (HIM) se va realiza prin API

REST securizat, utilizand formate JSON sau XML.

12.8. Cerinte de securitate

e Transferul tuturor datelor intre aplicatie si sistemele spitalului va fi realizat prin conexiuni

criptate (HTTPS/TLS 1.2 sau superior), asigurand criptarea datelor end-to-end.

e Aplicatia va implementa un mecanism de autentificare unica (Single Sign-On - SSO) pentru
utilizatori, utilizdnd mijloace de identificare electronica de nivel de asigurare cel putin substantial,

in conformitate cu Regulamentul (UE) in vigoare (eIDAS).



e Gestionarea identitdtii electronice se va realiza in mod centralizat, in concordanta cu politicile

de securitate ale spitalului.

e Controlul accesului va fi implementat granular, pe baza de roluri si permisiuni, cu posibilitatea
de restrictionare a accesului la anumite tipuri de date sau functionalitati, in functie de profilul

utilizatorului.

e Aplicatia va asigura jurnalizarea completa a tuturor actiunilor relevante realizate de utilizatori

si de sistem, inclusiv autentificari, vizualizari de date, modificari sau descércari de documente.

e Jurnalele de activitate vor fi pastrate intr-un format securizat, cu protectie impotriva modificarii
neautorizate, si vor permite auditarea facila in caz de incident de securitate sau de verificare

interna.

e Aplicatia va implementa masuri de protectie impotriva amenintarilor cibernetice, inclusiv
protectie impotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) si Cross-Site
Request Forgery (CSRF).

e Sistemul va respecta prevederile GDPR privind protectia datelor cu caracter personal,
incluzand masuri pentru minimizarea datelor, transparenta procesdrii si drepturile persoanei vizate

(acces, rectificare, stergere).
12.9. Livrabile minime

Aplicatia instalata, configurata si functionala

o Implementarea completd a aplicatiei conform cerintelor functionale si tehnice stabilite.
o Testarea functionalitatilor principale si avansate.

Integrarea aplicatiei cu modulele si aplicatiile existente

e Configurarea conexiunii prin Mediatorul de Informatii de Sanatate (HIM).

e Validarea interconectarii cu modulele si aplicatiile relevante.

Documentatia tehnica completa

e Manual de instalare si configurare a aplicatiei.

e Manual de administrare a aplicatiei (pentru administratori IT).

e Manual de utilizare a aplicatiei (pentru utilizatori finali: personal medical, pacienti etc.).

o Descrierea arhitecturii aplicatiei si a mecanismelor de integrare.



e Instructiuni pentru backup si restaurare a datelor.

Planul de testare si rapoartele de testare

e Scenarii de testare a functionalitatilor.

e Raport de testare functionala.

e Raport de testare a interconectarii (prin HIM).

o Raport de testare a securitdtii (unde este aplicabil).
Configurarea mediilor de productie si de test

o Configurarea aplicatiei in mediul de productie (operativ).

e Configurarea unui mediu de testare pentru viitoare validari sau actualizari.

NOTA:

(1) Pentru acele componente dezvoltate de prestator, acesta va avea obligatia de a transfera drepturile
de autor respectiv codurile sursa si toate componentele/livrabilele aferente acestora, conform
obligatiilor trasate prin cap. 8 din Caietul de sarcini.

(2) Pentru licentele de utilizare (solutii comerciale existente) achizitionate de catre prestator din piati
si asimilate in cadrul solutiei informatice realizate in cadrul contractului, Prestatorul va asigura
licentierea corespunzatoare a acestor programe informatice ,,third party” pentru utilizarea lor in
cadrul Sistemului informatic implementat de acesta, pe toatd perioada de garantie asumata de
Prestator in cadrul contractului inclusiv asumarea operatiunilor accesorii stabilite la cap. 5.2 din

Caietul de sarcini.



