




























































































































































ANEXA 1  

la Caietul de sarcini 

„Soluție pentru implementarea și/sau îmbunătățirea Software-ului Clinic și 

Non-clinic și a interoperabilității, inclusiv cursuri de formare a personalului” 

 

1. Fișă tehnică – Mediatorul de informații de sănătate 

1.1.  Descriere generala 

Mediatorul de informații de sănătate (Health Information Mediator) este o componentă esențială 

a arhitecturii digitale moderne a Spitalului Clinic Municipal de Urgență Moinești. Într-un ecosistem 

IT complex, unde funcționează simultan aplicații clinice (ex: dosarul electronic al pacientului, 

aplicația de programări, aplicația de laborator, sistemele de imagistică etc.) și aplicații non-clinice 

(ex: managementul documentelor, registratura, resurse umane, managementul aprovizionării), 

devine esențială existența unui mecanism care să coordoneze și să faciliteze schimbul de date între 

aceste sisteme într-un mod unitar, coerent și controlat. 

 

1.2. Rol functional  

 Mediatorul de informații de sănătate îndeplinește exact acest rol, acționând ca un hub 

central de comunicare și interoperabilitate. Prin natura sa middleware, acesta nu 

stochează date propriu-zis și nu generează conținut medical, ci permite integrarea și 

comunicarea între modulele informatice disparate, indiferent de tehnologiile utilizate în 

dezvoltarea lor sau de proveniența furnizorilor software. 

 Componenta este responsabilă pentru gestionarea traficului de date între aplicații în mod 

standardizat, folosind protocoale de comunicare consacrate internațional, precum HL7 FHIR. 

Astfel, toate aplicațiile pot „vorbi aceeași limbă” chiar dacă sunt dezvoltate diferit, făcând 

posibilă interoperabilitatea reală, nu doar tehnică, ci și semantică. 

 Pe lângă funcția de traducere și rutare a datelor, Mediatorul de informații de sănătate 

asigură și trasabilitatea completă a datelor transferate, securizarea acestora prin 

criptare, precum și monitorizarea integrității și consistenței datelor. Toate operațiunile 

desfășurate în cadrul acestei componente sunt auditate, permițând astfel respectarea 

cerințelor legale privind protecția datelor cu caracter personal și respectarea standardelor de 

securitate cibernetică. 



 Mediatorul de informații de sănătate oferă un cadru scalabil care permite integrarea 

ulterioară a altor aplicații în sistemul informatic al spitalului, fără a necesita dezvoltarea unor 

conexiuni personalizate pentru fiecare nouă aplicație. Acest lucru contribuie la 

sustenabilitatea soluției pe termen lung și permite extinderea graduală a ecosistemului digital. 

 

1.3. Integrare în arhitectura digitală  

Mediatorul de informații de sănătate este construit pe o arhitectură stratificată, modulară, 

care asigură o separare clară a responsabilităților funcționale și facilitează atât scalabilitatea, cât și 

mentenanța sistemului. Această structurare pe niveluri permite adaptarea ușoară la schimbări, 

precum și integrarea rapidă a unor noi aplicații în ecosistemul digital al spitalului. 

1.3.1. Interfață API Gateway 

Această componentă reprezintă punctul de acces principal pentru toate aplicațiile care 

interacționează cu mediatorul. API Gateway-ul preia cererile venite din partea aplicațiilor clinice și 

non-clinice, gestionează rutarea acestora către serviciile corespunzătoare și asigură o protecție 

inițială împotriva traficului neautorizat. 

Funcționalități: 

a) Interfață REST API compatibilă cu HL7 FHIR 

Mediatorul de informații de sănătate va expune endpoint-uri REST standardizate 

compatibile cu HL7 FHIR, cel puțin versiunea 5.0. 

Endpoint-urile trebuie să permită operațiuni de tip GET, POST, PUT, DELETE asupra 

resurselor clinice și administrative (ex: Patient, Appointment, Observation, DocumentReference 

etc.). 

Documentația API (OpenAPI/Swagger) trebuie pusă la dispoziția beneficiarului și actualizată 

continuu. 

b) Controlul traficului – rate limiting și protecție DoS/DDoS 

Soluția va include un mecanism de control al numărului de cereri per sursă (rată de solicitări), 

configurabil per aplicație sau IP. 

Vor fi implementate politici de throttling și blocare temporară în caz de comportament anormal (ex: 

volum mare de cereri într-un timp scurt). 

Sistemul trebuie să detecteze și să prevină atacuri de tip Denial of Service (DoS) și Distributed Denial 

of Service (DDoS). 



c) Autentificare și autorizare avansată 

Accesul la Mediator se va realiza exclusiv pe bază de token-uri de acces (OAuth 2.0, JWT) și/sau 

certificate digitale calificate. 

Sistemul va valida prezența, integritatea și valabilitatea acestor token-uri/certificate pentru fiecare 

cerere. 

Opțional, trebuie să fie posibilă integrarea cu infrastructuri de identitate (SSO/eIDAS/ROeID). 

Accesul la resursele expuse va fi controlat granular, pe bază de roluri și politici RBAC (role-based 

access control). 

d) Jurnalizarea și trasabilitatea tranzacțiilor 

Pentru fiecare tranzacție procesată, Mediatorul de informații de sănătate va înregistra automat, în 

jurnale dedicate, următoarele informații minime: 

 data și ora exactă a operației; 

 aplicația sursă și destinație; 

 resursa accesată și tipul operației (ex: creare, modificare, consultare); 

 identificatori anonimizabili pentru pacient sau utilizator; 

 durata de procesare; 

 rezultatul operației (reușită/eroare); 

 cod și descriere eroare, dacă este cazul. 

Jurnalele vor putea fi accesate de administratorii desemnați ai beneficiarului și vor permite filtrare, 

căutare și export în format CSV sau compatibil cu sisteme de tip ELK (ElasticSearch, Kibana, 

Logstash). 

e) Securizarea comunicațiilor 

Toate comunicațiile între aplicații și mediator vor fi efectuate exclusiv prin protocol HTTPS, cu 

criptare TLS 1.2 sau superior. 

Este obligatorie implementarea de protecții împotriva manipulării sau interceptării pachetelor 

(MITM). 

Token-urile și sesiunile vor avea durată de viață configurabilă și se vor regenera periodic conform 

politicilor de securitate. 

f) Configurabilitate și scalabilitate 

Mediatorul de informații de sănătate va permite definirea de reguli de rutare și mapare a datelor 

configurabile prin interfață grafică sau fișiere de configurare. 



Soluția va permite adăugarea de noi fluxuri de date sau integrarea de aplicații suplimentare fără 

modificarea codului sursă, prin mecanisme de tip plug-in sau extensii API. 

g) Interfață de administrare (GUI) 

Se va furniza o interfață grafică web securizată, dedicată administratorilor de sistem ai beneficiarului. 

Aceasta va permite: 

 gestionarea și monitorizarea canalelor de integrare; 

 vizualizarea tranzacțiilor în timp real; 

 modificarea regulilor de rutare/mapare; 

 administrarea permisiunilor utilizatorilor; 

 vizualizarea erorilor și raportarea acestora. 

h) Compatibilitate semantică și tehnică 

Mediatorul de informații de sănătate trebuie să utilizeze nomenclatoare conforme cu standardele 

internaționale aplicabile în domeniul medical: HL7 FHIR, ICD-10 (cu posibilitate de extindere la 

ICD-11), SNOMED CT, DCI/ATC, LOINC. 

 

1.3.2. Layer de transformare a datelor 

La acest nivel, Mediatorul de informații de sănătate mapează și convertește datele primite într-un 

format compatibil cu aplicațiile destinatare. Dat fiind faptul că aplicațiile pot utiliza structuri de date 

și denumiri de câmpuri diferite, acest layer acționează ca un traducător standardizat. 

Funcționalități: 

 transformare automată între diverse formate (ex: JSON ↔ XML); 

 maparea câmpurilor personalizate către standardele HL7 FHIR (Patient, Encounter, 

Observation etc.); 

 actualizarea datelor în conformitate cu nomenclatoare internaționale (ICD-10, ICD-11, 

SNOMED CT, LOINC, DCI/ATC); 

 includerea de reguli personalizate de business pentru conversii specifice spitalului. 

 

1.3.3. Layer de validare și verificare 

Acest strat are ca scop validarea calității datelor înainte ca acestea să fie livrate aplicației destinatare. 

Se verifică existența și completitudinea câmpurilor obligatorii, coerența valorilor și respectarea 

regulilor de structurare definite în standardele utilizate. 



Funcționalități: 

 validare sintactică: verificarea formatului datelor conform specificațiilor (ex: data în format 

ISO, câmpuri obligatorii); 

 validare semantică: verificarea valorilor în raport cu nomenclatoare și protocoale clinice (ex: 

coduri de diagnostic valide); 

 generarea de rapoarte de erori și trimiterea notificărilor către administrator în caz de 

neconformitate; 

 logarea tranzacțiilor eșuate și furnizarea de opțiuni pentru retrimitere. 

 

1.3.4. Layer de securitate și control al accesului 

Într-un sistem care gestionează date cu caracter sensibil, acest nivel este fundamental. Layerul de 

securitate implementează politici stricte privind accesul, autentificarea, autorizarea și jurnalizarea. 

Funcționalități: 

 autentificare pe bază de certificat digital calificat și/sau Single Sign-On (SSO); 

 autorizare bazată pe roluri și drepturi, conform principiului „least privilege”; 

 criptarea end-to-end a comunicațiilor (HTTPS cu TLS 1.3); 

 mecanisme de audit care înregistrează fiecare acces, modificare sau transfer de date; 

 protecție împotriva accesului neautorizat și detecție de comportamente suspecte (ex: brute 

force, scanări neautorizate). 

 

1.3.5. Interfață vizuală (GUI) 

Această componentă este destinată exclusiv echipelor tehnice și administrative și oferă o 

interfață grafică prin care se pot gestiona în mod centralizat toate funcționalitățile mediatorului. 

Funcționalități: 

 configurarea canalelor de integrare între aplicații; 

 monitorizarea tranzacțiilor în timp real; 

 vizualizarea erorilor, a rapoartelor de audit și a notificărilor; 

 gestionarea permisiunilor de acces pentru utilizatori și grupuri; 

 personalizarea regulilor de validare, mapare și fluxuri de date; 

 Interoperabilitate internă și cu platforme externe (ex. ROeID, SIUI, cloud guvernamental) 



 Audit și control al fluxurilor de date: înregistrarea tranzacțiilor, semnalarea erorilor, 

generarea de loguri 

 Extensibilitate: suport pentru adăugarea de noi aplicații, dispozitive sau module 

 Monitorizare și alertare automată în caz de disfuncționalități sau neconcordanțe în date 

 

1.3.6. Interfața de administrare 

Mediatorul de informații de sănătate include o interfață grafică web destinată administratorilor 

IT, prin care se pot configura conexiunile, se pot supraveghea fluxurile, se pot vizualiza erorile de 

interoperabilitate, se pot gestiona drepturile de acces și se poate controla auditul complet al 

operațiunilor. 

Interfața oferă mapare grafică a conexiunilor între aplicații, posibilitatea de activare/dezactivare a 

canalelor de integrare și vizualizarea în timp real a traficului de date. 

 

1.4.  Integrarea cu modulele si aplicatiile  

Mediatorul de Informații de Sănătate (HIM) este componenta centrală de integrare a datelor și 

serviciilor digitale în ecosistemul informatic al Spitalului Clinic Municipal de Urgență Moinești. 

Mediatorul asigură interoperabilitatea între aplicațiile interne, modulele funcționale și platformele 

externe relevante din domeniul sănătății. 

 

1.4.1. Module cu care se interconectează: 

Mediatorul de Informații de Sănătate se interconectează cu toate modulele funcționale ale 

ecosistemului digital, asigurând schimbul standardizat de date între acestea: 

 Modulul pentru managementul clinic al pacientului – schimb de date privind consultații, 

internări, tratamente și evenimente medicale. 

 Modulul pentru realizarea programărilor în sistem digital – integrarea programărilor 

pacientului și corelarea cu traseul clinic. 

 Modulul pentru managementul administrativ și logistic al farmaciei – transmiterea 

datelor privind consumul de medicamente și materiale sanitare. 

 Modulul pentru interoperabilitatea digitală – asigurarea mecanismelor de integrare și 

schimb de date standardizat. 



 Modulul pentru securitatea digitală a sistemelor – integrarea cu politicile de autentificare, 

autorizare și audit al accesului la date. 

 Modulul pentru managementul resurselor umane – integrarea datelor privind utilizatorii 

interni (personal medical și administrativ). 

 Modulul pentru managementul serviciilor de securitate – transmiterea și recepționarea 

alertelor și incidentelor de securitate. 

 Modulul pentru managementul lanțului de aprovizionare – schimb de date privind 

achizițiile și aprovizionarea cu materiale. 

 Modulul pentru managementul documentelor – integrarea și arhivarea documentelor 

clinice și administrative. 

 Modulul pentru managementul de conținut – publicarea de informații relevante din datele 

colectate. 

 

1.4.2. Aplicații cu care se interconectează: 

Mediatorul de Informații de Sănătate asigură comunicarea și schimbul de date între toate aplicațiile 

informatice ale spitalului: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane îndreptățite 

(ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical personal. Pacienții 

vor putea vizualiza informațiile prezente în dosar personal și toate documentele justificative 

arhivate în sistem. 

2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) – 

aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor medicale care 

au fost gestionate în cadrul unității medicale. Evenimentele medicale vor putea fi alocate 

pe pacienți / distribuite pe medici și alte categorii de personal medical asigurând un mediu 

colaborativ de lucru foarte eficient.  

3) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

4) Aplicația de tip dashboard – este destinată managementului unității sanitare. Aplicația este 

un suport real în procesul de luare a deciziilor de ordin organizatoric și financiar făcând 

disponibile factorilor de conducere date în timp real. Ca instrument de lucru aplicația 

evidențiază în timp real numărul pacienților din spital, distribuirea lor pe secții, costurile 



generate pentru spital pe fiecare pacient, secție, dinamica calendaristică a internărilor și 

externărilor etc. 

5) Aplicația de management al identităților electronice (clinic și non-clinic) – aplicația este 

responsabilă de gestiune centralizată a tuturor identităților electronice din sistem, indiferent 

că identitatea va fi de natură personală sau profesională. Aplicația trebuie să includă 

mijloace de identificare și autentificare bazate pe coduri de bare/QR asociate pacienților 

prin intermediul dispozitive tip ”wearable” / purtabile (ex. brățară) și instrumente de 

scanare si preluare automată a datelor din actele de identitate. 

6) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure canalele 

de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale și administrative, 

cât și pentru pacienți. În funcțiede decizia de management cele 2 componente, respectiv 

Registratura Administrativă(evidența documentelor) și Registratura Medicală (evidența 

evenimentelor medicale),pot fi asamblate împreună sau separat.  

7) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația este 

responsabilă de modul în care este organizat managementul documentelor și proiectarea, 

configurarea si inter-relaționarea (conexarea) fluxurilor. 

8) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – aplicația 

parametrizează modul de semnare si sigilare electronică calificată a documentelor lanivelul 

întregului sistem, fiind responsabilă de gestionarea tuturor motivelor de semnare atât în 

relațiile dintre angajați, cât și între angajați și persoane externe sistemului. 

9) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de funcționalități 

destinate generării, modificării și ștergerii formularelor din sistem indiferent că deservesc 

componenta clinică sau non clinică a unității sanitare. Aplicația este destinată standardizării 

modului în care sunt colectate datele (ex. FOCG, FSZ)  

10) Aplicația de management al arhivei electronice – aplicația este responsabilă de gestionarea 

atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

11) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor de dosare 

existente la nivelul întregii organizații (ex. dosare medicale, dosare de achiziții publice, 

dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

12) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / email) către 

utilizatori în funcție de interesul și dreptul fiecăruia. 



 

1.4.3. Platforme externe cu care se interconectează: 

Mediatorul asigură integrarea Spitalului Clinic Municipal de Urgență Moinești cu sistemele externe 

relevante: 

 Platforma Dosarului Electronic de Sănătate (DES) 

 Sistemul Informatic Unic Integrat (SIUI) 

 Alte platforme naționale sau europene relevante pentru sănătate 

 Servicii externe de semnătură electronică calificată (prestatori acreditați) 

 

1.5. Protocol de interoperablitate si standarde  

Mediatorul de Informații de Sănătate (HIM) este responsabil de asigurarea interoperabilității între 

aplicațiile interne ale Spitalului Clinic Municipal de Urgență Moinești și platformele externe 

relevante din domeniul sănătății. 

 

1.5.1. Protocoale de interoperabilitate utilizate: 

 API REST – pentru schimb de date standardizat între aplicațiile interne și platformele 

externe. 

 HTTPS/TLS 1.2 sau superior – pentru transportul securizat al datelor. 

 Webhooks securizate – pentru notificarea automată a aplicațiilor la schimbări de stare sau 

date noi. 

1.5.2. Standardele utilizate: 

a) HL7 FHIR (Fast Healthcare Interoperability Resources) – Release 5 sau superior – 

pentru schimbul de date clinice și administrative (consultații, proceduri, internări, 

rezultate analize, documente clinice). 

b) HL7 v2.x – acolo unde este necesară integrarea cu sisteme moștenite sau cu platforme 

externe naționale care încă folosesc aceste standarde. 

c) IHE (Integrating the Healthcare Enterprise) Profiles – pentru fluxurile de documente 

clinice (ex. IHE XDS pentru managementul documentelor electronice). 

d) JSON și XML – pentru structura datelor transmise și recepționate. 

e) OIDC (OpenID Connect) și OAuth 2.0 – pentru gestionarea autentificării și autorizării 

utilizatorilor și aplicațiilor în fluxurile de interoperabilitate. 



f) Comunicarea se face cu criptare end-to-end (HTTPS/TLS 1.2 sau superior), asigurând 

confidențialitatea și integritatea datelor. 

g) Mediatorul de Informații de Sănătate asigură maparea și conversia datelor între diverse 

formate, standardizând fluxurile de date în întregul ecosistem digital. 

h) Centralizarea, transformarea și maparea datelor între formate și standarde diferite. 

i) Sincronizarea bidirecțională a datelor clinice, administrative și documentare între 

aplicații. 

j) Asigurarea consistenței și integrității datelor în tranzitul între module și aplicații. 

k) Validarea semantică și sintactică a datelor schimbate în ecosistemul digital. 

 

1.6. Cerințe de securitate și confidențialitate:  

Mediatorul de Informații de Sănătate respectă cele mai stricte cerințe de securitate pentru protecția 

datelor clinice și administrative, inclusiv a datelor cu caracter personal și datelor sensibile. 

1.6.1. Măsuri de securitate implementate: 

a) Să permită protejarea prin mecanisme adecvate de securitate a datelor depozitate și a celor în 

tranzit împotriva accesului neautorizat al altor entități; 

b) Să asigure integritatea informațiilor și autentificarea părților prin mecanisme adecvate de 

certificare electronică, respectiv aplicarea tehnologiei TLS/SSL. 

c) Criptare end-to-end pentru toate comunicațiile de date între aplicații și între spital și 

platformele externe. 

d) Control de acces pe bază de roluri și permisiuni (RBAC), aplicabil tuturor punctelor de 

integrare și serviciilor expuse. 

e) Autentificare securizată pentru toate aplicațiile și serviciile care interacționează cu 

mediatorul, folosind metode conforme cu eIDAS (inclusiv nivel de asigurare substanțial). 

f) Auditarea completă a activităților privind schimbul de date (cine a accesat, ce date, când 

și cum). 

g) Protecție împotriva atacurilor informatice, inclusiv protecție împotriva: 

i. SQL Injection 

ii. Cross-Site Scripting (XSS) 

iii. Cross-Site Request Forgery (CSRF) 

iv. Brute-force și credential stuffing 



h) Implementarea politicilor de confidențialitate și respectarea integrală a Regulamentului 

(UE) 2016/679 (GDPR). 

i) Să asigure generarea documentelor, în baza schimbului de date și a datelor noi; 

j) Să permită auditarea activităților efectuate în sistem, atât a utilizatorilor simpli, cât și a 

utilizatorilor privilegiați; 

k) Să aplice politici corespunzătoare de securitate la nivelul serviciilor web. 

 

1.7. Livrabile minime: 

a) Dovada instalarii Mediatorului de Informatii de Sanatate, integrat cu modulele si 

aplicatiile asociate  

b) Codul sursă complet, livrat pe suport fizic  

c) Interfețe REST API documentate pentru toate fluxurile clinice suportate; 

d) Configurație completă a logicii de asociere a evenimentelor medicale per pacient; 

e) Manuale de utilizare tehnică și documentație de interoperabilitate;  

f) Ghid de integrare cu aplicații interne și externe 

g) Plan de testare și validare a comunicării cu aplicațiile aferente; 



ANEXA 2  

la Caietul de sarcini 

„Soluție pentru implementarea și/sau îmbunătățirea Software-ului Clinic și 

Non-clinic și a interoperabilității, inclusiv cursuri de formare a personalului” 

 

 

1. Fisa tehnica - Modul: Managementul clinic al pacientului 

1.1. Descriere generală: 

Modulul pentru managementul clinic al pacientului este componenta centrală a sistemului 

informatic clinic al Spitalului Clinic Municipal de Urgență Moinești. Acesta gestionează toate 

evenimentele medicale asociate fiecărui pacient în cadrul unității sanitare – de la internare, 

consultații, investigații paraclinice, intervenții, până la externare. Modulul are rolul de a organiza 

și corela informațiile medicale din toate sursele relevante, fără a deține interfață proprie, operând 

prin aplicațiile asociate. 

 

1.2.  Rol funcțional: 

• Înregistrează, actualizează și corelează toate evenimentele clinice care implică un 

pacient: consultații, internări, tratamente, analize, investigații imagistice, monitorizări și 

externări; 

• Asigură centralizarea și consolidarea datelor clinice în cadrul unui dosar electronic unic 

al pacientului, accesibil în condiții de securitate, pe întreaga durată a relației pacientului cu 

spitalul; 

• Permite alocarea și monitorizarea pacientului pe circuite clinice, inclusiv circuite 

multidisciplinare sau trasee speciale; 

• Generează fluxuri automate pentru traseul medical al pacientului, în format logic, 

cronologic și detaliat, incluzând istoricul consultațiilor, internărilor și tratamentelor; 

• Asigură contextualizarea informațiilor medicale în funcție de specialitate, secție, 

categorie de serviciu medical; 

• Corelează datele clinice cu programările, investigațiile de laborator și imagistică, 

prescripțiile medicale și tratamentele administrate, oferind o imagine unitară a episodului de 

îngrijire; 



• Gestionează episoadele clinice deschise și permite închiderea acestora prin mecanisme 

validate clinic; 

• Permite generarea automată a rapoartelor medicale, epicrizelor, avizelor medicale și a 

documentelor de externare, în format standardizat și semnat electronic; 

• Oferă funcționalități de alertare și notificare internă pentru evenimente critice clinice 

(ex: alergii severe, rezultate critice la investigații, infecții nosocomiale); 

• Susține raportarea către sistemele naționale (ex: SIUI, platforma MS) prin fluxuri 

standardizate, utilizând datele clinice consolidate; 

• Permite integrarea cu alte surse clinice (ex: dispozitive de monitorizare, sisteme 

PACS/RIS pentru imagistică) pentru completarea automată a dosarului pacientului. 

 

1.3.  Integrare în arhitectura digitală: 

Modulul este o componentă critică în logica clinică a sistemului de digitalizare și se 

interconectează cu următoarele aplicații din cadrul proiectului: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane 

îndreptățite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical 

personal. Pacienții vor putea vizualiza informațiile prezente în dosar personal și toate 

documentele justificative arhivate în sistem. 

2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) – 

aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor medicale 

care au fost gestionate în cadrul unității medicale. Evenimentele medicale vor putea 

fi alocate pe pacienți / distribuite pe medici și alte categorii de personal medical 

asigurând un mediu colaborativ de lucru foarte eficient.  

3) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

4) Aplicația de tip dashboard – este destinată managementului unității sanitare. 

Aplicația este un suport real în procesul de luare a deciziilor de ordin organizatoric și 

financiar făcând disponibile factorilor de conducere date în timp real. Ca instrument 

de lucru aplicația evidențiază în timp real numărul pacienților din spital, distribuirea 

lor pe secții, costurile generate pentru spital pe fiecare pacient, secție, dinamica 

calendaristică a internărilor și externărilor etc. 



5) Aplicația de management al identităților electronice (clinic și non-clinic) – aplicația 

este responsabilă de gestiune centralizată a tuturor identităților electronice din sistem, 

indiferent că identitatea va fi de natură personală sau profesională. Aplicația trebuie 

să includă mijloace de identificare și autentificare bazate pe coduri de bare/QR 

asociate pacienților prin intermediul dispozitive tip ”wearable” / purtabile (ex. 

brățară) și instrumente de scanare si preluare automată a datelor din actele de 

identitate. 

6) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale 

și administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 

Registratura Medicală (evidența evenimentelor medicale),pot fi asamblate împreună 

sau separat.  

7) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația 

este responsabilă de modul în care este organizat managementul documentelor și 

proiectarea, configurarea si inter-relaționarea (conexarea) fluxurilor. 

8) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – aplicația 

parametrizează modul de semnare si sigilare electronică calificată a documentelor 

lanivelul întregului sistem, fiind responsabilă de gestionarea tuturor motivelor de 

semnare atât în relațiile dintre angajați, cât și între angajați și persoane externe 

sistemului. 

9) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din sistem 

indiferent că deservesc componenta clinică sau non clinică a unității sanitare. 

Aplicația este destinată standardizării modului în care sunt colectate datele (ex. 

FOCG, FSZ)  

10) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

11) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor de 

dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de achiziții 

publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 



12) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / email) 

către utilizatori în funcție de interesul și dreptul fiecăruia. 

 

1.4.Integrare cu Mediatorul de Informații de Sănătate: 

• Modulul transmite și recepționează date clinice standardizate exclusiv prin intermediul 

Mediatorului de Informații de Sănătate, fără a realiza conexiuni directe între aplicații; 

• Datele schimbate sunt structurate conform standardelor HL7 v2.x și HL7 FHIR v5.0.0, 

utilizând resursele clinice relevante 

• Comunicarea între modul și Mediatorul de Informații de Sănătate este complet 

bidirecțională, asincronă, și presupune: 

a. validarea sintactică a datelor înainte de transmitere; 

b. validarea semantică conform schemelor de resurse FHIR acceptate de sistem; 

c. jurnalizarea completă a tuturor tranzacțiilor, cu păstrarea urmelor operaționale, inclusiv 

pentru tentative eșuate de transmisie sau recepție; 

 • Modulul trebuie să expună propriile servicii RESTful pentru Mediatorul de Informații 

de Sănătate, folosind mecanisme standardizate (OpenAPI/Swagger) pentru descrierea 

interfețelor; 

 • Mediatorul de Informații de Sănătate va gestiona maparea și dirijarea fluxurilor între 

modul și aplicațiile aferente; 

 • Modulul trebuie să fie capabil să publice și să consume evenimente clinice  în 

conformitate cu fluxurile de integrare agreate la nivelul sistemului digital al spitalului 

 • Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicație, folosind 

TLS 1.3 sau un standard echivalent de securitate; 

 • Sistemul trebuie să asigure compatibilitatea viitoare cu infrastructuri externe 

interoperabile (ex: cloud guvernamental, platforme de sănătate digitală europene), prin păstrarea 

separării stricte a interfețelor și a adaptabilității modelelor de date. 

 Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul 

de Informații de Sănătate 

 

1.5. Protocol de interoperabilitate și standarde: 

 Implementarea protocolului HL7 FHIR v5.0.0 pentru toate entitățile medicale gestionate; 



 Utilizarea nomenclatoarelor și clasificărilor medicale internaționale (ICD-10, SNOMED, 

LOINC, DCI/ATC); 

 Standardizarea structurii dosarului clinic al pacientului și expunerea acestuia către alte 

module sau aplicații autorizate prin Mediatorul de Informații de Sănătate ; 

 Jurnalizarea completă a tranzacțiilor (modificări, accesări, semnături electronice etc.). 

 

1.6. Cerințe de securitate și confidențialitate: 

 Să permită protejarea prin mecanisme adecvate de securitate a datelor depozitate și a 

celor în tranzit împotriva accesului neautorizat al altor entități; 

 Să asigure integritatea informațiilor și autentificarea părților prin mecanisme adecvate de 

certificare electronică, respectiv aplicarea tehnologiei TLS/SSL. 

 Să asigure generarea documentelor, în baza schimbului de date și a datelor noi; 

 Să permită auditarea activităților efectuate în sistem, atât a utilizatorilor simpli, cât și a 

utilizatorilor privilegiați; 

 Să aplice politici corespunzătoare de securitate la nivelul serviciilor web. 

 

1.7. Livrabile minime: 

 Dovada instalarii modulului Managementul clinic al pacientului, integrat cu Mediatorul 

de Informații de Sănătate 

 Interfețe REST API documentate pentru toate fluxurile clinice suportate; 

 Configurație completă a logicii de asociere a evenimentelor medicale per pacient; 

 Manuale de utilizare tehnică și documentație de interoperabilitate; 

 Plan de testare și validare a comunicării cu aplicațiile aferente; 

 Fiecare modul livrat va avea sesiuni de instruire dedicate și certificate individuale pentru 

personalul spitalului, corespunzător funcționalităților specifice ale modulului 

 Suport și mentenanță post-implementare pentru o perioadă de minimum 5 ani. 



2. Fisa tehnica - Modul: Realizarea programărilor în sistem digital 

 

2.1. Descriere generală: 

Modulul pentru realizarea programărilor în sistem digital este o componentă esențială a 

sistemului de digitalizare al Spitalului Clinic Municipal de Urgență Moinești, având ca scop 

gestionarea logicii de planificare a accesului pacienților la servicii medicale: consultații, 

investigații, tratamente, spitalizări. Modulul nu are interfață proprie, fiind operat prin aplicația 

asociată – Aplicația de programări. Acest modul centralizează toate programările înregistrate în 

cadrul instituției și asigură sincronizarea acestora cu celelalte module clinice și non clinice. 

 

2.2. Rol funcțional: 

 • Centralizează și orchestrează programările pentru toate tipurile de servicii medicale 

oferite în cadrul spitalului; 

 • Coordonează alocarea automată a resurselor disponibile (medici, săli, echipamente) în 

funcție de program, specialitate și disponibilitate; 

 • Înregistrează și actualizează programările în registrul digital al programărilor, asigurând 

trasabilitatea completă a acestora; 

 • Generează și transmite statusul fiecărei programări: creată, confirmată, reprogramată, 

anulată, neprezentare, finalizată; 

 • Susține fluxuri complexe de planificare: programări recurente, cu priorități, pe categorii 

de pacienți (ex. cronici, urgențe); 

 • Permite corelarea programărilor cu episoadele clinice și cu traseul medical complet al 

pacientului; 

 • Contribuie la reducerea timpilor de așteptare și optimizarea fluxului de pacienți și resurse. 

 

2.3. Integrare în arhitectura digitală: 

 Modulul este interconectat funcțional cu următoarele aplicații din sistemul de digitalizare: 

1) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

2) Aplicația de tip dashboard – este destinată managementului unității sanitare. 

Aplicația este un suport real în procesul de luare a deciziilor de ordin organizatoric 



și financiar făcând disponibile factorilor de conducere date în timp real. Ca 

instrument de lucru aplicația evidențiază în timp real numărul pacienților din spital, 

distribuirea lor pe secții, costurile generate pentru spital pe fiecare pacient, secție, 

dinamica calendaristică a internărilor și externărilor etc. 

3) Aplicația de management al identităților electronice (clinic și non-clinic) – 

aplicația este responsabilă de gestiune centralizată a tuturor identităților electronice 

din sistem, indiferent că identitatea va fi de natură personală sau profesională. 

Aplicația trebuie să includă mijloace de identificare și autentificare bazate pe coduri 

de bare/QR asociate pacienților prin intermediul dispozitive tip ”wearable” / 

purtabile (ex. brățară) și instrumente de scanare si preluare automată a datelor din 

actele de identitate. 

4) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale 

și administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 

Registratura Medicală (evidența evenimentelor medicale),pot fi asamblate 

împreună sau separat.  

5) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor 

de dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de 

achiziții publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

6) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / 

email) către utilizatori în funcție de interesul și dreptul fiecăruia. 

 

2.4.Integrare cu Mediatorul de Informații de Sănătate: 

• Modulul transmite și recepționează date standardizate exclusiv prin intermediul Mediatorului 

de Informații de Sănătate, fără a realiza conexiuni directe între aplicații; 

• Datele schimbate sunt structurate conform standardelor HL7 v2.x și HL7 FHIR v5.0.0, 

utilizând resursele relevante 

• Comunicarea între modul și Mediatorul de Informații de Sănătate este complet 

bidirecțională, asincronă, și presupune: 

a. validarea sintactică a datelor înainte de transmitere; 



b. validarea semantică conform schemelor de resurse FHIR acceptate de sistem; 

c. jurnalizarea completă a tuturor tranzacțiilor, cu păstrarea urmelor operaționale, inclusiv 

pentru tentative eșuate de transmisie sau recepție; 

 • Modulul trebuie să expună propriile servicii RESTful pentru Mediatorul de Informații 

de Sănătate, folosind mecanisme standardizate (OpenAPI/Swagger) pentru descrierea 

interfețelor; 

 • Mediatorul de Informații de Sănătate va gestiona maparea și dirijarea fluxurilor între 

modul și aplicațiile aferente; 

 • Modulul trebuie să fie capabil să publice și să consume evenimente în conformitate cu 

fluxurile de integrare agreate la nivelul sistemului digital al spitalului 

 • Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicație, folosind 

TLS 1.3 sau un standard echivalent de securitate; 

 • Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul 

de Informații de Sănătate 

 

2.5. Protocol de interoperabilitate și standarde: 

 Modulul va utiliza exclusiv interfețe REST API pentru schimbul de date cu Mediatorul 

de Informații de Sănătate; 

 Nu va expune date direct către alte aplicații; 

 Toate tranzacțiile se vor desfășura conform specificațiilor HL7 FHIR v5.0.0; 

 Structurile de date utilizate vor include, fără a se limita la: Appointment, Schedule, Patient, 

Practitioner, Encounter; 

 Modulul va respecta nomenclatoarele standardizate ICD-10 (cu posibilitate de migrare la 

ICD-11), DCI/ATC, LOINC și SNOMED. 

 

2.6. Cerințe de securitate și confidențialitate: 

 Să permită protejarea prin mecanisme adecvate de securitate a datelor depozitate și a 

celor în tranzit împotriva accesului neautorizat al altor entități; 

 Să asigure integritatea informațiilor și autentificarea părților prin mecanisme adecvate de 

certificare electronică, respectiv aplicarea tehnologiei TLS/SSL. 

 Să asigure generarea documentelor, în baza schimbului de date și a datelor noi; 



 Să permită auditarea activităților efectuate în sistem, atât a utilizatorilor simpli, cât și a 

utilizatorilor privilegiați; 

 Să aplice politici corespunzătoare de securitate la nivelul serviciilor web. 

 

2.7. Livrabile minime: 

 Dovada instalarii modulului Realizarea programărilor în sistem digital, integrat cu 

Mediatorul de Informații de Sănătate 

 Interfețe REST API documentate pentru toate fluxurile suportate; 

 Plan de testare și validare a comunicării cu aplicațiile aferente; 

 Manuale de utilizare  tehnică și documentație de interoperabilitate  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



3. Fisa tehnica - Modul: Managementul administrativ și logistic al farmaciei unității 

sanitare 

3.1. Descriere generală: 

 Modulul pentru managementul administrativ și logistic al farmaciei are rolul de a digitaliza, 

automatiza și integra procesele de gestiune a medicamentelor și materialelor sanitare în cadrul 

farmaciei cu circuit închis a Spitalului Clinic Municipal de Urgență Moinești. Modulul gestionează 

fluxurile de aprovizionare, recepție, stocare, prescriere, eliberare, consum și trasabilitate completă 

a produselor farmaceutice. Modulul nu dispune de interfață proprie și este operat prin aplicațiile 

informatice asociate din cadrul sistemului de digitalizare. 

 

3.2.  Rol funcțional: 

• Gestionează evidența cantitativ-valorică a medicamentelor și materialelor sanitare 

pe întreg traseul intern (aprovizionare – stocare – distribuție – consum); 

• Permite urmărirea detaliată a loturilor, termenelor de expirare, furnizorului și 

destinației (secție, compartiment, pacient); 

•  Corelează în mod automat tratamentele prescrise și eliberate cu episoadele clinice 

înregistrate în aplicația de management al pacienților; 

•  Susține fluxurile de alertare automată (prin aplicația de notificări) pentru produse 

expirate, praguri minime, erori de trasabilitate sau stocuri blocate; 

• Permite generarea automată a comenzilor interne și externe, pe baza stocurilor 

disponibile, consumului istoric și comenzilor anterioare; 

• Asigură recepția, validarea și înregistrarea documentelor aferente comenzilor (note 

de recepție, avize, facturi), cu trasabilitate completă; 

• Permite configurarea circuitelor interne de distribuție pe secții, inclusiv cu validare 

dublă (farmacist + responsabil secție); 

• Integrează reguli privind protocoalele terapeutice (ex: limitare automată pentru 

antibiotice, antipsihotice, citostatice); 

• Oferă rapoarte analitice privind consumul de medicamente pe pacient, pe categorie 

terapeutică, pe buget sau pe furnizor; 

• Permite generarea automată a fișelor de consum pe secție, buletine de consum 

zilnic, consum lunar per pacient; 



• Sprijină procesul de audit farmacologic prin detectarea automată a anomaliilor: 

prescrieri excesive, tratamente dublate, pierderi, variații față de normă; 

• Oferă integrare cu aplicațiile administrative pentru estimarea nevoilor de 

aprovizionare pe perioade și calculul valorii stocurilor active; 

• Poate exporta date în format compatibil cu sistemele naționale pentru raportare și 

farmacovigilență (MS, DSP, CNAS, OSMR, SNVM, etc). 

 

3.3. Integrare în arhitectura digitala 

Administrarea funcțiilor modulului se realizează prin: 

1) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) 

– aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor 

medicale care au fost gestionate în cadrul unității medicale. Evenimentele medicale 

vor putea fi alocate pe pacienți / distribuite pe medici și alte categorii de personal 

medical asigurând un mediu colaborativ de lucru foarte eficient.  

2) .Aplicația de tip dashboard – este destinată managementului unității sanitare. 

Aplicația este un suport real în procesul de luare a deciziilor de ordin organizatoric 

și financiar făcând disponibile factorilor de conducere date în timp real. Ca 

instrument de lucru aplicația evidențiază în timp real numărul pacienților din spital, 

distribuirea lor pe secții, costurile generate pentru spital pe fiecare pacient, secție, 

dinamica calendaristică a internărilor și externărilor etc. 

3) Aplicația de management al identităților electronice (clinic și non-clinic) – 

aplicația este responsabilă de gestiune centralizată a tuturor identităților electronice 

din sistem, indiferent că identitatea va fi de natură personală sau profesională. 

Aplicația trebuie să includă mijloace de identificare și autentificare bazate pe coduri 

de bare/QR asociate pacienților prin intermediul dispozitive tip ”wearable” / 

purtabile (ex. brățară) și instrumente de scanare si preluare automată a datelor din 

actele de identitate. 

4) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale 

și administrative, cât și pentru pacienți. În funcție de decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 



Registratura Medicală (evidența evenimentelor medicale),pot fi asamblate 

împreună sau separat.  

5) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația 

este responsabilă de modul în care este organizat managementul documentelor și 

proiectarea, configurarea si inter-relaționarea (conexarea) fluxurilor. 

6) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – 

aplicația parametrizează modul de semnare si sigilare electronică calificată a 

documentelor lanivelul întregului sistem, fiind responsabilă de gestionarea tuturor 

motivelor de semnare atât în relațiile dintre angajați, cât și între angajați și persoane 

externe sistemului. 

7) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din sistem 

indiferent că deservesc componenta clinică sau non clinică a unității sanitare. 

Aplicația este destinată standardizării modului în care sunt colectate datele (ex. 

FOCG, FSZ)  

8) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

9) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / 

email) către utilizatori în funcție de interesul și dreptul fiecăruia. 

 

3.4.Integrare cu Mediatorul de Informații de Sănătate: 

• Modulul transmite și recepționează date standardizate exclusiv prin intermediul Mediatorului 

de Informații de Sănătate, fără a realiza conexiuni directe între aplicații; 

• Datele schimbate sunt structurate conform standardelor HL7 v2.x și HL7 FHIR v5.0.0, 

utilizând resursele relevante 

• Comunicarea între modul și Mediatorul de Informații de Sănătate este complet 

bidirecțională, asincronă, și presupune: 

a. validarea sintactică a datelor înainte de transmitere; 

b. validarea semantică conform schemelor de resurse FHIR acceptate de sistem; 

c. jurnalizarea completă a tuturor tranzacțiilor, cu păstrarea urmelor operaționale, inclusiv 

pentru tentative eșuate de transmisie sau recepție; 



 

 • Modulul trebuie să expună propriile servicii RESTful pentru Mediatorul de Informații 

de Sănătate, folosind mecanisme standardizate (OpenAPI/Swagger) pentru descrierea 

interfețelor; 

 • Mediatorul de Informații de Sănătate va gestiona maparea și dirijarea fluxurilor între 

modul și aplicațiile aferente; 

 • Modulul trebuie să fie capabil să publice și să consume evenimente în conformitate cu 

fluxurile de integrare agreate la nivelul sistemului digital al spitalului 

 • Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicație, folosind 

TLS 1.3 sau un standard echivalent de securitate; 

 • Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul 

de Informații de Sănătate 

 

3.5. Protocol de interoperabilitate și standarde: 

 Protocol de comunicare: REST API prin Mediatorul de Informații de Sănătate, pe baza 

HL7 FHIR v5.0.0; 

 Datele vor fi structurate conform clasificărilor DCI/ATC, SNOMED, LOINC; 

 Înregistrările vor fi completate cu metadate privind autorul, data, sursa, secția solicitantă, 

lotul și furnizorul; 

 Modulul trebuie să permită generarea automată de rapoarte compatibile cu cerințele CNAS, 

DSP, Ministerul Sănătății, OSMR, SNVM  (consumuri, cheltuieli, trasabilitate, rapoarte de 

neconformitate). 

 

3.6. Cerințe de securitate și confidențialitate: 

 Să permită protejarea prin mecanisme adecvate de securitate a datelor depozitate și a 

celor în tranzit împotriva accesului neautorizat al altor entități; 

 Să asigure integritatea informațiilor și autentificarea părților prin mecanisme adecvate de 

certificare electronică, respectiv aplicarea tehnologiei TLS/SSL. 

 Să asigure generarea documentelor, în baza schimbului de date și a datelor noi; 

 Să permită auditarea activităților efectuate în sistem, atât a utilizatorilor simpli, cât și a 

utilizatorilor privilegiați; 



 Să aplice politici corespunzătoare de securitate la nivelul serviciilor web. 

 

3.7. Livrabile minime: 

 Dovada instalarii modulului Managementul administrativ și logistic al farmaciei 

unității sanitare, integrat cu Mediatorul de Informații de Sănătate 

 Interfețe REST API documentate pentru toate fluxurile suportate; 

 Plan de testare și validare a comunicării cu aplicațiile aferente; 

 Manuale de utilizare tehnică și documentație de interoperabilitate  

 Fiecare modul livrat va avea sesiuni de instruire dedicate și certificate individuale pentru 

personalul spitalului, corespunzător funcționalităților specifice ale modulului 

 Suport și mentenanță post-implementare pentru o perioadă de minimum 5 ani. 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

4. Fisa tehnica - Modul: Interoperabilitatea digitală 

4.1. Descriere generală: 

 Modulul pentru interoperabilitatea digitală constituie infrastructura middleware critică 

a sistemului informatic integrat al Spitalului Clinic Municipal de Urgență Moinești. Acest modul 

este responsabil de asigurarea schimbului securizat și standardizat de date între toate aplicațiile 

și modulele interne, dar și între sistemul informatic al spitalului și entități externe (ex. CNAS, alte 

spitale, cloud guvernamental, baze de date europene). Nu deține interfață proprie, fiind operat la 

nivel tehnic prin componentele sale software – în special Mediatorul de Informații de Sănătate 

și Componenta de interoperabilitate sintactică, structurală și semantică. 

 

4.2. Rol funcțional: 

 Centralizează și gestionează schimburile de date între aplicații interne și externe; 

 Asigură conversia datelor în formate standard (ex: HL7 FHIR); 

 Verifică sintactic și semantic validitatea datelor transmise și recepționate; 

 Monitorizează fluxurile de interoperabilitate între modulele sistemului și infrastructurile 

externe; 

 Acționează ca unic punct de integrare pentru toate aplicațiile software din ecosistemul 

digital al spitalului. 

 

4.3. Integrare în arhitectura digitală: 

Modulul este elementul central de interconectare pentru toate celelalte module și aplicații: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane 

îndreptățite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul 

medical personal. Pacienții vor putea vizualiza informațiile prezente în dosar 

personal și toate documentele justificative arhivate în sistem. 

2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) 

– aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor 

medicale care au fost gestionate în cadrul unității medicale. Evenimentele medicale 

vor putea fi alocate pe pacienți / distribuite pe medici și alte categorii de personal 

medical asigurând un mediu colaborativ de lucru foarte eficient.  



3) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

4) Aplicația de tip dashboard – este destinată managementului unității sanitare. 

Aplicația este un suport real în procesul de luare a deciziilor de ordin organizatoric 

și financiar făcând disponibile factorilor de conducere date în timp real. Ca 

instrument de lucru aplicația evidențiază în timp real numărul pacienților din spital, 

distribuirea lor pe secții, costurile generate pentru spital pe fiecare pacient, secție, 

dinamica calendaristică a internărilor și externărilor etc. 

5) Aplicația de management al identităților electronice (clinic și non-clinic) – 

aplicația este responsabilă de gestiune centralizată a tuturor identităților electronice 

din sistem, indiferent că identitatea va fi de natură personală sau profesională. 

Aplicația trebuie să includă mijloace de identificare și autentificare bazate pe coduri 

de bare/QR asociate pacienților prin intermediul dispozitive tip ”wearable” / 

purtabile (ex. brățară) și instrumente de scanare si preluare automată a datelor din 

actele de identitate. 

6) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale 

și administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 

Registratura Medicală (evidența evenimentelor medicale),pot fi asamblate 

împreună sau separat.  

7) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația 

este responsabilă de modul în care este organizat managementul documentelor și 

proiectarea, configurarea si inter-relaționarea (conexarea) fluxurilor. 

8) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – 

aplicația parametrizează modul de semnare si sigilare electronică calificată a 

documentelor lanivelul întregului sistem, fiind responsabilă de gestionarea tuturor 

motivelor de semnare atât în relațiile dintre angajați, cât și între angajați și persoane 

externe sistemului. 

9) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din sistem 



indiferent că deservesc componenta clinică sau non clinică a unității sanitare. 

Aplicația este destinată standardizării modului în care sunt colectate datele (ex. 

FOCG, FSZ)  

10) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

11) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor 

de dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de 

achiziții publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

12) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / 

email) către utilizatori în funcție de interesul și dreptul fiecăruia. 

 

4.4.Integrare cu Mediatorul de Informații de Sănătate: 

• Modulul transmite și recepționează date standardizate exclusiv prin intermediul Mediatorului 

de Informații de Sănătate, fără a realiza conexiuni directe între aplicații; 

• Datele schimbate sunt structurate conform standardelor HL7 v2.x și HL7 FHIR v5.0.0, 

utilizând resursele relevante 

• Comunicarea între modul și Mediatorul de Informații de Sănătate este complet 

bidirecțională, asincronă, și presupune: 

a. validarea sintactică a datelor înainte de transmitere; 

b. validarea semantică conform schemelor de resurse FHIR acceptate de sistem; 

c. jurnalizarea completă a tuturor tranzacțiilor, cu păstrarea urmelor operaționale, inclusiv 

pentru tentative eșuate de transmisie sau recepție; 

 • Modulul trebuie să expună propriile servicii RESTful pentru Mediatorul de Informații 

de Sănătate, folosind mecanisme standardizate (OpenAPI/Swagger) pentru descrierea 

interfețelor; 

 • Mediatorul de Informații de Sănătate va gestiona maparea și dirijarea fluxurilor între 

modul și aplicațiile aferente; 

 • Modulul trebuie să fie capabil să publice și să consume evenimente în conformitate cu 

fluxurile de integrare agreate la nivelul sistemului digital al spitalului 

 • Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicație, folosind 

TLS 1.3 sau un standard echivalent de securitate; 



 • Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul 

de Informații de Sănătate 

 

4.5. Protocol de interoperabilitate și standarde: 

 Implementare completă a protocolului HL7 FHIR v5.0.0; 

 Utilizarea standardelor internaționale: ICD-10/11, SNOMED CT, LOINC, DCI/ATC; 

 Validarea fiecărei resurse FHIR înainte de transmitere; 

 Auditarea tuturor tranzacțiilor pentru asigurarea trasabilității datelor; 

 Posibilitatea de integrare viitoare cu European Health Data Space și alte inițiative UE. 

 

4.6. Cerințe de securitate și confidențialitate: 

 Să permită protejarea prin mecanisme adecvate de securitate a datelor depozitate și a 

celor în tranzit împotriva accesului neautorizat al altor entități; 

 Să asigure integritatea informațiilor și autentificarea părților prin mecanisme adecvate de 

certificare electronică, respectiv aplicarea tehnologiei TLS/SSL. 

 Să asigure generarea documentelor, în baza schimbului de date și a datelor noi; 

 Să permită auditarea activităților efectuate în sistem, atât a utilizatorilor simpli, cât și a 

utilizatorilor privilegiați; 

 Să aplice politici corespunzătoare de securitate la nivelul serviciilor web. 

 

4.7. Livrabile minime: 

 Dovada instalarii modulului Interoperabilitatea digitală, integrat cu Mediatorul de 

Informații de Sănătate 

 Interfețe REST API documentate pentru toate fluxurile suportate; 

 Plan de testare și validare a comunicării cu aplicațiile aferente; 

 Manuale de utilizare tehnică și documentație de interoperabilitate  

 Fiecare modul livrat va avea sesiuni de instruire dedicate și certificate individuale pentru 

personalul spitalului, corespunzător funcționalităților specifice ale modulului 

 Suport și mentenanță post-implementare pentru o perioadă de minimum 5 ani. 

 

5. Fisa tehnica - Modul: Securitatea digitală a sistemelor 



 

5.1. Descriere generală: 

 Modulul pentru securitatea digitală a sistemelor are rolul de a asigura protecția integrată a 

datelor, comunicațiilor și aplicațiilor informatice utilizate în cadrul Spitalului Clinic Municipal de 

Urgență Moinești. Modulul funcționează transversal, fiind responsabil de implementarea și 

monitorizarea măsurilor de securitate cibernetică, de control al accesului, de jurnalizare și audit, 

precum și de protecție împotriva accesului neautorizat sau a atacurilor informatice. Acesta nu 

dispune de interfață proprie pentru utilizatori finali, fiind utilizat de personalul IT și administrativ 

autorizat, prin aplicații și servicii dedicate. 

 

5.2. Rol funcțional: 

 Asigură infrastructura de control al identității electronice și a autentificării; 

 Monitorizează în timp real activitățile desfășurate în sistemul informatic; 

 Garantează integritatea și confidențialitatea datelor gestionate în sistem; 

 Generează, înregistrează și analizează jurnale de activitate pentru utilizatori, aplicații și 

echipamente; 

 Activează politici automate de prevenție și răspuns la incidente de securitate; 

 Permite segmentarea drepturilor de acces și aplicarea principiului "least privilege". 

 

Funcționalități specifice: 

 Autentificare unică (SSO) pentru toate aplicațiile informatice, cu integrare în infrastructura 

de identitate digitală a spitalului; 

 Autorizare bazată pe roluri și politici definite centralizat; 

 Sistem de logare automată a acțiunilor utilizatorilor și a administratorilor, inclusiv asupra 

fișierelor, documentelor și tranzacțiilor clinice; 

 Monitorizarea traficului de rețea și a accesului la bazele de date; 

 Detectarea comportamentelor anormale (user behavior analytics – UBA); 

 Protecție împotriva atacurilor de tip phishing, malware, brute-force, SQL injection etc.; 

 Integrare cu infrastructura de semnare și sigilare electronică calificată, pentru protejarea 

documentelor și datelor critice; 

 Backup și restaurare securizată a sistemelor informatice și a bazelor de date; 



 Audit de conformitate cu reglementările GDPR, NIS2 și eIDAS. 

 

5.3. Integrare în arhitectura digitală: 

Modulul este integrat nativ cu: 

 Modulul de identitate electronică – pentru gestionarea conturilor și autentificării; 

 Modulul de audit și logare – pentru evidențierea tuturor activităților și incidentelor; 

 Toate aplicațiile clinice și non-clinice – pentru implementarea autentificării și a politicilor 

de acces; 

 Mediatorul de Informații de Sanatate– pentru validarea sursei, integrității și autorizării 

schimburilor de date; 

 Aplicația de semnare electronică – pentru autentificarea semnatarului și validarea 

integrității documentului; 

Serviciile de alertare – pentru notificări automate privind incidente de securitate 

 

Modulul este interconectat cu toate celelalte module și aplicații: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane 

îndreptățite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul 

medical personal. Pacienții vor putea vizualiza informațiile prezente în dosar 

personal și toate documentele justificative arhivate în sistem. 

2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) 

– aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor 

medicale care au fost gestionate în cadrul unității medicale. Evenimentele medicale 

vor putea fi alocate pe pacienți / distribuite pe medici și alte categorii de personal 

medical asigurând un mediu colaborativ de lucru foarte eficient.  

3) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

4) 4.Aplicația de tip dashboard – este destinată managementului unității sanitare. 

Aplicația este un suport real în procesul de luare a deciziilor de ordin organizatoric 

și financiar făcând disponibile factorilor de conducere date în timp real. Ca 

instrument de lucru aplicația evidențiază în timp real numărul pacienților din spital, 



distribuirea lor pe secții, costurile generate pentru spital pe fiecare pacient, secție, 

dinamica calendaristică a internărilor și externărilor etc. 

5) Aplicația de management al identităților electronice (clinic și non-clinic) – 

aplicația este responsabilă de gestiune centralizată a tuturor identităților electronice 

din sistem, indiferent că identitatea va fi de natură personală sau profesională. 

Aplicația trebuie să includă mijloace de identificare și autentificare bazate pe coduri 

de bare/QR asociate pacienților prin intermediul dispozitive tip ”wearable” / 

purtabile (ex. brățară) și instrumente de scanare si preluare automată a datelor din 

actele de identitate. 

6) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale 

și administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 

Registratura Medicală (evidența evenimentelor medicale),pot fi asamblate 

împreună sau separat.  

7) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația 

este responsabilă de modul în care este organizat managementul documentelor și 

proiectarea, configurarea si inter-relaționarea (conexarea) fluxurilor. 

8) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – 

aplicația parametrizează modul de semnare si sigilare electronică calificată a 

documentelor lanivelul întregului sistem, fiind responsabilă de gestionarea tuturor 

motivelor de semnare atât în relațiile dintre angajați, cât și între angajați și persoane 

externe sistemului. 

9) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din sistem 

indiferent că deservesc componenta clinică sau non clinică a unității sanitare. 

Aplicația este destinată standardizării modului în care sunt colectate datele (ex. 

FOCG, FSZ)  

10) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 



11) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor 

de dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de 

achiziții publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

12) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / 

email) către utilizatori în funcție de interesul și dreptul fiecăruia. 

 

5.4.Integrare cu Mediatorul de Informații de Sănătate: 

• Modulul transmite și recepționează date standardizate exclusiv prin intermediul Mediatorului 

de Informații de Sănătate, fără a realiza conexiuni directe între aplicații; 

• Datele schimbate sunt structurate conform standardelor HL7 v2.x și HL7 FHIR v5.0.0, 

utilizând resursele relevante 

• Comunicarea între modul și Mediatorul de Informații de Sănătate este complet 

bidirecțională, asincronă, și presupune: 

a. validarea sintactică a datelor înainte de transmitere; 

b. validarea semantică conform schemelor de resurse FHIR acceptate de sistem; 

c. jurnalizarea completă a tuturor tranzacțiilor, cu păstrarea urmelor operaționale, inclusiv 

pentru tentative eșuate de transmisie sau recepție; 

 • Modulul trebuie să expună propriile servicii RESTful pentru Mediatorul de Informații 

de Sănătate, folosind mecanisme standardizate (OpenAPI/Swagger) pentru descrierea 

interfețelor; 

 • Mediatorul de Informații de Sănătate va gestiona maparea și dirijarea fluxurilor între 

modul și aplicațiile aferente; 

 • Modulul trebuie să fie capabil să publice și să consume evenimente în conformitate cu 

fluxurile de integrare agreate la nivelul sistemului digital al spitalului 

 • Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicație, folosind 

TLS 1.3 sau un standard echivalent de securitate; 

 • Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul 

de Informații de Sănătate 

 

5.5. Protocol de interoperabilitate și standarde: 



 Modulul utilizează mecanisme de autentificare și autorizare bazate pe protocoale standard: 

OAuth 2.0 și JSON Web Tokens (JWT), aplicabile în întregul ecosistem digital al spitalului; 

 • Toate comunicațiile dintre aplicațiile informatice din proiect se realizează prin 

Mediatorul de Informații de Sănătate, folosind canale criptate (HTTPS/TLS 1.3) și reguli de 

autorizare definite per aplicație, per rol și per context operațional; 

 • Modulul este responsabil de aplicarea politicilor de acces asupra resurselor disponibile în 

sistemul de digitalizare, în baza rolurilor definite în Modulul pentru managementul identităților 

electronice; 

 • Acțiunile desfășurate de utilizatori în aplicațiile informatice sunt jurnalizate conform 

celor mai bune practici de securitate, în vederea auditării interne și a prevenirii incidentelor de 

securitate; 

 • Modulul respectă standardele ISO/IEC 27799 privind managementul securității 

informațiilor în domeniul sănătății, precum și cerințele Regulamentului (UE) 2016/679 (GDPR); 

 • Se asigură compatibilitatea cu cerințele directivei NIS2 privind securitatea rețelelor și 

sistemelor informatice, în ceea ce privește detecția, notificarea și reacția la incidente de securitate; 

 • În cadrul schimburilor de date între aplicații, Modulul colaborează cu Modulul pentru 

interoperabilitatea digitală, pentru a verifica integritatea mesajelor și autorizarea accesului la 

resursele clinice sau administrative expuse prin HL7 FHIR. 

 

5.6. Cerințe de securitate și confidențialitate: 

 Să permită protejarea prin mecanisme adecvate de securitate a datelor depozitate și a 

celor în tranzit împotriva accesului neautorizat al altor entități; 

 Să asigure integritatea informațiilor și autentificarea părților prin mecanisme adecvate de 

certificare electronică, respectiv aplicarea tehnologiei TLS/SSL. 

 Să asigure generarea documentelor, în baza schimbului de date și a datelor noi; 

 Să permită auditarea activităților efectuate în sistem, atât a utilizatorilor simpli, cât și a 

utilizatorilor privilegiați; 

 Să aplice politici corespunzătoare de securitate la nivelul serviciilor web. 

 

5.7. Livrabile minime: 



 Dovada instalarii modulului Securitatea digitală a sistemelor, integrat cu Mediatorul de 

Informații de Sănătate 

 Interfețe REST API documentate pentru toate fluxurile suportate; 

 Plan de testare și validare a comunicării cu aplicațiile aferente; 

 Manuale de utilizare tehnică și documentație de interoperabilitate  

 

 

  



6. Fisa tehnica - Modul: Managementul resurselor umane 

6.1. Descriere generală: 

 Modulul pentru managementul resurselor umane este responsabil de digitalizarea 

proceselor legate de ciclul de viață al personalului medical și nemedical din cadrul spitalului, 

incluzând gestionarea contractelor de muncă, fișelor de post, prezenței, evaluărilor, formării 

profesionale și fluxurilor administrative. Modulul nu are interfață proprie, fiind operat prin 

aplicațiile informatice din sistemul de digitalizare, care susțin evidența, procesarea și trasabilitatea 

datelor de resurse umane. 

 . 

6.2. Rol funcțional: 

• Gestionează evidența completă a angajaților spitalului: date personale, contracte de muncă, 

posturi, modificări, suspendări, încetări; 

• Permite înregistrarea și urmărirea fișelor de post, atribuțiilor, specializărilor și certificărilor 

profesionale; 

• Administrează programul de lucru, planificarea concediilor, învoirilor, absențelor, rotațiilor și a 

altor aspecte de pontaj; 

• Susține procesele de evaluare profesională periodică și istoricul acestora; 

• Permite gestionarea proceselor de recrutare și selecție, inclusiv a dosarelor de concurs; 

• Gestionează traseul de aprobare pentru decizii și documente specifice (numiri, prelungiri, 

delegări etc.); 

• Oferă funcționalități pentru gestionarea participării la cursuri de formare continuă și alte activități 

educaționale; 

• Generează automat documente standardizate (decizii, adeverințe, fișe post, cereri, formulare 

HR); 

• Asigură baza de date necesară pentru raportările către autorități și pentru analiza internă privind 

distribuția și dinamica personalului; 

• Contribuie la digitalizarea completă a dosarului de personal și a proceselor interne de resurse 

umane. 

 

6.3. Integrare în arhitectura digitală: 

 Modulul este integrat cu următoarele aplicații din sistemul de digitalizare: 



1) Aplicația de tip dashboard – este destinată managementului unității sanitare. 

Aplicația este un suport real în procesul de luare a deciziilor de ordin organizatoric 

și financiar făcând disponibile factorilor de conducere date în timp real. Ca 

instrument de lucru aplicația evidențiază în timp real numărul pacienților din spital, 

distribuirea lor pe secții, costurile generate pentru spital pe fiecare pacient, secție, 

dinamica calendaristică a internărilor și externărilor etc. 

2) Aplicația de management al identităților electronice (clinic și non-clinic) – aplicația 

este responsabilă de gestiune centralizată a tuturor identităților electronice din sistem, 

indiferent că identitatea va fi de natură personală sau profesională. Aplicația trebuie 

să includă mijloace de identificare și autentificare bazate pe coduri de bare/QR 

asociate pacienților prin intermediul dispozitive tip ”wearable” / purtabile (ex. 

brățară) și instrumente de scanare si preluare automată a datelor din actele de 

identitate. 

3) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale 

și administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 

Registratura Medicală (evidența evenimentelor medicale),pot fi asamblate împreună 

sau separat.  

4) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația 

este responsabilă de modul în care este organizat managementul documentelor și 

proiectarea, configurarea si inter-relaționarea (conexarea) fluxurilor. 

5) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – aplicația 

parametrizează modul de semnare si sigilare electronică calificată a documentelor 

lanivelul întregului sistem, fiind responsabilă de gestionarea tuturor motivelor de 

semnare atât în relațiile dintre angajați, cât și între angajați și persoane externe 

sistemului. 

6) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din sistem 

indiferent că deservesc componenta clinică sau non clinică a unității sanitare. 



Aplicația este destinată standardizării modului în care sunt colectate datele (ex. 

FOCG, FSZ)  

7) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

8) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor de 

dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de achiziții 

publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

9) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / email) 

către utilizatori în funcție de interesul și dreptul fiecăruia 

 

6.4.Integrare cu Mediatorul de Informații de Sănătate: 

• Modulul transmite și recepționează date standardizate exclusiv prin intermediul Mediatorului 

de Informații de Sănătate, fără a realiza conexiuni directe între aplicații; 

• Datele schimbate sunt structurate conform standardelor HL7 v2.x și HL7 FHIR v5.0.0, 

utilizând resursele relevante 

• Comunicarea între modul și Mediatorul de Informații de Sănătate este complet 

bidirecțională, asincronă, și presupune: 

a. validarea sintactică a datelor înainte de transmitere; 

b. validarea semantică conform schemelor de resurse FHIR acceptate de sistem; 

c. jurnalizarea completă a tuturor tranzacțiilor, cu păstrarea urmelor operaționale, inclusiv 

pentru tentative eșuate de transmisie sau recepție; 

 • Modulul trebuie să expună propriile servicii RESTful pentru Mediatorul de Informații 

de Sănătate, folosind mecanisme standardizate (OpenAPI/Swagger) pentru descrierea 

interfețelor; 

 • Mediatorul de Informații de Sănătate va gestiona maparea și dirijarea fluxurilor între 

modul și aplicațiile aferente; 

 • Modulul trebuie să fie capabil să publice și să consume evenimente în conformitate cu 

fluxurile de integrare agreate la nivelul sistemului digital al spitalului 

 • Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicație, folosind 

TLS 1.3 sau un standard echivalent de securitate; 



 • Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul 

de Informații de Sănătate 

 

6.5.Protocol de interoperabilitate și standarde: 

• Modulul utilizează interfețe REST API, în conformitate cu HL7 FHIR v5.0.0; 

 • Se utilizează resurse administrative compatibile (Practitioner, PractitionerRole, 

Organization) și nomenclatoare oficiale (COR, SIRUTA, coduri interne); 

 • Structurile de date sunt completate cu metadate relevante (rol, funcție, secție, validitate, 

stadiu proces); 

 • Sistemul respectă cerințele GDPR privind datele cu caracter personal ale angajaților; 

 • Modulul permite generarea de rapoarte automate pentru management, audit sau instituții 

externe (DSP, CNAS, ITM etc.). 

 

6.6. Cerințe de securitate și confidențialitate: 

 Să permită protejarea prin mecanisme adecvate de securitate a datelor depozitate și a 

celor în tranzit împotriva accesului neautorizat al altor entități; 

 Să asigure integritatea informațiilor și autentificarea părților prin mecanisme adecvate de 

certificare electronică, respectiv aplicarea tehnologiei TLS/SSL. 

 Să asigure generarea documentelor, în baza schimbului de date și a datelor noi; 

 Să permită auditarea activităților efectuate în sistem, atât a utilizatorilor simpli, cât și a 

utilizatorilor privilegiați; 

 Să aplice politici corespunzătoare de securitate la nivelul serviciilor web. 

 

6.7. Livrabile minime: 

 Dovada instalarii modulului Managementul resurselor umane, integrat cu Mediatorul de 

Informații de Sănătate 

 Interfețe REST API documentate pentru toate fluxurile suportate; 

 Plan de testare și validare a comunicării cu aplicațiile aferente; 

 Manuale de utilizare tehnică și documentație de interoperabilitate  



7. Fisa tehnica -  Modul: Managementul serviciilor de securitate 

7.1. Descriere generală: 

 Modulul pentru managementul serviciilor de securitate are rolul de a digitaliza procesele 

de monitorizare, control acces fizic și management al securității fizice a infrastructurii spitalului. 

Modulul susține activitățile de bază, acces controlat în zonele sensibile, gestionarea incidentelor și 

raportarea acestora. Modulul nu dispune de interfață proprie pentru utilizatorii finali, fiind operat 

prin aplicațiile informatice asociate din sistemul de digitalizare. 

7.2. Rol funcțional: 

 • Înregistrează incidentele de securitate și permite trasabilitatea rezolvării acestora; 

 • Permite configurarea drepturilor de acces, nivel de autorizare; 

 • Sprijină alertarea automată în caz de incidente (ex. acces neautorizat); 

 • Susține generarea de rapoarte privind activitatea de securitate și incidentele înregistrate; 

 • Permite analiza datelor privind accesările, încercările nereușite și incidentele pentru 

îmbunătățirea măsurilor de protecție. 

7.3. Integrare în arhitectura digitală: 

Administrarea funcțiilor modulului se realizează prin aplicații integrate, în special: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor 

persoane îndreptățite (ex. reprezentant legal, medic de familie etc) la 

dosarul/istoricul medical personal. Pacienții vor putea vizualiza informațiile 

prezente în dosar personal și toate documentele justificative arhivate în 

sistem. 

2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv 

clinic) – aplicație destinată realizării unei evidențe riguroase a tuturor 

evenimentelor medicale care au fost gestionate în cadrul unității medicale. 

Evenimentele medicale vor putea fi alocate pe pacienți / distribuite pe 

medici și alte categorii de personal medical asigurând un mediu colaborativ 

de lucru foarte eficient.  



3) Aplicația de programări – aplicația va permite programarea pacienților în 

vederea beneficierii de acces la serviciile medicale furnizate de unitatea 

sanitară.  

4) Aplicația de tip dashboard – este destinată managementului unității 

sanitare. Aplicația este un suport real în procesul de luare a deciziilor de 

ordin organizatoric și financiar făcând disponibile factorilor de conducere 

date în timp real. Ca instrument de lucru aplicația evidențiază în timp real 

numărul pacienților din spital, distribuirea lor pe secții, costurile generate 

pentru spital pe fiecare pacient, secție, dinamica calendaristică a internărilor 

și externărilor etc. 

5) Aplicația de management al identităților electronice (clinic și non-clinic) – 

aplicația este responsabilă de gestiune centralizată a tuturor identităților 

electronice din sistem, indiferent că identitatea va fi de natură personală sau 

profesională. Aplicația trebuie să includă mijloace de identificare și 

autentificare bazate pe coduri de bare/QR asociate pacienților prin 

intermediul dispozitive tip ”wearable” / purtabile (ex. brățară) și 

instrumente de scanare si preluare automată a datelor din actele de 

identitate. 

6) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa 

asigure canalele de intrare – ieșire, precum și pe cele de interne, atât pentru 

actele medicale și administrative, cât și pentru pacienți. În funcțiede decizia 

de management cele 2 componente, respectiv Registratura 

Administrativă(evidența documentelor) și Registratura Medicală (evidența 

evenimentelor medicale),pot fi asamblate împreună sau separat.  

7) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – 

aplicația este responsabilă de modul în care este organizat managementul 

documentelor și proiectarea, configurarea si inter-relaționarea (conexarea) 

fluxurilor. 

8) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) 

– aplicația parametrizează modul de semnare si sigilare electronică 

calificată a documentelor lanivelul întregului sistem, fiind responsabilă de 



gestionarea tuturor motivelor de semnare atât în relațiile dintre angajați, cât 

și între angajați și persoane externe sistemului. 

9) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din 

sistem indiferent că deservesc componenta clinică sau non clinică a unității 

sanitare. Aplicația este destinată standardizării modului în care sunt 

colectate datele (ex. FOCG, FSZ)  

10) Aplicația de management al arhivei electronice – aplicația este responsabilă 

de gestionarea atât a arhivei electronice curente, cât și a arhivei 

retrodigitalizate. 

11) Aplicația de dosare electronice – aplicația ce face managementul tuturor 

tipurilor de dosare existente la nivelul întregii organizații (ex. dosare 

medicale, dosare de achiziții publice, dosare de proiecte, dosare de 

personal, dosare de furnizori, etc.) 

12) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări 

(sms / email) către utilizatori în funcție de interesul și dreptul fiecăruia. 

 

7.4.Integrare cu Mediatorul de Informații de Sănătate: 

• Modulul transmite și recepționează date standardizate exclusiv prin intermediul Mediatorului 

de Informații de Sănătate, fără a realiza conexiuni directe între aplicații; 

• Datele schimbate sunt structurate conform standardelor HL7 v2.x și HL7 FHIR v5.0.0, 

utilizând resursele relevante 

• Comunicarea între modul și Mediatorul de Informații de Sănătate este complet 

bidirecțională, asincronă, și presupune: 

a. validarea sintactică a datelor înainte de transmitere; 

b. validarea semantică conform schemelor de resurse FHIR acceptate de sistem; 

c. jurnalizarea completă a tuturor tranzacțiilor, cu păstrarea urmelor operaționale, inclusiv 

pentru tentative eșuate de transmisie sau recepție; 

 • Modulul trebuie să expună propriile servicii RESTful pentru Mediatorul de Informații 

de Sănătate, folosind mecanisme standardizate (OpenAPI/Swagger) pentru descrierea 

interfețelor; 



 • Mediatorul de Informații de Sănătate va gestiona maparea și dirijarea fluxurilor între 

modul și aplicațiile aferente; 

 • Modulul trebuie să fie capabil să publice și să consume evenimente în conformitate cu 

fluxurile de integrare agreate la nivelul sistemului digital al spitalului 

 • Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicație, folosind 

TLS 1.3 sau un standard echivalent de securitate; 

 • Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul 

de Informații de Sănătate 

7.5. Protocol de interoperabilitate și standarde: 

 • Comunicarea se face prin API-uri REST, utilizând standardele HL7 FHIR v5.0.0 pentru 

descrierea evenimentelor de securitate; 

 • Toate evenimentele de securitate sunt structurate și codificate conform nomenclatoarelor 

ISO 22301 (business continuity & information security); 

 • Se aplică politici de criptare a datelor în tranzit și în repaus (TLS 1.3, criptare AES); 

 • Modulul respectă standardele GDPR și cerințele legislative privind protecția datelor și 

securitatea în unitățile sanitare. 

7.6. Cerințe de securitate și confidențialitate: 

 • Accesul la funcțiile modulului este permis doar utilizatorilor autentificați și autorizați 

(responsabili de securitate, conducere administrativă); 

 • Toate operațiunile asupra datelor sunt auditate și jurnalizate cu păstrarea identității 

utilizatorului și a detaliilor acțiunii; 

 • Toate datele privind incidentele și accesările sunt păstrate în siguranță și sunt disponibile 

pentru inspecție doar persoanelor autorizate; 

 • Sistemul aplică politici stricte de backup și restaurare a datelor de securitate; 

 • Sa permita detecția automată și alertarea instantanee privind tentativele de acces 

neautorizat. 

 Să permită protejarea prin mecanisme adecvate de securitate a datelor depozitate și a 

celor în tranzit împotriva accesului neautorizat al altor entități; 



 Să asigure integritatea informațiilor și autentificarea părților prin mecanisme adecvate de 

certificare electronică, respectiv aplicarea tehnologiei TLS/SSL. 

 Să asigure generarea documentelor, în baza schimbului de date și a datelor noi; 

 Să permită auditarea activităților efectuate în sistem, atât a utilizatorilor simpli, cât și a 

utilizatorilor privilegiați; 

 Să aplice politici corespunzătoare de securitate la nivelul serviciilor web. 

 

7.7. Livrabile minime: 

 Dovada instalarii modulului Managementul serviciilor de securitate, integrat cu 

Mediatorul de Informații de Sănătate 

 Interfețe REST API documentate pentru toate fluxurile suportate; 

 Plan de testare și validare a comunicării cu aplicațiile aferente; 

 Manuale de utilizare tehnică și documentație de interoperabilitate  

 

 

  



8. Fisa tehnica - Modul: Managementul lanțului de aprovizionare 

 

8.1. Descriere generală: 

 Modulul pentru managementul lanțului de aprovizionare are rolul de a digitaliza procesele 

de solicitare, comandă, recepție, distribuție și monitorizare a fluxurilor de bunuri și servicii în 

cadrul spitalului. Modulul susține gestionarea aprovizionării cu medicamente, materiale sanitare, 

echipamente, consumabile și alte resurse necesare desfășurării activității medicale și 

administrative. Modulul nu are interfață proprie, fiind operat prin aplicațiile informatice asociate. 

 

8.2. Rol funcțional: 

• Gestionează fluxul complet al solicitărilor interne de aprovizionare (secții, servicii 

suport); 

• Permite crearea, validarea și trimiterea comenzilor către furnizori sau structuri 

logistice interne; 

• Administrează recepția bunurilor livrate, cu validarea cantitativă și calitativă a 

produselor primite; 

•  Corelează solicitările de aprovizionare cu necesarul real generat de consumurile 

clinice și administrative; 

•  Monitorizează termenele de livrare și recepție și generează alerte automate pentru 

întârzieri sau neconformități; 

• Permite analiza valorică și cantitativă a comenzilor și recepțiilor, pe categorii de 

produse, furnizori și secții; 

•  Sprijină fluxul logistic de distribuție internă a bunurilor către utilizatorii finali 

(secții, laboratoare, farmacii); 

•  Susține generarea de rapoarte pentru management privind consumurile, comenzile 

și gradul de conformitate logistică. 

 

8.3. Integrare în arhitectura digitală: 

 Modulul este integrat cu următoarele aplicații din cadrul sistemului de digitalizare: 



1) Aplicația de tip dashboard – este destinată managementului unității sanitare. 

Aplicația este un suport real în procesul de luare a deciziilor de ordin 

organizatoric și financiar făcând disponibile factorilor de conducere date în 

timp real. Ca instrument de lucru aplicația evidențiază în timp real numărul 

pacienților din spital, distribuirea lor pe secții, costurile generate pentru spital 

pe fiecare pacient, secție, dinamica calendaristică a internărilor și externărilor 

etc. 

2) Aplicația de management al identităților electronice (clinic și non-clinic) – 

aplicația este responsabilă de gestiune centralizată a tuturor identităților 

electronice din sistem, indiferent că identitatea va fi de natură personală sau 

profesională. Aplicația trebuie să includă mijloace de identificare și 

autentificare bazate pe coduri de bare/QR asociate pacienților prin intermediul 

dispozitive tip ”wearable” / purtabile (ex. brățară) și instrumente de scanare si 

preluare automată a datelor din actele de identitate. 

3) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa 

asigure canalele de intrare – ieșire, precum și pe cele de interne, atât pentru 

actele medicale și administrative, cât și pentru pacienți. În funcțiede decizia de 

management cele 2 componente, respectiv Registratura 

Administrativă(evidența documentelor) și Registratura Medicală (evidența 

evenimentelor medicale),pot fi asamblate împreună sau separat.  

4) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – 

aplicația este responsabilă de modul în care este organizat managementul 

documentelor și proiectarea, configurarea si inter-relaționarea (conexarea) 

fluxurilor. 

5) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – 

aplicația parametrizează modul de semnare si sigilare electronică calificată a 

documentelor lanivelul întregului sistem, fiind responsabilă de gestionarea 

tuturor motivelor de semnare atât în relațiile dintre angajați, cât și între angajați 

și persoane externe sistemului. 

6) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din 



sistem indiferent că deservesc componenta clinică sau non clinică a unității 

sanitare. Aplicația este destinată standardizării modului în care sunt colectate 

datele (ex. FOCG, FSZ)  

7) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

8) Aplicația de dosare electronice – aplicația ce face managementul tuturor 

tipurilor de dosare existente la nivelul întregii organizații (ex. dosare medicale, 

dosare de achiziții publice, dosare de proiecte, dosare de personal, dosare de 

furnizori, etc.) 

9) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / 

email) către utilizatori în funcție de interesul și dreptul fiecăruia. 

 

8.4.Integrare cu Mediatorul de Informații de Sănătate: 

• Modulul transmite și recepționează date standardizate exclusiv prin intermediul Mediatorului 

de Informații de Sănătate, fără a realiza conexiuni directe între aplicații; 

• Datele schimbate sunt structurate conform standardelor HL7 v2.x și HL7 FHIR v5.0.0, 

utilizând resursele relevante 

• Comunicarea între modul și Mediatorul de Informații de Sănătate este complet 

bidirecțională, asincronă, și presupune: 

a. validarea sintactică a datelor înainte de transmitere; 

b. validarea semantică conform schemelor de resurse FHIR acceptate de sistem; 

c. jurnalizarea completă a tuturor tranzacțiilor, cu păstrarea urmelor operaționale, inclusiv 

pentru tentative eșuate de transmisie sau recepție; 

 • Modulul trebuie să expună propriile servicii RESTful pentru Mediatorul de Informații 

de Sănătate, folosind mecanisme standardizate (OpenAPI/Swagger) pentru descrierea 

interfețelor; 

 • Mediatorul de Informații de Sănătate va gestiona maparea și dirijarea fluxurilor între 

modul și aplicațiile aferente; 

 • Modulul trebuie să fie capabil să publice și să consume evenimente în conformitate cu 

fluxurile de integrare agreate la nivelul sistemului digital al spitalului 



 • Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicație, folosind 

TLS 1.3 sau un standard echivalent de securitate; 

 • Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul 

de Informații de Sănătate 

 

8.5. Protocol de interoperabilitate și standarde: 

 Implementare a modelului HL7 FHIR v5.0.0 pentru trasabilitatea cererilor și livrărilor; 

 Structurarea nomenclatoarelor conform codificărilor standard pentru produse (GS1, 

SNOMED, DCI/ATC, UN/SPSC); 

 Integrare cu platforme externe de aprovizionare (e-licitatie, SICAP, furnizori contractuali); 

 Exportul automat al rapoartelor logistice în formate compatibile cu autoritățile naționale 

(MS, DSP, CNAS). 

 

8.6. Cerințe de securitate și confidențialitate: 

 Să permită protejarea prin mecanisme adecvate de securitate a datelor depozitate și a 

celor în tranzit împotriva accesului neautorizat al altor entități; 

 Să asigure integritatea informațiilor și autentificarea părților prin mecanisme adecvate de 

certificare electronică, respectiv aplicarea tehnologiei TLS/SSL. 

 Să asigure generarea documentelor, în baza schimbului de date și a datelor noi; 

 Să permită auditarea activităților efectuate în sistem, atât a utilizatorilor simpli, cât și a 

utilizatorilor privilegiați; 

 Să aplice politici corespunzătoare de securitate la nivelul serviciilor web. 

 

8.7. Livrabile minime: 

 Dovada instalarii modulului Managementul lanțului de aprovizionare, integrat cu 

Mediatorul de Informații de Sănătate 

 Interfețe REST API documentate pentru toate fluxurile suportate; 

 Plan de testare și validare a comunicării cu aplicațiile aferente; 

 Manuale de utilizare tehnică și documentație de interoperabilitate  

  



9. Fisa tehnica -  Modul: Managementul documentelor 

9.1. Descriere generală: 

 Modulul pentru managementul documentelor are ca scop digitalizarea integrală a ciclului 

de viață al documentelor instituționale – de la generare, înregistrare, semnare, arhivare, până la 

regăsirea și distribuirea acestora către destinatarii interni sau externi. Modulul permite gestionarea 

unificată a documentelor din toate departamentele spitalului, clinice și non-clinice, contribuind la 

eliminarea fluxurilor pe hârtie și la respectarea cerințelor legale de trasabilitate, acces controlat și 

arhivare electronică. Modulul nu dispune de interfață proprie, funcționând prin aplicațiile 

associate. 

 

9.2. Rol funcțional: 

 Gestionează toate documentele generate sau recepționate în cadrul spitalului (contracte, 

decizii, formulare, fișe medicale, notificări, rapoarte etc.); 

 Asigură înregistrarea electronică a documentelor în registratura instituției; 

 Permite clasificarea documentelor pe tip, sursă, autor, status, cicluri de aprobare; 

 Integrează funcționalități de semnare electronică calificată și de sigilare digitală; 

 Gestionează accesul la documente pe bază de roluri, cu jurnalizarea tuturor accesărilor; 

 Facilitează distribuția internă automată către departamentele și utilizatorii implicați în 

proces; 

 Asigură trimiterea documentelor semnate către terți prin canale securizate; 

 Interacționează direct cu modulul de arhivare pentru stocarea pe termen lung. 

 

9.3. Integrare în arhitectura digitală: 

Modulul este interconectat cu: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane 

îndreptățite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical 

personal. Pacienții vor putea vizualiza informațiile prezente în dosar personal și toate 

documentele justificative arhivate în sistem. 

2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) – 

aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor medicale 

care au fost gestionate în cadrul unității medicale. Evenimentele medicale vor putea fi 



alocate pe pacienți / distribuite pe medici și alte categorii de personal medical asigurând 

un mediu colaborativ de lucru foarte eficient.  

3) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

4) Aplicația de tip dashboard – este destinată managementului unității sanitare. Aplicația 

este un suport real în procesul de luare a deciziilor de ordin organizatoric și financiar 

făcând disponibile factorilor de conducere date în timp real. Ca instrument de lucru 

aplicația evidențiază în timp real numărul pacienților din spital, distribuirea lor pe 

secții, costurile generate pentru spital pe fiecare pacient, secție, dinamica calendaristică 

a internărilor și externărilor etc. 

5) Aplicația de management al identităților electronice (clinic și non-clinic) – aplicația 

este responsabilă de gestiune centralizată a tuturor identităților electronice din sistem, 

indiferent că identitatea va fi de natură personală sau profesională. Aplicația trebuie să 

includă mijloace de identificare și autentificare bazate pe coduri de bare/QR asociate 

pacienților prin intermediul dispozitive tip ”wearable” / purtabile (ex. brățară) și 

instrumente de scanare si preluare automată a datelor din actele de identitate. 

6) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale și 

administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 

Registratura Medicală (evidența evenimentelor medicale),pot fi asamblate împreună 

sau separat.  

7) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația este 

responsabilă de modul în care este organizat managementul documentelor și 

proiectarea, configurarea si inter-relaționarea (conexarea) fluxurilor. 

8) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – aplicația 

parametrizează modul de semnare si sigilare electronică calificată a documentelor 

lanivelul întregului sistem, fiind responsabilă de gestionarea tuturor motivelor de 

semnare atât în relațiile dintre angajați, cât și între angajați și persoane externe 

sistemului. 



9) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din sistem 

indiferent că deservesc componenta clinică sau non clinică a unității sanitare. Aplicația 

este destinată standardizării modului în care sunt colectate datele (ex. FOCG, FSZ)  

10) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

11) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor de 

dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de achiziții 

publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

12) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / email) 

către utilizatori în funcție de interesul și dreptul fiecăruia. 

 

9.4.Integrare cu Mediatorul de Informații de Sănătate: 

• Modulul transmite și recepționează date standardizate exclusiv prin intermediul Mediatorului 

de Informații de Sănătate, fără a realiza conexiuni directe între aplicații; 

• Datele schimbate sunt structurate conform standardelor HL7 v2.x și HL7 FHIR v5.0.0, 

utilizând resursele relevante 

• Comunicarea între modul și Mediatorul de Informații de Sănătate este complet 

bidirecțională, asincronă, și presupune: 

a. validarea sintactică a datelor înainte de transmitere; 

b. validarea semantică conform schemelor de resurse FHIR acceptate de sistem; 

c. jurnalizarea completă a tuturor tranzacțiilor, cu păstrarea urmelor operaționale, inclusiv 

pentru tentative eșuate de transmisie sau recepție; 

 • Modulul trebuie să expună propriile servicii RESTful pentru Mediatorul de Informații 

de Sănătate, folosind mecanisme standardizate (OpenAPI/Swagger) pentru descrierea 

interfețelor; 

 • Mediatorul de Informații de Sănătate va gestiona maparea și dirijarea fluxurilor între 

modul și aplicațiile aferente; 

 • Modulul trebuie să fie capabil să publice și să consume evenimente în conformitate cu 

fluxurile de integrare agreate la nivelul sistemului digital al spitalului 



 • Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicație, folosind 

TLS 1.3 sau un standard echivalent de securitate; 

 • Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul 

de Informații de Sănătate 

 Suportă schimbul de documente în format standardizat între instituții medicale 

interoperabile și autorități (CNAS, MS, DSP, eHealth). 

 

9.5. Protocol de interoperabilitate și standarde: 

 Protocol HL7 FHIR v5.0.0 utilizat pentru documentele generate sau preluate; 

 Format de arhivare PDF/A conform standardului ISO 19005; 

 Codificare metadate: ID pacient (dacă e cazul), secție emitentă, data, status, autor, tip 

document, nivel de acces; 

 Integrare cu protocoalele de semnătură electronică (eIDAS), criptare, timestamping. 

 

9.6. Cerințe de securitate și confidențialitate: 

 Să permită protejarea prin mecanisme adecvate de securitate a datelor depozitate și a 

celor în tranzit împotriva accesului neautorizat al altor entități; 

 Să asigure integritatea informațiilor și autentificarea părților prin mecanisme adecvate de 

certificare electronică, respectiv aplicarea tehnologiei TLS/SSL. 

 Să asigure generarea documentelor, în baza schimbului de date și a datelor noi; 

 Să permită auditarea activităților efectuate în sistem, atât a utilizatorilor simpli, cât și a 

utilizatorilor privilegiați; 

 Să aplice politici corespunzătoare de securitate la nivelul serviciilor web. 

 

9.7. Livrabile minime: 

 Dovada instalarii modulului Managementul documentelor, integrat cu Mediatorul de 

Informații de Sănătate 

 Interfețe REST API documentate pentru toate fluxurile suportate; 

 Plan de testare și validare a comunicării cu aplicațiile aferente; 

 Manuale de utilizare tehnică și documentație de interoperabilitate  

  



10. Fisa tehnica -  Modul: Managementul de conținut 

10.1. Descriere generală: 

Modulul pentru managementul de conținut are rolul de a administra și publica conținutul digital 

intern și extern al Spitalului Clinic Municipal de Urgență Moinești, cu scopul de a facilita 

comunicarea, informarea și actualizarea platformelor digitale (website, portal pacient, interfețe 

publice ale aplicațiilor). Acest modul sprijină transparența, accesul la informații și gestionarea 

autonomă a secțiunilor de conținut non-clinic, fiind operat prin aplicații asociate destinate 

administratorilor și departamentelor de comunicare ale spitalului. 

 

10.2. Rol funcțional: 

 Permite crearea, editarea, aprobarea și publicarea de conținut informativ intern destinat 

utilizatorilor sistemului de digitalizare al spitalului (personal medical, personal 

administrativ, conducere); 

  Administrează anunțuri, informări interne, protocoale clinice, proceduri operaționale, 

documente de organizare administrativă și ghiduri de utilizare; 

  Susține fluxuri de lucru pentru revizuirea și aprobarea conținutului înainte de publicare, 

pe baza rolurilor și drepturilor configurate în sistem; 

 Gestionează drepturile de acces și vizualizare a conținutului în funcție de categoria 

utilizatorilor (ex: acces diferit pentru medici, asistente, registratori, personal administrativ); 

 Permite clasificarea și etichetarea conținutului în funcție de domeniu (medical, 

administrativ, financiar, tehnic) și tip document; 

 Asigură trasabilitatea completă a modificărilor aduse conținutului, inclusiv evidența 

versiunilor și recuperarea versiunilor anterioare; 

 Oferă funcționalități de alertare internă prin integrarea cu aplicația de notificări (ex: 

publicare nouă, actualizare proceduri, anunțuri urgente); 

 Permite integrarea automată a documentelor și materialelor informative în aplicația de 

dashboard pentru vizualizare structurată și raportare; 

 Asigură arhivarea electronică a conținutului publicat prin integrarea cu aplicația de 

management al arhivei electronice; 

 Respectă cerințele de securitate, protecție a datelor și control al accesului în conformitate 

cu politicile interne ale spitalului și legislația GDPR. 



 

10.3. Integrare în arhitectura digitală: 

Modulul este integrat funcțional cu: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane 

îndreptățite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical 

personal. Pacienții vor putea vizualiza informațiile prezente în dosar personal și toate 

documentele justificative arhivate în sistem. 

2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) – 

aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor medicale 

care au fost gestionate în cadrul unității medicale. Evenimentele medicale vor putea fi 

alocate pe pacienți / distribuite pe medici și alte categorii de personal medical asigurând 

un mediu colaborativ de lucru foarte eficient.  

3) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

4) Aplicația de tip dashboard – este destinată managementului unității sanitare. Aplicația 

este un suport real în procesul de luare a deciziilor de ordin organizatoric și financiar 

făcând disponibile factorilor de conducere date în timp real. Ca instrument de lucru 

aplicația evidențiază în timp real numărul pacienților din spital, distribuirea lor pe 

secții, costurile generate pentru spital pe fiecare pacient, secție, dinamica calendaristică 

a internărilor și externărilor etc. 

5) Aplicația de management al identităților electronice (clinic și non-clinic) – aplicația 

este responsabilă de gestiune centralizată a tuturor identităților electronice din sistem, 

indiferent că identitatea va fi de natură personală sau profesională. Aplicația trebuie să 

includă mijloace de identificare și autentificare bazate pe coduri de bare/QR asociate 

pacienților prin intermediul dispozitive tip ”wearable” / purtabile (ex. brățară) și 

instrumente de scanare si preluare automată a datelor din actele de identitate. 

6) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale și 

administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 



Registratura Medicală (evidența evenimentelor medicale),pot fi asamblate împreună 

sau separat.  

7) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația este 

responsabilă de modul în care este organizat managementul documentelor și 

proiectarea, configurarea si inter-relaționarea (conexarea) fluxurilor. 

8) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – aplicația 

parametrizează modul de semnare si sigilare electronică calificată a documentelor 

lanivelul întregului sistem, fiind responsabilă de gestionarea tuturor motivelor de 

semnare atât în relațiile dintre angajați, cât și între angajați și persoane externe 

sistemului. 

9) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din sistem 

indiferent că deservesc componenta clinică sau non clinică a unității sanitare. Aplicația 

este destinată standardizării modului în care sunt colectate datele (ex. FOCG, FSZ)  

10) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

11) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor de 

dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de achiziții 

publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

12) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / email) 

către utilizatori în funcție de interesul și dreptul fiecăruia. 

 

10.4. Integrare cu Mediatorul de Informații de Sănătate: 

• Modulul transmite și recepționează date standardizate exclusiv prin intermediul Mediatorului 

de Informații de Sănătate, fără a realiza conexiuni directe între aplicații; 

• Datele schimbate sunt structurate conform standardelor HL7 v2.x și HL7 FHIR v5.0.0, 

utilizând resursele relevante 

• Comunicarea între modul și Mediatorul de Informații de Sănătate este complet 

bidirecțională, asincronă, și presupune: 

a. validarea sintactică a datelor înainte de transmitere; 

b. validarea semantică conform schemelor de resurse FHIR acceptate de sistem; 



c. jurnalizarea completă a tuturor tranzacțiilor, cu păstrarea urmelor operaționale, inclusiv 

pentru tentative eșuate de transmisie sau recepție; 

 • Modulul trebuie să expună propriile servicii RESTful pentru Mediatorul de Informații 

de Sănătate, folosind mecanisme standardizate (OpenAPI/Swagger) pentru descrierea 

interfețelor; 

 • Mediatorul de Informații de Sănătate va gestiona maparea și dirijarea fluxurilor între 

modul și aplicațiile aferente; 

 • Modulul trebuie să fie capabil să publice și să consume evenimente în conformitate cu 

fluxurile de integrare agreate la nivelul sistemului digital al spitalului 

 • Toate datele schimbate trebuie criptate end-to-end pe canalul de comunicație, folosind 

TLS 1.3 sau un standard echivalent de securitate; 

 • Modulul se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul 

de Informații de Sănătate 

 

10.5. Protocol de interoperabilitate și standarde: 

 Conținutul gestionat va fi structurat în format HTML5 și JSON pentru integrare 

multiplatformă; 

 Sistemul va permite generarea de sitemap automat, compatibil cu motoarele de căutare și 

standardele WCAG 2.1 (pentru accesibilitate); 

 Va respecta cerințele GDPR pentru formularele online și colectarea datelor; 

 Interfața va fi responsive și compatibilă cu browserele moderne, fiind ușor integrabilă cu 

CMS-uri existente (ex: WordPress, Drupal, Joomla) sau CMS custom. 

 

10.6. Cerințe de securitate și confidențialitate: 

 Să permită protejarea prin mecanisme adecvate de securitate a datelor depozitate și a 

celor în tranzit împotriva accesului neautorizat al altor entități; 

 Să asigure integritatea informațiilor și autentificarea părților prin mecanisme adecvate de 

certificare electronică, respectiv aplicarea tehnologiei TLS/SSL. 

 Să asigure generarea documentelor, în baza schimbului de date și a datelor noi; 

 Să permită auditarea activităților efectuate în sistem, atât a utilizatorilor simpli, cât și a 

utilizatorilor privilegiați; 



 Să aplice politici corespunzătoare de securitate la nivelul serviciilor web. 

 

10.7. Livrabile minime: 

 Dovada instalarii modulului Managementul de conținut, integrat cu Mediatorul de 

Informații de Sănătate 

 Interfețe REST API documentate pentru toate fluxurile suportate; 

 Plan de testare și validare a comunicării cu aplicațiile aferente; 

 Manuale de utilizare tehnică și documentație de interoperabilitate  

 Fiecare modul livrat va avea sesiuni de instruire dedicate și certificate individuale pentru 

personalul spitalului, corespunzător funcționalităților specifice ale modulului 

 Suport și mentenanță post-implementare pentru o perioadă de minimum 5 ani. 

 

 



ANEXA 3 

 la Caietul de sarcini 

„Soluție pentru implementarea și/sau îmbunătățirea Software-ului Clinic și 

Non-clinic și a interoperabilității, inclusiv cursuri de formare a personalului” 

 

1. Fișă tehnică – Aplicația pacienților 

1.1. Descriere generala 

Aplicația pacienților este destinată digitalizării accesului cetățenilor la informațiile medicale 

proprii, aflate în evidența Spitalului Clinic Municipal de Urgență Moinești. Aplicația are rolul de 

a oferi pacienților un spațiu digital personal, securizat și permanent disponibil, în care pot consulta 

dosarul electronic, pot interacționa cu unitatea medicală, pot vizualiza istoricul consultațiilor și 

programărilor și pot primi notificări relevante. 

Aplicația este disponibilă permanent (24/7) și funcționează pe toate tipurile de dispozitive 

(desktop, laptop, tabletă, smartphone), cu interfață complet responsive și adaptată în limba română. 

Interacțiunea utilizatorului este simplificată, cu autentificare unică (SSO) și integrare completă cu 

notificările de tip SMS, email și aplicații mobile. 

1.2. Rol functional 

 Aplicația Pacienților permite accesul securizat al utilizatorilor la dosarul medical electronic, 

care cuprinde date integrate din consultații, analize de laborator, investigații imagistice, tratamente 

administrate, programări efectuate, internări și externări. 

 Pacienții pot vizualiza și descărca documentele asociate dosarului medical, disponibile în 

format PDF, XML sau semnate electronic cu certificat calificat. 

 Autentificarea în aplicație se realizează prin mecanisme de tip Single Sign-On (SSO) utilizând 

metode de identificare electronică cu nivel de asigurare cel puțin substanțial, conform 

Regulamentului (UE) nr. 910/2014 (eIDAS). 

 Accesul utilizatorilor este controlat printr-un sistem de permisiuni bazat pe roluri și prin 

auditarea completă a activităților desfășurate în aplicație. 

 Aplicația asigură sesiuni de lucru securizate, cu protecția datelor în tranzit și în repaus, 

utilizând criptare end-to-end. 



 Pacienții pot primi notificări privind actualizările din dosarul lor medical sau alte evenimente 

relevante, dacă această funcționalitate este activată în cadrul ecosistemului digital. 

 Toate acțiunile utilizatorilor în aplicație sunt jurnalizate, în vederea asigurării trasabilității și 

respectării cerințelor privind protecția datelor cu caracter personal. 

 Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de 

Informații de Sănătate 

 

1.3.  Integrare în arhitectura digitală  

Aplicația Pacienților se integrează în sistemul informatic al Spitalului Clinic Municipal de Urgență 

Moinești prin Mediatorul de Informații de Sănătate (HIM), realizând schimb de date securizat și 

standardizat. 

1.3.1. Module cu care se interconectează: 

 Modul pentru managementul clinic al pacientului – gestionează traseul medical al pacientului, 

de la consultație la internare, tratament și externare, centralizând toate datele medicale relevante 

în dosarul electronic. 

 Modul pentru realizarea programărilor în sistem digital – coordonează toate programările 

pentru servicii medicale, consultații, investigații și spitalizare, în legătură directă cu aplicația de 

programări și dosarul clinic al pacientului. 

 Modul pentru interoperabilitatea digitală – asigură schimbul standardizat și securizat de date 

între toate modulele sistemului, prin Mediatorul de Informații de Sănătate, conform HL7 FHIR 

v5.0.0. 

 Modul pentru securitatea digitală a sistemelor – gestionează măsurile de protecție cibernetică, 

autentificarea unică (SSO), autorizarea, auditul acțiunilor utilizatorilor și integritatea sistemelor 

informatice. 

 Modul pentru managementul serviciilor de securitate – supraveghează accesul fizic în 

instituție, controlul accesului, incident management și integrarea cu infrastructura de pază și 

protecție. 

 Modul pentru managementul documentelor – asigură înregistrarea, clasificarea, semnarea 

electronică, arhivarea și trasabilitatea tuturor documentelor generate sau primite în cadrul 

activității spitalului. 

 Modul pentru managementul de conținut – gestionează și publică informațiile afișate pe 

interfețele digitale (website, portal pacient), permițând administrarea autonomă a paginilor și 

comunicatelor. 



1.3.2. Aplicații cu care se interconectează: 

1) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) 

– aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor 

medicale care au fost gestionate în cadrul unității medicale. Evenimentele medicale 

vor putea fi alocate pe pacienți / distribuite pe medici și alte categorii de personal 

medical asigurând un mediu colaborativ de lucru foarte eficient.  

2) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

3) Aplicația de tip dashboard – este destinată managementului unității sanitare. 

Aplicația este un suport real în procesul de luare a deciziilor de ordin organizatoric 

și financiar făcând disponibile factorilor de conducere date în timp real. Ca 

instrument de lucru aplicația evidențiază în timp real numărul pacienților din spital, 

distribuirea lor pe secții, costurile generate pentru spital pe fiecare pacient, secție, 

dinamica calendaristică a internărilor și externărilor etc. 

4) Aplicația de management al identităților electronice (clinic și non-clinic) – 

aplicația este responsabilă de gestiune centralizată a tuturor identităților electronice 

din sistem, indiferent că identitatea va fi de natură personală sau profesională. 

Aplicația trebuie să includă mijloace de identificare și autentificare bazate pe coduri 

de bare/QR asociate pacienților prin intermediul dispozitive tip ”wearable” / 

purtabile (ex. brățară) și instrumente de scanare si preluare automată a datelor din 

actele de identitate. 

5) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale 

și administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 

Registratura Medicală (evidența evenimentelor medicale), pot fi asamblate 

împreună sau separat.  

6) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația 

este responsabilă de modul în care este organizat managementul documentelor și 

proiectarea, configurarea si inter-relaționarea (conexarea) fluxurilor. 



7) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din sistem 

indiferent că deservesc componenta clinică sau non clinică a unității sanitare. 

Aplicația este destinată standardizării modului în care sunt colectate datele (ex. 

FOCG, FSZ)  

8) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

9) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor 

de dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de 

achiziții publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

10) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / 

email) către utilizatori în funcție de interesul și dreptul fiecăruia. 

 

1.4. Integrare cu Mediatorul de informatii de sanatate 

Schimbul de informații între aplicația de pacienti și celelalte componente ale sistemului se 

realizează exclusiv prin Mediatorul de Informații de Sănătate (HIM), utilizând standarde deschise 

și mecanisme de interoperabilitate securizate. 

Mediatorul HIM asigură: 

 Preluarea datelor clinice din aplicațiile și modulele interne ale spitalului, structurându-le 

conform standardelor HL7 FHIR. 

 Expunerea în siguranță a datelor folosind API REST securizat, garantând integritatea și 

consistența informațiilor. 

 Facilitarea accesului pacientului la documente electronice arhivate (PDF/A, XML semnat 

electronic) și la rezultatele investigațiilor disponibile în dosarul electronic. 

 Toate schimburile de date prin Mediatorul HIM respectă cerințele de criptare end-to-end, 

autentificare securizată și protecția datelor cu caracter personal, conform Regulamentului (UE) 

privind protectia datelor  (GDPR) in vigoare. 

  

 

1.5. Protocol de interoperabilitate și standarde: 



Aplicația Pacienților va respecta cerințele de interoperabilitate și securitate la nivel de sistem, 

astfel încât să permită integrarea eficientă în ecosistemul digital al spitalului și protecția completă 

a datelor cu caracter personal și a informațiilor medicale. 

 Aplicația va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea și 

schimbul de date medicale, asigurând compatibilitatea cu alte sisteme informatice din domeniul 

sănătății și cu platforme naționale sau internaționale. 

 Structurile de date utilizate vor respecta terminologiile standardizate, conform cerințelor pentru 

interoperabilitatea semantică. 

 Schimbul de informații cu Mediatorul de Informații de Sănătate (HIM) se va realiza prin API 

REST securizat, utilizând formate JSON sau XML. 

 

1.6. Cerinte de securitate 

 Transferul tuturor datelor între aplicație și sistemele spitalului va fi realizat prin conexiuni 

criptate (HTTPS/TLS 1.2 sau superior), asigurând criptarea datelor end-to-end. 

 Aplicația va implementa un mecanism de autentificare unică (Single Sign-On - SSO) pentru 

utilizatori, utilizând mijloace de identificare electronică de nivel de asigurare cel puțin substanțial, 

în conformitate cu Regulamentul (UE) in vigoare (eIDAS). 

 Gestionarea identității electronice se va realiza în mod centralizat, în concordanță cu politicile 

de securitate ale spitalului. 

 Controlul accesului va fi implementat granular, pe bază de roluri și permisiuni, cu posibilitatea 

de restricționare a accesului la anumite tipuri de date sau funcționalități, în funcție de profilul 

utilizatorului. 

 Aplicația va asigura jurnalizarea completă a tuturor acțiunilor relevante realizate de utilizatori 

și de sistem, inclusiv autentificări, vizualizări de date, modificări sau descărcări de documente. 

 Jurnalele de activitate vor fi păstrate într-un format securizat, cu protecție împotriva modificării 

neautorizate, și vor permite auditarea facilă în caz de incident de securitate sau de verificare 

internă. 



 Aplicația va implementa măsuri de protecție împotriva amenințărilor cibernetice, inclusiv 

protecție împotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) și Cross-Site 

Request Forgery (CSRF). 

 Sistemul va respecta prevederile GDPR privind protecția datelor cu caracter personal, 

incluzând măsuri pentru minimizarea datelor, transparența procesării și drepturile persoanei vizate 

(acces, rectificare, ștergere). 

 

1.7. Livrabile minime 

Aplicația instalată, configurată și funcțională 

 Implementarea completă a aplicației conform cerințelor funcționale și tehnice stabilite. 

 Testarea funcționalităților principale și avansate. 

Integrarea aplicației cu modulele și aplicațiile existente 

 Configurarea conexiunii prin Mediatorul de Informații de Sănătate (HIM). 

 Validarea interconectării cu modulele și aplicațiile relevante. 

Documentația tehnică completă 

 Manual de instalare și configurare a aplicației. 

 Manual de administrare a aplicației (pentru administratori IT). 

 Manual de utilizare a aplicației (pentru utilizatori finali: personal medical, pacienți etc.). 

 Descrierea arhitecturii aplicației și a mecanismelor de integrare. 

 Instrucțiuni pentru backup și restaurare a datelor. 

Planul de testare și rapoartele de testare 

 Scenarii de testare a funcționalităților. 

 Raport de testare funcțională. 

 Raport de testare a interconectării (prin HIM). 

 Raport de testare a securității (unde este aplicabil). 

 

Configurarea mediilor de producție și de test 

 Configurarea aplicației în mediul de producție (operativ). 

 Configurarea unui mediu de testare pentru viitoare validări sau actualizări. 



2. Fișă tehnică – Aplicația de management al pacienților și evenimentelor medicale 

2.1. Descriere generala 

 Aplicația este destinată utilizării pe dispozitive mobile (tabletă sau PDA) de către 

personalul medical al Spitalului Clinic Municipal de Urgență Moinești și are rolul de a digitaliza 

activitățile clinice desfășurate în timpul spitalizării pacienților. Aceasta extinde funcționalitățile 

deja existente în versiunea desktop și permite accesul rapid și sigur la informațiile medicale ale 

pacientului direct de la patul acestuia.  

 Aplicația permite medicului să gestioneze întreaga activitate clinică asociată episodului de 

îngrijire. Medicul poate accesa în timp real dosarul electronic al pacientului, vizualizând istoricul 

medical, diagnosticele anterioare, tratamentele efectuate, rezultatele de laborator, imaginile 

radiologice, documentele semnate și episoadele anterioare de spitalizare. 

 Pe durata internării, aplicația permite completarea foii de observație clinică generală, cu 

înregistrarea simptomelor, semnelor clinice, scorurilor standardizate (Glasgow, APACHE etc.), 

precum și documentarea parametrilor fiziologici (puls, TA, diureză, temperatură, etc.) la patul 

bolnavului. 

 Medicul poate introduce și valida scheme terapeutice, selectând medicația din 

nomenclatorul autorizat, pe zile și ore. 

 Aplicatia permite validarea administrării medicației prin integrarea cu scanere de coduri de 

bare, asigurând astfel trasabilitatea completă a fiecărui medicament administrat. 

 Tot din aplicație, pot fi lansate cereri de analize sau investigații imagistice, cu vizualizarea 

rezultatelor în momentul validării acestora. Aplicația permite înregistrarea constantă a evoluției 

clinice, comentarii text sau vocale, atașarea de imagini sau documente și schimbul de informații 

în cadrul echipei multidisciplinare. 

 Aplicația oferă și funcționalități pentru gestionarea consulturilor interclinice, schimb de 

mesaje între medici, notificări și alerte clinice (ex. pentru rezultate critice, medicații 

neadministrate, investigații întârziate). 

 În faza finală a spitalizării, medicul poate iniția procesul de externare, prin generarea 

automată a documentelor medicale: scrisoare medicală, epicriză, bilet de externare, recomandări 

și tratament post-externare. Aceste documente sunt completate din datele introduse pe parcursul 

spitalizării, pot fi semnate digital și arhivate automat în dosarul pacientului. 



 Aplicația este disponibilă 24/7 și este accesibilă din rețeaua internă a spitalului, iar opțional, 

și de la distanță, prin autentificare securizată. 

 

2.2. Rol functional 

• Consultarea și accesarea rapidă a dosarului pacientului în timpul consultației sau internării, cu 

vizualizarea evenimentelor medicale anterioare, diagnosticului de internare, rezultatelor 

paraclinice, tratamentelor în curs și documentelor asociate. 

• Înregistrarea evenimentelor clinice noi direct în timpul actului medical, de pe tabletă (ex: 

consultație, evoluție zilnică, procedură efectuată, transfer între secții, externare). 

• Completarea observațiilor clinice și a evoluțiilor direct la patul pacientului, prin interfețe rapide 

adaptate dispozitivelor mobile. 

• Adăugarea procedurilor medicale și tratamentelor administrate, cu selectarea codurilor 

standardizate (ICD-10, SNOMED CT), pentru o documentare medicală riguroasă și interoperabilă. 

•  Inițierea și completarea formularelor clinice electronice (ex: consimțăminte, acorduri 

preoperatorii) asociate evenimentelor respective, cu integrarea în fluxul de semnare electronică 

atunci când este necesar. 

• Emiterea automată a documentelor clinice standardizate (ex: bilet de externare, epicriză, foi de 

observație) pe baza datelor clinice înregistrate în evenimente. 

• Vizualizarea programărilor pacientului și corelarea cu consultațiile sau procedurile efectuate, 

având acces la datele actualizate în timp real prin integrarea cu aplicația de programări. 

• Declanșarea notificărilor automate interne pentru cazurile clinice critice (ex: parametri biologici 

depășiți, evenimente adverse, nevoie de consiliere de urgență), alerte direcționate către medicii și 

asistentele desemnate. 

• Colaborarea între echipele medicale – posibilitatea de alocare a evenimentelor clinice unui alt 

medic, trimiterea cazului către comisie medicală, partajarea observațiilor clinice între specialități. 

• Acces controlat și securizat la datele clinice, utilizând autentificare SSO și control de acces bazat 

pe roluri (medic primar, medic rezident, asistent medical, coordonator de caz). 

• Vizualizarea rapoartelor clinice sintetizate la nivel de pacient sau grup de pacienți (ex: număr 

consultații, intervenții, evoluție tratamente), pentru sprijin în decizia medicală rapidă. 



• Acces la traseul complet al pacientului în spital, într-un format cronologic și standardizat, cu 

semnarea electronică a evenimentelor clinice și documentelor generate, atunci când este necesară 

validarea medicală formală, utilizând certificate digitale calificate. 

• Accesul offline controlat – aplicația va permite consultarea datelor salvate local în cazuri de 

pierdere temporară a conexiunii (opțional, în funcție de politica de securitate), cu sincronizare 

automată la reconectare. 

 

Extindere funcțională – Integrare cu dispozitive medicale  

 Aplicația de management al pacienților și evenimentelor medicale trebuie să fie extinsă cu 

o funcționalitate care permite colectarea automată a datelor clinice provenite de la dispozitivele 

medicale utilizate în secțiile critice (ex. ATI, Bloc operator, UPU). Această funcționalitate va 

permite preluarea în timp real a parametrilor fiziologici monitorizați (ritm cardiac, tensiune 

arterială, saturație oxigen, frecvență respiratorie, temperatură, etc.) și înregistrarea acestora în 

dosarul electronic al pacientului. 

 Integrarea trebuie realizată pe baza unui modul de integrare a dispozitivelor medicale 

(Medical Device Integration Engine) care să poată comunica cu dispozitivele prin protocoale 

standardizate (HL7, IEEE 11073, DICOM, SNMP, REST API, etc.), în funcție de capabilitățile 

echipamentelor existente. 

 

Aplicația trebuie să permită: 

• asocierea fiecărui dispozitiv medical la un pat și la un pacient specific; 

• colectarea automata sau manuala și înregistrarea datelor din dispozitive, fără intervenție manuală; 

• prezentarea grafică a datelor în interfața aplicației, cu vizualizare pe intervale de timp 

configurabile; 

• stocarea valorilor în fișele clinice, cu posibilitatea de a le corela cu tratamentele, procedurile sau 

intervențiile efectuate; 

• emiterea de alerte automate către personalul medical în caz de valori critice; 

• auditarea completă a datelor preluate din dispozitive. 

 Toate acțiunile din aplicație sunt jurnalizate complet (data, oră, dispozitiv, utilizator), oferind 

un mecanism robust de audit și trasabilitate. 



 Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de 

Informații de Sănătate 

 

2.3. Integrare în arhitectura digitală: 

 Aplicația de management al pacienților și evenimentelor medicale se integrează în 

arhitectura digitală a Spitalului Clinic Municipal de Urgență Moinești prin intermediul 

Mediatorului de Informații de Sănătate (HIM), utilizând funcționalitățile oferite de Modulul pentru 

interoperabilitatea digitală pentru schimbul standardizat și securizat de date. 

 

2.3.1. Module cu care se interconectează: 

 Modul pentru managementul clinic al pacientului – gestionează traseul medical al pacientului, de 

la consultație la internare, tratament și externare, centralizând toate datele medicale relevante în dosarul 

electronic. 

 Modul pentru realizarea programărilor în sistem digital – coordonează toate programările pentru 

servicii medicale, consultații, investigații și spitalizare, în legătură directă cu aplicația de programări și 

dosarul clinic al pacientului. 

 Modul pentru managementul administrativ și logistic al farmaciei unității sanitare – 

administrează fluxurile de aprovizionare, stocare, prescriere, eliberare și consum de medicamente și 

materiale sanitare, în relație cu farmaciile din spital. 

 Modul pentru interoperabilitatea digitală – asigură schimbul standardizat și securizat de date între 

toate modulele sistemului, prin Mediatorul de Informații de Sănătate, conform HL7 FHIR v5.0.0. 

 Modul pentru securitatea digitală a sistemelor – gestionează măsurile de protecție cibernetică, 

autentificarea unică (SSO), autorizarea, auditul acțiunilor utilizatorilor și integritatea sistemelor 

informatice. 

 Modul pentru managementul serviciilor de securitate – supraveghează accesul fizic în instituție, 

controlul accesului,  incident management și integrarea cu infrastructura de pază și protecție. 

 Modul pentru managementul documentelor – asigură înregistrarea, clasificarea, semnarea 

electronică, arhivarea și trasabilitatea tuturor documentelor generate sau primite în cadrul activității 

spitalului. 

 Modul pentru managementul de conținut – gestionează și publică informațiile afișate pe interfețele 

digitale (website, portal pacient), permițând administrarea autonomă a paginilor și comunicatelor. 

2.3.2. Aplicații cu care se interconectează: 



1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane îndreptățite 

(ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical personal. Pacienții 

vor putea vizualiza informațiile prezente în dosar personal și toate documentele justificative 

arhivate în sistem. 

2) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

3) Aplicația de tip dashboard – este destinată managementului unității sanitare. Aplicația este 

un suport real în procesul de luare a deciziilor de ordin organizatoric și financiar făcând 

disponibile factorilor de conducere date în timp real. Ca instrument de lucru aplicația 

evidențiază în timp real numărul pacienților din spital, distribuirea lor pe secții, costurile 

generate pentru spital pe fiecare pacient, secție, dinamica calendaristică a internărilor și 

externărilor etc. 

4) Aplicația de management al identităților electronice (clinic și non-clinic) – aplicația este 

responsabilă de gestiune centralizată a tuturor identităților electronice din sistem, indiferent 

că identitatea va fi de natură personală sau profesională. Aplicația trebuie să includă 

mijloace de identificare și autentificare bazate pe coduri de bare/QR asociate pacienților 

prin intermediul dispozitive tip ”wearable” / purtabile (ex. brățară) și instrumente de scanare 

si preluare automată a datelor din actele de identitate. 

5) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure canalele 

de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale și administrative, 

cât și pentru pacienți. În funcțiede decizia de management cele 2 componente, respectiv 

Registratura Administrativă(evidența documentelor) și Registratura Medicală (evidența 

evenimentelor medicale),pot fi asamblate împreună sau separat.  

6) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația este 

responsabilă de modul în care este organizat managementul documentelor și proiectarea, 

configurarea si inter-relaționarea (conexarea) fluxurilor. 

7) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – aplicația 

parametrizează modul de semnare si sigilare electronică calificată a documentelor lanivelul 

întregului sistem, fiind responsabilă de gestionarea tuturor motivelor de semnare atât în 

relațiile dintre angajați, cât și între angajați și persoane externe sistemului. 



8) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de funcționalități 

destinate generării, modificării și ștergerii formularelor din sistem indiferent că deservesc 

componenta clinică sau non clinică a unității sanitare. Aplicația este destinată standardizării 

modului în care sunt colectate datele (ex. FOCG, FSZ)  

9) Aplicația de management al arhivei electronice – aplicația este responsabilă de gestionarea 

atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

10) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor de dosare 

existente la nivelul întregii organizații (ex. dosare medicale, dosare de achiziții publice, 

dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

11) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / email) către 

utilizatori în funcție de interesul și dreptul fiecăruia. 

 

2.4.Integrare cu Mediatorul de informatii de sanatate 

Schimbul de date între Aplicația de management al pacienților și evenimentelor medicale și 

celelalte aplicații și module se realizează exclusiv prin Mediatorul de Informații de Sănătate 

(HIM), sprijinit de funcționalitățile Modulului pentru interoperabilitatea digitală, utilizând 

protocoale standardizate și criptate. 

 

Mediatorul HIM asigură: 

 Preluarea datelor clinice și administrative din aplicațiile și modulele interne ale spitalului, 

structurându-le conform standardelor HL7 FHIR. 

 Consolidarea traseului clinic complet al pacientului (consultații, analize, internări, 

tratamente, documente semnate) într-un format unitar. 

 Expunerea în siguranță a datelor folosind API REST securizat, garantând integritatea și 

consistența informațiilor. 

 Facilitarea accesului personalului medical la documente electronice arhivate (PDF/A, XML 

semnat electronic) și la rezultatele investigațiilor disponibile în dosarul electronic. 

 Toate schimburile de date prin Mediatorul HIM respectă cerințele de criptare end-to-end, 

autentificare securizată și protecția datelor cu caracter personal, conform Regulamentului (UE) 

privind protectia datelor  (GDPR) in vigoare. 



 

2.5. Protocol de interoperabilitate și standarde 

• Aplicația de management al pacienților și evenimentelor medicale utilizează standardele HL7 

FHIR (Release 5 sau superior) pentru structurarea și schimbul de date clinice privind consultațiile, 

procedurile, internările, tratamentele și externările. 

• Schimbul de date se realizează prin intermediul Mediatorului de Informații de Sănătate (HIM), 

utilizând protocoale API REST securizate, în formate JSON și XML, standardizate pentru 

interoperabilitatea internă și externă. 

• Aplicația se bazează pe Modulul pentru interoperabilitatea digitală pentru integrarea datelor 

clinice între aplicațiile spitalului și pentru eventuale transmisii către platforme externe precum 

Dosarul Electronic de Sănătate (DES) sau SIUI. 

• Structurile de date clinice respectă nomenclatoarele internaționale (ICD-10, SNOMED CT, 

LOINC) pentru asigurarea compatibilității semantice în ecosistemul digital. 

• Aplicația susține atât integrarea bidirecțională cu alte aplicații clinice interne, cât și exportul de 

date clinice structurale către sisteme externe autorizate. 

 

2.6. Cerinte de securitate 

 

• Toate datele clinice gestionate prin aplicație sunt criptate end-to-end atât în tranzit (prin 

HTTPS/TLS 1.2 sau superior) cât și în repaus. 

• Accesul la funcționalitățile aplicației se realizează prin autentificare securizată (Single Sign-On 

– SSO), utilizând identificare electronică cu nivel de asigurare cel puțin substanțial, conform 

Regulamentului (UE) nr. 910/2014 (eIDAS). 

•  Controlul accesului se bazează pe roluri și permisiuni (Role-Based Access Control – RBAC), 

diferențiat pentru utilizatorii clinici (medici, asistente) și personalul administrativ. 

• Toate operațiunile asupra datelor pacientului (vizualizare, actualizare, creare evenimente clinice) 

sunt jurnalizate complet, pentru asigurarea trasabilității și auditabilității activității. 

• Aplicația este protejată împotriva amenințărilor cibernetice, implementând măsuri de prevenire 

a atacurilor precum SQL Injection, Cross-Site Scripting (XSS) și Cross-Site Request Forgery 

(CSRF). 



• Se respectă integral cerințele Regulamentului (UE) 2016/679 (GDPR) privind protecția datelor 

cu caracter personal, inclusiv măsurile privind drepturile persoanei vizate și minimizarea datelor 

procesate. 

 

2.7. Livrabile minime 

Aplicația instalată, configurată și funcțională 

 Implementarea completă a aplicației conform cerințelor funcționale și tehnice stabilite. 

 Testarea funcționalităților principale și avansate. 

Integrarea aplicației cu modulele și aplicațiile existente 

 Configurarea conexiunii prin Mediatorul de Informații de Sănătate (HIM). 

 Validarea interconectării cu modulele și aplicațiile relevante. 

Documentația tehnică completă 

 Manual de instalare și configurare a aplicației. 

 Manual de administrare a aplicației (pentru administratori IT). 

 Manual de utilizare a aplicației (pentru utilizatori finali: personal medical, pacienți etc.). 

 Descrierea arhitecturii aplicației și a mecanismelor de integrare. 

 Instrucțiuni pentru backup și restaurare a datelor. 

Planul de testare și rapoartele de testare 

 Scenarii de testare a funcționalităților. 

 Raport de testare funcțională. 

 Raport de testare a interconectării (prin HIM). 

 Raport de testare a securității (unde este aplicabil). 

Configurarea mediilor de producție și de test 

 Configurarea aplicației în mediul de producție (operativ). 

 Configurarea unui mediu de testare pentru viitoare validări sau actualizări. 

  



3. Fișă tehnică – Aplicația de programări 

3.1.  Descriere generala 

Aplicația de programări are rolul de a digitaliza procesul de programare a pacienților pentru 

consultații, investigații și alte servicii medicale furnizate de Spitalul Clinic Municipal de Urgență 

Moinești. Prin această aplicație, pacienții au posibilitatea de a-și gestiona programările în mod 

autonom, online, cu vizibilitate asupra disponibilității medicilor și a orarului secțiilor, eliminând 

necesitatea deplasărilor inutile sau a apelurilor telefonice repetate. 

Scopul principal este acela de a eficientiza relația dintre spital și pacient, de a reduce aglomerarea 

și timpii de așteptare și de a asigura o planificare riguroasă a serviciilor oferite în cadrul instituției. 

Aplicația este disponibilă 24/7, accesibilă atât de pe desktop cât și de pe dispozitive mobile. 

Interfața este responsive, în limba română. 

3.2. Rol functional 

 Crearea de programări online în funcție de specialitate, medic, orar și disponibilitate. 

 Vizualizarea programărilor existente. 

 Anularea unei programări cu notificare automată către secție, medic sau pacient. 

 Reprogramarea automată în cazul disponibilității unui alt slot. 

 Primirea notificărilor prin SMS, email sau aplicația mobilă: 

 la momentul înregistrării programării; 

 cu 24 de ore înaintea programării; 

 în caz de modificare sau anulare. 

 Posibilitatea de a încărca documente sau observații relevante (ex. trimitere medicală). 

 Crearea și vizualizarea calendarului de programări pe secție, medic sau serviciu. 

 Alocarea de programări manuale pentru pacienți fără cont digital. 

 Administrarea intervalelor indisponibile (ex. concedii, urgențe). 

 Confirmarea sau reprogramarea solicitărilor de programare. 

 Sincronizarea automată a programărilor cu aplicația de management al pacienților și dosarul 

medical. 



 Generarea de statistici privind gradul de ocupare, timpi de așteptare și tipuri de servicii 

solicitate. 

 Verificarea automată a suprapunerilor de programări. 

 Alocarea logică a resurselor (cabinete, echipamente, personal). 

 Afișarea exclusiv a sloturilor disponibile pentru programare. 

 Interfață intuitivă și accesibilă pentru toate categoriile de utilizatori. 

 Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de 

Informații de Sănătate 

3.3. Integrare în arhitectura digitală : 

  Aplicația de programări se integrează în arhitectura digitală  al Spitalului Clinic Municipal 

de Urgență Moinești prin Mediatorul de Informații de Sănătate (HIM), asigurând un schimb de 

date securizat și standardizat. 

3.3.1. Module cu care se interconectează: 

 Modul pentru managementul clinic al pacientului – gestionează traseul medical al pacientului, de 

la consultație la internare, tratament și externare, centralizând toate datele medicale relevante în dosarul 

electronic. 

 Modul pentru realizarea programărilor în sistem digital – coordonează toate programările pentru 

servicii medicale, consultații, investigații și spitalizare, în legătură directă cu aplicația de programări și 

dosarul clinic al pacientului. 

 Modul pentru managementul administrativ și logistic al farmaciei unității sanitare – 

administrează fluxurile de aprovizionare, stocare, prescriere, eliberare și consum de medicamente și 

materiale sanitare, în relație cu farmaciile din spital. 

 Modul pentru interoperabilitatea digitală – asigură schimbul standardizat și securizat de date între 

toate modulele sistemului, prin Mediatorul de Informații de Sănătate, conform HL7 FHIR v5.0.0. 

 Modul pentru securitatea digitală a sistemelor – gestionează măsurile de protecție cibernetică, 

autentificarea unică (SSO), autorizarea, auditul acțiunilor utilizatorilor și integritatea sistemelor 

informatice. 

 Modul pentru managementul resurselor umane – gestionează digital datele personalului medical și 

auxiliar, procesele de recrutare, pontaj, salarizare, evaluare și formare profesională continuă. 



 Modul pentru managementul serviciilor de securitate – supraveghează accesul fizic în instituție, 

controlul accesului, incident management și integrarea cu infrastructura de pază și protecție. 

 Modul pentru managementul lanțului de aprovizionare – automatizează procesul de solicitare, 

comandă, recepție și distribuție a bunurilor și serviciilor, corelat cu stocurile și necesarul secțiilor clinice 

și tehnice. 

 Modul pentru managementul documentelor – asigură înregistrarea, clasificarea, semnarea 

electronică, arhivarea și trasabilitatea tuturor documentelor generate sau primite în cadrul activității 

spitalului. 

 Modul pentru managementul de conținut – gestionează și publică informațiile afișate pe interfețele 

digitale (website, portal pacient), permițând administrarea autonomă a paginilor și comunicatelor. 

 

3.3.2. Aplicații cu care se interconectează: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane îndreptățite 

(ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical personal. Pacienții 

vor putea vizualiza informațiile prezente în dosar personal și toate documentele justificative 

arhivate în sistem. 

2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) – 

aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor medicale care 

au fost gestionate în cadrul unității medicale. Evenimentele medicale vor putea fi alocate pe 

pacienți / distribuite pe medici și alte categorii de personal medical asigurând un mediu 

colaborativ de lucru foarte eficient.  

3) Aplicația de tip dashboard – este destinată managementului unității sanitare. Aplicația este 

un suport real în procesul de luare a deciziilor de ordin organizatoric și financiar făcând 

disponibile factorilor de conducere date în timp real. Ca instrument de lucru aplicația 

evidențiază în timp real numărul pacienților din spital, distribuirea lor pe secții, costurile 

generate pentru spital pe fiecare pacient, secție, dinamica calendaristică a internărilor și 

externărilor etc. 

4) Aplicația de management al identităților electronice (clinic și non-clinic) – aplicația este 

responsabilă de gestiune centralizată a tuturor identităților electronice din sistem, indiferent 

că identitatea va fi de natură personală sau profesională. Aplicația trebuie să includă 

mijloace de identificare și autentificare bazate pe coduri de bare/QR asociate pacienților 



prin intermediul dispozitive tip ”wearable” / purtabile (ex. brățară) și instrumente de scanare 

si preluare automată a datelor din actele de identitate. 

5) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure canalele 

de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale și administrative, 

cât și pentru pacienți. În funcțiede decizia de management cele 2 componente, respectiv 

Registratura Administrativă(evidența documentelor) și Registratura Medicală (evidența 

evenimentelor medicale),pot fi asamblate împreună sau separat.  

6) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația este 

responsabilă de modul în care este organizat managementul documentelor și proiectarea, 

configurarea si inter-relaționarea (conexarea) fluxurilor. 

7) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de funcționalități 

destinate generării, modificării și ștergerii formularelor din sistem indiferent că deservesc 

componenta clinică sau non clinică a unității sanitare. Aplicația este destinată standardizării 

modului în care sunt colectate datele (ex. FOCG, FSZ)  

8) Aplicația de management al arhivei electronice – aplicația este responsabilă de gestionarea 

atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

9) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor de dosare 

existente la nivelul întregii organizații (ex. dosare medicale, dosare de achiziții publice, 

dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

10) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / email) către 

utilizatori în funcție de interesul și dreptul fiecăruia. 

Schimbul de informații între aplicația de programari și celelalte componente ale sistemului se 

realizează exclusiv prin Mediatorul de Informații de Sănătate (HIM), utilizând standarde deschise 

și mecanisme de interoperabilitate securizate. 

3.4. Integrare cu Mediatorul de informatii de sanatate 

Schimbul de informații între aplicația de programari și celelalte componente ale sistemului se 

realizează exclusiv prin Mediatorul de Informații de Sănătate (HIM), utilizând standarde deschise 

și mecanisme de interoperabilitate securizate. 

Mediatorul HIM asigură: 



 Preluarea datelor din aplicațiile și modulele interne ale spitalului, structurându-le 

conform standardelor HL7 FHIR. 

 Expunerea în siguranță a datelor folosind API REST securizat, garantând integritatea și 

consistența informațiilor. 

 Toate schimburile de date prin Mediatorul HIM respectă cerințele de criptare end-to-end, 

autentificare securizată și protecția datelor cu caracter personal, conform Regulamentului (UE) 

privind protectia datelor  (GDPR) in vigoare. 

 

 3.5. Protocol de interoperabilitate și standarde: 

Aplicația va respecta cerințele de interoperabilitate și securitate la nivel de sistem, astfel încât să 

permită integrarea eficientă în ecosistemul digital al spitalului și protecția completă a datelor cu 

caracter personal și a informațiilor medicale. 

 Aplicația va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea și 

schimbul de date medicale, asigurând compatibilitatea cu alte sisteme informatice din domeniul 

sănătății și cu platforme naționale sau internaționale. 

 Schimbul de informații cu Mediatorul de Informații de Sănătate (HIM) se va realiza prin API 

REST securizat, utilizând formate JSON sau XML. 

3.6. Cerinte de securitate 

 Transferul tuturor datelor între aplicație și sistemele spitalului va fi realizat prin conexiuni 

criptate (HTTPS/TLS 1.2 sau superior), asigurând criptarea datelor end-to-end. 

 Aplicația va implementa un mecanism de autentificare unică (Single Sign-On - SSO) pentru 

utilizatori, utilizând mijloace de identificare electronică de nivel de asigurare cel puțin substanțial, 

în conformitate cu Regulamentul (UE) in vigoare (eIDAS). 

 Gestionarea identității electronice se va realiza în mod centralizat, în concordanță cu politicile 

de securitate ale spitalului. 

 Aplicația va asigura jurnalizarea completă a tuturor acțiunilor relevante realizate de utilizatori 

și de sistem, inclusiv autentificări, vizualizări de date, modificări sau descărcări de documente. 



 Jurnalele de activitate vor fi păstrate într-un format securizat, cu protecție împotriva modificării 

neautorizate, și vor permite auditarea facilă în caz de incident de securitate sau de verificare 

internă. 

 Aplicația va implementa măsuri de protecție împotriva amenințărilor cibernetice, inclusiv 

protecție împotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) și Cross-Site 

Request Forgery (CSRF). 

 Sistemul va respecta prevederile GDPR privind protecția datelor cu caracter personal, 

incluzând măsuri pentru minimizarea datelor, transparența procesării și drepturile persoanei vizate 

(acces, rectificare, ștergere). 

3.7. Livrabile minime 

Aplicația instalată, configurată și funcțională 

 Implementarea completă a aplicației conform cerințelor funcționale și tehnice stabilite. 

 Testarea funcționalităților principale și avansate. 

Integrarea aplicației cu modulele și aplicațiile existente 

 Configurarea conexiunii prin Mediatorul de Informații de Sănătate (HIM). 

 Validarea interconectării cu modulele și aplicațiile relevante. 

Documentația tehnică completă 

 Manual de instalare și configurare a aplicației. 

 Manual de administrare a aplicației (pentru administratori IT). 

 Manual de utilizare a aplicației (pentru utilizatori finali: personal medical, pacienți etc.). 

 Descrierea arhitecturii aplicației și a mecanismelor de integrare. 

 Instrucțiuni pentru backup și restaurare a datelor. 

Planul de testare și rapoartele de testare 

 Scenarii de testare a funcționalităților. 

 Raport de testare funcțională. 

 Raport de testare a interconectării (prin HIM). 

 Raport de testare a securității (unde este aplicabil). 

Configurarea mediilor de producție și de test 

 Configurarea aplicației în mediul de producție (operativ). 

 Configurarea unui mediu de testare pentru viitoare validări sau actualizări. 



4. Fișă tehnică – Aplicația de tip dashboard 

4.1.  Descriere generala 

Aplicația de tip dashboard este destinată conducerii Spitalului Clinic Municipal de Urgență 

Moinești și are ca scop susținerea procesului decizional prin furnizarea în timp real a unor 

indicatori esențiali de natură organizațională, medicală și financiară. 

Aceasta integrează date din toate modulele sistemului informatic al spitalului și le prezintă sub 

formă de grafice, tabele și rapoarte interactive, oferind o viziune de ansamblu asupra activității 

unității sanitare. 

Aplicația devine astfel un instrument operațional și strategic pentru managementul executiv, 

facilitând luarea unor decizii rapide și bine fundamentate, bazate pe date actualizate și obiective. 

 Aplicația este disponibilă 24/7 și este accesibilă din rețeaua internă a spitalului, iar opțional, 

și de la distanță, prin autentificare securizată. 

 

4.2. Rol functional 

Aplicația centralizează și afișează în mod vizual, într-o interfață intuitivă, indicatori relevanți din 

activitatea spitalului. Printre funcționalitățile principale se regăsesc: 

 Afișarea în timp real a numărului de pacienți internați, pe secții și tipuri de spitalizare 

(continuu, de zi). 

 Vizualizarea distribuției pacienților pe secții, inclusiv gradul de ocupare al paturilor și durata 

medie a internării. 

 Urmărirea fluxului de internări și externări într-o dinamică calendaristică (zilnic, săptămânal, 

lunar). 

 Estimarea automată a costurilor generate de fiecare pacient, pe secție și la nivel de spital. 

 Acces la indicatori financiari privind consumul de medicamente, materiale sanitare, 

investigații paraclinice. 

 Vizualizarea activității curente: programări, intervenții, consultații, analize efectuate. 

 Acces rapid la rapoarte predefinite și posibilitatea generării de rapoarte personalizate. 



 Afișarea alertelor pentru praguri critice (ex. grad de ocupare >90%, cheltuieli peste buget). 

 Export de date în formate multiple: PDF, Excel, XML pentru raportare sau analize avansate. 

 Filtrarea informațiilor pe perioadă, secție, tip de activitate sau categorie de pacient. 

 Situație centralizată pe secție/compartiment și medie per medic. 

 Situația externărilor pe secții sau spital. 

 Situația consultațiilor per medic și cabinet. 

 Situația programărilor pentru o perioadă definită. 

 Posibilitatea de configurare de rapoarte customizate pentru diverse nevoi de management. 

 Tablouri de bord configurabile pentru diferite roluri din conducerea spitalului: 

 Manager general 

 Director medical 

 Director financiar 

 Șefi de secție/compartiment 

 Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de 

Informații de Sănătate 

 

4.3. Integrare în arhitectura digitală : 

 Aplicația de tip dashboard se integrează în sistemul informatic al Spitalului Clinic 

Municipal de Urgență Moinești prin Mediatorul de Informații de Sănătate (HIM), realizând un 

schimb de date standardizat și securizat. 

4.3.1. Module cu care se interconectează: 

 Modul pentru managementul clinic al pacientului – gestionează traseul medical al pacientului, de 

la consultație la internare, tratament și externare, centralizând toate datele medicale relevante în dosarul 

electronic. 



 Modul pentru realizarea programărilor în sistem digital – coordonează toate programările pentru 

servicii medicale, consultații, investigații și spitalizare, în legătură directă cu aplicația de programări și 

dosarul clinic al pacientului. 

 Modul pentru managementul administrativ și logistic al farmaciei unității sanitare – 

administrează fluxurile de aprovizionare, stocare, prescriere, eliberare și consum de medicamente și 

materiale sanitare, în relație cu farmaciile din spital. 

 Modul pentru interoperabilitatea digitală – asigură schimbul standardizat și securizat de date între 

toate modulele sistemului, prin Mediatorul de Informații de Sănătate, conform HL7 FHIR v5.0.0. 

 Modul pentru securitatea digitală a sistemelor – gestionează măsurile de protecție cibernetică, 

autentificarea unică (SSO), autorizarea, auditul acțiunilor utilizatorilor și integritatea sistemelor 

informatice. 

 Modul pentru managementul resurselor umane – gestionează digital datele personalului medical și 

auxiliar, procesele de recrutare, pontaj, salarizare, evaluare și formare profesională continuă. 

 Modul pentru managementul serviciilor de securitate – supraveghează accesul fizic în instituție, 

controlul accesului, incident management și integrarea cu infrastructura de pază și protecție. 

 Modul pentru managementul lanțului de aprovizionare – automatizează procesul de solicitare, 

comandă, recepție și distribuție a bunurilor și serviciilor, corelat cu stocurile și necesarul secțiilor clinice 

și tehnice. 

 Modul pentru managementul documentelor – asigură înregistrarea, clasificarea, semnarea 

electronică, arhivarea și trasabilitatea tuturor documentelor generate sau primite în cadrul activității 

spitalului. 

 Modul pentru managementul de conținut – gestionează și publică informațiile afișate pe interfețele 

digitale (website, portal pacient), permițând administrarea autonomă a paginilor și comunicatelor. 

4.3.2. Aplicații cu care se interconectează: 

1) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) 

– aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor 

medicale care au fost gestionate în cadrul unității medicale. Evenimentele medicale 

vor putea fi alocate pe pacienți / distribuite pe medici și alte categorii de personal 

medical asigurând un mediu colaborativ de lucru foarte eficient.  

2) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

3) Aplicația de management al identităților electronice (clinic și non-clinic) – 

aplicația este responsabilă de gestiune centralizată a tuturor identităților electronice 



din sistem, indiferent că identitatea va fi de natură personală sau profesională. 

Aplicația trebuie să includă mijloace de identificare și autentificare bazate pe coduri 

de bare/QR asociate pacienților prin intermediul dispozitive tip ”wearable” / 

purtabile (ex. brățară) și instrumente de scanare si preluare automată a datelor din 

actele de identitate. 

4) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale 

și administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 

Registratura Medicală (evidența evenimentelor medicale),pot fi asamblate 

împreună sau separat.  

5) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația 

este responsabilă de modul în care este organizat managementul documentelor și 

proiectarea, configurarea si inter-relaționarea (conexarea) fluxurilor. 

6) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din sistem 

indiferent că deservesc componenta clinică sau non clinică a unității sanitare. 

Aplicația este destinată standardizării modului în care sunt colectate datele (ex. 

FOCG, FSZ)  

7) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

8) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor 

de dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de 

achiziții publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

9) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / 

email) către utilizatori în funcție de interesul și dreptul fiecăruia. 

Schimbul de informații între aplicația de tip dashboard și celelalte componente ale sistemului se 

realizează exclusiv prin Mediatorul de Informații de Sănătate (HIM), utilizând standarde deschise 

și mecanisme de interoperabilitate securizate. 

4.4.  Integrare cu Mediatorul de informatii de sanatate 



Schimbul de informații între aplicația de tip dasboard și celelalte componente ale sistemului se 

realizează exclusiv prin Mediatorul de Informații de Sănătate (HIM), utilizând standarde deschise 

și mecanisme de interoperabilitate securizate. 

Mediatorul HIM asigură: 

 Preluarea datelor clinice și administrative din aplicațiile și modulele interne ale spitalului, 

structurându-le conform standardelor HL7 FHIR. 

 Expunerea în siguranță a datelor folosind API REST securizat, garantând integritatea și 

consistența informațiilor. 

 Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) și 

la rezultatele investigațiilor disponibile în dosarul electronic. 

 Toate schimburile de date prin Mediatorul HIM respectă cerințele de criptare end-to-end, 

autentificare securizată și protecția datelor cu caracter personal, conform Regulamentului (UE) 

privind protectia datelor  (GDPR) in vigoare. 

 

4.5. Protocol de interoperabilitate și standarde: 

Aplicația va respecta cerințele de interoperabilitate și securitate la nivel de sistem, astfel încât să 

permită integrarea eficientă în ecosistemul digital al spitalului și protecția completă a datelor cu 

caracter personal și a informațiilor medicale. 

 Aplicația va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea și 

schimbul de date medicale, asigurând compatibilitatea cu alte sisteme informatice din domeniul 

sănătății și cu platforme naționale sau internaționale. 

 Structurile de date utilizate vor respecta terminologiile standardizate, conform cerințelor pentru 

interoperabilitatea semantică. 

 Schimbul de informații cu Mediatorul de Informații de Sănătate (HIM) se va realiza prin API 

REST securizat, utilizând formate JSON sau XML. 

4.6. Cerinte de securitate 

 Transferul tuturor datelor între aplicație și sistemele spitalului va fi realizat prin conexiuni 

criptate (HTTPS/TLS 1.2 sau superior), asigurând criptarea datelor end-to-end. 



 Aplicația va implementa un mecanism de autentificare unică (Single Sign-On - SSO) pentru 

utilizatori, utilizând mijloace de identificare electronică de nivel de asigurare cel puțin substanțial, 

în conformitate cu Regulamentul (UE) in vigoare (eIDAS). 

 Gestionarea identității electronice se va realiza în mod centralizat, în concordanță cu politicile 

de securitate ale spitalului. 

 Controlul accesului va fi implementat granular, pe bază de roluri și permisiuni, cu posibilitatea 

de restricționare a accesului la anumite tipuri de date sau funcționalități, în funcție de profilul 

utilizatorului. 

 Aplicația va asigura jurnalizarea completă a tuturor acțiunilor relevante realizate de utilizatori 

și de sistem, inclusiv autentificări, vizualizări de date, modificări sau descărcări de documente. 

 Jurnalele de activitate vor fi păstrate într-un format securizat, cu protecție împotriva modificării 

neautorizate, și vor permite auditarea facilă în caz de incident de securitate sau de verificare 

internă. 

 Aplicația va implementa măsuri de protecție împotriva amenințărilor cibernetice, inclusiv 

protecție împotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) și Cross-Site 

Request Forgery (CSRF). 

 Sistemul va respecta prevederile GDPR privind protecția datelor cu caracter personal, 

incluzând măsuri pentru minimizarea datelor, transparența procesării și drepturile persoanei vizate 

(acces, rectificare, ștergere). 

4.7.  Livrabile minime 

Aplicația instalată, configurată și funcțională 

 Implementarea completă a aplicației conform cerințelor funcționale și tehnice stabilite. 

 Testarea funcționalităților principale și avansate. 

Integrarea aplicației cu modulele și aplicațiile existente 

 Configurarea conexiunii prin Mediatorul de Informații de Sănătate (HIM). 

 Validarea interconectării cu modulele și aplicațiile relevante. 

Documentația tehnică completă 

 Manual de instalare și configurare a aplicației. 



 Manual de administrare a aplicației (pentru administratori IT). 

 Manual de utilizare a aplicației (pentru utilizatori finali: personal medical, pacienți etc.). 

 Descrierea arhitecturii aplicației și a mecanismelor de integrare. 

 Instrucțiuni pentru backup și restaurare a datelor. 

Planul de testare și rapoartele de testare 

 Scenarii de testare a funcționalităților. 

 Raport de testare funcțională. 

 Raport de testare a interconectării (prin HIM). 

 Raport de testare a securității (unde este aplicabil). 

Configurarea mediilor de producție și de test 

 Configurarea aplicației în mediul de producție (operativ). 

 Configurarea unui mediu de testare pentru viitoare validări sau actualizări. 

  



5. Fișă tehnică – Aplicația de management al identităților electronice (clinic și 

non-clinic) 

5.1. Descriere generala 

Această aplicație are rolul de a asigura gestiunea centralizată, sigură și controlată a identităților 

electronice utilizate în cadrul sistemului informatic integrat al Spitalului Clinic  Municipal de 

Urgență Moinești. Aplicația gestionează atât identitățile electronice personale (pacienți, 

vizitatori), cât și profesionale (medici, asistente, personal administrativ, contractori etc.), având 

drept scop definirea, monitorizarea și controlul accesului la aplicațiile și resursele informatice din 

sistemul digital al spitalului. 

Aplicația este disponibilă 24/7 și este accesibilă din rețeaua internă a spitalului, iar opțional, și de 

la distanță, prin autentificare securizată. 

5.2. Rol functional: 

Aplicația oferă funcționalități avansate pentru administrarea întregului ciclu de viață al unei 

identități electronice, indiferent de tipul acesteia: 

 Înregistrarea și validarea identității (cu datele de identificare, coduri personale/unice, funcție, 

statut clinic sau non-clinic); 

 Asocierea identității cu roluri, profiluri de utilizator și niveluri de acces la aplicațiile din 

ecosistemul digital; 

 Generarea și administrarea conturilor de acces (username, parolă, autentificare cu certificat 

digital sau card de acces); 

 Gestionarea autentificării unice (SSO – Single Sign-On) pentru accesul unificat la toate 

aplicațiile din sistem; 

 Alocarea de drepturi diferențiate în funcție de rol: acces la module, documente, fișiere, acțiuni 

critice; 

 Administrarea proceselor de activare, dezactivare, suspendare temporară sau permanentă a 

conturilor; 

 Gestionarea identităților pacient – reprezentant legal – personal medical; 



 Integrarea identităților cu sistemele de semnătură electronică (inclusiv calificată), cu carduri 

de acces; 

 Auditarea acțiunilor fiecărei identități (loguri de acces, modificări, semnături, autentificări 

nereușite); 

 Afișarea în timp real a activității conturilor și notificări privind încercările de acces suspecte 

sau expirarea accesului.  

 Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de 

Informații de Sănătate 

5.3. Integrare în arhitectura digitală : 

Aplicația de management al identităților electronice este esențial integrată în arhitectura digitală  

al spitalului prin Mediatorul de Informații de Sănătate (HIM), asigurând sincronizarea și 

verificarea identităților la nivel de sistem. 

5.3.1. Module cu care se interconectează: 

 Modul pentru managementul clinic al pacientului – gestionează traseul medical al pacientului, de 

la consultație la internare, tratament și externare, centralizând toate datele medicale relevante în dosarul 

electronic. 

 Modul pentru realizarea programărilor în sistem digital – coordonează toate programările pentru 

servicii medicale, consultații, investigații și spitalizare, în legătură directă cu aplicația de programări și 

dosarul clinic al pacientului. 

 Modul pentru managementul administrativ și logistic al farmaciei unității sanitare – 

administrează fluxurile de aprovizionare, stocare, prescriere, eliberare și consum de medicamente și 

materiale sanitare, în relație cu farmaciile din spital. 

 Modul pentru interoperabilitatea digitală – asigură schimbul standardizat și securizat de date între 

toate modulele sistemului, prin Mediatorul de Informații de Sănătate, conform HL7 FHIR v5.0.0. 

 Modul pentru securitatea digitală a sistemelor – gestionează măsurile de protecție cibernetică, 

autentificarea unică (SSO), autorizarea, auditul acțiunilor utilizatorilor și integritatea sistemelor 

informatice. 

 Modul pentru managementul resurselor umane – gestionează digital datele personalului medical și 

auxiliar, procesele de recrutare, pontaj, salarizare, evaluare și formare profesională continuă. 

 Modul pentru managementul serviciilor de securitate – supraveghează accesul fizic în instituție, 

controlul accesului, incident management și integrarea cu infrastructura de pază și protecție. 



 Modul pentru managementul lanțului de aprovizionare – automatizează procesul de solicitare, 

comandă, recepție și distribuție a bunurilor și serviciilor, corelat cu stocurile și necesarul secțiilor clinice 

și tehnice. 

 Modul pentru managementul documentelor – asigură înregistrarea, clasificarea, semnarea 

electronică, arhivarea și trasabilitatea tuturor documentelor generate sau primite în cadrul activității 

spitalului. 

 Modul pentru managementul de conținut – gestionează și publică informațiile afișate pe interfețele 

digitale (website, portal pacient), permițând administrarea autonomă a paginilor și comunicatelor. 

5.3.2.  Aplicații cu care se interconectează: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane 

îndreptățite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul 

medical personal. Pacienții vor putea vizualiza informațiile prezente în dosar 

personal și toate documentele justificative arhivate în sistem. 

2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) 

– aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor 

medicale care au fost gestionate în cadrul unității medicale. Evenimentele medicale 

vor putea fi alocate pe pacienți / distribuite pe medici și alte categorii de personal 

medical asigurând un mediu colaborativ de lucru foarte eficient.  

3) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

4) Aplicația de tip dashboard – este destinată managementului unității sanitare. 

Aplicația este un suport real în procesul de luare a deciziilor de ordin organizatoric 

și financiar făcând disponibile factorilor de conducere date în timp real. Ca 

instrument de lucru aplicația evidențiază în timp real numărul pacienților din spital, 

distribuirea lor pe secții, costurile generate pentru spital pe fiecare pacient, secție, 

dinamica calendaristică a internărilor și externărilor etc. 

5) 5.Aplicația de management al identităților electronice (clinic și non-clinic) – 

aplicația este responsabilă de gestiune centralizată a tuturor identităților electronice 

din sistem, indiferent că identitatea va fi de natură personală sau profesională. 

Aplicația trebuie să includă mijloace de identificare și autentificare bazate pe coduri 

de bare/QR asociate pacienților prin intermediul dispozitive tip ”wearable” / 



purtabile (ex. brățară) și instrumente de scanare si preluare automată a datelor din 

actele de identitate. 

6) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale 

și administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 

Registratura Medicală (evidența evenimentelor medicale),pot fi asamblate 

împreună sau separat.  

7) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația 

este responsabilă de modul în care este organizat managementul documentelor și 

proiectarea, configurarea si inter-relaționarea (conexarea) fluxurilor. 

8) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – 

aplicația parametrizează modul de semnare si sigilare electronică calificată a 

documentelor lanivelul întregului sistem, fiind responsabilă de gestionarea tuturor 

motivelor de semnare atât în relațiile dintre angajați, cât și între angajați și persoane 

externe sistemului. 

9) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din sistem 

indiferent că deservesc componenta clinică sau non clinică a unității sanitare. 

Aplicația este destinată standardizării modului în care sunt colectate datele (ex. 

FOCG, FSZ)  

10) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

11) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor 

de dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de 

achiziții publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

12) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / 

email) către utilizatori în funcție de interesul și dreptul fiecăruia. 

 Schimbul de informații între aplicația de management al identitatilor electronice și celelalte 

componente ale sistemului se realizează exclusiv prin Mediatorul de Informații de Sănătate (HIM), 

utilizând standarde deschise și mecanisme de interoperabilitate securizate. 



5.4.  Integrare cu Mediatorul de informatii de sanatate 

Schimbul de informații între aplicația de tip dasboard și celelalte componente ale sistemului se 

realizează exclusiv prin Mediatorul de Informații de Sănătate (HIM), utilizând standarde deschise 

și mecanisme de interoperabilitate securizate. 

Mediatorul HIM asigură: 

 Preluarea datelor clinice și administrative din aplicațiile și modulele interne ale spitalului, 

structurându-le conform standardelor HL7 FHIR. 

 Expunerea în siguranță a datelor folosind API REST securizat, garantând integritatea și 

consistența informațiilor. 

 Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) și 

la rezultatele investigațiilor disponibile în dosarul electronic. 

 Toate schimburile de date prin Mediatorul HIM respectă cerințele de criptare end-to-end, 

autentificare securizată și protecția datelor cu caracter personal, conform Regulamentului (UE) 

privind protectia datelor  (GDPR) in vigoare. 

 

5.5.  Protocol de interoperabilitate și standarde: 

Aplicația va respecta cerințele de interoperabilitate și securitate la nivel de sistem, astfel încât să 

permită integrarea eficientă în ecosistemul digital al spitalului și protecția completă a datelor cu 

caracter personal și a informațiilor medicale. 

 Aplicația va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea și 

schimbul de date medicale, asigurând compatibilitatea cu alte sisteme informatice din domeniul 

sănătății și cu platforme naționale sau internaționale. 

 Structurile de date utilizate vor respecta terminologiile standardizate, conform cerințelor pentru 

interoperabilitatea semantică. 

 Schimbul de informații cu Mediatorul de Informații de Sănătate (HIM) se va realiza prin API 

REST securizat, utilizând formate JSON sau XML. 

5.6. Cerinte de securitate 

 Transferul tuturor datelor între aplicație și sistemele spitalului va fi realizat prin conexiuni 

criptate (HTTPS/TLS 1.2 sau superior), asigurând criptarea datelor end-to-end. 



 Aplicația va implementa un mecanism de autentificare unică (Single Sign-On - SSO) pentru 

utilizatori, utilizând mijloace de identificare electronică de nivel de asigurare cel puțin substanțial, 

în conformitate cu Regulamentul (UE) in vigoare (eIDAS). 

 Gestionarea identității electronice se va realiza în mod centralizat, în concordanță cu politicile 

de securitate ale spitalului. 

 Controlul accesului va fi implementat granular, pe bază de roluri și permisiuni, cu posibilitatea 

de restricționare a accesului la anumite tipuri de date sau funcționalități, în funcție de profilul 

utilizatorului. 

 Aplicația va asigura jurnalizarea completă a tuturor acțiunilor relevante realizate de utilizatori 

și de sistem, inclusiv autentificări, vizualizări de date, modificări sau descărcări de documente. 

 Jurnalele de activitate vor fi păstrate într-un format securizat, cu protecție împotriva modificării 

neautorizate, și vor permite auditarea facilă în caz de incident de securitate sau de verificare 

internă. 

 Aplicația va implementa măsuri de protecție împotriva amenințărilor cibernetice, inclusiv 

protecție împotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) și Cross-Site 

Request Forgery (CSRF). 

 Sistemul va respecta prevederile GDPR privind protecția datelor cu caracter personal, 

incluzând măsuri pentru minimizarea datelor, transparența procesării și drepturile persoanei vizate 

(acces, rectificare, ștergere). 

5.7. Livrabile minime 

Aplicația instalată, configurată și funcțională 

 Implementarea completă a aplicației conform cerințelor funcționale și tehnice stabilite. 

 Testarea funcționalităților principale și avansate. 

Integrarea aplicației cu modulele și aplicațiile existente 

 Configurarea conexiunii prin Mediatorul de Informații de Sănătate (HIM). 

 Validarea interconectării cu modulele și aplicațiile relevante. 

Documentația tehnică completă 

 Manual de instalare și configurare a aplicației. 



 Manual de administrare a aplicației (pentru administratori IT). 

 Manual de utilizare a aplicației (pentru utilizatori finali: personal medical, pacienți etc.). 

 Descrierea arhitecturii aplicației și a mecanismelor de integrare. 

 Instrucțiuni pentru backup și restaurare a datelor. 

Planul de testare și rapoartele de testare 

 Scenarii de testare a funcționalităților. 

 Raport de testare funcțională. 

 Raport de testare a interconectării (prin HIM). 

 Raport de testare a securității (unde este aplicabil). 

Configurarea mediilor de producție și de test 

 Configurarea aplicației în mediul de producție (operativ). 

 Configurarea unui mediu de testare pentru viitoare validări sau actualizări. 

  



6. Fișă tehnică – Aplicația de registratură (clinicsi non-clinic)  

6.1. Descriere generala 

Această aplicație este concepută pentru digitalizarea completă a activităților de registratură din 

cadrul Spitalului Clinic Municipal de Urgență Moinești, atât în zona administrativă (non-clinică), 

cât și în zona medicală (clinic). Scopul este de a crea un sistem informatic unitar și centralizat care 

să permită evidența, circulația, urmărirea, arhivarea și căutarea eficientă a documentelor primite, 

emise și interne, reducând semnificativ utilizarea hârtiei și erorile asociate cu fluxurile manuale.  

Aplicația este disponibilă 24/7 și este accesibilă din rețeaua internă a spitalului, iar opțional, și de 

la distanță, prin autentificare securizată 

6.2. Rol functional  

 Înregistrarea tuturor documentelor de intrare, ieșire și interne, indiferent de canalul de 

primire sau expediere: poștă, curier, e-mail, fax, depunere fizică sau portal digital. Fiecare 

document trebuie să primească automat un număr unic de înregistrare, generat pe baza unui 

algoritm configurabil (an, tip document, secție etc.). 

 Clasificarea documentelor pe tipuri, categorii și niveluri de importanță, cu posibilitatea 

definirii acestor criterii de către administratorul aplicației (ex: decizie, adresă, solicitare, factură, 

proces-verbal, cerere internă, contract). 

 Atribuirea automată sau manuală a documentelor către compartimente, funcții sau 

persoane responsabile, cu trasabilitate completă a traseului documentului în cadrul instituției. 

Orice modificare de responsabil trebuie jurnalizată. 

 Configurarea termenelor de rezolvare în funcție de tipul documentului, cu opțiunea de a 

seta zile lucrătoare sau calendaristice. Termenele pot fi diferite în funcție de clasă, emitent sau 

canalul de intrare. 

 Sistem de notificare automată către utilizatorii responsabili, cu alerte prin interfață 

(notificări interne) sau e-mail, în caz de: 

o apropiere a termenului-limită, 

o depășirea termenului de răspuns, 

o documente returnate sau neprocesate. 



 Urmărirea statusului fiecărui document în timp real (ex. înregistrat, direcționat, în lucru, 

finalizat, predat, întârziat), vizibil dintr-un panou de control sau listă de lucru personalizată pentru 

fiecare utilizator. 

 Atașarea de documente scanate sau digitale, fie în momentul înregistrării, fie ulterior, cu 

posibilitate de vizualizare, descărcare și semnalare de versiuni noi. 

 Scanare directă în aplicație și suport pentru OCR (recunoaștere text), astfel încât 

documentele fizice să fie transformate automat în fișiere digitale căutabile și arhivabile. 

 Configurarea fluxului de lucru al documentelor (workflow logic) în funcție de tip și 

responsabilitate: înregistrare → validare → alocare → răspuns → arhivare. Acest flux trebuie să 

fie ușor modificabil fără intervenție tehnică. 

 Interfață de căutare și filtrare avansată, după orice metadată: număr înregistrare, tip 

document, emitent, termen, status, responsabil etc., cu posibilitatea de salvare a filtrelor și exportul 

rezultatelor. 

 Exportul registrelor și generarea de rapoarte periodice (zilnice, lunare, anuale), în format 

PDF, Excel, CSV sau XML, în funcție de nevoile fiecărui departament sau ale managementului. 

 Integrare cu aplicația de semnătură electronică calificată, astfel încât un document 

înregistrat să poată fi semnat și expediat digital direct din sistem. 

 Acces diferențiat pe roluri și niveluri de vizibilitate, astfel încât un utilizator să poată 

vizualiza și edita doar documentele pentru care are atribuții, iar administratorul să poată monitoriza 

toată activitatea. 

 Jurnalizarea completă a acțiunilor utilizatorilor asupra fiecărui document (cine, ce a făcut, 

când), cu istoric al versiunilor și trasabilitate pentru audit. 

 Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de 

Informații de Sănătate 

6.3. Integrare în arhitectura digitală : 

Aplicația de registratură (clinic și non-clinic) se integrează cu sistemul informatic al Spitalului 

Clinic Municipal de Urgență Moinești prin Mediatorul de Informații de Sănătate (HIM), realizând 

schimb de date standardizat și securizat cu celelalte module și aplicații informatice din cadrul 

sistemului. 



6.3.1. Module cu care se interconectează: 

 Modul pentru managementul clinic al pacientului – gestionează traseul medical al pacientului, de 

la consultație la internare, tratament și externare, centralizând toate datele medicale relevante în dosarul 

electronic. 

 Modul pentru realizarea programărilor în sistem digital – coordonează toate programările pentru 

servicii medicale, consultații, investigații și spitalizare, în legătură directă cu aplicația de programări și 

dosarul clinic al pacientului. 

 Modul pentru managementul administrativ și logistic al farmaciei unității sanitare – 

administrează fluxurile de aprovizionare, stocare, prescriere, eliberare și consum de medicamente și 

materiale sanitare, în relație cu farmaciile din spital. 

 Modul pentru interoperabilitatea digitală – asigură schimbul standardizat și securizat de date între 

toate modulele sistemului, prin Mediatorul de Informații de Sănătate, conform HL7 FHIR v5.0.0. 

 Modul pentru securitatea digitală a sistemelor – gestionează măsurile de protecție cibernetică, 

autentificarea unică (SSO), autorizarea, auditul acțiunilor utilizatorilor și integritatea sistemelor 

informatice. 

 Modul pentru managementul resurselor umane – gestionează digital datele personalului medical și 

auxiliar, procesele de recrutare, pontaj, salarizare, evaluare și formare profesională continuă. 

 Modul pentru managementul serviciilor de securitate – supraveghează accesul fizic în instituție, 

controlul accesului,  incident management și integrarea cu infrastructura de pază și protecție. 

 Modul pentru managementul lanțului de aprovizionare – automatizează procesul de solicitare, 

comandă, recepție și distribuție a bunurilor și serviciilor, corelat cu stocurile și necesarul secțiilor clinice 

și tehnice. 

 Modul pentru managementul documentelor – asigură înregistrarea, clasificarea, semnarea 

electronică, arhivarea și trasabilitatea tuturor documentelor generate sau primite în cadrul activității 

spitalului. 

 Modul pentru managementul de conținut – gestionează și publică informațiile afișate pe interfețele 

digitale (website, portal pacient), permițând administrarea autonomă a paginilor și comunicatelor. 

6.3.2. Aplicații cu care se interconectează: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane 

îndreptățite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul 

medical personal. Pacienții vor putea vizualiza informațiile prezente în dosar 

personal și toate documentele justificative arhivate în sistem. 



2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) 

– aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor 

medicale care au fost gestionate în cadrul unității medicale. Evenimentele medicale 

vor putea fi alocate pe pacienți / distribuite pe medici și alte categorii de personal 

medical asigurând un mediu colaborativ de lucru foarte eficient.  

3) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

4) Aplicația de tip dashboard – este destinată managementului unității sanitare. 

Aplicația este un suport real în procesul de luare a deciziilor de ordin organizatoric 

și financiar făcând disponibile factorilor de conducere date în timp real. Ca 

instrument de lucru aplicația evidențiază în timp real numărul pacienților din spital, 

distribuirea lor pe secții, costurile generate pentru spital pe fiecare pacient, secție, 

dinamica calendaristică a internărilor și externărilor etc. 

5) Aplicația de management al identităților electronice (clinic și non-clinic) – 

aplicația este responsabilă de gestiune centralizată a tuturor identităților electronice 

din sistem, indiferent că identitatea va fi de natură personală sau profesională. 

Aplicația trebuie să includă mijloace de identificare și autentificare bazate pe coduri 

de bare/QR asociate pacienților prin intermediul dispozitive tip ”wearable” / 

purtabile (ex. brățară) și instrumente de scanare si preluare automată a datelor din 

actele de identitate. 

6) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația 

este responsabilă de modul în care este organizat managementul documentelor și 

proiectarea, configurarea si inter-relaționarea (conexarea) fluxurilor. 

7) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – 

aplicația parametrizează modul de semnare si sigilare electronică calificată a 

documentelor lanivelul întregului sistem, fiind responsabilă de gestionarea tuturor 

motivelor de semnare atât în relațiile dintre angajați, cât și între angajați și persoane 

externe sistemului. 

8) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din sistem 

indiferent că deservesc componenta clinică sau non clinică a unității sanitare. 



Aplicația este destinată standardizării modului în care sunt colectate datele (ex. 

FOCG, FSZ)  

9) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

10) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor 

de dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de 

achiziții publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

11) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / 

email) către utilizatori în funcție de interesul și dreptul fiecăruia. 

6.4.  Integrare cu Mediatorul de informatii de sanatate 

Schimbul de informații între aplicația de tip dasboard și celelalte componente ale sistemului se 

realizează exclusiv prin Mediatorul de Informații de Sănătate (HIM), utilizând standarde deschise 

și mecanisme de interoperabilitate securizate. 

Mediatorul HIM asigură: 

 Preluarea datelor clinice și administrative din aplicațiile și modulele interne ale spitalului, 

structurându-le conform standardelor HL7 FHIR. 

 Expunerea în siguranță a datelor folosind API REST securizat, garantând integritatea și 

consistența informațiilor. 

 Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) și 

la rezultatele investigațiilor disponibile în dosarul electronic. 

 Toate schimburile de date prin Mediatorul HIM respectă cerințele de criptare end-to-end, 

autentificare securizată și protecția datelor cu caracter personal, conform Regulamentului (UE) 

privind protectia datelor  (GDPR) in vigoare. 

 

6.5.  Protocol de interoperabilitate și standarde: 

Aplicația va respecta cerințele de interoperabilitate și securitate la nivel de sistem, astfel încât să 

permită integrarea eficientă în ecosistemul digital al spitalului și protecția completă a datelor cu 

caracter personal și a informațiilor medicale. 



 Aplicația va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea și 

schimbul de date medicale, asigurând compatibilitatea cu alte sisteme informatice din domeniul 

sănătății și cu platforme naționale sau internaționale. 

 Structurile de date utilizate vor respecta terminologiile standardizate, conform cerințelor pentru 

interoperabilitatea semantică. 

 Schimbul de informații cu Mediatorul de Informații de Sănătate (HIM) se va realiza prin API 

REST securizat, utilizând formate JSON sau XML. 

6.6. Cerinte de securitate 

 Transferul tuturor datelor între aplicație și sistemele spitalului va fi realizat prin conexiuni 

criptate (HTTPS/TLS 1.2 sau superior), asigurând criptarea datelor end-to-end. 

 Aplicația va implementa un mecanism de autentificare unică (Single Sign-On - SSO) pentru 

utilizatori, utilizând mijloace de identificare electronică de nivel de asigurare cel puțin substanțial, 

în conformitate cu Regulamentul (UE) in vigoare (eIDAS). 

 Gestionarea identității electronice se va realiza în mod centralizat, în concordanță cu politicile 

de securitate ale spitalului. 

 Controlul accesului va fi implementat granular, pe bază de roluri și permisiuni, cu posibilitatea 

de restricționare a accesului la anumite tipuri de date sau funcționalități, în funcție de profilul 

utilizatorului. 

 Aplicația va asigura jurnalizarea completă a tuturor acțiunilor relevante realizate de utilizatori 

și de sistem, inclusiv autentificări, vizualizări de date, modificări sau descărcări de documente. 

 Jurnalele de activitate vor fi păstrate într-un format securizat, cu protecție împotriva modificării 

neautorizate, și vor permite auditarea facilă în caz de incident de securitate sau de verificare 

internă. 

 Aplicația va implementa măsuri de protecție împotriva amenințărilor cibernetice, inclusiv 

protecție împotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) și Cross-Site 

Request Forgery (CSRF). 



 Sistemul va respecta prevederile GDPR privind protecția datelor cu caracter personal, 

incluzând măsuri pentru minimizarea datelor, transparența procesării și drepturile persoanei vizate 

(acces, rectificare, ștergere). 

6.7.  Livrabile minime 

Aplicația instalată, configurată și funcțională 

 Implementarea completă a aplicației conform cerințelor funcționale și tehnice stabilite. 

 Testarea funcționalităților principale și avansate. 

Integrarea aplicației cu modulele și aplicațiile existente 

 Configurarea conexiunii prin Mediatorul de Informații de Sănătate (HIM). 

 Validarea interconectării cu modulele și aplicațiile relevante. 

Documentația tehnică completă 

 Manual de instalare și configurare a aplicației. 

 Manual de administrare a aplicației (pentru administratori IT). 

 Manual de utilizare a aplicației (pentru utilizatori finali: personal medical, pacienți etc.). 

 Descrierea arhitecturii aplicației și a mecanismelor de integrare. 

 Instrucțiuni pentru backup și restaurare a datelor. 

Planul de testare și rapoartele de testare 

 Scenarii de testare a funcționalităților. 

 Raport de testare funcțională. 

 Raport de testare a interconectării (prin HIM). 

 Raport de testare a securității (unde este aplicabil). 

Configurarea mediilor de producție și de test 

 Configurarea aplicației în mediul de producție (operativ). 

 Configurarea unui mediu de testare pentru viitoare validări sau actualizări. 

  



 

7. Fișă tehnică – Aplicația pentru managementul documentelor și fluxurilor (clinic și 

non-clinic) 

7.1.  Descriere generala 

Această aplicație are rolul de a asigura gestionarea unitară, controlată și standardizată a 

documentelor generate sau utilizate în cadrul activităților clinice și non-clinice ale Spitalului 

Clinic Municipal de Urgență Moinești, precum și de a permite proiectarea, configurarea și 

urmărirea fluxurilor de lucru asociate acestor documente. 

Este o aplicație transversală care stă la baza organizării proceselor digitale, oferind un cadru formal 

și flexibil pentru circuitul documentelor în cadrul spitalului, interconectând funcțional aplicațiile, 

utilizatorii și modulele informatice relevante. 

Aplicația este disponibilă 24/7 și este accesibilă din rețeaua internă a spitalului, iar opțional, și de 

la distanță, prin autentificare securizată 

7.2.  Rol functional 

Aplicația asigură un mecanism complet de management al documentelor și fluxurilor de aprobare, 

avizare, validare, informare sau execuție, după cum urmează: 

 Crearea și înregistrarea documentelor digitale (formulare interne, note, solicitări, dispoziții, 

decizii, rapoarte medicale, procese-verbale, formulare clinice etc.); 

 Clasificarea documentelor pe tipuri, domenii, nivel de confidențialitate și cicluri de viață; 

 Definirea și administrarea fluxurilor de lucru personalizate (workflow-uri), pentru fiecare tip 

de document (ex. validare document clinic → semnare → transmitere → arhivare); 

 Trasabilitatea completă a documentului: cine, când, unde, ce acțiune a întreprins; 

 Controlul versiunilor – păstrarea și compararea versiunilor anterioare ale documentelor; 

 Posibilitatea de a seta alerte, termene-limită, remindere automate pentru fiecare pas din flux; 

 Atribuirea automată a documentelor către utilizatori sau departamente în funcție de regulile 

definite în flux; 

 Vizualizare în timp real a statusului fiecărui document în cadrul fluxului său; 

 Integrarea cu aplicația de semnare electronică pentru semnătura calificată a documentelor în 

orice etapă; 



 Conectarea cu aplicația de arhivă pentru păstrarea finală a documentelor semnate și finalizate. 

 Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de 

Informații de Sănătate 

7.3.  Integrare în arhitectura digitală : 

Aplicația pentru managementul documentelor și fluxurilor (clinic și non-clinic) se integrează în 

ecosistemul digital al Spitalului Clinic Municipal de Urgență Moinești prin Mediatorul de 

Informații de Sănătate (HIM), asigurând schimbul standardizat și securizat al documentelor și 

fluxurilor asociate acestora. 

7.3.1. Module cu care se interconectează: 

 Modul pentru managementul clinic al pacientului – gestionează traseul medical al pacientului, de la 

consultație la internare, tratament și externare, centralizând toate datele medicale relevante în dosarul 

electronic. 

 Modul pentru realizarea programărilor în sistem digital – coordonează toate programările pentru 

servicii medicale, consultații, investigații și spitalizare, în legătură directă cu aplicația de programări și 

dosarul clinic al pacientului. 

 Modul pentru managementul administrativ și logistic al farmaciei unității sanitare – administrează 

fluxurile de aprovizionare, stocare, prescriere, eliberare și consum de medicamente și materiale sanitare, 

în relație cu farmaciile din spital. 

 Modul pentru interoperabilitatea digitală – asigură schimbul standardizat și securizat de date între 

toate modulele sistemului, prin Mediatorul de Informații de Sănătate, conform HL7 FHIR v5.0.0. 

 Modul pentru securitatea digitală a sistemelor – gestionează măsurile de protecție cibernetică, 

autentificarea unică (SSO), autorizarea, auditul acțiunilor utilizatorilor și integritatea sistemelor 

informatice. 

 Modul pentru managementul resurselor umane – gestionează digital datele personalului medical și 

auxiliar, procesele de recrutare, pontaj, salarizare, evaluare și formare profesională continuă. 

 Modul pentru managementul serviciilor de securitate – supraveghează accesul fizic în instituție, 

controlul accesului,  incident management și integrarea cu infrastructura de pază și protecție. 

 Modul pentru managementul lanțului de aprovizionare – automatizează procesul de solicitare, 

comandă, recepție și distribuție a bunurilor și serviciilor, corelat cu stocurile și necesarul secțiilor clinice 

și tehnice. 



 Modul pentru managementul documentelor – asigură înregistrarea, clasificarea, semnarea 

electronică, arhivarea și trasabilitatea tuturor documentelor generate sau primite în cadrul activității 

spitalului. 

 Modul pentru managementul de conținut – gestionează și publică informațiile afișate pe interfețele 

digitale (website, portal pacient), permițând administrarea autonomă a paginilor și comunicatelor. 

7.3.2. Aplicații cu care se interconectează: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane 

îndreptățite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul 

medical personal. Pacienții vor putea vizualiza informațiile prezente în dosar 

personal și toate documentele justificative arhivate în sistem. 

2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) 

– aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor 

medicale care au fost gestionate în cadrul unității medicale. Evenimentele medicale 

vor putea fi alocate pe pacienți / distribuite pe medici și alte categorii de personal 

medical asigurând un mediu colaborativ de lucru foarte eficient.  

3) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

4) Aplicația de tip dashboard – este destinată managementului unității sanitare. 

Aplicația este un suport real în procesul de luare a deciziilor de ordin organizatoric 

și financiar făcând disponibile factorilor de conducere date în timp real. Ca 

instrument de lucru aplicația evidențiază în timp real numărul pacienților din spital, 

distribuirea lor pe secții, costurile generate pentru spital pe fiecare pacient, secție, 

dinamica calendaristică a internărilor și externărilor etc. 

5) Aplicația de management al identităților electronice (clinic și non-clinic) – 

aplicația este responsabilă de gestiune centralizată a tuturor identităților electronice 

din sistem, indiferent că identitatea va fi de natură personală sau profesională. 

Aplicația trebuie să includă mijloace de identificare și autentificare bazate pe coduri 

de bare/QR asociate pacienților prin intermediul dispozitive tip ”wearable” / 

purtabile (ex. brățară) și instrumente de scanare si preluare automată a datelor din 

actele de identitate. 



6) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale 

și administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 

Registratura Medicală (evidența evenimentelor medicale),pot fi asamblate 

împreună sau separat.  

7) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – 

aplicația parametrizează modul de semnare si sigilare electronică calificată a 

documentelor lanivelul întregului sistem, fiind responsabilă de gestionarea tuturor 

motivelor de semnare atât în relațiile dintre angajați, cât și între angajați și persoane 

externe sistemului. 

8) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din sistem 

indiferent că deservesc componenta clinică sau non clinică a unității sanitare. 

Aplicația este destinată standardizării modului în care sunt colectate datele (ex. 

FOCG, FSZ)  

9) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

10) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor 

de dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de 

achiziții publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

11) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / 

email) către utilizatori în funcție de interesul și dreptul fiecăruia. 

7.4. Integrare cu Mediatorul de informatii de sanatate 

Schimbul de date între Aplicația de management al documentelor și celelalte componente ale 

sistemului se realizează exclusiv prin Mediatorul de Informații de Sănătate (HIM), respectând 

standardele de interoperabilitate și protocoalele de securitate. 

Mediatorul HIM asigură: 



 Preluarea datelor clinice și administrative din aplicațiile și modulele interne ale spitalului, 

structurându-le conform standardelor HL7 FHIR. 

 Expunerea în siguranță a datelor folosind API REST securizat, garantând integritatea și 

consistența informațiilor. 

 Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) și 

la rezultatele investigațiilor disponibile în dosarul electronic. 

 Toate schimburile de date prin Mediatorul HIM respectă cerințele de criptare end-to-end, 

autentificare securizată și protecția datelor cu caracter personal, conform Regulamentului (UE) 

privind protectia datelor  (GDPR) in vigoare. 

 

7.5.  Protocol de interoperabilitate și standarde: 

Aplicația va respecta cerințele de interoperabilitate și securitate la nivel de sistem, astfel încât să 

permită integrarea eficientă în ecosistemul digital al spitalului și protecția completă a datelor cu 

caracter personal și a informațiilor medicale. 

 Aplicația va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea și 

schimbul de date medicale, asigurând compatibilitatea cu alte sisteme informatice din domeniul 

sănătății și cu platforme naționale sau internaționale. 

 Structurile de date utilizate vor respecta terminologiile standardizate, conform cerințelor pentru 

interoperabilitatea semantică. 

 Schimbul de informații cu Mediatorul de Informații de Sănătate (HIM) se va realiza prin API 

REST securizat, utilizând formate JSON sau XML. 

 

7.6. Cerinte de securitate 

 Transferul tuturor datelor între aplicație și sistemele spitalului va fi realizat prin conexiuni 

criptate (HTTPS/TLS 1.2 sau superior), asigurând criptarea datelor end-to-end. 

 Aplicația va implementa un mecanism de autentificare unică (Single Sign-On - SSO) pentru 

utilizatori, utilizând mijloace de identificare electronică de nivel de asigurare cel puțin substanțial, 

în conformitate cu Regulamentul (UE) in vigoare (eIDAS). 



 Gestionarea identității electronice se va realiza în mod centralizat, în concordanță cu politicile 

de securitate ale spitalului. 

 Controlul accesului va fi implementat granular, pe bază de roluri și permisiuni, cu posibilitatea 

de restricționare a accesului la anumite tipuri de date sau funcționalități, în funcție de profilul 

utilizatorului. 

 Aplicația va asigura jurnalizarea completă a tuturor acțiunilor relevante realizate de utilizatori 

și de sistem, inclusiv autentificări, vizualizări de date, modificări sau descărcări de documente. 

 Jurnalele de activitate vor fi păstrate într-un format securizat, cu protecție împotriva modificării 

neautorizate, și vor permite auditarea facilă în caz de incident de securitate sau de verificare 

internă. 

 Aplicația va implementa măsuri de protecție împotriva amenințărilor cibernetice, inclusiv 

protecție împotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) și Cross-Site 

Request Forgery (CSRF). 

 Sistemul va respecta prevederile GDPR privind protecția datelor cu caracter personal, 

incluzând măsuri pentru minimizarea datelor, transparența procesării și drepturile persoanei vizate 

(acces, rectificare, ștergere). 

7.7. Livrabile minime 

Aplicația instalată, configurată și funcțională 

 Implementarea completă a aplicației conform cerințelor funcționale și tehnice stabilite. 

 Testarea funcționalităților principale și avansate. 

Integrarea aplicației cu modulele și aplicațiile existente 

 Configurarea conexiunii prin Mediatorul de Informații de Sănătate (HIM). 

 Validarea interconectării cu modulele și aplicațiile relevante. 

Documentația tehnică completă 

 Manual de instalare și configurare a aplicației. 

 Manual de administrare a aplicației (pentru administratori IT). 

 Manual de utilizare a aplicației (pentru utilizatori finali: personal medical, pacienți etc.). 

 Descrierea arhitecturii aplicației și a mecanismelor de integrare. 



 Instrucțiuni pentru backup și restaurare a datelor. 

Planul de testare și rapoartele de testare 

 Scenarii de testare a funcționalităților. 

 Raport de testare funcțională. 

 Raport de testare a interconectării (prin HIM). 

 Raport de testare a securității (unde este aplicabil). 

Configurarea mediilor de producție și de test 

 Configurarea aplicației în mediul de producție (operativ). 

 Configurarea unui mediu de testare pentru viitoare validări sau actualizări. 

  



8. Fișă tehnică – Aplicația de semnare și sigilare electronică calificată (clinic și 

non-clinic) 

8.1.  Descriere generala 

Aplicația are rolul de a implementa, coordona și monitoriza procesul de semnare și sigilare 

electronică calificată a documentelor generate în cadrul activităților clinice și non-clinice ale 

Spitalului Municipal de Urgență Moinești. Obiectivul acestei aplicații este asigurarea unei 

circulații exclusiv digitale a documentelor, cu valoare legală recunoscută, înlocuind semnătura 

olografă tradițională, în deplină conformitate cu legislația națională și europeană. 

Aplicația permite semnarea și sigilarea documentelor de către angajații instituției, în relațiile 

interne și externe, folosind certificate digitale calificate emise de prestatori autorizați, conform 

Regulamentului (UE) in vigoare (eIDAS – electronic IDentification, Authentication and trust 

Services). 

Aplicația este disponibilă 24/7 și este accesibilă din rețeaua internă a spitalului, iar opțional, și de 

la distanță, prin autentificare securizată 

8.2.  Rol functional 

Aplicația oferă un sistem complet și scalabil pentru semnarea electronică, cu următoarele 

capabilități: 

 Definirea motivelor de semnare, configurabile în funcție de tipul de document (ex: „Avizat 

pentru conformitate”, „Validat medical”, „Aprobat financiar”, „Luare la cunoștință”, „Transmis 

către pacient”). 

 Semnătură electronică calificată, cu valoare legală echivalentă semnăturii olografe, utilizând 

certificate digitale calificate emise de un Prestator de Servicii de Încredere Calificat (QTSP). 

 Sigiliu electronic calificat aplicat automat pe documentele instituționale, garantând integritatea 

și originea documentului, în numele Spitalului Clinic Municipal de Urgență Moinești. 

 Semnare unică sau multiplă a documentelor, în fluxuri secvențiale sau paralele, cu posibilitatea 

definirii ordinii semnatarilor. 



 Semnare în lot (batch signing) pentru documente de același tip (ex: avize, fișe medicale, cereri 

administrative). 

 Vizualizarea în timp real a stării de semnare: documente în curs de semnare, documente 

semnate complet sau respinse/refuzate. 

 Audit complet și jurnalizare a fiecărei acțiuni de semnare, cu înregistrarea detaliilor privind 

identitatea utilizatorului, certificatul utilizat, data, ora, adresa IP și dispozitivul folosit. 

 Verificarea integrată a validității semnăturilor și sigiliilor electronice, inclusiv controlul 

autenticității și integrității documentelor semnate. 

 Interfață web intuitivă și integrabilă, care poate fi apelată din alte aplicații informatice ale 

spitalului (ex: aplicația de registratură, aplicația de dosare medicale, aplicația de formulare 

electronice). 

 Arhivarea automată a documentelor semnate în format PDF/A conform standardelor legale, în 

aplicația de arhivă electronică a spitalului. 

 Notificarea utilizatorilor implicați în procesul de semnare privind documentele ce necesită 

atenție sau completare. 

 Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de 

Informații de Sănătate 

8.3. Integrare în arhitectura digitală : 

Aplicația de semnare și sigilare electronică se integrează în arhitectura digitală  al spitalului prin 

Mediatorul de Informații de Sănătate (HIM), asigurând schimb de date standardizat și securizat cu 

modulele și aplicațiile relevante. 

8.3.1. Module cu care se interconectează: 

 Modul pentru managementul clinic al pacientului – gestionează traseul medical al pacientului, de 

la consultație la internare, tratament și externare, centralizând toate datele medicale relevante în dosarul 

electronic. 

 Modul pentru managementul administrativ și logistic al farmaciei unității sanitare – 

administrează fluxurile de aprovizionare, stocare, prescriere, eliberare și consum de medicamente și 

materiale sanitare, în relație cu farmaciile din spital. 



 Modul pentru interoperabilitatea digitală – asigură schimbul standardizat și securizat de date între 

toate modulele sistemului, prin Mediatorul de Informații de Sănătate, conform HL7 FHIR v5.0.0. 

 Modul pentru securitatea digitală a sistemelor – gestionează măsurile de protecție cibernetică, 

autentificarea unică (SSO), autorizarea, auditul acțiunilor utilizatorilor și integritatea sistemelor 

informatice. 

 Modul pentru managementul resurselor umane – gestionează digital datele personalului medical și 

auxiliar, procesele de recrutare, pontaj, salarizare, evaluare și formare profesională continuă. 

 Modul pentru managementul serviciilor de securitate – supraveghează accesul fizic în instituție, 

controlul accesului, incident management și integrarea cu infrastructura de pază și protecție. 

 Modul pentru managementul lanțului de aprovizionare – automatizează procesul de solicitare, 

comandă, recepție și distribuție a bunurilor și serviciilor, corelat cu stocurile și necesarul secțiilor clinice 

și tehnice. 

 Modul pentru managementul documentelor – asigură înregistrarea, clasificarea, semnarea 

electronică, arhivarea și trasabilitatea tuturor documentelor generate sau primite în cadrul activității 

spitalului. 

8.3.2. Aplicații cu care se interconectează: 

1) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) – 

aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor medicale 

care au fost gestionate în cadrul unității medicale. Evenimentele medicale vor putea fi 

alocate pe pacienți / distribuite pe medici și alte categorii de personal medical asigurând 

un mediu colaborativ de lucru foarte eficient.  

2) Aplicația de management al identităților electronice (clinic și non-clinic) – aplicația 

este responsabilă de gestiune centralizată a tuturor identităților electronice din sistem, 

indiferent că identitatea va fi de natură personală sau profesională. Aplicația trebuie să 

includă mijloace de identificare și autentificare bazate pe coduri de bare/QR asociate 

pacienților prin intermediul dispozitive tip ”wearable” / purtabile (ex. brățară) și 

instrumente de scanare si preluare automată a datelor din actele de identitate. 

3) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale și 

administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 



Registratura Medicală (evidența evenimentelor medicale),pot fi asamblate împreună 

sau separat.  

4) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația este 

responsabilă de modul în care este organizat managementul documentelor și 

proiectarea, configurarea si inter-relaționarea (conexarea) fluxurilor. 

5) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din sistem 

indiferent că deservesc componenta clinică sau non clinică a unității sanitare. Aplicația 

este destinată standardizării modului în care sunt colectate datele (ex. FOCG, FSZ)  

6) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

7) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor de 

dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de achiziții 

publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

 

8.4. Integrare cu Mediatorul de informatii de sanatate 

Schimbul de informații între aplicația de tip dasboard și celelalte componente ale sistemului se 

realizează exclusiv prin Mediatorul de Informații de Sănătate (HIM), utilizând standarde deschise 

și mecanisme de interoperabilitate securizate. 

Mediatorul HIM asigură: 

 Preluarea datelor clinice și administrative din aplicațiile și modulele interne ale spitalului, 

structurându-le conform standardelor HL7 FHIR. 

 Expunerea în siguranță a datelor folosind API REST securizat, garantând integritatea și 

consistența informațiilor. 

 Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) și 

la rezultatele investigațiilor disponibile în dosarul electronic. 

 Toate schimburile de date prin Mediatorul HIM respectă cerințele de criptare end-to-end, 

autentificare securizată și protecția datelor cu caracter personal, conform Regulamentului (UE) 

privind protectia datelor  (GDPR) in vigoare. 



 

8.5.  Protocol de interoperabilitate și standarde: 

Aplicația va respecta cerințele de interoperabilitate și securitate la nivel de sistem, astfel încât să 

permită integrarea eficientă în ecosistemul digital al spitalului și protecția completă a datelor cu 

caracter personal și a informațiilor medicale. 

 Aplicația va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea și 

schimbul de date medicale, asigurând compatibilitatea cu alte sisteme informatice din domeniul 

sănătății și cu platforme naționale sau internaționale. 

 Structurile de date utilizate vor respecta terminologiile standardizate, conform cerințelor pentru 

interoperabilitatea semantică. 

 Schimbul de informații cu Mediatorul de Informații de Sănătate (HIM) se va realiza prin API 

REST securizat, utilizând formate JSON sau XML. 

8.6. Cerinte de securitate 

 Transferul tuturor datelor între aplicație și sistemele spitalului va fi realizat prin conexiuni 

criptate (HTTPS/TLS 1.2 sau superior), asigurând criptarea datelor end-to-end. 

 Aplicația va implementa un mecanism de autentificare unică (Single Sign-On - SSO) pentru 

utilizatori, utilizând mijloace de identificare electronică de nivel de asigurare cel puțin substanțial, 

în conformitate cu Regulamentul (UE) in vigoare (eIDAS). 

 Gestionarea identității electronice se va realiza în mod centralizat, în concordanță cu politicile 

de securitate ale spitalului. 

 Controlul accesului va fi implementat granular, pe bază de roluri și permisiuni, cu posibilitatea 

de restricționare a accesului la anumite tipuri de date sau funcționalități, în funcție de profilul 

utilizatorului. 

 Aplicația va asigura jurnalizarea completă a tuturor acțiunilor relevante realizate de utilizatori 

și de sistem, inclusiv autentificări, vizualizări de date, modificări sau descărcări de documente. 



 Jurnalele de activitate vor fi păstrate într-un format securizat, cu protecție împotriva modificării 

neautorizate, și vor permite auditarea facilă în caz de incident de securitate sau de verificare 

internă. 

 Aplicația va implementa măsuri de protecție împotriva amenințărilor cibernetice, inclusiv 

protecție împotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) și Cross-Site 

Request Forgery (CSRF). 

 Sistemul va respecta prevederile GDPR privind protecția datelor cu caracter personal, 

incluzând măsuri pentru minimizarea datelor, transparența procesării și drepturile persoanei vizate 

(acces, rectificare, ștergere). 

8.7. Livrabile minime 

Aplicația instalată, configurată și funcțională 

 Implementarea completă a aplicației conform cerințelor funcționale și tehnice stabilite. 

 Testarea funcționalităților principale și avansate. 

Integrarea aplicației cu modulele și aplicațiile existente 

 Configurarea conexiunii prin Mediatorul de Informații de Sănătate (HIM). 

 Validarea interconectării cu modulele și aplicațiile relevante. 

Documentația tehnică completă 

 Manual de instalare și configurare a aplicației. 

 Manual de administrare a aplicației (pentru administratori IT). 

 Manual de utilizare a aplicației (pentru utilizatori finali: personal medical, pacienți etc.). 

 Descrierea arhitecturii aplicației și a mecanismelor de integrare. 

 Instrucțiuni pentru backup și restaurare a datelor. 

Planul de testare și rapoartele de testare 

 Scenarii de testare a funcționalităților. 

 Raport de testare funcțională. 

 Raport de testare a interconectării (prin HIM). 

 Raport de testare a securității (unde este aplicabil). 

Configurarea mediilor de producție și de test 

 Configurarea aplicației în mediul de producție (operativ). 

 Configurarea unui mediu de testare pentru viitoare validări sau actualizări. 



9. Fișă tehnică – Aplicația de formulare electronice (clinic și non-clinic) 

9.1.  Descriere generala 

Aplicația este destinată generării, gestionării și utilizării standardizate a formularelor electronice 

în cadrul activităților clinice și non-clinice ale Spitalului Municipal de Urgență Moinești. Scopul 

acesteia este de a înlocui definitiv formularele tipărite pe suport de hârtie, oferind un mecanism 

digital sigur, flexibil și complet configurabil pentru colectarea și înregistrarea datelor medicale sau 

administrative, indiferent de natura și scopul lor. 

Aplicația permiten implementarea unor modele digitale unificate pentru formulare frecvent 

utilizate precum: FOCG (Foaie de observație clinică generală), FSZ (Fișă spitalizare de zi), 

formulare de consimțământ informat, chestionare de triaj, cereri administrative, avize, notificări, 

solicitări interne etc. 

Aplicația este disponibilă 24/7 și este accesibilă din rețeaua internă a spitalului, iar opțional, și de 

la distanță, prin autentificare securizată 

9.2.  Rol functional: 

Aplicația oferă un set complet de funcționalități pentru lucrul cu formulare electronice în mediul 

digital securizat: 

 Aplicația de formulare electronice trebuie să fie disponibilă pentru toate compartimentele și 

secțiile spitalului, atât medicale (clinice și paraclinice), cât și administrative (RUNOS, juridic, 

financiar, achiziții etc.), permițând crearea, completarea și gestionarea formularelor electronice 

specifice fiecărui domeniu. 

 Aplicația de formulare electronice trebuie să includă toate formularele standardizate prevăzute 

de legislația în vigoare aplicabilă unităților sanitare publice; 

 Aplicația trebuie să permită adăugarea în structură de câmpuri de tip text, listă derulantă, 

câmp pentru selectarea datei, bifă, zonă pentru încărcarea de fișiere, precum și secțiuni de tip 

tabel cu rânduri și coloane personalizabile, care pot fi completate în mod repetitiv pentru 

înregistrarea structurată a datelor, precum liste de tratamente, analize, echipamente, costuri sau 

observații clinice. 

 Aplicatia trebuie sa fie interoperabila cu aplicatia de management a documentelor si fluxurilor 

 Formularele trebuie să poată fi vizualizate, completate, salvate și semnate electronic. 



 Sa permită definirea unor formulare ca fiind obligatorii pentru completare în anumite etape ale 

procesului clinic si non-clinic, în funcție de contextul medical sau administrativ. Această 

funcționalitate trebuie să asigure ca, în anumite faze esențiale , anumite formulare specifice să nu 

poată fi omise sau ignorate.Vizualizarea, completarea, salvarea și semnarea electronică a 

formularelor în cadrul aplicațiilor clinice sau administrative; 

 Gestionarea versiunilor pentru fiecare formular – cu arhivare și posibilitate de restaurare; 

 Posibilitatea de atașare de fișiere la formular (ex. rezultate, consimțăminte scanate, avize); 

 Sa ofere functii de Căutare, filtrare și raportare pe baza conținutului formularelor completate; 

 Controlul drepturilor de acces la formulare în funcție de utilizator, departament sau rol; 

 Ștergerea sau dezactivarea formularelor inactive, cu păstrarea istoricului versiunilor utilizate. 

 Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de 

Informații de Sănătate 

9.3.  Integrare în arhitectura digitală : 

Aplicația de formulare electronice (clinic și non-clinic) se integrează în arhitectura digitală  al 

Spitalului Clinic Municipal de Urgență Moinești prin intermediul Mediatorului de Informații de 

Sănătate (HIM), asigurând schimbul standardizat și securizat de date între utilizatori, aplicații și 

modulele funcționale ale spitalului. 

9.3.1. Module cu care se interconectează: 

 Modul pentru managementul clinic al pacientului – gestionează traseul medical al pacientului, de 

la consultație la internare, tratament și externare, centralizând toate datele medicale relevante în dosarul 

electronic. 

 Modul pentru realizarea programărilor în sistem digital – coordonează toate programările pentru 

servicii medicale, consultații, investigații și spitalizare, în legătură directă cu aplicația de programări și 

dosarul clinic al pacientului. 

 Modul pentru managementul administrativ și logistic al farmaciei unității sanitare – 

administrează fluxurile de aprovizionare, stocare, prescriere, eliberare și consum de medicamente și 

materiale sanitare, în relație cu farmaciile din spital. 

 Modul pentru interoperabilitatea digitală – asigură schimbul standardizat și securizat de date între 

toate modulele sistemului, prin Mediatorul de Informații de Sănătate, conform HL7 FHIR v5.0.0. 



 Modul pentru securitatea digitală a sistemelor – gestionează măsurile de protecție cibernetică, 

autentificarea unică (SSO), autorizarea, auditul acțiunilor utilizatorilor și integritatea sistemelor 

informatice. 

 Modul pentru managementul resurselor umane – gestionează digital datele personalului medical și 

auxiliar, procesele de recrutare, pontaj, salarizare, evaluare și formare profesională continuă. 

 Modul pentru managementul serviciilor de securitate – supraveghează accesul fizic în instituție, 

controlul accesului, incident management și integrarea cu infrastructura de pază și protecție. 

 Modul pentru managementul lanțului de aprovizionare – automatizează procesul de solicitare, 

comandă, recepție și distribuție a bunurilor și serviciilor, corelat cu stocurile și necesarul secțiilor clinice 

și tehnice. 

 Modul pentru managementul documentelor – asigură înregistrarea, clasificarea, semnarea 

electronică, arhivarea și trasabilitatea tuturor documentelor generate sau primite în cadrul activității 

spitalului. 

 Modul pentru managementul de conținut – gestionează și publică informațiile afișate pe interfețele 

digitale (website, portal pacient), permițând administrarea autonomă a paginilor și comunicatelor. 

9.3.2. Aplicații cu care se interconectează: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane 

îndreptățite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul 

medical personal. Pacienții vor putea vizualiza informațiile prezente în dosar 

personal și toate documentele justificative arhivate în sistem. 

2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) 

– aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor 

medicale care au fost gestionate în cadrul unității medicale. Evenimentele medicale 

vor putea fi alocate pe pacienți / distribuite pe medici și alte categorii de personal 

medical asigurând un mediu colaborativ de lucru foarte eficient.  

3) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

4) Aplicația de tip dashboard – este destinată managementului unității sanitare. 

Aplicația este un suport real în procesul de luare a deciziilor de ordin organizatoric 

și financiar făcând disponibile factorilor de conducere date în timp real. Ca 

instrument de lucru aplicația evidențiază în timp real numărul pacienților din spital, 



distribuirea lor pe secții, costurile generate pentru spital pe fiecare pacient, secție, 

dinamica calendaristică a internărilor și externărilor etc. 

5) 5.Aplicația de management al identităților electronice (clinic și non-clinic) – 

aplicația este responsabilă de gestiune centralizată a tuturor identităților electronice 

din sistem, indiferent că identitatea va fi de natură personală sau profesională. 

Aplicația trebuie să includă mijloace de identificare și autentificare bazate pe coduri 

de bare/QR asociate pacienților prin intermediul dispozitive tip ”wearable” / 

purtabile (ex. brățară) și instrumente de scanare si preluare automată a datelor din 

actele de identitate. 

6) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale 

și administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 

Registratura Medicală (evidența evenimentelor medicale),pot fi asamblate 

împreună sau separat.  

7) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația 

este responsabilă de modul în care este organizat managementul documentelor și 

proiectarea, configurarea si inter-relaționarea (conexarea) fluxurilor. 

8) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – 

aplicația parametrizează modul de semnare si sigilare electronică calificată a 

documentelor lanivelul întregului sistem, fiind responsabilă de gestionarea tuturor 

motivelor de semnare atât în relațiile dintre angajați, cât și între angajați și persoane 

externe sistemului. 

9) Aplicația de management al arhivei electronice – aplicația este responsabilă de 

gestionarea atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

10) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor 

de dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de 

achiziții publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

11) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / 

email) către utilizatori în funcție de interesul și dreptul fiecăruia. 

 



 9.4. Integrare cu Mediatorul de informatii de sanatate 

Schimbul de informații între aplicația de tip dasboard și celelalte componente ale sistemului se 

realizează exclusiv prin Mediatorul de Informații de Sănătate (HIM), utilizând standarde deschise 

și mecanisme de interoperabilitate securizate. 

Mediatorul HIM asigură: 

 Preluarea datelor clinice și administrative din aplicațiile și modulele interne ale spitalului, 

structurându-le conform standardelor HL7 FHIR. 

 Expunerea în siguranță a datelor folosind API REST securizat, garantând integritatea și 

consistența informațiilor. 

 Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) 

și la rezultatele investigațiilor disponibile în dosarul electronic. 

 Toate schimburile de date prin Mediatorul HIM respectă cerințele de criptare end-to-end, 

autentificare securizată și protecția datelor cu caracter personal, conform Regulamentului (UE) 

privind protectia datelor  (GDPR) in vigoare. 

 

9.5.  Protocol de interoperabilitate și standarde: 

Aplicația va respecta cerințele de interoperabilitate și securitate la nivel de sistem, astfel încât să 

permită integrarea eficientă în ecosistemul digital al spitalului și protecția completă a datelor cu 

caracter personal și a informațiilor medicale. 

 Aplicația va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea și 

schimbul de date medicale, asigurând compatibilitatea cu alte sisteme informatice din domeniul 

sănătății și cu platforme naționale sau internaționale. 

 Structurile de date utilizate vor respecta terminologiile standardizate, conform cerințelor pentru 

interoperabilitatea semantică. 

 Schimbul de informații cu Mediatorul de Informații de Sănătate (HIM) se va realiza prin API 

REST securizat, utilizând formate JSON sau XML. 

 

9.6. Cerinte de securitate 



 Transferul tuturor datelor între aplicație și sistemele spitalului va fi realizat prin conexiuni 

criptate (HTTPS/TLS 1.2 sau superior), asigurând criptarea datelor end-to-end. 

 Aplicația va implementa un mecanism de autentificare unică (Single Sign-On - SSO) pentru 

utilizatori, utilizând mijloace de identificare electronică de nivel de asigurare cel puțin substanțial, 

în conformitate cu Regulamentul (UE) in vigoare (eIDAS). 

 Gestionarea identității electronice se va realiza în mod centralizat, în concordanță cu politicile 

de securitate ale spitalului. 

 Controlul accesului va fi implementat granular, pe bază de roluri și permisiuni, cu posibilitatea 

de restricționare a accesului la anumite tipuri de date sau funcționalități, în funcție de profilul 

utilizatorului. 

 Aplicația va asigura jurnalizarea completă a tuturor acțiunilor relevante realizate de utilizatori 

și de sistem, inclusiv autentificări, vizualizări de date, modificări sau descărcări de documente. 

 Jurnalele de activitate vor fi păstrate într-un format securizat, cu protecție împotriva modificării 

neautorizate, și vor permite auditarea facilă în caz de incident de securitate sau de verificare 

internă. 

 Aplicația va implementa măsuri de protecție împotriva amenințărilor cibernetice, inclusiv 

protecție împotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) și Cross-Site 

Request Forgery (CSRF). 

 Sistemul va respecta prevederile GDPR privind protecția datelor cu caracter personal, 

incluzând măsuri pentru minimizarea datelor, transparența procesării și drepturile persoanei vizate 

(acces, rectificare, ștergere). 

 

9.7. Livrabile minime 

Aplicația instalată, configurată și funcțională 

 Implementarea completă a aplicației conform cerințelor funcționale și tehnice stabilite. 

 Testarea funcționalităților principale și avansate. 

Integrarea aplicației cu modulele și aplicațiile existente 

 Configurarea conexiunii prin Mediatorul de Informații de Sănătate (HIM). 

 Validarea interconectării cu modulele și aplicațiile relevante. 

Documentația tehnică completă 

 Manual de instalare și configurare a aplicației. 



 Manual de administrare a aplicației (pentru administratori IT). 

 Manual de utilizare a aplicației (pentru utilizatori finali: personal medical, pacienți etc.). 

 Descrierea arhitecturii aplicației și a mecanismelor de integrare. 

 Instrucțiuni pentru backup și restaurare a datelor. 

Planul de testare și rapoartele de testare 

 Scenarii de testare a funcționalităților. 

 Raport de testare funcțională. 

 Raport de testare a interconectării (prin HIM). 

 Raport de testare a securității (unde este aplicabil). 

Configurarea mediilor de producție și de test 

 Configurarea aplicației în mediul de producție (operativ). 

 Configurarea unui mediu de testare pentru viitoare validări sau actualizări. 

  



10. Fișă tehnică – Aplicația de management al arhivei electronice 

10.1.  Descriere generala 

Aplicația este destinată gestionării centralizate și eficiente a arhivei electronice a Spitalului 

Municipal de Urgență Moinești, incluzând atât documentele digitale curente, cât și pe cele 

retrodigitalizate. Prin implementarea acestei soluții, se urmărește optimizarea proceselor de 

stocare, accesare și protecție a documentelor, asigurând conformitatea cu reglementările legale și 

îmbunătățind accesul la informații pentru personalul autorizat. 

Aplicația este disponibilă 24/7 și este accesibilă din rețeaua internă a spitalului, iar opțional, și de 

la distanță, prin autentificare securizată 

10.2.  Rol functional: 

Aplicația oferă un set complet de funcționalități pentru managementul arhivei electronice: 

 Importul și indexarea documentelor: Permite adăugarea de documente noi, fie prin încărcare 

directă a fișierelor digitale, fie prin procesul de retrodigitalizare (scanare și conversie a 

documentelor fizice în format electronic), cu posibilitatea de a adăuga metadate relevante pentru 

o căutare facilă. 

 Căutare și regăsire rapidă: Oferă instrumente avansate de căutare simplă și avansată, bazate 

pe cuvinte cheie, tipuri de documente, date de creare sau alte metadate asociate, facilitând accesul 

rapid la informațiile necesare. 

 Controlul accesului și securitate: Integrează mecanisme de autentificare și autorizare, 

asigurând că doar personalul autorizat poate accesa, modifica sau șterge documente, conform 

politicilor interne și reglementărilor GDPR. 

 Păstrarea și conservarea pe termen lung: Asigură stocarea documentelor în formate 

standardizate (precum PDF/A) pentru a garanta integritatea și accesibilitatea pe termen lung, 

conform cerințelor legale de arhivare. 

 Audit și trasabilitate: Înregistrează toate acțiunile efectuate asupra documentelor (vizualizare, 

modificare, ștergere), oferind un jurnal complet pentru audit și asigurarea conformității. 



 Integrare cu alte sisteme: Posibilitatea de a se conecta cu alte aplicații utilizate în spital, 

precum sistemele de management al documentelor (DMS), dosarul electronic al pacientului (EHR) 

sau alte soluții specifice, pentru a asigura un flux de lucru coerent și eficient. 

 Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de 

Informații de Sănătate 

10.3.  Integrare în arhitectura digitală: 

Aplicația de management al arhivei electronice se integrează în ecosistemul informatic al 

Spitalului Clinic Municipal de Urgență Moinești prin intermediul Mediatorului de Informații de 

Sănătate (HIM), asigurând preluarea, arhivarea, conservarea pe termen lung și accesul controlat la 

documentele electronice generate de modulele și aplicațiile informatice ale spitalului. 

10.3.1. Module cu care se interconectează: 

 Modul pentru managementul clinic al pacientului – gestionează traseul medical al pacientului, de 

la consultație la internare, tratament și externare, centralizând toate datele medicale relevante în dosarul 

electronic. 

 Modul pentru realizarea programărilor în sistem digital – coordonează toate programările pentru 

servicii medicale, consultații, investigații și spitalizare, în legătură directă cu aplicația de programări și 

dosarul clinic al pacientului. 

 Modul pentru managementul administrativ și logistic al farmaciei unității sanitare – 

administrează fluxurile de aprovizionare, stocare, prescriere, eliberare și consum de medicamente și 

materiale sanitare, în relație cu farmaciile din spital. 

 Modul pentru interoperabilitatea digitală – asigură schimbul standardizat și securizat de date între 

toate modulele sistemului, prin Mediatorul de Informații de Sănătate, conform HL7 FHIR v5.0.0. 

 Modul pentru securitatea digitală a sistemelor – gestionează măsurile de protecție cibernetică, 

autentificarea unică (SSO), autorizarea, auditul acțiunilor utilizatorilor și integritatea sistemelor 

informatice. 

 Modul pentru managementul resurselor umane – gestionează digital datele personalului medical și 

auxiliar, procesele de recrutare, pontaj, salarizare, evaluare și formare profesională continuă. 

 Modul pentru managementul serviciilor de securitate – supraveghează accesul fizic în instituție, 

controlul accesului,  incident management și integrarea cu infrastructura de pază și protecție. 



 Modul pentru managementul lanțului de aprovizionare – automatizează procesul de solicitare, 

comandă, recepție și distribuție a bunurilor și serviciilor, corelat cu stocurile și necesarul secțiilor clinice 

și tehnice. 

 Modul pentru managementul documentelor – asigură înregistrarea, clasificarea, semnarea 

electronică, arhivarea și trasabilitatea tuturor documentelor generate sau primite în cadrul activității 

spitalului. 

 Modul pentru managementul de conținut – gestionează și publică informațiile afișate pe interfețele 

digitale (website, portal pacient), permițând administrarea autonomă a paginilor și comunicatelor. 

10.3.2. Aplicații cu care se interconectează: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane 

îndreptățite (ex. reprezentant legal, medic de familie etc) la dosarul/istoricul 

medical personal. Pacienții vor putea vizualiza informațiile prezente în dosar 

personal și toate documentele justificative arhivate în sistem. 

2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) 

– aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor 

medicale care au fost gestionate în cadrul unității medicale. Evenimentele medicale 

vor putea fi alocate pe pacienți / distribuite pe medici și alte categorii de personal 

medical asigurând un mediu colaborativ de lucru foarte eficient.  

3) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

4) Aplicația de tip dashboard – este destinată managementului unității sanitare. 

Aplicația este un suport real în procesul de luare a deciziilor de ordin organizatoric 

și financiar făcând disponibile factorilor de conducere date în timp real. Ca 

instrument de lucru aplicația evidențiază în timp real numărul pacienților din spital, 

distribuirea lor pe secții, costurile generate pentru spital pe fiecare pacient, secție, 

dinamica calendaristică a internărilor și externărilor etc. 

5) 5.Aplicația de management al identităților electronice (clinic și non-clinic) – 

aplicația este responsabilă de gestiune centralizată a tuturor identităților electronice 

din sistem, indiferent că identitatea va fi de natură personală sau profesională. 

Aplicația trebuie să includă mijloace de identificare și autentificare bazate pe coduri 

de bare/QR asociate pacienților prin intermediul dispozitive tip ”wearable” / 



purtabile (ex. brățară) și instrumente de scanare si preluare automată a datelor din 

actele de identitate. 

6) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure 

canalele de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale 

și administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și 

Registratura Medicală (evidența evenimentelor medicale),pot fi asamblate 

împreună sau separat.  

7) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația 

este responsabilă de modul în care este organizat managementul documentelor și 

proiectarea, configurarea si inter-relaționarea (conexarea) fluxurilor. 

8) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – 

aplicația parametrizează modul de semnare si sigilare electronică calificată a 

documentelor lanivelul întregului sistem, fiind responsabilă de gestionarea tuturor 

motivelor de semnare atât în relațiile dintre angajați, cât și între angajați și persoane 

externe sistemului. 

9) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de 

funcționalități destinate generării, modificării și ștergerii formularelor din sistem 

indiferent că deservesc componenta clinică sau non clinică a unității sanitare. 

Aplicația este destinată standardizării modului în care sunt colectate datele (ex. 

FOCG, FSZ)  

10) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor 

de dosare existente la nivelul întregii organizații (ex. dosare medicale, dosare de 

achiziții publice, dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

11) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / 

email) către utilizatori în funcție de interesul și dreptul fiecăruia. 

10.4.  Integrare cu Mediatorul de informatii de sanatate 

Schimbul de informații între aplicația de tip dasboard și celelalte componente ale sistemului se 

realizează exclusiv prin Mediatorul de Informații de Sănătate (HIM), utilizând standarde deschise 

și mecanisme de interoperabilitate securizate. 



Mediatorul HIM asigură: 

 Preluarea datelor clinice și administrative din aplicațiile și modulele interne ale spitalului, 

structurându-le conform standardelor HL7 FHIR. 

 Expunerea în siguranță a datelor folosind API REST securizat, garantând integritatea și 

consistența informațiilor. 

 Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) și 

la rezultatele investigațiilor disponibile în dosarul electronic. 

 Toate schimburile de date prin Mediatorul HIM respectă cerințele de criptare end-to-end, 

autentificare securizată și protecția datelor cu caracter personal, conform Regulamentului (UE) 

privind protectia datelor  (GDPR) in vigoare. 

 

10.5.  Protocol de interoperabilitate și standarde: 

Aplicația va respecta cerințele de interoperabilitate și securitate la nivel de sistem, astfel încât să 

permită integrarea eficientă în ecosistemul digital al spitalului și protecția completă a datelor cu 

caracter personal și a informațiilor medicale. 

 Aplicația va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea și 

schimbul de date medicale, asigurând compatibilitatea cu alte sisteme informatice din domeniul 

sănătății și cu platforme naționale sau internaționale. 

 Structurile de date utilizate vor respecta terminologiile standardizate, conform cerințelor pentru 

interoperabilitatea semantică. 

 Schimbul de informații cu Mediatorul de Informații de Sănătate (HIM) se va realiza prin API 

REST securizat, utilizând formate JSON sau XML. 

10.6. Cerinte de securitate 

 Transferul tuturor datelor între aplicație și sistemele spitalului va fi realizat prin conexiuni 

criptate (HTTPS/TLS 1.2 sau superior), asigurând criptarea datelor end-to-end. 

 Aplicația va implementa un mecanism de autentificare unică (Single Sign-On - SSO) pentru 

utilizatori, utilizând mijloace de identificare electronică de nivel de asigurare cel puțin substanțial, 

în conformitate cu Regulamentul (UE) in vigoare (eIDAS). 



 Gestionarea identității electronice se va realiza în mod centralizat, în concordanță cu politicile 

de securitate ale spitalului. 

 Controlul accesului va fi implementat granular, pe bază de roluri și permisiuni, cu posibilitatea 

de restricționare a accesului la anumite tipuri de date sau funcționalități, în funcție de profilul 

utilizatorului. 

 Aplicația va asigura jurnalizarea completă a tuturor acțiunilor relevante realizate de utilizatori 

și de sistem, inclusiv autentificări, vizualizări de date, modificări sau descărcări de documente. 

 Jurnalele de activitate vor fi păstrate într-un format securizat, cu protecție împotriva modificării 

neautorizate, și vor permite auditarea facilă în caz de incident de securitate sau de verificare 

internă. 

 Aplicația va implementa măsuri de protecție împotriva amenințărilor cibernetice, inclusiv 

protecție împotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) și Cross-Site 

Request Forgery (CSRF). 

 Sistemul va respecta prevederile GDPR privind protecția datelor cu caracter personal, 

incluzând măsuri pentru minimizarea datelor, transparența procesării și drepturile persoanei vizate 

(acces, rectificare, ștergere). 

 

10.7. Livrabile minime 

Aplicația instalată, configurată și funcțională 

 Implementarea completă a aplicației conform cerințelor funcționale și tehnice stabilite. 

 Testarea funcționalităților principale și avansate. 

Integrarea aplicației cu modulele și aplicațiile existente 

 Configurarea conexiunii prin Mediatorul de Informații de Sănătate (HIM). 

 Validarea interconectării cu modulele și aplicațiile relevante. 

Documentația tehnică completă 

 Manual de instalare și configurare a aplicației. 

 Manual de administrare a aplicației (pentru administratori IT). 

 Manual de utilizare a aplicației (pentru utilizatori finali: personal medical, pacienți etc.). 



 Descrierea arhitecturii aplicației și a mecanismelor de integrare. 

 Instrucțiuni pentru backup și restaurare a datelor. 

Planul de testare și rapoartele de testare 

 Scenarii de testare a funcționalităților. 

 Raport de testare funcțională. 

 Raport de testare a interconectării (prin HIM). 

 Raport de testare a securității (unde este aplicabil). 

Configurarea mediilor de producție și de test 

 Configurarea aplicației în mediul de producție (operativ). 

 Configurarea unui mediu de testare pentru viitoare validări sau actualizări. 

 

  



11. Fișă tehnică – Aplicația de dosare electronice (clinic și non-clinic) 

11.1. Descriere generala 

Aplicația de dosare electronice este destinată organizării, gestionării și monitorizării digitale a 

tuturor categoriilor de dosare care există în cadrul Spitalului Clinic Municipal de Urgență 

Moinești, atât în zona clinică, cât și în zona non-clinica. Scopul acesteia este de a înlocui complet 

gestionarea clasică a dosarelor pe suport fizic, permițând acces rapid, securizat și structurat la toate 

componentele unui dosar – indiferent de natura acestuia. 

Aplicația este disponibilă 24/7 și este accesibilă din rețeaua internă a spitalului, iar opțional, și de 

la distanță, prin autentificare securizată 

11.2. Rol functional: 

Aplicația permite: 

 Crearea și gestionarea structurată a dosarelor electronice (medicale, de achiziții, de proiecte, 

de personal, de furnizori etc.); 

 Definirea de tipuri de dosare și modele preconfigurate (șabloane) cu secțiuni și categorii de 

documente aferente fiecărui tip de dosar; 

 Atașarea de documente în format digital (PDF, XML, DOCX, imagini, tabele etc.), cu metadate 

relevante (dată, emitent, tip document, stadiu etc.); 

 Corelarea documentelor cu fluxuri de aprobare, semnare și arhivare; 

 Posibilitatea de a urmări stadiul unui dosar și acțiunile efectuate asupra acestuia (modificări, 

avizări, închidere); 

 Atribuirea de responsabilități și termene-limită pentru fiecare dosar sau subcomponentă; 

 Acces diferențiat și securizat la dosare în funcție de rolul utilizatorului; 

 Căutare și filtrare după criterii multiple (tip dosar, secție, responsabil, perioadă etc.); 

 Istoric complet al acțiunilor și modificărilor aplicate asupra fiecărui dosar; 

 Export al dosarelor în formate arhivabile (ex: ZIP cu structură standard, XML, PDF/A). 

 Aplicația de dosare electronice trebuie să permită configurarea dinamică a tipurilor de dosare 

electronice de către utilizatorii autorizați (administratori funcționali), fără a necesita intervenții din 



partea dezvoltatorului. Fiecare tip de dosar va putea fi creat printr-o interfață dedicată, cu 

următoarele caracteristici configurabile: 

 Denumirea tipului de dosar (ex: dosar medical, dosar disciplinar, dosar de control, dosar de 

inventariere etc.); 

 Structura internă a dosarului: categorii, subcategorii, tipuri de documente permise; 

 Reguli de acces și permisiuni pentru fiecare tip de dosar (vizualizare, editare, semnare, 

ștergere etc.); 

 Metadate asociate fiecărui tip de dosar și document (ex: număr, dată, compartiment, emitent, 

beneficiar etc.); 

 Ciclul de viață al dosarului: etape personalizabile (ex. în lucru, avizat, semnat, arhivat); 

 Politici de păstrare și arhivare automată (termen de păstrare, distrugere automată, mutare în 

arhivă etc.); 

 Interfața de administrare trebuie să permită adăugarea, modificarea și dezactivarea tipurilor de 

dosare în mod intuitiv, fără scriere de cod sau asistență tehnică specializată. Toate tipurile de 

dosare configurate trebuie să respecte regulile de securitate, audit și trasabilitate impuse de sistem.” 

 Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de 

Informații de Sănătate 

 

11.3. Integrare în arhitectura digitală 

 Aplicația de dosare electronice se integrează în arhitectura digitală a Spitalului Clinic 

Municipal de Urgență Moinești prin intermediul Mediatorului de Informații de Sănătate (HIM), 

asigurând consolidarea, accesarea și schimbul standardizat și securizat de date medicale și 

documente clinice aferente fiecărui pacient. 

 

11.3.1. Module cu care se interconectează: 



 Modul pentru managementul clinic al pacientului – gestionează traseul medical al pacientului, de 

la consultație la internare, tratament și externare, centralizând toate datele medicale relevante în dosarul 

electronic. 

 Modul pentru realizarea programărilor în sistem digital – coordonează toate programările pentru 

servicii medicale, consultații, investigații și spitalizare, în legătură directă cu aplicația de programări și 

dosarul clinic al pacientului. 

 Modul pentru managementul administrativ și logistic al farmaciei unității sanitare – 

administrează fluxurile de aprovizionare, stocare, prescriere, eliberare și consum de medicamente și 

materiale sanitare, în relație cu farmaciile din spital. 

 Modul pentru interoperabilitatea digitală – asigură schimbul standardizat și securizat de date între 

toate modulele sistemului, prin Mediatorul de Informații de Sănătate, conform HL7 FHIR v5.0.0. 

 Modul pentru securitatea digitală a sistemelor – gestionează măsurile de protecție cibernetică, 

autentificarea unică (SSO), autorizarea, auditul acțiunilor utilizatorilor și integritatea sistemelor 

informatice. 

 Modul pentru managementul resurselor umane – gestionează digital datele personalului medical și 

auxiliar, procesele de recrutare, pontaj, salarizare, evaluare și formare profesională continuă. 

 Modul pentru managementul serviciilor de securitate – supraveghează accesul fizic în instituție, 

controlul accesului,  incident management și integrarea cu infrastructura de pază și protecție. 

 Modul pentru managementul lanțului de aprovizionare – automatizează procesul de solicitare, 

comandă, recepție și distribuție a bunurilor și serviciilor, corelat cu stocurile și necesarul secțiilor clinice 

și tehnice. 

 Modul pentru managementul documentelor – asigură înregistrarea, clasificarea, semnarea 

electronică, arhivarea și trasabilitatea tuturor documentelor generate sau primite în cadrul activității 

spitalului. 

 Modul pentru managementul de conținut – gestionează și publică informațiile afișate pe interfețele 

digitale (website, portal pacient), permițând administrarea autonomă a paginilor și comunicatelor. 

11.3.2. Aplicații cu care se interconectează: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane îndreptățite 

(ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical personal. Pacienții 

vor putea vizualiza informațiile prezente în dosar personal și toate documentele 

justificative arhivate în sistem. 

2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) – 

aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor medicale care 

au fost gestionate în cadrul unității medicale. Evenimentele medicale vor putea fi alocate 



pe pacienți / distribuite pe medici și alte categorii de personal medical asigurând un mediu 

colaborativ de lucru foarte eficient.  

3) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

4) Aplicația de tip dashboard – este destinată managementului unității sanitare. Aplicația este 

un suport real în procesul de luare a deciziilor de ordin organizatoric și financiar făcând 

disponibile factorilor de conducere date în timp real. Ca instrument de lucru aplicația 

evidențiază în timp real numărul pacienților din spital, distribuirea lor pe secții, costurile 

generate pentru spital pe fiecare pacient, secție, dinamica calendaristică a internărilor și 

externărilor etc. 

5) Aplicația de management al identităților electronice (clinic și non-clinic) – aplicația este 

responsabilă de gestiune centralizată a tuturor identităților electronice din sistem, indiferent 

că identitatea va fi de natură personală sau profesională. Aplicația trebuie să includă 

mijloace de identificare și autentificare bazate pe coduri de bare/QR asociate pacienților 

prin intermediul dispozitive tip ”wearable” / purtabile (ex. brățară) și instrumente de 

scanare si preluare automată a datelor din actele de identitate. 

6) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure canalele 

de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale și 

administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și Registratura 

Medicală (evidența evenimentelor medicale),pot fi asamblate împreună sau separat.  

7) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația este 

responsabilă de modul în care este organizat managementul documentelor și proiectarea, 

configurarea si inter-relaționarea (conexarea) fluxurilor. 

8) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – aplicația 

parametrizează modul de semnare si sigilare electronică calificată a documentelor lanivelul 

întregului sistem, fiind responsabilă de gestionarea tuturor motivelor de semnare atât în 

relațiile dintre angajați, cât și între angajați și persoane externe sistemului. 

9) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de funcționalități 

destinate generării, modificării și ștergerii formularelor din sistem indiferent că deservesc 



componenta clinică sau non clinică a unității sanitare. Aplicația este destinată standardizării 

modului în care sunt colectate datele (ex. FOCG, FSZ)  

10) Aplicația de management al arhivei electronice – aplicația este responsabilă de gestionarea 

atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

11) Aplicația de notificări – aplicația responsabilă cu trimiterea de notificări (sms / email) către 

utilizatori în funcție de interesul și dreptul fiecăruia. 

11.4. Integrare cu Mediatorul de informatii de sanatate 

Schimbul de informații între aplicația de tip dasboard și celelalte componente ale sistemului se 

realizează exclusiv prin Mediatorul de Informații de Sănătate (HIM), utilizând standarde deschise 

și mecanisme de interoperabilitate securizate. 

Mediatorul HIM asigură: 

 Preluarea datelor clinice și administrative din aplicațiile și modulele interne ale spitalului, 

structurându-le conform standardelor HL7 FHIR. 

 Expunerea în siguranță a datelor folosind API REST securizat, garantând integritatea și 

consistența informațiilor. 

 Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) și 

la rezultatele investigațiilor disponibile în dosarul electronic. 

 Toate schimburile de date prin Mediatorul HIM respectă cerințele de criptare end-to-end, 

autentificare securizată și protecția datelor cu caracter personal, conform Regulamentului (UE) 

privind protectia datelor  (GDPR) in vigoare. 

 

11.5.  Protocol de interoperabilitate și standarde: 

Aplicația va respecta cerințele de interoperabilitate și securitate la nivel de sistem, astfel încât să 

permită integrarea eficientă în ecosistemul digital al spitalului și protecția completă a datelor cu 

caracter personal și a informațiilor medicale. 

 Aplicația va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea și 

schimbul de date medicale, asigurând compatibilitatea cu alte sisteme informatice din domeniul 

sănătății și cu platforme naționale sau internaționale. 



 Structurile de date utilizate vor respecta terminologiile standardizate, conform cerințelor pentru 

interoperabilitatea semantică. 

 Schimbul de informații cu Mediatorul de Informații de Sănătate (HIM) se va realiza prin API 

REST securizat, utilizând formate JSON sau XML. 

11.6. Cerinte de securitate 

 Transferul tuturor datelor între aplicație și sistemele spitalului va fi realizat prin conexiuni 

criptate (HTTPS/TLS 1.2 sau superior), asigurând criptarea datelor end-to-end. 

 Aplicația va implementa un mecanism de autentificare unică (Single Sign-On - SSO) pentru 

utilizatori, utilizând mijloace de identificare electronică de nivel de asigurare cel puțin substanțial, 

în conformitate cu Regulamentul (UE) in vigoare (eIDAS). 

 Gestionarea identității electronice se va realiza în mod centralizat, în concordanță cu politicile 

de securitate ale spitalului. 

 Controlul accesului va fi implementat granular, pe bază de roluri și permisiuni, cu posibilitatea 

de restricționare a accesului la anumite tipuri de date sau funcționalități, în funcție de profilul 

utilizatorului. 

 Aplicația va asigura jurnalizarea completă a tuturor acțiunilor relevante realizate de utilizatori 

și de sistem, inclusiv autentificări, vizualizări de date, modificări sau descărcări de documente. 

 Jurnalele de activitate vor fi păstrate într-un format securizat, cu protecție împotriva modificării 

neautorizate, și vor permite auditarea facilă în caz de incident de securitate sau de verificare 

internă. 

 Aplicația va implementa măsuri de protecție împotriva amenințărilor cibernetice, inclusiv 

protecție împotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) și Cross-Site 

Request Forgery (CSRF). 

 Sistemul va respecta prevederile GDPR privind protecția datelor cu caracter personal, 

incluzând măsuri pentru minimizarea datelor, transparența procesării și drepturile persoanei vizate 

(acces, rectificare, ștergere). 

11.7.  Livrabile minime 



Aplicația instalată, configurată și funcțională 

 Implementarea completă a aplicației conform cerințelor funcționale și tehnice stabilite. 

 Testarea funcționalităților principale și avansate. 

Integrarea aplicației cu modulele și aplicațiile existente 

 Configurarea conexiunii prin Mediatorul de Informații de Sănătate (HIM). 

 Validarea interconectării cu modulele și aplicațiile relevante. 

Documentația tehnică completă 

 Manual de instalare și configurare a aplicației. 

 Manual de administrare a aplicației (pentru administratori IT). 

 Manual de utilizare a aplicației (pentru utilizatori finali: personal medical, pacienți etc.). 

 Descrierea arhitecturii aplicației și a mecanismelor de integrare. 

 Instrucțiuni pentru backup și restaurare a datelor. 

Planul de testare și rapoartele de testare 

 Scenarii de testare a funcționalităților. 

 Raport de testare funcțională. 

 Raport de testare a interconectării (prin HIM). 

 Raport de testare a securității (unde este aplicabil). 

Configurarea mediilor de producție și de test 

 Configurarea aplicației în mediul de producție (operativ). 

 Configurarea unui mediu de testare pentru viitoare validări sau actualizări. 

  



12. Fișă tehnică – Aplicația de notificări  

12.1.  Descriere generala 

Aplicația de notificări are rolul de a asigura comunicarea automată și direcționată a informațiilor 

relevante către utilizatorii sistemului informatic al spitalului, în funcție de drepturile, rolul și 

interesele fiecăruia. Aplicația este destinată să funcționeze ca un mecanism transversal, integrat cu 

toate modulele digitale ale spitalului, oferind notificări în timp real sau programate, pentru acțiuni, 

evenimente, termene sau alerte. 

Aceasta contribuie esențial la fluidizarea comunicării între utilizatori, creșterea promptitudinii în 

gestionarea activităților curente și asigurarea unei bune organizări instituționale. 

Aplicația este disponibilă 24/7 și este accesibilă din rețeaua internă a spitalului, iar opțional, și de 

la distanță, prin autentificare securizată 

12.2.  Rol functional: 

Aplicația gestionează generarea, personalizarea și distribuirea notificărilor, având următoarele 

funcții esențiale: 

 Emiterea de notificări automate pe baza evenimentelor din sistem (ex. confirmarea unei 

programări, rezultate disponibile, expirarea unui termen, alerte de siguranță, document semnat 

etc.); 

 Trimiterea notificărilor în funcție de rolul, secția, compartimentul sau funcția utilizatorului; 

 Suport pentru mai multe canale de notificare: 

o notificare internă în aplicație (popup, listă notificări); 

o email; 

o SMS (prin integrare cu un serviciu de gateway); 

o push notification (pentru aplicații mobile, dacă este cazul); 

 Crearea de notificări recurente sau unice, cu posibilitate de programare în timp; 

 Filtrarea notificărilor primite de utilizator în funcție de tip, nivel de prioritate, data generării; 

 Istoric al notificărilor emise și citite, cu opțiuni de arhivare sau marcare; 



 Setări de confidențialitate – notificările clinice sensibile sunt accesibile doar persoanelor 

autorizate; 

 Interfață pentru administratori, care permite crearea de reguli de notificare pe baza 

evenimentelor din aplicațiile sursă. 

 Aplicatia se interconecteaza cu sistemul informatic existent al spitalului prin Mediatorul de 

Informații de Sănătate 

12.3.  Integrare in arhitectura digitala  

Aplicația de notificări se integrează în arhitectura digitală a Spitalului Clinic Municipal de Urgență 

Moinești prin intermediul Mediatorului de Informații de Sănătate (HIM), asigurând transmiterea 

standardizată și securizată a notificărilor automate către utilizatori, pe baza evenimentelor generate 

în cadrul modulelor și aplicațiilor informatice ale spitalului. 

12.4. Module cu care se interconectează: 

 Modul pentru managementul clinic al pacientului – gestionează traseul medical al pacientului, de 

la consultație la internare, tratament și externare, centralizând toate datele medicale relevante în dosarul 

electronic. 

 Modul pentru realizarea programărilor în sistem digital – coordonează toate programările pentru 

servicii medicale, consultații, investigații și spitalizare, în legătură directă cu aplicația de programări și 

dosarul clinic al pacientului. 

 Modul pentru managementul administrativ și logistic al farmaciei unității sanitare – 

administrează fluxurile de aprovizionare, stocare, prescriere, eliberare și consum de medicamente și 

materiale sanitare, în relație cu farmaciile din spital. 

 Modul pentru interoperabilitatea digitală – asigură schimbul standardizat și securizat de date între 

toate modulele sistemului, prin Mediatorul de Informații de Sănătate, conform HL7 FHIR v5.0.0. 

 Modul pentru securitatea digitală a sistemelor – gestionează măsurile de protecție cibernetică, 

autentificarea unică (SSO), autorizarea, auditul acțiunilor utilizatorilor și integritatea sistemelor 

informatice. 

 Modul pentru managementul resurselor umane – gestionează digital datele personalului medical și 

auxiliar, procesele de recrutare, pontaj, salarizare, evaluare și formare profesională continuă. 

 Modul pentru managementul serviciilor de securitate – supraveghează accesul fizic în instituție, 

controlul accesului,  incident management și integrarea cu infrastructura de pază și protecție. 



 Modul pentru managementul lanțului de aprovizionare – automatizează procesul de solicitare, 

comandă, recepție și distribuție a bunurilor și serviciilor, corelat cu stocurile și necesarul secțiilor clinice 

și tehnice. 

 Modul pentru managementul documentelor – asigură înregistrarea, clasificarea, semnarea 

electronică, arhivarea și trasabilitatea tuturor documentelor generate sau primite în cadrul activității 

spitalului. 

 Modul pentru managementul de conținut – gestionează și publică informațiile afișate pe interfețele 

digitale (website, portal pacient), permițând administrarea autonomă a paginilor și comunicatelor. 

12.5. Aplicații cu care se interconectează: 

1) Aplicația pacienților – aplicație destinată accesului cetățenilor și altor persoane îndreptățite 

(ex. reprezentant legal, medic de familie etc) la dosarul/istoricul medical personal. Pacienții 

vor putea vizualiza informațiile prezente în dosar personal și toate documentele 

justificative arhivate în sistem. 

2) Aplicația de management al pacienților și evenimentelor medicale (exclusiv clinic) – 

aplicație destinată realizării unei evidențe riguroase a tuturor evenimentelor medicale care 

au fost gestionate în cadrul unității medicale. Evenimentele medicale vor putea fi alocate 

pe pacienți / distribuite pe medici și alte categorii de personal medical asigurând un mediu 

colaborativ de lucru foarte eficient.  

3) Aplicația de programări – aplicația va permite programarea pacienților în vederea 

beneficierii de acces la serviciile medicale furnizate de unitatea sanitară.  

4) Aplicația de tip dashboard – este destinată managementului unității sanitare. Aplicația este 

un suport real în procesul de luare a deciziilor de ordin organizatoric și financiar făcând 

disponibile factorilor de conducere date în timp real. Ca instrument de lucru aplicația 

evidențiază în timp real numărul pacienților din spital, distribuirea lor pe secții, costurile 

generate pentru spital pe fiecare pacient, secție, dinamica calendaristică a internărilor și 

externărilor etc. 

5) 5.Aplicația de management al identităților electronice (clinic și non-clinic) – aplicația este 

responsabilă de gestiune centralizată a tuturor identităților electronice din sistem, indiferent 

că identitatea va fi de natură personală sau profesională. Aplicația trebuie să includă 

mijloace de identificare și autentificare bazate pe coduri de bare/QR asociate pacienților 



prin intermediul dispozitive tip ”wearable” / purtabile (ex. brățară) și instrumente de 

scanare si preluare automată a datelor din actele de identitate. 

6) Aplicația de registratura (clinic si non-clinic) –aplicația este destinată sa asigure canalele 

de intrare – ieșire, precum și pe cele de interne, atât pentru actele medicale și 

administrative, cât și pentru pacienți. În funcțiede decizia de management cele 2 

componente, respectiv Registratura Administrativă(evidența documentelor) și Registratura 

Medicală (evidența evenimentelor medicale),pot fi asamblate împreună sau separat.  

7) Aplicația pentru managementul documentelor si fluxurilor ( non-clinic) – aplicația este 

responsabilă de modul în care este organizat managementul documentelor și proiectarea, 

configurarea si inter-relaționarea (conexarea) fluxurilor. 

8) Aplicația de semnare și sigilare electronică calificată (clinic și non-clinic) – aplicația 

parametrizează modul de semnare si sigilare electronică calificată a documentelor lanivelul 

întregului sistem, fiind responsabilă de gestionarea tuturor motivelor de semnare atât în 

relațiile dintre angajați, cât și între angajați și persoane externe sistemului. 

9) Aplicația de formulare electronice (clinic și non-clinic) – un ansamblu de funcționalități 

destinate generării, modificării și ștergerii formularelor din sistem indiferent că deservesc 

componenta clinică sau non clinică a unității sanitare. Aplicația este destinată standardizării 

modului în care sunt colectate datele (ex. FOCG, FSZ)  

10) Aplicația de management al arhivei electronice – aplicația este responsabilă de gestionarea 

atât a arhivei electronice curente, cât și a arhivei retrodigitalizate. 

11) Aplicația de dosare electronice – aplicația ce face managementul tuturor tipurilor de dosare 

existente la nivelul întregii organizații (ex. dosare medicale, dosare de achiziții publice, 

dosare de proiecte, dosare de personal, dosare de furnizori, etc.) 

12.6. Integrare cu Mediatorul de informatii de sanatate 

Schimbul de informații între aplicația de tip dasboard și celelalte componente ale sistemului se 

realizează exclusiv prin Mediatorul de Informații de Sănătate (HIM), utilizând standarde deschise 

și mecanisme de interoperabilitate securizate. 

Mediatorul HIM asigură: 

 Preluarea datelor clinice și administrative din aplicațiile și modulele interne ale spitalului, 

structurându-le conform standardelor HL7 FHIR. 



 Expunerea în siguranță a datelor folosind API REST securizat, garantând integritatea și 

consistența informațiilor. 

 Facilitarea accesului la documente electronice arhivate (PDF/A, XML semnat electronic) și 

la rezultatele investigațiilor disponibile în dosarul electronic. 

 Toate schimburile de date prin Mediatorul HIM respectă cerințele de criptare end-to-end, 

autentificare securizată și protecția datelor cu caracter personal, conform Regulamentului (UE) 

privind protectia datelor  (GDPR) in vigoare. 

 

12.7. Protocol de interoperabilitate și standarde: 

Aplicația va respecta cerințele de interoperabilitate și securitate la nivel de sistem, astfel încât să 

permită integrarea eficientă în ecosistemul digital al spitalului și protecția completă a datelor cu 

caracter personal și a informațiilor medicale. 

 Aplicația va utiliza standardele HL7 FHIR (Release 5 sau superior) pentru structurarea și 

schimbul de date medicale, asigurând compatibilitatea cu alte sisteme informatice din domeniul 

sănătății și cu platforme naționale sau internaționale. 

 Structurile de date utilizate vor respecta terminologiile standardizate, conform cerințelor pentru 

interoperabilitatea semantică. 

 Schimbul de informații cu Mediatorul de Informații de Sănătate (HIM) se va realiza prin API 

REST securizat, utilizând formate JSON sau XML. 

 

12.8. Cerinte de securitate 

 Transferul tuturor datelor între aplicație și sistemele spitalului va fi realizat prin conexiuni 

criptate (HTTPS/TLS 1.2 sau superior), asigurând criptarea datelor end-to-end. 

 Aplicația va implementa un mecanism de autentificare unică (Single Sign-On - SSO) pentru 

utilizatori, utilizând mijloace de identificare electronică de nivel de asigurare cel puțin substanțial, 

în conformitate cu Regulamentul (UE) in vigoare (eIDAS). 



 Gestionarea identității electronice se va realiza în mod centralizat, în concordanță cu politicile 

de securitate ale spitalului. 

 Controlul accesului va fi implementat granular, pe bază de roluri și permisiuni, cu posibilitatea 

de restricționare a accesului la anumite tipuri de date sau funcționalități, în funcție de profilul 

utilizatorului. 

 Aplicația va asigura jurnalizarea completă a tuturor acțiunilor relevante realizate de utilizatori 

și de sistem, inclusiv autentificări, vizualizări de date, modificări sau descărcări de documente. 

 Jurnalele de activitate vor fi păstrate într-un format securizat, cu protecție împotriva modificării 

neautorizate, și vor permite auditarea facilă în caz de incident de securitate sau de verificare 

internă. 

 Aplicația va implementa măsuri de protecție împotriva amenințărilor cibernetice, inclusiv 

protecție împotriva atacurilor de tip SQL Injection, Cross-Site Scripting (XSS) și Cross-Site 

Request Forgery (CSRF). 

 Sistemul va respecta prevederile GDPR privind protecția datelor cu caracter personal, 

incluzând măsuri pentru minimizarea datelor, transparența procesării și drepturile persoanei vizate 

(acces, rectificare, ștergere). 

12.9. Livrabile minime 

Aplicația instalată, configurată și funcțională 

 Implementarea completă a aplicației conform cerințelor funcționale și tehnice stabilite. 

 Testarea funcționalităților principale și avansate. 

Integrarea aplicației cu modulele și aplicațiile existente 

 Configurarea conexiunii prin Mediatorul de Informații de Sănătate (HIM). 

 Validarea interconectării cu modulele și aplicațiile relevante. 

Documentația tehnică completă 

 Manual de instalare și configurare a aplicației. 

 Manual de administrare a aplicației (pentru administratori IT). 

 Manual de utilizare a aplicației (pentru utilizatori finali: personal medical, pacienți etc.). 

 Descrierea arhitecturii aplicației și a mecanismelor de integrare. 



 Instrucțiuni pentru backup și restaurare a datelor. 

Planul de testare și rapoartele de testare 

 Scenarii de testare a funcționalităților. 

 Raport de testare funcțională. 

 Raport de testare a interconectării (prin HIM). 

 Raport de testare a securității (unde este aplicabil). 

Configurarea mediilor de producție și de test 

 Configurarea aplicației în mediul de producție (operativ). 

 Configurarea unui mediu de testare pentru viitoare validări sau actualizări. 

 

NOTĂ: 

(1) Pentru acele componente dezvoltate de prestator, acesta va avea obligația de a transfera drepturile 

de autor respectiv codurile sursă și toate componentele/livrabilele aferente acestora, conform 

obligațiilor trasate prin cap. 8 din Caietul de sarcini. 

(2) Pentru licențele de utilizare (soluții comerciale existente) achiziționate de către prestator din piață 

și asimilate în cadrul soluției informatice realizate în cadrul contractului, Prestatorul va asigura 

licențierea corespunzătoare a acestor programe informatice „third party” pentru utilizarea lor în 

cadrul Sistemului informatic implementat de acesta, pe toată perioada de garanție asumată de 

Prestator în cadrul contractului inclusiv asumarea operațiunilor accesorii stabilite la cap. 5.2 din 

Caietul de sarcini. 

 

 


