ROMANIA
ORASUL VANJU-MARE
VANJU-MARE, Str. Rahovei, nr. 8, cod postal 225400, MEHEDINTI
CUI 7536970
Telefon / fax: 0252350660 / 0252350097

E — mail: primariavinjumare@yahoo.com

Nr. 2699 / 22.04.2026
Autoritatea Contractanta: Primaria Vanju-Mare

Aprobat,
Primar,
Mijaiche Alexandru

MUAICHE  pSacie atexanor
ALEXANDRU {2 o0
CAIET DE SARCINI
Achizitie servicii privind licente, instalare, configurare si punere in functiune, pregatirea

personalului, inclusiv pentru securitate cibernetica

in cadrul proiectului ,Eficienta prin interconectare si interoperabilitate la nivelul regiunii sud-vest
- Orasul Vanju-Mare”

Autoritatea Contractanta: Primaria Vanju-Mare

Sursa de finantare: Programul Regional Sud-Vest Oltenia 2021-2027


mailto:primariavinjumare@yahoo.com

FISA ACHIZITIEI

Denumire beneficiar

Primaria Vanju-Mare

Sediu beneficiar

Str. Rahovei, nr.8, Vanju-Mare, judetul Mehedinti, Romania

Obiectul
achizitie

procedurii

de

Servicii privind licente, instalare, configurare si punere in functiune, pregatirea personalului,
inclusiv pentru securitate cibernetica

Descrierea cheltuielii

Se solicita implementarea unei solutii informatice tip ERDP (Electronic Registered Delivery
Platform) ce cuprinde (1) componenta de subscriptie/servicii licentiere acces la solutie cloud
SAAS pentru digitalizarea proceselor si a relatiei cu tertii, produs de tip comercial disponibil
prestatorului la momentul depunerii ofertei care include in mod nativ infrastructura de
gazduire, actualizarile de securitate si functionale, precum si suportul tehnic standard; (2)
componenta de servicii de parametrizare (personalizare) a solutiei SAAS la nevoile Primariei
Vanju-Mare raportat la procesele administrative si serviciile electronice specifice (inclusiv
instalare si punere in functiune); si (3) componentd de servicii de pregatire a personalului,
inclusiv pentru securitate cibernetica.

Cod CPV

Principal: 72260000-5 Servicii de software (Rev.2)
Secundare: 72212900-8 Diverse servicii de dezvoltare de software si sisteme informatice
(Rev.2); 80530000-8 - Servicii de formare profesionala

Tipul contractului

Servicii/Servicii in afara celor cuprinse in Anexa |l

Investitia

Programul Regional Sud-Vest Oltenia 2021-2027, Actiunea A - ,Digitalizare in folosul
cetatenilor”, Prioritatea 2 - ,Digitalizare in beneficiul cetatenilor si al firmelor”

Durata de implementare

7 luni

Contract de finantare

numarul 631 din 30.06.2025

Activitati eligibile vizate

CAPITOLUL 2. Cheltuieli pentru operationalizarea obiectivului de investitii IT&C (investitia de
baza):

2.2 Licente;

2.3.1. Instalare, configurare si punere in functiune licentd/soft;

CAPITOLUL 4 Cheltuieli pentru pregatirea personalului:

4.1 Pregatirea personalului, inclusiv pentru securitate cibernetica
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1 INTRODUCERE

Prezentul Caiet de Sarcini stabileste cerintele tehnice, functionale, non-functionale si de servicii pentru achizitia solutiei informatice din
cadrul proiectului ,Eficienta prin interconectare si interoperabilitate la nivelul regiunii sud-vest - Orasul Vanju-Mare”. Ca parte a
Documentatiei de Atribuire, acest document defineste cerintele minimale si obligatorii pe baza carora fiecare Ofertant isi va elabora
Propunerea tehnica si Oferta financiara.
in cadrul acestei proceduri, termenii de mai jos au urmétorul inteles:
o Autoritatea Contractanta/Achizitor: Primaria Vanju-Mare, institutia publicd ce organizeazd procedura si va incheia
contractul.
o Beneficiar: Primaria Vanju-Mare, aldturi de cetateni, mediul de afaceri si personalul propriu, care vor utiliza solutia
implementata.
o  Prestator: Orice operator economic care depune o oferta si, in cazul desemnarii drept castigator, va implementa solutia si va
presta serviciile solicitate.
Nerespectarea integrald a cerintelor specificate in acest document atrage dupa sine considerarea ofertei ca neconforma si respingerea
acesteia in etapa de evaluare. Nu se accepta depunerea de oferte alternative sau partiale.
Orice referire la 0 anumitd origine, marcd, brevet, standard sau similar va fi interpretatd ca avand mentiunea ,,sau echivalent”.
Ofertantii pot propune solutii tehnice superioare cerintelor minime, fara costuri suplimentare pentru Achizitor. Acestea vor fi luate in
considerare doar daca demonstreaza un nivel calitativ superior.

2 CONTEXTUL REALIZARII ACESTEI ACHIZITII

2.1 Informatii despre Autoritatea Contractanta

211 Descriere generala si date de identificare

Autoritatea Contractanta este Unitatea Administrativ Teritoriala (UAT) Orasul Vanju-Mare (Primaria Oras Vanju-Mare). Este o entitate
de drept public, organizata ca unitate administrativ teritoriala la nivel local.
Datele de identificare ale Autoritatii Contractante sunt urmatoarele:

e  Denumire: Oras Vanju-Mare

e  Sediul: Strada Rahovei, nr. 8, Oras Vanju-Mare, Judetul Mehedinti, Cod postal 225400

2.1.2 Misiune, activitate si experienta

Orasul Vanju-Mare isi desfasoara activitatea in sectorul administratiei publice locale. Misiunea institutiei vizeaza dezvoltarea durabila
a orasului si imbunatatirea calitatii vietii locuitorilor sai.

Autoritatea Contractanta detine o experienta vasta in gestionarea fondurilor publice si europene, demonstrata prin succesul in
implementarea proiectelor anterioare de dezvoltare locala. Institutia dispune de un buget local bine echilibrat si de un departament
financiar structurat, cu specialisti in gestionarea bugetelor publice. Orasul Vanju-Mare se angajeaza sa asigure transparenta financiara,
monitorizarea continua a cheltuielilor si raportari detaliate catre autoritatile de finantare.

in contextul transformarii digitale, misiunea institutiei include valorificarea avantajelor digitalizarii in beneficiul cetatenilor si companiilor,
asumandu-si rolul de lider la nivel local pentru atingerea obiectivelor programului regional si contribuind la tintele europene.

213 Activitati afectate de rezultatele serviciilor achizitionate

in prezent, activitatea Autoritatii Contractante este caracterizata de un nivel scazut de digitalizare. Problemele identificate includ lipsa
de interoperabilitate a sistemelor IT, nivelul redus de integrare al bazelor de date si fragmentarea serviciilor publice furnizate. Acest
lucru conduce la o sarcina administrativa semnificativa, activitatea bazandu-se predominant pe modul de lucru traditional, pe hartie.
Serviciile si produsele ce fac obiectul acestei achizitii vor afecta in mod direct majoritatea activitatilor desfasurate de Orasul Vanju-
Mare, vizand transformarea digitald a administratiei. Rezultatele asteptate vor avea impact asupra:

1. Proceselor interne (back-office): Activitatile administrative curente vor fi standardizate si uniformizate. Se va implementa
managementul documentelor electronice, registratura electronica si arhivarea electronica, elimindnd procesele administrative
redundante sau perimate si reducand birocratia.

2. Furnizarii serviciilor publice (front-office): Interactiunea cu cetatenii si mediul de afaceri va fi digitalizata prin asigurarea unui
punct de acces centralizat la serviciile publice. Se urmareste imbunatatirea semnificativa a calitatii si accesibilitatii serviciilor.

3. Interconectivitatii si Interoperabilitatii: Achizitia va permite digitalizarea completa a fluxurilor de comunicare interne si
interinstitutionale, asigurand schimbul electronic de date si documente si 0 mai buna colaborare intre institutii.

4. Conformitatii Legale: Se va asigura conformitatea legald in generarea actelor administrative in format electronic si respectarea
conditiilor de valabilitate ale actului administrativ.
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Implementarea solutiei informatice va eficientiza costurile institutiei si va creste eficienta aparatului administrativ, contribuind la o
administratie publica mai accesibila si mai sigura.

2.2 Informatii despre contextul care a determinat achizitionarea serviciilor

2.2.1 Contextul strategic si oportunitatea de finantare

Achizitionarea serviciilor ce fac obiectul prezentului Caiet de Sarcini are loc in contextul oportunitatii lansarii Ghidului solicitantului
LDigitalizare in beneficiul cetatenilor”, ca parte din Programul Regional Sud-Vest Oltenia 2021-2027.

Serviciile sunt achizitionate pentru implementarea proiectului de investitii ,Eficienta prin interconectare si interoperabilitate la nivelul
regiunii sud-vest - Orasul Vanju-Mare” (Cod SMIS: 327426). Proiectul se incadreaza in Prioritatea 2 - Digitalizare in beneficiul cetatenilor
si al firmelor, Obiectivul Specific 1.2, si vizeaza transformarea digitala a administratiei publice locale.

Acest demers se aliniaza obiectivelor Uniunii Europene stabilite prin Programul de politica Deceniul Digital 2030, avand scopul de a
accelera si modela o transformare digitala de succes a economiei $i societatii.

2.2.2  Contextul national si regional

Contextul care a determinat aceasta achizitie este marcat de deficiente semnificative in digitalizarea administratiei publice. Conform
Indicelui economiei si societatii digitale (DESI) 2022, Romania se situeaza pe ultimul loc intre statele membre UE la dimensiunea
Servicii publice digitale. Aceasta situatie este cauzatd, in principal, de lipsa de interoperabilitate a sistemelor IT si nivelul redus de
integrare al bazelor de date.

La nivelul regiunii Sud-Vest Oltenia, ponderea persoanelor care utilizeazd serviciile de e-guvernare este foarte scazutd (9%), iar
digitalizarea serviciilor publice locale este in prezent neunitara, inegala si la un nivel scazut.

2.2.3 Analiza situatiei curente si constrangerile Autoritatii Contractante

Problemele identificate la nivel regional se regasesc integral la nivelul Oras Vanju-Mare. Analiza situatiei curente arata ca institutia nu
a facut niciodata subiectul unui proces consolidat si integrat de transformare digitala.

Autoritatea Contractanta se confrunta cu o serie de constrangeri operationale si tehnologice critice care genereaza necesitatea acestei
achizitii:

1. Activitate desfasurata exclusiv pe suport de hartie: Institutia nu dispune de capabilitati digitale elementare. Lipsesc complet
instrumente necesare precum: registratura electronica, arhiva electronica, managementul de documente electronice,
managementul de fluxuri electronice si capabilitatile de semnare si sigilare electronica calificata.

2. Absenta serviciilor de e-guvernare: Serviciile institutiei nu sunt disponibile cetatenilor prin intermediul unei platforme online.

3. Lipsa Interconectivitatii (actiune insulard): Institutia nu dispune de interconectivitate cu nicio altd institutie publica, actionand
in mod insular. Acest lucru are consecinta nevoii de a transpune in format de hartie toata corespondenta interinstitutionala.

4. Sarcind administrativa semnificativa: Fragmentarea serviciilor publice si lipsa integrarii bazelor de date conduc la o sarcind
administrativa semnificativa pentru cetateni si intreprinderi.

5. Constrangeri de capacitate si securitate: S-a constatat lipsa capacitdtii institutionale de a concepe tranzitia catre fluxuri
operationale digitale. De asemenea, institutia nu dispune de mijloace electronice pentru asigurarea securitatii cibernetice, a
protectiei datelor cu caracter personal sau a identitatii electronice a cetatenilor.

2.2.4  Motivul si scopul achizitiei

Achizitia serviciilor si produselor descrise in acest Caiet de sarcini este primordiala pentru a adresa direct problemele mentionate si
pentru a depasi constrangerile actuale. Motivatia principald consta in intentia Oras Vanju-Mare de a realiza digitalizarea serviciilor
publice prin:

e Adoptarea de noi tehnologii in vederea imbunatatirii semnificative a calitatii serviciilor publice din competenta sa.

e  Standardizarea modului de lucru la nivelul institutiei si al partenerilor institutionali.

o Cresterea gradului de interconectivitate si interoperabilitate cu toate entitatile publice si private relevante.

o Crearea de functionalitati noi in legatura cu serviciile publice electronice puse la dispozitia cetatenilor si mediului de afaceri.

2.3 Informatii despre beneficiile anticipate de catre Autoritatea Contractanta

Prin implementarea solutiei informatice si prestarea serviciilor aferente, Autoritatea Contractanta anticipeaza o transformare profunda
a activitatii sale curente si o imbunatatire semnificativa a performantei administrative. Beneficiile asteptate sunt structurate pe mai multe
paliere, vizand atat eficienta interna, cét si calitatea serviciilor oferite beneficiarilor.
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imbunatatirea eficientei administrative si a productivitatii

Autoritatea Contractanta se asteapta la o crestere substantiald a eficientei operationale prin digitalizarea si automatizarea proceselor
de front-office si back-office:

2.3.2

Cresterea productivitdtii: Se anticipeaza o crestere a productivitatii la nivelul institutiei de 50% in ceea ce priveste economiile
de timp si randamentul angajatilor. Aceasta se va realiza prin diminuarea relevantd sau eliminarea activitatilor manuale
repetitive precum colectarea si sortarea documentelor, clasificarea si indexarea, capturarea datelor, validarea, procesarea,
stocarea, distribuirea si livrarea fizica.

Standardizarea proceselor: Se va asigura standardizarea procedurilor administrative si a instrumentelor de lucru la nivelul
institutiei, uniformiz&nd modul de operare.

Reducerea birocratiei: Eliminarea proceselor administrative redundante sau perimate si scaderea poverii administrative
determinate de modul de lucru traditional pe hartie.

Viteza de reactie institutionald: Se anticipeaza cresterea vitezei de reactie institutionald cu aproximativ 60%. Acest beneficiu
va fi obtinut prin preluarea in regim continuu a cererilor, automatizarea repartizarii lucrarilor, accesul in timp real la informatii
si automatizarea procesului de colectare a semnaturilor, permitdnd semnarea electronicé de oriunde si de pe orice dispozitiv.

Optimizarea serviciilor publice si imbunatatirea relatiei cu beneficiarii

Se urmareste o crestere semnificativa a calitatii actului administrativ si a accesibilitatii serviciilor pentru cetateni si mediul de afaceri:

2.3.3

Punct de acces centralizat: Punerea la dispozitia utilizatorilor a unui punct de acces centralizat la toate serviciile publice aflate
in responsabilitatea institutiei.

Accesibilitate si economie de timp: Administratia publica va deveni accesibila de oriunde si oricand. Se vor elimina cozile i
necesitatea deplasarilor fizice la institutie pentru obtinerea documentelor si avizelor.

Nivel de sofisticare digitala: Realizarea unui upgrade sistemic al tuturor serviciilor publice la gradul 5 de sofisticare digitala
(servicii automatizate, personalizate si centrate pe utilizator).

Trasabilitate si transparenta: Cetateanul va putea avea un istoric al interactiunilor sale cu administratia.

Satisfactia beneficiarilor: Se anticipeaza o crestere semnificativa a ratei de adoptie a serviciilor publice digitale si a gradului
de satisfactie a cetatenilor.

Standardizare, conformitate si interoperabilitate

Un obiectiv major al achizitiei este alinierea modului de lucru la standardele moderne nationale si europene. Din aceasta perspectiva
beneficiile anticipate includ:

2.3.4

Standardizarea proceselor: Implementarea solutiei va asigura un mod de lucru standardizat si uniformizarea proceselor interne
(back-office) si a celor de relationare cu publicul (front-office) la nivelul Autoritétii Contractante. Aceasta va contribui la
reducerea birocratiei prin eliminarea proceselor administrative redundante sau perimate.

Asigurarea conformitatii legale: Solutia va garanta conformitatea cu legislatia nationald si europeana (inclusiv eIDAS, GDPR)
in generarea, gestionarea si arhivarea actelor administrative in format electronic, respectand conditiile de valabilitate ale
acestora.

Interconectivitate si Interoperabilitate: Se va asigura interconectarea sistemelor publice la nivel local si central, facilitand
schimbul rapid de date si informatii in conformitate cu prevederile Legii nr. 242/2022. Aceasta este o conditie fundamentala
pentru respectarea principiului ,Once Only” (furnizarea datelor o singurd datd), reducand povara administrativd asupra
cetatenilor.

Securitate cibernetica imbunatatita: Se anticipeaza o protejare integrata a datelor, aplicatiilor si retelelor prin implementarea
de sisteme avansate de securitate cibernetica in infrastructura cloud (Legea nr. 58/2023). Beneficiile includ gestionarea
securizata a accesului, diminuarea riscurilor de infectare cu malware, prevenirea atacurilor si minimizarea timpului de reactie
in cazul incidentelor cibernetice.

Scalabilitate: Asigurarea scalabilitatii serviciilor publice si un management eficient al costurilor de scalare.

Imbunatatirea accesului la date: Se anticipeaza un nivel de acces la date imbunatatit cu circa 80%, facilitand luarea deciziilor
informate.

Beneficii pentru cetateni si mediul de afaceri

Rezultatele serviciilor achizitionate vor avea un impact direct asupra experientei beneficiarilor externi, prin crearea unei administratii
publice accesibile si eficiente:

Acces centralizat si simplificat: Punerea la dispozitie a unui punct de acces centralizat la toate serviciile publice gestionate de
institutie, vizand atingerea unui nivel de 100% servicii publice digitale (grad de sofisticare digitala 5 — automatizate,
personalizate si centrate pe utilizator).

Disponibilitate extinsa: Cetatenii si firmele vor putea solicita si primi documente de oriunde si oricand, elimindnd necesitatea
deplasarii fizice la ghiseele institutiei si cozile aferente.
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e Transparenta si trasabilitate: Cresterea transparentei actului administrativ si asigurarea trasabilitatii, permitand utilizatorului
sa aiba un istoric al interactiunilor sale cu administratia.

o Cresterea satisfactiei: Se anticipeaza o crestere semnificativa a ratei de adoptie a serviciilor publice digitale si a gradului de
satisfactie a cetatenilor si mediului de afaceri.

2.3.5 Beneficii pentru personalul autoritatii contractante
Implementarea proiectului va aduce beneficii semnificative pentru angajatii institutiei:
e Dezvoltarea competentelor: imbunatatirea semnificativa a competentelor digitale ale angajatilor in exercitarea atributiilor de
serviciu.
o Facilitarea muncii: Asigurarea accesului la instrumente de lucru inovative si moderne, care vor facilita munca, vor reduce
efortul asociat sarcinilor manuale si vor imbunatati satisfactia profesionala.
o Colaborare eficienta: Asigurarea unei mai bune colaborari si partajari rapide a informatiilor intre departamente si institutii.

2.4 Factori interesati si rolul acestora

Implementarea proiectului ,Eficienta prin interconectare si interoperabilitate la nivelul regiunii sud-vest - Orasul Vanju-Mare” implica o
varietate de factori interesati (stakeholderi). intelegerea rolurilor, asteptarilor si interactiunilor acestora este necesara pentru gestionarea
complexitatii activitatilor de catre Contractant.

24.1 Beneficiarul si structurile de Management

1. Orasul Vanju-Mare (Autoritatea Contractanta):

o Rol: Lider de proiect si beneficiar principal al investitiei. Conducerea institutiei asigura directia strategica si
aprobarea finala a rezultatelor contractului.

o Asteptari: Realizarea transformarii digitale a administratiei, standardizarea modului de lucru, asigurarea
conformitatii legale, reducerea birocratiei si eficientizarea costurilor administrative.

o Interactiunea cu Contractantul: Indirecta (la nivel strategic), mediata de Echipa de Implementare a Proiectului.

2. Echipa de implementare a proiectului /| Managementul de Proiect:

o Rol: Autoritatea Contractanta a externalizat serviciile de management de proiect. Aceasta echipa (incluzéand
Managerul de Proiect si Responsabilul Financiar) este responsabild pentru managementul operational: coordonarea
activitatilor, supravegherea resurselor, monitorizarea progresului conform planului de lucru si asigurarea comunicarii
eficiente intre toti actorii implicati (beneficiar, autoritati, furnizori).

o Asteptari: Inplementarea eficientad si conforma a proiectului, respectarea termenelor si a standardelor de calitate
solicitate, colaborare proactiva din partea Contractantului.

o Interactiunea cu Contractantul: Directd si constanta. Reprezintd principalul punct de contact pentru Contractant pe
toata durata derularii contractului.

2.4.2 Beneficiarii finali ai serviciilor

1. Personalul primariei Vanju-Mare (utilizatori interni):
o Rol: Beneficiari directi (grup tintd de 94 de angajati). Personal de conducere si de executie care va utiliza sistemul
informatic in activitatea curenta. Sunt implicati in definirea cerintelor detaliate si validarea solutiei.
o Asteptari: Accesul la un sistem informatic inovativ si integrat, adecvat nevoilor institutiei, imbunatatirea
competentelor digitale, facilitarea muncii si cresterea productivitatii.
o Interactiunea cu Contractantul: Directa in fazele de analiza detaliatd, testare (UAT), pregdtirea personalului si suport
tehnic.
2. Cetatenii si mediul de afaceri (utilizatori externi):
o Rol: Beneficiari indirecti (locuitorii orasului si companiile locale). Utilizatori finali ai serviciilor publice digitale
expuse.
o Asteptari: Administratie publica accesibila de oriunde si oricand, economie de timp prin eliminarea deplasarilor fizice
si a cozilor, trasabilitatea interactiunilor si cresterea transparentei administrative.
o Interactiunea cu Contractantul: Indirectd, prin utilizarea platformelor publice rezultate din contract.

2.4.3  Autoritati de finantare si control

1. Agentia pentru Dezvoltare Regionald Sud-Vest Oltenia (ADR Sud-Vest Oltenia) - Autoritatea de Management (AM):
o Rol: Entitate finantatoare. Monitorizeaza implementarea proiectului si verificd conformitatea cu contractul de
finantare.
o Asteptari: Utilizarea eficientd si transparentd a fondurilor, atingerea indicatorilor asumati si respectarea
reglementarilor finantatorului.
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o Interactiunea cu Contractantul: Indirectd, insa deciziile AM (aprobari, verificari, autorizarea platilor) influenteaza
direct calendarul si fluxul financiar al contractului de servicii.
2. Auditorul tehnic:
o Rol: Entitate independenta responsabila pentru realizarea auditului tehnic al proiectului.
o Asteptari: Certificarea functionalitatii si conformitatii solutiei IT implementate cu cerintele proiectului.
o Interactiunea cu Contractantul: Directa in faza de auditare, necesitand colaborare pentru accesul la documentatie si
la sistemul implementat.

2.4.4  Alti factori interesati (parteneri de interoperabilitate)

1. Institutii Publice Locale si Centrale (ex. CJ Mehedinti, DGASPC Mehedinti, ANAF, RECOM):
o Rol: Entitati cu care sistemul informatic se va interconecta pentru schimbul de date si documente.
o Asteptari: Realizarea unei interconectari efective si sigure, respectarea standardelor de interoperabilitate.
o Interactiunea cu Contractantul: Posibila interactiune tehnica directa in etapele de configurare si testare a integrarilor.

2.4.5 Posibile conflicte la nivel de asteptari si provocari

Gestionarea proiectului trebuie sa anticipeze potentiale provocari in alinierea asteptarilor:
e Riscuri de Management: Exista riscul aparitiei unor intarzieri in luarea deciziilor la nivel de management privind atribuirea
rolurilor si responsabilitatilor generate de implementarea noului sistem.
e Adaptarea la schimbare: Implementarea unor schimbari la nivelul proceselor administrative necesita o gestionare atenta a
adaptarii personalului intern la noile instrumente si fluxuri digitale (tranzitia de la lucrul pe hartie), pentru a asigura succesul
proiectului si a evita intarzierile.

3 DESCRIEREA SERVICIILOR SOLICITATE

3.1 Descrierea situatiei actuale la nivelul Autoritatii Contractante

Situatia actuala la nivelul Orasului Vanju-Mare, relevanta pentru serviciile ce fac obiectul acestui contract, a fost determinata in urma
analizei de fundamentare a nevoilor si a Studiului de Fezabilitate. Analiza a relevat ca institutia nu a facut niciodata subiectul unui
proces consolidat si integrat de transformare digitala.

3.11 Infrastructura IT&C si aplicatii software

Infrastructura IT existentd este caracterizata ca fiind depasitd, fragmentata si insuficientd pentru a sustine cerintele operationale
moderne.
Autoritatea Contractanta nu dispune de capabilitati digitale elementare integrate. in prezent, nu sunt implementate si utilizate sisteme
informatice pentru:

e Registratura electronica;

o Arhiva electronicg;

e  Managementul documentelor electronice;

e  Managementul fluxurilor electronice de lucru (workflow);

e  Capabilitati de semnare si sigilare electronica calificata.

3.1.2 Procese operationale si mod de lucru

La nivel operational, activitatea Autoritatii Contractante se desfasoara integral pe suport de hértie, existiand o dependenta excesiva de
procesele manuale in toate departamentele functionale.

Serviciile publice oferite de Autoritatea Contractantd nu sunt disponibile cetatenilor prin intermediul unei platforme online, nefiind
considerate servicii de e-guvernare.

3.1.3 Interoperabilitate si comunicare

in prezent, nu exista interoperabilitate intre sistemele utilizate intern. De asemenea, institutia nu dispune de interconectivitate
electronica cu nicio altd institutie publica centrala sau locala, actionand in mod insular (izolat) din punct de vedere digital. Aceasta
situatie impune ca toata corespondenta interinstitutionala sa fie transpusa si gestionata pe suport de hartie.
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3.14  Securitate si conformitate digitala

Autoritatea Contractantd nu dispune de mijloace electronice integrate pentru asigurarea securitdtii cibernetice, pentru managementul
identitatii electronice a cetatenilor si angajatilor sau pentru asigurarea conformitatii cu reglementarile privind protectia datelor cu caracter
personal in context digital. Modul de lucru actual, bazat pe hartie, nu indeplineste cerintele de conformitate aplicabile sistemelor
electronice moderne de management al inregistrarilor.

3.1.5 Competente digitale

Avand in vedere absenta unui proces anterior de transformare digitala si modul de lucru curent bazat exclusiv pe procese manuale i
suport de hartie, exista o nevoie semnificativa de dezvoltare a competentelor digitale ale personalului pentru a asigura tranzitia eficienta
catre utilizarea noilor instrumente digitale ce vor fi implementate prin acest contract.

3.2 Obiectivul general la care contribuie realizarea serviciilor

Realizarea serviciilor incluse in acest Caiet de Sarcini contribuie in mod direct si vital la atingerea obiectivului general al proiectului de
investitii ,Digitalizarea proceselor la nivelul regiunii Sud-Vest Oltenia — Oragul Vanju-Mare”".

Obiectivul general constd in realizarea transformarii digitale a administratiei publice locale din Orasul Vanju-Mare, prin
,Valorificarea avantajelor digitalizarii, in beneficiul cetatenilor, al companiilor, al organizatiilor de cercetare si al autoritatilor publice”
(RS0O1.2).

La nivel operational, acest obiectiv general se materializeaza prin punerea la dispozitia locuitorilor si mediului de afaceri a unui punct
de acces centralizat la toate serviciile publice aflate in responsabilitatea Autoritatii Contractante, cu scopul strategic de a atinge un nivel
de 100% servicii publice digitale.

3.21 Contributia si impactul contractului de servicii

Serviciile care fac obiectul prezentei achizitii — respectiv implementarea unei solutii informatice integrate (Platforma de Distributie
Electronica Inregistrata - ERDP) — reprezinta infrastructura tehnologica si operationald necesara pentru atingerea acestui obiectiv
general.

Impactul acestui contract de servicii este fundamental pentru functionarea institutiei, adresand direct deficientele sistemice identificate
in contextul actual (prezentate in Capitolul 2), cum ar fi dependenta de suportul de hartie, lipsa interoperabilitatii si absenta serviciilor
de e-guvernare.

Prin prestarea serviciilor ce fac obiectul acestui contract, se urmareste realizarea urmatoarelor directii strategice care definesc obiectivul
general:

1. Adoptarea de tehnologii avansate si imbunatatirea calitafii: Implementarea serviciilor va permite utilizarea tehnologiilor
avansate (precum cloud computing, automatizarea proceselor - RPA si instrumente de analiza bazate pe Al) pentru
imbunatdtirea semnificativa a calitatii, eficientei si accesibilitatii serviciilor publice.

2. Standardizarea si eficientizarea operatiunilor: Contractul va asigura standardizarea modului de lucru (front-office si back-
office) la nivelul tuturor structurilor interne, elimindnd redundantele si optimizand fluxurile administrative generate de procesele
manuale actuale.

3. Asigurarea Interconectivitdtii si Interoperabilitatii: Implementarea platformei va conduce la cresterea gradului de
interconectivitate si interoperabilitate cu entitatile publice centrale si locale, rezolvand problema functiondrii izolate a institutiei
si facilitdnd aplicarea principiului ,Once Only”.

4. Dezvoltarea serviciilor de E-guvernare: Contractul vizeaza crearea de functionalitdti noi si dezvoltarea serviciilor publice
electronice la un grad ridicat de sofisticare (Nivel 5), asigurand un acces facil, automatizat si personalizat pentru utilizatori.

Prin urmare, succesul acestui contract de servicii este esential pentru realizarea tranzitiei de la modelul administrativ traditional la un
model de e-guvernare modem, eficient, interoperabil si centrat pe utilizator, contribuind la cresterea increderii comunitatii locale in
serviciile digitale.

3.3 Obiectivele specifice la care contribuie realizarea serviciilor

Obiectivele specifice la care contribuie realizarea serviciilor

Serviciile care fac obiectul acestui contract vizeaza implementarea unei Platforme de Distributie Electronica inregistrata (ERDP) care
sé rezolve deficientele operationale actuale (descrise la 3.1) si sa contribuie la atingerea obiectivului general de transformare digitald
(descris la 3.2). Prin realizarea acestor servicii, Autoritatea Contractantd urmareste atingerea urmatoarelor obiective specifice (OS):
0S1. Asigurarea accesului centralizat la serviciile publice locale

Acest obiectiv vizeaza tranzitia de la interactiunea fizica, bazatd pe prezenta la ghiseu si documente pe hartie, la un model digital
accesibil. Serviciile contractate vor contribui la acest obiectiv prin:
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e Dezvoltarea si implementarea unui punct unic de acces electronic (portal) pentru toate serviciile publice oferite de Orasul
Vanju-Mare Asigurarea disponibilitatii serviciilor online pentru cetéteni si mediul de afaceri, permitand solicitarea si primirea
documentelor de la distantd, 24/7.

e Implementarea unui sistem centralizat de management al identitatilor electronice si a mecanismelor de autentificare securizata
pentru toti utilizatorii externi.

082. Implementarea si asigurarea accesului la tehnologie de ultima generatie
Acest obiectiv vizeaza depasirea stadiului actual de lipsa a infrastructurii digitale integrate prin adoptarea de solutii moderne si inovative.
Serviciile contractate vor contribui la acest obiectiv prin:

e Implementarea platformei intr-o infrastructurd de tip Cloud Computing (SaaS), asigurand scalabilitate, securitate si eficienta
operationala.

o |Integrarea tehnologiilor avansate, precum Automatizarea Proceselor Robotizate (RPA) si instrumente bazate pe Inteligenta
Artificiala (incluzand analiza textului, tehnologii vocale, chat-bots si sinteza vorbirii), pentru optimizarea fluxurilor de lucru si
imbunatatirea interactiunii cu utilizatorii.

o  Furnizarea de instrumente de lucru inovative personalului Autoritatii Contractante pentru gestionarea eficienta a activitatilor
administrative.

083. Asigurarea interconectivitatii si interoperabilitatii la nivel local si central
Acest obiectiv vizeaza eliminarea functiondrii izolate a institutiei si facilitarea schimbului automatizat de date. Serviciile contractate vor
contribui la acest obiectiv prin:

e Dezvoltarea capabilitatilor de interconectare efectiva cu sisteme informatice ale autoritatilor centrale (ex: ANAF, RECOM) si
locale, in conformitate cu standardele nationale de interoperabilitate.

e Operationalizarea canalelor de comunicatii electronice inter si intra-institutionale pentru transferul securizat de date si
documente.

e Implementarea solutiilor tehnice necesare pentru aplicarea principiului ,Once Only” (furnizarea datelor o singura data),
reducand povara administrativd asupra cetdtenilor si firmelor.

084. Standardizarea procedurilor si a instrumentelor de lucru
Acest obiectiv vizeaza inlocuirea proceselor manuale, neuniforme, cu fluxuri digitale standardizate la nivelul intregii organizatii.
Serviciile contractate vor contribui la acest obiectiv prin:

o Digitalizarea si uniformizarea proceselor interne (back-office) si a celor de relationare cu publicul (front-office).

e Implementarea unui sistem integrat de management al documentelor, registratura electronica si arhivare electronica,
asigurand unicitatea si consistenta datelor.

o Asigurarea conformitatii legale in generarea, gestionarea si arhivarea actelor administrative in format electronic.

0S5. Dezvoltarea de servicii publice cu grad de sofisticare digitala 5

Acest obiectiv reprezinta nivelul maxim de maturitate digitala urmarit prin proiect, implicand servicii complet online, automatizate,
personalizate si centrate pe utilizator. Serviciile contractate vor contribui la acest obiectiv prin implementarea capabilitatilor tehnice
necesare:

e Automatizarea completa a fluxurilor de servicii publice, de la depunerea solicitarii pana la livrarea rezultatului.

o Implementarea de functionalitati pentru personalizarea accesului si a interfetei in functie de profilul si atributele specifice ale
utilizatorului.

e Automatizarea proceselor suport, inclusiv inregistrarea, repartizarea, semnarea electronicd, arhivarea si notificarea proactiva
a utilizatorilor.

3.4 Activitatile ce vor fi realizate.

Se solicita implementarea unei solutii informatice tip Platforma de distributie electronica inregistratd - ERDP (Electronic Registered
Delivery Platform) ce cuprinde (1) componenta de subscriptie/servicii licentiere acces la solutie cloud SAAS pentru digitalizarea
proceselor si a relatiei cu tertii, produs de tip comercial disponibil prestatorului la momentul depunerii ofertei care include in mod nativ
infrastructura de gazduire, actualizarile de securitate si functionale, precum si suportul tehnic standard; (2) componenta de servicii de
parametrizare (personalizare) a solutiei SAAS la nevoile Primariei Vanju-Mare raportat la procesele administrative si serviciile
electronice specifice (inclusiv instalare si punere in functiune); si (3) componenta de servicii de pregatire a personalului, inclusiv pentru
securitate cibernetica, dupa cum urmeaza:

3.41 Servicii de licentiere acces la solutie cloud SAAS.

in vederea eficientizarii activitatii beneficiarului va fi implementata o solutie informatica interinstitutionala, interconectata si
interoperabila, produs de tip comercial disponibil prestatorului la momentul depunerii ofertei, intelegdnd prin aceasta o arhitectura
distribuita de instante diferite avand la baza un nucleu comun, fiecare instanta fiind capabild sa asigure guvernanta specifica contextului
functional particular si sa actioneze interconectatd si in mod interoperabil cu toate celelalte, beneficiind de propriile instrumente si
interfete de lucru.
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Avand in vedere nivelul foarte ridicat de complexitate al solutiei informatice, ansamblul extrem de variat de nevoi specifice fiecarui
participant, provocarile ridicate de diversitatea de resurse software si hardware pe care fiecare dintre entitatile implicate le detin, precum
si riscurile ce decurg din acestea cu privire la posibilitatea de a influenta succesul proiectului, Autoritatea Contractanta apreciaza ca
abordarea potrivita pentru prezentul proiect reprezintd o infrastructura de tip cloud care sa nu depinda de resursele tehnice si umane
existente ale nici unuia dintre participanti. Astfel, va fi asigurata deopotriva eficientizarea activitatii de la nivelul actorilor interni ai
institutiei, precum si al celor externi (cetdteni, mediu de afaceri, institutii) prin accesibilitate (de oriunde, oricAnd si de pe orice
dispozitiv), reducerea costurilor operationale asociate, fluidizarea circulatiei informatiilor si documentelor specifice intre participanti,
cresterea gradului de trasabilitate operationala si asigurarea unui nivel crescut de transparenta decizionala.

Solutia va include un mediu de lucru colaborativ sigur care va permite si va facilita:
e digitalizarea fluxurilor interne specifice si institutionale (suport) / digitalizarea proceselor;
e digitalizarea interactiunii cu terti (prin tert se inteleg diferite entitati cu care Primdria Vanju-Mare intrd in contact: cetateni,
societati comerciale, institutii etc);
e pregatirea sistemului pentru interoperabilitate cu alte institutii/unitati (integrare/consolidare si replicare date),
comunicare interne si cu terti, cat si functionalitati adecvate lucrului in mediul digital.
Concret, solutia digitala implementata va asigura cumulativ:
e un mediu de lucru colaborativ digital intern;
un mediu de lucru colaborativ digital interoperabil intre institutie si terti;
acoperirea completa a serviciilor publice digitale ce implica in mod traditional prezenta la institutie;
transparentd, predictibilitate si trasabilitate in operare;
conformitate cu reglementarile europene si nationale relevante in vigoare.

Utilizatorul final al solutiei implementate trebuie sa poatd accesa, exploata solutia si transmite feedback cu privire la experienta avuta,
independent de tehnologie si respectand principiile orizontale prevazute in reglementarile europene si nationale, in conformitate cu
prevederile legale si independent de aspectele de dizabilitate, sex, origine, religie sau orientare sexuala.

Solutia ofertatd va integra functionalitati pentru managementul identitatilor electronice, inregistrarea operatiunilor administrative
(registraturd, managementul fluxurilor, formulare tipizate), interconectare si interoperabilitate, arhivare electronicd, semnare si sigilare
electronica, securitate si audit.
Avand in vedere ca Autoritatea Contractanta:
e are actualmente 94 functionari cu atributii operationale efective in activitatea curentd,
e estimeaza la nivelul unui an aplicarea sigiliului electronic pe un numar maxim de 10.000 documente,
e isi exercitd competentele in colaborare cu entitati juridice,
in vederea realizérii livrabilelor si atingerii rezultatelor asteptate ale Proiectului, Prestatorul asuma in sarcina sa prin costul ofertat
urmatoarele:
> acordarea licentei de acces la solutia cloud SAAS ofertata pe durata a 5 ani incepand cu data receptiei/acceptantei, pentru
institutie, functionari, cetateni si reprezentanti persoane juridice, fara a limita numarul acestora (livrabil 1), inclusiv asigurarea
continuitatii ~ serviciului  (gdzduire/comunicatii/interconectari),  dreptul de actualizare la  noile  versiuni
(update/upgrade/parametrizare) si suport tehnic;
> parametrizarea solutiei propuse raportat la structura organizatiei, procesele administrative si serviciile electronice specifice
Primariei Vanju-Mare (inclusiv instalare si punere in functiune; livrabil 2);
> instruirea personalului, inclusiv pentru securitate cibernetica pentru 94 utilizatori-functionari (livrabil 3);
> punerea in functiune: solutia configurata este livrata oficial, testata si acceptata de beneficiar, fiind gata de a intra in productie.
in afara serviciilor solicitate si fara a majora pretul prestatiei, Prestatorul poate dezvolta si implementa in solutia ofertata noi functionalitati
aditional celor cuprinse in Caietul de sarcini.
Asigurarea serviciilor operationale in perioada de sustenabilitate post garantie este asumata de Autoritatea Contractanta.

Activitatea de formare/instruire va fi furnizata pentru numarul de functionari/personal contractual solicitat in baza unui program ce va fi
agreat de parti, inaintea demararii activitatii, pe baza unei metodologii ce va cuprinde cel putin urmatoarele conditii:
e  Obiectivul programului va viza imbunatatirea nivelului de cunostinte si abilitati digitale ale cursantilor (formare profesionald)
in vederea folosirii corecte si eficiente la locul de munca a solutiei informatice implementate in cadrul proiectului;
e Durata activitatii de formarefinstruire va include 2 componente:
o unade nvatare teoretica, sesiuni de maxim 6 ore / zi;
o unade invatare practica - sesiuni de 4 ore /zi.
Ofertantii vor prezenta programa de curs, alcatuita astfel incat sa cuprinda aspecte cu privire la riscurile de securitate si la modul in care
isi pot proteja dispozitivele si datele. Acest lucru include instruirea privind recunoasterea e-mailurilor de tip ,phishing”, utilizarea parolelor
puternice si alte bune practici de securitate.
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Cursantii vor primi un certificat de participare emis de entitatea care furnizeaza programul de formare/instruire.
Pentru adoptia eficientd a personalului, contractantul va pune la dispozitia achizitorului, pe intreaga durata de prestare a serviciilor, un
mediu de invatare cu aceleasi functiuni implementate pe mediul de productie.

3.5 Rezultatele care trebuie obtinute in urma prestarii serviciilor. Livrabilele contractului.

Implementarea Contractului in conformitate cu prevederile prezentului Caiet de Sarcini trebuie sd conduca cel putin la atingerea
urmatoarelor rezultate finale masurabile asteptate, realizate in termenele prezentate raportat la data semnarii contractului (corelate cu
cele de finalizare ale activitatilor proiectului si structura serviciilor solicitate), dupa cum urmeaza:

Nr. Activitate (Etapa) / Servicii Livrabil / Rezultat asteptat

crt. prestate Termen

1 | Licentiere acces la solutie cloud | Licenta de acces la solutia IT pentru digitalizarea proceselor si a relatiei cu tertii este
SAAS pentru digitalizarea | acordatd, pentru institutie fara a limita numarul functionarilor ori numarul de cetateni /
proceselor si a relatiei cu tertii. | reprezentanti persoane juridice ce pot accesa sistemul, respectiv:

e Structura departamentelor institutiei este definitd, rolurile, registrele si grupele
de documente sunt parametrizate si active operational;

e Activitatile specifice administrarii sistemului (alte parametrizari, roluri) sunt
realizate, si conturile pentru numarul de utilizatori functionari solicitat sunt
activate;

e Functionalitdtile specifice solutiei digitale (front-office si back-office) sunt
realizate si disponibile cetatenilor si firmelor;

e  Functionalitatile specifice fluxurilor back-office sunt implementate si disponibile
operational interconectat la nivel interinstitutional (se testeaza capabilitatea in
sine raportat la functionalitatile solicitate, respectiv transportul de date si
trasabilitatea manifestata interactiv la nivelul fluxului din perspectivele actorilor);

termen: 3 luni de la semnarea contractului
2 | Parametrizarea solutiei SAAS | Functionalitétile specifice proceselor administrative si serviciilor electronice ale Primariei
la nevoile Primariei Vanju-Mare | Vanju-Mare (front-office si back-office) sunt parametrizate la nivelul structurilor si
raportat la procesele | disponibile cetdtenilor si firmelor.
administrative  si  serviciile | termen: 5 luni de la semnarea contractului
electronice specifice.

3 Servicii de pregatirea | Serviciile de pregatirea personalului, inclusiv pentru securitate cibernetica pentru 94
personalului, inclusiv pentru | utilizatori-functionari sunt prestate.
securitate cibernetica. termen: 6 luni de la semnarea contractului

3.6 Atributiile si responsabilitatile partilor

3.6.1 Atributiile prestatorului

Prestatorul este pe deplin responsabil pentru:

1. Asigurarea tuturor resurselor care sunt in sarcina sa pentru buna derulare a Contractului;

2. Asigurarea planificarii resurselor in raport cu graficul estimat prezentat pentru derularea Contractului;

3. indeplinirea obligatiilor sale cu respectarea celor mai bune practici din domeniu, a prevederilor legale si contractuale, urmarind
asigurarea indeplinirii obiectivelor stabilite;

4. Prestarea serviciilor in conformitate cu cerintele prezentului Caiet de sarcini;

5. Asigurarea garantiei, continuitatii serviciului (gazduire/comunicatii/interconectari), dreptul de actualizare la noile versiuni
(update/upgrade/parametrizare) si suport tehnic;

6. Colaborarea cu personalul Achizitorului pentru serviciile desfasurate conform Contractului (monitorizarea progresului
activitatilor in cadrul Contractului, coordonarea activitatilor in cadrul Contractului, feedback).

3.6.2  Atributiile achizitorului

Achizitorul este responsabil pentru:
1. Asigurarea tuturor resurselor care sunt in sarcina sa pentru buna derulare a Contractului;
2. Punerea la dispozitia Prestatorului a tuturor informatiilor disponibile pentru obtinerea rezultatelor asteptate;
3. Exercitarea responsabilitatilor privitoare la rezultatele proiectului: receptia si verificarea rezultatelor, furnizarea rezultatului
evaludrii catre Prestator in termenul prevazut in documentatia de atribuire.
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3.7 Garantie

Pentru solutia IT de digitalizare (componenta software/SaaS), garantia de functionare, mentenanta si suportul tehnic se acorda pe o
perioada de 5 ani, calculata de la data semnarii procesului-verbal de receptie finala si punere in functiune, acoperind intreaga perioada
de subscriptie contractata. Pentru serviciile de implementare, garantia privind viciile ascunse este conforma prevederilor legale.

Prin asigurarea garantiei se intelege ca ofertantul asuma in sarcina sa prin costul ofertat realizarea operatiunilor de suport tehnic i
remediere a oricarei disfunctionalitati fata de cerintele caietului de sarcini sau agreate formal de parti pe perioada implementarii, ori la
disfunctionalitati care impiedica functionarea, in intreg sau in afara parametrilor acceptabili, a uneia sau mai multor componente ale
sistemului.

in vederea asigurdrii conformitétii cu cerintele privind disponibilitatea serviciilor (SLA), subscriptia include actualizarile legislative,
tehnice si functionale relevante.

Pentru semnalarea in perioada de garantie a defectelor identificate pe parcursul utilizdrii solutiei ofertate, prestatorul va pune la
dispozitia beneficiarului cel putin urmatoarele modalitati de comunicare:

e Acces la o aplicatie web specializatd de tip helpdesk pentru raportarea disfunctionalitatilor / Alternativ o solutie pentru
raportarea disfunctionalitatilor incorporata in sistem;

e Un responsabil dedicat pentru suport tehnic, disponibil in zilele lucratoare in intervalul orar 8-17.

Fiecare incident de suport este caracterizat de un nivel de prioritate, care va evidentia impactul acestuia asupra functionalitatilor
produsului.
Nivelele de prioritate sunt:

e  Critic - incidentul are impact major asupra utilizatorilor produsului. Problema impiedicd desfasurarea activitatii Autoritatii
Contractante;

e Mare - impact semnificativ asupra utilizatorilor produsului. Problema impiedica desfasurarea in conditii normale a activitatii
Autoritatii Contractante. Nici o solutie alternativa nu este disponibild, activitatea autoritatii contractante poate totusi continua,
insa intr-un mod restrictiv;

e Mediu - impact mediu asupra desfasurarii activitatii Autoritatii Contractante. Problema afecteaza minor functionalitatile
produsului. Impactul reprezintd un inconvenient care necesita solutii alternative pentru refacerea functionalitatilor;

e Minor-impact minim asupra desfasurarii activitatii Autoritatii Contractante. Problema nu afecteaza functionalitatile produsului.
Rezultatul este o eroare minora care nu impiedicd desfasurarea in bune conditii a activitatii Autoritatii Contractante.
Prestatorul trebuie sa asigure disponibilitatea serviciilor de suport tehnic. in cazul incidentelor cu prioritate ,critic” interventia va fi
asigurata 24x7, din momentul primirii sesizarii si pana la remedierea definitiva a problemei si asigurarea functionalitatii integrale a

produsului. Prestatorul va trebui sa respecte urmatorii timpi de raspuns, corelati cu nivelul de prioritate a incidentului:

Nivel prioritate Timp de raspuns Timp de rezolvare
Critic oora 0zi

Mare 2 ore 2 zile

Mediu 4 ore 2 zile lucratoare
Minor 4 ore 3 zile lucratoare

inainte de efectuarea operatiunilor de mentenanta, prestatorul comunica autoritatii contractante lista operatiunilor de mentenanta care
trebuie efectuate.
Operatiunile de mentenanta vor fi realizate in afara orelor normale de lucru (Luni-Vineri 08:00-17:00) sau in sarbatori legale.

3.8 Principii generale

care trebuie respectate in implementarea si parametrizarea solutiei propuse:
% Principiul legalitatii, care presupune crearea si exploatarea sistemului informational in conformitate cu legislatia nationala in
vigoare, a normelor si standardelor internationale recunoscute in domeniu;

% Principiul datelor sigure, presupune introducerea datelor in sistem doar prin canale autorizate, autentificate si criptate;

% Principiul securitatii informationale, presupune asigurarea unui nivel adecvat de integritate, selectivitate, accesibilitate si
eficienta pentru protectia datelor de pierderi, alterari, deteriorari si de acces nesanctionat;

% Principiul accesibilitatii informatiei cu caracter personal, care presupune implementarea procedurilor de asigurare a accesului
solicitantilor la informatia cu caracter care i priveste si care este stocata de solutia informatica;

% Principiul transparentei, presupune proiectarea si implementarea sistemului conform principiului modular, cu utilizarea
standardelor transparente in domeniul tehnologiilor informationale si de telecomunicatii;

% Principiul expansibilitatii, stipuleaza posibilitatea extinderii si completarii sistemului informational cu noi functii sau
imbunatatirea celor existente;
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% Principiul integrarii cu produsele de program existente, presupune posibilitatea solutiei informatice de a se integra si
interactiona cu aplicatiile, serviciile si bazele de date implementate in cadrul autoritatilor publice si institutiilor din Romania;

% Principiul simplitatii si comoditatii utilizarii, presupune proiectarea, realizarea si implementarea tuturor aplicatiilor, mijloacelor
tehnice si de program accesibile utilizatorilor sistemului, bazate pe principii exclusiv vizuale, ergonomice si logice de
conceptie;

% Principiul neutralitatii si adaptarii tehnologice, presupune ca sistemul trebuie sa se orienteze pe cerintele functionale,
asigurand accesul la serviciul informatic public independent de tehnologii sau produse specifice;

« Principiul imbindrii publicitatii si confidentialitatii, prevede publicarea informatiei general accesibile, cu exceptia informatiei
recunoscute ca fiind confidentiala, in modul stabilit de legislatia nationala in vigoare;

< Principiul protectiei datelor cu caracter personal si al datelor sensibile, prevede crearea si exploatarea sistemului de evidenta
a serviciilor publice in conformitate cu acordurile si conventiile internationale, precum si cu legislatia nationala in vigoare in
domeniul protectiei datelor cu caracter personal;

< Principiul identificarii unice, prevede faptul ca toate obiectele informationale de evidenta trebuie sa aiba un numar unic de
identificare;

% Principiul controlului, prevede controlul masurilor ce asigura calitatea, fiabilitatea resurselor si sistemelor informationale,

precum si pastrarea si utilizarea rationala a acestora.

4 CERINTE GENERALE PRIVIND SOLUTIA TEHNICA

4.1 Aspecte generale

Proiectul TIC ce se doreste a fi implementat in activitatea curenta a Primariei Vanju-Mare urmareste asigurarea accesului cetatenilor si
mediului de afaceri la toate serviciile publice oferite de institutie, alaturi de interconectarea si interoperabilitatea intre Primaria Vanju-
Mare si terti in vederea digitalizarii complete a fluxurilor de comunicare interne si interinstitutionale.

Solutia ofertata trebuie sa permita un management integrat al sarcinilor de serviciu zilnice in cadrul institutiei si in relatia cu alte entitati
publice sau private, cetateni sau persoane juridice.

Solutia este destinata sa asigure:

e Deplina conformitate cu legislatia nationala si europeana in ceea ce priveste activittile administratiei publice si gestionarea
serviciilor publice aflate in responsabilitate.
Standardizarea si uniformizarea proceselor interne si a instrumentarului digital utilizat la nivelul tuturor institutiilor vizate.
Interconectarea si interoperabilitatea intre institutii la nivel local/judetean/regional pentru a se asigura schimbul de date si
documente.

e Asigurarea pentru cetateni si mediul de afaceri a unui punct de acces centralizat la serviciile publice gestionate de institutiile
din subordinea Primariei Vanju-Mare

e  Scaderea poverii administrative determinata de modul de lucru traditional pe hértie.

Sub aspect tehnic solutia informatica va indeplini cerintele unei Platforme de distributie electronica inregistrata (ERDP - Electronic
Registered Delivery Platform) care va include urmatoarele 6 componente logice arhitecturale: (1) managementul identitatilor electronice
si autentificarea, (2) inregistrarea operatiunilor administrative si managementul documentelor, (3) interconectarea si interoperabilitatea
inter si intra-institutionald, (4) arhivarea si indosarierea electronicd, (5) semnarea si sigilarea electronica calificata si (6) securitatea si
auditul platformei. Solutia trebuie sa integreze in mod unitar functionalitétile componentelor antementionate.

Nota: Structura componentelor arhitecturale prezentatd nu este una impusa solutiei propuse, ci urmareste sa ofere ofertantilor, pentru
claritate si o buna intelegerea nevoilor, o perspectiva structurata a cerintelor functionale raportat la nevoile institutiei si scopul urmarit
prin implementarea proiectului. Arhitectura software a solutiei informatice este la latitudinea ofertantului iar acesta va prezenta in
propunerea sa tehnica arhitectura propusa.

Solutia ofertata trebuie sa fie de tip ,web-based”, accesibila si ,responsive” front-office si back-office pe orice dispozitiv (desktop, tableta,
telefon), utilizand minim urmétoarele solutii de navigare internet (browser) precum Google Chrome, Microsoft Edge, Mozilla Firefox,
Safari. Solutia ofertata trebuie sa fie disponibila pe orice tip de dispozitiv mobil de largd raspandire (android) prin aplicatie nativa.

Avand in vedere faptul ca solutia propusa va stoca date personale ale rezidentilor UE, ofertantul va prezenta informatii relevante care
sa dovedeasca stocarea si gestionarea acestora sub incidenta Regulamentului (UE) 679 din 27 aprilie 2016 - GDPR - privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestora.

Prestatorul trebuie sa demonstreze ca are implementata o procedura de management al incidentelor de securitate. in cazul unei brese

de securitate care afecteaza datele cu caracter personal, Prestatorul are obligatia de a notifica Autoritatea Contractanta fara intarzieri
nejustificate, si, dacd este posibil, in termen de maximum 24 de ore de la momentul constatarii incidentului. Prestatorul va oferi asistenta
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tehnica si organizationald Autoritatii Contractante pentru a putea rdspunde cererilor venite din partea persoanelor vizate (dreptul la
acces, rectificare, stergere, portabilitate etc.

Solutia tehnica propusa va fi utilizata atat pentru operatiunile interne ale institutiei, cat si pentru a furniza servicii digitale. Avand in
vedere prevederile Directivei (UE) 2022/2555 privind masurile pentru un nivel comun ridicat de securitate cibernetica in Uniune, precum
si obligatiile ce i revin in temeiul Ordonantei de Urgenta nr. 155 din 30 decembrie 2024 privind instituirea unui cadru pentru securitatea
cibernetica a retelelor si sistemelor informatice din spatiul cibernetic national civil, Autoritatea Contractanta apreciaza ca asigurarea
securitatii este o obligatie justificata rezonabil pe care fiecare dintre ofertanti trebuie sa si-o asume alaturi de costurile generate, cu
caracter periodic, independent de cadrul ofertei.

Pe baza documentarii anterioare realizatd cu privire la aplicatiile informatice, Autoritatea Contractantd apreciaza ca in 12 luni o aplicatie
de acest tip poate suferi modificari substantiale la nivelul codului sursa, motiv pentru care un nou audit este necesar pentru a reconfirma
ca nu exista brese de securitate in aplicatie.

in acelasi sens, avand in vedere obligatiile Autoritatii Contractante de a fi conforma operational cu cadrul national de interoperabilitate,
se impune ca solutia informatica ce va fi implementatd sa respecte bunele practici de securitate cibernetica, asigurand astfel o
preconditie minima a interconectarii cu alte sisteme.

Raportat la aceste aspecte, Autoritatea Contractanta solicita ofertantilor sa faca dovada auditdrii de securitate (test de penetrare sau
echivalent) a solutiei tehnice propuse si sa fie in masura sa prezinte raportul final al auditului, atat la momentul depunerii ofertei cat si
la intervale regulate de cel mult 12 luni pe durata prestarii serviciilor.

Auditul trebuie sa respecte bunele practici din industrie si sa fie realizat de o terta parte, o entitate certificata in acest sens de catre
Autoritatea pentru Digitalizarea Romaniei (lista disponibila la adresa web https://www.adr.gov.ro/lista-auditorilor-it) si sa fie realizat cu
nu mai mult de 12 luni vechime inainte de momentul ofertarii. Acreditarea auditorilor de securitate de catre Autoritatea pentru
Digitalizarea Romaniei se face in baza OMCSI 553 din 2019.

in acest sens ofertantul va mentiona in propunerea tehnica numele auditorului folosit si va anexa Raportul de audit intocmit de acesta.

Avand in vedere ca solutia tehnica propusa va presupune prelucrarea datelor unui numar mare de persoane, inclusiv prin corelarea
seturilor de date si utilizarea de tehnologii avansate, Autoritatea Contractantd considera ca aceste operatiuni sunt susceptibile sa
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice. Autoritatea Contractantd considera de importanta critica
asigurarea conformitatii legale privind riscurile legate de datele personale si implementarea masurilor de protectie adecvate, protejarea
confidentialitatii cetatenilor privind riscurile de acces neautorizat, scurgere de date sau utilizare abuziva a informatiilor raportat la
angajamentul institutiei fata de protectia datelor personale ale cetatenilor care utilizeaza sistemul. in conformitate cu Art. 35 din GDPR,
se impune in mod obligatoriu realizarea unei Evaluari a Impactului asupra Protectiei Datelor (DPIA).

Prin urmare, se solicita ofertantilor sa se angajeze la urmatoarele:

a) Prezentarea unei DPIA, cel tarziu la momentul punerii in functiune a solutiei.

b) Reevaluarea si prezentarea unei DPIA actualizate la intervale regulate, care nu vor depasi 12 luni, pe intreaga durata a contractului.
Se subliniazd cd DPIA este un proces continuu. Costurile aferente elaborarii si actualizarilor periodice cad in sarcina exclusiva a
ofertantului si trebuie asumate independent de cadrul ofertei.

Ofertantul va pune la dispozitia autoritatii contractante pe o perioada de 10 zile lucratoare de la data limita de depunere a ofertelor un
mediu de testare functional al solutiei informatice ofertate pentru a permite verificarea unui subset de patru functionalitati de baza
solicitate prin Caietul de sarcini, respectiv va include componentele/functionalitatile de registratura electronica, management al identitatii
electronice, semnare si sigilare electronica si comunicare intre functionari si cetateni/reprezentantii mediului de afaceri.

Pentru respectarea principiului proportionalitatii si pentru a nu angaja operatorii economici la cheltuieli suplimentare majore in faza de
ofertare, mediul de testare solicitat presupune exclusiv punerea la dispozitie a unei instante a produsului comercial (SaaS) deja existent
in portofoliul ofertantului. Aceasta proba practica se limiteaza strict la demonstrarea functionalitatilor critice de baza (out-of-the-box),
fara a necesita dezvoltare software personalizata (care face obiectul Livrabilului 2) si nu reprezinta realizarea in avans a unei parti din
contract.

in ceea ce priveste interconectérile necesare testarii cu succes a acestora de catre comisia de evaluare a ofertelor (altele decét cele
obiect al personalizarilor proceselor in institutie solicitate in cadrul implementarii), pentru a nu angaja costuri suplimentare sau realizarea
unei parti din contract inainte de atribuire, demonstratia va respecta urmatoarele conditii:

1. Interconectari functionale (live): Se vor prezenta functional integrarile care confirma maturitatea tehnica a solutiei, respectiv si
care nu necesitd protocoale institutionale prealabile (avand API si documentatie de integrare sunt disponibild gratuit si
nerestrictionat), respectiv:

e Integrarea cu un furnizor de servicii de incredere (pentru validarea semnaturii/sigiliului);
e Interconectarea tehnici cu ONRC/ANAF (pentru preluarea datelor persoanelor juridice), utilizAnd mecanisme
standardizate/API-uri publice sau de test disponibile.

2. Interconectari simulate (mock-up): Pentru interconectarile care depind strict de semnarea unor acorduri de colaborare sau
tuneluri VPN securizate cu institutii terte, se accepta prezentarea prin simulare sau scenarii predefinite, pentru a demonstra
capacitatea logica de procesare a fluxurilor, fara a fi necesara conexiunea operationala in timp real la momentul ofertarii.
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Scopul acestei cerinte rezida in nevoia autoritatii contractante de a evita riscul implementarii unei solutii experimentale, respectiv una
care nu a atins nivelul de maturitate minim adecvat si pentru a se asigura ca ofertantii au inteles corect nevoile institutiei si detin solutii
potrivite pentru adresarea eficienta a acestora.

Mediul de testare va constitui element suport in evaluarea conformitatii ofertelor, respectiv asigurd aprecierea obiectiva a faptului ca
solutia propusa implementeaza cerintele functionale/fluxurile minime ale celor patru functionalitati de baza solicitate - ceea ce nu poate
reiesi nemijlocit doar din continutul teoretic al propunerii tehnice si al tabelului de corespondenta al cerintelor cu oferta tehnica
prezentate. Nivelul de conformitate al acestor functionalitati de baza cu cerintele functionale corespondente acestora din documentatia
de atribuire va fi evaluat la momentul depunerii ofertei. Neindeplinirea acestora de cétre solutia propusa atrage neconformitatea ofertei.
Principiul de testare va fi ,asa cum e”, in consecinta nu sunt permise modificdri sau dezvoltari de functionalitati pe parcursul etapei de
atribuire a contractului. Pentru ca se urmareste testarea unor functionalitati si nu a performantei, infrastructura tehnicd in care este pus
la dispozitie mediul de testare poate fi una oarecare si nu una echivalenta mediului de exploatare live.

Raportat la cerintd, ofertantul va mentiona in propunerea tehnica: URL-ul de acces al mediului de testare, si credentiale de acces pentru:

4.2  Principii si optiuni tehnologice

Solutia propusa trebuie sa adere la urmatoarele principii tehnologice care definesc arhitectura si modelul de livrare a serviciilor:
Solutia va fi furnizatd exclusiv intr-un model Solutie de tip Software as a Service (SaaS), fiind gazduita intr-o infrastructura de tip
cloud. Prestatorul este integral responsabil pentru managementul, mentenanta, securitatea, scalabilitatea si actualizarea infrastructurii
hardware si software necesare functionarii optime a platformei. Beneficiarul nu va fi responsabil pentru achizitia sau administrarea de
servere, sisteme de operare, baze de date sau alte componente de infrastructura.

Prestatorul va asigura disponibilitatea platformei conform indicatorilor de performanta (SLA), realizarea copiilor de siguranta (backup),
implementarea masurilor de securitate cibernetica la nivel de infrastructurd si aplicatie, managementul actualizarilor si al corectiilor de
securitate.

Beneficiarul va asigura infrastructura de comunicatii la sediile proprii si la punctele de lucru, precum si a echipamentelor necesare
utilizatorilor finali (statii de lucru, laptopuri, dispozitive mobile).

Prezentul Caiet de Sarcini defineste cerintele functionale, de performanta si de securitate. Alegerea tehnologiilor specifice (limbaje de
programare, platforme de dezvoltare, sisteme de gestiune a bazelor de date etc.) este la latitudinea ofertantului, cu conditia obligatorie
ca acestea sa fie solutii stabile, mature si actualizate.

4.3 Implementarea principiului ,Do No Significant Harm” (DNSH)

Ofertantul va avea in vedere in cadrul ofertei tehnice aderenta solutiei si a modelului de livrare la principiul ,a nu prejudicia in mod
semnificativ” mediul. Aceasta implica, dar nu se limiteaza la:
o Eficienta energetica: Utilizarea unei infrastructuri care opereaza in centre de date moderne, cu un management avansat al
consumului de energie si un indicator PUE (Power Usage Effectiveness) cat mai redus.
o Dezvoltare software sustenabild: Solutia software va fi optimizatd pentru a minimiza consumul de resurse computationale
(CPU, memorie), contribuind astfel la reducerea amprentei de carbon.
Cerinte pentru ofertant:
o  Ofertantul va prezenta ,Declaratie privind respectarea aplicarii principiului DNSH”, asumand angajamentul pe durata prestarii
serviciilor;

4.4  Functionalitati specifice tehnologiilor avansate

Proiectul are in vedere implementarea urmatoarelor tehnologii avansate:
e  Cloud computing (indeplinita prin modelul solicitat);
e Automatizarea de procese (RPA);
e Instrumente de analiza a textului si procesare a vorbirii.
Cerinte pentru ofertant:
o Ofertantul va prezenta in propunerea tehnica tehnologiile avansate (automatizarea de procese (RPA) si/sau instrumente de
analiza a textului si procesare a vorbirii) ce vor fi implementate in solutia propusa, precum si modalitatea de implementare.

4.5 Principii fundamentale de securitate cibernetica

Avand in vedere responsabilitatea institutiei in cazul unui potential incident, securitatea cibernetica a solutiei urmarite se bazeaza pe
urmatoarele principii fundamentale care ghideaza eforturile de protejare a sistemelor, retelelor si datelor impotriva amenintarilor
cibernetice:
A. Confidentialitatea: Asigurarea cd informatiile sensibile sunt accesibile doar persoanelor autorizate. Acest lucru implica
utilizarea de criptare, controlul accesului si alte masuri de protectie a datelor.
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Integritatea: Garantarea ca datele si informatiile ramén exacte si nealterate. Acest lucru se realizeaza prin utilizarea de
mecanisme de detectare a modificarilor, cum ar fi sumele de control si semnaturile digitale.

Disponibilitatea: Asigurarea ca sistemele, retelele si datele sunt accesibile si functionale atunci cand este nevoie. Acest lucru
implica implementarea de masuri de redundanta, backup si recuperare in caz de dezastru.

Autentificarea: Verificarea identitatii utilizatorilor, sistemelor sau dispozitivelor inainte de a le acorda acces la resurse.
Aceasta se realizeaza prin utilizarea de parole, token-uri, certificate digitale sau biometrie.

Autorizarea: Determinarea drepturilor si permisiunilor pe care le are un utilizator, sistem sau dispozitiv dupa ce a fost
autentificat. Aceasta implica definirea si implementarea de politici de control al accesului.

Non-repudierea: Asigurarea ca actiunile si tranzactiile nu pot fi negate ulterior de cdtre partile implicate. Acest lucru se
realizeaza prin utilizarea de semnaturi digitale si inregistrarea jurnalelor de audit.

Apararea in profunzime: Implementarea mai multor straturi de securitate pentru a proteja sistemele si datele. Acest lucru
include utilizarea de firewall-uri, software antivirus, sisteme de detectare a intruziunilor si alte masuri de securitate.
Principiul celui mai mic privilegiu: Acordarea utilizatorilor, sistemelor sau dispozitivelor doar a privilegiilor necesare pentru
a-si indeplini functiile. Acest lucru reduce riscul ca un atacator sa obtind acces neautorizat la resurse sensibile.

Actualizarea constanta: Mentinerea sistemelor, software-ului si dispozitivelor la zi cu cele mai recente patch-uri si actualizari
de securitate. Acest lucru ajuta la eliminarea vulnerabilitatilor cunoscute care pot fi exploatate de atacatori.

Educarea utilizatorilor: Informarea si instruirea utilizatorilor cu privire la riscurile de securitate si la modul in care isi pot
proteja dispozitivele si datele. Acest lucru include instruirea privind recunoasterea e-mailurilor de tip ,phishing”, utilizarea
parolelor puternice si alte bune practici de securitate.

Principiile fundamentale ale securitatii cibernetice antementionate vor fi implementate in cadrul solutiei SaaS printr-un model de
responsabilitate partajata (,shared responsibility model”), specific mediilor cloud:

Ofertantul devenit Prestator este responsabil pentru securitatea la nivel de aplicatie (cod sigur, managementul vulnerabilitatilor
aplicatiei, configurarea securizatda a componentelor software) si pentru securitatea datelor gestionate direct de aplicatie
(mecanisme de criptare la nivel de aplicatie, controlul accesului la date in cadrul aplicatiei).

Administratorii infrastructurii de gazduire cloud sunt responsabili pentru securitatea infrastructurii fizice a centrelor de date, a
retelei, a platformelor de virtualizare si a serviciilor de platforma (PaaS) si infrastructura (laaS) oferite. Aceasta include
protectia perimetrald, detectia intruziunilor la nivel de retea, si managementul securitatii sistemelor de operare de baza.
Beneficiarul Primaria Vanju-Mare este responsabil pentru managementul corect si securizat al accesului utilizatorilor sai la
aplicatia Saa$S (definirea rolurilor si permisiunilor, gestionarea parolelor, instruirea utilizatorilor privind practicile sigure) si
pentru respectarea politicilor de securitate si a procedurilor interne.

Implementarea acestor principii trebuie sa fie aliniata cu Strategia Nationala de Securitate Cibernetica a Romaniei si cu reglementarile
specifice domeniului (Legea nr. 58/2023, Directiva NIS2).

5 CERINTELE FUNCTIONALE ALE SOLUTIEI INFORMATICE

51

Interfata cu utilizatorul si accesibilitatea

Pentru a asigura o interfatd cu utilizatorul care sa fie usor de utilizat, intuitiva si eficienta pentru toti utilizatorii, indiferent de nivelul lor
de experienta sau de abilitatile lor tehnice, solutia ofertata trebuie sa respecte urmatoarele cerinte:
Accesibilitate si usurinta in utilizare:

Accesibila tuturor utilizatorilor: Interfata trebuie sa fie usor de utilizat si accesibila pentru toate categoriile de utilizatori, inclusiv
pentru cei cu dizabilitati, respectand nivelul AA de conformitate WCAG 2.1. Aceasta include asigurarea unui contrast suficient
intre text si fundal, navigarea prin tastaturd, prezentarea de alternative text pentru imagini, o structura si semantica clare,
precum i evitarea continutului care poate declansa crize.

Multilingva: Interfata va fi disponibila in limba roméana si cel putin o alta limba de circulatie europeana.

Usor de navigat si de inteles: Utilizatorii ar trebui sa poata gasi si accesa cu usurinta informatiile si functiile dorite, cu un efort
minim. Interfata trebuie sa fie proiectata logic si previzibil, utilizdnd iconografie si terminologie familiare, si sa ofere un flux de
lucru eficient, cu un numar minim de pasi.

Rapida si receptiva: Interfata trebuie sa ofere timpi de raspuns rapizi si feedback clar utilizatorilor.

Personalizare si feedback:

Personalizabila: Interfata trebuie sa ofere optiuni de personalizare, cum ar fi numele, prenumele, poza de profil si preferintele
de limba.

Comunicare clard: Solutia informatica trebuie sa ofere notificari in timp real si feedback clar cu privire la starea operatiunilor
si a actiunilor utilizatorului.

Gestionarea erorilor: Mesajele de eroare trebuie sa fie clare, informative si sa ofere solutii sau instructiuni pentru remedierea
erorilor. Utilizatorii ar trebui sa aiba posibilitatea de a reveni la pagina anterioara si sa fie avertizati cu privire la modificarile
nesalvate inainte de a parasi o pagina.
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e Feedback: Interfata trebuie s& ofere utilizatorilor posibilitatea de a transmite opinii de imbunatatire si de a semnala

disfunctionalitati.
Validari si optiuni:

e \Validari relevante: Formularele si cAmpurile trebuie sd aibd validdri adecvate pentru toate tipurile de date introduse (de
exemplu, formatul adresei de e-mail, numarul de telefon, data nasterii etc) pentru a preveni erorile si a asigura integritatea
datelor.

e Optiuni clare si contextuale: Optiunile disponibile utilizatorilor trebuie sa fie clare, concise si relevante pentru contextul actual.
Meniurile si listele derulante trebuie sa fie organizate logic si sa ofere optiuni usor de nteles.

Atractivitate si personalizare operationala:

e Aspect atragator: Interfata trebuie sa aiba un aspect placut si modern, utilizdnd culori si elemente grafice adecvate.

e Terminologie specifica: Terminologia utilizata trebuie sa fie adaptata tipului de utilizator (persoana fizica, persoana juridica,
functionar) si sa fie usor de inteles.

e Numar optim de optiuni: Numarul de optiuni prezentate utilizatorului trebuie sa fie optimizat pentru a evita supraincarcarea si
a facilita luarea deciziilor. Optiunile trebuie sa fie filtrate contextual in functie de tipul de utilizator, rol si contextul specific.

e Explicatii contextuale: Interfata trebuie sa ofere explicatii contextuale si sfaturi pentru a ajuta utilizatorii sa inteleaga
functionalitatile si sa le utilizeze corect.

5.2 Cerinte fundamentale pentru platformele de distributie electronica inregistrata (ERDP)

Solutia informatica va face posibild transmiterea datelor intre expeditor si destinatar prin mijloace electronice si va furniza dovezi
referitoare la manipularea datelor transmise (inclusiv dovada trimiterii si primirii datelor) si care protejeaza datele transmise impotriva
riscului de pierdere, furt, daune sau orice modificari neautorizate.

Datele generate in interiorul platformei care dovedesc ca un anumit eveniment a avut loc la un anumit moment dat se constituie ca
dovezi asociate continutului transferat intre expeditor si destinatar si trebuie sa fie auditabile. Cerintele generale privind platformele de
distributie electronicd pentru a asigura securitatea, integritatea si legalitatea serviciilor oferite deriva in principal din Regulamentul (UE)
nr. 910/2014 (elDAS2) si din standardele tehnice ETSI asociate care definesc cerintele functionale (ex. ETSI EN 319 521 V1.1.1 din
februarie 2019).

Platforma trebuie sa implementeze mecanisme tehnice (ex. criptare, controlul accesului) care protejeaza datele transmise impotriva
riscului detectabil de pierdere, furt, daune sau orice modificari neautorizate pe durata ciclului de viata al datelor in platforma.

Datele generate ca dovezi trebuie sa fie auditabile, sd ateste momentul exact al evenimentelor si sa fie corelate univoc cu continutul
transferat.

5.21 Cerinte privind integritatea si confidentialitatea continutului utilizatorului

o Platforma trebuie sd mentind disponibilitatea, integritatea (ex. prin hashing/sigilare) si confidentialitatea (prin criptare si
RBAC) a 100% din continutul utilizatorului si metadatele asociate, atat in tranzit, cat si in repaus (stocare).

e Accesul la identitatea utilizatorului trebuie restrictionat strict pe baza de roluri si permisiuni (RBAC), prevenind accesul
neautorizat direct sau indirect.

e Daca sunt necesare modificdri ale continutului utilizatorului, platforma trebuie sa notifice utilizatorul in mod explicit in timp
real si sa stocheze automat o dovada imuabild a continutului initial.

o Platforma trebuie sa ofere capabilitatea tehnica de a proteja continutul utilizatorului astfel incat sa inlature posibilitatea ca
datele sd fie schimbate intr-o maniera nedetectabila, fie prin semnaturi electronice calificate (QES) si/sau sigilii electronice
calificate (QSeal), fie printr-un mecanism alternativ facut disponibil de un furnizor de servicii de incredere calificat (QTSP)
integrat in platforma.

e Platforma trebuie sa valideze automat (1) validitatea semnaturii electronice / sigiliului electronic / mecanismului alternativ i
(2) caracterul ,calificat” al acestuia, prin interogarea listelor de incredere (Trusted Lists) relevante.

Cerinte pentru ofertant:

o ofertantul va detalia protocoalele criptografice (ex. TLS 1.3, AES-256), algoritmii de hashing si mecanismele de management
al cheilor utilizate;

e ofertantul va detalia modelul de control al accesului (RBAC) implementat;

o ofertantul va prezenta descrierea procesului de aplicare si validare automatd a unei semnaturi electronice/sigiliu
electronic/mecanism alternativ, inclusiv verificarea in raport cu listele de incredere;

5.2.2  Cerinte privind identificarea si autentificarea

Identificarea - Platforma trebuie s& detina mijloacele tehnice necesare pentru a asigura identificarea utilizatorilor atat direct, cat si prin
intermediul furnizorilor de servicii de incredere calificati.
Mijloacele de stabilire a identitatii electronice vor fi:
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e  Prin prezenta fizicd a individului (in cazul persoanelor) sau a reprezentantului autorizat al persoane juridice (in cazul
persoanelor juridice).
o La distanta, folosind mijloace de identificare electronice care asigura respectarea nivelurilor de incredere substantial sau
ridicat asa cum sunt definite in Regulamentul (UE) 910/2014 (eIDAS).
e Cu ajutorul unui certificat calificat emis de un furnizor de servicii de incredere calificat in conformitate cu prevederile
regulamentului.
e Alte metode de identificare recunoscute la nivel national care furnizeaza garantii similare prezentei fizice.
Procesul de stabilire a identitatii electronice a utilizatorului trebuie parcurs intr-un mediu sigur si controlat, toate dovezile rezultate in
urma acestuia (inclusiv consimtamantul persoanei) trebuie capturate si stocate la nivelul platformei.
Toate evenimentele referitoare la identitatea initiald a utilizatorului si a autentificarilor ulterioare trebuie jurnalizate.
in cazuri speciale in care stabilirea identitatii electronice a utilizatorului nu poate fi constituita respectand cerintele mentionate anterior
desi identificarea fizica a avut loc (ex. persoana refuza constituirea identitatii electronice la nivelul platformei) se vor retine la nivelul
sistemului indicii preliminare de identitate precum si dovezi clare ce stabilesc raspunderea operatorului care a procesat informatiile (ex.
log-uri de sistem).
Autentificarea - Platforma trebuie sa ii permita autentificarea utilizatorul inainte ca acestuia sa i se acorde acces la continutul din
platforma.
Mijloacele de autentificare pot fi:
e Mecanisme de autentificare multi-factor;
e Semnatura digitala calificata emisa de un furnizor de servicii de incredere autorizat.
Solutia informatica propusa trebuie sa dispuna de o singura pagina de inregistrare si autentificare pentru toate tipurile de utilizatori
(persoane fizice, persoane juridice, functionari).
Autentificarea in solutia informatica se va face securizat folosind un strat suplimentar de securitate de tip 2FA (,two factor authentication”)
asigurdnd nu doar autentificarea utilizatorului, ci si identificarea certificata a acestuia.
Platforma va folosi una din metodele de autentificare:
e Credentiale de acces (utilizator si parold), caz in care se va aplica unul din urméatoarele nivele suplimentare:
e Dispozitiv de autentificare hardware cu doi factori de autentificare (2FA);
e  OTP via SMS sau email;
e Dispozitiv de autentificare software cu doi factori de autentificare (2FA);
e Notificari transmise catre dispozitivul mobil (de tip ,push” ) cu doi factori de autentificare (2FA);
e Alte forme de autentificare cu doi factori (2FA) bazate pe infrastructura de autentificare a dispozitivului utilizat (ex.
recunoastere voce, faciald sau amprenta)
e  Semnatura electronica calificata.
Pagina principala (,homepage”) a sistemului trebuie includa functionalitatile de:
e Validarea identitatii;
e Validarea parolei;
o Confidentialitatea parolei;
e Vizualizare parol3;
e Recuperare nume de utilizator;
e Recuperare parolg;
e Validare cu doi factori de autentificare (2FA);
e Revalidare cu doi factori de autentificare (2FA).
in oricare circumstanta trebuie sa prezinte mesaje personalizate de notificare tip eroare pentru fiecare eroare pe care utilizatorul o poate
genera in procesul de autentificare.
Pagina principala (,homepage”) a platformei trebuie sa permitd initierea procesului de inrolare (,onboarding”) la inregistrarea
utilizatorilor persoane fizice si persoane juridice si s prezinte cumulativ, in mod transparent potentialilor utilizatori:
e Acordul de prelucrare a datelor cu caracter personal;
e Termenii si Conditiile de utilizare ai solutiei informatice;
e Politica de confidentialitate.

5.2.3  Cerinte privind evenimentele din cadrul platformei si dovezile acestora

Platforma trebuie sa stocheze evenimentele si dovezi cu privire la evenimentele ce au avut loc cu privire la continutul utilizatorilor.
Categorii de informatii care trebuie stocate / arhivate:

e Datele de identificare a utilizatorilor;

e Datele de autentificare a utilizatorilor;

e Dovada cd identitatea expeditorului a fost verificata initial;

e Log-uri de sistem privind verificarea identitatii expeditorului si destinatarului;

e  Log-uri de sistem privind comunicarea;
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o Dovezi cu privire la continutul utilizatorului, daca a fost modificat sau nu a fost modificat in timpul transmiterii;

o Dovezi corespunzatoare datei si orei incarcarii, expedierii si receptiondrii continutului utilizatorului, dupa caz.
Platforma trebuie sa garanteze confidentialitatea, integritatea si disponibilitatea log-urilor de sistem si arhivarea acestora pentru scopuri
legale in conformitatea cu prevederile nationale.

5.3 Managementul identitatilor electronice si autentificarea

Cerintele detaliate in acest capitol sunt determinate de nevoile fundamentale ale Primariei Vanju-Mare (Beneficiarul investitiei) de a
realiza o transformare digitala sigurd, legala si centrata pe cetatean, in contextul implementarii platformei ERDP.

Aceste nevoi institutionale se axeaza pe asigurarea acuratetei datelor, securitatii, conformitatii legale, trasabilitatii, schimbului de date
standardizat si eficientizarea interactiunilor cu cetatenii si functionarii.

Managementul identitatilor electronice este fundatia digitala a platformei. Fara un management riguros si legal al identitatilor, institutia
nu ar putea atinge obiectivele de standardizare, securitate si oferire de servicii publice electronice sofisticate (grad 5), deoarece nu ar
exista mecanisme sigure pentru a sti cine acceseaza sistemul, ce drepturi are si cand a efectuat o anumita actiune.

5.3.1 Identitatea electronica

5.3.1.1 Introducere si context

Managementul identitatilor electronice si autentificarea reprezinta pilonul central al solutiei, asigurand un cadru de incredere robust si
auditabil pentru interactiunea digitala dintre institutie si cetateni, mediul de afaceri, alte institutii. Arhitectura functionald a acestei
componente logice este direct fundamentata pe cerintele obligatorii stipulate de doua regulamente europene majore, care definesc atat
nivelul de incredere, cat si protectia datelor personale: Regulamentul elDAS si Regulamentul General privind Protectia Datelor (GDPR).
Procesul de stabilire a identitatii electronice a utilizatorilor (cetateni, persoane juridice, functionari) va fi pe deplin compatibil cu / va
prioritiza utilizarea serviciilor oferite de sistemul national de identitate electronicd ROelD, asa cum acesta este integrat si disponibil in
cadrul Cloudului Privat Guvernamental. Nivelurile de asigurare a identitdtii (scazut, substantial, ridicat), conform Regulamentului eIDAS,
vor fi aliniate cu implementarea specifica din ROelID si cu cerintele de acces la diferitele tipuri de servicii publice.

5.3.1.2 Procesul auditabil de creare a identitatii (model ,,root of trust”)

Cerinte generale si definitii
Solutia informatica propusa trebuie sa includa un proces riguros si auditabil al managementului identitatilor electronice (persoane fizice,
persoane juridice, functionari). Pentru a evita orice neclaritate, prin termenul auditabil se intelege capabilitatea solutiei informatice de a
crea si stoca in mod agregat (pe model ,root of trust”) inregistrari exacte pentru fiecare pas descris in procesul de creare a identitatii
electronice, inregistrari care sa nu poata fi sterse de niciun utilizator.
Metode si reguli de creare
Identitatile electronice rezidente in solutia informatica vor putea fi create prin prezenta fizica la ghiseele institutiei a solicitantului sau
direct prin mediul online.
Regulile de creare sunt diferentiate in functie de rol:
o |dentitdtile persoanelor fizice si juridice se vor putea crea de toti functionarii.
o Identitatile functionarilor vor fi create doar de administratorii de sistem.
Pasii auditabili (root of trust)
Mecanismele de auditare vor cuprinde minim urmatoarele elemente:
o colectarea datelor: colectarea corectd si completa a atributelor identitdtii - validarea acestora trebuie sa fie efectuata la
momentul introducerii, corelat la nivelul intregului set de atribute;
o capturarea acordului: capturarea si salvarea acordului de procesare a datelor cu caracter personal;
o identificare la ghiseu (prezenta fizica a persoanei): cererea de inregistrare semnaté olograf, inregistrata in registratura
electronica a institutiei;
o identificare video (online): identificarea video (la identificarea online) salvata in cloud si asociata solicitarii care a stabilit
cadrul procedural auditabil pentru identificarea online - fisierul video va fi asociat identitatii persoanei in cauza;
e acordarea nivelului de incredere: nivelul de incredere acordat identitatii (scazut, substantial, ridicat);
e semnatura functionarului: semnatura electronica calificata a functionarului;
o sigiliul institutiei: sigiliul electronic al institutiei.
Fluxul de validare si activare
Identitatea electronica va fi in prealabil verificata/validata si ulterior initiata de functionarul care a realizat identificarea.
Toate atributele verificate si validate care au stat la baza unei identitati electronice (indiferent ca este personala sau profesionala,
persoana fizica sau juridicd) vor fi asumate personal de functionarul care a realizat validarea atributelor prin semnarea electronica
calificata a acestora, acestea dobandind astfel caracter irefutabil.
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Activarea efectiva a identitatii se va face de catre titularul de drept al acesteia. Fiecare identitate electronica (personald/profesionald)
va fi confirmata de titular pe un canal extern solutiei informatice (ex. e-mail, sms etc.) si asupra caruia are controlul personal deplin,
urmand ca ea sa devina complet operationald ulterior momentului confirmarii. Canalul extern folosit trebuie sa fie in afara controlului
fizic si logic al autoritatii contractante.
Robustete, trasabilitate si cerinte tehnice
Operatiunile de creare/modificare a identitatilor se vor face in regim de tranzactie si trebuie sd aiba implementate proceduri de
recuperare din eroare si revenire in starea precedenta consistenta in cazul in care apar erori.
Solutia informatica va dispune de mecanisme de protectie fata de editarea concurenta de catre mai multi utilizatori a unei inregistrari.
Pentru integrarea cu ROelD se vor utiliza API-urile oficiale puse la dispozitie prin intermediul ADR si/sau STS pentru acest scop,
respectand protocoalele de comunicatie si standardele de securitate impuse.
Jurnalele detaliate de acces la datele de identitate si de modificare a acestora vor fi pastrate si protejate conform cerintelor de audit si
securitate ale HG 98/2020CPG.
Cerinte pentru ofertant:
o  Ofertantul va descrie in detaliu procesul de colectare, pastrare si protejare a inregistrarilor privind trasabilitatea succesiunii de
operatiuni efectuate in sistem (,audit trail”) integrat in solutia informatica propusa;
o Ofertantul va prezenta procedura de realizare, modificare/corectare/actualizare, stergere online a identitatilor electronice atat
pentru persoane fizice, cat si pentru persoane juridice;
o Ofertantul va prezenta procedura de realizare, modificare/corectare/actualizare, stergere la ghiseu a identitatilor electronice
atat pentru persoane fizice, cat si pentru persoane juridice;
o Ofertantul va descrie in detaliu cum asigura procesul de confirmare a identitatii electronice nou create, precum si parametrii
de utilizare a identitatii in perioada cét identitatea sa nu este inca confirmata (deci nu este efectiva).

5.3.1.3 Tipologia identitatilor

Conceptul de baza: identitati unice si interdependente
Identitatile electronice (personale sau profesionale) trebuie sa fie unice si interdependente. Vor fi definite prin atribute specifice fiecarui
tip de identitate si vor fi agregate sub un identificator unic (ID) care va include identitatea creatd in forma sa evolutiva (inclusiv toate
modificarile facute de-a lungul existentei sale).
Ofertantul va atasa la propunerea tehnica descrierea conceptului de identitate electronica (elD) folosit de solutia informatica propusa.
Modelul fundamental: identitate personala (master) vs. profesionala
1. Identitatea personala (Master): Reprezinta entitatea cetatean (persoana fizica).
o 0 persoand poate detine o singura identitate electronica personal;
o aceasta este identitatea ,parinte” obligatorie pentru orice alta identitate;
o identitatea personala va permite utilizatorului detinerea controlului asupra existentei identitatilor profesionale;
o atribute vizate (persoand fizicd):
= datele din actele de identitate (CNP si toate actele de identitate);
= adresa de e-mail;
= numar de telefon;
= semnatura electronica calificatd;
= credentiale (utilizator si parold) - pentru identitatile electronice efective.
2. Identitatea profesionala: Reprezintd o persoana fizica actionand in numele unei entitdti (o institutie publica sau o firma).
o 0 persoana poate detine un numar nelimitat de identitati electronice profesionale;
o identitatile electronice profesionale (ex. functionar, reprezentant legal etc.) nu pot exista in cadrul solutiei informatice
in lipsa identitatii electronice personale, ci doar asociate acesteia;
o dezactivarea/stergerea identitatii personale va genera si dezactivarea/stergerea tuturor identitatilor profesionale
asociate;
o tip 1: reprezentant al entitatii .firma” (persoand juridicad):
= qatribute vizate (identitatea profesionald a reprezentantului firmei):
= denumirea organizatiei reprezentante;
= denumirea departamentului;
= informatia despre functia detinuta;
=  adresa de e-mail profesionala;
= numar de telefon;
= persoana care a initiat identitatea;
= valabilitatea identitdtii profesionale;
= credentiale (utilizator si parold) - pentru identitatile electronice efective.
o tip 2: reprezentant al entitdtii ,institutie publicd” (functionar):
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= atributele specifice sunt definite prin politicile interne, suprapunandu-se partial cu cele ale reprezentantului
de firma, dar cu reguli de creare si stari logice distincte.

3. Entitatea ,firma” (persoana juridica): O entitate pasivd, gestionata prin reprezentanti.

o identitatea persoanei juridice nu va putea exista in lipsa unui reprezentant legal (direct sau prin imputernicit) cu
identitate electronica de nivel de incredere substantial / ridicat;
o atribute vizate (persoand juridicd):
= (atele persoanei juridice - CUI;
= extras constatator ONRC sau alte doveditoare (certificate, autorizatii, licente etc.);
= datele reprezentantului persoanei juridice sau ale imputernicitului acestuia;
Managementul colaborativ al persoanei juridice (firma)
Managementul spatiului virtual al persoanelor juridice se va realiza in mod colaborativ de catre reprezentantul legal (administratorul
persoanei juridice / imputernicit) si functionari (reprezentantii institutiei):

« responsabilitati ale functionarului (institutia):

o verificarea corectitudinii si integritatii datelor despre persoana juridica;

o verificarea corectitudinii si integritatii datelor despre reprezentantul legal;
o activarea identitatii profesionale a reprezentantului legal;

o activarea identitatii persoanei juridice.

o responsabilitati ale reprezentantului legal (firma):

o initierea, activarea, stergerea, dezactivarea sau suspendarea identitatilor profesionale ale altor functionari (angajati

ai firmei);

o stabilirea serviciilor publice la care acestia au acces;

o mentinerea datelor despre persoana juridica la un nivel de acuratete curent.
Credentiale si SSO (Single Sign On)
Fiecare identitate (personala sau profesionald) va dispune de un set distinct de credentiale care va identifica in mod unic o singura
identitate.
Fiecare identitate efectiva va dispune de un set unic de credentiale, care vor constitui mijlocul principal de autentificare a identitatii
respective.
autentificare suplimentara.
Roluri si modele de guvernanta digitala
Identitatile (inclusiv cele personale) vor putea avea asociate unul sau mai multe roluri, guvernate de modele de guvernanta digitala
specifice. Rolurile asociate vor putea fi accesate si utilizate in baza credentialelor identitatii la care sunt asociate (fard autentificari
suplimentare).

e definitie model de guvernantd digitald: un ansamblu de reguli / proceduri care definesc identitatea / rolul, vizand cumulativ cel
putin:

o persoanele responsabile cu configurarea identitatii / rolului;
o operatiunile specifice pe care identitatea / rolul le poate face;
o consecintele juridice generate.
e atribute vizate (roluri):

o titulatura rolului;
o identitatea careia ii este asociat;
o persoana care a generat rolul;
o valabilitatea rolului.

Grade de operationalizare

Raportat la gradul de operationalizare, identitdtile pot fi:

1. Identitatea efectiva: indeplineste cumulativ 4 conditii: (1) identificator unic, (2) set complet de atribute specifice, (3) asumata
constient de titular, (4) exercitatd activ.

2. Identitatea neefectiva: toate identitatile care includ obligatoriu CNP sau CUI/CIF, dar nu indeplinesc cumulativ conditiile
identitatii efective. (exemplu: pana la confirmarea de catre titular). Vor putea deveni efective doar dupa ce vor fi complete,
asumate si exercitate.

3. Indiciile preliminare de identitate: datele cu privire la un solicitant (ex. adresa de e-mail, numar de telefon etc.) care nu au
asociat un CNP/CI/CIF. Vor fi asumate de angajatul care le-a introdus in sistem si supuse auditarii. Solutia trebuie s& poata
captura, salva si operationaliza partial aceste indicii, care vor genera consecinte juridice limitate.

Indiferent de gradul de operationalizare, solutia trebuie sa implementeze modele de guvernanta digitald contextuala pentru toate cele
trei categorii.

Stari logice ale identitatilor

Solutia propusa trebuie sa poata gestiona ciclul de viata complet al unei identitati digitale, respectiv sa stocheze si operationalizeze prin
modele de guvernanta digitala specifice urmatoarele stari logice:
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e pentru persoanele fizice (cetatean) si juridice (firma):

o perioada de inactivitate;

o perioada intre momentul initializarii si momentul activarii;

o perioada de activitate;

o perioada de suspendare (ex. suspiciuni de frauda, detasare, indisponibilitate);
o perioada ulterioara dezactivarii.

o pentru functionari (institutie):

o perioada de inactivitate;

perioada intre momentul initializarii si momentul confirmdrii;
perioada de activitate;

perioada in concediu;

perioada de suspendare;

o perioada ulterioara dezactivarii.

o O O O

o stari logice agregate (pentru modelele de guvernanta): inactiva (neefectivd); initiatd / neconfirmata (neefectiva); activa
(efectiva); suspendata (efectiva); in concediu (efectiva, specifica functionarilor); dezactivata (neefectiva); stearsa.
Cerinte pentru ofertant:
1. Privind tipologie si guvernantd, ofertantul va prezenta in propunerea tehnica:

descrierea detaliatd a modului in care gestioneaza atributele identitatilor (personale si profesionale);

descrierea detaliatd a modului cum asigura relatia de interdependenta (personala-profesionala);

descrierea detaliata a modului cum asigura asocierea de roluri la fiecare tip de identitate;

descrierea detaliata a modului cum asigura modele de guvernanta particularizata pe fiecare rol;

descrierea detaliata a modului cum gestioneaza procesul de actualizare a atributelor fara a afecta consistenta versiunilor
anterioare (istoricul);

detalierea modelelor de guvernanta digitala contextuala pentru cele 3 grade de operationalizare (efectiva, neefectiva,
indicii preliminare);

detalierea modelelor de guvernanta digitala specifice fiecarei stari logice a identitatilor.

2. Privind conformitate GDPR Ofertantul va descrie in detaliu:

anonimizarea: modalitatea de anonimizare a datelor in interfetele de lucru curente (expuse riscului de vizualizare);
acuratetea: modalitatea de asigurare a nivelului maxim de acuratete a datelor personale;

consimtamantul: modalitatea de capturare si stocare a acordului de procesare a datelor cu caracter personal;

motivul accesului: modalitatea de capturare a motivului de acces la datele personale ale utilizatorului (din interfata de
lucru);

dreptul de a fi uitat: modul in care asigura solicitantului respectarea ,dreptului de a fi uitat”.

3. Privind conformitate elDAS ofertantul trebuie sa detalieze:

5.3.1.4

niveluri de incredere: modalitatea de asigurare a nivelurilor de incredere (scdzut, substantial i ridicat) si modelul de
guvernanta digitala ce defineste fiecare nivel;

tranzitia intre niveluri: procesul de tranzitie de la un nivel la altul;

identificarea video: modalitatea de identificare online a utilizatorilor, capturarea si salvarea in cloud a identificdrii video
si integrarea acesteia in ,audit trail”;

integrarea serviciilor de incredere: descrierea detaliatd a modului in care solutia propusa integreaza si utilizeaza servicii
de incredere calificate (furnizate de un QTSP) pentru a asigura crearea, verificarea si validarea semnaturilor electronice
calificate, sigiliilor electronice calificate si marcilor temporale calificate.

Interfata utilizator (,,Contul meu”)

Informatiile privind identitatea electronica vor fi disponibile si accesibile fiecarui utilizator intr-o sectiune de tip ,Contul meu”.
Interfata - utilizator persoana fizica (cetatean)
Interfata grafica trebuie sa afiseze minim:
o datele personale ale titularului identitatii electronice personale;
e poza de profil;
e actele de identitate ale titularului actualizate;
e date privind functionarul care a creat identitatea electronica;
e semnatura olografa a utilizatorului (daca este inregistrata);
e semnatura electronica calificata a titularului (cu detalii: furnizor, valabilitate etc.);
e modificarea parolei de acces la sistem.
Interfata - utilizator persoana juridica (reprezentant firma)
Interfata grafica trebuie sa afiseze minim:
o datele personale ale titularului identitatii electronice profesionale;
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o datele specifice identitatii profesionale;
e poza de profil;
e semndtura olografa a utilizatorului (daca este inregistrata);
e semnadtura electronica calificata a titularului identitatii;
e modificarea parolei de acces la sistem.
Interfata - utilizator functionar (reprezentant institutie)
Interfata grafica trebuie sa afiseze minim:
o datele personale ale titularului identitatii electronice profesionale;
o datele specifice identitatii profesionale;
e poza de profil;
e semnatura olografa a utilizatorului (daca este inregistrata);
e semnatura electronica calificata a titularului identitatii;
e modificarea parolei de acces la sistem.
Nota: Se vor avea in vedere cerintele cu privire la coerenta interfetei grafice.
Managementul propriilor date (self-service)
Atributele identitatii electronice care nu sunt considerate ca avand grad mare de sensibilitate (e-mail, numar de telefon, poza de profil,
semndtura olografd) vor putea fi editate/actualizate de utilizator fara o validare explicita a functionarilor.
Pentru restul informatiilor se va cere validarea de catre functionar i, acolo unde exista posibilitatea, semnarea lor electronica calificata
de catre titularul identitatii electronice.

5.3.1.5 Managementul datelor de catre functionari (back-office)

Principii de acces (privilegii functionari)
Informatiile despre toti utilizatorii (persoane fizice, persoane juridice sau functionari) vor fi facute disponibile si accesibile tuturor
functionarilor Tn baza principiului ,nevoii de a cunoaste”. Informatiile vor putea fi accesate doar individual si conditionat de existenta
unui motiv temeinic. Motivul accesului va fi capturat in sistem pentru a asigura conformitatea cu prevederile GDPR.
Pentru a evita orice dubiu, solutia ofertatd nu va permite niciunui tip de utilizator functionar vizualizarea tuturor identitatilor personale
din sistem sub forma de lista si fara un motiv exprimat si capturat la momentul accesului.
Instrumente de management (back-office)
Functionarii vor dispune de instrumente destinate managementului datelor utilizatorilor, precum:

o initierea procesului de resetare a parolei de acces;

e vizualizarea istoricului / versiunilor anterioare ale datelor personale ale utilizatorului;

e editarea datelor personale ale utilizatorilor.

5.3.2 Autentificarea

Autentificarea multi-factor (2FA) va fi implementaté ca mecanism obligatoriu pentru functionarii publici si va fi oferita ca optiune robusta
de securitate pentru cetateni si reprezentantii persoanelor juridice, utilizdnd mecanisme de autentificare aprobate si validate pentru
utilizare in CPG (Cloudul Privat Guvernamental).
Pentru a asigura un proces de autentificare sigur si usor de utilizat, solutia ofertata trebuie sa respecte urmatoarele cerinte functionale:
e Autentificare unica: O singurd pagina de inregistrare si autentificare (SSO) pentru toate tipurile de utilizatori (persoane fizice,
persoane juridice, angajati).
o Integrare cu ROelD: Posibilitatea de autentificare prin Sistemul National de Identitate Electronica (ROelD).
e Autentificare cu doi factori (2FA): Implementarea unui strat suplimentar de securitate prin 2FA.
e Metode de autentificare 2FA posibile: Dispozitiv hardware, OTP prin SMS/e-mail, dispozitiv software, notificari push,
autentificare biometrica (optional).
e  Functionalitati ale paginii de autentificare:
o Validare identitate/parola
Confidentialitate parola
Vizualizare parold
Recuperare nume utilizator/parola
Validare si revalidare 2FA
Cerinte (de securitate) privind parola:
= Lungime minimi a parolei (de exemplu, 8 caractere)
= Complexitatea parolei (combinatie de litere mari, litere mici, cifre si caractere speciale)
=  Expirarea parolei dupa o anumita perioada (de exemplu, 90 de zile)
=  Blocarea contului dupa un anumit numar de incercari de autentificare nereusite
= Prevenirea reutilizarii parolelor anterioare
e Mesaje de eroare personalizate: Mesaje clare si informative pentru fiecare eroare posibila in procesul de autentificare.
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e nrolare (Onboarding) utilizatori: Prezentarea acordului de prelucrare a datelor, termenilor si conditiilor si politicii de
confidentialitate.
o Canal de comunicare destinat suportului pentru inrolare securizat si protejat impotriva atacurilor cibernetice.

5.4 Inregistrarea operatiunilor administrative

Cerintele detaliate in acest capitol sunt determinate de o serie complexa de nevoi institutionale ale Primariei Vanju-Mare, care vizeaza
transformarea digitald a activitatii administrative, asigurarea conformitatii legale si stabilirea unui cadru robust de gestionare a
documentelor ca dovezi (Records Management), convergand catre patru piloni esentiali:

(1) Asigurarea conformitatii legale stricte, atat cu standardele de guvernanta a inregistrarilor (ISO 15489), cat si cu legislatia nationala,
in special in cadrul procedural administrativ;

(2) Garantarea securitatii juridice si a non-repudierii, printr-un control absolut asupra numerelor de inregistrare, care trebuie sa fie
unice, inalterabile si acordate lucrarilor si actelor administrative finalizate si semnate electronic calificat;

(3) Nevoia de structurare logica a informatiei conform modelului relational LUCRARE — ACT — DOSAR, pentru a asigura trasabilitatea
completa si managementul metadatelor;

(4) Asigurarea flexibilitatii operationale prin gestionarea duala a fluxurilor, integrand atét o registratura fizica digitalizata, cét si o
registratura online automatizata.

inregistrarea riguroasa a operatiunilor administrative reprezinta fundatia procedurala si legala a intregului sistem. Fara un mecanism
standardizat de captare a dovezilor activitatii, institutia nu ar putea atinge obiectivele de standardizare, interconectivitate si oferire de
servicii publice de grad 5, deoarece actele administrative produse digital nu ar avea garantia autenticitatii, trasabilitatii si valorii legale
(non-repudiere) in fata legii, a unui audit sau in relatia cu cetateanul.

5.4.1 Introducere si context

Inregistrarile sunt atat dovezi ale activitatii institutiilor publice, cat si bunuri informationale. Ele pot fi diferentiate de alte active
informationale prin rolul lor ca dovezi in operatiunile administrative si prin dependenta lor de metadate. Metadatele pentru inregistrari
sunt utilizate pentru a indica si pastra contextul si pentru a aplica reguli adecvate pentru gestionarea inregistrarilor, acestea fiind in
stransa legatura cu evaluarea conditiilor de valabilitate si oportunitate/necesitate a actului administrativ.
Gestionarea inregistrarilor cuprinde urmatoarele:

o Crearea si inregistrarea inregistrarilor pentru a indeplini cerintele de evidenta a activitatii curente administrative.

o Luarea de masuri adecvate pentru a le proteja autenticitatea, fiabilitatea, integritatea si capacitatea de utilizare intrucat

contextul administrativ si cerintele pentru managementul acestora se modifica in timp.

Alinierea modului de lucru la prevederile privind crearea, captarea si gestionarea inregistrarilor bazate pe conceptele si principiile ISO
15489-1 din 2016 (privind managementul inregistrarilor in sistemele de Records Management) asigurd ca dovezile autorizate ale
activitatii sunt create, capturate, gestionate si facute accesibile celor care au nevoie de ele, atata timp cat este necesar.
Implementarea acestor cerinte sprijind direct obiective strategice, precum asigurarea transparentei si responsabilitatii operatiunilor
administrative, luarea deciziilor in cunostintd de cauza, managementul riscurilor, protectia si sprijinul in litigii si, nu in ultimul rand,
protectia memoriei institutionale, personale si colective.

Necesitatea administrativda de gestiune a fluxurilor in cadrul Primariei Vanju-Mare impune nevoia de trasabilitate riguroasa a
operatiunilor administrative precum si flexibilitatea necesara perspectivelor structurilor organizatiei (ex. urbanism, social, infrastructura).
Fundamentul acestui sistem este distinctia conceptuala clara intre proces si rezultat.

Pilonul central operational al institutiei este procesul administrativ in sine (de exemplu, solutionarea unei cereri de autorizatie de
construire sau gestionarea unei sesizari). Un proces administrativ gestioneaza intregul context operational: intrarile (dovezile, fie ele
fisiere atasate precum Act de cumparare sau Extras de carte funciard, inscrisuri de tip mesaj sau simple comunicari), participantii si
toate elementele de context auditabile.

Finalizarea cu succes a unui proces administrativ genereaza un rezultat de iesire validat, nascut exclusiv din acel proces (de exemplu,
un act precum Autorizatia de Construire sau Certificatul de atestare fiscala, inscrisuri de tip mesaj sau simple comunicari).

Pentru o gestionare eficientd, este nevoie de un mecanism flexibil de grupare (agregare), care sd indeplineasca doud functii distincte:
(1) Gruparea proceselor administrative in dosare operationale, relevante pentru diverse perspective si competente ale structurilor (ex.
un Dosar de investitie, care referd multiple lucrari de urbanism si infrastructurd, Dosar de achizitie pentru elaborarea studiului de
fezabilitate, care se refera la documentatia de atribuire);

(2) Gruparea rezultatelor finale pentru a satisface cerinte specifice de evidentd si raportare (ex. Registrul Autorizatiilor de Construire pe
anul 2025).

5.4.2  Functiile registraturii

Solutia informatica va dispune de o componenta de registratura institutionala care va fi organizata tindnd cont de competenta materiala
a acestei functii institutionale, respectiv:
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Primirea si repartizarea actelor intrate in institutie.
2. Expedierea actelor catre entitati externe institutiei.
3. Circulatia actelor de uz intern.

5.4.3 Instrumentarul administrativ

Registratura va fi structuratd tindndu-se cont de instrumentarul relational clasic administrativ, respectiv LUCRARE (procesul
administrativ) - ACT (rezultatul) - DOSAR (mecanismul de grupare), asigurand managementul auditabil al dovezilor privind operatiunile
asupra inregistrarilor, intelegand prin aceasta asigurarea colectarii probelor (metadatelor) de audit in mod trasabil cronologic.

Astfel:

e LUCRAREA va include unul sau mai multe acte ce au legétura cu aceeasi solicitare precum si toate elementele de context
care definesc lucrarea respectiva, respectiv comunicéri, participanti (fiecare cu rolul lui, conexdri, referinte, etc.).

e un ACT va putea face parte din una sau mai multe lucrdri/dosare electronice in acelasi timp, diferentierea facandu-se
contextual pe baza numarului de inregistrare unic primit la fiecare asociere - un act nu va putea exista de sine statator, ci doar
in structura unei lucrari.

e un DOSAR va include intotdeauna mai multe lucrari asociate in jurul unui subiect comun.

5.4.4 Tipuri de registratura

Avand in vedere nevoile specifice administratiei publice, Autoritatea Contractanta urmareste implementarea unei solutii informatice care
sd adreseze intr-o maniera standardizata si integrata urmatoarele componente specifice activitatii de registratura:
o Activitatea de registratura fizica digitalizata - respectiv intrarile de solicitari si iesirea de corespondenta prin ghiseele institutiei;
e Activitatea de registratura online automatizata - intrarile si iesirile realizate direct prin mediul virtual.
Pentru a inlatura orice dubiu cu privire la sensul termenilor folositi in prezenta documentatie si pentru a asigura o buna intelegere de
catre ofertanti a nevoilor institutiei mentiondm ca sensul terminologic al celor doua tipuri de registraturi este urmatorul:
e Registratura fizica digitalizata - capabilitatile oferite de solutia informatica de a prelua actele receptionate pe suport de hartie
prin ghiseele institutiei si de a le introduce pe fluxurile de lucru digitalizate
o Registratura online automatizata - capabilitatile oferite de solutia informatica de a prelua actele receptionate pe canalul online
si de a le introduce pe fluxurile de lucru preconfigurate sau configurabile
Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru a ajunge la
registratura fizica digitalizatd, respectiv registratura online automatizata. Pentru fiecare cerinta functionald se va furniza un URL.

5.44.1 Cerinte privind registratura online automatizata

Registratura online automatizata trebuie:
o Saefectueze receptionarea automatizata (atat in format tichet cat si pe formulare tipizate) online a solicitarilor de la alte entitati,
fie ele persoane fizice sau juridice, cu colectarea tuturor metadatelor relevante pentru lucrarea respectiva;
e Sdincluda o functie (ca optiune) de repartizare automatizata a lucrarilor receptionate prin mediul online, configurabila in functie
de cel putin urméatoarele criterii:
o gradul de incarcare al functionarului;
o criteriul ierarhic (repartizarea automata catre seful de structura);
o competenta teritoriald a functionarului;
o competenta materiala a functionarului.
e  Sa permita functionarului vizualizarea istoricului de solicitari al solicitantului in vederea evitarii dublarii solicitarilor;
e Sapermita functionarului vizualizarea tuturor solicitdrilor care i-au fost repartizate pentru procesare, si sa-i permita sa le filtreze
dupa cel putin urmatoarele criterii:
o nume solicitant;
CNP/CUI;
numar de lucrare;
subiect;
continut;
data receptionarii;
data inregistrarii;
o starea lucrarii.
e Sa permitd functionarului sa repartizeze lucrari, fie catre un alt functionar din cadrul institutiei, fie cétre o alta institutie atunci
cand este cazul. Repartizarea trebuie sa poata fi individuala (lucrare cu lucrare) sau in loturi (mai multe lucrari expediate printr-
o singura operatiune catre functionarul responsabil);
e  Sa permitd functionarului sa organizeze consultri cu alti functionari pentru a intocmi raspuns la cererile venite de la cetateni;

O 0O 0O O O O
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Sa permita functionarului sa conexeze mai multe lucrari intr-un dosar - conexarea trebuie sa fie posibild atét cu o lucrare deja
existenta in institutie, cat si cu o lucrare care sa fie initiata ad-hoc din cea curenta;

Sa permita functionarului s& comunice online cu solicitantii in vederea solicitarii de detalii suplimentare cu privire la solicitarea
trimisa;

Sa permita functionarului sa finalizeze / solutioneze solicitdrile primite prin una din modalitatile de finalizare disponibile in
sistem. Finalizarea trebuie sa poata fi individuald (lucrare cu lucrare) sau in seriifloturi (mai multe lucrari finalizate printr-o
singura operatiune);

Sa permita functionarului sa arhiveze lucrdrile finalizate. Arhivarea lucrérilor trebuie sa poata fi individuala (lucrare cu lucrare)
sau in seriifloturi (mai multe lucrari arhivate printr-o singurd operatiune).

Cerinte pentru ofertant:

Ofertantul va prezenta in propunerea tehnicd modalitatea de indeplinire a cerintelor in solutia propusa.

5.44.2 Cerinte privind registratura fizica digitalizata

Registratura fizica digitalizata trebuie:

Sa permita receptionarea solicitarilor de la alte entitdti fie ele persoane fizice sau juridice cu colectarea tuturor metadatelor
relevante pentru lucrarea respectiva;
Sa permita preluarea in format e-mail/mesagerie electronica sau prin formulare tipizate a solicitarilor. Toate formularele tipizate
existente si utilizate in cadrul institutiei vor fi disponibile pentru preluarea solicitarilor de catre functionarii din registratura;
Sa asigure receptionarea solicitarilor in toate cele 3 ipoteze de identitate in care solicitantul se poate afla:

o solicitant cu identitate efectiva;

o solicitant cu identitate neefectiva;

o solicitant care prezinta doar indicii preliminare de identitate (ex. petitiile venite pe e-mail).
Sa permita repartizarea lucrarilor pe fluxurile de resolutionare si ulterior catre persoanele responsabile cu solutionarea
acestora, capturand integral tot fluxul institutional parcurs de lucrare;
Sa dispuna de o sectiune de ciorne destinatd salvarii lucrarilor care sunt in curs de editare si din diverse motive nu au putut fi
expediate;
Sa permita comunicarea actelor de iesire atunci cand titularul solicitarii/imputernicitul acestuia se prezinta la ghiseu. In cazul
comunicarii catre imputerniciti sistemul trebuie sa conditioneze comunicarea de incércarea in sistem a imputernicirii;
Sa permita cautarea lucrarilor si vizualizarea continutului acestora in registrul unic la solicitarea beneficiarului (persoana fizica,
juridica sau functionar), accesarea lor cu respectarea conditiilor impuse de GDPR, tiparirea si transmiterea actelor din lucrare
solicitantului prezentat la ghiseu;
Sa permita functionarului sa vizualizeze toate solicitarile pe care le-a repartizat, si sa-i permita sa le filtreze dupa cel putin
urmatoarele criterii:

o nume solicitant;
numar de lucrare;
nume destinatar;
subiect;
continut;
CNP/CUI;
data receptiondrii;

o data inregistrarii.
Selectia va putea fi facuta prin aplicarea de filtre simple sau conjugate astfel incat timpul de cautare s fie limitat la maxim.
Sa permita functionarului s& arhiveze lucrarile repartizate dupé ce acestea au fost finalizate. Arhivarea lucrarilor trebuie sa
poata fi individuala (lucrare cu lucrare) sau in seriifloturi (mai multe lucrari arhivate printr-o singura operatiune).

O O O O O O

Cerinte pentru ofertant:

5.4.5

Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru a
ajunge la registratura fizica digitalizata. Pentru fiecare cerinta functionala se va furniza un URL.

Cerinte detaliate privind lucrarile, actele si dosarele

5.45.1 Cerinte conceptuale despre actele electronice

Pentru a asigura o corectd intelegere a termenilor de catre toti ofertantii interesati, prin act electronic se intelege un document electronic
care prezinta cumulativ cel putin urmatoarele caracteristici:

1
2.
3.

Are un autor (cu o identitate efectiva / neefectiva / indicii preliminare de identitate).
Are un continut care reflecta ceva ce a fost spus, facut sau agreat.
Este semnat si asumat in nume personal sau in numele altei persoane.
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A facut obiectul unui proces de avizare/aprobare conform unui cadru procedural intern.

A facut sau nu a facut obiectul unui proces de inregistrare (are numar de inregistrare).

Poate fi original intr-un sistem electronic sau reprezinta o copie semnata electronic calificat pentru conformitate cu originalul
a unui document pe hartie.

Actele electronice pot fi emise de persoane fizice, persoane juridice sau de institutii.

Actele emise de catre persoanele fizice si persoanele juridice (altele decat institutii) pentru a avea relevanta intr-un context institutional
trebuie sa faca obiectul unui proces de inregistrare / luare in evidenta.

Documentele emise de institutii pot constitui acte electronice doar in masura in care indeplinesc cumulativ urmatoarele conditii:

Eall A

Prezinta indicii clare ale autorului documentului.

Poarta identitatea vizuala a institutiei emitente.

A parcurs un proces de semnare, avizare si aprobare agreat formal la nivelul institutiei emitente.
A fost inregistrat cu numar de inregistrare unic in evidentele institutiei emitente.

5.45.2 Cerinte specifice privind actele electronice

Solutia informaticd propusa trebuie sa asigure minim urmatoarele capabilitati ce privesc documentele / actele electronice ce vor fi
gestionate la nivelul institutiei:

S4 asigure incarcarea de fisiere in sistem individual sau prin seriifloturi, atat prin butoane de incarcare, cat si prin operatiuni
tip ,drag and drop” si ,copy-paste” - incarcarea trebuie sa se poata face din arhiva electronica la care are acces si din calculator;
Sa asigure stergerea fisierelor electronice din sistem cu exceptia celor care au fost arhivate electronic si a caror stergere nu
este permisa;
Sa asigure conversia (automat si manual) in format pdf a fisierelor din surse externe sistemului incarcate in sistem si a celor
redactate in sistem (minim urmatoarele formate de fisiere electronice .jpg, .jpeg, .omp, .png, .doc, .docx, .odf);
Conversia in format pdf trebuie sa poata fi facuta atat individual cat si in loturi;
Sd aiba integrata o procedura electronica de conformare cu originalul prin semnarea electronica calificatd de catre functionar;
Conformarea cu originalul prin semnare electronica calificata trebuie sa poat fi facutd atat individual cat si in loturi;
Sa asigure versionarea documentelor electronice aflate in proces de a deveni acte (aflate pe fluxurile de avizare, aprobare,
inregistrare);
Sa poata asigura colectarea cu usurinta a tuturor metadatelor relevante in functie de contextul in care se afld utilizatorul (arhiva
personald, institutionald);
Sa permita redenumirea figierelor electronice fara sa fie nevoie de descarcarea lor din sistem;
Sa permita o evidenta riguroasa a actelor principale si a anexelor acestora - relatia ,act principal-anexa” fiind stocata la nivelul
sistemului;
Sa asigure vizualizarea documentelor / actelor electronice in sistem fara a fi nevoie de descarcarea lor;
Sd permita semnarea electronica atat prin trimiterea documentului/actului electronic pe un flux electronic, cét si static;
Procesul de semnare electronica trebuie sa permita inserarea de elemente vizuale in formate .jpg, .jpeg, .png, cum ar fi sigla,
imaginea semnaturii olografe etc. De asemenea, functionalitatea de semnare electronica calificata trebuie sa fie disponibila
atat individual, cat si in serii/loturi;
Sa permita utilizatorului amplasarea semnaturii electronice calificate astfel incat sa nu se suprapuna cu textul. Daca
documentul incdrcat in sistem are factor de rotire amplasarea semnaturii electronice trebuie sa tina cont de acest element;
Sa dispuna de facilitati de arhivare electronica, precum si facilitati de stocare;
Sd aiba implementate politici de control al dimensiunii fisierelor;
Sa dispuna de capabilitati de separare a paginilor unui document si salvarea ca documente diferite, de ordonare / reordonare
a paginilor in cadrul aceluiasi document, de concatenare a mai multor fisiere;
Sa implementeze servicii de incredere in intelesul regulamentului UE nr. 910/2014, respectiv sd asigure crearea, verificarea
si validarea semnaturilor electronice, a sigiliilor electronice dintr-un document si sé certifice validitatea semnaturilor si sigiliilor
electronice dintr-un document;
Sa se asigure ca actele electronice vor fi unice la nivel de sistem;
Sd asigure capabilitatea de face referinte electronice actelor electronice catre un numar nelimitat de dosare electronice;
Actele electronice vor putea fi salvate pe grupe acte specifice activitatii fiecarui structuri din organigrama;
Sa permita configurarea drepturilor de acces la nivel de grupa si document;
Sa asigure capabilitati de configurare a drepturilor de acces la grupe atét pentru scriere cat si pentru citire. Configurarea se
va putea face individual sau ca grup predefinit de utilizatori ai sistemului;
Actele electronice vor putea fi mutate intre grupele arhivistice asociate aceluiasi registru. Mutarea in grupe asociate altui
registru decat cel in care a fost inregistrat este interzisa;
In relatia lor cu dosarele electronice actele electronice vor putea face obiectul urmatoarelor operatiuni:

o salvarea in dosar;

o stergere din dosar;
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o mutare in alt dosar;
o creare referint in alt dosar;
o comparare fisiere.
e  Sapermitad gruparea actelor pe grupe care vor putea face obiectul urmatoarelor tipuri de operatiuni:
o crearea $i editarea grupei;
o stergerea grupei;
o stabilirea drepturilor de acces la grupe;
o asocierea de tipuri de procese specifice.
Toate cerintele formulate mai sus vor fi disponibile integrat pe toate fluxurile de lucru din sistem.
Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru verificarea
cerintei functionale. Pentru fiecare cerinta functionala se va furniza un URL.

5.45.3 Cerinte conceptuale privind lucrarile electronice

Solutia informatica trebuie sa trateze lucrarile ca structuri logice caracterizate de minim urmatoarele atribute:
e tipul lucrérii;
e numarul de inregistrare al lucrarii (pentru cele inregistrate);
e denumirea lucrarii;
o data si ora crearii;
o data si ora inregistrarii;
o data si ora primirii;
e data finalizarii;
e modalitatea de finalizare;
e  cronologia lucrarii - succesiunea de actiuni i evenimente consemnate n continutul lucrarii marcate temporal;
o datele despre participantii la lucrare, rolurile pe care acestia il au in lucrare si starea acestora;
o continutul lucrarii - poate include mesaje, idei, sugestii, argumente, puncte de vedere, etc.;
e documentele/actele lucrarii;
o informatii despre eventuale conexari;
e guvernanta lucrdrii - setul particular de reguli si actiuni care guverneaza lucrarea in functie de tipul ei;
e starea lucrarii (ex. de stari - fara a fi obligatorii sau limitate la acestea - neinregistrata, in lucru, finalizata, etc.);
e orice alt eveniment sau obiect consemnat la nivelul lucrarii si care poate contribui la colectia de metadate evolutiva a lucrarii
(ex. rapoarte de citire, notificari, anunturi, contor de mesaje, durata, etc).
Cerinte pentru ofertant:
Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru verificarea
cerintei functionale. Pentru fiecare cerinta functionala se va furniza un URL.

5.45.4  Cerinte specifice privind lucrarile electronice

Solutia informatica propusa trebuie sa asigure minim urmatoarele capabilitati ce privesc lucrarile electronice ce vor fi gestionate la
nivelul institutiei:
Fundamente si configurare sistem:
e  Sadispuna de nomenclator de procese cu guvernanta predefinita care sa permita filtrarea in pagina utilizatorului doar a acelor
tipuri de procese conforme cu competenta sa materiald sau teritoriala;
o Saimplementeze in activitatea functionarilor conceptul de ,manager de cont” - titular unic pentru rezolvarea lucrarii;
e  Saaiba definita la nivel de sistem o procedura de predare-primire a lucrarilor;
Initierea si crearea lucrarii:
e  Sapermita crearea / editarea / semnarea / configurarea si expedierea lucrarilor pe fluxurile de lucru in functie de tipul lor;
e  S& permita configurarea lucrarii prin operatiuni precum crearea continutului lucrarii, stabilirea rolurilor si responsabilitatilor
fiecarui participant, modelarea / remodelarea fluxului de semnare al documentelor lucrarii, etc;
Procesarea si editarea lucrarii:
e Sa dispuna de editoare de fisiere /| mesaje text online ce includ elementele de formatare text standardizate la nivelul
platformelor web;
e  Sa permita incarcarea de fisiere din calculator si din arhivele electronice aflate la dispozitia utilizatorului;
e Sa integreze nomenclatorul arhivistic electronic pentru a permite utilizatorului sa salveze fisierele pe grupe si dosare
electronice;
e Sadispuna in procesul de editare al unei lucrari de toate capabilitatile sistemului prezentate la actele electronice;
e  Sapermita salvarea ca ciornd a lucrarii in curs de editare, precum si posibilitatea de a relua o lucrare salvata astfel;
Flux de lucru si automatizare:
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e Sa implementeze capabilitati de automatizare a executarii cursului lucrarilor - odatd configurata lucrarea, executarea

operatiunilor sa se succeada fara o interventie explicita a utilizatorului.
Finalizare si expediere:

e  Sa permita expedierea atat in interiorul sistemului, cat si in afara lui;

e Sa permita semnarea multipld de lucrari cu toate fisierele atasate (ex. Pachete de lucrdri) si expedierea automatizatd a
acestora pe fluxurile prestabilite;

e  Saasigure expedierea ca tranzactie si aiba implementate proceduri de recuperare din eroare si revenire in starea precedenta
consistenta in cazul in care apar erori in procesul de prelucrare si expediere;

e  Si permita expedierea automata a lucrarilor electronice catre destinatari in serii mari (fara a limita numarul lucrarilor din serie)
- expedierea trebuie sd tranziteze lucrarile din serie prin operatiunea de sigilare electronica calificatd si sa permita
destinatarilor s& revina cu raspuns catre institutie;

Vizualizare, raportare si istoric:

e Sadispuna de o sectiune de evidenta a lucrarilor la care participa functionarul;

e  Sa permita vizualizarea tuturor lucrarilor la care utilizatorul participa in format lista / tabel;

e  Sapermita filtrarea / sortarea / cdutarea lucrdrilor in functie de atributele mentionate la sectiunea ,cerinte conceptuale despre
lucrari”;

e Sadispuna de un contor de lucrari care sa se actualizeze functie de filtrele aplicate in lista de lucrari;

e Sa furnizeze rapoarte de progres de expediere si, in cazul in care in procesul de expediere au aparut erori, acestea sa fie
capturate pentru a permite functionarilor analizarea lor;

e  Sa permita vizualizarea istoricului detaliat al fiecarei lucrari la care a participat;

Integrari

e S integreze sectiunea de evidenta a lucrarilor sa fie integrata cu registratura electronica a institutiei, arhiva electronica a
institutiei, componenta de semnare si sigilare electronica calificata;

e Sa se integreze cu componenta de management al identitatilor astfel incat s poatd consuma cu usurinta informatiile /
atributele furnizate de aceasta: ex. identitatile electronice profesionale, starea specifica la momentul redactarii lucrarii celorlalti
participanti (activ, in concediu, suspendat, etc);

Cerinte pentru ofertant:

o Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru
verificarea cerintei functionale. Pentru fiecare cerinta functionala se va furniza un URL.

e  Ofertantul va prezenta in detaliu procedura de predare-primire a lucrarilor intre functionari.

e  Ofertantul va prezenta in detaliu modalitatea de implementare la nivelul lucrarilor a conceptului de ,titular unic al lucrarii”.

e Ofertantul va prezenta in detaliu modalitatea de automatizare a executarii lucrarilor.

5.45.5 Cerinte conceptuale privind dosarele electronice

Pentru a asigura o acurata intelegere a nevoilor institutiilor mentionam ca la nivelul institutiei au fost identificate 2 tipuri de dosare:
e Dosare de lucrari electronice/dosare operationale - acest tip de dosare reuneste mai multe lucrari in jurul unui topic comun -
ele apar ca urmare a conexarii mai multor lucrari;
o Dosare de acte electronice - acest tip de dosare agrega in acelasi loc actele ce privesc un proces specific din activitatea
institutiei (ex. dosare de personal, dosare de achizitii publice, dosare de proiecte, etc).
Cerinte pentru ofertant:
o Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru
verificarea cerintei functionale. Pentru fiecare cerinta functionala se va furniza un URL.

5.45.6 Cerinte specifice privind dosarele de lucrari electronice

Solutia informaticad propusa trebuie sa asigure minim urmatoarele capabilitati ce privesc dosarele electronice ce vor fi gestionate la
nivelul institutiei:
e Sadispuna de o procedura de configurare a guvernantei digitale a dosarului de lucrare electronica care trebuie sa cuprinda
informatii despre minim urmatoarele aspecte:
o crearea si stergerea dosarului
o editarea atributelor dosarului
o addaugarea si stergerea de lucrari electronice in dosar
o stabilirea drepturilor de acces la dosarul de lucrare electronica
Cerinte pentru ofertant:
e Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru
verificarea cerintei functionale. Pentru fiecare cerinta functionala se va furniza un URL.
e  Ofertantul va detalia modalitatea de configurare a guvernantei dosarelor de lucrari electronice.
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5.45.7 Cerinte specifice privind dosarele de acte electronice

Solutia informatica propusa trebuie sa asigure minim urmatoarele capabilitati ce privesc dosarele electronice ce vor fi gestionate la
nivelul institutiei:
e Sa dispuna de un mecanism de creare / editare a dosarelor de acte electronice care sa stabileasca ce functionari si in ce
conditii vor putea utiliza functionalitatea
e Sa permitd o arhitectura de tip arbore (,tree”) cu dosare si sub dosare in care relatiile de subordonare intre dosare la nivelul
solutiei sa poata fi modificate
Cerinte pentru ofertant:
e Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru
verificarea cerintei functionale. Pentru fiecare cerinta functionala se va furniza un URL.
e  Ofertantul va detalia modalitatea de configurare a guvernantei dosarelor de acte electronice.

5.4.6 Registre electronice

Registratura institutiei va include un singur registru de lucrari la nivel de institutie, denumit Registrul Unic, si avand urmatoarele
responsabilitati:

e Vaasigura o evidentd centralizatd, astfel incat toate lucrarile realizate in activitatea curenta sa se regaseasca intr-o singura
interfata.

e Vaasigura numere unice de inregistrare lucrarilor.

e Vainclude atat lucrarile de intrare si de iesire, cat si lucrarile interne.

Pe langa Registrul Unic, sistemul va include Registre de acte (fara a limita numarul acestora) destinate structurilor din organigrama
institutiei (serviciu, birou, compartiment etc.).
Aceste registre au urmatoarele responsabilitati:

o  Vor asigura numere de inregistrare unice actelor (specifice activitatii structurii respective).

e Solutia informatica trebuie sa permita posibilitatea ca mai multe structuri din institutie cu competente similare sa utilizeze
acelasi registru de acte.

intregul sistem de registratura (incluzand Registrul Unic si Registrele de acte) trebuie sa respecte urmatoarele cerinte functionale:

o Configurabilitate: Solutia informatica trebuie sa permita crearea si configurarea registrelor institutiei.

e Integrare: Registrele trebuie sa fie integrate cu arhiva electronica curenta.

e  Gestiune multianuald (automatizarea inchiderii de an): Registratura trebuie sa permitd gestiunea multianuald a registrelor,
generarea automata a registrelor la inceputul anului, arhivarea automata a registrelor din anul incheiat si conexarea registrelor
din ani succesivi.

Cerinte pentru ofertant:
o Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru a
ajunge la:
o vizualizarea Registrului Unic de lucrari
o Vvizualizarea Registrelor de acte
o pagina de generare si parametrizare a registrelor (toate)

e Ofertantul va descrie modalitatea de integrare a registrelor cu arhiva electronica curenta furnizand URL-ul la care integrarea
poate fi vizualizata.

e Ofertantul va face dovada automatizarii procesului de regenerare a registrelor pentru anul urmator, de arhivare automata a
registrelor din anul tocmai incheiat si de conexare a registrelor din ani succesivi.

5.4.7 inregistrarea lucrarilor si actelor - Termeni si Conditii

Numaérul de inregistrare reprezinta contextul particular in care lucrarea / actul a luat nastere (la lucrarile interne si cele de iesire) sau a
fost luat in evidenta institutiei (la lucrdrile de intrare).
Din acest motiv modalitatea de acordare a numerelor trebuie sa fie riguros controlata si sa reflecte intocmai realitatea.
Acordarea numerelor de inregistrare trebuie sa tina cont de urmatorii Termeni si Conditii esentiali pentru a avea o evidenta legala,
corectd si transparentd a lucrdrilor si actelor electronice din institutie:
e Numerele de inregistrare date lucrarilor se vor acorda automat de sistem respectand ordinea cronologica a credrii lucrarilor;
e Acordarea numerelor de inregistrare se va face incremental;
e  Pentru lucrdrile de intrare numerele de inregistrare se vor acorda la momentul luarii lor in evidentd, deci la momentul intrarii;
e  Pentru lucrarile interne si cele de iesire numerele de inregistrare se vor acorda in momentul in care lucrarea a parcurs fluxul
de avizare si aprobare, respectiv a fost semnata electronic calificat de toti semnatarii si sigilata electronic calificat cu sigiliul
electronic al institutiei;
e Acordarea numerelor de inregistrare trebuie fie securizatd si auditabild;
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e Solutia informatica trebuie sa poata aloca numere lucrarilor atat in format individual, cat si in serii mari de lucrari (zeci de mii
de lucrari consecutiv);

e Numerele de inregistrare acordate lucrarilor si actelor vor fi unice;
Numerele de inregistrare vor fi inserate in structura actului in format pdf impreuna cu toate metadatele autorului, semnatarilor
si institutiei;
Numerele de inregistrare vor fi vizibile atat pe act, cat si in panoul de semnaturi al actului alaturi de toate celelalte metadate;
Solutia informatica trebuie sa permita functionarului ca, la nevoie, acesta sa poata stabili amplasarea in cadrul documentului
a numarului de inregistrare - locul unde va fi vizibil pe document fiind important pentru a evita suprapunerea numarului de
inregistrare peste continutul actului;
Solutia trebuie sa permita tiparirea la nevoie a numarului de inregistrare pentru lucrarile primite si luate in evidenta la ghiseu;
Solutia informatica trebuie sa permita, in cazuri agreate la nivel institutional, ca lucrérile (inclusiv actele pe care acestea le
includ) sa fie marcate ca fiind clasate;

e Solutia informatica nu va permite stergerea numerelor de inregistrare.

5.5 Interconectare, interoperabilitate si colaborare intra-/interinstitutionala

5.5.1 Operationalizarea canalelor de comunicare inter si intra-institutionale

Solutia propusa trebuie sa asigure transportul datelor intre structurile interne ale Primariei Vanju-Mare cét si intre institutiile vizate pentru
interconectare prin proiect, respectiv sd permita incarcarea, transmiterea bidirectionald si livrarea catre destinatar a continutului
personalizat (fisiere si date structurate), asigurand garantiile specifice de livrare inregistrata.
Notd: institutiile vizate pentru interconectare sunt prezentate in sectiunea dedicatd a cap. ,Cerinte de parametrizare a solutiei
informatice”.
Cerinte pentru ofertant:
e  Ofertantul va prezenta in propunerea tehnicd modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

5.5.2  Operationalizarea canalelor de comunicare intre functionari si cetateni/reprezentantii mediului de afaceri

Solutia propusa trebuie sa includd o platforma multi-institutionald de interactiune si comunicare bidirectionald intre functionari si
cetateni. Prin aceasta platforma cetatenii vor dobandi acces de oriunde, de pe orice tip de dispozitiv fix sau mobil si in orice moment la
serviciile publice oferite de Primaria Vanju-Mare. Platforma de interactiune cu cetatenii va asigura un punct centralizat de acces al
cetatenilor la serviciile aflate in competenta Primdriei Vanju-Mare. Solutia va trebuie sa fie disponibild tuturor utilizatorilor persoane
fizice, persoane juridice si functionari si sa fie personalizata in functie de specificul de utilizare al fiecarui tip de utilizator.

Marimea fisierelor trebuie s& fie controlata prin politici de restrictionarea a documentelor si de mentinere a continutului pentru o perioada
determinata de timp.

Pentru persoane fizice si juridice, solutia de mesagerie electronica trebuie sa adreseze urmatoarele cerinte functionale specifice
digitalizarii proceselor aldturi de cele specifice tuturor solutiilor de tip ,e-mail client”, respectiv:

e Structura de comunicari: Sa dispuna de structura clasica a clientilor de email: Primite, Trimise, Ciorne, Sterse, Arhivate.

e Mesagerie: Sa permitd schimbul de mesaje bidirectional cu institutia si cu cele vizate pentru interconectare, incluzand
destinatar, subiect, continut mesaj si atasamente.

e Standardizarea formatului: S& aiba integrate capabilitati de conversie automata si manuald in PDF a atasamentelor cel putin
din formatele txt, doc/docx/odt, xIs/xIsx/ods, jpg/ipeg/bmpltiff.

e Protejarea continutului: Sd aiba integrate capabilitati integrate de semnare electronica calificata a fisierelor atasate.

e  Gestiunea fluxului de date si documente: Solutia trebuie sa asigure procedurile complete si sigure pentru intregul ciclu de
viatd al continutului (date si documente), incluzand: incércarea, transportul securizat (transfer), livrarea catre utilizatori/module,
vizualizarea continutului in interfata.

Pentru functionari, solutia de mesagerie electronica trebuie sa adreseze urmatoarele cerinte functionale specifice digitalizarii
proceselor alaturi de cele specifice tuturor solutiilor de tip ,e-mail client”, respectiv:

e  Structurd de comunicari: Sa dispuna de structura clasica a clientilor de email: Primite, Trimise, Ciorne, Sterse, Arhivate.

e Mesagerie: sa permitd schimbul de mesaje bidirectional intre functionari si toate tipurile de utilizatori, incluzand destinatar,
subiect, continut mesaj si atasamente.

e  Comunicare cu non-utilizatori: Sa permitd schimbul bidirectional de mesaje (trimitere si primire) cu orice parte terta (persoane
fizice sau reprezentanti ai persoanelor juridice) care nu e utilizator inregistrat in sistem.

e Integrare cu registratura: Sa fie integrata cu registratura online automatizata pentru a permite transformarea unui mesaj in
lucrare cand aceasta intruneste conditiile cerute de institutie. Se doreste astfel evitarea transferului manual intre solutii diferite
de mesagerie a continutului solicitarilor.
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e Standardizarea formatului: S aiba integrate capabilitati de conversie automata si manuald in PDF a atasamentelor cel putin
din formatele txt, doc/docx/odt, xIs/xlsx/ods, jpg/jpeg/bmpttiff.

o  Protejarea continutului: Sa aiba integrate capabilitati integrate de semnare electronica calificata a fisierelor atasate.

e Instrumente de lucru colaborativ si asistare digitala: Solutia trebuie sa puna la dispozitie o suitd de instrumente integrate
pentru colaborare in timp real si asincron, incluzand:

o mesagerie instant: schimb bidirectional de mesaje (text), comunicare individuala (1-la-1) si in grupuri (canale),
posibilitatea de a atasa si partaja fisiere.

o conferinte si partajare: audio conferinta, video conferinta (individuala si de grup), partajare de ecran.

o editare colaborativa: crearea si editarea simultana (colaborativd) a documentelor (de tip text).

e  Gestiunea fluxului de date si documente: Solutia trebuie sa asigure procedurile complete si sigure pentru intregul ciclu de
viatd al continutului (date si documente), incluzand: incarcarea, transportul securizat (transfer), livrarea catre utilizatori/module,
vizualizarea continutului in interfata.

Cerinte pentru ofertant:

o  Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

5.5.3  Comunicarea prin intermediul formularelor electronice inteligente

Solutia trebuie sa implementeze un constructor de formulare care sa permita personalizarea/parametrizarea oricarui tip de formular
necesar in activitatea curentd a institutiei, precum si comunicare pe baza de formulare inteligente pentru uzul utilizatorilor externi
(cetdteni) si pentru uzul intern al functionarilor.

Formularele inteligente implementate trebuie:

e sa fie grupate pe tipuri de utilizatori;

e sa asigure colectarea datelor in format structurat si validat la nivelul introducerii datelor;

e safurnizeze contextual documentele justificative specifice aferente fiecarui tip de formular;

e sadispuna de o zona de administrare care sa permita institutiei sa configureze fiecare formular in parte;

e sadispund de posibilitatea de a fi salvate in Ciorne pentru cazurile in care editarea nu a putut fi finalizata si va trebui reluata
la un moment ulterior;

e sadispund de capabilitati integrate de semnare electronica calificatd;

o sa fie interconectate cu arhiva utilizatorului pentru a permite incarcarea de documente atat din calculator, cat si din arhiva
electronica.

Sistemul informatic va permite exploatarea tuturor formularelor prin registratura institutiei si va permite configurarea lor pentru a tranzita
fluxurile electronice de lucru si a asigura exportul de date in formate standardizate catre destinatari (ex. formulare pentru cetateni,
formulare pentru activitatea internd a institutiei, formulare destinate comunicarii inter-institutionale, etc.)

Cerintele functionale mentionate la sectiunea documente / acte electronice se vor aplica intocmai i in cazul formularelor.

Sistemul va dispune de motoare de cautare si selectare a formularelor inteligente folosite cu o frecventd mai mare intr-o zond de
.Favorite”.

Utilizatorii trebuie sa aiba la dispozitie o sectiune in care vor putea vizualiza toate solicitdrile trimise/primite prin formulare inteligente.
Sectiunea va implementa mecanisme de filtrare, sortare, cautare dupa metadatele colectate si relevante in fiecare context.

Cerinte pentru ofertant:

o Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

Configurarea de fluxuri predefinite
Configurarea fluxurilor electronice predefinite in solutia informatica trebuie s fie conditionatd de urmatorii factori ce tin de guvernanta
electronica a institutiei:

e  Competenta materiala si teritoriala a functionarilor;

e Structura organizatorica a institutiei (structura de compartimente si relatiile ierarhice dintre acestea);

e  Gradul de incércare al functionarilor;

e  Procedurile interne ale institutiei;

e  Modelarea fluxurilor de lucru trebuie sa fie facila si s nu necesite un nivel ridicat de expertiza it;

e Trecerea la un flux de lucru ajustat nu trebuie sa influenteze structurile de date create de versiunile anterioare ale fluxului;

e  Modelarea fluxului sa includa cel putin urmatoarele caracteristici:

o denumirea fluxului creat;

o capabilitati de creare de continut structurat (text, inputuri, validari, etc);
o procesul la care se referd (competenta materiala);

o date despre initiator;
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date despre semnatari;
date despre destinatar;
parcursul institutional pe care il poate avea;
eventuale conditiondri specifice determinate de guvernanta institutionald (ex. competenta teritoriala);
conditiondri cu privire la semnarea electronica a documentelor;
o termenii si conditiile inregistrarii, procesarii, finalizarii si arhivarii electronice a lucrarilor astfel generate.

o  Fluxurile predefinite relevante sa fie disponibile tuturor categoriilor de utilizatori (persoane fizice, juridice, functionari - atat pe

canalul offline - prezenta fizica, cat si pe canalul online).
Cerinte pentru ofertant:

o Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

Modelarea contextuala a fluxurilor electronice
Solutia informaticd propusa trebuie sa dispuna de capabilitati de modelare si executie de fluxuri de lucru, documente si informatii in
cadrul institutiei cu respectarea urmatoarelor cerinte functionale:

e posibilitatea de modelare trebuie sa fie disponibild tuturor functionarilor;

o odatd modelat fluxul, acesta se va executa automat fara interventia functionarului;

e sdfie implementat un mecanism de revenire in starea initiald in mod tranzactional (,rollback”) care sa poata fi apelat motivat
de oricare dintre participantii la flux.

Modelarea fluxului sa includa cel putin urmatoarele caracteristici:

o  denumirea fluxului creat;

o  capabilitati de creare de continut structurat (text, intrari de date, validari, etc);

o procesul la care se refera (competenta materiald);

e date despre initiator;

e (ate despre semnatari;

e date despre destinatar;

e monitorizarea executarii fluxului;

« eventuale conditiondri specifice determinate de guvernanta institutionald (ex. competentd teritoriald);

e conditionari cu privire la semnarea electronica calificatd si sigilarea electronica calificatd a documentelor, precum:
desemnarea semnatarilor, stabilirea ordinii semnarii, stabilirea motivului semnarii pentru fiecare semnatar in parte,
pozitionarea semnaturilor, pozitionarea sigiliului, versionarea documentelor in procesul de semnare, anularea semnarii,
revizuirea semnarii;

o termenii si conditiile inregistrarii, procesarii, finalizarii si arhivarii electronice a lucrarilor astfel generate.

Modelarea fluxurilor electronice va respecta urmatoarele reguli:

e  Contextualitate: Fluxurile vor putea fi adaptate la contextul specific al fiecarui proces de lucru si tip de document.

e Automatizare: Cat mai multe etape ale fluxurilor vor putea fi automatizate pentru a reduce timpul de procesare si a minimiza
erorile.

o  Transparentd: Fluxurile vor fi transparente si usor de urmarit de catre utilizatori.

o  Flexibilitate: Fluxurile vor fi flexibile si usor de modificat in functie de schimbarile din procesele de lucru.

Managementul fluxurilor electronice

Fluxurile electronice reprezinta traseul pe care il parcurg actiunile, documentele si informatiile prin diferitele etape ale procesului de
lucru, de la creare pana la arhivare.

Sistemul va suporta urmatoarele tipuri de fluxuri electronice:

o Fluxuri de lucru (workflow-uri): Reprezinta succesiunea de etape si actiuni necesare pentru finalizarea unei sarcini sau a unui
proces. De exemplu, fluxul de lucru pentru aprobarea unei comunicari.

e  Fluxuri de documente: Reprezinta traseul pe care il parcurg documentele electronice prin diferite etape de avizare, semnare
si nregistrare. De exemplu, fluxul de documente pentru o factura.

e  Fluxuri de informatii: Reprezinta circulatia informatiilor intre diferite sisteme si utilizatori. De exemplu, fluxul de informatii
privind numarul lucrarilor in lucru.

Cerinte pentru ofertant:

o  Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

Automatizarea proceselor de expediere a continutului
Solutia informatica trebuie sa fie capabild sa execute in regim automatizat procese operationale complexe care includ:

e  Colectarea semnaturilor electronice;

o Inregistrarea documentelor;

e Sigilarea electronica calificata;

o O O O O
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e Arhivarea electronica;
e  Expedierea;
e Finalizarea lucrarii.

5.5.4  Parametrizarea de notificari de sistem in functie de tipul de utilizator

Solutia informaticd propusa trebuie sa dispuna de capabilitati de notificare pentru toate tipurile de utilizatori, respectiv:
e Notificari pe e-mail;
e Notificari in contul personal;
e Notificari de tip ,push” in aplicatia mobila;
Pe durata prestarii serviciilor, transmiterea de notificari nu va fi limitata de Prestator cantitativ (cum ar fi spre exemplu pachete numarul
de notificari), si nici calitativ (cum ar fi spre exemplu pachete de notificari adresate cetatenilor dintr-o arie de acoperire).
Notificari pe e-mail
Solutia informatica propusa trebuie sa poata trimite notificéri pe e-mail ori de cate ori este nevoie pentru a semnaliza utilizatorului ceva
de interes.
Notificari in contul personal si notificari pe dispozitivele mobile
Solutia informatica trebuie sa poata trimite notificari de tip ,push” catre dispozitivele mobile ale utilizatorului, instantaneu sau in ,coada”,
cu respectarea urmatoarelor cerinte functionale:
e Notificarile sa poata fi trimise catre utilizatori / grupuri de utilizatori minim cétre:
o un utilizator individual persoana fizicd, juridicd sau functionar;
administratorii persoanelor juridice;
toti reprezentantii unei persoane juridice;
toti functionarii;
toti functionarii dintr-o anumita institutie;
toti reprezentantii persoanelor juridice;
o toti utilizatorii asociati unei adrese postale.
e  Si permita parametrizarea mesajului de trimis (numar de caractere);
o  Safurnizeze informatii de progres cu privire la trimiterea de notificari in serii/loturi mari;
e  Saaiba implementate proceduri de recuperare din eroare si revenire in starea precedenta consistenta in cazul in care apar
erori in procesul de trimitere.
Cerinte pentru ofertant:
o  Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

O O O O O

5.5.5 Sincronizarea cu managementul identitatilor, inregistrarea, arhivarea si indosarierea electronica

Sincronizarea cu componenta de management al identitatilor, cu cea de inregistrare, precum Si cu cea de arhivare si indosariere
electronica.
Cerinte pentru ofertant:
e Ofertantul va descrie in detaliu, in Propunerea Tehnica, modul in care a fost proiectata arhitectura solutiei pentru a indeplini
sincronizarea functionald, incluzand descrierea arhitecturii logice: Se va prezenta modul in care fluxurile de comunicare (din
componenta de interconectivitate) consuma in timp real informatii si atribute de la celelalte componente.

5.5.6 Interconectari cu alti furnizori de servicii

Solutia Informatica trebuie sa dispuna de integrari prin APl-uri sau Web Services cu sisteme digitale existente la nivel national si
european care furnizeaza capabilitati tehnice de interconectare:
o  Sistemele institutiilor care gestioneaza registrele critice care dispun de astfel de instrumente de comunicare, respectiv ANAF
si ONRC;
o  Sistemul national de identitate electronica ROelD;
o  Furnizorul de servicii de incredere STS (Serviciul de Telecomunicatii Speciale);
e  Administratorul la nivel european al European Union Trusted Lists (EUTL - furnizori de servicii de incredere acreditati pentru
a oferi cele mai nivelurile de conformitate cu Regulamentul UE privind semnatura electronica (elDAS).
Raportat la solutiile de interoperabilitate prin care sistemele informatice ce fac obiectul proiectului pot asigura transferul facil al datelor
cu alte sisteme informatice trebuie mentionat ca acestea vor fi mentionate de fiecare ofertant in procedura de ofertare. Institutia lasa la
latitudinea potentialilor ofertanti solutiile tehnice de interoperabilitate cu amendamentul cd acestea trebuie sa fie conforme prevederilor
legii 242 din 2022.
Cerinte pentru ofertant:
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Ofertantul va prezenta in Propunerea Tehnicad documentatia tehnicad a serviciilor API pentru realizarea interconectivitatii.
Structurile de date mentionate in documentatie trebuie sa fie complete si sa respecte cerintele referitoare la lucrari si acte.

5.6  Arhivarea si indosarierea electronica

Arhivarea electronica vizeaza asigurarea urmatoarelor functionalitati:

Asigurarea procedurilor de creare si parametrizare multianuald a nomenclatorului arhivistic (grupele de documente);
Gestionarea structurilor de metadate pentru documentele arhivate;

Asigurarea procedurilor de creare si parametrizare multianuala a structurii de indosariere a actelor (dosarele de acte);
Automatizarea arhivarii electronice a documentelor;

Intretinerea listelor de documente;

Asigurarea procedurilor de acces la arhiva electronica istorica;

Asigurarea mecanismelor de mutare a documentelor intre grupele de arhiva;

Asigurarea motoarelor de cautare in grupele arhivistice;

Implementarea mecanismelor de sortare a documentelor in vederea distrugerii;

Implementarea masurilor de auditare a accesului la documente;

Parametrizarea de rapoarte specifice arhivarii electronice si stabilirea drepturilor de acces la rapoarte.

Solutia informatica propusa trebuie sa puna la dispozitia fiecarui tip de utilizator (persoana fizica, persoana juridica sau angajat):

5.6.1

Arhiva electronica de documente/acte - destinata sd permitd utilizatorului accesul rapid la toate documentele sale (atat
documente personale, cat si acte emise de institutie);

Arhiva electronica de lucrari - destinata arhivarii solicitarilor trimise catre institutie si care au fost deja finalizate.

Cerinte pentru ofertant:

Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa.

Cerinte specifice privind arhiva electronica de documente / acte a persoanelor fizice si juridice

Solutia informatica propusa trebuie sa dispund de urmatoarele capabilitati tehnice:

Sé fie integrata cu componenta de management a identitatilor electronice si permita accesul la documente in functie de nivelul
de incredere (scazut / substantial sau ridicat);
Sa fie integratd cu componenta de formulare electronice si cu solutia de comunicare electronica a sistemului astfel incat
utilizatorul sa poata incarca individual sau in loturi documente direct din arhiva sa electronica;
Sa permita utilizatorilor autorizati vizualizarea, descarcarea si tiparirea documentelor / actelor;
Sa permita vizualizarea tuturor metadatelor stocate la nivelul sistemului pentru fiecare document / act in parte;
Sa dispund de capabilitati de filtrare, sortare si cautare in functie de metadate relevante (ex. Denumire fisier, numar de
inregistrare, data, etc);
Sa permita utilizatorului stergerea documentelor / actelor din arhiva personala;
Sa nu permita utilizatorului stergerea actelor transmise lui de catre institutii;
Sa permita utilizatorului sa vizualizeze lucrarea din care a facut parte actul emis si transmis lui de catre institutie;
Sa dispuna de mecanisme de colectare nativa si implicita (fara ca utilizatorul sa faca un efort suplimentar in acest sens) a
metadatelor prin inputuri controlate, validate si parametrizate in vederea asigurarii unui nivel superior de acuratete a acestor
informatii.
Sa dispuna de o politica de management a documentelor incarcate in sistem cel putin din perspectiva:
o formatelor de fisiere acceptate;
parametrii denumirilor figierelor;
marimea fisierelor;
scanarea documentelor;
accesului la fisiere (in cazul persoanelor juridice care au mai multi reprezentanti solutia trebuie sa stabileasca
drepturile de acces ale fiecaruia la fisiere).

O O O O

Cerinte pentru ofertant:

5.6.2

Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata;

Ofertantul va descrie in detaliu mecanismul de colectare a metadatelor implementat in solutia ofertata;

Ofertantul va descrie in detaliu politica de management a documentelor implementata in solutia ofertata.

Cerinte specifice privind arhiva electronica de lucrari a cetatenilor si persoanelor juridice

Solutia informatica propusa trebuie sé dispuna de urmatoarele capabilitati tehnice:

Sa permita utilizatorilor autorizati vizualizarea lucrarilor si a documentelor asociate;
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e  Sa permita vizualizarea tuturor metadatelor stocate la nivelul sistemului pentru fiecare lucrare;

e Sadispund de capabilitati de filtrare, sortare si cautare in functie de metadate relevante (ex. denumire, continut, numar de
inregistrare, data, etc);

e  Sa nu permitd utilizatorului stergerea lucrarilor transmise lui de catre institutii.

Cerinte pentru ofertant:

o  Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata;

o  Ofertantul va descrie in detaliu mecanismul de colectare a metadatelor implementat in solutia ofertata.

5.6.3  Cerinte specifice privind arhiva de documente electronice a institutiei

Solutia informatica oferita trebuie sa dispund de capabilitati de arhivare electronica institutionala care sa indeplineasca minim
urmatoarele conditii:

e  Sa permitd crearea nomenclatorului arhivistic electronic (conform prevederilor legale) si managementul arhivei electronice
institutionale;

e Sa fie integrata la nivelul solutiei informatice propuse in toate mijloacele de comunicare relevante ce produc consecinte
juridice;

o Safie integratd cu componenta de management a identitatilor pentru a colecta actele de identitate ale utilizatorului direct din
procedura de inrolare (,onboarding”);

e S dispuna de mecanisme auditabile (log-uri) explicite cu privire la orice modificare, acces sau operatiune ce are impact in
arhiva electronica;

o  Sifie sincronizata cu registrele institutiei pentru a asigura o buna trasabilitate si transparenta in gestiunea actelor;

e Si salveze toate metadatele relevante ale actelor in structura pdf a acestora;

e  Sipoata exporta la cererea beneficiarului, in format structurat si fara costuri pentru beneficiar, toate actele existente in sistem
si datele colectate ca obligatie legala a institutiei. Datele care exista in sistem in vederea personalizarii experientei de utilizare
nu fac subiectul acestei obligatii.

Solutia informaticd ofertata trebuie sa dispuna de capabilitati de:

e configurare de fluxuri de arhivare predefinite;

e modelare contextuald de fluxuri de arhivare.

Pentru arhivarea pe termen lung cu valoare legala, solutia trebuie sa fie capabild sa transfere in mod securizat documentele electronice
si metadatele arhivistice asociate catre un serviciu de arhivare electronica acreditat de ADR ca ,administrator de arhiva electronica”,
sau este interconectat in mod sigur cu acesta.

Cerinte pentru ofertant:

o  Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesatd sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.

e Ofertantul va prezenta in propunerea tehnica capabilitatea de export a datelor si documentelor arhivate in formate standard,
deschise si interoperabile (de exemplu, PDF/A, XML cu scheme asociate), pentru a asigura reversibilitatea, portabilitatea
datelor si accesul pe termen lung la arhiva, independent de continuitatea serviciului SaaS respectiv.

5.6.4  Cerinte specifice privind arhiva de lucrari electronice a institutiei

Solutia informatica propusa trebuie sa dispund de urmatoarele capabilitati tehnice:
e Sa permitd functionarilor autorizati vizualizarea lucrarilor si a documentelor asociate;
e  Sa permita vizualizarea tuturor metadatelor stocate la nivelul sistemului pentru fiecare lucrare;
e Sa dispuna de capabilitati de filtrare, sortare si cautare in functie de metadate relevante (ex. Denumire, continut, numar de
inregistrare, data, etc);
e  Sa nu permitd utilizatorului stergerea lucrarilor transmise lui de catre institutii.
Cerinte pentru ofertant:
e  Ofertantul va prezenta in propunerea tehnica modalitatea de indeplinire a cerintelor in solutia propusa sau va pune la dispozitie
URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru a ajunge la functionalitatea
implementata.
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5.7 Semnarea si sigilarea electronica calificata

5.7.1 Semnarea electronica calificata

Solutia informatica ofertata va putea utiliza fara niciun fel de restrictionare certificate calificate emise de orice furnizor de servicii de
incredere acreditat la nivelul Uniunii Europene, in conformitate cu prevederile regulamentului eIDAS.
Documentele incarcate in sistem vor putea fi semnate electronic cu orice tip de instrument criptografic cu certificat calificat stocat pe
token sau in cloud, emis de furnizor de servicii de incredere acreditat la nivel european.
Certificatele calificate cu chei criptografice stocate in cloud se vor putea sincroniza cu sistemul oferind posibilitatea realizarii unui
management riguros al acestuia: ex. import, stergere, vizualizare detalii certificat, etc.
Solutia informatica trebuie sa dispuna de integrare cu minim 2 furnizori de servicii de incredere acreditati la nivel european si cu STS.
Din perspectiva semnarii electronice calificate Autoritatea Contractanta urmareste realizarea urmatoarelor cerinte functionale:
e  Sd permita sincronizarea / desincronizarea certificatului calificat de semnare electronica cu sistemul;
e  Sa permitd, optional, integrarea semnaturii olografe in semnatura electronica calificata;
e Sidispuna de integrarea semnaturii electronice calificate pe toate fluxurile de comunicare implementate la nivelul sistemului;
e  S& permita semnarea simpla (1 document) si semnarea mai multor documente in serii tuturor utilizatorilor sistemului, in plus,
salariatilor semnarea de tip ,queue” (coadd);
e  Sa permitd un management contextual al motivelor de semnare;
e S permitd semnarea in interiorul sau independent de existenta unui flux de semnare;
e Sa permitd verificarea si validarea semnaturilor electronice calificate aplicate pe documente / acte, respectiv:
o validarea tipului de semnatura;
verificarea lantului de incredere al certificatului;
data si ora semnarii;
identitatea celui care a semnat;
daca documentul a fost sau nu modificat dupa semnare;
date privind valabilitatea certificatului calificat;
emitentul certificatului;
o motivul de semnare.
e Sa permitd pozitionarea semnaturii electronice calificate vizibile pe document la libera alegere a utilizatorului - daca
documentul suport va avea factor de rotatie inserat aplicarea va tine cont de acesta;
e  Sa permita operatiuni precum anularea semnarii, revizuirea semnarii, reluarea semnarii;
e  S& permitd vizualizarea listingului de solicitari de semnare si gestionarea cererilor / invitatiilor de semnare;
e Sa permitad salariatilor semnarea multipla a mai multor lucrari odatd, cu posibilitatea de selectare a lucrdrilor care vor face
obiectul semnarii;
e Si permita previzualizarea documentelor ce urmeaza a fi semnate fara sa fie nevoie de descarcarea lor.
Cerinte pentru ofertant:
o Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru a
ajunge la functionalitatea implementata. Pentru fiecare cerinta functionala se va furniza un URL.
o Ofertantul va indica cel putin 2 furnizori de servicii de incredere acreditati integrati in sistem (in afara de STS).

O O O O O O

5.7.2  Sigilarea electronica calificata

Solutia informatica ofertatd va putea utiliza fara niciun fel de restrictionare sigilii electronice calificate gazduite in cloud emise in
conformitate cu prevederile regulamentului eIDAS de orice furnizor de servicii de incredere acreditat de pe teritoriul Europei.
Accesul solutiei informatice propuse la sigiliul electronic gazduit in cloud se va face securizat si auditabil.
Solutia informatica trebuie sa dispuna de integrare cu minim 2 furnizori de servicii de incredere acreditati la nivel european si cu STS.
Din perspectiva sigilarii electronice calificate, Autoritatea Contractanta urmareste realizarea urmatoarelor cerinte functionale:
e  Sa permita sigilarea electronica calificatd atat in regim de aplicare automata, cat si in regim de aplicare manual;
e  Sa permita sigilarea electronica calificatd simultana a mai multor documente si sigilarea de tip ,queue” (coada);
e Sdpermita gestionarea a multiple cozi de sigilare pentru a asigura o viteza de aplicare sporita cand sistemul executa sigilarea
electronica calificata a unui numar foarte mare de acte;
e Safie integrat cu mecanismul de acordare a numerelor de inregistrare tuturor actelor originale sau luate in evidenta in sistem;
e Sa permita pozitionarea vizibila a sigiliului electronic in orice loc pe document - daca documentul suport va avea factor de
rotatie inserat, aplicarea va tine cont de acesta;
e Si dispund de mecanisme de revenire in starea precedentd pentru cazurile in care documentele lansate spre sigilare
electronica calificata prezinta erori structurale si nu pot fi sigilate, necesitand interventia unui operator tehnic in acest sens.
Cerinte pentru ofertant:
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o Ofertantul va pune la dispozitie URL-ul la care functionalitatea poate fi accesata sau detalii relevante de navigare pentru a
ajunge la functionalitatea implementata. Pentru fiecare cerinta functionala se va furniza un URL;

o Ofertantul va indica cel putin 2 furnizori de servicii de incredere acreditati integrati in sistem (in afara de STS);

e Ofertantul va descrie modalitatea securizata prin care platforma va avea acces la sigiliul electronic stocat in infrastructura
cloud a furnizorului QSEAL.

5.8 Securitatea si auditul platformei

Cerinte de securitate cibernetica si conformitate

Solutia informatica propusa trebuie sa fie protejata impotriva amenintarilor cibernetice si sa asigure conformitatea cu legislatia nationala
si europeana in vigoare, incluzand Regulamentul GDPR (UE) 679/2016 si Directiva NIS2 (UE) 2555/2022.

Implementarea solutiei comporta respectarea cel putin a urmatoarelor cerinte privind masuri asiguratorii de securitate cibernetica:

5.8.1 A. Confidentialitate

Solutia trebuie sa implementeze criptarea end-to-end a datelor sensibile si s& protejeze datele impotriva accesului neautorizat.
o Date in tranzit (Securitatea comunicatiilor):
o Accesul la solutia informatica se va face prin URL securizat cu certificat site-SSL.
o Toate comunicatiile externe si interne care transporta date sensibile (inclusiv API-uri, interfete web, transferuri
Lorowser to server” si ,server to server”) vor fi securizate utilizdnd protocoale de criptare moderne i standardizate
(ex: TLS v1.2 sau ulterior), cu suite de cifrare robuste.
o Platforma trebuie sa utilizeze certificate de autentificare TLS sau echivalent.
o Date in repaus (Criptarea informatiei):
o Toate bazele de date, stocarea de fisiere (inclusiv volumele de stocare persistente) si orice alte medii de stocare
care contin date sensibile vor fi criptate folosind algoritmi de criptare robusti (ex: AES-256).
o Comunicarea, atdt intre componentele arhitecturale ale solutiei, cat si intre acestea si cele de stocare, se va face
criptat.
e Managementul cheilor:
o Cheile de criptare vor fi gestionate de Prestator in conformitate cu bune practici (ex: utilizarea unui key management
service - KMS).
o Responsabilitatea gestionarii si inlocuirii periodice a cheilor de criptare revine prestatorului.
e Conformitate GDPR:
o Solutia trebuie sa descrie modalitatea de anonimizare a datelor in interfetele de lucru curente.
o Trebuie implementatd modalitatea de capturare si stocare a acordului de procesare a datelor cu caracter personal.
e Acces autorizat: Se va asigura accesul la date strict pe baza autorizatiei (detaliat la sectiunea D).

5.8.2 B.Integritate

Solutia va implementa mecanisme pentru a preveni si detecta modificarile neautorizate ale datelor si ale codului.
¢ Protectia continutului:
o Integritatea continutului utilizatorului si a metadatelor asociate trebuie protejate pe toata durata stocarii si
transmiterii.
o Daca se impun modificari, acestea trebuie aduse la cunostinta utilizatorului in mod transparent, platforma stocand
dovezi despre forma initiala.
e Validarea datelor: La toate punctele de intrare si procesare, vor fi aplicate reguli stricte de validare si standardizare a datelor
(inclusiv verificari de tip, format, lungime si continut) pentru a preveni injectiile de cod si coruperea datelor.
e Mecanisme de control (Semnarea si sigilarea):
o Semnatura electronica calificata si sigiliul electronic calificat constituie masuri de control de securitate care asigura
integritatea, autenticitatea si non-repudierea.
o Vorfi utilizate mecanisme de hashing si semnaturi digitale (acolo unde este cazul) pentru a verifica autenticitatea si
integritatea datelor critice pe parcursul ciclului de viata (ex: la transfer, arhivare).
e Piste de audit: Orice modificare a datelor critice trebuie sa fie inregistrata intr-un jurnal de audit (log) ne-modificabil (detaliat
la sectiunea E).

5.8.3 C.Disponibilitate

Solutia trebuie sa asigure o functionare continud (inalta disponibilitate), o recuperare rapida in caz de defectiune si o infrastructura
robusta.
o Infrastructura si certificari:
o Conform cap. ,Cerinte ale infrastructurii cloud”.
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¢ Redundanta si SLA:
o Arhitectura solutiei va include redundanta la nivel de componente critice (aplicatie, baze de date, retea).
o Sistemul trebuie sa asigure mecanisme automate de disponibilitate continua (failover) pentru a minimiza timpul de
nefunctionare.
o  Operatiunile intensive de backup se vor programa automatizat in intervalul orar 00:00 — 05:00 pentru a nu afecta
performanta.
o  Sistemul trebuie sa asigure o disponibilitate a serviciilor (SLA) de minim 99,9% pe durata programului de lucru in
decursul unui an.
e Monitorizare: Vor fi implementate sisteme de monitorizare proactive a stérii de functionare, performantei si capacitatii
sistemului, cu alerte automate, pentru a mentine SLA-ul contractual.
e Backup si recuperare (Disaster Recovery):
o Va fi implementatd o politica/procedura de backup regulata si testatd (inclusiv a datelor criptate), capabila sa
restabileasca serviciile in termenele RTO si RPO specificate.
Prestatorul este responsabil pentru asigurarea solutiei de backup in caz de dezastre (DR).
Solutia de backup trebuie sa asigure copii de sigurantd pentru mai multe versiuni ale aceleiasi entitati logice
(restaurdri selective).

5.8.4  D. Autentificare, autorizare si principiul celui mai mic privilegiu

Solutia va folosi mecanisme de control al accesului robuste si granulare.
o Autentificare:
o Utilizatorii trebuie sa fie autentificati inainte de a li se permite accesul.
o  Sistemul trebuie sa poata determina univoc identitatea utilizatorului.
o Seva utiliza o solutie de identitate bazata pe standarde deschise (ex: OAuth 2.0, OpenID Connect, SAML).
e Autentificare Multi-Factor (MFA/2FA):
o Solutia trebuie sa asigure un strat suplimentar de securitate de tip autentificare cu doi factori (2FA), obligatoriu cel
putin pentru administratori si utilizatori cu drepturi extinse.
o Metodele acceptate includ cel putin: dispozitive hardware/software 2FA (ex. cartea electronicd de identitate +
IDPLUGMANAGER), OTP via SMS sau email sau notificari push.
e Autorizare (RBAC) si principiul celui mai mic privilegiu:
o Vafiimplementat un model granular de autorizare bazata pe roluri (RBAC).
o Sistemul trebuie sa restrictioneze drepturile de acces ale utilizatorului la functionalitatile si datele sistemului pe baza
rolului desemnat acestuia.
o  Atat utilizatorii, cat si componentele sistemului (conturi de servicii) vor primi doar acele permisiuni strict necesare
(principiul celui mai mic privilegiu).
o Accesul functionarilor la informatiile utilizatorilor trebuie sa se faca doar individual si conditionat de existenta unui
motiv temeinic (principiul ,nevoii de a cunoaste”). Motivul accesului va fi capturat in sistem.
o  Sistemul nu va permite niciunui functionar vizualizarea tuturor identitatilor personale din sistem sub forma de lista
si fara un motiv capturat la momentul accesului.
e Gestionarea credentialelor: Sistemul va avea reguli parametrizate privind politica de securitate (complexitatea parolei,
perioada de valabilitate, numar de incercari esuate).

5.8.5 E.Non-repudiere (Audit si jurnalizare)

Solutia trebuie sa asigure inregistrarea necontestabild a actiunilor critice efectuate de utilizatori, pentru toate accesele la date (in special
cele cu caracter personal), pentru modificarile de configuratie ale sistemului si pentru toate evenimentele de securitate detectate, prin
logare detaliata si protejata.

e Logare si audit:

o Toate activitdtile derulate Tn sistem trebuie inregistrate (jurnale de audit / log-uri) pentru a permite auditarea
ulterioara.

o Va fi implementat un sistem de logare centralizat (ex: SIEM) care sa inregistreze detaliat si trasabil toate
evenimentele de securitate si actiunile critice (ex: login, modificari de permisiuni, acces la date sensibile, modificari
privind identitatea electronica).

o Toate evenimentele referitoare la identitatea initiala si autentificarile ulterioare trebuie jurnalizate.

o Componenta de securitate trebuie sa asigure crearea si intretinerea dinamica a sistemului de log-uri.

¢ Imuabilitate si protectie:

o Log-urile si jurnalele de audit trebuie sa fie protejate impotriva modificarilor sau stergerilor.

o Platforma trebuie sa garanteze confidentialitatea, integritatea si disponibilitatea log-urilor de sistem si arhivarea
acestora pentru scopuri legale in conformitatea cu prevederile nationale, iar aceste jurnale de audit vor fi stocate in
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conformitate cu politicile de retentie si securitate specificate in normele metodologice aferente OUG 89/2022 (de
exemplu, HG 70/2023 si HG 112/2023). Jurnalele trebuie sa asigure trasabilitatea completd a actiunilor, non-
repudierea si sa fie disponibile pentru audituri de conformitate si investigatii de securitate, protejate impotriva
modificdrilor neautorizate.
e Corelare: Sistemul de logare trebuie sa permita corelarea actiunilor cu identitatea utilizatorului (sau a serviciului) care le-a
initiat.

5.8.6  F. Aparare in profunzime (Managementul incidentelor si vulnerabilitatilor)

Solutia va integra controale de securitate stratificate si va dispune de proceduri clare de raspuns la incidente.
o  Stratificare si masuri complementare:
o Securitatea va fi implementatd pe multiple straturi: securitatea retelei (ex. firewall-uri), securitatea sistemului de
operare, securitatea aplicatiei (validarea la nivel de cod) si securitatea datelor (criptare).
o Se vor utiliza mdsuri complementare, astfel incat esecul unui control sd nu compromita intregul sistem (ex: un web
application firewall - WAF in fata aplicatiei).
e Managementul vulnerabilitatilor si actualizarilor:
o  Seva asigura managementul vulnerabilitatilor, inclusiv prin scanare regulata.
o Mentinerea sistemelor si software-ului la zi cu cele mai recente patch-uri si actualizari de securitate este obligatorie.
e Managementul incidentelor de securitate:
o Monitorizare si raspuns: Trebuie implementate instrumente de monitorizare si masuri de detectare a indicatorilor
unor potentiale incidente de securitate.
o Limitarea impactului: Trebuie implementate masuri pentru a realiza interventia la timp si in mod coordonat in scopul
limitarii impactului breselor de securitate.
o Notificare: Trebuie implementate proceduri de notificare a organelor competente si a persoanelor fizice afectate in
situatia identificarii unui incident de securitate.

5.8.7 Notificari (privind incidente de securitate)

Notificarea privind incidentele de securitate se face catre Directoratul National de Securitate Cibernetica (DNSC) si este un proces in
mai multe etape:
e Alerta timpurie: In termen de 24 de ore de la momentul la care a luat cunostinta de un incident semnificativ. Aceasta alerta
indica doar daca incidentul este suspectat a fi cauzat de un atac cibernetic.
e Notificare privind incidentul: in termen de 72 de ore de la luarea la cunostinta. Aceasta notificare actualizeaza alerta timpurie
si ofera o evaluare initiala a gravitatii, impactului si, daca exista, a indicatorilor de compromitere.
e Raport final: In termen de o luna de la notificarea incidentului.

Notificarea privind incidentele de securitate se face catre ANSPDCP (Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal) si este un proces in mai multe etape:
i) Notificarea Autoritatii Competente (cf. Art. 33)
e  Céand: Fara intarzieri nejustificate si, daca este posibil, in termen de 72 de ore de la data la care operatorul a luat cunostinta
de bresa.
e Ce: Trebuie sa descrie natura bresei, categoriile si numarul persoanelor vizate, consecintele probabile si masurile luate
(inclusiv cele de limitare a impactului).
ii) Notificarea Persoanelor Fizice Afectate (cf. Art. 34)
e Céand: Se face ,fara intarzieri nejustificate”, dar numai daca bresa este ,susceptibila sa genereze un risc ridicat pentru
drepturile si libertatile persoanelor fizice”.
e  Scop: Permiterea persoanelor afectate sa ia masuri de precautie (de ex., schimbarea parolelor, monitorizarea conturilor
bancare).

Cerinte pentru ofertant (privind principii B, C, D, F cf. cap 4.5 Principii fundamentale de securitate cibernetica, care nu se regasesc in
altd sectiune a caietului de sarcini:
Ofertantul va include in propunerea tehnica descrieri detaliate pentru urmatoarele aspecte:
1. Validarea si standardizarea datelor (din principiul B. Integritate)
o Ofertantul va descrie regulile si mecanismele tehnice stricte de validare si standardizare a datelor implementate la
toate punctele de intrare (ex. API-uri, formulare web) pentru a preveni in mod specific atacurile de tip injectie de cod
(cum ar fi SQL Injection, Cross-Site Scripting - XSS) si coruperea datelor.
2. Obiectivele de recuperare (din principiul C. Disponibilitate)
o Desi politica de backup este solicitata, ofertantul trebuie sa specifice in mod clar in propunerea tehnica obiectivele
de timp si de punct de recuperare pe care le garanteaza contractual:
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=  RTO (Recovery Time Objective) — Timpul maxim acceptabil in care serviciul trebuie restabilit complet dupa
un dezastru.

= RPO (Recovery Point Objective) — Punctul maxim acceptabil in timp la care datele trebuie sd poata fi
recuperate (adicd, cantitatea maxima de date care pot fi pierdute).

= Ofertantul va specifica serviciile native cloud sau mecanismele tehnice utilizate pentru realizarea
copiilor de siguranta (ex: snapshot-uri automate la nivel de volum, replici de baze de date, versionare S3,
servicii native de backup ale furnizorului de cloud)

Notd: dacd informatiile sunt prezentate in politica de backup, se va indica referinta.
3. Utilizarea standardelor deschise de autentificare (din principiul D. Autentificare)

o Pe langa integrarea solicitata cu ROelD, ofertantul va descrie modul in care solutia de management al identitatii
utilizeaza standarde deschise (ex: OAuth 2.0, OpenID Connect, SAML) pentru a asigura interoperabilitatea,
securitatea i facilitarea integrarilor viitoare ale proceselor de autentificare.

4.  Arhitectura de aparare in profunzime (din principiul F. Aparare in profunzime)

o Ofertantul va descrie arhitectura de securitate stratificatd (aparare in profunzime) a solutiei. Aceasta descriere
trebuie sa includa modul de implementare a masurilor tehnice complementare, cum ar fi utilizarea unui Web
Application Firewall (WAF), securizarea la nivel de aplicatie (validarea la nivel de cod) si securizarea sistemului de
operare (hardening).

5. Ofertantul va confirma asumarea activitatilor privind notificarile in caz de incident, aldturi de timpii de raspuns.

6 CERINTE DE PARAMETRIZARE A SOLUTIEI INFORMATICE

6.1 Personalizarea structurala si a identitatii

6.1.1  Obiectivul si scopul parametrizarii

Serviciile de instalare, configurare si parametrizare a solutiei SAAS tip ERDP sunt solicitate pentru digitalizarea proceselor si a relatiei
cu tertii la nivelul Orasului Vanju-Mare. Scopul serviciilor este de a realiza transformarea digitald a administratiei publice locale din
Orasul Vanju-Mare.

Obiectivul principal al parametrizarii este adoptarea de noi tehnologii in vederea imbunatatirii semnificative a calitatii serviciilor publice
pe care institutia le are in competenta. De asemenea, se urmareste standardizarea modului de lucru (front-office si back-office) la nivelul
institutiei, precum si al partenerilor institutionali cu care colaboreaza in mod regulat.

6.1.2  Cadrul de referinta si cerinte de configurare structurala

Identitatea institutionala si vizuala:

e Se solicitd parametrizarea identitatii vizuale a institutiei emitente. Actele electronice emise de institutie pot constitui acte
electronice doar in masura in care indeplinesc conditia de a purta identitatea vizuala a institutiei emitente.

e  Parametrizarea trebuie sa asigure uniformizarea documentelor de iesire.

Managementul identitatilor functionarilor, configurarea si parametrizarea trebuie sa includa:

e Crearea identitdtilor electronice profesionale pentru toti salariatii. Identitatile functionarilor vor fi create doar de administratorii
de sistem.

e  Configurarea nomenclatorului categoriilor de personal (nomenclator de functii), stabilirea meta descriptorilor specifici (inclusiv
pregadtirea profesionald), si maparea pozitiei angajatilor in structura organizationala.

o Implementarea planificarii activitatii personalului (pentru repartizarea automatizata a lucrarilor).

e Parametrizarea modelelor de guvernanta digitald contextuald pentru toate cele sapte stéri logice agregate ale identitatilor
functionarilor, respectiv: inactiva (neefectiva); initiata / neconfirmata (neefectiva); activa (efectiva); suspendata (efectiva); in
concediu (efectiva, specifica functionarilor); dezactivata (neefectiva); stearsa.

Configurarea registrelor si a arhivei, care trebuie sa includa:

e  Parametrizarea Registrului Unic de lucrari (un singur registru la nivel de institutie). Acesta va asigura o evidenta centralizata
a tuturor lucrérilor si va include lucrarile de intrare, iesire si cele interne.

e  Parametrizarea Registrelor de acte (fard a limita numarul acestora), destinate structurilor din organigrama institutiei (serviciu,
birou, compartiment, etc.), care vor asigura numere de inregistrare unice actelor.

e Parametrizarea Nomenclatorului Arhivistic electronic.
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6.2 Nevoi de parametrizare din perspectiva institutiei beneficiare centrale

6.21 Modelarea fluxurilor administrative interne (back-office)

in procesul de parametrizare a solutiei, Prestatorul va implementa modelarea fluxurilor de lucru identificate in tabelul de mai jos, utilizand
doud paradigme de configurare distincte, in functie de gradul de predictibilitate si standardizare al activitatii aplicabil la realitatea
operationala dinamica a DGASPC Dolj. in acest sens, prestatorul nu va modela fluxuri automate rigide (hard-coded pe utilizatori
nominali), ci va implementa o arhitecturd de proces bazata pe management de caz adaptabil si alocare pe baze de competenta sau
incarcare.
Solutia informatica trebuie s& permita coexistenta si interactiunea dintre cele doua tipuri de fluxuri:

A. Fluxuri de tip ,ad-hoc/manual” (definite de initiator)
Acest tip de flux se aplica proceselor administrative non-standardizate, ocazionale sau care necesita o flexibilitate decizionala maxima.
Ruta de circulatie a lucrarii nu este ,prestabilita” in sistem. Initiatorul sau detinatorul curent al sarcinii decide, la fiecare pas, cine este
urmatorul destinatar sau care este urmatoarea actiune, selectand dintr-un nomenclator de utilizatori/grupuri sau actiuni disponibile.
Cerinta de implementare: Pentru aceste fluxuri, sistemul va oferi utilizatorului interfata de modelare contextuala solicitata la cerintele
functionale, permitand selectarea destinatarilor, a semnatarilor si a actiunilor (avizare, aprobare, informare) in timp real, fara interventia
administratorului de sistem.

B. Fluxuri semi-automatizate si automatizate (predefinite/bazate pe reguli)
Acest tip de flux se aplica proceselor operationale standardizate (care au un cadru procedural intern riguros si inflexibil), repetitive, cu
volum mare.
Circulatia documentelor este guvernaté de un motor de proces (workflow engine/RPA) pe baza unor reguli prestabilite care au in vedere
parametri precum competenta materiald, teritoriald, ierarhica si modalitatea de repartizare a sarcinilor (nivelul de incarcare.
Cerinte de implementare:

e  Pentruaasigura continuitatea in conditii de fluctuatie a personalului, distribuirea in aceste fluxuri NU se va face catre utilizatori

nominali, ci catre grupuri de sarcini (Task pools / Queues).

o Semi-automatizare: Sistemul plaseaza lucrarea in cosul comun al serviciului competent, de unde poate fi repartizata
de seful ierarhic sau preluatd de utilizatori.

o Automatizare completda: Sistemul executd pasi fara interventie umand acolo unde este posibil (ex: alocarea
automata, expedierea notificarilor, repartizarea automata bazata pe gradul de incarcare si/sau competenta
teritoriala).

e  Flexibilitate (Override): Chiar si in cazul fluxurilor automatizate, sistemul trebuie sa permitd interventia umana pentru exceptii
(ex. reasignare manuald de catre seful ierarhic), conform cerintelor de flexibilitate organizationald.

Strategia de implementare evolutiva: ,Process discovery” si standardizare progresiva
Avand in vedere situatia actuald a DGASPC Dolj, caracterizata prin operarea exclusiva pe suport de hartie si lipsa unor fluxuri digitale
anterioare, modelarea proceselor nu va fi tratata ca o actiune unica si definitiva la momentul lansarii (,Go-live”), ci ca un proces iterativ.
Prestatorul va configura solutia pentru a sustine o abordare de tip ,Process discovery”, respectdnd urmatoarele etape de maturizare a
fluxurilor in perioada de implementare si suport:

e Etapa 1 - Flexibilitate (lansare):
Configurarea initiala va privilegia Fluxurile de tip A (ad-hoc/manual) pentru majoritatea proceselor interne care nu au o reglementare
legislativa strictd privind traseul documentelor sau aceasta nu este aplicabild operational din motive obiective. Acest lucru va permite
utilizatorilor sa defineasca dinamic traseul lucrarilor in functie de realitatea operationald, fara a bloca activitatea in proceduri rigide care
nu au fost inca validate in mediul digital.

e Etapa 2 - Analiza tiparelor (monitorizare):
Solutia informatica trebuie sd permita administratorilor sd vizualizeze traseele reale parcurse de documente in Etapa 1, utilizind
jurnalele de audit si istoricul fluxurilor (,audit trail” / ,logs”).
Analiza informatiilor despre procese exportate din sistem (ex: harti termice de proces sau frecventa rutelor) vor permite autoritatii
contractante identificarea tiparelor repetitive de lucru, a punctelor de aglomerare, etc.

e Etapa 3 - Standardizare (optimizare):
Pe baza tiparelor identificate in Etapa 2, Beneficiarul (dupa caz, asistat de Prestator) va transforma fluxurile recurente din Tip A (Manual)
in Tip B (Semi-automatizat/Automatizat). Solutia permite (conform cerintelor formulate la cap. Configurarea de fluxuri predefinite)
crearea de sabloane de flux automatizate fard dezvoltare de cod sau cunostinte avansate, permitand institutiei sa standardizeze
procesele treptat, pe masura ce cadrul procedural intern este actualizat la realitatea digitala, precum si evolutiv pe intreaga durata de
exploatare.
Configurarea va include cerintele privind stabilirea ordinii de semnare electronica calificatd, motivul semnarii si pozitionarea vizibild a
semnaturii/sigiliului pe document.
Se prezinta tabelul complet al fluxurilor de lucru ce urmeaza a fi digitalizate (lucrari) pe Directie/Serviciu:
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Directie / Serviciu / Compartiment
Primar
Secretar General al Orasului

SPCLEP

Urbanism  si
teritoriului
Compartiment Contabilitate
Compartiment ~ Salarizare ~ si
Resurse Umane

Compartiment taxe si impozite

amenajarea

Compartiment agricol

Compartiment Transport
Compartiment Strazi
Compartiment Biblioteca
Compartiment Baze Sportive
Compartiment Politia Locala
Compartiment  Expert  Local
Pentru Romi

Compartiment Comercial
Compartiment Protectia Mediului
Compartiment Relatii cu Publicul
Compartiment Administrativ
Compartiment Sanatate

Directia De Asistentd Sociala

6.3

Flux de lucru digital ca urmare a implementarii proiectului
Dispozitiile primarului
Hotararile Consiliului Local
Corespondenta cu SPCLEP Vanju-Mare si Judecdtoria Vanju-Mare cu privire la situatia
deceselor, nasterilor si casatoriilor, procese verbale privind ridicarea certificatelor de stare
civila, buletine statistice, solicitari extrase stare civila

Fluxurile de solicitare si eliberare documentatii de urbanism
Dari de seama contabile
Dosarele de personal

Raport anual privind activitatea compartimentului

Hotarari, anexe, cereri privind reconstituirea dreptului de proprietate asupra terenurilor, punerea
in posesie, cereri si acte doveditoare

Fluxuri de corespondenta interna cu celelalte departamente (cereri, note, referate)

Fluxuri de corespondenta interna cu celelalte departamente (cereri, note, referate)

Fluxuri de corespondenta interna cu celelalte departamente (cereri, note, referate)

Fluxuri de corespondenta interna cu celelalte departamente (cereri, note, referate)

Fluxuri de corespondenta internd cu celelalte departamente (cereri, note, referate)

Fluxuri de corespondenta interna cu celelalte departamente (cereri, note, referate)

Fluxuri de corespondenta interna cu celelalte departamente (cereri, note, referate)
Studii, statistici, privind protectia mediului

Preluare solicitari acces la informatii de interes public

Fluxuri de corespondenta interna cu celelalte departamente (cereri, note, referate)
Studii, masuri privind sanatatea publica

Corespondenta cu alte institutii privind beneficiarii de venit minim de incluziune

Parametrizarea serviciilor publice electronice (front-office)

Prestatorul va configura toate serviciile publice ale institutiei (Orasul Vanju-Mare) ca fiind ,noi” din punct de vedere digital, urmarind
atingerea gradului 5 de sofisticare digitald. Gradul 5 implica servicii electronice online automatizate, personalizate si centrate pe
utilizator. Atingerea acestui nivel se va realiza prin implementarea masurilor de automatizare si personalizare, cum ar fi automatizarea
proceselor de conversie in PDF, preluare, inregistrare, repartizare, colectare a semnaturilor, arhivare electronica, expediere si notificari,
precum si personalizarea accesului in functie de atributele utilizatorilor.

Lista completa a serviciilor publice digitale care urmeaza a fi implementate:

Declaratie privind stabilirea impozitului pe mijloace de transport
Declaratie privind stabilirea impozitului pentru mijloace de transport cu masa totala autorizata mai mare de 12 tone
. Declaratie pentru stabilirea impozitului privind mijloacele de transport pe apa

. Declaratie fiscald pentru stabilirea taxei pentru servicii de reclama si publicitate
. Declaratie pentru stabilirea valorii reale a lucrarilor executate in baza autorizatiei de constructie

. Declaratie de impunere pentru stabilirea taxei pentru utilizarea locurilor publice
Declaratie de incetare a taxei de ocupare a domeniului public

1. Cerere de restituire

2. Cerere de compensare

3. Cerere istoric rol

4. Cerere de scutire

5. Cerere eliberare certificat de atestare fiscala

6. Cerere scoatere din evidenta terenuri/cladiri

7. Cerere scoatere din evidenta mijloace de transport
8.

9.

10

11. Declaratie privind stabilirea impozitului pe cladiri
12. Declaratie privind stabilirea impozitului pe teren
13. Cerere transfer auto

14

15

16. Cerere de activare cont Ghiseul.ro

17

18.

19. Cerere pentru indreptarea erorilor de plata

20.

Declaratie de impunere pentru stabilirea taxei de salubrizare
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21. Cerere eliberare adeverinta rol

22. Cerere adeverinta APIA

23. Cerere eliberare certificat de nomenclatura stradala

24. Cerere privind eliberarea certificatului de urbanism

25. Cerere pentru prelungirea certificatului de urbanism

26. Cerere privind eliberarea autorizatiei de construire

27. Cerere privind prelungirea autorizatiei de construire

28. Comunicare privind inceperea executiei lucrarilor

29. Comunicare privind incheierea executiei lucrarilor

30. Acordarea ajutorului de urgenta

31. Acordarea Venitului Minim de Incluziune

32. Acordarea indemnizatiei de crestere a copilului

33. Acordare alocatie de stat

34. Acordare stimulent de insertie

35. Acordare servicii sociale - urgenta

36. Cerere acordare ingrijire la domiciliu

37. Cerere indemnizatie persoana cu dizabilitati

38. Cerere referat pentru scutire de la plata tarifului de utilizare a retelelor de drumuri nationale
39. Cerere aprobare / incetare indemnizatie persoana cu dizabilitati

40. Solicitare efectuare ancheta sociala privind evaluarea sau reevaluarea incadrarii in grad de handicap
41. Solicitare de inaintare a dosarului de incadrare in grad de handicap

42. Solutionarea cererilor privind liberul acces la informatii de interes public (Legea 544/2001)
43. Solutionarea petitiilor

44, Programari si audiente online

6.4 Parametrizare a automatizarii registraturii online

Repartizarea automatizata a lucrarilor receptionate prin mediul online trebuie sa fie configurabila in functie de cel putin urmatoarele
criterii:

e  gradul de incarcare al functionarului.

o criteriul ierarhic (repartizarea automata catre seful de structurd).

e competenta teritoriala a functionarului.

e competenta materiald a functionarului.

6.5 Parametrizarea interconectarii (fluxuri interinstitutionale)

Interconectarea si interoperabilitatea vor fi operationalizate prin intermediul serviciului de distributie electronica inregistrata (ERDP).
Solutia informatica trebuie sa permita transportul datelor bidirectional si livrarea continutului personalizat (fisiere si date structurate).

Modelarea fluxului interconectat Orasul Vanju-Mare « Consiliul Judetean Mehedinti (CJ Mehedinti):
Institutie vizata de interconectare Acte si date ce vor face obiectul interconectarii
Consiliul Judetean Mehedinti Transmitere de ordine, decizii, adrese inter-institutionale, corespondenta cu Consiliul
Judetean Mehedinti privind administratia publica locala

Modelarea fluxului interconectat Orasul Vanju-Mare « Directia Generala de Asistenta Sociala si Protectia Copilului Mehedinti (DGASPC

Mehedinti):
Institutie vizata de interconectare Acte si date ce vor face obiectul interconectarii
Directia Generala de Asistenta Sociala = Transmitere de informari, raportari, adrese inter-institutionale, corespondenta de lucru cu
si Protectia Copilului Mehedinti Directia Generald de Asistenta Sociala si Protectia Copilului Mehedinti privind asistenta

sociala

6.5.1 Modelarea fluxurilor cu partenerii locali/centrali

Interconectarea efectiva cu solutia nou propusa se va realiza cu sistemele informatice ale autoritatilor sau institutiilor publice centrale si
locale dupa cum urmeaza:

Institutie vizata de interconectare Acte si date ce vor face obiectul interconectarii
ANAF | Trezorerie Dispozitii de incasare, Bugetul institutiei, Acte privind deschiderile de credite, Alte
documente financiar-contabile.
RECOM Integrarea necesara pentru a asigura identitati acurate pentru persoanele juridice.

Pagina 47



ONRC Extras constatator ONRC sau alte doveditoare tipului de persoana juridica,
necesare pentru identitatea electronica a persoanelor juridice.

ROelD Integrarea necesara pentru a asigura identitati acurate pentru persoanele fizice

Furnizori de servicii de incredere (minim 2 si = Asigurarea si mentenanta API-urilor de interconectare.

STS)

Serviciul Public Comunitar Local Pentru = Situatii statistice, Rapoarte de analiza, Planuri

Evidenta Persoanelor (SPCLEP)

6.5.2 Datele ce vor face obiectul interconectarii si formatul acestora

Datele schimbate prin fluxurile de lucru interconectate interne si interinstitutionale vor fi:
1. Date structurate: cele specifice solicitarii si procesarii solicitarii, fiind specifice formularelor tipizate.
2. Documente (date nestructurate) - cele specifice documentelor doveditoare si documentelor cu caracter general, care includ
metadate structurate si documentul in format electronic.
in ambele situatii de mai sus (1 si 2), datele tehnice specifice identitatii digitale, managementului inregistrarilor (ERDS), semnérii si
sigilarii electronice calificate se vor colecta in format structurat in acte/documente

6.6  Parametrizarea formularisticii si a colaborarii

Configurarea punctelor de acces si a formularelor electronice specifice de interactiune directa intre centre si beneficiari. Formularele
trebuie sa fie grupate pe tipuri de utilizatori si s asigure colectarea datelor in format structurat si validat la nivelul introducerii datelor.
De asemenea, formularele trebuie sa poata fi salvate in ,Ciorne” pentru reluarea ulterioara a editarii.
Configurarea mijloacelor colaborative de lucru pentru functionari, incluzand:

e schimb bidirectional de mesaje;

e atasare de fisiere;

e comunicarea individuala sau in grup;

e audio conferinta;

e video conferinta;

e partajare de ecrane;

o documente colaborative (crearea si editarea simultana de documente de tip text).

6.7 Nevoi de parametrizare din perspectiva functionalitatilor GIS

Parametrizare generala si infrastructura (setup initial)
Aceste setari definesc fundatia aplicatiei inainte de incarcarea datelor specifice.
o Configurarea bazei de date spatiale:
o Initializarea bazei de date cu suport pentru obiecte spatiale (tip GIS).
o Definirea sistemului de proiectie (implicit Stereo 70 pentru Romania, necesar pentru suprapunerea corecta cu datele
ANCPI si PUG).
o Definirea rolurilor si drepturilor (ACL):
o Crearea contului ,Administrator”.
o Configurarea matricei de permisiuni: definirea drepturilor de vizualizare si modificare per utilizator sau grup de
utilizatori.
o Segmentarea layerelor in ,grupuri de layere” logice (ex: Urbanism, Utilitati, Parcari) pentru a putea aloca permisiuni
in bloc.
Parametrizare core GIS (interfata si date)
Configurari necesare pentru ca harta sa fie lizibila si functionala:
e  Configurare Ortofotoplan:
o Procesarea si incarcarea imaginilor RASTER care acopera intreg UAT-ul.
o Configurarea piramidei de rezolutii (tiling) pentru incarcare rapida in browser.
e  Parametrizarea layerelor si simbologiei:
o Definirea stilurilor initiale pentru puncte (icoane), linii (drepte/punctate/hasurate) si poligoane (hasuri/culori).
o Setarea opacitatii implicite si a limitelor de scara (zoom levels) pentru vizibilitatea layerelor.
e  Configurarea cautarii si interogarii:
o Indexarea campurilor din baza de date care vor fi supuse cautarii (text sau numeric).
o Definirea alias-urilor pentru coloanele din baza de date (ex: col_nume sd apard ca ,Nume Proprietar” in
popup/offcanvas).
o Configurarea tipurilor de input pentru editare: textarea pentru text lung, date-picker pentru date calendaristice.
Parametrizare module specifice
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Fiecare modul necesita reguli de business specifice implementate in momentul instalarii:
e Modul Urbanism:
o Importul layerelor PUG conform structurii din Ordinul 904/2023.
o Configurarea algoritmului Al pentru validarea datelor: definirea cAmpurilor din formular care trebuie comparate cu
OCR-ul de pe Cartea de Identitate.
o Maparea reglementarilor urbanistice (UTR) la coordonatele geografice pentru interogare automata.
e  Modul Parcari:
o Definirea paletei de culori pentru statusuri: ex. Verde (Liber), Rosu (Ocupat), Gri (in licitatie).
o Configurarea regulilor HCL: parametrizarea numarului maxim de locuri permise per persoana/locuinta.
o Setarea pasilor de licitatie (incrementare suma).
e Modul Cadastru & Registru Agricol:
o  Configurarea conexiunii (API sau import script) pentru sincronizarea cu baza de date nationala.
o Definirea structurii capitolelor pentru Registrul Agricol conform legii.
e  Modul Calitate aer:
o  Configurarea endpoint-urilor API pentru senzorii loT instalati.
o Definirea intervalului de actualizare (orar) pentru parametrii PM2.5, PM10, 03, NO2.
Notd: in cazul in care institutia nu utilizeaza oricare din modulele specifice la momentul implementarii, functionalitatea va fi
instalata, dar inhibata soft. In situatia in care pe durata exploatarii se vor indeplini conditiile tehnice pentru utilizarea unui
modul specific, acesta va fi activat si parametrizat de prestator in termen de 30 de zile de la primirea notificarii transmisa de
Autoritatea Contractanta.
Parametrizare fluxuri de documente (output)
Configurarea motorului de generare documente pentru automatizare:
o Definirea variabilelor dinamice:
o Maparea etichetelor din sabloane (ex: $nume_persoana, $adresa, $cnp) la coloanele corespunzatoare din baza de
date.
e Crearea sabloanelor (templates):
o lIncércarea textelor standard pentru: Certificate de Urbanism, Contracte Parcare, Certificate Nomenclatura, Fise
Spatiu Verde.
e  Configurarea exporturilor de date:
o Setarea formatului GPKG pentru exportul datelor GIS.
Configurarea layout-ului PDF pentru ,Planul de situatie” (header, footer, logo primérie, tabele de totaluri).

6.8  Parametrizarea elementelor transversale (e-guvernanta)

Semnare si Sigilare:
o Configurarea cerintelor privind Semnarea electronica calificata in regim de aplicare automata si manuala.
o  Configurarea Sigilarii electronice calificate in regim de aplicare automata si manuala.
o Solutia va permite semnarea simpla (1 document) si semnarea in serii mari (,batchuri”).
o Se va permite sigilarea electronica calificata simultana a mai multor documente si gestionarea a multiple cozi de
sigilare (tip ,queue”).
o Se solicita integrarea semnaturii olografe in semnatura electronica calificata.

e Automatizare: Configurarea cerintelor pentru automatizarea proceselor operationale complexe (RPA). Procesele automatizate
includ: colectarea semnaturilor electronice, inregistrarea documentelor, sigilarea electronica calificata, arhivarea electronica,
expedierea si finalizarea lucrarii.

o Notificari: Configurarea sistemului de notificare trebuie sa includa notificari pe e-mail, in contul personal si notificari de tip
push in aplicatia mobild. Sistemul trebuie sa dispuna de proceduri de recuperare din eroare (fallback) implementate pentru
gestionarea situatiilor cand apar erori in procesul de trimitere in serii mari (,batchuri”) de notificari.

e Acces si Securitate: Se va realiza parametrizarea rolurilor de securitate (RBAC) si a accesului la date pe baza principiului

,nevoii de a cunoaste”. Accesul la informatii se va face doar individual si conditionat de existenta unui motiv temeinic, care

va fi capturat in sistem. Solutia nu va permite niciunui tip de utilizator functionar vizualizarea tuturor identitatilor personale din

sistem sub forma de lista si fara un motiv capturat la momentul accesului.

7  CERINTE NEFUNCTIONALE

in cadrul Propunerii Tehnice se vor prezenta cel putin urmatoarele informatii, din care sa rezulte indeplinirea cerintelor nefunctionale
solicitate:
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7.1 Flexibilitatea si functionalitatea sistemului

Arhitectura sistemului va trebui sa fie deschisa si bazata pe standarde larg acceptate in industrie. Aceasta va asigura cuplarea slaba cu
aplicatiile cu care comunicd, precum si suport UTF-8/16.
Din punct de vedere tehnologic atat produsele ofertate, cat si personalizarile, vor trebui sa fie grupate astfel incét sistemul informatic
ofertat sa fie unul unitar, configurabil si usor administrabil.
Sistemul va trebui sa fie configurat pentru a raspunde tuturor cerintelor functionale specificate in caietul de sarcini.
Caracteristicile flexibilitatii arhitecturii trebuie sa fie exprimate minim prin:
e posibilitatea de a modifica parametrii aplicatiei;
oferirea unor mecanisme flexibile de introducere si validare, import export date si interogare a bazei de date;
posibilitatea definirii de noi fluxuri de lucru direct in aplicatie, de catre utilizatorii sistemului;
folosirea de standarde tehnice deschise recunoscute si acceptate precum XML/HTTP/HTTPS/SSL etc.;
utilizarea unei arhitecturi modulare care permite modificarea anumitor componente fara impact major in restul solutiei;
interfata ergonomica, usor de utilizat i coerenta din punct de vedere al elementelor de design al interfetei.

7.2  Proprietatea datelor

Datele rezultate din exploatarea solutiei informatice de catre utilizatorii interni (functionari ai Autoritatii Contractante) sunt proprietatea
exclusiva a Achizitorului, iar datele introduse de catre utilizatorii externi sunt proprietatea exclusiva a acestora.

7.3  Drepturi de proprietate intelectuala

in conformitate cu OUG 41/2016, art. 12, drepturile de autor asupra oricarui programe informatice dezvoltate la solicitarea institutiei in
cadrul contractului, sunt transferate autoritatii contractante la finalizarea contractului. Aceasta prevedere nu se aplica produselor software
disponibile in mod comercial prestatorului si incluse in oferta.

Codul sursa care face obiectul acestei prevederi va fi predat de catre Contractant la finalul contractului, in versiunea actualizata de la
momentul predarii, necriptat, pe suport fizic (ex: CD), impreuna cu documentatia si un hash SHA. Codul sursa trebuie s contina
comentarii in romana si sa respecte standardele de programare, fara a fi ascuns. Proprietatea codului sursa revine beneficiarului dupa
validare, cu drept de acces, modificare si distribuire catre terti, cu drepturi perpetue de exploatare.

7.4  Cerinte ale infrastructurii cloud

Infrastructura cloud in care se va pune in productie solutia informatica ofertata trebuie sa indeplineasca minim conditiile pentru centrele
de date mentionate de Ordinul MCSI nr. 489 din 2009 la art. 6, 8-12, privind:

o asigurarea functionarii echipamentelor in conditii de securitate specifice si la parametrii optimi prevazuti de producatorii
acestora;

e asigurarea redundantei si realizarea backup-ului;

e  asigurarea unei infrastructuri scalabile de echipamente si transport;

e asigurarea securitdtii si integritatii datelor, la nivel de securitate fizica si acces prin mijloace informatice;

o disponibilitatea serviciului de arhivare electronica si backup-ul informatiilor stocate;

e  asigurarea managementului, controlului si a securitatii sistemelor pe baza unor strategii, politici si proceduri bine determinate.
indeplinirea conditiilor prevazute in Ordinul MCSI nr. 489 din 2009 la art. 6, 8-12 se va face prin certificari/autorizari ale autoritatilor
competente sau prin rapoarte de audit ale unor terte parti avizate.
in vederea asigurarii conformitatii depline cu prevederile Regulamentului (UE) 679/2016 si a protejérii datelor impotriva accesului
neautorizat din tari terte, Ofertantul va asigura cumulativ urmatoarele:

o Toate datele cu caracter personal gestionate prin solutie (inclusiv datele de productie, metadatele, jurnalele de sistem si toate
copiile de siguranta) vor fi stocate exclusiv in centre de date localizate fizic pe teritoriul Uniunii Europene (UE) sau al Spatiului
Economic European (SEE).

o Ofertantul va garanta prin masuri tehnice si organizatorice adecvate ca activitatile de procesare a datelor (incluz&nd, dar fara
a se limita la, operatiunile de administrare, mentenanta la distanta si suport tehnic) sunt realizate exclusiv de catre personal
localizat fizic pe teritoriul UE/SEE.

in cadrul propunerii tehnice, Ofertantul va descrie detaliat arhitectura solutiei cloud si politicile de management al accesului prin care
demonstreazad indeplinirea ambelor conditii, specificand locatiile fizice (tara) ale centrelor de date primare si secundare (pentru
recuperare in caz de dezastru).

Neindeplinirea conditiilor privind infrastructura cloud va face ca oferta sa fie neconforma.
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8 IPOTEZE S| RISCURI

in pregatirea Ofertei, ofertantii trebuie sa aiba in vedere cel putin riscurile si ipotezele descrise in continuare. In acest sens, la intocmirea
ofertei, ofertantul trebuie sd ia in considerare resursele necesare (de timp, financiare si de orice alta naturd), pentru reducerea riscurilor
identificate.

Ipotezele avute in vedere la momentul inceperii procedurii de achizitie:

continutul serviciilor solicitate este descris in mod explicit in Caietul de Sarcini;

corelatia dintre resursele necesare si rezultatele asteptate este realista;

inceperea serviciilor se va realiza in perioada preconizata;

nu se prevad schimbari ale cadrului institutional si legal care sa afecteze major implementarea si desfasurarea in bune conditii
a Contractului;

toate informatiile relevante si disponibile la nivelul Autoritatii Contractante pentru realizarea serviciilor vor fi puse la dispozitia
Contractantului;

Contractantul va semna un acord de confidentialitate la momentul semnérii Contractului si va respecta toate instructiunile privind
utilizarea informatiilor confidentiale (dupa cum este aplicabil).

9 ABORDARE S| METODOLOGIE IN CADRUL CONTRACTULUI

Autoritatea Contractanta solicita Ofertantului sa propuna abordarea si metodologia care urmeaza sa fie utilizate in prestarea serviciilor,
la libera sa alegere.
in cadrul Propunerii Tehnice se vor prezenta cel putin urmatoarele informatii:

Rezumat/ Viziunea asupra contractului, care prezintd modul in care ofertantul intelege contextul, scopul proiectului, obiectivele
contractului si sarcinile stabilite de Autoritatea Contractanta;

Descrierea solutiei propriu-zise propuse, cel putin la nivelul diagramei de arhitectura.

Abordarea propusa ce corespunde rezultatelor intermediare si rezultatului final al contractului, in raport cu serviciile si
responsabilitatile stabilite prin caietul de sarcini, relevand aspectele-cheie privind indeplinirea obiectivelor contractului si
atingerea rezultatelor asteptate;

Metodologia propusa pentru realizarea activitatilor in scopul obtinerii rezultatelor asteptate;

Prevederile legale avute in vedere in cadrul prestatiei, specifice domeniului de activitate aferent obiectului contractului ce
urmeaza a fi atribuit, ce pot avea incidenta asupra derularii/implementarii acestuia,

avand in vedere respectarea cerintelor minime si intr-o forma care conduce la obtinerea rezultatelor asteptate.

Riscurile identificate privind derularea contractului:
Organizatorice

1

2.

3.

Tehnice
4,

Dificultati tehnice neprevazute susceptibile s& determine intarzierea unor activitati.

e  Masuri de gestionare/mitigare: Realocarea anumitor resurse pe directiile/activitatile unde sunt intalnite dificultati tehnice.
Monitorizarea regulata a progresului, replanificarea resurselor.

e Impactul pentru riscul identificat - moderat.

e  Probabilitate: scazuta.

Intarzieri in realizarea livrabilelor.

e Masuri de gestionare/mitigare: Planificarea timpurie a livrabilelor si structurii continutului acestora, monitorizarea
progresului realizat. Redistribuirea efortului (daca este necesar) in vederea atingerii obiectivelor propuse.

e Impactul pentru riscul identificat - foarte scazut.

e  Probabilitate: scazuta.

Interes scazut al beneficiarilor pentru rezultatele proiectului.

e  Masuri de gestionare/mitigare: Realizarea masurilor de informare si publicitate si promovarea rezultatelor proiectului pe
tot parcursul implementarii, cu evidentierea beneficiilor generate de utilizarea solutiilor implementate.

e Impact pentru riscul identificat - foarte scazut.

e  Probabilitate: foarte scazuta.

Dificultati tehnice neprevazute susceptibile s& determine intarzierea unor activitati.

e  Masuri de gestionare/mitigare: Realocarea anumitor resurse pe directiile/activitatile unde sunt intalnite dificultati tehnice.
Monitorizarea regulata a progresului, replanificarea resurselor.

o Impactul pentru riscul identificat - foarte scazut.

e Probabilitate: foarte scazuta.

privind Resursa umana

5.

Schimbari de personal in pozitii cheie pentru proiect.
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Masuri de gestionare/mitigare: identificarea persoanelor potrivite sa preia sarcinile, pregatirea acestora in ritm accelerat
pentru indeplinirea sarcinilor.
e Impactul pentru riscul identificat - foarte scazut.
e Probabilitate: foarte scazuta.
Financiare
6. Riscul de neplata sau plati intarziate.
e Masuri de gestionare/mitigare: prevederea din timp a sumelor necesare in bugetul autoritatii contractante; angajarea
sumelor cel mai tarziu la plata primei facturi catre contractant.
e Impactul pentru riscul identificat - ridicat.
e  Probabilitate: moderat.
Riscuri specifice implementarii solutiei IT
Tehnice
7. Lipsa de capacitate (inclusiv latime de bandd) a infrastructurii de transport date/conexiune internet la beneficiar.
e Masuri de gestionare/mitigare: incheierea unui contract de furnizare de servicii de internet care sa asigure o latime de
banda cat mai mare.
e Impactul pentru riscul identificat - risc asumat de Autoritatea Contractanta.
e Probabilitate: foarte scazuta.
Legislative
8. Numeroase si/sau frecvente actualizari/modificari ale legilor si/sau procedurilor administrative cu privire la procedurile pentru
gestionarea si controlul sistemului.
e Masuri de gestionare/mitigare: identificarea rapida a nevoilor reale de reconfigurare a traseelor documentelor, inclusiv a
livrabilelor tipizate si implementarea noilor configurari.
e Impactul pentru riscul identificat - moderat.
e Probabilitate: foarte scazuta.
privind Resursa umana
9. Posibilitatea ca personalul tehnic, prin actiunile sale, sa afecteze/produca daune datelor arhivate in sistem.
e  Masuri de gestionare/mitigare: trecerea in revista a tipurilor de erori identificabile si a modalitatilor de evitare a acestora;
asigurarea unui control foarte riguros al accesului la date
e Impactul pentru riscul identificat - ridicat.
e  Probabilitate: foarte scazuta.
in cadrul Propunerii Tehnice ofertantii vor prezenta cel putin urmatoarele informatii, din care sa rezulte:
- Ca ofertantul a luat cunostinta si avea in vedere riscurile prezentate de Autoritatea Contractanta;
- Ajustarile considerate / observatii asupra riscurilor prezentate de Autoritatea Contractantd dupa caz, si riscuri identificate i
detaliate inclusiv pe baza experientei proprii din proiecte similare, prezentand si masuri de gestionare/mitigare a acestora.

10 PLAN DE LUCRU PENTRU ACTIVITATILE/SERVICIILE SOLICITATE

Autoritatea Contractanta solicitd Ofertantului sa propuna Planul de lucru pentru realizarea serviciilor care urmeaza sa fie utilizate in
prestarea serviciilor.
in cadrul Propunerii Tehnice se vor prezenta cel putin urmatoarele informatii:
e  Planul de lucru, incluzand detalierea graficului de executie dupa cum urmeaza:
o denumirea, durata si descrierea activitatilor si etapelor (pachetelor de activitdti) din cadrul contractului, asa cum sunt
acestea prezentate la capitolul ,ABORDARE SI METODOLOGIE IN CADRUL CONTRACTULUI";
o succesiunea si interrelationarea activitatilor;
o punctele-cheie de control (,jaloanele” proiectului);
o  graficul de planificare in timp al activitatilor / subactivitatilor (graficul Gantt);
e  Modul de luare si ierarhizare a deciziilor, cu indicarea deciziilor care se iau de Prestator cu deplind autoritate si a deciziilor
care se iau de catre Beneficiar, pe baza propunerilor ficute de Prestator,
prezentand activitatile pe care ofertantul le considera necesare si intr-o forma care conduce la obtinerea rezultatelor asteptate in
termenele solicitate.
Dupa semnarea contractului, in perioada de inceput a acestuia, exista posibilitatea modificarii planului de lucru doar cu acordul Autoritatii
Contractante.
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11 LOCUL SI DURATA DESFASURARII ACTIVITATILOR

11.1 Locul desfasurarii activitatilor

Activitatile proiectului se vor desfasura atat la sediul Beneficiarului cat si la sediul Prestatorului, precum si in alte locatii, dupa caz, in
functie de particularitatile activitatilor proiectului si de nevoile identificate.

in functie de situatia existenta atat la nivel local la momentul dat al derularii activitatilor de teren, Prestatorul va asigura masurile de
protectie a persoanelor implicate si va lua in considerare derularea activitatilor prin mijloace online conform metodologiilor de lucru
propuse in cadrul ofertei.

11.2 Data de inceput si data de incheiere a prestarii serviciilor sau durata prestarii serviciilor

Activitatile din cadrul contractului vor fi demarate la primirea ordinului de incepere din partea Achizitorului in urma semndrii contractului
de achizitie publica de ambele parti. Ordinul de incepere va fi emis in maxim 10 zile de la data semnarii contractului.
Durata contractului este de 7 luni.

12 RESURSELE NECESARE/EXPERTIZA NECESARA PENTRU REALIZAREA ACTIVITATILOR iN
CONTRACT SI OBTINEREA REZULTATELOR

in vederea implementarii cu succes a contractului de servicii, Ofertantul va organiza si va pune la dispozitia Achizitorului o echipa de
experti care, prin atributiile si pregatirea lor, vor realiza executia tuturor activitatilor in cadrul contractului.

Ofertantul se obliga sa pastreze, atat el cat si resursele umane propuse, confidentialitatea asupra informatiilor primite de la Achizitor pe
parcursul deruldrii contractului si asupra rezultatelor obtinute in executarea contractului.

Ofertantul este responsabil in exclusivitate si integral pentru stabilirea componentei echipei de proiect, pentru organizarea tuturor
expertilor propusi, precum si pentru depunerea efortului necesar desfasurarii in bune conditii a tuturor activitatilor solicitate prin prezentul
caiet de sarcini. Expertii non-cheie vor lucra sub indrumarea expertilor cheie.

in cazul necesitétii de implicare a unor asemenea experti, este in raspunderea ofertantilor:

e Safumizeze orice personal suport necesar, pentru asigurarea indeplinirii corespunzatoare a obligatiilor contractuale pe toata
durata de executie a contractului;

e 54 prezinte in cadrul propunerii tehnice rolul si responsabilitatile detinute in vederea executiei contractului, precum si orice
alte informatii relevante din cadrul carora sa rezulte pregatirea si experienta/competentele profesionale ale acestora;
Ofertantul trebuie sa asigure folosirea echipamentelor adecvate pentru toti expertii, inclusiv consumabilele necesare si facilitatile mobile
operationale/comunicationale necesare pentru fiecare expert nominalizat (cum ar fi laptop cu software aferent, voce, date), precum si

orice alte resurse materiale necesare. Ofertantul:

e Vadescrie in cadrul propunerii tehnice, modalitatea in care va asigura sprijinul necesar intregii echipei de experti, atat in ceea
ce priveste expertii, personalul suport, cat si in ceea ce priveste logistica si infrastructura tehnicd necesara
(echipamente/dotari);

e Are obligatia asigurarii resurselor financiare necesare pentru a sprijini activitatile expertilor in cadrul acestui proiect, scop in
care in masura in care oferta va fi declarata castigatoare va trebui sa procedeze la plata acestora in mod regulat (la perioade
de timp corespunzatoare) astfel incat sa existe premisele optime pentru buna indeplinire a contractului si finalizarea acestuia
fara incidente;

e Sunt considerate ca fi incluse in pretul total ofertat pentru executia contractului, orice costuri cu cheltuielile conexe necesare
desfasurarii activitatilor acestui contract, inclusiv:

e Eventuale deplasari ale personalului propriu (cum ar fi dar fara a se limita la acestea diurna, transport, cazare, masa);

Cele legate de redactarea, multiplicarea si/sau circularea documentatiei de contract/livrabilelor de contract elaborate in scopul

realizarii contractului precum si cele vizand elaborarea diferitelor materialele necesare/de realizarea oricaror activitati conexe.

(cum ar fi, dar fara a se limita la managementul de proiect, expertiza furnizata prin intermediul expertilor externi, etc).
Definitii de termeni:
1) Prin ,a face dovada” se intelege prezentarea de scrisori de recomandare de la colaboratori anteriori / certificate de predare-primire /
recomandari / procese-verbale de receptie / certificate constatatoare sau orice alte documente doveditoare ale participarii expertului in
un proiect/contract similar ca anvergura si complexitate.
2) Prin ,experienta specifica” solicitata se intelege, indeplinirea in cadrul proiectului/contractului similar ca anvergurd si complexitate,
de catre persoana propusa, a aceluiasi tip de activitati ca cele pe care urmeaza sa le indeplineasca in viitorul contract.
3) Prin ,proiect similar ca anvergurd si complexitate”, se intelege un proiect/contract care inclus servicii de dezvoltare, implementare
sau extindere a unor sisteme informatice integrate sau solutii software de nivel enterprise, avind o complexitate comparabild sau
superioara cu cea a contractului ce urmeaza a fi atribuit.
Avand in vedere complexitatea contractului care va fi atribuit, specificul activitatii Achizitorului si al solutiei tehnice solicitate, precum si
necesitatea ca prestatorul sa gestioneze metodologic procesul de implementare, Autoritatea Contractanta a formulat cerintele tehnice
minimale si obligatorii cu privire la componenta si responsabilitatile echipei de proiect a prestatorului.
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Ofertantii vor dovedi cd dispun de expertii-cheie solicitati prin Caietul de sarcini si ca acestia indeplinesc cerintele stabilite.
in cadrul Propunerii Tehnice se vor prezenta cel putin urmatoarele informatii, din care sa rezulte:
La nivelul echipei de experti:

1. Diagrama organizationald a echipei de experti propusa, care releva modalitatea de organizare a echipei propuse, incluzand
rolurile, responsabilitatile solicitate i, aditional, considerate de ofertant;

2. Lista expertilor propusi, prezentand pentru fiecare expert cheie solicitat:

e (CVformat Euro Pass;
in cazul in care persoana propusd nu este angajat al prestatorului, o declaratie de disponibilitate si o declaratie de
confidentialitate, semnate, prin care expertul isi exprima disponibilitatea pentru ducerea la indeplinire a responsabilitatilor
aferente pozitiei pentru care este propus, conform cerintelor;

e Documente doveditoare ale cerintelor privind calificarea educationala si/sau profesionala, daca acestea au fost solicitate
persoanei propuse: diploma de licenta sau echivalent / studii postuniversitare / studii de masterat / doctorat / alte cursuri care
s-au finalizat cu certificari recunoscute la nivel national/international. Personalului nerezident i se permite sa prezinte certificari
si autorizari corespunzatoare echivalente emise in tara de rezidenta.

e Documente doveditoare ale cerintelor privind competentele specifice, daca acestea au fost solicitate persoanei propuse: studii
absolvite in specializarea respectivd, diploma de licenta/absolvire sau echivalent / studii postuniversitare / studii de masterat
| doctorat / alte cursuri care s-au finalizat cu certificari recunoscute la nivel nationalfinternational, ori printr-o experienta
profesionald relevanta in raport cu specializarea solicitatd, conform art. 7 alin. (3) din Instructiunea ANAP nr. 1/2017.
Personalului nerezident i se permite sa prezinte certificari si autorizari corespunzatoare echivalente emise in tara de rezidents;

e Documente doveditoare care probeaza experienta specificd. Daca aceasta a fost solicitatd persoanei propuse, documente
care trebuie s indeplineasca cumulativ urmatoarele conditii:

Sa precizeze obiectivul contractului din care sa rezulte ca acesta indeplineste caracteristicile unui proiect similar.
Din documente sa reiasa clar:

- numele si prenumele persoanei propuse;

- perioada in care persoana propusa a desfasurat activitati in cadrul proiectului;

- rolul (pozitia) ocupata de persoana nominalizata in cadrul proiectului similar si activitatile indeplinite de persoana nominalizata
in cadrul proiectului similar

Un expert cheie nu poate ocupa simultan mai multe pozitii.

inlocuirea expertilor cheie propusi de ofertant, precum si suplimentarea numarului acestora fata de numarul prevazut in oferta (in cazul
necesitatii unui astfel de demers pentru asigurarea bunei desfasurari a contractului ce urmeaza sa fie atribuit) se realizeaza cu aprobarea
autoritatii contractante si numai in conditiile reglementate prin prevederile art. 162 din H.G. nr. 395/2016. Astfel, pe toata perioada de
derulare a contractului, Prestatorul se obliga sa ia toate masurile pentru a asigura in mod continuu disponibilitatea personalului cheie
specializat pentru indeplinirea in mod eficient a sarcinilor acestora.

Ofertantul poate sa prevada in propunerea tehnica si alti experti non-cheie, fara sa ii nominalizeze si fara sa includa pentru ei
documentele solicitate persoanelor propuse in rolurile solicitate prin caietul de sarcini.

Rolurile expertilor care trebuie s compuna echipa de implementare a prestatorului sunt prezentate in continuare impreuna cu atributiile
principale ale acestora in cadrul contractului:

12.1 Profilul expertilor principali (cheie)

12.1.1 Manager de proiect (expert cheie - 1 persoana)

Managerul de proiect raspunde de coordonarea activitatilor contractului, monitorizarea rezultatelor obtinute si raportarea acestora catre
beneficiar, asigurand implementarea acestora, (intocmai si la timp), in conformitate cu cerintele caietului de sarcini, propunerea tehnica
si contractul semnat.
Necesitatile specifice aferente procesului de implementare a proiectului impun acordarea suportului/asistentei tehnice din partea acestui
expert, in proportii variabile, pe intreaga durata a contractului (incluzand perioada de garantie).
Responsabilitatile managerului de proiect includ urmatoarele activitati specifice:

e Managementul proiectului, un ansamblu care presupune activitati de organizare a proiectului, planificare, executie,

monitorizare, control si inchidere a proiectului;

e  Coordonarea din punct de vedere operational a echipelor tehnice implicate in procesul de implementare a proiectului, respectiv
expertii cheie/non-cheie din cadrul echipei de proiect;
Mentinerea relatiei cu beneficiarul ca punct principal de contact;
Alocarea resurselor proiectului si urmarirea realizarii activitatilor;
Urmarirea respectarii tuturor termenelor limita;
Rezolvarea diferitelor situatii in scopul evitdrii situatiilor de criza;
Identificarea riscurilor, evaluarea si propunerea de solutii in vederea evitarii si diminudrii riscurilor aferente implementarii
proiectului;

Pagina 54



e Raportarea rezultatelor obtinute in urma derularii activitatilor specifice pe parcursul procesului de implementare a proiectului,
elaborarea proceselor-verbale de receptie/rapoartelor de activitate precum si a altor documente de raportare a progresului
catre beneficiar, ori care deriva din necesitatile proiectului.

Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de calificare educationala si/sau profesionald, privind detinerea de
competente specifice, experienta profesionald generala si experientd profesionala specifica:

e Calificare educationala si/sau profesionald: Studii superioare absolvite, finalizate cel putin cu diploma de licentd/absolvire
(minim ciclul 1 de studii) sau echivalent;

e Experientd profesionald specificd dobanditd in minim un proiect/contract in care a desfagurat activitati similare (de
coordonare).

12.1.2 Expert e-guvernare (expert cheie - 3 persoane)

Expertii e-guvernare planifica si monitorizeaza parcurgerea etapelor de implementare a fluxurilor digitale (proiectare, implementare),
aplicand metodologii standardizate ale analizei de business, potrivit uzantelor, metodelor si instrumentelor de lucru recunoscute la nivel
national si international. Activitatea se raporteaza la situatia specificd a institutiei, realizdnd implementarea personalizata a serviciilor
electronice expuse de institutie, a fluxurilor de lucru pentru functionari (back-office) si beneficiari (front-office), precum si a specificatiilor
de interconectare.

Pentru a acoperi volumul si complexitatea sarcinilor din proiect, la nivelul contractului se disting trei directii de actiune ce se vor
desfasura n paralel, fiecare dintre acestea fiind asignata in mod distinct si individual unui expert, dupa cum urmeaza:

1. Expert e-guvernare 1 (responsabil arhitecturd operationald, organizatorica si interoperabilitate): Are ca atributii exclusive
definirea si parametrizarea structurii organizationale la nivelul institutiei si subordonatelor (identitati, roluri, registre si grupe
de documente, activitati specifice administrarii sistemului). De asemenea, implementeaza fluxurile specifice interoperabilitatii
si realizeaza evaluarea si implementarea interconectarilor si a transportului de date catre/din aplicatiile si sistemele in uz.

2. Expert e-guvernare 2 (responsabil implementarea fluxurilor administrative de baza - componente transversale): Are
responsabilitatea directd privind implementarea si imbunatatirea fluxurilor administrative de baza, vizand in mod specific
functionalitatile de registratura, management al documentelor, arhivare, identitate si comunicare.

3. Expert e-guvernare 3 (responsabil digitalizarea serviciilor specifice de front-office si back-office): Gestioneaza implementarea
fluxurilor administrative specifice din perspectiva institutiei beneficiare centrale, vizand digitalizarea fluxurilor interne de lucru
(back-office) si parametrizarea fluxurilor specifice serviciilor electronice expuse cétre cetateni si mediul de afaceri (front-office
si back-office).

Avand in vedere ca activitatile tuturor celor 3 experti vizeaza predominant proiectarea, implementarea si imbunatatirea fluxurilor digitale
de lucru (workflow), precum si realizarea interoperabilitatii, competentele profesionale necesare acestora sunt comune si corespund
profilului de Expert e-guvernare (cod COR 242234) sau oricarei alte ocupatii echivalente din domeniul analizei de business / analizei
de sisteme informatice (ex. Analist, Proiectant sisteme informatice etc.).

in virtutea principiului transferabilitatii competentelor consacrat de art. 9 alin. (1) din Instructiunea ANAP nr. 1/2017, pentru asigurarea
unei competitii extinse si respectarea principiului proportionalitatii, nu este obligatoriu ca ocupatia/experienta sa contina explicit
termenul de ,e-guvernare” sau sa provina exclusiv din sfera administratiei publice. Sunt considerate echivalente si deplin acceptate
ocupatii care se aliniazd cu responsabilitatile de reinginerie a proceselor descrise in Caietul de Sarcini, specifice implementarii de
sisteme informatice complexe in orice domeniu de activitate (public sau privat).

La nivelul directiei asignate, responsabilitatile operationale ale fiecarui expert includ urmatoarele activitati specifice:

o Analiza, proiectarea, redesign-ul si reingineria fluxurilor administrative si a serviciilor de tip e-guvernare.

o Facilitarea modelarii rapoartelor si a realizarii interoperabilitatii electronice, a schimbului de date si documente electronice.

e  Colaborarea cu echipele tehnice.

e Suport in definirea ecranelor utilizator si documentarea activitatilor efectuate.

o  Evaluarea progresului activitatii si raportarea catre managerul de proiect.

Pentru a asigura o abordare integratd, expertii au obligatia sa colaboreze regulat sub coordonarea managerului de proiect pentru a
garanta uniformitatea si standardizarea rezultatelor la nivelul tuturor componentelor de front-office si back-office.

Necesitatile specifice aferente procesului de implementare impun acordarea suportului tehnic din partea acestor experti preponderent
in etapele de implementare si parametrizare/personalizare, avand o tendintd descrescatoare spre fazele de testare, lansare si instruire
a utilizatorilor. O eventuald contributie din partea acestui expert ulterior momentului punerii in productie poate fi anticipatd in cazul
interventiei uneia sau mai multor solicitari de modificare/schimbare a fluxurilor de lucru personalizate sau a realizarii unor noi
interconectari.

Dinamica volumului de munca, incadrarea in timp, zilele/orele expert si succesiunea operatiunilor nu sunt predefinite fix, ci revin in
sarcina ofertantului, care trebuie sa le detalieze si sa le coreleze corespunzator in Planul de lucru si graficul Gantt.

Fiecare din expertii propusi trebuie sa indeplineasca minim urmatoarele cerinte de calificare educationala si profesionala:

e Calificare educationald: Studii superioare absolvite, finalizate cel putin cu diploma de licenta/absolvire (minim ciclul 1 de
studii) sau echivalent.

Pagina 55



e Competente profesionale: Expert e-guvernare, cod COR 242234 sau echivalent. In virtutea principiului transferabilitatii
competentelor, sunt acceptate ocupatii echivalente din domeniul analizei de business / analizei de sisteme informatice (ex.
Analist, Proiectant sisteme informatice etc.), nefiind obligatoriu ca ocupatia sa contina explicit termenul de ,e-guvernare”.

e  Experienta profesionald specifica: dobandita in minim un proiect/contract similar ca anvergura si complexitate.

12.2 Infrastructura Contractantului necesara pentru desfasurarea activitatilor Contractului

Pentru indeplinirea cu succes a activitatilor descrise, Prestatorul va pune la dispozitia echipei de proiect proprii toate resursele materiale
necesare (echipamente de lucru, licente, mijloace de transport, consumabile).

in cazul intalnirilor de lucru de oricare natura la sediul Beneficiarului sau, dupa caz, ai partenerilor sai institutionali implicati in proces,
acesta va dispune personalul si mijloacele adecvate scopului intalnirii (sala sedinte, mijloace de prezentare, consumabile).

13 CADRUL LEGAL CARE GUVERNEAZA RELATIA DINTRE AUTORITATEA CONTRACTANTA SI
CONTRACTANT (INCLUSIV IN DOMENIILE MEDIULUI, SOCIAL SI AL RELATIILOR DE MUNCA)

Prestatorul va desfasura activitatile, presta serviciile si va furniza produsele si documentele specifice Contractului avand in vedere toate
prevederile legale si strategice nationale, europene si internationale relevante existente la momentul semnarii Contractului, precum si
cele emise ulterior, pe parcursul deruldrii acestuia, incluzand ansamblul reglementarilor subsecvente, enumerarea urmatoare nefiind
limitativa:

e Legea nr. 98/2016 privind achizitiile publice, actualizata;

e HG nr. 395/2016 pentru aprobarea Normelor Metodologice de aplicare a prevederilor referitoare la atribuirea Contractului de
achizitie publica/acordului-cadru din Legea nr. 98/2016;

e Legea nr. 101/2016 privind remediile si cdile de atac in materie de atribuire a contractelor de achizitie publicg;

Regulamentul (UE) 679 din 27 aprilie 2016 - GDPR - privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestora;

e  Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii si
privind libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE;

e Regulamentul (UE) NR. 910 din 23 iulie 2014 - eIDAS 2 - privind identificarea electronica si serviciile de incredere pentru
tranzactiile electronice pe piata interna europeand; prevederile specifice subsecvente ale standardului ETSI EN 319 521 1n ce
priveste subsetul de cerinte privind livrare electronicd inregistrata (ERD)

e Regulamentul (UE) 2024/1183 din 11 aprilie 2024 al Parlamentului European si al Consiliului de modificare a Regulamentului
(UE) nr. 910/2014 in ceea ce priveste instituirea cadrului european pentru identitatea digitala;

e  Standardul ETSI EN 319 521 V1.1.1 din februarie 2019 - Standardul privind Semnéturile si infrastructurile electronice (ESI) -
Politica si cerinte de securitate pentru furnizorii de servicii de livrare electronica inregistrata (ERD);

e Legeanr. 214 din 5 iulie 2024 - privind utilizarea semnaturii electronice, a marcii temporale si prestarea serviciilor de incredere
bazate pe acestea;

e Ordonanta de Urgenta nr. 155 din 30 decembrie 2024 - privind instituirea unui cadru pentru securitatea cibernetica a retelelor
si sistemelor informatice din spatiul cibernetic national civil;

Legea nr. 58 din 14 martie 2023 privind securitatea si apararea cibernetica a Romaniei;

Directiva (UE) 2022/2555 din 14 decembrie 2022 - NIS 2 - a Parlamentului European si a Consiliului privind masuri pentru un
nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE)
2018/1972 si de abrogare a Directivei (UE) 2016/1148;

e Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei nationale de interoperabilitate si
Normele de referinta aprobate in 26 octombrie 2023;

e Ordonanta de urgentd a Guvernului nr. 112/2018 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale organismelor
din sectorul public si a Normelor de monitorizare a conformitatii site-urilor web si a aplicatiilor mobile cu cerintele privind
accesibilitatea, aprobate prin Decizia Presedintelui ADR nr. 815/2022;

Legea nr. 16 din 2 aprilie 1996 (*republicatd* in 22 aprilie 2014) a arhivelor nationale;
Legea nr. 201 din 25 iunie 2024 - pentru completarea Legii Arhivelor Nationale nr. 16/1996, precum si pentru modificarea si
completarea Legii nr. 135/2007 privind arhivarea documentelor in forma electronica;

e legea nr. 354/2022 privind protectia sistemelor informatice ale autoritatilor si institutiilor publice in contextul invaziei
declansate de Federatia Rusa impotriva Ucrainei;

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile aplicabile in domeniul mediului, social
si al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri colective sau prin dispozitiile internationale de drept in
domeniul mediului, social si al muncii.

in acest sens, Ofertantul va prezenta o declaratie din care sa rezulte faptul ca la elaborarea ofertei a tinut cont de obligatiile relevante
din domeniile mediului, social si al relatiilor de munca. Institutiile competente de la care operatorii economici pot obtine informatiile
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detaliate privind obligatiile relevante din domeniile mediului, social si al relatiilor de munca sunt Ministerul Mediului si Ministerul Muncii,
Familiei, Protectiei Sociale si Persoanelor Varstnice si de la Inspectoratele Teritoriale de Munca, respectiv si de pe site-urile:

- http://www.anpm.ro/web/guest/legislatie

- http://Iwww.inspectiamuncii.roflegislatie

14 MANAGEMENTUL / GESTIONAREA CONTRACTULUI SI ACTIVITATI DE RAPORTARE

Monitorizarea contractului se va realiza de catre echipa de proiect prin intocmirea rapoartelor de progres/intermediare pe fiecare din
fazele contractului. Atat Prestatorul, cat si Achizitorul vor urmdri finalizarea si conformitatea cu scopul a livrabilelor contractului, platile
fiind efectuate pe livrabile dupa receptionarea acestora, conform mentiunilor privind decontarea.

14.1 Gestionarea relatiei dintre Contractant si Autoritatea Contractanta

Autoritatea Contractanta considera ca factorii critici ai realizarii rezultatelor asteptate ale Contractului in termen, sunt: buna comunicare
intre echipele Autoritatii Contractante si Ofertantul devenit Prestator, implementarea in termen a livrabilelor contractului si
disponibilitatea solutiei propuse pe durata prestatiei.

14.2 Organizarea activitatilor pe durata contractului.

Autoritatea Contractantd va organiza prima intalnire de lucru, cea de demarare a activitatilor contractului, cu scopul de a obtine
asigurarea ca Autoritatea Contractanta si Ofertantul devenit Prestator au aceeasi perspectiva asupra activitatilor si rezultatelor din
Contract, intalnire la care vor participa cel putin reprezentantii de contract desemnati ai Autoritatii Contractante si ai Contractantului.
in cadrul acestei intélniri se vor agrea si valida, de comun acord aspectele procedurale ce vor fi urmate de parti privind cadrul
organizatoric stabilit pentru realizarea activitatilor Contractului, managementul si monitorizarea executiei acestuia, care sa prezinte cu
claritate, trasabil si masurabil:

e calendarul Rapoartelor de executie / monitorizare calitativa / cantitativa ale Contractului;

e responsabili / responsabilitati / date contact ale Prestatorului si Autoritatii Contractante privind realizarea Contractului;

e masuri precizand sesizarea / tratarea potentialelor incidente, modalitatea concretd de interventie pentru asigurarea atingerii

rezultatelor asteptate in termen;

e alte aspecte cu influentd asupra executiei contractului.
Se va intocmi de catre parti minuta intalnirii avdnd anexate datele privind responsabilii, datele de contact ale acestora si
responsabilitatile, care se va distribui responsabililor / partilor spre cunostinta si indeplinire.

14.3 Modalitatea de comunicare

Pentru eficienta, comunicarea se va face prin e-mail, telefon sau in intlniri de lucru sau de acceptare a rezultatelor partiale, desfasurate
alternativ si in mediu virtual, in conformitate cu Planul de lucru propus de Ofertant; pentru trasabilitate, oricare parte va putea formaliza
intr-un mesaj scris concluziile unei convorbiri telefonice.

14.4 Tratarea incidentelor

Partea interesata, sesizata din oficiu, va notifica responsabililor celeilalte parti orice incident, justificAnd caracterul, prioritatea si
prognoza in perspectiva proprie asupra rezultatelor, prin mijloace potrivite situatiei (telefon/ e-mail/adresa). in contextul in care raspunsul
primit nu este concludent, partea interesata va convoca / organiza intalnirea de lucru in regim de urgenta si in termen de 3 zile lucratoare,
iar cealalta parte are obligatia sa-i dea curs.

in cadrul intalnirii se vor expune de cétre parti faptele care au condus la incident, si, obligatoriu se vor agrea si consemna in minuta de
sedinta cel putin concluzia asupra incidentului, dupa caz masurile agreate de remediere / responsabili / responsabilitati / modalitate de
remediere.

14.5 Rapoartele/documentele solicitate de la Contractant

Pe durata executiei Contractului Ofertantul devenit Prestator va prevedea si intocmi rapoarte de progres/intermediare la incheierea
fiecarei etape asociate livrabilelor, sau, la solicitarea intemeiata a Autoritatii Contractante si le va transmite prin e-mail managerului de
proiect al Autoritatii Contractante. Fiecare raport va contine la final concluzii din care sa reiasa nemijlocit incadrarea in termenele
Planului de lucrari, dupa caz incidente.

La finalizarea Contractului Prestatorul va prevedea si intocmi raportul de finalizare a lucrarilor rezumand etapele finalizate versus
termenele asumate si-l va transmite prin e-mail managerului de proiect al Autoritatii Contractante. Raportul va contine la final, dupa caz,
0 sectiune de concluzii $i recomandari.

Toate rapoartele vor fi semnate cu semnatura electronica calificata.
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14.6 Acceptarea rezultatelor partiale si finale in cadrul Contractului

Odata ce Contractantul a finalizat un livrabil ofertat (furnizare si/sau prestare de servicii, configurare, instruire si punere in functiune),
Achizitorul (prin comisia de receptie) are obligatia de a-l inspecta, in termen de 5 zile lucratoare, pentru a verifica conformitatea cu
specificatiile tehnice stabilite in Caietul de sarcini si de a intocmi Procesul-verbal de receptie, dupa cum urmeaza:
1. Verificarea conformitatii:
e se verifica daca bunurile livrate sau serviciile prestate corespund specificatiilor tehnice din contract, din caietul de
sarcini sau din alte documente relevante.
e  se verifica cantitatea si calitatea bunurilor/serviciilor.
e se examineaza documentatia tehnica insotitoare (certificate de calitate, garantii, instructiuni de utilizare etc.).
2. Testarea si punerea in functiune:
e in cazul bunurilor care necesita instalare si punere in functiune, se efectueaza testele necesare pentru a se verifica
functionarea corecta.
e se instruieste personalul beneficiarului cu privire la utilizarea si intretinerea bunurilor/serviciilor.
3. Receptia provizorie (daca este cazul):
e Se intocmeste un proces-verbal de receptie provizorie care consemneazd rezultatele verificarilor si testelor
efectuate.
e Seidentifica eventualele neconformitati sau deficiente si se stabileste un termen pentru remedierea acestora.
4. Remedierea deficientelor:
e Prestatorul are obligatia de a remedia deficientele constatate in termenul stabilit.
5. Receptia definitiva:
e Dupa remedierea deficientelor, se efectueaza o noud verificare si se intocmeste un proces-verbal de receptie
definitiva.
e Receptia definitiva atesta faptul ca bunurile/serviciile sunt conforme si pot fi utilizate in scopul pentru care au fost
achizitionate.
Parcurgerea tuturor etapelor antementionate se poate consemna intr-un singur Proces-verbal de receptie cu conditia inscrierii pe
document a tuturor informatiilor relevante.
Documentele justificative pe baza carora se vor deconta livrabilele de catre Prestator sunt:
1. Procesul-verbal de receptie (care atesta receptia definitiva a livrabilului)
2. Raportul de activitate (aferent livrabilului)
3. Factura (transmisa prin SPV)
Rapoartele periodice si alte livrabile asimilate prevazute in planul de lucrari trebuie realizate si predate Achizitorului la termenele
prevazute in acesta. Dupa caz, odata cu receptionarea serviciilor, prestatorul va preda Achizitorului livrabilele subsecvente prevazute in
cerintele Caietului de sarcini. In situatia in care Prestatorul nu presteaza serviciile contractate in cadrul termenului de livrare stabilit,
acesta se afla in intarziere de drept, nefiind necesara punerea sa in intarziere printr-o alta notificare.
in cazul in care pe parcursul indeplinirii contractului se constatd c¢a anumite elemente ale propunerii tehnice sunt inferioare sau nu
corespund cerintelor prevazute in Caietul de sarcini, prevaleaza prevederile Caietului de sarcini conform art. 147 alin. (2) din H.G. nr.
395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie
publica/acordului-cadru din Legea nr. 98/2016.

14.7 Finalizarea serviciilor in cadrul Contractului

La finalizarea serviciilor, realizarea cantitativa / calitativd a rezultatelor va fi constatatd si consemnatd de catre reprezentantii
Achizitorului si Prestatorului in Procesul-verbal de receptie finala.

Autoritatea Contractanta va considera serviciile din cadrul Contractului finalizate in momentul in care:

1. toate cerintele cuprinse in Caietul de Sarcini au fost indeplinite, respectiv s-a realizat receptia finala a serviciilor;

2. rezultatele au fost aprobate de Autoritatea Contractantd, pe baza cerintelor incluse in Contract

Contractul va fi considerat finalizat cand rezultatele au fost aprobate de Autoritatea Contractanta pe baza cerintelor incluse in Contract
(incluzand obligatiile de intocmire a rapoartelor de monitorizare/progres de catre Prestator).

14.8 Monitorizarea realizarii activitatilor si a rezultatelor pe perioada derularii Contractului

Monitorizarea contractului se va realiza de catre echipa de proiect prin intocmirea rapoartelor de progres pe fiecare din fazele
contractului.

14.9 Evaluarea performantei Contractantului
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Categorie | Indicator de performanta Referinta in Nivelul de Ce se Modalitatea de Scop
indicator contract / performanta masoara evaluare
Caiet de asteptat (vezi Tabelul
Sarcini - TdR (conform ,Modalitatea de
contract / evaluare a Indicatorilor
Caiet de de performanta”)
Sarcini - TdR)

Financiar | VPC - % de variatie intre | Valoarea Variatia Calitatea | Foarte satisfacator - 5 | Evaluarea

pretul contractului si | estimatd (caiet | costurilor Si pet corectitudi
pretul  estimat de | de sarcini) - | estimate sa | acuratete | Satisfacator - 4 pct nii Si
Contractant ~ (diferenta | Evaluarea fie mai mica | a Acceptabil - 3 pct exactitatii
dintre pretul contractului | ofertelor. de 10% estimarii Nesatisfacator - 2 pct estimarii
comparat cu oferta) Oferta de costurilor Foarte nesatisfacator - | costurilor.
FORMULA DE CALCUL: | fundamentare 1 pct
VPC (% DE VARIATIE) = | a bugetului.
(PRET FINAL
CONTRACT /| PRET
INITIAL ESTIMAT*100) -
100

Calitatea NCL - Nivelul de calitate | Monitorizare - | Implementare | Nivelul de | Foarte satisfacator - 5 | Evaluarea

livrabilelor | al livrabilelor (/ | Caiet de | a conformd a | calitate al | pct nivelului
conformitate cu | Sarcini cerintelor livrabilelor | Satisfacator - 4 pct de
cerintele) Rapoartele de | functionale - Acceptabil - 3 pet implement

monitorizare eficienta  in Nesatisfacator - 2 pect are a
ale contractului | executarea Foarte nesatisfacator - | cerintelor
contractului. 1 pet functionale

Modalitatea de evaluare a indicatorilor de performanta:

Indicator de performanta

VPC - % de variatie intre pretul
contractului si pretul estimat de
Contractant (diferenta dintre
pretul contractului comparat cu
oferta)

FORMULA DE CALCUL:

VPC (% DE VARIATIE) =
(PRET FINAL CONTRACT |/
PRET INITIAL ESTIMAT*100)
- 100

NCL - Nivelul de calitate al
livrabilelor (/ conformitate cu
cerintele)

Modalitatea de evaluare

Se acorda puncte in functie intervalul variatiei costurilor, independent de faptul ca aceasta este
pozitiva sau negativa:

Foarte satisfacator - 5 pct: VPC in intervalul 0%, <=10%

Satisfacator - 4 pct: VPC in intervalul >10%, <=15%

Acceptabil - 3 pet: VPC in intervalul >15%, <=25%

Nesatisfacator - 2 pct: VPC in intervalul >25%, <=50%

Foarte nesatisfacator - 1 pct: VPC depdseste 50%

Urmare a parcurgerii etapei de testare / receptie a livrabilelor, se acorda puncte evaluand felul in
care acestea asigura conformitatea cu cerintele functionale ale Caietului de Sarcini:

Foarte satisfacator - 5 pct: daca toate componentele sistemului informatic, la momentul livrarii, au
fost conforme cerintelor si nu au fost necesare ajustari ale acestuia.

Satisfacator - 4 pet: daca toate componentele sistemului informatic, la momentul livrarii, au fost
conforme cerintelor, dar au fost necesare ajustari nemateriale minore ale acestuia.

Acceptabil - 3 pct: daca toate componentele sistemului informatic receptionate au fost conforme
cerintelor dupd ce s-au realizat corectii / modificari ale acestuia in termenele asumate prin contract,
urmare a disfunctionalitatilor evidentiate de testele efectuate.

Nesatisfacator - 2 pct: daca toate componentele sistemului informatic receptionate au fost
conforme cerintelor doar dupa ce s-au realizat corectii / modificari ale acestuia cu depasirea
termenelor asumate prin contract, urmare a disfunctionalitatilor evidentiate de testele efectuate.
Foarte nesatisfacdtor - 1 pct: A fost necesara rezilierea contractului din cauza disfunctionalitatilor
semnificative ale sistemului informatic.
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14.10 Asigurarea si controlul calitatii pe durata contractului

Se vor prezenta de catre Prestator in cadrul Propunerii Tehnice elementele avute in vedere pentru prestarea serviciilor pe toata durata
contractului, urmarind sa asigure pentru beneficiar un nivel calitativ adecvat al prestatiei:

1. descrierea modului de asigurare si control al calitatii aplicabile proceselor pe care le deruleaza in activitatea din proiect.

2. descrierea modului in care va realiza monitorizarea evolutiei contractului si descrierea criteriilor de calitate urmdrite pe perioada
desfagsurarii contractului, inclusiv tipul si frecventa rapoartelor de monitorizare a evolutiei contractului.

3. urmatoarele proceduri de lucru: 1. Procedura de analiza si design, 2. Procedura de dezvoltare aplicatii software, 3. Procedura de
testare a livrabilelor software, 4. Procedura de control a produsului neconform, 5. Planul de instruire, 6. Procedura privind asistenta
tehnicd, mentenanta si suport, 7. Procedura de agreare a schimbarilor, 8. Procedura de acceptanta.

Notd: Titulatura procedurilor solicitate este orientativa - ofertantul poate prezenta procedurile sub alta titulaturd/structurd, cu conditia ca
acestea sa releve cadrul activitatilor solicitate.

Cadrul procedural astfel prezentat va fi selectat si aprobat spre aplicare in contract sau lasat la latitudinea prestatorului, in functie de
acordul partilor exprimat in cadrul sedintei de organizare initiala a proiectului.

Neprezentarea in oferta tehnica a acestor documente va duce la descalificarea ofertei ca fiind neconforma.

15 PLATA SERVICIILOR

Plata serviciilor prestate se va efectua in termen de 30 de zile de la data inregistrarii facturii la sediul Autoritatii Contractante.

Factura va putea fi emisa pentru unul sau mai multe livrabile/rezultate finale, cu conditia ca acestea sa fi fost receptionate (acceptate)
anterior de catre Autoritatea Contractantd, pe baza unui proces-verbal de receptie.

Factura va fi insotita de raportul de activitate aferent livrabilelor/rezultatelor finale masurabile cuprinse in factura.

16 METODOLOGIA DE EVALUARE A OFERTELOR PREZENTATE

16.1 Criteriul de atribuire

Criteriu adoptat de Autoritatea Contractanta este cel mai bun raport calitate/pret, aplicat pentru evaluarea ofertelor considerate admisibile
si conforme din punct de vedere tehnic, in pondere de 60% alocata Propunerii Tehnice pe criteriul ,calitate”, respectiv 40% alocata
Propunerii Financiare pe criteriul ,pret”.

16.2 Algoritm de calcul

Va fi declarata castigatoare oferta care obtine cel mai mare numar total de puncte P, calculat ca suma a punctajelor obtinute pe factori
de evaluare pe baza formulei

P=P1+P2,

in care factorii de evaluare sunt:
Indicator Criteriu Factori de evaluare Punctaj
punctaj maxim

acordat
P1 Pret Pretul ofertei - pretul cel mai scazut 40
P2 Calitate Propunerea Tehnica - demonstrarea unui nivel calitativ superior prin propunerea | 60
planului de implementare si dovedirea experientei similare.

P=P1+P2 100

P1 - Pretul ofertei

Pentru acest factor de evaluare, datoritd ponderii de 40 % a criteriului ,pret”, s-au alocat 40 puncte din 100 total puncte.

Algoritm de calcul factor P1

Pentru factorul de evaluare ,P1 - Pretul ofertei”, punctajul se va acorda astfel:

a) Pentru cel mai scazut dintre preturi se acordd punctajul maxim alocat;

b) Pentru celelalte preturi ofertate punctajul P(n) se calculeaza proportional, astfel: P(n) = (Pret minim ofertat / Pret n) x punctaj
maxim alocat.

P2 - Propunerea tehnica
Pentru factorul de evaluare P2, datoritd ponderii de 60 % a criteriului ,calitate”, s-au alocat 60 puncte din 100 total puncte.
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Oferta tehnica va fi evaluata in conformitate cu cerintele Caietului de sarcini. Punctele se vor acorda pentru specificatiile care indeplinesc
cel putin cerintele minime conform factorilor de evaluare specificati.
Pentru sub factorii de evaluare punctajul se va aloca astfel:
2.1 Un total maxim de 30 puncte se acorda sub factorului ,P2.1 Demonstrarea unei abordari/viziuni adecvate de implementare a
contractului, precum si o planificare adecvata a resurselor umane si a activitatilor” prin cei 6 sub factori de calitate ai Planului de
lucru, respectiv cate un maxim de 5 puncte pentru fiecare:

e P2.1.1 Abordarea propusa pentru implementarea contractului.

e P2.1.2 Resursele (umane si materiale) si realizarile corespunzatoare fiecarei activitati.

e  P2.1.3 Atributiile membrilor echipei in implementarea activitatilor contractului si, dacd este cazul, contributia fiecarui membru

al grupului de operatori economici, precum si distribuirea si interactiunea sarcinilor si responsabilitatilor dintre ei.
e P2.1.4Iincadrarea in timp, succesiunea si durata activitatilor propuse si corelarea cu efortul prevazut pentru experti.
e P2.1.5 Identificarea si incadrarea in timp a punctelor de reper semnificative in executia contractului, inclusiv descrierea
modului in care acestea vor fi reflectate in raportari, in special cele prevazute in caietul de sarcini.

e P2.1.6 Abordarea propusa pentru managementul schimbdrii in organizatie.
Si
2.2 Un total maxim de 30 de puncte se acorda sub factorului ,P2.2 - Experienta similara a expertilor” prin cei 3 sub factori privind
experienta similara a expertilor, respectiv cate un maxim de 10 puncte pentru fiecare:

e  P2.2.1 Expert e-guvernare (1)

e  P2.2.2 Expert e-guvernare (2)

e P2.2.3 Expert e-guvernare (3)

Oferta tehnica va fi evaluata in conformitate cu cerintele Caietului de sarcini. Punctele se vor acorda pentru specificatiile care indeplinesc

cel putin cerintele minime conform factorilor de evaluare specificati.

Algoritm de calcul factor P2

Pentru factorul de evaluare ,P2 Propunere Tehnica”, punctajul se va acorda astfel:

1. Pentru fiecare sub factor de evaluare se acorda puncte.

2. Fiecare factor va fi apreciat in functie de calificativul ,foarte bine / bine / acceptabil'. Comisia de evaluare va acorda calificativul
luénd in considerare liniile directoare specificate iar punctajul aferent fiecarui factor de evaluare va fi obtinut prin acordarea notei
corespunzatoare calificativului obtinut de oferta respectiva la evaluarea acelui factor.

3. Fiecaruia din cei 6 sub factori (P2.1.1- P2.1.6) ai sub factorului ,P2.1 Demonstrarea unei abordari/viziuni adecvate de implementare
a contractului, precum si o planificare adecvaté a resurselor umane si a activitatilor” care vor fi utilizati de comisia de evaluare ca
puncte de reper in aprecierea acestuia li se acorda calificative, iar fiecarui calificativ ii corespunde un punctaj: pentru calificativul
foarte bine” se acorda 5 puncte, pentru calificativul ,bine” se acorda 3 puncte, pentru calificativul ,acceptabil” se acorda 1 punct.

4. Punctajul sub factorului P2.1 se calculeaza prin insumarea punctajelor tehnice obtinute in urma aplicarii fiecarui sub factor de
evaluare: P2.1=P2.1.1 + P2.1.2 + P2.1.3 + P2.1.4 + P2.1.5 + P2.1.6

5. Fiecdruia din cei 3 sub factori (P2.2.1 - P2.2.3) ai sub factorului ,P2.2. Experienta similara a expertilor”, li se acordd calificativele
pentru experienta expertului ce face obiectul factorului de evaluare, masuratd prin numdrul de contracte de o complexitate
comparabild sau superioara la care a participat realizand activitati similare cu cele ce urmeaza a le implementa in cadrul viitorului
contract, dupa cum urmeaza: intre 2 si 3 proiecte - se acorda calificativul ,acceptabil” - 4 pct; intre 4 si 5 proiecte - se acorda
calificativul ,bine” - 7 pct; 6 sau peste 6 proiecte - se acorda calificativul ,foarte bine” - 10 pet; pentru indeplinirea cerintei minime
din caietul de sarcini, (un proiect) oferta este admisibila, dar nu se puncteaza.

6. Punctajul sub factorului P2.2 se calculeaza prin insumarea punctajelor tehnice obtinute in urma aplicarii fiecarui sub factor de
evaluare: P2.2=P2.2.1 + P2.2.2 + P2.2.3

7. Punctajul tehnic total al ofertei tehnice P2qq Se calculeaza prin insumarea punctajelor tehnice obtinute in urma aplicarii fiecarui
factor de evaluare: P2ysena = P2.1 + P2.2

in situatia in care egalitatea se mentine, Autoritatea Contractanta are dreptul sa solicite noi propuneri financiare, si oferta castigatoare

va fi desemnata cea cu propunerea financiara cea mai mica.

P2.1 Demonstrarea unei abordéri/viziuni adecvate de implementare a contractului, precum si o planificare adecvata a resurselor
umane si a activitatilor (punctaj maxim 30)

Linii directoare: se va analiza informatia furnizata in propunerea tehnica Calificativ Punctaj
Sub factori (2.1.1- 2.1.6)

P2.1.1 Abordarea propusa pentru implementarea contractului
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Abordarea propusd se bazeaza in mare masurd pe o serie de metodologii, metode si/sau
instrumente testate, recunoscute si care demonstreaza o foarte buna intelegere a contextului,
respectiv a particularitatii sarcinilor stabilite in caietul de sarcini, in corelatie cu aspectele-cheie,
precum si cu riscurile si ipotezele identificate.

Abordarea propusa se bazeaza partial pe metodologii, metode si/sau instrumente testate,
recunoscute si care demonstreaza intelegerea contextului, respectiv a particularitatii sarcinilor
stabilite in caietul de sarcini, in corelatie cu aspectele-cheie, precum si cu riscurile si ipotezele
identificate.

Abordarea propusd nu are la baza metodologii, metode si/sau instrumente testate, recunoscute si
aratd o intelegere limitata a contextului, respectiv a particularitatii sarcinilor stabilite in caietul de
sarcini.

P2.1.2. Resursele (umane si materiale) si realizarile corespunzatoare fiecdrei activitati

Resursele identificate si realizarile indicate sunt corelate deplin/in mare masura cu complexitatea
fiecarei activitati propuse.

Resursele identificate si realizarile indicate sunt partial corelate cu complexitatea fiecarei activitati
propuse.

Resursele identificate si realizarile indicate sunt corelate intr-un mod limitat cu complexitatea
activitatilor propuse.

foarte bine

bine

acceptabil

foarte bine

bine

acceptabil

P2.1.3. Atributiile membrilor echipei in implementarea activitatilor contractului si, daca este cazul, contributia fiecarui membru al
grupului de operatori economici, precum si distribuirea si interactiunea sarcinilor si responsabilitatilor dintre ei

Sunt indicate responsabilitatile in executia contractului si interactiunea intre membrii echipei,
inclusiv cele referitoare la managementul contractului, activitdtile de suport si, daca este cazul,
distribuirea si interactiunea sarcinilor si responsabilitatilor intre operatorii din cadrul grupului.

Sunt indicate partial responsabilitatile in executia contractului si interactiunea intre membrii
echipei, inclusiv cele referitoare la managementul contractului, activitatile de suport si distribuirea
si interactiunea sarcinilor si responsabilitatilor intre operatorii economici din cadrul grupului (daca
este cazul).

Sunt indicate in mod limitat responsabilitatile in executia contractului sau interactiunea intre
membrii echipei, inclusiv cele referitoare la managementul contractului si activitatile de suport sau
distribuirea si interactiunea sarcinilor si responsabilitatilor intre operatorii economici din cadrul
grupului (daca este cazul).

P2.1.4. Incadrarea in timp, succesiunea si durata activitatilor propuse si corelarea cu efortul prevazut pentru experti

Durata activitatilor corespunde deplin complexitatii acestora, iar succesiunea dintre acestea,
inclusiv perioada de desfasurare, este stabilita in functie de logica relatiei dintre acestea. Durata
prevazuta pentru fiecare operatiune principald necesara este corelata cu activitatile prevazute a
fi realizate in lunile respective si resursele identificate pentru desfasurarea acestora.

Numarul de zile de munca distribuit pe categoriile de experti este corelat cu activitatile prevazute
a fi realizate in lunile respective si resursele identificate pentru desfasurarea acestora

Durata activitatilor corespunde partial complexitatii acestora, iar succesiunea dintre acestea,
inclusiv perioada de desfasurare este corelata doar partial cu logica relatiei dintre acestea. Durata
prevazuta pentru fiecare operatiune principald necesara este corelatd partial cu activitatile
prevazute a fi realizate in lunile respective si resursele estimate pentru desfasurarea acestora.
Numarul de zile de munca distribuit pe categoriile de experti este corelat partial cu activitatile
prevazute a fi realizate in lunile respective i resursele estimate pentru desfasurarea acestora.

Durata activitatilor este in mica masura potrivita complexitatii acestora sau succesiunea dintre
acestea, inclusiv perioada de desfasurare, este stabilita intr-un mod foarte putin adecvat in raport
cu logica relatiei dintre acestea sau durata prevazutd pentru fiecare operatiune principald
necesara este corelatd in mica masura cu activitatile prevazute a fi realizate in lunile respective
si resursele estimate pentru desfasurarea acestora.

Numarul de zile de munca distribuit pe categoriile de experti este corelat in mica masura cu
activitatile prevazute a fi realizate in lunile respective si resursele estimate pentru desfasurarea
acestora.

foarte bine

bine

acceptabil

foarte bine

bine

acceptabil
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P2.1.5. Identificarea si incadrarea in timp a punctelor de reper semnificative in executia contractului, inclusiv descrierea modului in
care acestea vor fi reflectate in raportari, in special cele prevazute in caietul de sarcini

Punctele de reper identificate sunt semnificative pentru executia contractului, sunt incadrate foarte bine 5
corect in timp si corelate corespunzator cu raportarile, in special cele prevazute in caietul de

sarcini.

Punctele de reper identificate sunt in micd masura semnificative pentru executia contractului, dar bine 3

sunt incadrate corect in timp si corelate corespunzator cu raportarile, in special cele prevazute in

caietul de sarcini.

Punctele de reper sunt identificate, dar nu sunt semnificative sau nu sunt incadrate corect in timp acceptabil 1
sau nu sunt corelate corespunzator cu raportarile, in special cele prevazute in caietul de sarcini.

P2.1.6. Abordarea propusa pentru managementul schimbarii in organizatie

Abordarea propusa demonstreaza o foarte buna intelegere a contextului, respectiv a particularitatii foarte bine 5
sarcinilor stabilite in caietul de sarcini, in corelatie cu aspectele-cheie, precum si cu riscurile si
ipotezele identificate, integrand schimbarea organizationala cu cea informatica.

Abordarea propusd demonstreaza partial intelegerea contextului, respectiv a particularitatii bine 3
sarcinilor stabilite in caietul de sarcini, in corelatie cu aspectele-cheie, precum si cu riscurile si
ipotezele identificate, fara integrarea schimbarii organizationale cu cea informatica.

Abordarea propusa arata o intelegere limitata a contextului, respectiv a particularitatii sarcinilor acceptabil 1
stabilite in caietul de sarcini

Prin metodologii, metode si/sau instrumente testate referite in sectiunea P2.1.1. se intelege ca metodologiile, metodele si/sau
instrumentele au fost utilizate in alte proiecte.

Prin metodologii, metode si/sau instrumente recunoscute referite in sectiunea P2.1.1. se intelege ca metodologiile, metodele si/sau
instrumentele sunt descrise in literatura de specialitate.

Resursele referite in sectiunea P2.1.2. sunt umane si materiale. Se va lua in considerare si personalul suport.

Oferta tehnicd va fi evaluata in conformitate cu cerintele caietului de sarcini. Punctele se vor acorda pentru specificatiile care
depdsesc cerintele minime conform factorilor de evaluare specificati anterior.

P2.2. Experienta similara a expertilor. (punctaj maxim 30)
Linii directoare: se va analiza informatia furnizata privind experienta expertilor Calificativ Punctaj
P2.2.1 Expert e-guvernare (1)

Expertul face dovada participarii in sase sau mai multe proiecte/contracte, in care a indeplinit foarte hine 10
efectiv activitati de analiza, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative

ori de business) sau a serviciilor digitale / facilitarea realizarii interoperabilitatii electronice.

Expertul face dovada participarii in patru sau cinci proiecte/contracte, in care a indeplinit efectiv bine 7
activitati de analiza, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative ori de

business) sau a serviciilor digitale / facilitarea realizarii interoperabilitatii electronice.

Expertul face dovada participarii in doua sau trei proiecte/contracte, in care a indeplinit efectiv acceptabil 4
activitati de analizd, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative ori de

business) sau a serviciilor digitale / facilitarea realizarii interoperabilitatii electronice.

P2.2.2 Expert e-guvernare (2)

Expertul face dovada participarii in sase sau mai multe proiecte/contracte, in care a indeplinit foarte bine 10
efectiv activitati de analiza, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative

ori de business) sau a serviciilor digitale / facilitarea realizarii interoperabilitatii electronice.

Expertul face dovada participdrii in patru sau cinci proiecte/contracte, in care a indeplinit efectiv bine 7
activitati de analizd, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative ori de

business) sau a serviciilor digitale / facilitarea realizarii interoperabilitatii electronice.

Expertul face dovada participarii in doua sau trei proiecte/contracte, in care a indeplinit efectiv acceptabil 4
activitati de analiza, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative ori de

business) sau a serviciilor digitale / facilitarea realizarii interoperabilitatii electronice.
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P2.2.3 Expert e-guvernare (3)

Expertul face dovada participarii in sase sau mai multe proiecte/contracte, in care a indeplinit foarte hine 10
efectiv activitati de analiza, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative

ori de business) sau a serviciilor digitale / facilitarea realizarii interoperabilitatii electronice.

Expertul face dovada participarii in patru sau cinci proiecte/contracte, in care a indeplinit efectiv bine 7
activitati de analizd, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative ori de

business) sau a serviciilor digitale / facilitarea realizarii interoperabilitatii electronice.

Expertul face dovada participarii in doua sau trei proiecte/contracte, in care a indeplinit efectiv acceptabil 4
activitati de analizd, proiectare sau reinginerie a fluxurilor de lucru digitale (administrative ori de

business) sau a serviciilor digitale / facilitarea realizarii interoperabilitatii electronice.

Pentru probarea participdrii intr-un proiect/contract, se solicitd documente justificative care probeazd participarea persoanei propuse,
cum ar fi certificate de predare-primire / recomandari / procese-verbale de receptie / certificate constatatoare / copii ale unor parti
relevante ale contractelor pe care le-au indeplinit / oricare alte documente doveditoare, care trebuie sa indeplineasca cumulativ
urmdtoarele conditii:

1. Sd precizeze obiectivul contractului din care sd rezulte cd acesta indeplineste caracteristicile unui proiect similar.

2. Din documente sa reiasd clar:

2.1. numele si prenumele persoanei propuse;

2.2. perioada in care persoana propusa a desfdsurat activitdti in cadrul proiectului similar;

2.3. rolul (pozitia) ocupatd de persoana nominalizatd si activitdtile indeplinite de persoana nominalizatd in cadrul proiectului similar;
Contractele prezentate ca experientd similard trebuie sd fi inclus servicii de dezvoltare, implementare sau extindere a unor sisteme
informatice integrate sau solutii software de nivel enterprise, avdnd o complexitate comparabild sau superioara cu cea a contractului
ce urmeaza a fi atribuit.

17 PROTECTIA DATELOR CU CARACTER PERSONAL

in executarea contractului prestatorul se angajeaza sa depuna toate diligentele pentru pastrarea confidentialitatii datelor cu caracter
personal in acord cu prevederile legale in vigoare.

18 NEDISCRIMINARE SI EGALITATE DE SANSE/GEN

in executarea contractului de servicii, prestatorul va tine cont de obligatiile referitoare la respectarea principiului egalitatii de sanse/gen
si de tratament egal, in cadrul relatiilor de munca de orice fel. Prestatorul garanteaza nediscriminarea in procesul de gestionare a
resurselor umane pe criterii de rasd, nationalitate, etnie, limba, religie, categorie sociald, convingeri, sex, orientare sexuald, varsta,
handicap, boala cronica necontagioasa, infectare HIV, apartenenta la o categorie defavorizata, precum si orice alt criteriu cu potential
de discriminare.

Anexe
1. Contract de prestari servicii
2. Formular de propunere tehnica
3. Formulare
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