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Nr. 478/D.T.1.C./05.05.2026

L INTRODUCERE

Caietul de sarcini face parte integrantd din documentatia de atribuire si constituie ansamblul
cerintelor pe baza cérora se elaboreaza de cétre fiecare ofertant propunerea tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupa caz si
fard a se limita la cele ce urmeazi, caracteristici referitoare la nivelul calitativ, tehnic si de
performantd, siguranta in exploatare, dimensiuni, precum si sisteme de asigurare a calitatii,
terminologie, simboluri, teste si metode de testare, ambalare, etichetare, marcare, conditiile pentru
certificarea conformitétii cu standarde relevante sau altele asemenea.

in cadrul acestei achizitii, S. Complexul Energetic Oltenia S.A. indeplineste rolul de entitate
contractantd, respectiv entitatea contractantd in cadrul contractului.

Pentru scopul prezentei sectiuni a documentatiei de atribuire, orice activitate descrisd intr-un
anumit capitol din caietul de sarcini si nespecificatd explicit in alt capitol, trebuie interpretati ca
fiind mentionatd in toate capitolele unde se considerd de citre ofertant cd aceasta trebuia
mentionati pentru asigurarea indeplinirii obiectului contractului.

IL. CONTEXTUL REALIZARII ACESTEI ACHIZITII

Prin prestarea acestui serviciu va fi asigurata functionarea in conditii sigure a sistemului informatic
din cadrul societatii.

I1.1. Informatii despre entitatea contractanti si despre beneficiar

Entitatea contractanti este S. Complexul Energetic Oltenia S.A., cu sediul in str. Alexandru loan
Cuza, nr. 5, Municipiul Tg.-Jiu, judetul Gorj, cod postal 210140, fax: 0253-227.280, inregistrata
la Oficiul Registrului Comerfului de pe langa Tribunalul Gorj cu nr. J2012000311183/2025, cod
fiscal RO30267310, cont virament RO59 RZBR 0000 0600 1465 2248, deschis la Raiffeisen Bank
— Tg.-Jiu, web: www.ceoltenia.ro, e-mail: office@ceoltenia.ro.

Beneficiarul este Societatea Complexul Energetic Oltenia S.A., cu sediul social in municipiul
Tg.-Jiu, str. Alexandru loan Cuza, nr. 5, judetul Gorj, telefon 0372819711, fax 0253227280 -
Directia Servicii Suport — Departament Tehnologia Informatiei si Comunicatii.

Activitatea principald a S. Complexul Energetic Oltenia S.A.: productia de energie electrica din
resurse neregenerabile.

IL.2. Informatii despre contextul care a determinat achizitionarea serviciilor

Actualele pachete software de securitate, precum si mentenanta pentru Trellix (McAfee) Complete
Endpoint Protect for Business expira in data de 24.06.2026.

I1.3. Informatii despre beneficiile anticipate de citre entitatea contractanti/beneficiar
Pentru a exista continuitate si a nu pierde valabilitatea acestora este necesara achizitionarea acestui
serviciu.

I1.4. Alte initiative/proiecte/programe asociate cu aceastid achizitie de produse, daca este
cazul

Nu este cazul.

IL.5. Cadrul general al sectorului in care entitatea contractanti isi desfisoari activitatea,
dacd este cazul

Nu este cazul.

I1.6. Factori interesati si rolul acestora, dacd este cazul

Societatea Complexul Energetic Oltenia S.A. aduce o crestere substantiala a nivelului de trai in
regiunea Oltenia, motiv pentru care factorii sociali, economici (atét la nivel local, cat si la nivel
national) contribuie la indeplinirea obiectivului activitatii companiei.

III. SERVICII SOLICITATE

IIL.1. Obiectivul general/derivat la care contribuie achizitia serviciilor

Asigurarea functiondrii in conditii de securitate a sistemelor IT din cadrul Complexului Energetic
Oltenia.
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I11.2. Obiectivul specific la care contribuie achizitia serviciilor

Limitarea atacurilor cibernetice de tip Malware, Phishing, Ransomware, atacuri botnet.

IIL.3. Descriere servicii solicitate si, dacd este cazul, operatiuni cu titlu accesoriu necesar a fi
realizate

I11.3.1. Descriere servicii

II1.3.1.a. Denumire servicii

» Actualizare pachete software de securitate ”

ITL.3.1.b. Cantitate

Nr.
crt.

Descriere pachet Cantitatel UM

Reinnoire mentenanta si suport licente existente

Trellix (McAfee) Complete Endpoint Protection Business, valabilitate
25 iunie 2026 — 24 iunie 2027

(include sofiware update, sofiware upgrade, 4 tichete interventii 1080 Buc
tehnice in limba romana update, upgrade sofiware remote sau on-site,
ighid instalare, acces la baza de cunostinte a producatorului, acces la
ortalul de suport tehnic al producatorului 24/7/365)

II1.3.1.c. Specificatii tehnice sau cerinte de performanti/functionale minimale

Prin reinnoirea mentenantei si a suportului tehnic, pachetele software de securitate Trellix

(McAfee) existente la nivelul societatii, vor continua sa indeplineasca urmatoarele cerinte tehnice
minimale:

Pachetele software de securitate trebuie s includa noile semnéturi, versiuni de produs,
acces la portalul de service on-line al producitorului 24x7x365 zile precum si asistentd
de la distanté;

Pachetele software de securitate trebuie sa includa 4 tichete interventii tehnice in limba
roméand, update, upgrade software.

Pachetele software de securitate trebuie sd includa modul software, printr-un agent unic,
care sd ofere capabilitifi avansate de detectie, diagnostic si remediere a artefactelor
malitioase la nivelul a 1080 endpoint-uri.

Pachetele software de securitate trebuie sd permita customizarea actiunilor de remediere,
atat ca scripturi python céat si powershell, dar si actiuni predefinite precum oprirea unui
proces (sau process tree), stergere fisier atat recuperabil cét si permanent (dupa hash,
nume, proprietate), efectuare snapshot, trimitere fisier in sandbox.

Sé includa server de reputatie al fisierelor on-premise, pentru centralizarea reputatiilor
hash-urilor si care sd permita interogarea de citre endpoint-uri a fisierelor necunoscute.
Sa permita whitelistarea centralizati a aplicatiilor interne ale companiei.

Pachetele software de securitate trebuie si ofere un protocol de comunicatie proprietar
ofertantului, dar si de tip open-source, care si permitd comunicarea in timp real a
solutiilor ofertantului, precum si integrare cu vendor terti.

Trebuie sa permitd ca in cazul descoperirii unui hash malitios de catre un endpoint,
aceastd informatie sd fie trimisa automat cétre un echipament terf, avind posibilitatea sa
fie blocat hash-ul respectiv, féri sa fie nevoie de interventii manuale pe firewall.

I11.3.1.d. Specificatii tehnice sau cerinte de performantd/functionale extinse/dorite
Nu este cazul.

I11.3.2. Timp de functionare (disponibilitate)

Nu este cazul.

I11.4. Extensibilitate

Nu este cazul.

ITLS. Furnizare de produse de generatie superioara, dacd este cazul
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Nu este cazul.

II1.6.Garantie

Ofertantul rdaspunde si garanteaza realizarea cantitativa si calitativa a serviciului, pe intreaga
durata de derularea contractului.

Termenul de garantie pentru serviciul solicitat este pe intreaga durata de derulare a contractului.
Termenul de garantie incepe la data inceperii prestarii serviciului.

Ofertantul suportd toate costurile suplimentare generate de operatiile necesare remedierii
neconformitétilor si a incercarilor efectuate dupa eliminarea neconformitétilor pentru serviciile
aflate in termenul de garantie.

Termen de interventie pentru constatarea neconcordantelor/neconformitatilor aparute in termenul
de garantie - urmétoarea zi lucritoare (NBD — Next Business Day) de la instiintare.

Termen de remediere a serviciului la care au aparut neconformititi in termenul de garantie sau
inlocuirea echipamentului/modulului defect = patru zile lucratoare (4BD) de la constatare.

IIL.7. Prestare, ambalare, etichetare, transport

II1.7.1. Loc de prestare

Locul de prestare a serviciului:

I:; Locatie prestare serviciu Adresa
1 | Sediul Executiv CEO Loc. Targu Jiu, str. A.I. Cuza, nr. 5, jud. Gorj

I11.7.2. Termene de prestare

Termenul de prestare este de maximum 8 ore/interventie tehnica de la deschiderea tichetului de

service.

Ofertantul va interveni de cite ori considerd ci e necesar pentru a remedia eventualele probleme

aparute.

Durata contract

Durata contractului va fi de 12 luni de la data inregistririi contractului.

II1.7.3. Cerinte privind ambalarea

Nu este cazul.

I11.7.4. Cerinte privind etichetarea si marcarea

Nu este cazul.

IT1.7.5. Cerinte privind transportul

Nu este cazul.

II1.7.6. Cerinte privind depozitarea/conservarea

Nu este cazul.

IIL.8. Operatiuni cu titlu accesoriu, dacd este cazul

Nu este cazul.

IIL.9. Servicii de mentenanti

Nu este cazul.

II1.10. Suport tehnic

- Pachetele software de securitate trebuie sd includa suport tehnic care sd permitd
actualizari la zi pentru program, baze de virusi, atacatori, inclusiv trecerea la versiunile
superioare care sunt publicate de producitor in termenul contractual.
- Acces la portalul de service on-line al producatorului 24x7x36S5 zile precum si asistenta

de la distanta.

III.11. Piese de schimb si materiale consumabile pentru activititile din programul de

mentenanti corectivi dupa expirarea garantiei

Nu este cazul.

I11.12. Mediul in care este se presteazi serviciile/executi lucririle, dacd este cazul

Nu este cazul.
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II1.13. Constrangeri privind locatia unde se presteazi serviciile/executi lucrarile, dacd este
cazul
Nu este cazul.

IV.  ATRIBUTII SI RESPONSABILITATI ALE PARTILOR

Prestatorul are urmatoarele obligatii principale:
1.mobilizarea de resurse suficiente si cu expertizd adecvati pentru a asigura gestionarea
contractului, astfel cum este solicitat la nivelul caietului de sarcini;
2.indeplinirea obligatiilor contractuale, cu respectarea bunelor practici din domeniu, a
prevederilor legale si contractuale relevante, astfel incat sa se asigure cé obligatiile sunt
indeplinite la parametrii solicitati;
3.colaborarea cu salariatii beneficiarului alocati pentru verificarea serviciilor/lucrarilor
si realizarea receptiilor.

Obligatiile principale ale ofertantului devenit prestator se completeaza cu obligatiile prevazute in

conditiile contractuale.

Beneficiarul are urmatoarele obligatii principale:

- desemnarea unei persoane sau a unei echipe pentru monitorizarea contractului;

- monitorizarea indeplinirii tuturor cerintelor din caietul de sarcini si a oricéror elemente ale
propunerii tehnice si financiare pe durata derulérii contractului, efectuarea si pastrarea unei
arhive cu inregistrari pentru documentarea nivelului de performanta a prestatorului.

Notificarea prestatorului prin canalele de comunicatie puse la dispozitie de acesta privind orice
incidente sau disfunctionalitati care intervin pe perioada de derulare a contractului.

¥ DOCUMENTE SI DOCUMENTATII

V.1. Documente si documentatii necesare la propunerea tehnici

Ofertantul trebuie sé raspunda afirmativ la toate cerintele formulate in prezentul caiet de sarcini la
punctul III pentru cantitétile specificate la punctul I11.3. 1.b., detaliind dupa caz anumite operatiuni
ce sunt solicitate a fi efectuate. Cerintele au caracter minim si obligatoriu.

V.2. Documente si documentatii necesare la prestare si/sau receptie

Proces verbal de receptie a serviciului.

VI. CERINTE PRIVIND RECEPTIL, INSPECTII, TESTE

VI.1. Receptii

Receptia serviciilor va fi ficutd in locatia beneficiarului specificat la punctul II1.7.1, dupa
finalizarea punerii in functiune a serviciului (instalarea si setarea aplicatiilor necesare functionarii
serviciilor).

In urma punerii in functiune a serviciului se va intocmi un proces verbal de receptie cantitativa in
care vor fi confirmate cantititile din contract.

Dupa receptia cantitativa vor fi verificate functionalitatile serviciului, ocazie cu care va fi intocmit
un proces verbal de receptie calitativa.

Pentru neconformititile apérute la receptie se va proceda astfel:

- la depistarea neconformitatii, beneficiarul va intocmi si va transmite raportul de
neconformitate (Anexa nr. 1) prestatorului;

- prestatorul are obligatia ca in termen de 2 zile lucrétoare de la data sesizérii, impreuna
cu reprezentantii beneficiarului, si analizeze neconformitatea si sd identifice cauzele si sa
remedieze neconformititile constatate.

Contravaloarea cheltuielilor suplimentare (transport, verificéri efectuate la terti) se va suporta de
citre prestator.
Receptia se considerd incheiatd numai dupd ce prestatorul va rispunde in totalitate cerintelor

tehnice impuse prin prezentul caiet de sarcini.
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Prestatorul suportd toate costurile suplimentare generate de operatiile necesare remedierii
neconformitdtilor si a incercérilor efectuate dupa eliminarea neconformitétilor pentru serviciile
respinse la receptie.

VL.2. Inspectii

Nu este cazul.

VIL.3. Teste
Nu este cazul.

VIL MODALITATI SI CONDITII DE PLATA

Plata se face in lei, in baza facturii emise de prestator si acceptate de beneficiar, prin virament
bancar sau compensare.

Prestatorul emite factura pentru serviciile prestate si acceptate conform prevederilor contractuale.
Platile in favoarea prestatorului se vor efectua in termen de 60 zile de la data inregistrarii facturii
fiscale de cétre beneficiar si a tuturor documentelor justificative.

Factura va avea mentionat, pe langa informatiile prevazute de lege, numdrul contractului, datele
de emitere si de scadentd ale facturii respective. Factura va fi depusa in Spatiul Privat Virtual.
Factura se emite dupd semnarea de catre beneficiar a procesului-verbal de receptie calitativa si a
procesului-verbal de receptie cantitativa, acceptat.

Procesul-verbal de receptie calitativa si procesul-verbal de receptie cantitativad insotesc factura si
reprezintd elementele necesare realizarii platii.

VIIL CADRUL LEGAL CARE GUVERNEAZA RELATIA DINTRE ENTITATEA
CONTRACTANTA SI FURNIZOR (INCLUSIV iN DOMENIILE MEDIULUI,
SOCIAL SI AL RELATIILOR DE MUNCA)
Ofertantul devenit prestator are obligatia de a respecta obligatiile aplicabile in domeniul mediului,
social si al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri colective sau
prin dispozitiile internationale de drept in domeniul mediului, social si al muncii enumerate in
anexa X la Directiva 2014/24,:
i. Conventia nr. 87 a OIM privind libertatea de asociere §i protectia dreptului de
organizare;
ii. Conventia nr. 98 a OIM privind dreptul de organizare §i negociere colectivd;,
iii. Conventia nr. 29 a OIM privind munca fortatd;
iv. Conventia nr. 105 a OIM privind abolirea muncii forfate,
v. Conventia nr. 138 a OIM privind vdrsta minimd de incadrare in muncd;
vi. Conventia nr. 111 a OIM privind discriminarea (ocuparea forfei de muncd si
profesie);
vii. Conventia nr. 100 a OIM privind egalitatea remuneratiei;
viii. Convenfia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;
Actele normative indicate mai jos sunt considerate indicative si nelimitative;
enumerarea actelor normative din acest capitol este oferitd ca referintd si nu trebuie
considerata limitativa:
- Legea nr. 265/2006 pentru aprobarea Ordonantei de urgentd a Guvernului nr.
195/2005 privind protectia mediului.
- Legea nr. 319/2006 privind securitatea si sandtatea in muncd.

IX. MANAGEMENTUL/GESTIONAREA CONTRACTULUIVACORDULUI-
CADRU ST ACTIVITATI DE RAPORTARE iN CADRUL
CONTRACTULUI/ACORDULUI-CADRU, DACA ESTE CAZUL

Nu este cazul.
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X. EVALUAREA PERFORMANTEI PRESTATORULUI, DACA ESTE CAZUL

Nu este cazul.

XI. DISPOZITII FINALE

in derularea contractului, activitatea prestatorului este condusd de urmitoarele principii:

- Prestatorul actioneaza in interesul S. Complexul Energetic Oltenia S.A. pe durata prestarii
serviciilor, In conditiile si cu limitele descrise in documentatia aferenta prezentei proceduri de
atribuire;

- Prestatorul actioneazi in sensul realizirii obiectivelor prezentate pentru contract in ceea ce
priveste optimizarea folosirii resurselor necesare indeplinirii obiectivelor contractului.

Respectarea tuturor instructiunilor din Caietul de Sarcini este obligatorie pentru toti operatorii

economici care au depus oferta.

Prestatorul nu va utiliza datele obfinute de la entitatea contractantd decat in scopul prestarii

serviciilor, datele nu vor fi divulgate unor terte persoane fara acordul scris al entitétii contractante.

Este obligatia prestatorului sa asigure calitatea serviciilor furnizate cétre beneficiar (la parametrii

tehnici solicitati).

Prestatorul raspunde si garanteazi realizarea cantitativa si calitativa a obligatiilor contractuale, pe

intreaga durata de derulare a contractului.

Serviciile vor fi facturate dupd receptia acestora.

in perioada prestirii serviciilor, de aplicarea normelor de securitatea si sdnitatea in munca,

protectia a mediului, respectiv situatii de urgenta, raspunde prestatorul.

XIL ANEXE
Anexa nr. 1. RAPORT DE NECONFORMITATE —PRODUSE/SERVICII/LUCRARI FURNIZATE
DIN EXTERIOR.

Functie Prenume, nume Semnituri Data
| semnare
Aprobat Sef Departament T.1.C. Vlad VANCA JU/;(MQ:( 0% 05 90 a0
. Coordonator Comp. : ' ) — |
Vizat AS.C. Dumitru SIMIONESCU (95‘ @5\?@&)
Elaborat Inginer Comp. A.S.C. Radu DOBRE 05.05. 0%
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Anexanr. 1

Structurd/Entitate organizatorica: ..........cccevvvirivannieiniriennnnenns Nr.inregistrare:...... L sseainne
Nr. din Registru de eviden{da RNC/RAC: ............... T s RN SRR A

identificare neconformitate produs/serviciu/lucrare.

Contract/comanda: Furnizor/prestator/executant:

Entitate organizatorica ce gestioneazd/implementeazi
contractul:

Locul identificarii neconformititii:
O Monitorizare contract o Recepfie 0 Supraveghere pe flux o Inperioada de garantie 0 Altele

Descrierea neconformitiiii:
Referinte tehnice:

Inifiator RNC: Nume si prenume
Semnitura

Sef inifiator RNC: Nume si prenume
Semndtura Data

iod de tratare a necg .;:\;'«.‘.5{_‘__ It
Propunere de tratare a neconformitifii:

o Returnare la furnizor o Inlocuire produs (refacere totala in cazul serviciilor/lucririlor) o Remediere
o Acceptare ca atare o Acceptare cu derogare

Descrierea corectiei (convenita cu furnizorul/prestatorul/executantul extern):
Termen de aplicare corectie:

Necesita cerere de derogare ? [0 DA 0O NU Nr. cerere de derogare:

Accept furnizor/prestator/executant: Nume §i prenume Functia Semndtura Data

Notd: Se identificd documentul prin care se acceptd corectia/actiunea corectivi/termenul de aplicare

Identificarea cauzelor neconformititii:

Au fost stabilite actiuni corective? ODA  [ONU
Tip actiuni corective: [ interne CEO —RACHI. ............ [J la furnizor — RNC+notificare nr..............
3 APROBARE Director/Ing.-sef de resort:
Nume si prenume Semnétura Data Nume si prenume S S Data

Responsabil contract:

Este necesari aprobarea inchiderii corectiei?
[0 DA 0 NU

Responsabil de urmirire:

Stadiul implementarii corectiei:

0 Implementata (I) L in curs de implementare (CI) [l neimplementatd (NI)
Dati verificare: Semndtura:
Termen replanificare corectie (T1): Verificare implementare corectie la T1 (I/CI/NI)
Data verificare:
Semniturd aprobare replanificare termen T1 Semnitura:
(aceeasi cu cea a celui care a aprobat RNC-ul)
Termen replanificare corectie (T2): Verificare implementare corectie 1a T2 (I/CI/NI)
Data verificare:
Semniiturd aprobare replanificare termen T2 Semniitura:
(aceeasi cu cea a celui care a aprobat RNC-ul)
Reinspectia produsului/ | (] Conform [0 Neconform (RNCnr............. )
serviciului/lucrarii Responsabil urmdrire corectie/ Inifiator RNC/ Nume §i prenume Semnitura: | Data:
) ) Comisia de recepie
Poli-oinapesjias Director/Ing.-sef de resort, dupd caz: [1 NA
RNC se inchide la data de: Rodpausalil conacy:
Semnitura:
Difuzare RNC:
Societate/Entitate organizatorici Nume i prenume Functia | Tip difuzare Data
Furnizor extern

Responsabil de contract/Responsabil comercial de contract

Entitate de depozite/magazii (pi. produse)

Responsabil de wrmdrire/Supraveghetor

Initiator

—_—
“
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