AEROPORTURI

BUCURESTI,
COMPANIA NATIONALA AEROPORTURI BUCURESTI

DIRECTIA SECURITATE AEROPORTUARA

Fax: +40 212 01 49 90, +40 212 01 48 12, E-mail: airport.security@cnab.ro
Adres3: Calea Bucurestilor, Nr. 224E, Otopeni, Jud. Iifov, Cod Postal: 075150

Anexd la acordul comercial nr. / din :
Exemplar 1
CERINTE DE SECURITATE AEROPORTUARA?
aplicabile la nivelul C.N. Aeroporturi Bucuresti S.A. ( CNAB)
I. CADRUL GENERAL
LI.1. Operator Economic [OE]: 3
LI.2. Coordonatele activititilor
circumscrise acordului comercial*:
Natura activitatii desfasurate: O Activitati aeronautice X Activitdti non-aeronautice
(ex: handling, refueling, (ex: inchirieri spatii
catering, operatiuni aeriene) comerciale, reclama, food,

retail, presd, vendomate,
servicii clienti, livrare
bunuri sau servicii etc)

OO0 Constructii/Mentenanta O Evenimente
O Alte activitati: N/A
Tip activitate desfasurati: X Permanentd [J Temporari [J Ocazionald
Aeroportul unde se desfisoara X Aeroportul International [0 Aeroportul International
activititile: Henri Coanda Bucuresti Bucuresti Baneasa Aurel
Vlaicu

Zona(e) unde se desfisoara activitatile: [X Zona non restrictionati - ZN [ Zona de operatiuni aeriene

-Z0A
Partea critica a zonei de
securitate cu acces (] Zona tehnico -
restrictionat — CPSRA administrativd - ZTA

§se completeaza la nivelul Serviciului Achizitii/structura din cadrul CNAB care gestioneaza domeniul achizitiilor publice
’_gfconstituie anexd atat la documentatia circumscrisa procedurii de achizitii publice (a se vedea terminologia utilizatd in sensul prezentului document), cit si la

m%bordul comercial subsecvent pe care CNAB il incheie cu ofertantul castigitor

7 55e completeaza la nivelul compartimentului specializat din cadrul Directiei Securitate Aeroportuard, anterior transmiterii cerintelor, prin raportare la obiectul
Oéaietului de sarcini si implicit a viitorului acord comercial
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I TERMINOLOGIE UTILIZATA & ACRONIME

In sensul prezentului document sunt utilizate urmatoarele acronime:

° AACR Autoritatea Aeronauticd Civila Romana
o AIBB-AV Aeroportul International Bucuresti Baneasa Aurel Vlaicu
o AIHCB Aeroportul International Henri Coanda Bucuresti
o CSCPSRA Cerinte specifice pentru partile critice ale zonei de securitate cu acc
restrictionat
0 CGSA Cerinta generala de securitate acroportuara
o CMC Centrul de monitorizare si coordonare (Dispeceratul de securitate)
o CNAB Compania Nationald Aeroporturi Bucuresti
. CPSRA ; Partea critica a zonei de securitate cu acces restrictionat
, CSZN Cerinte specifice pentru zona non-restrictionaté
o CSZOA Cerinte specifice pentru zona de operatiuni aeriene
. CSZTA Cerinte specifice pentru zonele tehnico-administrative
. FCPA Furnizor cunoscut de provizii de aeroport
o GDPR General Data Protection Regulation (Regulamentul General  ‘vi
. HG Protectia Datelor)
o ICAO Hotarare de Guvern
International Civil Aviation Organization (Organizatia Internationala
o OFE Aviatiei Civile-OACI)
o OMT Operator economic
o ouUG Ordinul Ministrului Transporturilor
. PCA Ordonanta de urgentd a Guvernului
o PSA Punct de control acces
o PNPSAC Programul de securitate aeroportuara
o PNSAC Programul national de pregatire in domeniul securitatii aviatiei civile
STEB Programul national de securitate a aviatiei civile
: UE Segurity tamper-evident bag (pungd cu elemente de probare a integritati
. VSA / VAA Uniunea Europeana
R 7N Veriﬁcarfea standard / aprofundata a antecedentelor
o ZOA Zona non-restrictionata
R ZTA Zona de operatiuni aeriene

Zona tehnico-administrativa

in sensul prezentului document este definita urmatoarea terminologie:

« Achizitii publice — Procedurile de achizitii sectoriale, licitatiile derulate prin Bursa Romdind de
Marfuri, dupd caz, si desfisurate in conformitate cu prevederile legale aplicabile fiecarui tip de
procedurd.

= Articole intezise - arme, explozivi sau alte dispozitive, articole sau substante periculoase care pot
fi folosite pentru a comite un act de interventie ilicita care pune in pericol securitatea aviatiei civile.

» Activitate permanentd in ZN/ZOA/ZTA — semnificé o activitate desfasuratd cu regularitate/in mod
regulat in ZN/ZOA/ZTA, cu o frecventd zilnica sau la anumite intervale de timp si care nu se poate
incadra la tipul de activitate temporara sau ocazionald, potrivit semnificatiilor acestora din urma,
regasite in REG-SEMS-01.

= Activitate temporard in ZN/ZOA/ZTA — semnifica o activitate desfasuratd in ZN/ZOA/ZTA pentru
o perioadd de maximum 90 zile calendaristice.
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Nota:

Activitate ocazionali in ZN/ZOA/ZTA - semnifici o activitate desfasurati in ZN/ZOA/ZTA pentru
o perioadd de maximum 24 ore. Intervalul orar solicitat este circumsecris zilei calendaristice in care
debuteazd activitatea si nu se constituie prin cumularea orelor aferente a 2 zile calendaristice
consecutive sau neconsecutive

Activitate permanenti in CPSRA (asa cum este definit in acceptiunea Regulamentului de acces
aplicabil la Aeroportul International Henri Coandi Bucuresti si Aeroportul International
Bucuresti Baneasa — Aurel Viaicu cu eventualele amendamente ulterioare) — semnificd acel tip
de activitate care se desfisoard in mod regulat in CPSRA si care nu poate fi incadratd la tipul de
activitate ocazionald in CPSRA, potrivit semnificatiei acesteia din urmd. In context, se considerd
activitate desfasuratd in mod regulat in CPSRA — acel tip de activitate ce comportd un caracter
repetitiv/recurent, desfasurindu-se cu o frecventi zilnici sau cu o Srecventi redusd dar
predictibila.

pentru intelegerea semnificatiei atribuite acestui tip de activitate, respectiv pentru eliminarea

unor eventuale interpretdri eronate in procesul de incadrare a activitatilor ce urmeazd a se

desfasura in CPSRA, urmitoarele exemple de tipuri de activitafi (si similare acestora), in

conditiile in care acestea se vor desfiisura cu o frecventi zilnicd sau cu o Sfrecventi redusa dar

predictibild, sunt considerate activititi permanente (enumerarea exemplelor nu este exhaustivd):

* activitati de mentenantd, desfasurate in CPSRA;

activitdfi de handling, desfasurate in CPSRA;

activitdti de curdtenie, desfdsurate in CPSRA;

activitati circumscrise aplicdrii mdsurilor de securitate/sigurantd/operationale in CPSRA;

activitdti de comert, desfdsurate in CPSRA;

activitati ce implica lucrdri de reparatii/construire/amenajare/instalare elemente de

infrastructurd aeroportuard si altele similare acestora, desfasurate in CPSRA;

activitafi de colectare a deseurilor, desfisurate in CPSRA;

* activitdji de indepdrtare a vegetatiei, desfisurate in CPSRA;

* activitafi de reparafii si/sau mentenantd a suprafetei de miscare a aeroportului (platforme, cdi
de rulare, piste de aterizare/decolare), desfisurate in CPSRA;

* activitdfi de aprovizionare/reaprovizionare spatii comerciale/automate de vinzare (vending
machines), desfasurate in CPSRA;

* activitdfi de inlocuire materiale publicitare, desfisurate in CPSRA;

* orice alte activitdfi ce implicd livrarea de bunuri/prestarea de servicii/executia de lucrdri,
desfasurate in CPSRA;

Activitate ocazionald in CPSRA (asa cum este definit in acceptiunea Regulamentului de acces
aplicabil la Aeroportul International Henri Coandi Bucuresti si Aeroportul International
Bucuresti Bineasa — Aurel Vlaicu) semnificii:

b.1 - o activitate urgenti, ce nu suferd amanare, care urmeazi a se desfasura in CPSRA pentru
solutionarea unei situatii neprevizute/neasteptate, aparuta spontan.

NOTA

Complementar, activitatea care indeplineste conditiile prevazute la prezenta literd (b.;) — va fi
clasificatd ca fiind o activitate ocazionald exclusiv in cazul in care, la nivelul entitdtii, care urmeazi a
desfasura activitatea in cauzi, nu existd posesori de legitimatii de aeroport ce permit accesul neinsotit
in CPSRA (legitimatii de aeroport permanente) si care si detind cunostintele si abilititile necesare
pentru desfdsurarea respectivei activititi.




Noti: pentru intelegerea semnificatiei atribuite acestui tip de activitate, respectiv pentru eliminarea
unor eventuale interpretiri eronate in procesul de incadrare a activititilor ce urmeazd a se
desfisura in CPSRA, urmitoarele exemple de tipuri de activitati (si similare acestora) sunt
considerate activititi ocazionale (enumerarea exemplelor nu este exhaustivd):

e interventia pentru reparatia/inlocuirea urgentd a unei tevi sparte, amplasatd in CPSRA, cu
respectarea prevederilor notei de mai sus;

e interventia pentru remedierea urgentd a unei defectiuni la o aeronava, aflata in CPSRA, cu
respectarea prevederilor notei de mai sus;

e alte interventii urgente, care nu suferd amdnare, necesare pentru solutionarea unor situatii
neprevizute/neasteptate, aparute spontan, cu respectarea prevederilor notei de mai sus;
« Durata acestui tip de activitate ocazionala — constituie intervalul de timp scurs intre debutul

activitdtii si solutionarea situatiei neprevazute/neasteptate, aparuta spontan

sau

> b.2- 0 activitate ce urmeazi a se desfdsura, in CPSRA, in mod punctual/izolat si implicit nu in
mod regulat (prin raportare la semnificatia data tipului de activitate permanentd in CPSRA). in
context, se considerd activitate desfaguratd in mod punctual/izolat in CPSRA —acel tip de activitate
ce NU comporti un caracter repetitiv/recurent, se caracterizeaza prin executare uno ictu (dintr-
o dati / one-time entry only) intr-o perioada scurtd de timp, respectiv maximum 7 zi’
calendaristice consecutive calculate de la debutul acestora. Stabilirea numdarului de zile
calendaristice (1 - 7 zile calendaristice consecutive sau neconsecutive in interiorul intervalului de
maxim 7 zile calendaristice consecutive) necesare pentru desfasurarea tipului de activitate
ocazionald prevdzutd la prezenta literd (b.) — va tine cont de durata existentei/manifestarii
motivului legitim asociat acesteia.

Notd: Pentru intelegerea semnificafiei atribuite acestui tip de activitate, respectiv pentru eliminarea
unor eventuale interpretiri eronate in procesul de incadrare a activitdfilor ce urmeazd a se desfdasura in
CPSRA, urmdtoarele exemple de tipuri de activitdti (si similare acestora) sunt considerate activititi
ocazionale (enumerarea exemplelor nu este exhaustivd):

e tururile de aeroport cu ghid, desfasurate in CPSRA (ex: vizitarea aeroportului de catre
elevi/studenti ai unei unititi de invatimant cu scopul de a intelege specificul activitatilor
aeroportuare);

e vizita de documentare, desfasurata in CPSRA, pentru intelegerea infrastructurii aeroportuare in
contextul manifestarii intentiei de participare la realizarea unui proiect initiat/ce urmeaza a fi
initiat la aeroport;

e vizita de documentare, desfasuratd in CPSRA, pentru intelegerea infrastructurii aeroportuare in
contextul manifestirii unei intentii de efectuare a unei activitti punctuale de filmare;

e activitati punctuale specifice productiei cinematografice, desfasurate in CPSRA;

e activititi punctuale desfasurate in CPSRA de cétre organizatiile de mass-media;

e vizita oficiald la aeroport a unor reprezentanti din cadrul unor organizatii sau autoritati
recunoscute, precum: Comisia Europeand/EASA/IATA/ICAO, etc;

e activitati de control/investigatie/documentare/executare a unui mandat de perchezitie si similare
acestora — desfasurate de institutii ale statului in CPSRA;

e activitati circumscrise controlului calitatii/supervizarii in domeniul securitatii/sigurantei aviatiei
civile — desfasurate in CPSRA de catre organisme nationale/europene/internationale.
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* situatia ce implica asistarea medicala de specialitate, de catre personal medical specializat, a
unui pasager care urmeaza sa calitoreasci/soseascd cu un zbor de la/la aeroport;

* situatia in care un aplicant pentru un post vacant de management (ex: manager/director) este
invitat de cétre un angajator (cu activitate la aeroport) pentru a-i fi prezentat viitorul loc de
munca in vederea luarii unei decizii de acceptare sau nu a postului respectiv;

e situatia in care un expert extern este invitat de citre o entitate cu activitate la aeroport, ale carei
facilitéti se afla in CPSRA, in vederea efectudrii unei prezentari sau livririi unei sesiuni unice
de training focusate pe un subiect specific.

o,

+ In esent, particularitatea acestui tip de activitate ocazionald — o constituie faptul ca
aceasta urmeaza a se desfasura o singuri data (one-time entry only), pentru o perioada
scurtd de timp (1 - 7 zile calendaristice consecutive sau neconsecutive in interiorul unui
interval de maxim 7 zile calendaristice consecutive, interval care incepe sd curga de la
debutul activitatii), neavand un caracter regulat/recurent.

NOTA:
Prevederi asociate activitatilor ocazionale in CPSRA (lit. b.1, b.2)
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Fara a avea un caracter exhaustiv, urmitoarele exemple de activititi NU constituie activitati

ocazionale In acceptiunea REG-SEMS 01, cu modificarile si completarile ulterioare, iar accesul

unei persoane in CPSRA pentru desfisurarea acestora este conditionat de detinerea de catre acestea

a unei legitimatii de aeroport permanente (legitimatie de aeroport ce permite accesul neinsotit in

CPSRA), respectiv:

e  activitati asociate procesului de recrutare si selectie organizat de transportatori aerieni, agenti
de handling, companii de mentenanti etc. (atit circumscris unor angajdri cu caracter sezonier,
cat si permanent);

* activitdfi ce presupun lucrari de constructii/amenajiri/reabilitari si similare acestora,
desfasurate in CPSRA din interiorul terminalelor sau oriunde in alti parte din CPSRA (ex:
suprafata de miscare a aeroportului).

*  Activitdtile de mai sus sunt considerate a fi previzibile si pot fi planificate din timp.
Pentru acest tip de situatii/activitati — in procesul de planificare a acestora, entitatea care
urmeazd a le desfasura trebuie si tind cont de timpul necesar pentru indeplinirea
conditiilor de emitere a unei legitimatii permanente de aeroport, prin raportare la
dispozitiile legale si procedurale incidente acestei problematici.

* activitdti de mentenanta si reparatii, regulate si/sau planificate in prealabil, a ciilor de rulare,
pistelor de aterizare/decalare si/sau platformelor de parcare a aeronavelor;

® activitati de colectare a deseurilor din CPSRA;

» activitdti de indepartare a vegetatiei din CPSRA;

* activitdfi de inlocuire a materialelor publicitare din interiorul terminalelor (partile situate in
CPSRA);

* activitdti de realimentare a automatelor de vanzare produse (vending machines), situate in
CPSRA,;

* orice alte activitdti similare ce implicd livrarea produse/prestarea de servicii in CPSRA.

% Chiar dacd unele dintre activitatile de mai sus se desfisoard cu o frecventd scazuti,

necesitatea de accesare a CPSRA, in vederea desfisurarii lor, este predictibila,

comportand un anumit caracter de regularitate.

Legitimatiile de tip “VIZITATOR”, emise pentru accesarea CPSRA in contextul desfasurarii unor
activitati de tip ocazional b.; / b.2— au valabilitate de maximum 24 ore. In cazul in care activitatea
de tip ocazional depaseste 24 ore se va proceda in concordanti cu cele mentionate in REG-SEMS
01, cu modificarile si completérile ulterioare.

Fiecare solicitare de acces ocazional in CPSRA este analizatid distinct la nivelul CNAB/DSA,
conform cadrului procedural intern asociat acestei problematici si prevederilor corelative
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evidentiate in REG-SEMS-01, in vederea stabilirii dacd sunt sau nu intrunite conditiile de validare
a acestuia.
In vederea identificirii prompte a eventualelor abateri inregistrate in procesul de incadrare a
activitatilor de tip ocazional, respectiv pentru identificarea imediatd a eventualelor abuzuri (ale
entitatilor solicitante) care ar putea conduce la nerespectarea regulilor de incadrare prevézute in
REG-SEMS-01 — la nivelul CNAB/DSA existd implementat un sistem de monitorizare si evidenta
a acceselor persoanelor in CPSRA, in baza legitimatiilor tip Vizitator (baza de date). in esenta, rolul
sistemului de monitorizare si evidentd este acela de a identifica prompt situatiile de incadrare
eronatd a activititilor ocazionale, respectiv a celor care au fost initial validate conform ca fiind
activitati ocazionale dar cu privire la care sistemul releva faptul cd, subsecvent validarii initiale,
acestea comportd un caracter regulat/recurent. in situatia in care se constatd ca o activitate,
incadrati initial ca fiind una ocazionald, prezinta ulterior un caracter regulat/recurent — accesarea
CPSRA pentru desfasurarea activitatii in cauza va fi permisd exclusiv in baza legitimatiilor de
aeroport permanente.
Control acces - aplicarea de mijloace prin care se poate preveni intrarea neautorizatd, a unor
persoane si/sau vehicule neautorizate ori a ambelor, in ZOA, CPSRA sau ZTA.
Entitate - o persoand, o organizatie sau Intreprindere cu activitate in incinta CNAB —
AIHCB/AIBB-AV.
Facilititi aeroportuare — terminale, elemente de infrastructurd aeroportuard, spatii de lucru —
ghisee, spatil comerciale si alte elemente cu caracteristici/destinatii similare.
Insotire autorizatd — activitatea de insotire a unei persoane in CPSRA, asigurata de cdtre un poses
de legmma’ue de acroport ce permite accesul neinsotit in CPSRA si care detine statutul de insotitor
autorizat - acordat acestuia, conform cadrului procedural dedicat, de cétre operatorul de aeroport.
Legitimatii de aeroport/permise de acces - autorizafii de acces care permit accesul
persoanelor/vehiculelor in zonele aeroportuare stabilite la nivelul ATHCB si AIBB-AV, emise de
operatorul de aeroport, in baza unei necesitafi operationale.
Legitimatiile de tip ,permanent” emise de operatorul de aeroport pentru CPSRA — sunt
legitimatiile de aeroport care permit unei persoane si acceseze neinsotit CPSRA ale aeroportului
(legitimatia de aeroport in cauza indeplineste cerintele comunitare sub aspectul elementelor necesar
a fi regasite obligatoriu pe aceasta iar emiterea acesteia este condifionatd, suplimentar validarii de
catre operatorul aeroportuar a necesitatii operationale de accesare a CPSRA de citre persoana
pentru care se solicita emiterea, de obligatia ca persoana in cauza sé fi trecut cu succes de verificarea
aprofundata a antecedentelor).
Miisurd de securitate - aplicarea de mijloace prin care se poate preveni introducerea unor articole
interzise.
Motivul legitim (necesitatea operationqld) pentru persoane - reprezintd motivul care implica: .
v/ muncd (motiv asociat cu desfagurarea activitatilor pentru care persoana a fost
angajata - si care trebuie derulate in zona solicitata); '
v training (motiv asociat cu orice tip de instruire legata de activitatile ce necesitd a fi
derulate sau vor necesita a fi derulate in viitor si care implicd cunoasterea si
familiarizarea cu zonele aeroportuare in cauzd);
v' informare (motiv asociat vizitelor derulate la aeroport de cétre vizitatori care doresc
sa inteleagd/cunoasca specificul activitatilor aeroportuare).
Motivul legitim (necesitatea operationald) pentru vehicule — trebuie sa implice nevoia de transport
a persoanelor, obiectelor si bunurilor pentru oricare din motivele legitime prezentate mai sus (pentru
persoane), fard de care ar fi dificila sau imposibild desfasurarea activitatilor pentru care persoana a
fost angajatd/desfasurarea instruirii acesteia sau furnizarea de informatii acesteia.
Parti critice ale zonelor de securitate cu acces restrictionat — zonele aeroportuare care pot fi
accesate exclusiv de citre persoanele care au facut obiectul masurii de control acces si control de
securitate.
Securitate aeronauticd - combinarea masurilor si resurselor umane §i materiale, menite s protejeze
aviatia civila impotriva actelor de interventie ilicité care pun in pericol securitatea aviatiei civile.



* Zona de operatiuni aeriene - zonele aeroportuare a ciror accesare presupune doar aplicarea
masurii de control acces.
» Zone non-restrictionate (publice) -  zonele aeroportuare la care persoanele au acces
neingradit/nerestrictionat — adica fara a trece prin masurile de control acces st control de securitate.
» Zona tehnico-administrativi - zonele aeroportuare unde sunt amplasate birouri, magazii, spatii de
lucru, alte elemente de infrastructurd aeroportuard etc, din afara zonelor non-restrictionate
(publice) si a ZOA/CPSRA, in care accesul este restrictionat.
 Verificarea aprofundati a antecedentelor (VAA) - procesul suplimentar unei verificari standard
a antecedentelor, care se aplica in mod obligatoriu persoanelor care urmeazi si acceseze neinsotit
CPSRA. Trecerea cu succes a VAA este o conditie obligatorie in vederea emiterii unei legitimatii
de aeroport care permite accesul neinsotit in CPSRA, asa dupd cum este stabilit de prevederile
Regulamentului de punere in aplicare (UE) 2015/1998, cu modificarile si completirile
ulterioare.

HI. LEGISLATIE APLICABILA

> Regulamentul (CE) nr. 300 / 2008 al Parlamentului European si al Consiliului din 11 martie 2008

privind norme comune in domeniul securitatii aviatiei civile si de abrogare a Regulamentului (CE)

nr. 2320 /2002, cu modificarile si completirile ulterioare

Regulamentul de punere in aplicare (UE) 2015 / 1998 din 5 noiembrie 2015 de stabilire a masurilor

detaliate de implementare a standardelor de bazi comune in domeniul securitatii aviatiei, cu

modificarile si completarile ulterioare

Codul aerian al Romaniei, aprobat prin Legea 21/2020

HG nr. 1429/2024 pentru aprobarea PNSAC

OMT nr. 1079/2018 pentru aprobarea PNPSAC

Ordonanta de urgen{d nr. 7 / 2022 privind stabilirea unor masuri pentru aplicarea Regulamentului

de punere in aplicare (UE) 2015 / 1998 din 5 noiembrie 2015 de stabilire a masurilor detaliate de

implementare a standardelor de bazi comune in domeniul securitdtii aviatiei, asa cum a fost

modificat prin Regulamentul de punere in aplicare (UE) 2019 / 103 al Comisiei din 23 ianuarie

2019

» O R DIN pentru aprobarea Normelor privind efectuarea verificarii aprofundate a antecedentelor
persoanelor, conform prevederilor art. 4 din Ordonanta de urgenta a Guvernului nr. 7/2022 privind
stabilirea unor masuri pentru aplicarea Regulamentului de punere in aplicare (UE) 2015/1998 din
5 noiembrie 2015 de stabilire a masurilor detaliate de implementarea standardelor de bazi comune
in domeniul securitatii aviatiei, asa cum a fost modificat prin Regulamentul de punere 1n aplicare
(UE) 2019/103 al Comisiei din 23 ianuarie 2019 (publicat in Monitorul Oficial al Romaniei din 12
mai 2025)

IV. REGLEMENTARI LOCALE APLICABILE

Y
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» Regulamentul de acces aplicabil la Aeroportul International Henri Coandd Bucuresti si
Aeroportul International Bucuresti Baneasa — Aurel Vlaicu, cod REG SEMS-01, Editia 1n
vigoare - documentul se pune la dispozitia O.E., in baza principiului nevoii de a cunoaste,
dupd semnarea acordului comercial cu CNAB;

> Reguli de utilizare a infrastructurii aeroportuare CNAB S.A. (document ce poate fi accesat pe
website-ul www.bucharestairports.ro).

> Procedurile de securitate aeroportuari in vigoare la CNAB — cu incidenta in activitatea O.E.®
(documente ce sunt puse la dispozitia O.E.”, in baza principiului nevoii de a cunoaste, dupd
semnarea acordului comercial cu CNAB)

> Nomenclatorul de tarife si reguli de aplicare la AIHCB/AIBB-AV (documente cu caracter
public ce pot fi accesate pe website-ul www.bucharestairports.ro).

% inclusiv eventualitor asociatt, subcontractantl, terti sustinatori sau terti colaboratori
¢ inclusiv eventualilor asociati, subcontractant, terti sustindtori sau terti colaboratori
7 inclusiv eventuali
SAAC TEO



[CGSA] Cerinte generale de securitate aeroportuara pentru toti Operatorii Economici care
desfisoard activititi in oricare din zonele de responsabilitate ale CNAB, respectiv ZN, ZOA,
CPSRA, ZTA.

Cerintele generale [CGSA] sunt aplicabile tuturor operatorilor economici care incheie
acorduri comerciale cu CNAB, inclusiv eventualilor asociati/subcontractanti/terti
sustindtori/terti colaboratori ai acestora — indiferent de natura activittilor desfdsurate/tipul
actvztatzlor desfasurate, aeroportul unde activitdtile sunt a’esfasurate/zona aeroportuard in care
actzvu‘attle sunt desfdsurate. In context, certntele specifice CSZN, CSZ0A, CSCPSRA, CSZTA
— reprezintd cerinte de securitate aeroportuard ce trebuie respectate in mod suplimentar de
cdtre operatorii economici previzuti mai sus, in functie de zona aeroportuard unde isi
desfisoard activitdtile specifice.

CGSA1 Activitatile specifice prevazute in acordul comercial incheiat cu CNAB se pot desfasura exclusiv

pe durata de valabilitate a acestuia.

CGSA2 Eventualii asociati, subcontractanti, terti sustinitori sau terti colaboratori ai O.E. pot

desfasura la ATHCB/AIBB-AV activititile specifice, numai pe perioada de valabilitate a acordului
comercial incheiat de O.E. cu CNAB.

CGSA3 O.E. se asigurd ci eventualii asociati, subcontractanti, terti sustindtori sau terti colaboratori

semneaza, anterior demardrii activitatilor specifice la AIHCB/AIBB-AV, Declaratia - Angajame
privind respectarea Cerintelor de securitate aeroportuard. Declaratia angajament in cauza - va fi
pusi la dispozitia solicitantului (eventualii asociafi, subcontractanti, terfi susfinatori sau terfi
colaboratori ai OE), la cerere, de catre CNAB, solicitantul avand obligafia de a returna documentul
semnat catre CNAB anterior desfagurarii activitdtilor specifice la AIHCB/AIBB-AV,

CGSA4 O.E.2 recunoaste dreptul CNAB de a modifica unilateral Cerintele de securitate aeroportuard,

in functie de dinamica regulamentelor si legislatiei specifice securitdtii aviatiei
civile/reglementdrilor locale de securitate aeroportuard. Din momentul aprobérii, Cerinfele de
securitate aeroportuard (actualizate) sunt puse la dispozitia O.E.’ si i devin opozabile fara a mai
fi necesare alte formalitati din partea CNAB.

CGSAS5 O.E. asigura prelucrarea/instruirea personalului propriu cu pr1v1re la respectarea Cerintelor de

securitate aeroportuard stabilite de operatorul de aeroport!® si este responsabil de monitorizarea
respectarii acestora. Totodatd, eventualii asociafi, subcontractanti, terti sustindtori sau tertii
colaboratori ai OE, care si-au asumat prin semnatura continutul Declaratiei — Angajament privind
respectarea Cerintelor de securitate aeroportuara - asigurd prelucrarea/instruirea personalului propriu
cu privire la respectarea Cerinfelor de securitate aeroportuard stabilite de operatorul de aeropori-
sunt responsabili de monitorizarea respectdrii acestora.

CGSA6 Accesul personalului si vehiculelor apartindnd O.E!" - in zonele aeroportuare stabilite la nivelul

AIHCB/AIBB-AV, se efectueaza cu respectarea Regulamentului de acces aplicabil la Aeroportul
International Henri Coandd Bucuresti si Aeroportul International Bucuresti Bdneasa — Aurel
Vigicu, cod REG SEMS-01 (document ce poate fi pus la dlspozme12 la solicitare si in baza
principiului nevoii de a cunoaste), in baza legitimatiilor de acroport pentru persoane si a permiselor
de acces pentru vehicule emise de CNAB si cu suportarea costurilor aferente conform
Nomenclatorului de tarife si reguli de aplicare la AIHCB / AIBB-AV. Respectarea Regulamentului
de acces aplicabil la Aeroportul International Henri Coandd Bucuresti si Aeroportul Internafional

8 inclusiv eventualii asociati, subcontractanti, terti sustinatori sau terti colaboratori
9 inclusiv eventualilor asociati, subcontractanti, terti sustinatori sau terti colaboratori

1 CNAB

1 inclusiv al eventualilor asociati, subcontractanti, tert1 sustindtort sau terti colaboratori
2 dupa caz. pariiai Sau integrai
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Bucuresti Baneasa — Aurel Vlaicu, cod REG SEMS-01 — este obligatorie pentru personalul OE 13
lar orice abatere va fi sanctionata in concordanta cu prevederile acestuia.

CGSA7 Costurile asociate conformarii O.E." cu prezentele Cerinte de securitate aeroportuara, a ciror
respectare este obligatorie pentru conformarea cu dispozitiile legale comunitare si nationale
incidente domeniului securitatii aviatiei civile (evidentiate la pet. IIT) - sunt suportate in exclusivitate
de catre acestia.

La stabilirea costurilor in cauza - se vor avea in vedere inclusiv taxele si tarifele aplicate de CNAB,
prin Nomenclatorul de tarife si reguli de aplicare la AIHCB/AIBB-AV.

CGSAS In functie de natura activitdtilor specifice, acolo unde este aplicabil prin raportare la dispozitii
legale incidente/reglementari aeroportuare incidente, O.E.'S este in exclusivitate responsabil de
obtinerea (anterior demardarii activitatilor in zonele aeroportuare stabilite la nivelul ATHCB/AIBB-
AV) avizelor' de specialitate de la compartimentele CNAB si/sau de la institutiile statului!’ cu
atributiuni specifice.

CGSA9 Personalul O.E.!8 are obligatia de a presta activitatile ce fac obiectul acordului comercial incheiat
cu CNAB, numai in locatiile stabilite prin acesta, fara afectarea masurilor / sistemelor de securitate
aeroportuard implementate la nivelul AIHCB/AIBB-AV, implicit cu respectarea urmatoarelor

obligatii:
>

>

Nu afecteazd/nu distruge camerele de supraveghere de securitate si nu obtureaza
vizibilitatea acestora.
Nu afecteaza /nu distruge demarcatiile dintre zonele non-restrictionate si zonele de
operatiuni aeriene/CPSRA sau dintre zonele de operatiuni aeriene si CPSRA (gardul
perimetral, peretii cladirilor aflati pe demarcatie, usi, porti acces, plase metalice, alte
demarcatii/delimitari fizice precum: tendiflexuri, pereti de sticla si alte elemente cu
destinatie similara).
Nu afecteazd/nu distruge masurile fizice de protectie a terminalelor (ex. bolarzi, parapeti
de protectie, bariere, paravane, cortine si alte elemente cu destinatie similara).
Nu afecteaza/nu distruge signalistica de securitate (panouri, indicatoare sau afise
informative/de avertizare si alte elemente cu destinatie similard) si nu obtureaza
vizibilitatea acesteia.
Nu afecteazd/nu distruge bunurile/facilitatile aflate in zonele aroportuare stabilite la
nivelul AIHCB/AIBB-AV.
Nu afecteaza activitatile de supraveghere si patrulare de securitate desfisurate de citre
personalul de securitate din cadrul operatorului aeroportuar.
Nu abandoneaza si/sau nu lasi nesupravegheate obiecte (bagaje, genti, colete etc.) in
zona 1n care 1si desfasoara activitatea.
In cazul in care observa obiecte abandonate sau nesupravegheate (bagaje, genti, colete
etc.) in zona in care isi desfasoari activitatea:
a) nu atinge/ nu misci obiectul/bagajul nesupravegheat si nu lasa alte persoane
neautorizate in imediata apropiere a acestuia;
b) daca este posibil se lasa un semn distinctiv alaturi (NU ATINGETI);
¢) nu foloseste telefoane mobile sau statii de emisie — receptie in apropierea
obiectului;
d) informeaza imediat la CMC - Dispeceratul de securitate ATHCB sau AIBB-AV
(dupa caz), AIHCB tel. 021.204.11.05, 021.204.14.05 sau la interior 1105, 1405 /
AIBB-AYV tel. 021.230.40.58 / interior 103;

"% inclusiv al asociatilor, subcontractantilor, tertilor sustinatori sau tertilor colaboratori
" inclusiv eventualilor asociati, subcontractanti, terti sustinatori sau terti colaboratori
% inclusiv eventualii asociati, subcontractanti, terti sustinatori sau terti colaboratori
dm perspectiva tehnico — operationald, privind siguranta acroportuara sau securitatea aviatiei civile
7 cum ar fi avizul de la Politia de Frontiera (conform O.U.G. 105 / 2001) — demers premergator depunerii la CNAB a documentatiilor pentru emiterea

legmmatulor de aeroport

'® inclusiv al asociatilor, subcontractantilor, tertilor sustinitori sau tertilor colaboratort
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e) ramane la dispozitia personalului de securitate pentru a acorda sprijin
structurilor abilitate sa gestioneze evenimentul (doar dacd nu se primegte
dispozitia de a se parasi zona);

f) respectd strict dispozitiile si indicatiile personalului de securitate.

Este interzis in timpul desfasurarii activitdtii in zonele aeroportuare stabilite la nivelul
ATHCB/AIBB-AV, si primeasca in custodie bagaje, genti, colete etc. de la orice alta
persoand. In cazul unei solicitari de a i se lasa in custodie bagaje, genti, colete etc.
informeazd imediat personalul de securitate al aeroportului aflat in zonid sau
Dispeceratul de securitate.

In cazul in care se primeste un apel telefonic de amenintare cu bomba:

a) asculta apelantul fara a fi intrerupt si fard sa i se ofere informatii utile de nici un
fel;

b) foloseste orice tactica posibild pentru prelungirea convorbirii, In general prin
adresarea unor intrebdri;

¢) la sférsitul convorbirii nu inchide telefonul;

d) folosind un alt telefon, se transmite imediat confinutul mesajului citre CMC -
Dispeceratul de securitate AIHCB sau AIBB-AV (dupa caz), ATHCB tel.
021.204.11.05,021.204.14.05 sau la interior 1105, 1405/ AIBB-AV tel. 021.230.40.58
/ interior 103;

¢) completeazi raportul referitor la continutul convorbirii pus la dispozitie de catre
personalul de securitate acroportuara;

f) la solicitarea organelor abilitate furnizeaza toate informatiile detinute cu privire
la acest aspect.

Nu filmeazd / nu fotografiaza personalul Directiei Securitate Aeroportuara, Brigazii
Antiteroriste, Politiei de Frontierd, Biroului Vamal de Frontiera, Polifiei Transporturi
Aeriene si punctele de lucru ale acestora.

Nu introduce arme, munitii, explozivi, bunuri periculoase, elemente incendiare sau alte
dispozitive de aceastd naturd, precum si elemente de initiere a acestora, in zona in care
1si desfasoara activitatea si/sau in alte zone ale aeroportului.

Nu patrunde / nu incearcd sa patrunda intr-o zond a aeroportului, daca nu este autorizat
si acceseze zona respectiva.

Nu produce sau nu favorizeazd producerea unor acte de interventie ilicitd impotriva
aviatiei civile, asa cum sunt prevazute in Codul aerian al Romaniei, editia curenta.

Se supune tuturor controalelor specifice derulate de cétre personalul de securitate al
CNAB, aflat in exercitarea atributiilor de serviciu.

Respecta strict indicatiile persoanei care asigurd insotirea autorizatd in CPSRA, sub
aspectul conformarii cu masurile de securitate aplicabile In respectiva zona.

Respectd intocmai indicatiile panourilor de informare rutierd si/sau marcajele .
interdictie a accesului neautorizat, opririi, stafiondrii sau parcarii in zonele aeroportuare
stabilite la nivelul AIHCB/AIBB-AV.

Este interzisa parcarea / stationarea / oprirea vehiculelor in proximitatea terminalelor si
in locurile marcate / semnalizate in acest scop prin panourile de informare rutierd

Este interzisd blocarea/obstructionarea céilor de acces catre/dinspre terminale, a
punctelor de control acces (PCA), a intrdrilor si iesirilor in/din parcarile aeroportului,
precum si a oricdrei alte cdi de acces aflate in zonele aeroportuare stabilite la nivelul
AIHCB/AIBB-AV.

» Oprirea si stationarea autovehiculelor In proximitatea terminalelor ATHCB/AIBB-AV,

este permisa doar in locurile special marcate / semnalizate, fard parésirea acestora de
citre soferi.

» Oprirea vehiculelor in proximitatea terminalelor de pasageri este permisd pana la

maximum 5 minute. Soferii sunt obligati s& nu paraseasca vehiculele pe toata perioada
opririi.



> Este interzisd parcarea / stationarea / oprirea vehiculelor in proximitatea gardului
perimetral al ATHCB/AIBB-AV, pe toatd lungimea acestuia.

» Pentru vehiculele care necesitd sa stationeze mai mult de 5 minute in proximitatea
terminalelor de pasageri, se va solicita $i motiva, in scris, aprobarea acestei activitati
prin comunicare scrisd transmisd CNAB cu cel putin 2 zile lucritoare inainte de
desfagurarea activitatii, solicitare in care va preciza natura activitatii desfasurate
conform acordului comercial mentionat la art. 4 in prezentul document s1 durata estimata
a acesteia. In situatii exceptionale, care nu permit conformarea la regula de mai sus,
acordul pentru stationarea vehiculelor mai mult de 5 minute in proximitatea terminalelor
de pasageri — va fi solicitat, telefonic, la CMC (Dispeceratul de securitate).

> Informeazd Dispeceratul de securitate AIHCB/AIBB-AV in situatia in care observa
persoane care manifestd un comportament anormal sau care desfisoara activitati
suspecte in zonele stabilite la nivelul aeroportului.

» In cazul identificarii, in zonele in care isi desfasoara activitatea/in zonele tranzitate, de
arme, munitii, explozivi, bunuri periculoase, elemente incendiare sau alte dispozitive de
aceasta naturd, precum si elemente de initiere a acestora, informeaza imediat telefonic
Dispeceratul de securitate AIHCB/AIBB-AV.

> In cazul observirii unei/unor drone aflate in spatiul aerian din perimetrul aerportuar -
informeaza imediat telefonic Dispeceratul de securitate ATHCB/AIBB-AV.

> In cazul in care simt mirosuri care afecteazs organismul uman (iritatii ale pielii,
insuficientd respiratorie, stari de ameteald etc) - informeaza imediat telefonic
Dispeceratul de securitate ATHCB/AIBB-AV.

CGSA10 O.E."” are obligatia de a lua misurile necesare in vederea respectdrii Legii nr. 333 /2003°° cu

modificérile si completirile ulterioare i a Instructiunii nr. 9 / 2013 privind efectuarea analizelor de
risc la securitatea fizica?!.

CGSA11 O.E.* este in exclusivitate responsabil de asigurarea pazei / integritatii bunurilor introduse in

perimetrul AIHCB/AIBB-AV; CNAB este exonerati de orice raspundere pe aceasta problematica.

CGSAI12 (1) In proiectarea si constructia noilor terminale si facilititi aeroportuare, precum si in

modificdrile celor existente, O.E. se asigurd ci sunt integrate cerintele privind proiectarea
aeroporturilor prevézute in Doc. 8973 - Security Manual for Safeguarding Civil Aviation A gainst
Acts of Unlawful Interference al ICAO, inclusiv cerintele de infrastructura si arhitecturale
necesare pentru implementarea masurilor de securitate din Capitolul IIT al PNSAC.
O.E. acordi o atentie deosebita cerintelor cu privire la urmitoarele aspecte de securitate:
a) prevenirea introducerii de arme, explozibili sau alte dispozitive periculoase in zonele de
securitate cu acces restrictionat si la bordul aeronavelor;
b) facilitarea implementarii programelor de management al situatiilor de urgentd si de criza
in situatia unui incident; si
¢) protectia terminalelor si a instalatiilor aeroportuare - surse de energie electricd, mijloace
de navigatie aeriana, facilitati de intretinere a acronavelor, facilititi de
aprovizionare cu combustibil etc - in sensul minimizarii efectelor unei explozii produse de
un dispozitiv exploziv sau incendiar asupra persoanelor, terminalelor si instalatiilor
aeroportuare.
(2) Aceeasi cerintd se aplica si in cazul amenajarii / reamenajirii / redecorarii unor spatii de lucru
(working premises) aflate in zonele aeroportuare stabilite la nivelul AIHCB/AIBB-AV.
(3) In  cazul swudiilor  de Jezabilitate/studii  de  impact/constructiilor  privind
dezvoltarea/modernizarea infrastructurii aeroportuare, se va tine cont de cerintele CNAB ce vor fi
aduse la cunostinta O.E. pe timpul procesului de elaborare a documentatiei/deruldrii lucréarilor.

? inclusiv eventualii asociati, subcontractanti, terti sustinatori sau terti colaboratori

 privind paza obiectivelor, bunurilor, valorilor $1 protectia persoanelor

! a unitatilor ce fac obiectul Legii nr. 333 /2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor
*2 inclusiv eventualii asociati, subcontractanti, terti sustinatori sau terti colaboratori
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CGSA13 In cazul constructiei de noi terminale sau facilitati aeroportuare, respectiv la modificarea celor
existente, O.E. respectd procedura de securitate aeroportuard privind consultarea, emisa la nivelul
CNAB conform Instructiunilor privind obligativitatea procesului de consultare emise de
Autoritatea Aeronautica Civilda Roméana.

CGSA14 La proiectarea si constructia de noi facilitati aeroportuare sau la modificarea facilitafilor
aeroportuare existente, se iau pe deplin in considerare cerintele de aplicare a standardelor de bazd
comune din Regulamentul (CE) nr. 300/ 2008 al Parlamentului European si al Consiliului din 11
martie 2008 privind norme comune in domeniul securitdfii aviatiei civile si de abrogare a
Regulamentului (CE) nr. 2320 / 2002 coroborate cu prevederile Regulamentului de punere in
aplicare (UE) 2015 / 1998 al Comisiei din 5 noiembrie 2015 de stabilire a masurilor detaliate de
implementare a standardelor de bazd comune in domeniul securitdfii aviaiei.

Aceeasi cerintd se aplica §i in cazul amenajérii / reamenajdrii / redecordrii unor spatii de lucru
(working premises) aflate in zonele aeroportuare stabilite la nivelul AIHCB/AIBB-AV.
Totodatd, in cazul studiilor de fezabilitate/studii de impact privind dezvoltarea
infrastructurii aeroportuare, se va tine cont de cerintele CNAB ce vor fi aduse la cunostinfa
O.E. pe timpul procesului de elaborare a documentafiei.

CGSAL15 O.E. - transportatori aerieni si alte entitéti care, conform PNSAC, trebuie sa aplice standarde de
securitate a aviatiei civile, intreprind masurile necesare pentru a-si proteja datele si sistemele de
tehnologie a informatiei si comunicatiile critice. O.E. implementeazd dispozitiile secfiunii a 12
din PNSAC, aprobat prin HG nr. 1429/2024.

CGSA16 Daca prin natura activitatilor circumscrise obiectului acordului comercial, O.E.? trebuie si
aplice masuri de securitate cibernetica, implicit de protectie a datelor si sistemele de tehnologie a
informatiei $i comunicatiilor critice pentru securitatea aviatiei civile, are obligatia de a pune in
aplicare cerintele Regulamentului de punere in aplicare (UE) 2019 / 1583 al Comisiei din
25 septembrie 2019°*; O.E.* va tine cont de cerintele CNAB ce-i vor fi aduse la cunostintd, pe
timpul deruldrii activitdtilor specifice pentru indeplinirea obiectului acordului comercial
mentionat in prezentul document - sub aspectul acoperirii/ tratarii problematici anterior enunfate.

CGSA17 in situatia in care O.E.% intentioneaz sa implementeze, un sistem TVCI propriu, in zonele
aeroportuare ale AIHCB / AIBB-AV puse la dispozitia O.E. / inchiriate O.E. etc., O.E. transmite
CNAB proiectul sistemului de supraveghere cu circuit inchis, in vederea avizdrii §i pentru
informarea institutiilor abilitate ale statului.

La solicitare, O.E.2” se obligd si acorde acces la inregistririle stocate CNAB/institutiilor
abilitate ale statului cu activitate la aeroport. ]

CGSA18 CNAB are dreptul de a modifica amplasamentul suporturilor de reclama, in situatia in care sc
constata faptul ci misurile sau sistemele de securitate aeroportuard din zond sunt afectate; O.E.?
aloca, in acest sens, personal specializat pentru operatiune / operatiuni si suporta costurile aferente
relocarii.

CGSAL19 Ghiseele, birourile sau alte spatii de lucru care nu sunt tip open space, vor fi mentinute incuiate

/ inchise, in intervalele orare in care personalul autorizat al OE nu este prezent in respectivele spatii.

CGSA20 Operatiunile de transport valori, circumscrise obiectului acordului comercial ce implica astfel de
operatiuni, trebuie sa respecte prevederile procedurii de securitate cod AB-SEMS PSEC-50 Mdsuri
de protectie si pazd aplicate bunurilor si valorilor importante in incinta CNAB coroborata cu

23 inclusiv eventualilor asociatl, subcontractantl, terti sustinatori sau terti colaboratort

2 de modificare a Regulamentului de punere in aplicare (UE) 2015 / 1998 de stabilire a masurilor detaliate de implementare a standardelor de baza comune din
domeniul securitatii aviatiei in ceea ce priveste masurile de securitate ciberneticd

25 inclusiv eventualii asociati, subcontractanti, terti sustinatori sau terti colaboratori

2 inclusiv eventualilor asociati, subcontractanti, terti sustinatori sau terti colaboratori

2 inclusiv eventualilor asociati, subcontractanti, terti sustinatori sau terti colaboratori

8 inclusiv eventualijor asociaii, subcontractaiii, teril Sus{inatort sau el colaboratorl
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prevederile Legii 333/2003 privind paza obiectivelor, bunurilor, valorilor §i protecfia persoanelor,
cu modificdrile si completarile ulterioare.

CGSA21 In cazul producerii unor situatii de criza (ex: atac armat, amenintéri cu bomba, atac cu dispozitive
explozive, luare de ostatici, etc) la AIHCB/AIBB-AV, personalul OE? va respecta indicatiile
personalului de securitate.

CGSA22 OE* va semnala prompt CNAB (Directia Securitate Aeroportuard) — orice particularitate
asociatd personalului propriu care desfasoara activitati specifice in zonele aeroportuare $i care s-ar
putea circumscrie unei amenintari din interior (insider threat) la adresa sistemului de securitate
instituit la aeroport. In context, OE3! va Incuraja personalul propriu de a semnala acestuia orice
comportament/atitudine/manifestare/situatie deosebita de care au cunostintd cu privire la
colegi/colaboratori/alte persoane care desfisoara activitati specifice la aeroport, exclusiv cu privire
la care considerd ca s-ar putea constitui intr-o amenintare la adresa sistemului de securitate instituit
la aeroport.

CGSA23 OE®? respecti si asigurd instruirea corespunzatoare a personalului propriu cu privire la cadrul
procedural aeroportuar incident activititilor desfisurate si remediaza prompt orice deficienta
constatata de catre personalul de securitate al aeroportului. Cadrul procedural in cauza va fi pus la
dispozitia OE*, integral sau in parte, dupa caz, de catre CNAB (Directia Securitate Aeroportuara),
subsecvent incheierii acordului comercial cu CNAB, respectiv anterior inceperii activitatilor
specifice, fiind opozabil acestuia. Diseminarea, fird respectarea principiului “nevoia de a
cunoaste”, a cadrului procedural aeroportuar pus la dispozitie de citre CNAB (Directia Securitate
Aeroportuard) — este strict interzisd. La incetarea acordului comercial incheiat cu CNAB, OE3 va
returna CNAB (Directia Securitate Aeroportuari) cadrul procedural in cauza.

CGSA24 Orice avariere/distrugere, de cétre personalul propriu al OE, a elementelor/facilitatilor ce
contribuie la asigurarea masurilor de securitate la aeroport — va fi imputabila OE?, acesta suportand
costurile remedierii/inlocuirii elementului/facilitatii avariate/distruse.

CGSA25 O.E. se asigurd ca toate persoanele ce detin drepturi de administrator sau care au acces
nesupravegheat §i nelimitat la datele si sistemele de tehnologie a informatiei si comunicatiilor
critice (DSTICC), utilizate in scopuri de securitate a aviatiei civile, au trecut cu succes de etapa
VAA (aviz pozitiv), chiar daca nu detin o legitimatie de acroport emisi de CNAB S.A.; O.E.
transmite CNAB S.A., in timp real, lista actualizati a persoanelor care au astfel de atributii pe linia
DSTICC impreuna cu avizul pozitiv (VAA) al acestora.

CGSA26 O.E. identifica si isi protejeazi datele si sistemele de tehnologie a informatiei si comunicatiilor
critice impotriva atacurilor cibernetice care ar putea afecta securitatea aviatiei civile.
In detalierea masurilor aplicate intern pentru protectia DSTICC impotriva atacurilor cibernetice,
O.E. asigurd respectarea urmitoarelor 3 componente principale:
a)  Identificd si enumera datele i sistemele de tehnologie a informatiei si comunicatiilor
critice care, daca sunt compromise de un atac cibernetic, ar putea afecta masurile de securitate
a aviatiei civile;
b)  Descrie masurile necesare de protectie, de detectie a atacurilor, raspunsul la astfel de
atacuri, precum si redresarea/revenirea dupi atac (recuperarea datelor s.am.d.);
¢)  Se asigurd cd masurile detaliate de protectie a acestor sisteme si date impotriva atacurilor
cibernetice sunt identificate, elaborate si puse in aplicare in conformitate cu o evaluare a riscului
efectuata la nivelul O.E.

*inclusiv cel al eventualilor asociati, subcontractanti, terti sustinatori sau terti colaboratori
* inclusiv eventualii asociati, subcontractanti, terti sustinatori sau terti colaboratori

3! inclusiv eventualii asociati, subcontractanti, terti sustinatori sau terii colaboratori

32 inclusiv eventualii asociati, subcontractanti, tertt sustinatori sau terti colaboratori

* inclusiv eventualii asociati, subcontractanti, terti sustinatort sau terti colaboratori

* inclusiv eventuali asociati, subcontractanti, terti sustindtori sau terti colaboratori

> inclusiv al eventualilor asociati, subcontractanti, terti sustinatori sau terti colaboratori

% dupi caz, eventualilor asociati, subcontractanti, terii sustinatori sau terti colaboratori




VI.

CGSA27 O.E. se asigurd ca personalul propriu care are acces la datele §i sistemele de tehnologie a
informatiei si comunicatiilor critice (utilizatori), precum si cei ce defin drepturi de administrator
sau au acces nesupravegheat si nelimitat la DSTICC utilizate in scopuri de securitate a aviatiei
civile, parcurg forme specifice de pregitire in domeniul securitaii cibernetice®’.

CGSA28 O.E. asigura respectarea responsabilitatilor legale (comunitare si nationale) si a reglementérilor
CNAB pe linia securitatii cibernetice.
O.E. asigura sprijin si suport operatorului de aeroport, pe parcursul activitafilor de monitorizare
a conformitatii pe capitolul 1.7. din Regulamentul UE nr. 1998/2015 si legislatia nationala
incidentd domeniului securitatii cibernetice (atacurilor cibernetice care ar putea afecta securitatea
aviatiei civile).

CGSA29 O.E. - transportatori aerieni si alte entitéti care, conform PNSAC, sunt responsabili de aplicarea

unor standarde de securitate a aviatiei civile respectd, in toate partile ce le revin, dispozitiile PNSAC
aprobat prin HG nr. 1429/2024.

CGSA30 O.E. are obligatia si cunoasca si sa respecte procedurile de securitate acroportuara in vigoare la
CNAB.

CGSA31 O.E. are obligatia si respecte dispozitiile legale ce decurg din legislatia comunitara si nationala
privind protectia datelor cu caracter personal — GDPR si reglementarile locale in vigoare la nivel
CNAB pe aceasta linie.

CGSA32 O.E. se asigurd ¢ PROIECTANTUL/EXECUTANTUL respecta intocmai prevederile anexei Cerinfe
de securitate aeroportuard aplicabile la nivelul CNAB S.A. 1a caietul de sarcini ce are drept obiect
atribuirea contractului de proiectare §i executie “Instalarea de panouri fotovoltaice si racordarea
lor la uzina electricd de la AIHCB”, respectiv anexa la acordul comercial subsecvent, denumiti
Cerinte de securitate aeroportuard aplicabile la nivelul CNAB S.A.

CGSA33 O.E. tine cont de observatiile si cerintele formulate de citre operatorul de aeroport, in vederea
respectdrii standardelor de bazd comune din domeniul securitdtii aviatiei civile, transpuse in
legislatia nationald in materie si se asigurd cd PROIECTANTUL/EXECUTANTUL tine cont de
observatiile si cerintele formulate de catre operatorul de aeroport, in vederea respectdrii
standardelor de bazi comune din domeniul securitatii aviatiei civile, transpuse in legislatia nationala
in materie.

[CSZN] Cerinte specifice de securitate aeroportuard ce trebuie respectate in zonele no
restrictionate (zona publica)

Suplimentar CGSA, operatorii economici care incheie acorduri comerciale cu CNAB,
inclusiv eventualii asociati/subcontractanti/terti sustindatori/terti colaboratori ai acestora — au
obligatia respectirii CSZN — in cazul in care activititile specifice sunt desfasurate in zona
non-restrictionata (zona publica)

CSZN1 O.E.3® care isi desfasoara activititile specifice in spatii (birouri, ghisee, alte categorii de
inciperi cu destinatie comerciali) puse la dispozitie de citre CNAB, amplasate in zona non-
restrictionati (publicd), au urmitoarele obligatii:

a) se asigura si instruieste personalul propriu cu privire la obligatia de a purta la vedere
legitimatia de aeroport, in partea superioard a corpului, pe toatd perioada in care acesta se
afld in spatiile in care isi desfdsoara activititile profesionale pentru care au fost angajate

%7 conform cerintel stipulatd in Jnstructiumle privind modalitatea de implementare a prevederilor Capitolulur 10.3. din PNPSAC, document aprobat prin Decizia

Directorului General al AACR nr. 725/2024,
38 inclusiv eventualii asociall. subconiractanii, terti sustinatori sau terti colaboratori
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(working premises), puse la dispozitie de catre CNAB.

b) imediat dupa semnarea acordului comercial cu CNAB, transmit CNAB (Directia Securitate
Aeroportuard) lista cu datele de identificare ale persoanelor care vor desfasura activitati
specifice in spatiile din zona non-restrictionata (working premises), puse la dispozitie de
catre CNAB, iar atunci cand survin modificari transmit lista in cauzi actualizati. in cazul
in care, din motive obiective, lista actualizatd nu poate fi transmisa imediat, pana la
transmiterea acesteia catre CNAB (Directia Securitate Aeroportuara) - orice
modificare/actualizare va fi notificatd prompt la CMC (Dispeceratul de securitate al
aeroportului). Lista respectiva reprezinti un instrument suplimentar/compensatoriu utilizat,
in mod exceptional, de catre personalul de securitate al aeroportului in activitatile de
monitorizare a respectirii prezentelor CSZN, regula fiind ca toate persoanele care
desfagoara activitati specifice in spatiile in discutie sa detina legitimatii de aeroport.

¢) se asigura si instruieste personalul propriu, care desfisoara activitdti specifice in spatiile din
zona non-restrictionatd (working premises), puse la dispozitie de catre CNAB, cu privire la
obigativitatea de a nu permite accesul persoanelor neautorizate in respectivele spatii, iar
atunci cand constata o astfel de situatie — o raporteaza urgent CMC (Dispeceratul de
securitate al aeroportului) sau, dupa caz, personalului de securitate cand acesta se afla in
zona incidentului.

VII. [CSZOA] Cerinte specifice de securitate aeroportuari ce trebuie respectate in zona de operatiuni
aeriene (ZOA)

Suplimentar CGSA, operatorii economici care incheie acorduri comerciale cu CNAB, inclusiv
eventualii asociati/subcontractanti/terti sustindtori/terti colaboratori ai acestora — au obligatia
respectirii CSZOA —in cazul in care activitdtile specifice sunt desfasurate in zona de operatiuni
aeriene a aeroportului

CSZOA1 O.E.*” care fsi desfisoari activititile specifice in zona de operatiuni aeriene - au
urmatoarele obligatii:
> se asigurd si instruieste personalul propriu cu privire la obligativitatea de a respecta cadrul
procedural aeroportuar, incident activitatilor specifice desfasurate in zona de operatiuni
aeriene.
> instruieste personalul propriu cu privire la obligativitatea de a semnala CMC (Dispeceratul
de securitate al aeroportului) — orice situatie pe care acesta o apreciazi cd a generat/ar putea
genera un impact negativ pe componenta securititii aeroportuare.

VIIL. [CSCPSRA] Cerinte specifice de securitate aeroportuari ce trebuie respectate in partile critice
ale zonelor de securitate cu acces restrictionat (CPSRA)

Suplimentar CGSA, operatorii economici care incheie acorduri comerciale cu CNAB, inclusiv
eventualii asociati/subcontractanti/terti sustindtori/terti colaboratori ai acestora — au obligatia
respectdrii CSCPSRA — in cazul in care activititile specifice sunt desfdsurate in pdrtile critice ale
zonelor de securitate cu acces restrictionat

CSCPSRA1 O.E.* are obligatia respectirii prevederilor Ordonanei de urgenti nr. 7/2022%!, precum
si a actele normative de punere in aplicare a acesteia®2.

* inclusiv eventualii asociati, subcontractanti, terti sustinatori sau terti colaboratori

*“ inclusiv eventualii asociati, subcontractanti, terfi sustinitori sau terti colaboratori

1 privind stabilirea unor mdsuri pentru aplicarea Regulamentului de punere in aplicare (UE) 2015 / 1998 din 5 noiembrie 2015 de stabilire a mdsurilor
detaliate de implementare a standardelor de bazd comune in domeniul securitdfii aviafiel, aga cum a fost modificat prin Regulamentul de punere in aphicare
(UE) 2019 /103 al Conustet din 23 ianuarie 2019

* O R DIN pentru aprobarea Normelor privind efectuarea verificarii aprofundate a antecedentelor persoanelor, conform prevederilor art, 4 din Ordonanta de
urgentd a Guvernului nr. 7/2022 privind stabilirea unor masuri pentru aplicarea Regulamentului de punere in aplicare (UE) 2015/1998 din 5 noiembrie 2015 de
Iyt Y i, .
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CSCPSRA2 O.E.® este direct responsabil de asigurarea asupra faptului ci, la momentul de debut
efectiv al activititilor circumscrise obiectului acordului comercial, care urmeaza a fi derulate cu
regularitate/in mod regulat in CPSRA ale aeroportului/aeroporturilor, angajatii sa fie posesori de
legitimatii de aeroport** cu drept de acces neescortat in CPSRA. Obtinerea unei legitimatii de
aeroport care conferi drept de acces neescortat in CPSRSA este conditionati, suplimentar cerintei
privind existenta necesititii operationale, de obligativitatea persoanei de a trece cu succes de
verificarea aprofundati a antecedentelor - VAA, proces derulat in conformitate cu legislatia
nationali®’ incidentd acestei problematici. In context, conform legislatiei nationale circumscrisi
problematicii VAA, perioada maximi asociatd parcurgerii procesului specific aferent VAA este de
circa 44 de zile.

PRECIZARI cu privire la VERIFICAREA STANDARD A ANTECEDENTELOR (VSA) si
VERIFICAREA APROFUNDATA A ANTECEDENTELOR (VAA):

O.E. poate, dacd este una din entitatile mentionate la art. 1, alin. (4) din O R D I NUL pentru
aprobarea Normelor privind efectuarea verificarii aprofundate a antecedentelor persoanelor, conform
prevederilor art. 4 din Ordonanta de urgentd a Guvernului nr. 7/2022 privind stabilirea unor misuri pentru
aplicarea Regulamentului de punere in aplicare (UE) 2015/1998 din 5 noiembrie 2015 de stabilire a
masurilor detaliate de implementarea standardelor de bazd comune in domeniul securitatii aviatiei, asa cum
a fost modificat prin Regulamentul de punere in aplicare (UE) 2019/103 al Comisiei din 23 ianuarie 2019
(publicat in Monitorul Oficial al Romaniei din 12 mai 2025), efectua verificarea standard a antecedentel
sau poate apela la serviciile unei Entitati Autorizate pentru a-i realiza verificarea standard a antecedentelor
si a-i transmite la AACR documentele necesare, prin platforma electronica dedicata, pentru derularea VAA.

Pentru obtinerea statutului de Entitate Autorizatd, O.E. trebuie sd se adreseze la AACR -
Autoritatea Aeronauticd Civild Romani si si depund documentele mentionate in O R D I NUL pentru
aprobarea Normelor privind efectuarea verificarii aprofundate a antecedentelor persoanelor, conform
prevederilor art. 4 din Ordonanta de urgenta a Guvernului nr. 7/2022 privind stabilirea unor masuri pentru
aplicarea Regulamentului de punere in aplicare (UE) 2015/1998 din 5 noiembrie 2015 de stabilire a
masurilor detaliate de implementarea standardelor de bazd comune in domeniul securitifii aviatiei, asa cum
a fost modificat prin Regulamentul de punere in aplicare (UE) 2019/103 al Comisiei din 23 ianuarie 2019
(publicat in Monitorul Oficial al Roméniei din 12 mai 2025) si evidentiate mai jos:

“Art. 2. (1) In vederea deruldrii procesului de verificare aprofundatd a antecedentelor,
entitdtile care solicitd, o verificare aprofundatd trebuie sd fie autorizate de cdtre
Autoritatea Aeronauticd Civild Romadnd.

(2) Entitdfile autorizate sd solicite verificarea aprofundatd a antecedentelor sunt entitdfi
care aplicd mdsuri de securitate a aviafiei civile, asa cum sunt stabilite la art. 3, alin. (3),
lit. h) din Programul national de control al calitdtii in domeniul securitdtii aviatiei civile:
PNCC-SECA, aprobat prin Ordinul ministrului transporturilor nr. 1613/2014, cu
modificdrile si completdrile ulterioare, §i sunt supuse activitdiilor de monitorizare a
conformitdtii in domeniul securitdtii aviatiei civile din partea AACR.

stabilire a masurilor detaliate de implementarea standardelor de baza comune in domeniul securitatii aviatiei, asa cum a fost modificat prin Regulamentul de
punere in aplicare (UE) 2019/103 al Comisici din 23 ianuarie 2019 (publicat in Monitorul Oficial al Romaniei din 12 mai 2025)

4 inclusiv eventualii asociati, subcontractant, terti sustindtori sau terti colaboratori

* una dintre conditiile esentiale pentru eliberarea legitimatiilor de aeroport cu drept de acces neescortat in CPSRA presupune trecerea cu succes de VAA, proces
descris in legislatia nationala in materie - ORDONANTA DE URGENTA nr. 7 din 16 februarie 2022 2019, coroborat cu O R D I N UL pentru aprobarea
Normelor privind efectuarea verificrii aprofundate a antecedentelor persoanelor, conform prevederilor art. 4 din Ordonanta de urgenta a Guvernului nr. 7/2022
privind stabilirea unor masuri pentru aplicarea Regulamentului de punere in aplicare (UE) 2015/1998 din 5 noiembrie 2015 de stabilire a masurilor detaliate de
implementarea standardelor de baza comune in domeniul securitatu aviatiel, asa cum a fost modificat prin Regulamentul de punere in aplicare (UE) 2019/103
al Comisiei din 23 ianuarie 2019 (publicat in Monttorul Oficial al Roméniei din 12 mai 2025)

5 ORDONANTA DE URGENTA nr. 7 din 16 februarie 2022 2019 privind stabilirea unor masuri pentru aplicarea Regulamentului de punere in aplicare (UE)
2015/1.998 din 5 noiembrie 2015 de stabilire a masurilor detaliate de implementare a standardelor de baza comune in domeniul securitétii aviaiei, aga cum a
fost modificat prin Regulamentul de punere in aplicare (UE) 2019/103 al Comisiei din 23 ianuarie 2019 si O R D I NUL pentru aprobarea Normelor privind
efectuarea verificarii aprofundate a antecedentelor persoanelor, conform prevederilor art. 4 din Ordonanta de urgentd a Guvernului nr. 7/2022 privind stabilirea
unor misuri pentru aplicarea Regulamentului de punere in aplicare (UE) 2015/1998 din 5 noiembrie 2015 de stabilire a masurilor detaliate de implementarea
standardelor de baza comune in domeniul securititii aviatiei, asa cum a fost modificat prin Regulamentul de punere in aplicare (UE) 2019/103 al Comisiei din
23 ianuarie 2019 (publicat in Monitorui Oficiai ai Romaniei din 12 mai 2625)



Art. 3. — Pentru oblinerea autorizdrii ca entitate ce poate efectua verificarea standard a
antecedentelor, respectiv ce poate solicita verificarea aprofundatd a antecedentelor,
entitdfile previzute la art. 2 transmit AACR o solicitare la care se anexeazd:

a) programul de securitate care descrie metodele si procedurile care sunt urmate de entitate
pentru a se conforma cerintelor Programului national de securitate a aviatiei civile §i
cerintelor prezentelor norme. Programul trebuie si descrie inclusiv modul in care entitatea
urmeazd sd monitorizeze respectarea acestor metode si proceduri;

b) lista persoanelor autorizate din cadrul entitdii careconfirmd trecerea cu succes a
verificdrii standard a antecedentelor si care pot solicita verificarea aprofundatd a
antecedentelor in numele entitdfii;

¢) dovada pregatirii de bazd in domeniul securitdtii aviafiei civile, conform cerintelor pct.
11.2.2 din anexa la Regulamentul (UE) 2015/1998, pentru persoanele prevazute la lit. b);
d) avizul pozitiv pentru persoanele previzute la lit. b), emis in conformitate cu prezentele
norme.”

SAU

O.E. poate apela la serviciile unei entitati autorizate (EA), situatie in care EA 1i poate realiza

VSA-ul si introduce in platforma AACR datele pentru VAA.

Termenul de realizare a VSA depinde de operativitatea cu care:

O.E. pune la dispozitia entitatii autorizate documentele necesare

SI

Entitate autorizata realizeaza verificarile (in cazul in care O.E. are o relatie de colaborare cu 0 EA)
= In aceastd situatie termenul de introducere a datelor in platforma electronica VAA a AACR

depinde de entitatea autorizatd cu care O.E. are o relafia de colaborare.

In cazul in care O.E. este in acelasi timp si entitate autorizatd, termenul de realizare a VSA si de

introducere a datelor in platforma electronica VAA a AACR depinde exclusiv de O.E.

Dupa finalizarea cu succes a VAA, O.E. primeste de la AACR (direct sau prin intermediul entitatii
autorizate, dupa caz) avizele pozitive / negative ale persoanelor supuse verificirii.

Dacéd o persoana nu trece cu succes de VAA, O.E. primeste informare de la AACR (direct sau prin
intermediul Entitatii Autorizate, dupi caz).

Obtinerea Avizului Pozitiv de la AACR implicd parcurgerea cu succes a formalitdtilor de verificare
standard a antecedentelor si a verificdrii aprofundate a antecedentelor - VAA. Procesul VAA se
deruleaza conform termenelor previzute la art. 11 si art. 17 din O R D I NUL pentru aprobarea
Normelor privind efectuarea. verificdrii_aprofundate a_antecedentelor persoanelor. conform
prevederilor art. 4 din Ordonanta de urgentd a Guvernului nr. 7/2022 privind stabilirea unor
mdsuri pentru aplicarea Regulamentului de punere in aplicare (UE) 2015/1998 din 5 noiembrie
20135 de stabilire a mdsurilor detaliate de implementarea standardelor de bazd comune in domeniul
Securitdtii aviatiei, asa cum a fost modificat prin Regulamentul de punere in aplicare (UE)
2019/103 al Comisiei din 23 ianuarie 2019 (publicat in Monitorul Oficial al Romdniei din 12 mai
2025), respectiv circa 44 de zile.

Dupa obtinerea Avizelor Pozitive, O.E. poate depune, la CNAB, dosarele pentru obtinerea legitimatiilor
de aeroport tip permanent, cu respectarea prevederilor cuprinse in REG SEMS-01.

Procesul care std la baza emiterii unei legitimatii de aeroport include cel putin urmdtoarele
actiuni: obtinerea prealabild a avizului de la Politia de Frontierd. inregistrarea dosarului de
emitere pe circuitul intern al documentelor din CNAB. verificarea fieccrui document inclus intr-un
dosar de emitere. obtinerea unor eventuale clarificdri/ documente suplimentare din partea entitatii
solicitante — astfel incdt dosarul de emitere sd fie conform, verificarea unor baze de date, inaintarea

[fiecdrui dosar pe circuritul intern de avizare si aprobare. Termenul in care se emite o legitimatie

de aeroport permanentd poate fi de pdnd la 135 zile. de la data la care sunt depuse, la dosar, toate




documentele complete. Informatii suplimentare pot fi regdsite in REG SEMS-01, revizia in vigoare,
document care este pus la dispozitie, la cerere, in baza principiului nevoii de a cunoaste.

Referinte suplimentare privind ce documente contine un dosar pentru emiterea unei legitimatii de acroport
tip permanent pot fi regasite in REG SEMS-01.

Operatorul de aeroport emite legitimatii de aeroport care conferd drept de acces neescortat

in CPSRSA exclusiv in cazul indeplinirii cumulative a doui conditii esentiale:

(a) validarea necesitatii operationale pentru accesarea CPSRA ale aeroportului; si

(b) detinerea Avizului Pozitiv, emis de AACR, in urma trecerii cu succes a VAA de catre
persoana care face obiectul eliberirii legitimatiei de aeroport referentiate.

Noti: Obtinerea Avizului Pozitiv de la AACR implicd parcurgerea cu succes a formalitatilor de verificare
standard a antecedentelor si a verificirii aprofundate a antecedentelor - VAA. Procesul VAA se deruleazi
conform termenelor previzute la art. 11 si art. 17 din O R D I NUL pentru aprobarea Normelor privind
efectuarea verificirii aprofundate a antecedentelor persoanelor, conform prevederilor art. 4 din Ordonanta
de urgenti a Guvernului nr. 7/2022 privind stabilirea unor masuri pentru aplicarea Regulamentului de
punere in aplicare (UE) 2015/1998 din 5 noiembrie 2015 de stabilire a msurilor detaliate de implementarea
standardelor de bazd comune in domeniul securititii aviatiei, asa cum a fost modificat prin Regulamentul
de punere in aplicare (UE) 2019/103 al Comisiei din 23 ianuarie 2019 (publicat in Monitorul Oficial al
Romaniei din 12 mai 2025). respectiv circa 44 de zile.

In lipsa Avizelor Pozitive circumscrise VAA, O.E. nu va putea si obfind legitimatii de acces pent:.

.....

efective a unui acord comercial de la data semndrii.

CSCPSRA3 O.E.* suporti costurile ce deriva din respectarea prevederilor Ordonantei de urgen{d nr. 7/
2022 coroborati cu O R D I NUL pentru aprobarea Normelor privind efectuarea verificarii
aprofundate a antecedentelor persoanelor, conform prevederilor art. 4 din Ordonanta de urgenta
a Guvernului nr. 7/2022 privind stabilirea unor masuri pentru aplicarea Regulamentului de
punere in aplicare (UE) 2015/1998 din 5 noiembrie 2015 de stabilire a méasurilor detaliate de
implementarea standardelor de bazi comune in domeniul securititii aviatiei, asa cum a fost
modificat prin Regulamentul de punere in aplicare (UE) 2019/103 al Comisiei din 23 ianuarie
2019 (publicat in Monitorul Oficial al Roméaniei din 12 mai 2025), cét si cele ce deriva din
respectarea prevederilor Programului national de pregdtire in domeniul securitatii aviatiei
civile®? (costuri asociate obtinerii avizului pozitiv_privind trecerea cu succes a verificarii
aprofundate a antecedentelor, respectiv_costuri asociate pregatirii in domeniul securitatii
aviatiei civile a personalului propriu.-in vederea obtinerii legitimatiilor de aeroport cu drept de
acces neinsotit in CPSRA)

CSCPSRA4 CNAB elibereaza legitimatiile de aeroport, pentru personalul O.E.*®, numai dupi ce intri in
posesia avizului pozitiv privind trecerea cu succes a verificdrii aprofundate a antecedentelor
Nota:
Demersurile privind VAA. la nivelul A.A.C.R. si al institutiilor statului aflate pe circuitul de avizare,
conform prevederilor legale (OUG 7/2022 si normele de aplicare incidente). poate dura circa 44 de
zile.

CSCPSRAS5 O.E. respecta prevederile procedurii de securitate aeroportuard Metodologia de autorizare a
persoanelor s transporte articole interzise, transportul acestor articole in CPSRA ale ATHCB
si AIBB-AV, respectiv stabilirea legdturii dintre persoana autorizatd si articolul transportat
(cod: AB-SEMS PSEC-80).

46 inclusiv eventualilor asociati, subcontractanti, terti sustinatori sau terti colaboratort
4P N.P.S.A.C., aprobat prin OM.T. nr. 1079 /2018
% inclusiv al asociatiior, subcontractangiior. tertiior sustinatori sau tertiior coiaborator
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CSCPSRAG In cazul in care O.E* vor introduce provizii de aeroport a caror natur nu permite, la controlul
de securitate, clarificarea privind existenta unor articole interzise in continutul acestora, acestia
au obligatia sa respecte prevederile din Regulamentul de punere in aplicare (UE) 2015 /
1998, coroborat cu procedurile de securitate aeroportard cod: AB-SEMS PSEC-20 -
Procesarea proviziilor de aeroport si a proviziilor de bord la ATHCB si AIBB-AV s1 AB-SEMS
PSEC-84 Desemnarea furnizorilor cunoscufi de provizii de aeroport la ATHCB si AIBB-AV .

Pentru a fi desemnat®! ca Furnizor cunoscut de provizii de aeroport, acesta trebuie si prezinte
operatorului aeroportuar:
(a) ,.declaratia-angajament — furnizor cunoscut de provizii de aeroport” care figureaza in
apendicele 9-A din Regulamentul (UE) 2015/1998, cu modificarile si completarile ulteroare.
Aceasta declaratie trebuie semnata de reprezentantul legal; si
(b) programul de securitate care contine masurile de securitate mentionate la punctul 9.1.4 din
Regulamentul de punere in aplicare (UE) 2015 / 1998%?
Un furnizor cunoscut de provizii de aeroport care livreaza provizii de aeroport in CPSRA are
urmatoarele obligatii:
(a) s& numeasca o persoand responsabila cu securitatea in cadrul societatii; si
(b) sa se asigure ca persoanele care au acces la proviziile de acroport beneficiaza de
pregatire generald de constientizare in materie de securitate in conformitate cu punctul
11.2.7° inainte de a li se permite accesul la aceste provizii; si
(c) sé nu permitd accesul neautorizat la propriile spatii de lucru si provizii de aeroport; si
(d) s@ asigure, in mod rezonabil, ca niciun articol interzis nu este disimulat in proviziile
de aeroport; si
(e) sd aplice sigilii cu elemente de probare a integrititii tuturor vehiculelor.

Noti:

CNAB acorda statutul de furnizor cunoscut de provizii de aecroport doar O.E. ce indeplinesc toate
cerintele din legislatia®* comunitara si national. inclusiv cele privind obtinerea, de citre managerul de
securitate® a avizului pozitiv de la AACR privind trecerea cu succes a verificdrii aprofundate a
antecedentelor (VAA), conform Ordonantei de urgentd nr. 7/ 2022°6 cu actele normative de punere in
aplicare”’.

In aceast situatie. O.E.*® are in vedere atat intervalul de timp necesar®®. ct si costurile asociate
obtinerii si mentinerii statutului de furnizor cunoscut de provizii de aeroport (costuri care deriva din
aplicarea masurilor de securitate de ciitre un furnizor cunoscut de provizii de aeroport, inclusiv pregitirea
personalului conform prevederilor Programului national de pregdtire in domeniul securitdtii aviatiei
civile, aprobat prin O.M.T. 1079 / 2018 si asigurarea protectiei facilititilor proprii si a proviziilor de
aeroport care urmeaza s3 fie introduse in CPSRA). in conformitate cu prevederile Reoulamentului de
punere in aplicare (UE) 2015 / 1998 al Comisiei din 5 noiembrie 2015 de stabilire a mdasurilor detaliate

*¥ sau subcontractorii / asociatili/tertii colaboratori
** al Comisiei din 5 noiembrie 2015 de stabilire a masurilor detaliate de implementare a standardelor de bazd comune in domeniul securitiii aviatiei (document
cu caracter public) cu toate modificarile s1 completarile ulterioare

31 de catre CNAB

> al Comisiei din 5 noiembrie 2015 de stabilire a masuritor detaliate de implementare a standardelor de bazi comune in domeniul securitatii aviatiel (document
cu caracter public) cu toate modificarile si completarile ulterioare

** din Regulamentul de punere in aplicare (UE) 2015 / 1998%* al Comisiei din 5 noiembrie 2015 de stabilire a misurilor detaliate de implementare a standardelor
de baza comune in domeniul securitatii aviatiei, cu modificarile si completarile ulterioare

** incidentd domeniului securitatii aviatiei civile, mentionata la pet. 111 din prezentul document

** persoana cu responsabilititi generale la nivel local legate de asigurarea faptului ci programul de securitate $i implementarea acestuia respecta prevederile
legale - articolul 35 din Anexa la Regulamentul de punere in aplicare (UE) 2022 / 1174, pet. 11.1.1., alin. (b)

* privind stabilirea unor masuri pentru aplicarea Regulamentului de punere in aplicare (UE) 2015 / 1998 din 5 noiembrie 2015 de stabilire a masurilor detalate
de implementare a standardelor de baza comune in domeniul securitatit aviatiei, aga cum a fost modificat prin Regulamentul de punere in aplicare (UE) 2019 /
103 al Comisiei din 23 ianuarie 2019

7O R D INUL pentru aprobarea Normelor privind efectuarea verificarii aprofundate a antecedentelor persoanelor, conform prevederilor art. 4 din Ordonanta
de urgenta a Guvernului nr. 7/2022 privind stabilirea unor masuri pentru aplicarea Regulamentului de punere in aplicare (UE) 2015/1998 din § noiembrie 2015
de stabilire a masurilor detaliate de implementarea standardelor de baza comune in domeniul securitafii aviaiei, aga cum a fost modificat prin Regulamentul de
punere in aplicare (UE) 2019/103 al Comustei din 23 ianuarie 2019 (publicat in Monitorul Oficial al Romdniei din 12 mai 2025)

** inclusiv asociatii, subcontractantii, tertii sustindtori sau tertii colaboratori

* ex. conform prevederilor legale, obtinerea avizului pozitiv de la AACR privind trecerea cu succes a verificarii aprofundate a antecedentelor pentru persoana
cu responsabilitati generale la nivel local legate de asigurarea faptului ci un program de securitate §i implementarea acestuia respecta prevederile legale
(manageri de securitate) poate dura circa 44 de zile
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de implementare a standardelor de bazd comune in domeniul securitatii aviatiei.

CSCPSRA7 O.E.%° desemnat Furnizor cunoscut de provizii de aeroport (FCPA) de citre CNAB,
are obhgatla de a accepta activitatile de monitorizare conformitate pe care operatorul de
aeroport le desfasoard conform legislatiei incidentd domeniului securitatii aviatiei civile. in
acest sens, OE®! | care are statut de FCPA, are obligatia ca, in eventualitatea identificarii
unor neconformititi/deficiente, si intocmeasca Planuri de actiuni corective si si le inainteze
CNAB in vederea examindrii si aprobarii. In cazul unor deficiente majore, O.E.%%, care are
statut de FCPA, are obligatia de a aplica imediat masuri compensatorii, pAnd la remedierea
deficientelor in cauza.

Noti: Nerespectarea cadrului legal si/sau procedural local aplicabil furnizorilor cunoscuti de provizii de
aeroport - poate atrage inclusiv masura retragerii statului acordat 0.E.® (FCPA). de citre CNAB.

CSCPSRAS Daci in indeplinirea obiectului acordului comercial, 0.E.% necesitd acces la informatii
clasificate, acesta este in exclusivitate responsabil de respectarea prevederilor Legii nr. 182
/ 2002 privind protectia informatiilor clasificate, a H.G. nr. 585 din 13 iunie 2002 pentru
aprobarea Standardelor nationale de protecfie a informaiilor clasificate in Romdnia s1 a
H.G. nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.
In acest context O.E.%5 va face dovada indeplinirii cerintele legale pentru protejarea
informatiilor clasificate consultate / primite, respectiv, desemneazi o structurd / v~
functionar de securitate, iar personalul nominalizat pentru acces la informatii clasifica..
detine autorizatii de acces de nivel corespunzitor si define un spatiu protejat pentru
gestionarea a astfel de informatii.

CSCPSRA9 O.E.% respecta prevederile procedurii de securitate acroportuard Utilizarea STEB-urilor la
nivelul AIHCB si AIBB-AV (cod AB-SEMS PSEC-78).
NOTA: in situatia in care, in spatiile situate in CPSRA, O.E.%" utilizeaza STEB-uri, acesta
trebuie sa asigure®®, dupi prima receptie si pAna la momentul comercializarii, protectia fizica
sau mentinerea sub supraveghere a STEB-urilor.

CSCPSRAT10 In situatia in care O.E.%° comercializeaza LAGs-uri (lichide, geluri si aerosoli) in CPSRA,
trebuie si asigure protectia acestora, dupa prima receptie si pand la momentul comercializarii,
prin protectie fizicd sau mentinere sub supraveghere.

CSCPSRAL11 in cazul in care, pentru eficientizarea desfasuririi activititilor specifice ce presupun
executia.de lucriri, O.E.” impreuni cu CNAB agreeaza ca acestea sa se desfisoare intr-
un perimetru delimitat in CPSRA, OE" are obligatia de a respecta prevederile Planului
Misuri ce va fi intocmit de citre CNAB (Directia Securitate Aeroportuard) in acest scop.
Scopul Planului de Masuri in discutie este, in esenta, asigurarea masurilor de securitate
necesare pentru ca activititile ce urmeaza a fi desfisurate in perimetrul delimitat sd nu
interfereze/afecteze operatiunile aeroportuare/aeriene desfasurate in CPSRA.

0 inclusiv eventualii asociati, subcontractanti, terti sustinatori sau terti colaboratori
6! inclusiv eventualii asociati, subcontractanti, terti sustinaton sau terti colaboratori
62 inclusiv eventualil asociati, subcontractanti, terti sustinatori sau terti colaboratori
63 inclusiv eventualilor asociafi, subcontractant, terti sustinatori sau terti colaboratori
6 inclusiv eventualilor asociati, subcontractant, terti sustinatori sau terti colaboratori
85 inclusiv eventualilor asociai, subcontractanti, terti sustinatori sau terti colaboratori
6 inclusiv eventualii asociati, subcontractanti, terti sustinatori sau terfi colaboratori
67 inclusiv eventualilor asociafi, subcontractanti, terti sustinatori sau terti colaboratori
é mpotriva oricaror interventii neautorizate
8 inclusiv asociatii, subcontractantii, tertii sustinatori sau tertfi colaboratort
7 mclusw eventuahlor asociatl, subcontractantl tcrtl sustmﬁtorl sau terti colaboratorl
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IX.[CSZTA] Cerinte specifice de securitate aeroportuara aplicabile zonelor tehnico-administrative

(ZTA)

Suplimentar CGSA, operatorii economici care incheie acorduri comerciale cu CNAB, inclusiv
eventualii asociati/subcontractanti/terti sustindtori/terti colaboratori ai acestora — au obligatia
respectarii CSZTA — in cazul in care activitdtile specifice sunt desfasurate in zonele tehnico-
administrative ale aeroportului

CSZTA1 O.E.* care fsi desfisoari activititile specifice in zonele tehnico — administrative, au

urmitoarele obligatii:

a) seasigurd si instruieste personalul propriu, care desfasoara activitati specifice in spatiile din
zonele tehnico-administrative (working premises), puse la dispozitie de citre CNAB, cu
privire la obigativitatea de a nu permite accesul persoanelor neautorizate in respectivele
spatil, iar atunci cand constati o astfel de situatie — o raporteazi urgent CMC (Dispeceratul
de securitate al aeroportului) sau, dupa caz, personalului de securitate cind acesta se afli in
zona incidentului.

X. Raportarea operativa se face citre CMC (Dispeceratul de securitate), la:

» Dispeceratul de securitate ATHCB - tel. 021.204.11.05, 021.204.14.05 sau la interior
1105, 1405
> Dispeceratul de securitate AIBB-AV — tel. 0212304058; int 103 si/sau 195
Raportarea in scris se face pe adresa de E-mail: airport.security@cnab.ro.

XI. ABATERI / SANCTIUNI

o,
o

°,
o

Producerea/tentativa de producere a actelor de interventie ilicita se pedepseste conform prevederilor
din Codul aerian al Romdniei, editia in vigoare.

In situatia in care sunt identificate vehicule parcate / stationate / oprite neregulamentar ale O.E.”,
in proximitatea terminalelor si in locurile marcate / semnalizate prin panourile de informare rutiera
in zonele aeroportuare, sau care nu respecta limita admisa de stationare - acestea vor fi imobilizate
/ ridicate, tractate, si depozitate (dupa caz), iar O.E.” va suporta tarifele previzute in Nomenclatorul
de tarife si reguli de aplicare la AIHCB/AIBB-AV.

In situatia distrugerii bunurilor CNAB, O.E.”® achiti contravaloarea acestora.

Nerespectarea prevederilor Regulamentului de acces aplicabil la Aeroportul International Henri
Coanda Bucuresti si Aeroportul Internagional Bucuresti Baneasa — Aurel Vlaicu constituie abateri
si se sanctioneaza in conformitate cu prevederile acestuia.

In cazul nerespectarii celorlalte obligatii din prezentul document se vor aplica tarifele previzute in
Nomenclatorul de tarife si reguli de aplicare la AIHCB/AIBB-AV.

in cazul nerespectirii dispozitiilor legale privind GDPR, O.E. suportd sanctiunile previzute de
legislatia nationala incident.

Cerinte de securitate specifice pe care SUPERVIZORUL se asiguri ci sunt implementate
de catre proiectant/executant la realizarea obiectivului ,,Instalarea de panouri fotovoltaice
si racordarea lor la uzina electrica de la ATHCB”.

12.1.Intre elementele de infrastructurd din interiorul parcului de panouri fotovoltaice/sistemului de stocare
a energiei electrice, se operationalizeazi un post de pazi dotat cu cabina de pazi amplasatd pe
platforma betonata si racordata la energie electric, sursa apa potabild, inclusiv grup sanitar racordat
la sistem de canalizare/toaletd tip cabini ecologica vidanjabila.

12.2.In privinta infrastructurii necesara operationalizdrii din interiorul parcului de panouri
fotovoltaice/sistemului de stocare a energiei electrice, se proiecteaza si se edifica un post de paza si

2 inclustv eventualii asociati, subcontractanti, terti sustindtori sau terti colaboratori
7 inclusiv asociatii, subcontractantii, tertii sustinatori sau tertii colaboratori
™ inclusiv eventualilor asociati, subcontractanti, terti sustinatori sau terti colaboratori
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7 inclusiv eventualilor asociati, subcontractant, terti sustinitori sau terti colaboratori
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se asigurd o statie locala a sistemului TVCI integratd in sistemul de monitorizare video al AIHCB si
care asigurd fluxul de date cu sistemul TVCI al AIHCB.

12.3.In interiorul parcului de panouri fotovoltaice/sistemului de stocare a energiei electrice se proiecteazi
si realizeazd un drum perimetral, care va acomoda 2 benzi de circulatie, astfel incat infrastructura
creatd si permitd derularea activitatilor de supraveghere/patrulare de securitate; se va mentine o
distantd de sigurantd intre drumul interior de patrulare si panourile fotovoltaice instalate, pentru a se
asigura protectia si functionalitatea optima a acestora, in parametri tehnici proiectati.

12.4.imprejmuirea parcului de panouri fotovoltaice/sistemului de stocare a energiei electrice — se
realizeazi un nou gard care si respecte urmitoarele specificatii minimale :

- indltime gard (H): minim 2,44 m;

- fundatie independentd cu addncimea de minim 90cm (din care 25-30 cm deasupra
solului) pentru a asigura protectia antiintruziune prin subtraversare;

- soclu din beton armat cu grosimea de minim 25cm si indltimea de minim 25-30cm peste
nivelul solului;

- panouri de gard [tip gratar intretesut, diametru sirmé gard (minim 4 mm), ochi variabil
(dimensiune ochi orizontal: maxim -200mm ) x (dimensiune ochi vertical: maxim -
60mm)], fixate de stalpii incastrati in soclul din beton armat. Stilpii Incastrati vor avea
elemente de suprainaltare in forma de V, intre aceastea fiind amplasate minim 4 fire de
sarma ghimpatd pe fiecare latura. Intre bratele in forma de V se vor monta rulouri de
concertind de tip NATO, minim BTO 25, otel zincat,cu rol de element de intarziere Ia
escaladare.

NOTA:;

Toate costurile asociate organizirii de santier pentru executia parcului de panouri
fotovoltaice/sistemului de stocare a energiei electrice intri in sarcina proiectantului/executantului —
implicit cele privind eventuale interventii asupra gardului perimetral *actiuni de demontare si
remontare a unor panouri din gardul perimetral, daci este cazul.

In astfel de situatii se respecti cerintele specifice, care se vor emite punctual de citre structura
abilitata din cadrul CNAB si care se comunici O.E. si proiectantului/executantului, astfel incat sa fie
asicurati mentinerea functionalitiitii si a parametrilor tehnici ai gardului perimetral.

In situatia in care, prin documentatia de proiectare si_executiec se modifici actuala
configuratie a parcului de panouri fotovoltaice/sistemului de stocare a energiei electrice, cu incidenti
in infrastructura perimetralid de securitate existenti a CNAB *configuratia gardului perimetral,
operatorul de aeroport - prin structura competenti — va emite cerinte de securitate aeroportuara
punctuale si le va comunica SUPERVIZORULUI, cit si proiectantului/executantului pentru a fi
respectate.

Pe parcursul derulirii acordului comercial, SUPERVIZORUL tine cont de observatiile si
cerintele formulate de citre operatorul de aeroport, in vederea respectirii standardelor de ba
comune din domeniul securititii aviatiei civile, transpuse in legislatia nationali in materie si O.E. se
asiguri cii proiectantul/executantul tin cont de observatiile si cerintele formulate de citre operatorul
de aeroport, in vederea respectirii standardelor de bazi comune din domeniul securititii aviatiei
civile, transpuse in legislatia nationala in materie

12.5.SUPERVIZORUL se asiguri ci proiectantul/executantul respecti urmitoarelor caracteristici
ale elementelor componente ale sistemului de monitorizare video al parcului de panouri
fotovoltaice/sistemului de stocare a energiei electrice
- Pentru monitorizarea parcului de panouri fotovoltaice/sistemului de stocare a energiei electrice vor
fi prevazute camere video de tip bullet si de tip speedome.
- Camerele video trebuie sa indeplineasca minim caracteristicile tehnice camerelor video instalate in
cadrul sistemului TVCI IP AIHCB (Pelco VideXpert Enterprise), o rezolutie de minim 5
Mpx, minim 30fps, lentile cu unghi larg, iluminat IR. Camerele video vor folosi driver-ul nativ
folosit de sistemul centralizat existent si vor permite setarea parametrilor de functionare si
actualizarea firmware in mod centralizat, din sistemul Pelco VideoXpert.



Camerele video se vor inregistra pe sistemul video storage de inregistrare existent TVCI IP de tip
Pelco VideoXpert Enterprise. Sistemul video storage este instalat in camera de date video,
amplasata in Corp AB4 Parter.

Camerele video vor fi livrate cu licente de tip canal/an pentru toata perioada de acordare a garantiei.
Cablare: pentru conectarea camerelor video se va utiliza cablu UTP/FTP cat 7 cu distante maxime
de 120 m. In zona parcului de panouri fotovoltaice/sistemului de stocare a energiei electrice se vor
amplasa switch-uri Layer2 complet echipate, in topologie inel, pentru conectarea camerelor video
si integrarea in sistemul TVCI IP existent. Switch-urile vor fi compatibile si integrate cu switch-
rile existente in sistemul TVCI IP ATHCB. Echipamentele de retea vor fi configurate la maxim 75
% din capacitatea maxima de echipamente suportate.

Pentru realizarea conexiunii dintre zona parcului de panouri fotovoltaice/sistemului de stocare a
energiei electrice si a sistemului TVCI [P AIHCB existent, se vor folosi doua legaturi de tip FO
single-mode prin conectare in doua puncte distincte a retelei de date TVCL.

12.6.SUPERVIZORUL se asiguri ci proiectantul/executantul proiecteazi si executi sistem de
iluminatul perimetral de Securitate

13.

- la proiectare si executie se vor asigura cel putin valorile din normativul NP-068-02 privind proiectarea
cladirilor civile din punct de vedere al cerintei de sigurantd in exploatare, punctul 2.(A). 2.8.4.
iluminarea medie pentru iluminatul de paza si iluminatul perimetral.

XIIIL.

Sef’_%ifvi.R’.T.S.

ALTE CLAUZE privind utilizarea prezentelor Cerinte de securitate aeroportuard - de citre
operatorii economici ce intra in posesia acestora:

Prezentele Cerinte de securitate aeroportuard nu pot fi folosite in alte scopuri decét cel asociat
indeplinirii obiectului procedurii de achizitie careia sunt circumscrise si a acordului comercial ce
urmeaza a fi perfectat de CNAB cu O.E.”®

O.E.”” ce intra In posesia prezentelor Cerinte de securitate aeroportuara isi asuma faptul ¢4, nu vor
divulga. nu vor reproduce, respectiv nu vor distribui nici o informatie din continutul prezentului
document cu exceptia situatiilor ce au legéturd cu participarea acestora la procedura de achizitie
publicd/derularea acordului comercial incheiat cu CNAB.

Aprob

DIRECTOR GENERAL ADJUNCT
DIRECTIA SECURITATE AEROPORTUARA

CosmindJRSU

Avizat

4 SASACS.

(‘ L

/
Valeriu FLOREA Mircea L. V()JNGPOL

;?’ Sef B.AAC,,

Gabrzela I SABAR,E»A%ﬁ,

In!ocrml

Inspector de sgecialitate
Catalin DRAGNESCU

Am luat la cunostinta’

(nume, prenume, functia si semnitura reprezentantului legal al O.E.)

" inclusiv asociatii, subcontractantii, tertil sustinatort sau tertii colaboratori
7 inclusiv eventualilor asociai, subcontractanti, terti sustinatori sau terti colaboratori
7 se semneazi de citre reprezentantul legal al OE, odata cu semnarea acordului comercial incheiat cu CNAB

#im A

T

PRTERNA I






		2026-03-10T15:52:01+0200




