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NECLASIFICAT

II. CAIET DE SARCINI 
privind achiziția de servicii de reînnoire aplicații software
1. Introducere
Caietul de sarcini face parte integrantă din documentația de atribuire și constituie ansamblul cerințelor pe baza cărora se elaborează de către fiecare ofertant propunerea tehnică. 

Caietul de sarcini conține, în mod obligatoriu, specificații tehnice. Acestea definesc, după caz și fără a se limita la cele ce urmează, caracteristici referitoare la nivelul calitativ, tehnic și de performanță, siguranța în exploatare, dimensiuni, precum și sisteme de asigurare a calității, terminologie, simboluri, teste și metode de testare, ambalare, etichetare, marcare, condițiile pentru certificarea conformității cu standarde relevante sau altele asemenea. 

În cadrul acestei proceduri, U.M. 0296 București îndeplinește rolul de autoritate contractantă, respectiv autoritatea contractantă în cadrul Contractului. 

Pentru scopul prezentei secțiuni a documentației de atribuire, orice activitate descrisă într-un anumit capitol din Caietul de Sarcini și nespecificată explicit în alt capitol, trebuie interpretată ca fiind menționată în toate capitolele unde se consideră de către Ofertant că aceasta trebuia menționată pentru asigurarea îndeplinirii obiectului Contractului. 

2. Contextul realizării acestei achiziții de servicii 
2.1 Informații despre autoritatea contractantă
Denumirea oficială: Unitatea Militară 0296 Bucureşti

Adresă: strada Dinu Vintilă nr. 8-10, sector 2, Bucureşti
Telefon: 0377.722.909
2.2 Informații despre contextul care a determinat achiziționarea serviciilor
Achiziția serviciilor ce face obiectul Caietului de Sarcini se realizează în contextul asigurării condiţiilor necesare pentru buna funcţionare a activităţii specifice Serviciului.
2.3 Informații despre beneficiile anticipate de către autoritatea contractantă
Beneficii care urmează a fi obținute se referă la:
· desfășurarea activității de navigare pe Internet şi utilizarea serviciului de E-mail în condiții optime;

· creşterea protecției antivirus la nivelul sistemelor informatice în mediul Internet;

· creşterea performanțelor în elaborarea şi editarea materialelor grafice necesare Serviciului;
· desfășurarea activitățiilor de comunicare online conform necesităţilor emise de beneficiarii din cadrul Serviciului;
· obţinerea unor imagini de ansamblu mai ample privind campaniile malware investigate.
3. Serviciile solicitate 
3.1. Obiectivul general la care contribuie prestarea serviciilor 
Obiectivul general are în vedere asigurarea funcționării corespunzătoare a sistemelor informatice deținute de autoritatea contractantă.
3.2. Obiectivul specific la care contribuie prestarea serviciilor
Obiectivul specific este acela de a asigura serviciile IT interne/ internet la un nivel maxim de performanţă, în condiții de siguranţă.
3.3. Descrierea serviciilor solicitate
	Nr. lot
	Denumire serviciu
	Cant.
	Cod CPV

	1
	Reînnoire subscripție Axigen
	1
	72212223-8 – „Servicii de dezvoltare de software pentru poştă electronică”

	2
	Reînnoire subscripție Proxy
	1
	72212223-8 – „Servicii de dezvoltare de software pentru poştă electronică”

	3
	Reînnoire subscripție Cisco Webex 
	1
	72212515-2 – „Servicii de dezvoltare de software pentru videoconferinţe”

	4
	Reînnoire subscripție DevExpress 
	1
	72212215-9 – „Servicii de dezvoltare de software pentru dezvoltatorii de reţele”

	5
	Reînnoire subscripție Acces Portal Virustotal
	1
	72212514-5 – „Servicii de dezvoltare de software pentru acces la distanţă”

	6
	Reînnoire subscripție CISCO Umbrella Investigate Console
	1
	72212211-1 – „Servicii de dezvoltare de software de interconectare de platforme”

	7
	Reînnoire subscripție Adobe Creative Cloud All Apps
	1
	72212328-4 – „Servicii de dezvoltare de software de prelucrare a imaginilor”

	8
	Reînnoire subscripție proiectare 2D & 3D AUTODESK AutoCAD
	1
	72212321-5 - Servicii de dezvoltare de software de proiectare asistată de calculator


3.3.1. Servicii solicitate

	Cant.
	Unitate de măsură
	Loc de livrare
	Data  reînnoirii subscripției
	Specificații tehnice SAU cerințe funcționale minime
	Specificații tehnice SAU cerințe funcționale extinse
	Durata minima garanție/termen de valabilitate

	1
	-
	Str. Dinu Vintilă nr. 10, sector 2, București
	Cf. specificațiilor tehnice de mai jos
	12 luni


3.3.2 Cerințe tehnice minimale
	Nr. crt.
	Denumire servicii reînnoire aplicații software
	Cerințe tehnice minimale 

	1. 
	Reînnoire subscripție Axigen
	· reînnoirea subscripţiei Axigen Mail-Server Premium Support SP 15000;

· mentenanţă şi suport tehnic de tip Premium Support SP 15000 începând cu data de 05.01.2025.

	2. 
	Reînnoire subscripție Proxy
	· subscripție pentru licenţa software McAfee Web Security Gateway Edition  Software (MFE Web Security - WSGYCM-AA-GA şi MFW Web Anti-Malware - WAMYCM-AA-GA), pentru 1.500 utilizatori şi suport aferent pe 1 an asigurat de către producător pentru următoarele componente:

•
McAfee Web Security Gateway Edition 

•
McAfee anti-virus, anti-malware

•
Filtrare web pe baza de categorie si reputaţie

· Proxy cache, autentificare, scanare SSL, filtrare conţinut

•
McAfee Content Security Reporter 

· Pe perioada de 12 luni (începând cu data de 17.12.2024), se va asigura acces la portalul producătorului pentru descărcarea următoarelor componente:

•
imagini de instalare McAfee Web Security Gateway Edition Software pentru sistemele de operare Windows şi Unix;



	3. 
	Reînnoire subscripție Cisco Webex 
	· reînnoirea subscripției Cisco Collaboration Flex Plan 3.0 A-FLEX-3 (ID-717510) începând cu data de 25.11.2024
· product number/ quantity

· A-FLEX-3: 1 

· A-AUD-VOIP: 1 

· A-FLEX-NUM-MC: 5 

· A-AUD-EDGEAUD-USER: 5 

· A-FLEX-PROPACK-ENT: 5 

· A-FLEX-MTGC-ENT: 5 

· A-FLEX-MSG-NU-ENT: 5 

· A-FLEX-NBR-STG: 5 

· SVS-FLEX-SUPT-BAS: 1 

· A-AUD-TOLLDIALIN: 5 

· A-FLEX-FILESTG-ENT: 100


	4. 
	Reînnoire subscripție DevExpress 
	· reînnoirea subscripţiei DevExpress DXperience

· subscripţie 12 luni începând cu data de 19.12.2024.

	5. 
	Reînnoire subscripție Acces Portal Virustotal
	· subscripție pe durată de 12 luni pentru acces în portalul VIRUSTOTAL (virustotal.com);
· certifică accesul pe durata de 1 an de zile în portalul VIRUSTOTAL (virustotal.com), având incluse serviciile VirusTotal Intelligence (VTMIS), VirusTotal Private Mass API - Application Programming Interface (VTMAPI) şi VirusTotal Malware Hunting Hunting (YARA);

· acces la serviciul VTMIS garantat pentru descărcarea a minimum 1000  fişiere pe lună şi minimum 1000 de căutări (queries) pe lună;

· acces la serviciul VTMAPI garantat pentru minimum 1000 de cereri (queries) pe zi;

· acces la serviciul VirusTotal Malware Hunting (YARA), fiind permisă aplicarea a minimum 25 de reguli YARA, cel puţin 100 de notificări pe zi şi cel puţin 5 de interogări retroactive (retrohunts) pe lună prin intermediul VTMIS;


	6. 
	Reînnoire subscripție
2. CISCO Umbrella Investigate Console
	· reînnoirea subscripției pt 12 luni începând cu data de 13.11.2024, acces pentru minim 3 utilizatori. 

· soluţia trebuie să permită accesul la o platformă de threat intelligence pentru investigarea atacurilor informatice;
· soluţia trebuie să dispună de o interfaţă intuitivă de căutare a informaţiilor disponibile în cadrul platformei;
· soluţia se va baza pe o consolă web-based ce oferă acces la informaţii de nivel global cu privire la indicatori specifici utilizaţi în cazul investigării unui atac cibernetic (domenii web, adrese IP, fişiere HASH, adrese email etc);
· soluţia trebuie să aibă capabilitatea de a aplica modele statistice în timp real şi de a le combina cu elemente şi date din istoric, în scopul predicţiei unor domenii având probabilitate crescută de a fi maliţioase şi care pot fi utilizate în atacuri viitoare;
· soluţia permite asocierea atacurilor cu domenii specifice, adrese IP, ASN-uri şi fişiere maliţioase în scopul mapării infrastructurii atacatorului;
· soluţia permite utilizarea datelor de tip WHOIS pentru a putea fi observată atât apartenenţa domeniilor web cât şi domeniile web care găzduiesc conţinut malware şi sunt înregistrate cu aceeaşi adresă de email;
· soluţia permite efectuarea unui scoring de risc pe baza atributelor asociate domeniilor pentru ilustrarea celor suspecte;
· soluţia permite detectarea domeniilor cu flux rapid, respectiv a domeniilor create prin intermediul unor algoritmi de generare a domeniilor (DGA - Domain Generation Algorithm);
· soluţia permite accesul la o bază de date DNS pasivă, de dimensiuni mari, pentru vizualizarea istoricului domeniilor;
· sccesul la platforma solicitată trebuie să fie permis pe baza unei licenţe cu valabilitate de minim un an;
· producătorul trebuie să pună la dispoziţia beneficiarului minim trei conturi de utilizator pentru care să existe drepturi de administrare;

	7. 
	Reînnoire subscripție Adobe Creative Cloud All Apps
	· reînnoirea subscripţiei Adobe Creative Cloud All Apps, End User ID 23504200 – 2 licenţe;
· asigurarea tuturor funcţionalităţilor aferente licenţei Adobe Creative Cloud All Apps;

· suport tehnic pentru 12 luni începând cu data de 17.12.2024.

	8. 
	Reînnoire subscripție proiectare 2D & 3D AUTODESK AutoCAD
	· reînnoirea subscripţiei AutoCAD build 2022 (Product KSU Name: C1RK1-WWN494-L212) pentru 5 utilizatori simultan, 12 luni (de la 01.01.2025), cu următoarele specializied toolsets AD:

•
 AutoCAD 

•
 AutoCAD Architecture Toolset

•
 AutoCAD Electrical Toolset

•
 AutoCAD Map 3D Toolset

•
 AutoCAD MEP Toolset

•
 AutoCAD Plant 3D Toolset

•
 AutoCAD Raster Design Toolset

•
 AutoCAD Mehanical Toolset

- asigurarea tuturor funcţionalităţilor aferente licenţei AutoCAD 

· Trance (funcţie multiplatformă ce permite comentarea si marcarea desenelor fără a le altera).

· Share (partajarea în siguranţă a desenelor cu alți colaboratori, cu posibilitatea de a stabili nivelul de acces pe desen în funcţie de necesitate)

· Count (numărarea automată a blocurilor sau entităţilor din desen cu posibilitatea exportării datelor in tabele dinamice) 

· Floating windows (permite editarea şi vizualizarea simultană a mai multor fişiere intr-o singură instantă AutoCAD în ferestre alăturate)

-
pe perioada de suport se va asigura acces la portalul producătorului pentru descărcarea următoarelor componente:

· interfaţă în limba engleză sau română, kit de instalare pentru sistemele de operare suportate ( Microsoft Windows 10 Pro 64 bit - All Builds)

· asigurarea posibilităţii reinstalării şi licenţierii produsului software pe altă maşină hardware în contextul defectării premature a maşinii gazdă.

· AutoCAD - including specialized toolsets AD Commercial New Multi-user ELD – activare si update offline aliniata cu contractul existent 110003833202
- funcţii şi biblioteci specializate pentru arhitectură, proiectare mecanică, proiectare electrică, instalaţii industriale, instalaţii mecanice, electrice, ventilaţie şi sanitare pentru clădiri, pentru harţi 3D şi lucrul cu imagini raster;

- funcţii specializate pentru proiectarea construcţiilor şi peste 8000 de obiecte inteligente pentru arhitectură pentru a accelera realizarea desenelor şi a documentatiei de arhitectură; 

- funcţii specializate de proiectare mecanică şi peste 700.000 de componente standard şi simboluri pentru a realiza mai rapid proiecte; 

- funcţii specializate pentru proiectare electrică şi peste 65.000 de simboluri electrice inteligente; 

- funcţii specializate si cele peste 10.500 de componente din setul de unelte  specializate pentru instalaţii mecanice, electrice, ventilaţii si sanitare pentru a desena si crea documentaţia de proiect pentru instalaţii;

- functii specializate de proiectare pentru instalaţii industriale pentru a realiza scheme P&ID si apoi a le integra in modele 3D ale instalatiei; 

- agregarea datelor CAD si GIS pentru planificare si proiectare. Accesarea cu usurinţă a dateior GIS stocate in fisiere, baze de date sau servicii web si integrarea cu planurile realizate in AutoCAD cu ajutorul uneltelor pentru hărti si GIS; 

- unelte de conversie raster-to-vector pentru a lucra cu planuri scanate si a converti imagini raster in obiecte DWG; 

- oferă instrumente de lucru 3D capabile să realizeze aproape orice forma imaginabila;

- noi instrumente pentru conectarea cu serviciile cloud Autodesk 380;

- funcţii de recunoastere de text SHX pentru a converti rapid elementele importate din PDF in elemente text; 

- functii noi precum Trace şi Share care activează procesul de revizuire; 

- caracteristică noua, Count, care ajuta Ia reducerea numarării manuale, economisind timp si imbunatatind precizia cu numararea automată a blocurilor si a geometriei; 

- vizualizarea, crearea, editarea si distribuirea desenelor AutoCAD pe dispozitive mobile; 

- accesarea actualizărilor in timp real.


3. Atribuțiile și responsabilitățile părților
Ofertantul are următoarele obligații principale: 

a. mobilizarea de resurse suficiente și cu expertiză adecvată pentru a asigura gestionarea contractului, astfel cum este solicitat la nivelul Caietului de Sarcini;
b. îndeplinirea obligațiilor contractuale, cu respectarea bunelor practici din domeniu, a prevederilor legale și contractuale relevante, astfel încât să se asigure că obligațiile sunt îndeplinite la parametrii solicitați;
c. asigurarea unui grad de flexibilitate în planificarea modalității de gestionare a contractului, pe toată durata de derulare a contractului;
d. transmiterea datelor de identificare și de contact ale personalului alocat pentru executarea contractului;
e. colaborarea cu personalul autorității contractante alocat pentru verificarea serviciilor prestate și realizarea recepțiilor;
f. reducerea, în măsura posibilă, la minim, a situațiilor de întârzieri în efectuarea prestării, minimizând astfel impactul negativ asupra activității autorității contractante; 

g. asigurarea că orice documente, documentații și/sau instrucțiuni furnizate către personalul autorității contractante sunt exacte și elaborate în conformitate cu bunele practici specifice în domeniu;
h. prezentarea rapoartelor solicitate de personalul autorității contractante, potrivit cerințelor de raportare stablite prin contract;
i. colaborarea cu personalul autorității contractante alocat pentru prestarea serviciilor care fac obiectul contractului și pentru asigurarea serviciilor accesorii. 

Autoritatea contractantă are următoarele obligații principale: 

a. desemnarea unei persoane sau a unei echipe pentru monitorizarea contractului;
b. punerea la dispoziția Contractantului a tuturor informațiilor disponibile și necesare pentru derularea contractului  în timpul stabilit și la nivelul de calitate și performanță prevăzut în Caietul de Sarcini;
c. mobilizarea tuturor resurselor care sunt în sarcina sa, pentru buna derulare a contractului;
d. colaborarea cu Contractantul pentru a identifica în timp util orice eventuale probleme care ar putea apărea pe parcursul derulării contractului;
e. asigurarea acurateței oricăror informații puse la dispoziția Contractantului pe durata derulării contractului;
f. monitorizarea îndeplinirii tuturor cerințelor din Caietul de Sarcini şi a oricăror elemente ale Propunerii Tehnice şi Financiare pe durata derulării contractului, efectuarea și păstrarea unei arhive cu înregistrări pentru documentarea nivelului de performanță a Contractantului;
g. notificarea Contractantului prin canalele de comunicație puse la dispoziție de acesta privind orice incidente sau disfuncționalități care intervin pe perioada de derulare a contractului; 

h. verificarea tuturor documentelor asociate recepției produselor și serviciilor suport care fac obiectul contractului, respectiv care confirmă furnizarea produselor potrivit condițiilor de calitate stabilite în Caietul de sarcini. 

4. Documente ce trebuie furnizate autorității contractante în legătură cu serviciile prestate 
Toate serviciile incluse în contract vor fi însoțite de documentația adecvată, în limba română.

La momentul prestării serviciilor, prestatorul va elibera următoarele documente:

· Factura fiscală 

· Certificat de suport tehnic

5. Termene si condiții de prestare

Serviciile se vor efectua conform planificării stabilite între părţi şi angajamentul asumat de firma ofertantă, în acord cu termenele de expirare a valabilității subscripțiilor solicitate.

Prestarea se va efectua de către operatorul economic pe baza comenzii lansate de autoritatea contractantă, astfel încât să se asigure continuitatea suportului existent (valabilităţii subscripţiei).
6. Recepţia serviciilor
Recepţia cantitativă şi calitativă a serviciilor va fi efectuată la sediul achizitorului / beneficiarului, în prezenţa reprezentanţilor furnizorului (dacă se va solicita de către achizitor), ocazie cu care se vor întocmi documentele de recepţie, în conformitate cu reglementările legale în vigoare privind recepţia serviciilor. Procedura de recepţie se va realiza în termen de 30 zile calendaristice de la data finalizării furnizării, pe bază de proces verbal semnat de specialiştii tehnici ai achizitorului.
Dacă serviciile prestate nu corespund specificaţiilor tehnice, achizitorul are dreptul să le respingă, iar prestatorul are obligaţia, pe cheltuiala sa, de a remedia neconformităţile constatate în maxim 3 zile lucrătoare de la data procesului verbal de recepţie.

Procesul verbal de recepție calitativă va include unul din următoarele rezultate:

· acceptat fără observaţii; Acceptarea fără observaţii impune derularea acceptanţei fără identificarea vreunui defect;
· acceptat cu observaţii minore; Acceptarea cu observaţii minore presupune identificarea numai a unor defecte minore care pot fi remediate într-un termen scurt și bine specificat şi agreat de achizitor la propunerea prestatorului, fără a fi percepute penalităţi;
· refuzat; Refuzarea are ca efect neacceptarea serviciilor întrucât acestea nu respectă parametrii agreaţi prin caietul de sarcini și asumați prin propunerea tehnică. Dacă serviciile sau o parte din acestea nu corespund specificaţiilor tehnice din Caietul de sarcini, achizitorul are dreptul să le respingă, iar prestatorul are obligaţia, fără să modifice preţul contractului, pe cheltuiala sa, de a presta serviciul. 
7. Modalități și condiții de plată:

Operatorul economic va emite factura pentru serviciile prestate. Factura va avea menţionată data de emitere şi de scadenţă, împreună cu certificat de suport.


Plăţile în favoarea Prestatorului se vor efectua în termen de 30 zile de la data emiterii facturii fiscale şi a tuturor documentelor justificative.
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