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1. OBIECTIVELE PROIECTULUI

1.1.Situatia existenta
Comuna Selaru

Localizare: Comuna Selaru este situata in extremitatea sud-vestica a judetului
Dambovita, la limita cu judetele Arges si Teleorman

Populatie: Conform recensamantului efectuat in 2021, populatia comunei Selaru se
ridica la 3.090 de locuitori.

Unitate Administrativ-Teritoriala

Adresa: Str. Principald, nr. 162, Comuna Selaru, Judetul Dambovita.
https://www.comunaselaru.ro/

Sector de activitate: Administratie publica locald

Activitate principald /

atributia principala: Persoana juridica de drept public

Evaluarea digitalizarii primariei a vizat infrastructura IT, serviciile electronice, securitatea ciberneticg,
interoperabilitatea sistemelor si competentele digitale ale angajatilor.
Principalele constatari sunt:
1. Infrastructura IT: Majoritatea echipamentelor sunt Tnvechite, cu performanta redusa si lipsa
de interoperabilitate intre aplicatiile utilizate.
2. Servicii digitale: Accesul cetatenilor la servicii online este limitat, iar procesarea cererilor este
incad predominant manuala.
3. Securitate cibernetica: Lipsa unor mdsuri avansate de protectie expune primaria la riscuri de
atacuri informatice si neconformitate cu NIS1 si ISO 27001.
4. Interoperabilitate: Aplicatiile software sunt fragmentate si nu permit un schimb automatizat
de date, ceea ce duce la redundante si ineficienta.
5. Competente digitale: Personalul primariei are un nivel insuficient de instruire IT, ceea ce
limiteaza adoptarea solutiilor digitale.
Aceastd evaluare indica faptul ca primaria se afla intr-un stadiu de digitalizare fragmentata, necesitand
masuri de modernizare si integrare a solutiilor IT.

Nivel

Domeniu evaluat Aspect analizat Constatari. Stare actuala. actual

(1-5)

Domeniu 1: 1.1 Gradul de (-) Starea echipamentelor IT este neomogena si depdsitd tehnologic: 2

modernizare a Din cele 13 echipamente analizate (7 laptopuri si 5 desktopuri, plus
Infrastructura IT si statiilor de lucru, 1 server), majoritatea sunt invechite, dotate cu procesoare de
resursele serverelor si generatii vechi (Celeron, Pentium, i3 Gen 6), stocare pe HDD si doar
tehnologice echipamentelor IT 4GB RAM. Doar 3 echipamente respecta standardele actuale, avand

SSD, 8GB RAM si procesoare moderne (ex. i5 Gen 10+).
(+) Server existent functional (Dell T40, RAID 1, Windows 10 Pro), dar
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utilizat Tn regim limitat, fard virtualizare, fara backup extern si fdra
politici de securitate dedicate.

(-) Sisteme de operare neomogene: Se utilizeaza preponderent
Windows 10, dar persista si versiuni neactualizate (Windows 7/8.1),
in absenta unei imagini standard de sistem si fard un mecanism de
control al actualizarilor software (patch management).

(-) Lipsa unui management IT centralizat: Nu exista politici
institutionale pentru administrarea, monitorizarea si actualizarea
echipamentelor. Nu se utilizeaza solutii de inventar IT, configurare
centralizata sau gestionare a accesului si securitatii (ex: Microsoft
Intune, PDQ Deploy, Active Directory).

(+) Conectivitate stabila prin fibra optica (Orange Communications):
Asigura un cadru favorabil pentru desfasurarea activitatilor curente
si creeaza premise tehnice pentru migrarea ulterioara catre servicii
cloud si acces la distantd.

(-) Lipsa unei strategii de refnnoire IT: Nu exista un plan ciclic de
Tnlocuire a echipamentelor (ex. rotatie la 3—4 ani), ceea ce conduce
la utilizarea Indelungata a statiilor de lucru subdimensionate, cu
impact negativ asupra productivitatii si securitatii.

1.2 Nivelul de (-) Lipsa mecanismelor de control al retelei si segmentare logica: 1
securitate al Reteaua internd nu este structuratd pe VLAN-uri si nu exista nicio
infrastructurii forma de control la nivel de acces retea (ex: 802.1X, port security).
informatice si Toate dispozitivele sunt conectate intr-un spatiu de retea plat, expus
masurile de protectie riscurilor de propagare interna a unui atac.

implementate (-) Absenta firewall-ului hardware si protectiei perimetrale: Nu este

implementat un firewall de generatie noua (NGFW) si nu exista
niciun sistem de filtrare a traficului, blocare a continutului periculos
sau prevenire a intruziunilor (IDS/IPS).

(-) Autentificare slabd si lipsa controlului identitatii: Conturile
utilizatorilor nu beneficiaza de autentificare multifactor (MFA),
inclusiv cele cu privilegii administrative. Nu exista autentificare
unificata sau politici de expirare a parolelor.

(-) Securitate endpoint deficitara: Statiile de lucru nu sunt echipate
cu solutii moderne de protectie de tip EDR/XDR. Antivirusul existent
nu este administrat centralizat, iar actualizarile si scandrile nu sunt
monitorizate activ.

(-) Inexistenta unui sistem de detectie si monitorizare (SIEM): Nu
este implementat niciun sistem de colectare a log-urilor sau de
alertare in timp real. Lipsa unui SIEM sau a unor reguli de auditare
duce la imposibilitatea identificarii incidentelor cibernetice sau a
breselor.

(-) Backup-uri nesigure si fara planificare de continuitate: Backup-
urile sunt realizate local, pe statiile de lucru sau server, fara criptare,
fara testare periodica si fard replicare in afara locatiei. Nu existd un
Plan de Recuperare in caz de Dezastru (DRP) sau Plan de
Continuitate a Activitatii (BCP) validat.

(+) Conexiune la internet prin fibra optica stabild (Orange):Desi
conexiunea ofera o baza tehnologica bung, lipseste redundanta si nu
existd politici de securizare a traficului (ex: geo-blocking, QoS,
limitdri de porturi).

1.3 Utilizarea (-) Cloud Computing: Aplicatiile critice existente sunt instalate 1
tehnologiilor exclusiv local, pe echipamente invechite, fara backup in cloud, fara
emergente (Cloud redundanta geografica si fara acces securizat de la distantd. Nu

Computing, RPA, I1oT) existd conectare la Cloud-ul Guvernamental si nici o strategie
institutionala pentru migrare progresiva.

(-) Automatizare (RPA): Nu sunt implementate solutii de tip Robotic
Process Automation pentru automatizarea activitatilor repetitive —
adeverinte, notificdri, raportari — desi procesele sunt vizibil manuale
si redundante.

(-) 10T (Internet of Things): Nu exista senzori sau alte echipamente
inteligente pentru monitorizarea infrastructurii fizice a institutiei (ex:
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control acces, mediu, energie, camere de securitate).

(-) Business Intelligence (Bl): Rapoartele de activitate sunt realizate
manual Tn Excel, pe baza extragerii de date disparate din diverse
aplicatii, fara agregare, centralizare sau vizualizare interactiva.
Lipsesc instrumentele de analiza avansata, atat pentru management
intern, cat si pentru raportdri externe.

(+) Potential de dezvoltare: Aplicatiile existente ofera posibilitatea
de interconectare prin API, ceea ce creeaza o baza tehnica pentru
viitoare integrari si automatizari.

1.4 Aplicatii software (+) Primaria Selaru utilizeaza un pachet functional de aplicatii 2
utilizate si nivelul de furnizat pentru executie bugetara, salarii, taxe si impozite, registru
integrare agricol — elemente esentiale pentru procesele administrative de

baza.

(+) Exista o deschidere institutionala declarata pentru digitalizare, iar
aplicatiile existente sunt utilizate de personalul administrativ in
regim back-office.

(-) Integrare interna partiala: Desi modulele existente sunt
compatibile tehnic, acestea nu sunt complet interconectate in regim
de workflow automatizat (ex: date salariale <> buget).

(-) Fara interoperabilitate externd: Aplicatiile functioneaza izolat fata
de platformele nationale (Ghiseul.ro, SPV ANAF, RNEP etc.).

(-) Lipsa DMS: Nu exista un sistem de management al documentelor
care sa permita semnare electronica interna, circulatie digitala si
arhivare conform Legii Arhivelor.

(-) Fara portal digital pentru cetateni: Nu este oferit un sistem online
de depunere, urmdrire si descdrcare a cererilor, iar cetdtenii
interactioneaza doar fizic cu institutia.

(-) Fara conectare la Ghiseul.ro: Desi modul existent permite
integrarea, platile online nu sunt functionale.

(-) Fara analiza de performanta IT: Nu sunt monitorizati indicatori de
utilizare, timpi de procesare sau satisfactia utilizatorilor aplicatiilor

digitale.
1.5 Centrul de date / (=) Primaria Comunei Selaru nu detine o sald tehnicd securizata. 2
Data Room. Echipamentele (inclusiv serverul Dell T40) sunt amplasate in birouri
Gestionarea si operationale, fara rack-uri standardizate, climatizare dedicata, UPS-
protectia datelor uri functionale sau sisteme de control al accesului fizic.

(=) Infrastructura este dispersata si necentralizatd, fard virtualizare
si fara replicare off-site. RAID 1 este activ doar pe serverul Dell T40,
ceea ce asigura o minima forma de redundanta locald, dar nu este
suficient pentru asigurarea continuitdtii operationale in caz de
incident major.

(%) Se efectueaza backup-uri locale, insa acestea sunt nestructurate,
necriptate si netestate periodic. Totusi, existenta acestor practici
indica un nivel minim de preocupare pentru protectia datelor, chiar
dacd nu corespund standardelor de rezilienta sau recuperare in caz
de dezastru.

(-) Accesul lafisierele digitale nu este monitorizat sau auditat, lipsind
complet sistemele de jurnalizare automata, alertare sau audit trail
pentru detectarea manipuldrilor neautorizate sau accidentale.

(=) Institutia nu beneficiaza de suport tehnic profesionist, neexistand
niciun contract activ de mentenanta IT sau acord formal de tip SLA
cu furnizori externi. Lipsa unui personal IT dedicat si a
responsabilitatilor clar definite accentueaza vulnerabilitatea
operationald.

(+) Conexiunea prin fibrd optica (Orange Communications) este
stabila si ofera premise tehnice pentru migrarea ulterioara catre
Cloud-ul Guvernamental, in scopul consoliddrii rezilientei si
securitatii infrastructurii IT.

(=) Nu sunt implementate politici institutionale de tip BCP (Business
Continuity Plan) sau DRP (Disaster Recovery Plan). In lipsa acestor
planuri documentate, institutia nu are capacitatea de a asigura
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continuitatea activitatii n scenarii critice.

(+) Este remarcabil faptul cd institutia recunoaste explicit nevoia de
interventie si modernizare a infrastructurii IT, ceea ce oferd o baza
favorabild pentru implementarea unor solutii durabile, cu sprijinul
programelor nationale de digitalizare (PNRR, Strategia Cloud
Guvernamental, POED).

Domeniu 2: 2.1 Existenta unui (-) Lipsa unui portal digital operational pentru relatia cu publicul: La 1
portal online pentru momentul evaludrii, Primaria Comunei Selaru nu dispune de un

Servicii digitale depunerea si portal dedicat pentru depunerea cererilor online sau pentru

oferite cetdtenilor si | urmarirea cererilor urmdrirea statusului acestora. Interactiunea dintre cetatean si

mediului de afaceri administratie se realizeaza aproape exclusiv fizic, prin registratura.

(-) Functionalitate minima a site-ului oficial (www.comunaselaru.ro):
Desi site-ul este activ si ruleaza pe o platforma WordPress, acesta
are un rol strict informativ. Nu exista sectiuni functionale pentru
trimiterea de cereri digitale, atasarea de documente, programari,
semndturi  electronice sau notificari automate. Singurele
instrumente disponibile sunt descarcarea formularelor PDF (care
trebuie completate manual) si o adresa de contact generald, fara
integrare intr-un sistem de management al cererilor.

(-) Absenteism total al functionalitdtilor de cont utilizator: Cetatenii
nu pot crea conturi online, nu pot vizualiza istoricul solicitdrilor
depuse si nu primesc notificari referitoare la evolutia cererilor. Nu
exista nicio integrare cu aplicatiile utilizate in back-office, ceea ce
inseamna ca solicitdrile sunt procesate manual, fara trasabilitate, iar
timpii de raspuns nu sunt monitorizati.

(-) Neconectare la platformele nationale de servicii publice digitale:
Primaria Selaru nu este inrolata in Ghiseul.ro si nu utilizeaza Sistemul
National de Interoperabilitate (SNI). Aprobarea aderarii la SNEP nu
este completatd de masuri tehnice de implementare, astfel ca platile
online nu sunt functionale, iar cetatenii nu pot accesa servicii
financiare digitale.

(+) Premise tehnice favorabile: Institutia dispune de conectivitate
stabild prin fibrd opticd (1 Gbps, Orange) si utilizeazd aplicatii
operationale Tn back-office (taxe, salarii, registru agricol), ceea ce
creeaza un fundament viabil pentru dezvoltarea unui portal digital
integrat, interoperabil si orientat catre cetatean.

2.2 Disponibilitatea (=) La data evaluarii, Primaria Comunei Selaru nu este inrolata in 1
platilor electronice platforma nationald Ghiseul.ro (conform verificarii pe harta oficiald
pentru taxe si a institutiilor inrolate), iar cetatenii nu pot efectua plati online
impozite pentru taxe si impozite, iar toate tranzactiile fiscale se realizeaza

exclusiv la ghiseul fizic.

(=) Nu existda un mecanism online de emitere a chitantelor
electronice, notificare a scadentelor fiscale sau consultare a situatiei
fiscale personale. Lipsesc si conturi de utilizator sau autentificare,
ceea ce impiedica trasabilitatea si personalizarea serviciilor.

(-) Desi aplicatia, utilizatd intern, permite evidenta creantelor fiscale
si urmdrirea incasarilor, nu este integrata cu nicio platforma de plati
online. Prin urmare, procesarea platilor este manuald, lenta si
predispusa la erori, iar raportarea cdatre contribuabil se face pe
suport fizic.

(+) Aplicatia existenta este o aplicatie compatibild cu standardele
tehnice necesare integrarii cu Ghiseul.ro, ceea ce ofera premise
favorabile pentru digitalizarea serviciilor fiscale in viitorul apropiat,
cu conditia parcurgerii pasilor administrativi si tehnici necesari
(tnrolare, incarcare date fiscale, validare IBAN-uri).

2.3 Gradul de utilizare | (-) Semnatura electronica este utilizata limitat, doar de conducerea 1
a semnaturii institutiei (primar si, ocazional, secretar), in timp ce restul
electronice si a compartimentelor lucreaza exclusiv pe hartie.

documentelor digitale | (-) Lipsesc un flux digital complet si un sistem DMS, astfel ca
documentele redactate digital sunt tiparite, semnate olograf si
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arhivate fizic, fara trasabilitate sau backup.

(-) Gradul estimativ de utilizare a semnaturii electronice este de
12.5%, adica circa 10.000 din cele 80.000 de documente anuale —
aplicare partiala, fara obligativitate procedurala.

(-) Nu exista politici de securitate digitala pentru documente,
precum criptare, control al accesului sau audit.

(+) Personalul este deschis catre digitalizare, dar nu a fost instruit in
utilizarea semnaturii electronice.

(+) Aplicatiile existente sunt compatibile cu semnarea digitala si pot
fi integrate cu un sistem DMS pentru implementarea unui circuit
electronic complet.

2.4 Gradul de
informare digitald a
populatiei

(-) Canale digitale limitate si slab dezvoltate: Primaria Selaru detine
un site web functional (https://comunaselaru.ro), construit pe
platforma WordPress, insa fara o strategie digitala de comunicare
formalizata. Continutul este static, iar actualizarile sunt ocazionale,
fara sectiuni interactive sau fluxuri dinamice de informare.

(-) Lipsa comunicarii in timp real cu cetatenii: Desi exista o pagina
de Facebook asociata primariei, aceasta nu este integrata oficial in
site si nu este utilizata sistematic pentru comunicari oficiale,
anunturi urgente sau campanii de interes public. Lipsesc alte canale
esentiale precum YouTube, WhatsApp Business, Telegram sau
aplicatii mobile locale. De asemenea, nu este implementat un
chatbot pe site-ul institutiei, care ar putea oferi asistenta automata
24/7 pentru intrebari frecvente, ghidarea cetatenilor in utilizarea
serviciilor digitale sau preluarea sesizarilor in afara programului de
lucru.

(-) Inexistenta functionalitatilor moderne de informare: Site-ul nu
contine sectiuni interactive (ex. intrebari frecvente, calendar de
evenimente, consultdri publice), nu ofera noutati, alerte, si nu
permite abonarea la notificari automate, fie prin email, fie prin SMS.
De asemenea, nu sunt disponibile ghiduri video, tutoriale sau
prezentari digitale pentru sprijinirea cetdtenilor in utilizarea
serviciilor disponibile.

(-) Comunicare unidirectionald, fara feedback digital: Cetatenii nu au
posibilitatea de a trimite sesizari sau intrebari Tn mod direct printr-
un formular dedicat integrat in sistem. Nu existd un canal oficial de
feedback sau sondaje online privind calitatea serviciilor publice.

(+) Monitorul Oficial Local este actualizat periodic si publicat in
format digital, iar site-ul contine un formular simplificat de contact.
Acestea oferd un minim de transparentd si un potential de extindere
functionald.

(+) Existd premise tehnice pentru extinderea comunicarii digitale,
prin integrarea retelelor sociale, utilizarea infrastructurii web
existente si posibile parteneriate interinstitutionale (ex. cu institutii
judetene, scoli, ONG-uri locale).

Domeniu 3:

Digitalizarea
proceselor interne

3.1 Utilizarea solutiilor
digitale pentru
gestionarea
documentelor interne

(+) Functionalitati digitale limitate, integrate partial in programul
softwareexistent:

Platforma existenta oferd module operationale pentru taxe, buget,
salarizare si registru agricol, in care sunt disponibile functii de
redactare, evidenta si export digital de documente. Cu toate
acestea, aceste module nu sunt interconectate printr-un flux
documentar complet, neexistand un traseu automatizat intre
crearea, aprobarea si arhivarea actelor, ceea ce limiteaza valoarea
digitala a procesului.

(+) Utilizarea semnaturii electronice este partiald si punctuala:
Conform constatarilor, doar 12.5% din documentele relevante
beneficiaza de semnaturd digitald, majoritatea apartinand
conducerii sau anumitor compartimente economice. Restul
documentelor sunt tipdrite, semnate olograf si circulate manual
intre birouri.

(-) Lipsa unui sistem unificat de tip DMS: La momentul evaludrii,
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institutia nu dispune de un Document Management System care sa
centralizeze procesele de creare, fluxuri de avizare, semnare digitala
si arhivare electronica. Acest lucru conduce la fragmentarea
activitatilor administrative, lipsa trasabilitdtii documentelor,
imposibilitatea auditarii n timp real a modificarilor si riscuri
operationale crescute.

(-) Procesele interne raman manuale si consumatoare de timp:
Circulatia documentelor intre birouri se face fizic, iar semnarea se
realizeaza olograf. Nu sunt implementate trasee electronice de
aprobare (workflow-uri), nici mecanisme de delegare automata sau
notificare a pasilor de validare. Timpul de procesare este afectat
semnificativ de acest model analogic.

(-) Lipsa unei politici institutionale de guvernantd documentara:
Primdria nu dispune de un set formal de reguli si proceduri privind
ciclul de viatd al documentelor (creare — revizuire — aprobare —
arhivare — distrugere), ceea ce contravine bunelor practici in
administratia publica si genereaza neconformitati cu reglementarile
privind protectia datelor si auditabilitatea documentelor oficiale.
(+) Deschidere institutionald catre digitalizare: Cu toate
constrangerile tehnologice, personalul manifesta disponibilitate si
deschidere fata de utilizarea aplicatiilor informatice, fiind deja
familiarizat cu elemente de lucru digital in programul software
existent, ceea ce ofera un fundament favorabil pentru
implementarea unui sistem DMS modern.

3.2 Gradul de (-) n prezent, la nivelul Primariei Comunei Selaru nu existd o 2
interoperabilitate platforma integratd care sa asigure interoperabilitatea reald intre

intre departamentele | compartimentele interne.

primariei (-) Fluxurile de lucru intre departamente se desfasoara in mod

preponderent manual, prin transfer fizic de documente, ceea ce
genereaza intarzieri semnificative, riscuri de erori si pierderi ale
informatiilor.

(-) Institutia nu dispune de o baza de date institutionald centralizatd,
nici de politici clare privind gestionarea accesului diferentiat pe
niveluri de autorizare (RBAC).

(-) Lipsesc proceduri comune standardizate referitoare la utilizarea
documentelor tipizate, traseul documentelor si fluxul de aprobari
inter-departamentale.

(+) Tn ciuda absentei unui sistem unificat de interoperabilitate,
aplicatia existenta (utilizatd pentru executia bugetara, taxe si
impozite, salarizare si registru agricol) permite un flux minimal de
date intre aceste departamente, reprezentand astfel un punct de
pornire in integrarea interna.

(+) Majoritatea angajatilor utilizeaza computere, iar aplicatia
existenta este deja cunoscuta si adoptatd partial Tn cadrul institutiei,
ceea ce faciliteaza integrarea ulterioara.

(+) Conducerea Primariei manifesta interes si deschidere fatd de
implementarea unor platforme digitale integrate, ceea ce reprezinta
un factor favorabil procesului de digitalizare.

3.3 Implementarea (=) Nu existd un sistem informatic integrat dedicat gestiondrii 1
unui sistem de cererilor cetatenilor, ceea ce limiteaza capacitatea de a urmari
monitorizare si stadiul solutionarii si de a asigura transparenta;

management al (=) Nu este implementat niciun mecanism de logare a operatiunilor,
cererilor de alocare automata a cererilor sau de notificare catre cetateni

privind stadiul solicitarilor;

(=) Formularele publicate pe site-ul institutiei sunt statice —
necesitand descdrcare, completare manuald si tiparire, ceea ce
ingreuneaza accesul cetatenilor la servicii;

(=) Site-ul institutiei nu ofera un formular unic de contact sau o alta
functionalitate interactiva pentru transmiterea cererilor in format
electronic

(+) Conducerea institutiei si-a exprimat deschiderea fata de
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digitalizare, demarand prezentul audit si incluzand digitalizarea
relatiei cu cetatenii in planul strategic de dezvoltare locala — un
indicator pozitiv privind disponibilitatea de modernizare.

Domeniu 4:

Competentele
digitale ale
angajatilor

4.1 Utilizarea eficienta
a sistemelor IT
existente

(-) Majoritatea angajatilor utilizeaza aplicatiile informatice la un
nivel de baza (ex: Word, Excel, email), fara a exploata
functionalitdtile avansate ale aplicatiilor disponibile;

(=) Instrumentele informatice disponibile nu sunt valorificate
eficient: Programul software existent este utilizat doar partial, iar
potentialul de automatizare si integrare ramane neutilizat;

(=) Fluxurile de lucru nu sunt standardizate digital, iar lipsa unor
proceduri formale duce la o utilizare neuniforma si ineficienta a
solutiilor informatice Tn activitatea curenta.

(=) Nu exista un program institutional de formare continua in
competente digitale sau in utilizarea eficienta a aplicatiilor
informatice;

(-) Formarea digitald este inexistenta sau ocazionald, realizata
informal prin autoinvatare sau sprijin colegial, fara sesiuni organizate
sau suport metodologic;

(=) Institutia nu dispune de o strategie, politica sau obiective clare
privind dezvoltarea competentelor digitale in randul personalului.
(=) Nivelul de autonomie digitald este scazut: angajatii solicita
frecvent suport extern (furnizor IT sau colegi cu abilitdti punctuale)
pentru sarcini de baza precum instalarea aplicatiilor, salvarea
documentelor, operarea in programul software existent sau
utilizarea semnaturii digitale;

(=) Nu exista responsabili interni desemnati (digital champions) care
sa sprijine colegii Tn adoptarea solutiilor digitale sau sa coordoneze
initiativele de instruire.

(+) Aplicatia existenta este utilizatd n activitati administrative
precum taxe, buget, salarii si registru agricol, oferind un minim de
interoperabilitate intre module;

(+) Acest grad de interoperabilitate functionald poate constitui o
baza solida pentru optimizarea proceselor interne, daca este insotit
de cresterea nivelului de instruire;

(+) Din discutiile de audit a rezultat o deschidere institutionala clara
catre digitalizare, ceea ce reprezinta un avantaj semnificativ pentru
demararea unor actiuni de formare si consolidare a competentelor
digitale.

4.2 Existenta unor
programe de instruire
si perfectionare in
domeniul digitalizarii

(-) La nivelul Primariei Comunei Selaru nu exista un program formal,
documentat si recurent de instruire a personalului in domeniul
digitalizarii sau al securitatii IT;

(-) Nu a fost identificat un buget anual dedicat formarii in domeniul
IT sau al perfectionarii digitale;

(=) Nu au fost organizate sesiuni de instruire privind protectia
datelor cu caracter personal (GDPR), utilizarea semnaturii
electronice, securitatea informationala sau utilizarea sistemelor
informatice existente;

(-) Lipsesc planuri anuale de formare, fise individuale de instruire si
politici institutionale pentru dezvoltarea competentelor digitale;

(=) Nivelul de constientizare privind riscurile cibernetice este redus,
iar cultura de securitate digitala este slab conturata;

(+) Se remarca totusi o deschidere declaratd din partea conducerii
fata de procesul de digitalizare si colaborare externa pentru
imbundtatirea competentelor personalului.

4.3 Gradul de
familiarizare cu solutii
de automatizare si
securitate IT

(=) Primaria Comunei Selaru nu are implementat un program formal
de instruire Tn domeniul securitatii IT, iar nivelul de constientizare al
personalului privind riscurile cibernetice si protectia datelor este
foarte scazut;

(=) Nu exista personal specializat IT sau responsabil DPO desemnat,
iar serviciile tehnice sunt complet externalizate, ceea ce limiteaza
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transferul de cunostinte si practicile interne de securitate aplicata;
(-) Solutiile moderne de automatizare (DMS, RPA, BI, cloud) nu sunt
utilizate; procesele administrative se desfasoara in continuare
manual, fara fluxuri digitalizate sau sisteme de arhivare electronica;
(=) Infrastructura IT este partial depasita, cu multe echipamente care
ruleazd sisteme de operare nesecurizate (Windows 7/8) si fara
solutii antivirus, firewall hardware, backup automat sau
autentificare MFA pentru emailuri;

(-) Protectia datelor si conformitatea GDPR lipsesc complet, inclusiv
lipsa publicarii informatiilor despre DPO si absenta oricaror mdsuri
minime de criptare, control al accesului sau jurnalizare a activitatilor
n sistem;

(=) Nu este utilizat niciun sistem de videoconferinta, nu exista
rezervari online pentru audiente, iar e-mailul Gmail folosit pentru
corespondenta oficiala ridica riscuri critice de securitate;

(+) Programul software existent este utilizat partial in activitatile de
salarizare, taxe si buget, oferind o minima expunere la lucrul digital,
nsa fara exploatarea functionalitatilor de integrare si raportare
avansata;

(+) Existenta unui server functional (DELL T40) si a unei conexiuni
stabile la internet prin fibrd opticd reprezintd o bazad tehnologica
minima pentru viitoare modernizari;

(+) Conducerea si personalul manifesta deschidere institutionald
declarativa fata de digitalizare si participarea la proiecte de
transformare digitala, insa fard o strategie operationald activa in
acest sens.

Domeniu 5:

Conformitatea cu
reglementarile si
securitatea IT

5.1 Conformitatea cu
Regulamentul General
privind Protectia
Datelor (GDPR)

(-) La momentul evaludrii, institutia nu avea desemnat un
Responsabil cu Protectia Datelor (DPO), contrar art. 37 din GDPR,
desi aceasta obligatie este aplicabila tuturor autoritatilor publice;
(=) Nu exista un registru al prelucrarilor de date personale, in format
fizic sau digital, ceea ce incalca art. 30 din GDPR privind evidenta
activitatilor de prelucrare;

(=) Site-ul oficial nu contine nicio sectiune dedicatd GDPR, iar
cetatenii nu pot accesa informatii legate de drepturile lor,
consimtdmant, scopuri ale prelucrdrii sau datele de contact ale unui
DPO;

(=) Nu sunt documentate proceduri pentru exercitarea drepturilor
persoanelor vizate (acces, rectificare, stergere, portabilitate,
opozitie etc.);

(=) Nu exista masuri tehnice de bazd pentru protejarea datelor
personale, precum autentificare cu doi factori (MFA), criptare,
jurnalizare a accesului sau auditare a fisierelor sensibile;

(=) Nu a fost definit un plan de reactie in caz de incident de securitate
si nu sunt documentate proceduri de notificare catre ANSPDCP,
conform art. 33 si 34 din GDPR;

(=) Personalul institutiei nu a fost instruit cu privire la prevederile
GDPR, riscurile asociate si obligatiile care decurg din prelucrarea
datelor cu caracter personal;

(-) Adresa de email Gmail utilizata in comunicarea oficiald reprezinta
un risc major privind confidentialitatea si controlul datelor, nefiind
conforma cu cerintele GDPR privind transferul si stocarea securizata
a datelor;

(+) Se realizeazd backup local pentru anumite date, dar fard criptare,
fara testare periodicd si fara documentarea procesului — ceea ce
limiteaza valoarea reala a acestei masuri din perspectiva protectiei
datelor.

5.2 Implementarea
masurilor de
securitate cibernetica
conform ISO 27001 si
NIS

(=) Institutia nu dispune de un Sistem de Management al Securitatii
Informatiei (ISMS), iar politicile generale privind confidentialitatea
nu sunt corelate cu cerintele ISO/IEC 27001:2022 sau cu obligatiile
impuse de Directiva NIS;

(-) Lipsesc politici formale de securitate IT, proceduri documentate
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de control al accesului, administrare a parolelor, clasificare a
informatiilor, protectie fizicad/logica a echipamentelor si planuri de
raspuns la incidente cibernetice;

(=) Nu este implementat un sistem de autentificare cu factori
multipli (MFA) pentru aplicatiile critice (ex. programul software
existent, conturi de e-mail), ceea ce expune sistemele la riscuri
majore;

(=) Controlul accesului se bazeaza doar pe user/parola la nivel local,
fard gestionare centralizata sau autentificare unica (SSO);

(=) Nu sunt utilizate solutii SIEM, IDS/IPS sau WAF, ceea ce face
imposibila monitorizarea in timp real a evenimentelor de securitate
si identificarea proactiva a breselor;

(=) Lipsesc proceduri de audit, testare sau verificare periodica a
controalelor IT, iar institutia nu a efectuat pana in prezent evaluari
externe de securitate cibernetica (audituri, teste de penetrare);

(=) Nu exista licenta antivirus (Bitdefender);

(=) Nu exista un registru IT complet, care sa includa evidenta tuturor
echipamentelor, aplicatiilor software, conturilor, licentelor si
utilizatorilor autorizati;

(+/-) Echipamentele sunt pdstrate n spatii administrative, dar lipsesc
proceduri de protectie fizicd formalizate (acces controlat,
monitorizare, responsabilitati);

(=) Adresa de e-mail Gmail folositd oficial expune datele institutiei la
riscuri ridicate, in lipsa unei solutii profesionale cu domeniu propriu
si masuri de securitate asociate (SPF, DKIM, DMARC );
(+/-)programul software existent este utilizat partial, dar fara politici
formale privind clasificarea informatiilor procesate sau protectia
acestora.

5.3 Gradul de
pregatire pentru
prevenirea atacurilor
cibernetice si
gestionarea
incidentelor IT

(=) Institutia nu detine un Plan formal de Rdspuns la Incidente de
Securitate (IRP) — nu sunt stabilite proceduri de detectie, analiz3,
escaladare si remediere a incidentelor cibernetice;

(=) Lipsesc Planul de Continuitate a Activitatii (BCP) si Planul de
Recuperare in caz de Dezastru (DRP) — nu exista o strategie de
restaurare a activitatii administrative in cazul unui atac IT sau al unui
eveniment major de indisponibilitate a sistemelor;

(=) Infrastructura IT nu include mecanisme de redundantd sau
restaurare automatd, iar backup-ul securizat este inexistent;

(=) Nu se organizeaza simuldri de atacuri cibernetice (phishing,
ransomware), iar testele de penetrare si evaludrile de vulnerabilitate
lipsesc din politica institutionalg;

(=) Nu existd parteneriat cu o entitate specializatd Tn raspuns la
incidente (CERT, CSIRT, furnizor IT cu SLA clar), iar in cazul unui
incident, reactia ar fi exclusiv reactiva si necoordonata;

(=) Nu au fost stabilite proceduri pentru notificarea autoritatilor
competente, precum DNSC (in cazul incidentelor de securitate
ciberneticd) sau ANSPDCP (pentru incidente cu date personale), in
termenul legal de 72 de ore conform articolelor 33—34 din GDPR;
(=) Personalul nu este pregdtit pentru raspuns operational rapid, nu
existd scenarii simulate, planuri de comunicare internd sau
responsabilitati clare in caz de criza;

(+) Existenta unei conexiuni stabile la internet si a unui server
functional (DELL T40) ofera un punct tehnic minim de pornire pentru
integrarea unor solutii de detectie si raspuns;

(+) Conducerea manifesta deschidere declarativa fata de initiativele
de securitate IT, Thsa fara o structura formalg, instruire sau alocari
bugetare in acest sens.

De asemenea, in cadrul Studiului de Fezabilitate s-a evidentiat Scorul de Maturitate Digitald calculat in
cadrul Raportului de Audit a Maturitdtii Digitale, respectiv:
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Primdria Comunei Selaru a obtinut un SMD de 1,52 (Nivel 2 — Fundamental), ceea ce indica faptul ca
Primdria Comunei Selaru se afla la nivelul Fundamental al maturitatii digitale, reflectand o digitalizare
fragmentatd si incipientd, Tn care procesele administrative sunt preponderent manuale, iar
interoperabilitatea, automatizarea si securitatea ciberneticd sunt insuficient dezvoltate.

Prin implementarea solutiilor software si hardware incluse in proiect, solutii ce raspund Tntocmai
recomadarilor propuse in Raportul de Audit al Maturitatii Digitale Initiale, Primaria Comunei Selaru va
obtine un SMD de 4,08 (Nivel 4 — Avansat), nivel caracterizat de digitalizare extinsa, sisteme integrate si
optimizate.

1.2. Justificarea necesitatii si oportunitatii investitiei conform problemelor/nevoilor specifice identificate
Auditul de maturitate digitala a evidentiat necesitatea implementarii unui sistem informatic integrat si
interoperabil, avand in vedere ca:
o Solutiile informatice utilizate in prezent sunt fragmentate, fara o interoperabilitate reala intre
departamentele administratiei locale.
o Serviciile electronice pentru cetateni sunt limitate, ceea ce Tngreuneaza accesul populatiei la
servicii publice digitale.
o Madsurile de securitate IT sunt insuficiente, existand riscuri privind protectia datelor si
confidentialitatea informatiilor gestionate de primarie.
o Interoperabilitatea cu platformele guvernamentale este redusd, ceea ce genereaza intarzieri in
procesarea cererilor si 0 povara administrativa suplimentara pentru cetateni si functionari.
Tn cadrul auditului de maturitate digital, s-au evaluat decalajele fatd de cerintele standardelor
internationale. Pentru o analizd detaliata a diferentelor, nivelul actual al digitalizarii a fost comparat cu
cerintele standardelor internationale, determinand gradul de conformitate si actiunile necesare pentru
reducerea decalajului.

Domeniu Evaluat A Cerinta . Diferenta (GAP)
Actual Conforma
Securitatea Cibernetica 1 —Initial 4 — Infrastructura actuald este vulnerabild: lipsa firewall avansat,
(ISO 27001, NIS1) Gestionat | antivirus  EDR, MFA, backup securizat, DRP/BCP,
jurnalizare/loguri, plan de rdspuns la incidente, testare de
penetrare si audit intern; risc operational crescut confirmat
prin vulnerabilitati tehnice.
Digitalizarea Serviciilor 1 —Initial 4 — Lipsa portal digital unificat; neinrolare in Ghiseul.ro; absenta
(Strategia Nationala de Gestionat = formularisticii electronice, sesizdri si rezervdri online;
Cloud Guvernamental) interactiune digitald cu cetdtenii practic inexistentad.
Interoperabilitate IT 2- 4 — Exista interoperabilitate internd limitatd Tn programul
(Cloud Guvernamental, Dezvoltat | Gestionat software existent, dar nu sunt implementate API-uri, fluxuri
Open Data) automatizate intre aplicatii sau integrare cu platforme
externe (SPV, e-Factura, SNI).
Protectia Datelor 1 —Initial 5-— Lipsa DPO desemnat, lipsesc DPIA, registre de prelucrare,
Personale Optimizat politici RBAC, criptare, audituri de acces si mecanisme de
(GDPR, ISO 27701) consimtamant. Nicio evidenta a activitatilor de prelucrare
sau formare interna in GDPR.
Management IT 1 — Initial 4 - Lipsa strategie IT, lipsa planificare digitald, lipsa responsabil
(COBIT 2019) Gestionat IT, lipsd indicatori de performantd IT si arhitectura
documentata. Sistemul Active Directory nu este configurat
sau utilizat conform bunelor practici.
Managementul de Mediu = 1 —Initial 4 — Echipamentele IT sunt invechite, nu exista politici de reciclare
(ISO 14000 — Green IT) Gestionat = sau achizitie sustenabild, nici sistem de monitorizare energetica

sau eficienta pentru imprimare si utilizare dispozitive.

12



’!

3

o K

0738 756 869 .
. : : . Consulting
office.consultingsolution@gmail.com

Str. Universit&tii nr. 19, Bl A, Suceava s KSO'UtIOI’I

CUI: 48481286

Analiza GAP realizata in cadrul auditului maturitatii digitale a evidentiat faptul ca Primaria Comunei Selaru
prezintd un decalaj major intre nivelul actual de digitalizare si cerintele de conformitate stabilite de
standardele internationale. Acest decalaj afecteaza grav capacitatea institutiei de a furniza servicii digitale
moderne, securizate si transparente, reducand eficienta administrativa si increderea cetatenilor.

Prin urmare, existd o cerere justificatd pentru implementarea unei solutii TIC moderne, care sd
fmbundtateasca infrastructura digitald a primdriei si sd asigure acces facil si securizat la servicii publice
electronice pentru cetateni si mediul de afaceri.

1.3.0Obiectivul General
Obiectivul general al proiectului este dezvoltarea si implementare unei solutii software de gestiune
integratd, aplicatii de accesare a datelor si infrastructura hardware pentru digitalizarea proceselor
administrative in cadrul U.A.T. Comuna Selaru, in scopul de a valorifica avantajele digitalizarii in beneficiul
cetatenilor, operatorilor economici si al institutiei. in acest sens, vor fi realizate urmatoarele obiective
specifice:

o OBS1: Cresterea gradului de maturitate digitala a institutiilor publice prin implementarea de

servicii digitale care includ tehnologii de tip IA si loT

o OBS2: Digitalizarea interactiunii cu cetatenii si mediul de afaceri
Pentru a sustine procesul de transformare digitald intr-o manierd structurata si eficienta, Primdria Comunei
Selaru trebuie sa adopte un set coerent de indicatori de performanta (Key Performance Indicators — KPI),
aliniati la standarde internationale de guvernantd IT si maturitate digitald, precum ISO/IEC 27001, 1SO
20000 si cadrul NIST Cybersecurity Framework.

Acesti indicatori vor permite monitorizarea obiectivd si continud a progresului institutional in
transformarea digitala, vor sprijini identificarea blocajelor critice si vor oferi baza pentru ajustarea periodica
a strategiei digitale, in functie de capacitatile reale ale institutiei si de evolutia cerintelor legislative sau
tehnologice.

1.1 Modernizarea infrastructurii IT
KPI relevanti: Procent echipamente conforme (i5+, SSD, Windows 10/11): 3 din 13, adica 23% — tintd 2027:
>80%
1.2 Securitate cibernetica si capacitate de protectie IT
Adoptarea urgentd a unui plan coerent de securitate cibernetica, fundamentat pe politici clare, investitii in
echipamente si solutii profesionale, instruirea personalului si dezvoltarea unui cadru procedural functional.
2.2 Nivelul actual de digitalizare a serviciilor publice in cadrul Primariei Comunei Selaru
Nivelul de digitalizare a serviciilor publice este aproape nul
3. 1 Nivelul actual de utilizare a semnaturii electronice calificate in Primaria Comunei Selaru
Nivel incipient (sub 10%) de utilizare reald a semnaturii electronice calificate, mult sub pragul recomandat
de Strategia Nationald pentru Digitalizarea Administratiei Publice 2023—2030, care prevede un obiectiv
minim de 90% pentru documentele administrative in urmatorii trei ani.
3.2 Interoperabilitatea sistemelor informatice
Conform clasificdrii EGIF, nivelul actual de interoperabilitate al Primariei Comunei Selaru se situeaza la
nivelul 2 — "Dezvoltat, dar izolat", sustinut de o interoperabilitate interna limitata, cu functionalitate
partiald doar in programul software existent. Lipsa conectarii la infrastructura digitald nationalad impiedica
o cooperare eficienta cu alte institutii si blocheaza accesul cetatenilor la servicii publice digitale moderne.
Pentru a se alinia la cerintele Legii nr. 242/2022 privind schimbul de date intre sisteme informatice si
Strategiei Nationale privind Cloud-ul Guvernamental, Primadria Comunei Selaru trebuie sa urmareasca
atingerea nivelului 4 —,,Optimizat” de interoperabilitate, in urmatorii 3—5 ani.
4. Competentele digitale ale personalului
Nivelul actual de alfabetizare digitala a personalului limiteaza direct capacitatea institutiei de a adopta si
utiliza eficient instrumente moderne de e-guvernare.
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Pentru a remedia aceastd vulnerabilitate critica, Primaria Comunei Selaru trebuie s3 implementeze un
program etapizat de formare profesionala continud, cu obiectivul de a atinge un procent de cel putin 85%
angajati instruiti digital pana in anul 2028.
5. Conformitatea cu reglementdrile si standardele internationale (ISO/IEC 27001:2022 si GDPR) — Stadiu
actual si directii strategice pentru Primaria Comunei Selaru
Stadiul actual privind conformitatea cu ISO/IEC 27001:2022 — Nivel incipient (1/5)
Conformitatea cu GDPR — Nivel critic de nealiniere (1/5)
Pentru a creste capacitatea institutionald de a raspunde provocarilor digitale, Primaria Comunei Selaru
trebuie sa urmareasca atingerea urmatoarelor obiective:
o 100% conformitate cu ISO/IEC 27001:2022, prin implementarea unui sistem ISMS complet
documentat si certificat;
o Scor GDPR de minimum 4/5, corespunzator unui cadru matur de protectie a datelor, cu politici
institutionale solide, masuri tehnice avansate si personal instruit.
Transformarea digitala a Primariei Comunei Selaru nu poate fi sustenabila fara o baza solida de securitate
informationald si protectie a datelor personale. In contextul infrastructurii IT invechite, al lipsei instruirii
digitale si al absentei politicilor de conformitate, institutia trebuie sa adopte rapid masuri corective si sa
implementeze un cadru strategic de guvernanta IT si GDPR. Prin valorificarea resurselor din fonduri
nerambursabile si colaborarea cu parteneri tehnici specializati, Primaria poate atinge un nivel avansat de
conformitate si deveni un exemplu de bune practici In administratia publica locala.
Monitorizarea si raportarea progresului
Pentru a asigura un cadru de monitorizare transparent si eficient al progresului, se recomanda
implementarea urmatoarelor mecanisme de urmarire:
o Rapoarte semestriale privind progresul digitalizarii, cu indicatori actualizati si analiza comparativa
fatd de tintele stabilite.
o Audituri anuale de securitate IT, axate pe conformitatea cu cerintele NIS1, ISO 27001 si bune
practici NIST.
o Evaluari functionale periodice ale platformelor digitale, inclusiv analiza timpilor medii de procesare
a cererilor online si a gradului de utilizare de catre cetateni.
o Sondaje interne privind competentele digitale ale angajatilor si gradul de utilizare a semnaturii
electronice Tn activitatea zilnica.
Prin definirea clara a acestor indicatori de performanta si prin stabilirea unor tinte concrete si masurabile,
Primdria Comunei Selaru va putea urmari in mod structurat progresul digitalizarii si va avea o baza obiectiva
pentru ajustarea strategiilor si alocarea eficienta a resurselor.

Tn urma auditului realizat la Primaria Comunei Selaru, s-a constatat un decalaj sever intre starea actuald a
digitalizarii si cerintele minime stabilite de cadrele strategice europene si nationale privind administratia
publica digitald, securitatea cibernetica si interoperabilitatea interinstitutionald. Printre deficientele critice
identificate se numara: inexistenta serviciilor publice electronice functionale, nivelul extrem de redus de
competenta digitald Tn randul personalului, absenta unui responsabil DPO, lipsa totald a masurilor minime
de protectie a datelor personale, fragmentarea aplicatiilor informatice si infrastructura IT Tnvechitd si
vulnerabila.
Pentru a remedia aceste deficiente sistemice si a construi o administratie locala rezilienta, eficientd si
centratd pe cetatean, prezentul set de recomandari este structurat pe cinci domenii strategice
fundamentale:
Domeniul 1: Digitalizarea Serviciilor Publice — directii strategice de actiune>
o Implementare unui portal digital institutional complet functional, care sd devind punctul unic de
acces pentru cetateni la serviciile publice. Acest portal trebuie sa fie securizat, interoperabil cu
aplicatiile informatice in back-office, si sa permitd autentificarea electronica prin identitate digitala
(ROelD), depunerea si semnarea digitald a cererilor, urmarirea statusului solicitarilor si emiterea
notificarilor automate prin e-mail sau SMS.
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o Inrolarea institutiei in platforma nationala Ghiseul.ro, pentru a permite cetdtenilor plata online a
obligatiilor fiscale.

o Integrarea modulelor in interfata digitald a portalului, astfel incat cererile electronice ale
cetatenilor sa fie corelate direct cu fluxurile interne administrative, asigurand trasabilitate
completd, reducerea timpilor de procesare si eliminarea erorilor manuale.

o Implementarea unui sistem de notificare automata prin e-mail/SMS pentru cetateni.

o Digitalizarea si publicarea Monitorului Oficial Local in conformitate cu principiile de transparenta
si acces la informatiile publice.

Domeniul 2: Automatizarea Proceselor Interne — prioritate pentru eficienta administrativa

o Implementarea unui sistem de management al documentelor (DMS), care sa permita circulatia
electronicd a documentelor intre compartimentele institutiei, semndtura electronica calificata si
arhivarea digitald in conformitate cu Legea nr. 135/2007 privind arhivarea documentelor in format
electronic.

o Digitalizarea si automatizarea etapelor administrative repetitive — cum ar fi aprobarile de buget,
validarea cererilor interne, intocmirea si transmiterea automata a rapoartelor — prin utilizarea
tehnologiilor de tip RPA (Robotic Process Automation).

o Consolidarea interoperabilitatii aplicatiilor informatice pentru automatizarea schimbului de date
intre departamente.

Domeniul 3: Securitatea Cibernetica si Protectia Datelor — piloni esentiali pentru rezilienta digitala

o Consolidarea securitatii institutionale ce consta in dotarea infrastructurii cu un firewall de
generatie noud (NGFW), care sd asigure protectie avansata impotriva atacurilor externe, scanarilor
de retea si accesului neautorizat.

o Activarea autentificarii multifactor (MFA) pentru accesul la e-mailuri, sistemele informatice interne
si aplicatiile critice existente pentru reducerea riscului de acces fraudulos.

o Implementarea unui sistem de logare si auditare centralizata, corelat cu un mecanism SIEM (ex.
Wazuh), care sa permita colectarea, corelarea si analizarea in timp real a evenimentelor de
securitate.

o Elaborarea unui Plan de Continuitate a Activitatii IT (BCP) si a unui Plan de Recuperare dupa
Dezastru (DRP).

o Desemnarea oficiald a unui DPO, elaborarea documentatiei de conformitate GDPR (registre, DPIA,
politici de confidentialitate) si instruirea personalului prin module certificate.

Domeniul 4: Interoperabilitatea sistemelor informatice si integrarea aplicatiilor — conditii esentiale pentru
transformarea digitala sustenabila

o Conectarea aplicatiilor curente la Sistemul National de Interoperabilitate (SNI). Aceasta integrare
va permite schimbul automat si securizat de date intre aplicatiile interne si sistemele altor institutii
publice, reducand semnificativ redundantele, erorile umane si intarzierile procesuale.

o Migrarea treptata a infrastructurii catre Cloud-ul Guvernamental, ceea ce va permite institutiei sa
beneficieze de stocare elasticd, backup automat, scalabilitate si un nivel avansat de securitate
cibernetica.

o Integrarea institutiei cu platformele nationale prioritare, precum: Ghiseul.ro, e-Factura, RNEP,
SEAP, SPV (Spatiul Privat Virtual).

Domeniul 5: Managementul IT si Strategie Digitald

o Elaborarea unui Plan Strategic IT multianual, structurat pe perioada 2025-2028,

o Infiintarea unei structuri interne minime de coordonare digitald, prin desemnarea unui responsabil
pentru digitalizare (Digital Transformation Officer),

o Implementarea unui sistem de monitorizare digitala interna,

IMPACTUL IMPLEMENTARII RECOMANDARILOR STRATEGICE IN PRIMARIA COMUNEI SELARU:
Aplicarea masurilor propuse in cadrul planului integrat de transformare digitala a Primariei Comunei Selaru
va produce un impact semnificativ si multidimensional asupra modului de functionare a administratiei
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locale, generand beneficii directe, cuantificabile si sustenabile pentru cetdteni, personalul institutiei si
partenerii administrativi, astfel:

1. Extinderea accesului la servicii digitale publice

2. Automatizarea si eficientizarea proceselor interne

3. Modernizarea infrastructurii IT si cresterea rezilientei cibernetice

4. Cresterea transparentei si a increderii in administratie

5. Dezvoltarea competentelor digitale ale personalului

Tn concluzie, implementarea coerentd si etapizatd a acestor recomandari va permite Primariei Comunei
Selaru sa depdaseasca blocajele structurale actuale si sa avanseze catre un model institutional modern,
eficient si centrat pe cetdtean.

2. CERINTE PRIVIND SOLUTIA TEHNICA

2.1. Cerinte generale (inclusiv prevederi de secutitate)

Proiectul vizeaza implementarea unei platforme de gestiune integrate, conceputd pentru a moderniza si
eficientiza interactiunea digitala dintre cetateni, mediul de afaceri si administratia locald. Aceasta solutie
inovatoare va facilita accesul rapid si transparent la servicii publice, reducand birocratia si optimizand
fluxurile administrative.

Platforma va sprijini digitalizarea completa a activitatilor interne ale primariei, asigurand un management
eficient al documentelor, proceselor si resurselor. Totodatd, va permite integrarea tehnologiilor Internet
of Things (1oT), Cloud Computing si Inteligenta Artificiala (IA), oferind capabilitati avansate de automatizare,
analiza predictiva si luare a deciziilor bazate pe date.

Pentru a acoperi toate functionalitdtile necesare asigurarii unei infrastructuri digitale eficiente, platforma
va asigura interoperabilitatea datelor pe intregul flux operational al sistemului administrativ.

Solutia propusa trebuie sd remedieze deficientele existente prin: asigurarea interoperabilitdtii intre
sisteme, implementarea procedurilor de backup si recuperare, Tmbunatatirea securitdtii datelor si
modernizarea infrastructurii IT.

Solutia propusa trebuie sa asigure respectarea principiilor egalitdtii de sanse, echitdtii de gen si
nediscriminarii, in conformitate cu prevederile Cartei Drepturilor Fundamentale a Uniunii Europene si ale
Conventiei ONU privind Drepturile Persoanelor cu Dizabilitati, prin:

Acces echitabil la informatii si servicii publice: Platforma va permite cetatenilor sa acceseze rapid si usor
informatiile si serviciile publice, indiferent de locatie. Prin intermediul acestei platforme, utilizatorii vor
depune cereri, efectua plati si obtine actualizari despre activitatea primariei si proiectele comunitatii, fara
a fi necesara prezenta fizica la sediul institutiei. Aceasta asigura un avantaj important persoanelor din
zonele rurale, cele cu dizabilitati sau pentru cei cu un program de munca strict.

Sanse egale pe piata muncii: Platforma va include sectiuni dedicate anunturilor de angajare, informatii
despre programe de formare profesionald si alte oportunitati de dezvoltare. Astfel, persoanele care nu pot
participa fizic la targuri de joburi sau cursuri vor putea accesa aceste resurse online si aplica direct prin
platforma.

Accesibilitate pentru persoanele cu dizabilitdti: Platforma optimizata va integra functii precum ajustarea
dimensiunii textului, optiuni pentru contrast ridicat si compatibilitate cu cititoarele de ecran. Aceste
functionalitati faciliteaza utilizarea de catre persoanele cu deficiente de vedere sau alte dizabilitdti. De
asemenea, va include optiuni prin care utilizatorii sa raporteze probleme de accesibilitate in spatiile
publice, oferind autoritatilor informatii utile pentru imbunatatirea infrastructurii.

Implicare civicd si participare la decizii: Prin intermediul platformei, cetatenii vor putea asista procesul
decizional local prin sondaje, consultari publice si sectiuni dedicate propunerilor de idei. Acest sistem
asigura o comunicare directa cu autoritatile, sporind transparenta si echitatea in luarea deciziilor.
Sigurantd publicd imbundtdtitd: Platforma va integra sisteme de alertare si monitorizare care informeaza
cetatenii despre situatii de urgentd, precum fenomene meteorologice extreme, incendii sau accidente. De
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asemenea, utilizatorii vor putea semnala incidente in timp real, facilitind o reactie rapida din partea
autoritatilor si contribuind la siguranta comunitatii.
De asemenea, solutia propusa va asigura accesibilitatea prin integrarea tehnologiilor informatice si de
comunicatii, dispozitivelor de suport pentru mobilitate, precum si a tehnologiilor si dispozitivelor asistive
adaptate nevoilor persoanelor cu dizabilitati, acordand prioritate solutiilor cu costuri accesibile, prin:
Platforma de gestiune integratd va indeplini masurile minime obligatorii (nivel WCAG 2.1 A) precum si
masuri suplimentare (nivel WCAG 2.1 AA) pentru asigurarea accesibilitatii.
Mdsurile WCAG 2.1 AA presupun integrarea de functionalitati ce acopera masurile suplimentare fata de
nivelul minim obligatoriu (nivel WCAG 2.1 A) conform Ghid tehnic privind accesibilitatea si utilizarea
resurselor internet disponibil la sectiunea Legislatie specificd: https://www.adr.gov.ro/accesibilitate-site-
uri-web/.
Conform Scenariului 2 analizat in cadrul Studiului de Fezabilitate - Implementarea unei solutii software
integrate, cu infrastructurd noud si interoperabild - propune dezvoltarea si punerea in functiune a unei
platforme digitale moderne pentru digitalizarea serviciilor publice la nivelul Comunei Selaru.
Aceastd optiune rdaspunde tuturor deficientelor identificate in cadrul Auditului de Maturitate Digitala, care
a evidentiat: lipsa interoperabilitatii, absenta procedurilor de backup si recuperare, slaba securizare a
datelor si infrastructura IT depasita tehnologic.
Componentele principale ale scenariului:
Infrastructurd IT modernizatd

o Servere dedicate pentru gdzduirea bazelor de date si aplicatiilor informatice;

o Statii de lucru performante, conforme cu cerintele aplicatiilor moderne de e-guvernare;

o Echipamente de retea si periferice conforme cu standardele actuale;

o Solutii de rdcire eficiente energetic si infrastructura de sustinere (UPS, HVAC etc.).
Securitate ciberneticd avansatd

o Implementarea de firewall-uri de ultima generatie, solutii anti-malware, autentificare multifactor;

o Mecanisme de detectare si rdspuns la incidente IT;

o Conformitate cu standardele ISO 27001, NIS1 si GDPR.
Platformd de gestiune integratd cu aplicatii de accesare a datelor si documentelor

o Interfatd pentru cetdteni si companii, accesibila 24/7;

o Interoperabilitate cu platformele nationale: ROelD, Ghiseul.ro, ANAF;

o Automatizare a fluxurilor administrative, cu trasabilitate si auditabilitate completa a operatiunilor.
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procesoare de generatii vechi (Celeron,
Pentium, i3 Gen 6), stocare pe HDD si
doar 4GB RAM. Doar 3 echipamente
respecta standardele actuale, avand SSD,
8GB RAM si procesoare moderne (ex. i5
Gen 10+).

(+) Server existent functional (Dell T40,
RAID 1, Windows 10 Pro), dar utilizat in
regim limitat, fard virtualizare, fard
backup extern si fard politici de securitate
dedicate.

(-) Sisteme de operare neomogene: Se
utilizeaza preponderent Windows 10, dar
persistd  si  versiuni  neactualizate
(Windows 7/8.1), in absenta unei imagini
standard de sistem si fara un mecanism
de control al actualizarilor software
(patch management).

(-) Lipsa unui management IT centralizat:
Nu exista politici institutionale pentru

administrarea, monitorizarea Si
actualizarea echipamentelor. Nu se
utilizeaza  solutii  de inventar T,

configurare centralizatd sau gestionare a
accesului si securitatii (ex: Microsoft
Intune, PDQ Deploy, Active Directory).

Nivel Nivel

Domeniu actual | recomandat Corelarea solutiei tehnice propuse cu

evaluat Aspect analizat Constatari. Stare actuala (1-5) Recomandari recomanddrile Auditului Initial de
Maturitate Digitala pentru atingerea

nivelului maxim
Domeniu 1: 1.1 Gradul de (-) Starea echipamentelor IT este 2 4 1. Tnlocuirea etapizata a | 1. Tnlocuirea dispozitivelor IT cu
modernizare a neomogena si depasita tehnologic: Din echipamentelor vechi, prioritizdnd | echipamente moderne, eficiente
Infrastructura | statiilor de lucru, cele 13 echipamente analizate (7 compartimentele critice, cu statii | energetic si compatibile cu cerintele
IT siresursele | serverelor si laptopuri si 5 desktopuri, plus 1 server), compatibile Windows 11, echipate cu | software actuale
tehnologice echipamentelor IT | majoritatea sunt finvechite, dotate cu SSD (min. 256GB) si minim 8GB RAM. | AlO 10 buc

2. Standardizarea imaginii de sistem
(OS) si implementarea unui sistem de
patch  management  centralizat,
pentru a asigura actualizari automate
si securitate operationala.

3. Adoptarea  unui  sistem de
administrare IT unificat, bazat pe
solutii precum Microsoft Intune, PDQ
Deploy sau Active Directory, pentru
controlul configuratiilor, distribuirea
software si securitate unitara.

4. Stabilirea unei politici institutionale
de reinnoire ciclicd a echipamentelor,

corelatd cu bugetul anual i
planificarea strategica multianuala.

5. Implementarea unei solutii de
virtualizare locald (ex: Proxmox,
Hyper-V, VMWare ESXi), care sa
permitd  consolidarea  serverelor

fizice, economii de cost si flexibilitate
operationala.

6. Audituri periodice ale
infrastructurii  IT, cu identificarea
proactiva a vulnerabilitatilor si
nevoilor emergente.

7. Alocarea unui buget anual dedicat

Laptop 2 buc

Multifunctional laser monocrom A4 -
4 buc

Multifunctional laser color A4 -2 buc

Multifunctional laser color A3 - 3 buc

Tableta 1 buc

Imprimanta portabila 1 buc

UPS birou 12 buc

Sistem de videoconferinta cu camera

mobila 1 buc

Infokiosk 1 buc

Nod tehnic (rack, patch etc) 1 buc

2. Standardizarea imaginii de sistem si
implementarea unui mecanism
centralizat de patch management,
pentru a asigura actualizari regulate,
reducerea vulnerabilitdtilor Si
mentinerea securitatii operationale la
nivelul intregii infrastructuri IT.

3. Adoptarea unui sistem de
administrare IT unificat, bazat pe
solutii precum Microsoft Intune, PDQ
Deploy sau Active Directory, pentru
controlul configuratiilor, distribuirea
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(+) Conectivitate stabila prin fibra optica
(Orange Communications): Asigura un
cadru favorabil pentru desfasurarea
activitatilor curente si creeaza premise
tehnice pentru migrarea ulterioara cdtre
servicii cloud si acces la distanta.

(-) Lipsa unei strategii de reinnoire IT: Nu
existd un plan ciclic de fnlocuire a
echipamentelor (ex. rotatie la 3—4 ani),
ceea ce conduce la utilizarea indelungata
a statiilor de lucru subdimensionate, cu
impact negativ asupra productivitatii si
securitatii.

modernizarii IT, inclusiv prin
accesarea de fonduri externe (PNRR,
POED, granturi UE), in vederea
dezvoltdrii durabile a capacitatii
digitale.

software si securitate unitara.

4. Stabilirea unei politici institutionale
de reinnoire ciclicd a echipamentelor,
corelata cu bugetul anual i
planificarea strategica multianuala.

5. Configurarea unui server modern,
compatibil cu solutii de virtualizare,
care va centraliza stocarea si
procesarea aplicatiilor administrative.
Implementarea unui sistem RAID
pentru protectia datelor si un sistem
de backup automatizat va asigura
redundanta Si continuitatea
operatiunilor, minimizand riscurile
asociate  pierderii  datelor sau
defectiunilor ~ hardware.  Aceste
masuri  vor sprijini  eficienta i
securitatea infrastructurii IT.

Server sistem informatic 2 buc

6. Audituri periodice ale infrastructurii
IT, cu identificarea proactiva a
vulnerabilitdtilor Si nevoilor
emergente.

7. Alocarea unui buget anual dedicat
modernizarii IT, inclusiv  prin
accesarea de fonduri externe (PNRR,
POED, granturi UE), Tn vederea
dezvoltdrii  durabile a capacitatii
digitale.

1.2 Nivelul de
securitate al

infrastructurii
informatice si

(-) Lipsa mecanismelor de control al
retelei si segmentare logica: Reteaua
interna nu este structurata pe VLAN-uri si
nu existd nicio forma de control la nivel de

e Segmentarea logica a retelei locale
prin VLAN-uri, impartind traficul intre
zonele administrative, echipamente
periferice, servere si vizitatori,

1. Implementarea unui sistem de
protectie avansatd a retelei, incluzand
firewall de ultimd generatie cu
IDS/IPS,  segmentare  VLAN  si
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madsurile de
protectie
implementate

acces retea (ex: 802.1X, port security).
Toate dispozitivele sunt conectate intr-un
spatiu de retea plat, expus riscurilor de
propagare internd a unui atac.

(-) Absenta firewall-ului hardware si
protectiei perimetrale: Nu este
implementat un firewall de generatie
noua (NGFW) si nu exista niciun sistem de
filtrare a traficului, blocare a continutului
periculos sau prevenire a intruziunilor
(IDS/IPS).

(-) Autentificare slaba si lipsa controlului
identitatii: Conturile utilizatorilor nu
beneficiazd de autentificare multifactor
(MFA), inclusiv cele cu privilegii
administrative. Nu existd autentificare
unificata sau politici de expirare a
parolelor.

(-) Securitate endpoint deficitara: Statiile
de lucru nu sunt echipate cu solutii
moderne de protectie de tip EDR/XDR.
Antivirusul existent nu este administrat
centralizat, iar actualizarile si scanarile nu
sunt monitorizate activ.

(-) Inexistenta unui sistem de detectie si
monitorizare (SIEM): Nu este
implementat niciun sistem de colectare a
log-urilor sau de alertare in timp real.
Lipsa unui SIEM sau a unor reguli de
auditare  duce la  imposibilitatea
identificarii incidentelor cibernetice sau a
breselor.

(-) Backup-uri nesigure si fara planificare
de continuitate: Backup-urile  sunt
realizate local, pe statiile de lucru sau
server, fard criptare, fara testare
Nu exista un Plan de Recuperare in caz de
Dezastru (DRP) sau Plan de Continuitate a

conform principiilor ,zero trust” si
,least privilege”.

¢ Implementarea unui firewall de
generatie noua (NGFW) cu functii de
filtrare a traficului,
detectare/prevenire a intruziunilor
(IDS/IPS), control aplicatii, geo-
blocking si jurnalizare.

e Activarea autentificdrii multifactor
(MFA)  pentru toate conturile
privilegiate si  aplicatiile critice
(INFOPRIM, email, servere), precum si
aplicarea de politici stricte de parola
(lungime, rotatie, expirare).

e Adoptarea unei solutii moderne de
protectie endpoint (EDR/XDR), cu
actualizari  automate, raportare
centralizatd, functii de izolare n caz
de compromitere si integrare cu
SIEM.

e Implementarea unui sistem de tip
SIEM (ex: Wazuh, Splunk) pentru
colectarea log-urilor, corelarea
evenimentelor si alertareain timp real
asupra anomaliilor sau atacurilor
cibernetice.

e Modernizarea politicii de backup,
prin stocare criptata (ex. AES-256),
backup  hibrid (NAS + Cloud
guvernamental), testare periodica a
restaurdrii, replicare geograficd a
datelor.

e Elaborarea sivalidarea unui Plan de
Recuperare in caz de Dezastru (DRP) si
a unui Plan de Continuitate a
Activitdtii (BCP), cu scenarii testate,
RTO/RPO clare si responsabilitati
alocate.

e Implementarea autentificarii la

monitorizare activa

Firewall 1 buc

Wifi AP + controller 6 buc
Antivirus Server 2 buc
Antivirus PC. 12 buc

2. Implementarea unui firewall de
noua generatie (NGFW) care
integreaza functionalitati avansate de
securitate, precum sistem IDS/IPS
pentru detectarea si prevenirea
intruziunilor, filtrare pe porturi,
geoblocking, control granular al
aplicatiilor  si mecanisme  de
jurnalizare detaliata.

3.Definirea si implementarea unei
politici clare privind gestionarea
parolelor si autentificarea multifactor
(MFA) pentru utilizatorii interni.

4. Inlocuirea solutiei antivirus de baza
cu o platformd modernd de tip
EDR/XDR (Endpoint/Extended
Detection and Response), care
permite gestionarea centralizatd a
incidentelor, izolarea automata a
echipamentelor  compromise  si
alertarea in timp real. Aceastd mdsura
asigura o capacitate superioara de
detectare, rdspuns si remediere in
fata amenintarilor avansate.

5. Implementarea unui Sistem de
Management al Evenimentelor si
Informatiilor de Securitate (SIEM)
pentru auditarea accesului la date
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Activitstii (BCP) validat.

(+) Conexiune la internet prin fibra optica
stabila (Orange):Desi conexiunea ofera o
bazda  tehnologica  buna, lipseste
redundanta si nu exista politici de
securizare a traficului (ex: geo-blocking,
QoS, limitari de porturi).

nivel de retea prin 802.1X si port
security, pentru blocarea accesului
fizic neautorizat.

¢ Introducerea unui sistem de politici
si  proceduri IT scrise privind
securitatea, utilizarea
echipamentelor, parole, acces la date
si protectia la nivel endpoint.

6. Modernizarea politicii de backup,
prin stocare criptata (ex. AES-256),
backup  hibrid (NAS + Cloud
guvernamental), testare periodica a
restaurarii, replicare geografica a
datelor.

7. Implementarea autentificarii la
nivel de retea prin 802.1X si port
security, pentru blocarea accesului
fizic neautorizat.

8. Introducerea unui sistem de politici
si  proceduri IT scrise privind
securitatea, utilizarea
echipamentelor, parole, acces la date
si protectia la nivel endpoint.

1.3 Utilizarea
tehnologiilor
emergente (Cloud
Computing, RPA,
loT)

(-) Cloud Computing: Aplicatiile critice
(INFOPRIM, Revisal, Lex) sunt instalate
exclusiv local, pe echipamente invechite,
fard backup in cloud, fara redundanta
geografica si fara acces securizat de la
distanta. Nu existd conectare la Cloud-ul
Guvernamental si nici o strategie
institutionald pentru migrare progresiva.
(-) Automatizare (RPA): Nu sunt
implementate solutii de tip Robotic
Process Automation pentru
automatizarea activitdtilor repetitive —
adeverinte, notificari, raportdri — desi
procesele sunt vizibil manuale si
redundante.

(-) 10T (Internet of Things): Nu exista
senzori sau alte echipamente inteligente
pentru monitorizarea infrastructurii fizice
a institutiei (ex: control acces, mediu,
energie, camere de securitate).

(-) Business Intelligence (Bl): Rapoartele

e Migrarea etapizata catre Cloud-ul
Guvernamental: incepeti cu aplicatiile
esentiale (contabilitate, taxe,
salarizare) pentru a asigura
continuitate, disponibilitate
permanentd si securitate extinsg,
eliminand dependenta de
echipamente locale vulnerabile.

e Automatizarea fluxurilor repetitive
prin  RPA: Identificati  procese
administrative standardizate -
emitere adeverinte, prelucrare fise
fiscale, centralizare cereri — i
automatizati-le prin integrarea
INFOPRIM cu un motor RPA, reducand
astfel  sarcina  operationalda a
personalului.

e Initierea unui proiect pilot loT:
Instalarea de senzori de temperatura,
acces sau monitorizare mediu n
sediul primariei, pentru eficientizarea

1. Migrarea etapizatd a aplicatiilor
critice (precum salarizarea, bugetul si
taxele) catre Cloud-ul
Guvernamental, prioritarizandu-le
pentru gdzduire intr-un  mediu
securizat, cu backup automatizat si
acces permanent. Aceasta tranzitie va
reduce dependenta de echipamente
fizice invechite, va Tmbundtdti
eficienta operationald si va asigura
continuitatea activitatilor in caz de
incidente, protejand astfel datele
sensibile si serviciile esentiale.

Server de fisiere de tip NAS pentru
sistemul informatic si Backup 2 buc
Server sistem informatic 2 buc

UPS 1 buc

2. Implementarea de solutii RPA
pentru automatizarea proceselor
repetitive, reducand erorile umane si
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de activitate sunt realizate manual in
Excel, pe baza extragerii de date
disparate din diverse aplicatii, fara
agregare, centralizare sau vizualizare
interactiva. Lipsesc instrumentele de
analiza avansata, atat pentru
management intern, cat si pentru
raportdri externe.

(+) Potential de dezvoltare: Aplicatiile
INFOPRIM  ofera  posibilitatea  de
interconectare prin API, ceea ce creeaza
0 baza tehnicd pentru viitoare integrari si
automatizari.

consumului, cresterea controlului si
pregatirea  pentru functionalitati
smart village.

¢ Implementarea unei platforme de
Business Intelligence (Bl): Agregarea
automata a datelor din INFOPRIM,
Revisal si Registrul Agricol intr-un
dashboard managerial (Power BI,
Grafana etc.), care sa permita analiza
in timp real a indicatorilor
administrativi.

e Alinierea la strategiile digitale
nationale si europene: Integrarea
tehnologiilor emergente in
planificarea strategica a primariei, in
acord cu Strategia Nationala pentru
Inteligenta Artificiala, Strategia de
Cloud Guvernamental si Agenda
Digitala pentru Romania, pentru a
accesa fonduri PNRR, POED, MIDIS
etc.

e Stabilirea unui parteneriat
tehnologic cu ADR sau furnizori
certificati: Implicarea in proiecte-pilot
sau consultanta tehnica din partea

entitatilor ~ guvernamentale  (ex:
Autoritatea  pentru  Digitalizarea
Romaniei) pentru definirea
standardelor de calitate,

interoperabilitate si securitate in
implementarile viitoare.

timpii de procesare.

3. initierea unui proiect pilot loT, care
include instalarea de senzori de
temperatura, acces si monitorizare a
mediului  Tn  sediul primariei, in
vederea eficientizarii consumului si
cresterii  controlului  operational.
Proiectul va fi completat cu instalarea
a unor treceri de pietoni inteligente si
infokiosk, ca prim pas spre
dezvoltarea  unor  functionalitati
specifice conceptului de ,smart
village”.

Trecere de pietoni inteligenta 3 buc
Infokiosk 1 buc

4. Implementarea unei platforme de

Business Intelligence (BI) care sa

permita analiza Tn timp real a

indicatorilor administrativi.
Integrarea tehnologiilor emergente in
nificarea strategica a primariei, in acord
Strategia Nationald pentru Inteligenta
ificiala, Strategia de Cloud
vernamental si Agenda Digitald pentru
mania, pentru a accesa fonduri PNRR,
ED, MIDIS etc.

6. Implementarea la nivel
administrativ. a standardelor de
calitate, interoperabilitate Si

securitate cibernetica.

1.4 Aplicatii
software utilizate
si nivelul de
integrare

(+) Primaria Selaru utilizeaza un pachet
functional de aplicatii furnizat de
INFOPRIM pentru executie bugetard,
salarii, taxe si impozite, registru agricol —
elemente esentiale pentru procesele
administrative de baza.

1. Interconectarea aplicatiilor
INFOPRIM prin API-uri pentru schimb
automatizat de date intre module
(executie bugetara, salarii, taxe,
registru agricol), reducand
redundanta manuala.

1. Implementarea unui sistem cu
interoperabilitate completa  intre
sectiunea back-office reprezentata de
administratia publicd si cea front-
office reprezentatd de cetdteni.

2. Implementarea unui DMS
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(+) Existd o deschidere institutionala
declaratd  pentru  digitalizare, iar
aplicatiile INFOPRIM sunt utilizate de
personalul administrativ in regim back-
office.

(-) Integrare interna partiala: Desi
modulele INFOPRIM sunt compatibile
tehnic, acestea nu sunt complet
interconectate n regim de workflow
automatizat (ex: date salariale <> buget).
(-) Fara interoperabilitate externa:
Aplicatiile functioneaza izolat fata de
platformele nationale (Ghiseul.ro, SPV
ANAF, RNEP etc.).

(-) Lipsd DMS: Nu existd un sistem de
management al documentelor care sd
permitd semnare electronica interna,
circulatie digitald si arhivare conform
Legii Arhivelor.

(-) Fara portal digital pentru cetateni: Nu
este oferit un sistem online de depunere,
urmdrire si descdrcare a cererilor, iar
cetdtenii interactioneaza doar fizic cu
institutia.

(-) Fara conectare la Ghiseul.ro: Desi
INFOPRIM permite integrarea, pldtile
online nu sunt functionale.

(-) Fara analiza de performantd IT: Nu
sunt monitorizati indicatori de utilizare,
timpi de procesare sau satisfactia
utilizatorilor aplicatiilor digitale.

2. Implementarea unui DMS
(Document Management System)
interoperabil cu INFOPRIM, care sa
permitd circulatia electronica a
documentelor, semnare digitala,
jurnalizare si arhivare conform
standardelor legale.

3. Crearea unui portal digital public,
cu functii de depunere si urmarire
cereri, incarcare si  descarcare
documente, notificari  automate
(email/SMS) si pldti online prin
integrare cu Ghiseul.ro

4. Interoperabilitate cu platforme
nationale, precum SPV ANAF, e-
Factura, RNEP, Regista, Cloud-ul
Guvernamental — pentru aliniere la
standarde si reducerea timpului de
procesare.

5. Construirea unei baze de date
institutionale centralizate, cu acces
RBAC si monitorizare a activitdtii
utilizatorilor.

6. Introducerea de KPI si audit IT
functional, care sa evalueze timpul de
radspuns al aplicatiilor, utilizarea
efectivd, erorile si  satisfactia
utilizatorilor interni si externi.

(Document Management System)
interoperabil, care sa permita
circulatia electronicd a documentelor,
semnare digitala, jurnalizare si
arhivare conform standardelor legale
3. Implementarea unui portal
digital centralizat, unde cetatenii pot
accesa toate serviciile publice dintr-
un singur loc (cereri, plati, stadiu
solutionare, notificari).

4, Conectarea aplicatiilor la
platforme nationale prin utilizarea de
API-uri standardizate, pentru

raportari si sincronizare de date (ex:
DLEP, ANAF, MFP).

5. Construirea unei baze de date
institutionale centralizate, cu acces
RBAC si monitorizare a activitdtii
utilizatorilor.

6. Adoptarea unei strategii IT
institutionale care sd  includa
efectuarea anuald de audituri IT si
teste de penetrare care sd evalueze
timpul de raspuns al aplicatiilor,
utilizarea efectiva, erorile si satisfactia
utilizatorilor interni si externi.

1.5 Centrul de
date / Data Room.
Gestionarea si
protectia datelor

(=) Primaria Comunei Selaru nu detine o
sala tehnica securizata. Echipamentele
(inclusiv  serverul Dell T40) sunt
amplasate in birouri operationale, fara
rack-uri standardizate, climatizare
dedicatd, UPS-uri functionale sau sisteme
de control al accesului fizic.

e Se recomanda amenajarea unui
spatiu IT securizat, sub forma unei
camere tehnice dedicate, echipata cu
climatizare automata, sistem de acces
controlat si rack-uri standardizate
pentru echipamente, aldturi de UPS-
uri cu autonomie de minimum 20 de

1. Crearea unui spatiu tehnic dedicat
pentru echipamentele critice, care va
include conditii minime de siguranta
fizicd, precum rackuri  pentru
montarea echipamentelor, sisteme
UPS pentru protectia Tmpotriva
intreruperilor de curent, control al
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(=) Infrastructura este dispersatd si
necentralizatd, fara virtualizare si fard
replicare off-site. RAID 1 este activ doar
pe serverul Dell T40, ceea ce asigura o
minima forma de redundanta locala, dar
nu este suficient pentru asigurarea
continuitatii operationale in caz de
incident major.

() Se efectueaza backup-uri locale, Tnsa
acestea sunt nestructurate, necriptate si
netestate periodic. Totusi, existenta
acestor practici indicd un nivel minim de
preocupare pentru protectia datelor,
chiar daca nu corespund standardelor de
rezilientd sau recuperare in caz de
dezastru.

(=) Accesul la fisierele digitale nu este
monitorizat sau auditat, lipsind complet
sistemele de jurnalizare automata,
alertare sau audit trail pentru detectarea
manipuldrilor neautorizate sau
accidentale.

(=) Institutia nu beneficiazd de suport
tehnic profesionist, neexistand niciun
contract activ de mentenantd IT sau
acord formal de tip SLA cu furnizori
externi. Lipsa unui personal IT dedicat si a
responsabilitatilor clar definite
accentueazd vulnerabilitatea
operationala.

(+) Conexiunea prin fibra optica (Orange
Communications) este stabila si ofera
premise  tehnice pentru  migrarea
ulterioard catre Cloud-ul Guvernamental,
in scopul consolidarii rezilientei si
securitdtii infrastructurii IT.

(<) Nu sunt implementate politici
institutionale de tip BCP (Business
Continuity Plan) sau DRP (Disaster

minute pentru servere si statii
esentiale.

e Este necesara modernizarea
infrastructurii server, prin activarea
virtualizarii (ex. Proxmox sau VMware
ESXi), instalarea unui al doilea server
pentru replicare si implementarea
unui sistem de backup pe NAS
Synology, cu criptare si replicare
geograficd automata.

e Primaria trebuie sd elaboreze si sd
adopte un set complet de politici IT,
care sa includa reglementari privind
backup-ul, accesul la date, auditarea
interna si alertarea la incidente,
precum si sa testeze anual planurile
BCP (continuitate) si DRP (recuperare
n caz de dezastru).

e Se recomandd initierea migrarii
treptate a serviciilor IT cdtre Cloud-ul
Guvernamental, incepand cu
arhivarea documentelor digitale,
integrarea arhivei electronice i
implementarea unui portal destinat
cetatenilor, inclusiv pentru plati
electronice odatd cu finrolarea in
platforma Ghiseul.ro.

e Este esentiald fincheierea unui
contract de mentenanta IT
specializatd, care sa compenseze lipsa
unui personal IT propriu si sa includa
indicatori de performanta (KPI) si
niveluri de serviciu (SLA) clar definite
pentru interventii si suport tehnic
continuu.

temperaturii pentru mentinerea unui
mediu optim de functionare, senzori
de umiditate pentru monitorizarea
conditiilor de mediu si un sistem de
inchidere securizat, cu acces limitat
pe bazd de autorizare prealabild.
Aceste masuri vor asigura protectia
echipamentelor si  continuitatea
operatiunilor in conditii de siguranta.

Server de fisiere de tip NAS pentru
sistemul informatic si Backup 2 buc
Server sistem informatic 2 buc

UPS 1 buc

2. Configurarea unui server modern,
compatibil cu solutii de virtualizare,
care va centraliza stocarea si
procesarea aplicatiilor administrative.
Implementarea unui sistem RAID
pentru protectia datelor si un sistem
de backup automatizat va asigura
redundanta Si continuitatea
operatiunilor, minimizand riscurile
asociate  pierderii  datelor  sau
defectiunilor ~ hardware.  Aceste
masuri  vor sprijini  eficienta i
securitatea infrastructurii IT.

Server sistem informatic 2 buc
Server de fisiere de tip NAS pentru
sistemul informatic si Backup 2 buc

3. Elaborarea unui Plan de
Continuitate a Activitatii (BCP) si a
unui  Plan de Recuperare dupa
Dezastru (DRP), care vor descrie
procedurile si masurile necesare
pentru asigurarea functionarii
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Recovery Plan). In lipsa acestor planuri
documentate, institutia nu are
capacitatea de a asigura continuitatea
activitatii in scenarii critice.

(+) Este remarcabil faptul cd institutia
recunoaste explicit nevoia de interventie
simodernizare a infrastructurii IT, ceea ce
ofera o baza favorabila pentru
implementarea unor solutii durabile, cu
sprijinul  programelor nationale de
digitalizare  (PNRR, Strategia Cloud
Guvernamental, POED).

continue a activitatilor esentiale n
cazul unor evenimente neprevdzute
sau crize. Aceste planuri vor include
identificarea riscurilor potentiale,
strategii de mitigare, proceduri de
recuperare a datelor si infrastructurii
IT, precum Si rolurile Si
responsabilitatile echipelor implicate
in procesul de recuperare

4. Initierea tranzitiei treptate catre
Cloud-ul Guvernamental, avand ca
prim pas stocarea documentelor si
migrarea aplicatiilor esentiale,
precum si integrarea cu ghiseul.ro

5. Integrarea indicatorilor de
performanta (KPI) pentru raspunsul la
incidente, cum ar fi: timpul mediu de
detectie/remediere, numarul de
incidente clasificate, procentul
personalului instruit, etc.;

Domeniu 2:

Servicii digitale
oferite
cetatenilor si
mediului de
afaceri

2.1 Existenta unui
portal online
pentru depunerea
si urmdrirea
cererilor

(-) Lipsa unui portal digital operational
pentru relatia cu publicul: La momentul
evaluarii, Primdria Comunei Selaru nu
dispune de un portal dedicat pentru
depunerea cererilor online sau pentru
urmdrirea statusului acestora.
Interactiunea  dintre  cetatean = si
administratie se realizeaza aproape
exclusiv fizic, prin registraturd.

(-) Functionalitate minimd a site-ului
oficial (www.comunaselaru.ro): Desi site-
ul este activ si ruleaza pe o platforma
WordPress, acesta are un rol strict
informativ. Nu exista sectiuni functionale
pentru trimiterea de cereri digitale,
atasarea de documente, programadri,

e Dezvoltarea unui portal digital
integrat,  gdzduit in  Cloud-ul
Guvernamental, cu un nivel ridicat de
securitate si disponibilitate, si sd
includd urmatoarele functionalitati
esentiale:

o Depunerea cererilor online, prin
formulare electronice completabile,
semnate digital si cu posibilitatea
atasdrii de documente justificative.

o Crearea de conturi de utilizator
pentru cetateni Si operatori
economici, cu autentificare securizata
(ex. elDAS, SSO), care sa permita
urmarirea  statusului  solicitarilor,
accesul la istoricul interactiunilor si

1. Dezvoltarea unui portal digital
unificat pentru servicii publice,
integrat cu sistemele interne si
platformele nationale, cu sistem
de urmadrire a cererilor depuse
electronic, care sa includa:
numar unic de fnregistrare |,

formulare completabile,
semnatura electronica,
atasamente.

2. Introducerea autentificarii
securizate (SSO, autentificare in
2 pasi) pentru conturile de acces
in portalul digital, urmarire
status  (ex: ,in  analizd”,
,Rezolvat”).
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semndturi electronice sau notificari
automate. Singurele instrumente
disponibile sunt descarcarea
formularelor PDF (care  trebuie
completate manual) si o adresd de
contact generald, fard integrare intr-un
sistem de management al cererilor.

(-) Absenteism total al functionalitatilor
de cont utilizator: Cetatenii nu pot crea
conturi online, nu pot vizualiza istoricul
solicitarilor depuse si nu primesc
notificari referitoare la evolutia cererilor.
Nu exista nicio integrare cu aplicatiile
utilizate Tn  back-office  (INFOPRIM,
Revisal), ceea ce inseamna ca solicitarile
sunt procesate manual, fara trasabilitate,
iar timpii de raspuns nu sunt monitorizati.
(-) Neconectare la platformele nationale
de servicii publice digitale: Primdria
Selaru nu este Tnrolata in Ghiseul.ro si nu
utilizeaza Regista sau Sistemul National
de Interoperabilitate (SNI). Aprobarea
aderdrii la SNEP nu este completata de
masuri tehnice de implementare, astfel
ca platile online nu sunt functionale, iar
cetatenii nu pot accesa servicii financiare
digitale.

(+) Premise tehnice favorabile: Institutia
dispune de conectivitate stabila prin fibra
optica (1 Gbps, Orange) si utilizeaza
aplicatii  operationale in back-office
(INFOPRIM — taxe, salarii, registru
agricol), ceea ce creeaza un fundament
viabil pentru dezvoltarea unui portal
digital integrat, interoperabil si orientat
catre cetdtean.

descarcarea documentelor emise.

o Integrarea directa cu aplicatiile
interne INFOPRIM, registratura si
viitorul sistem DMS, pentru
procesarea automata a cererilor si
eliminarea introducerii redundante
de date.

o Flux digital complet de lucru,
structurat  astfel: depunere =
inregistrare automata —> repartizare
pe compartimente - solutionare -
transmitere digitald a raspunsului
catre solicitant.

o Publicarea automatd a actelor
administrative (ex. dispozitii,
certificate, avize, autorizatii) in contul
utilizatorului,  cu optiune  de
descarcare si arhivare digitald.

o Notificari automate prin e-mail sau
SMS, care sa informeze cetatenii
despre stadiul cererii, documentele
emise sau necesitatea completdrii
datelor.

o Interfata prietenoasa, optimizata
pentru mobil (responsive, conform
standardului WCAG 2.1), care sa
permitd utilizarea facild a platformei
inclusiv de catre persoane in varsta
sau cu dizabilitati.

o Sectiune dedicata operatorilor
economici, cu acces la formulare
pentru notificari comerciale, cereri de
urbanism, avize de functionare si alte
solicitari relevante.

o Campanii de promovare digitala si
instruire a personalului, pentru
sustinerea tranzitiei si  cresterea
gradului de adoptie in comunitate.

. Implementarea de solutii RPA

. Implementare flux digital complet:

. Publicarea automatd a actelor

. Integrarea  functionalitatilor de

. Asigurarea unei interfete

. Configurarea unei sectiuni

. Formarea personalului in utilizarea

pentru automatizarea
proceselor repetitive, reducand
erorile umane si timpii de
procesare.

depunere - inregistrare
automata => repartizare
compartiment - rezolvare -
transmitere raspuns cetdtean

administrative relevante
(dispozitii, certificate, autorizatii
etc.) Intr-o sectiune dedicata a
portalului, cu optiune de
descarcare Si arhivare
electronica;

notificdri automate prin e-
mail/SMS  pentru  actualizari
privind solutionarea cererilor si
generarea automata a
documentelor de rdspuns (in
format PDF semnat electronic);

responsive i accesibile (conform
WCAG 2.1), optimizatd pentru
mobil, pentru utilizare facila de
catre toate categoriile de
cetateni;

dedicate operatorilor economici,
cu formulare pentru avize,
notificari  comerciale, cereri
urbanism, autorizari si altele;

si administrarea solutiilor cloud,
RPA si colaborative, pentru
cresterea capacitatii
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operationale.

2.2
Disponibilitatea
platilor
electronice pentru
taxe si impozite

(-) La data evaludrii, Primaria Comunei
Selaru nu este finrolata in platforma
nationala Ghiseul.ro (conform verificarii
pe harta oficiald a institutiilor inrolate),
iar cetdtenii nu pot efectua plati online
pentru taxe si impozite, iar toate
tranzactiile fiscale se realizeaza exclusiv la
ghiseul fizic.

(=) Nu existd un mecanism online de
emitere a chitantelor electronice,
notificare a scadentelor fiscale sau
consultare a situatiei fiscale personale.
Lipsesc si conturi de utilizator sau
autentificare, ceea ce Impiedica
trasabilitatea si personalizarea serviciilor.
(=) Desi aplicatia INFOPRIM, utilizata
intern, permite evidenta creantelor
fiscale si urmdrirea incasdrilor, nu este
integratd cu nicio platforma de plati
online. Prin urmare, procesarea platilor
este manuala, lenta si predispusa la erori,
iar raportarea catre contribuabil se face
pe suport fizic.

(+) Aplicatia INFOPRIM este o aplicatie
compatibild cu standardele tehnice
necesare integrdrii cu Ghiseul.ro, ceea ce
oferd  premise  favorabile  pentru
digitalizarea serviciilor fiscale in viitorul
apropiat, cu conditia parcurgerii pasilor
administrativi si tehnici necesari (inrolare,
incarcare date fiscale, validare IBAN-uri).

e Finalizarea urgenta a fnroldrii n
platforma nationalda Ghiseul.ro, prin
semnarea protocolului cu Ministerul
Finantelor Publice, ANAF si STS,
urmatd de Tncdrcarea codurilor
fiscale, conturilor IBAN si publicarea
institutiei pe platforma, pentru a
permite achitarea online a tuturor
taxelor si impozitelor locale.

¢ Integrarea aplicatiei INFOPRIM —
taxe siimpozite locale — cu Ghiseul.ro,
astfel incat platile efectuate online sa
fie preluate automat in evidenta
contabild, cu actualizarea in timp real
a soldurilor, generarea chitantelor
digitale si reconcilierea sumelor in
sistemul intern.

e Automatizarea emiterii Si
transmiterii chitantelor electronice,
astfel 1incat acestea sa ajungd
instantaneu in contul cetateanuluisau
pe e-mail, imediat dupa efectuarea
platii.

e Implementarea unui sistem de
notificari automate (email/SMS), care
sa informeze contribuabilii despre
scadente, penalitdti iminente,
confirmari de plata sau restante.

e Configurarea unui modul intern de
raportare financiara digitald, care sa
permita casieriei si compartimentului
financiar vizualizarea in timp real a
incasarilor, soldurilor, restantelor si
fluxului zilnic de incasari, pentru o
gestionare transparenta si eficienta a
fondurilor.

e Asigurarea unei infrastructuri IT

1. Inrolarea institutiei in platforma
Ghiseul.ro

. Implementarea unui modul de plati
cu autentificare securizata, ghid
de utilizare si functionalitate
completa pentru utilizatori.

3. Automatizarea emiterii chitantelor
electronice si  transmiterea
acestora in contul cetdteanului /
pe e-mail imediat dupa
efectuarea platii

4, Implementarea unui sistem
automatizat de notificari prin e-
mail/SMS, care sd aminteasca
cetatenilor termenele de platd si
sd previna penalizarile

N

5. Configurarea  unui  dashboard
intern pentru monitorizarea si
managementul eficient  al
tuturor departamentelor
interne.

6. Crearea de rapoarte lunare privind
comportamentul  digital  al
contribuabililor, pentru
ajustarea strategiilor de

comunicare, notificare Si
promovare a platilor online.

7. Gazduirea sistemului de plata intr-
un mediu securizat, cu criptare
completa a datelor, jurnalizare a
tranzactiilor si auditabilitate end-
to-end, in conformitate cu
cerintele de protectie a datelor si
securitate cibernetica (GDPR,
ISO 27001, NIS2).

27



Y e

0738 756 869

office.consultingsolution@gmail.com

Str. Universitatii nr. 19, Bl A, Suceava

CUl: 48481286

securizate pentru solutia de plata,
inclusiv criptarea completa a datelor,
jurnalizare a tranzactiilor  si
auditabilitate end-to-end, n
conformitate cu cerintele de protectie
a datelor si securitate cibernetica
(GDPR, ISO 27001, NIS2).

2.3 Gradul de
utilizare a
semnaturii
electronice si a
documentelor
digitale

(-) Semnatura electronica este utilizatd
limitat, doar de conducerea institutiei
(primar si, ocazional, secretar), in timp ce
restul compartimentelor lucreaza
exclusiv pe hartie.

(-) Lipsesc un flux digital complet si un
sistem DMS, astfel ca documentele
redactate digital sunt tipdrite, semnate
olograf si arhivate fizic, fard trasabilitate
sau backup.

(-) Gradul estimativ de utilizare a
semnaturii electronice este de 12.5%,
adicd circa 10.000 din cele 80.000 de
documente anuale — aplicare partiald,
fara obligativitate procedurala.

(-) Nu exista politici de securitate digitala
pentru documente, precum criptare,
control al accesului sau audit.

(+) Personalul este deschis catre
digitalizare, dar nu a fost instruit in
utilizarea semnaturii electronice.

(+) Aplicatiile INFOPRIM sunt compatibile
cu semnarea digitald si pot fi integrate cu
un sistem DMS pentru implementarea
unui circuit electronic complet.

e Generalizarea utilizarii semnaturii
electronice  calificate 1n  toate
compartimentele institutiei, prin
emiterea de certificate pentru
personalul relevant si stabilirea
obligativitatii semnarii electronice
pentru documentele interne i
externe (dispozitii, adeverinte,
corespondentd, documente fiscale,
administrative etc.).

e Implementarea unui sistem de
management electronic al
documentelor (DMS) cu
functionalitati de inregistrare, fluxuri
de aprobare, semnare, clasificare
tematicd, arhivare digitalg,
versionare, jurnalizare si cdutare
rapida.

¢ Integrarea aplicatiilor INFOPRIM cu
sistemul DMS si  semndtura
electronicd, pentru a  asigura
generarea automata a documentelor,
semnarea digitald si  arhivarea
acestora n mod centralizat, fara
interventie fizica redundanta.

e Stabilirea unui cadru procedural
intern unitar, care sa reglementeze ce
tipuri de documente se semneaza
digital, ordinea de semnare, fluxurile
digitale de aprobare, arhivarea si

Introducerea semnaturii
electronice in fluxurile
administrative interne, cu scopul
de a elimina semnatura fizica in
procesele repetitive si de a
accelera procesarea
documentelor.

Implementarea  unui  sistem
integrat de Management al
Documentelor (DMS), care sd
permita: inregistrare automatd,
distributie internd, semnare
digitald, trasabilitate si arhivare
electronicd conformad.

Sistemul implementat va asigura
conformitatea la Regulamentul
European elDAS si legislatia
nationala privind semnatura
electronicd, arhivarea digitald si
protectia datelor (GDPR).
Digitalizarea tuturor proceselor
recurente (adeverinte, dispozitii,

raspunsuri  la  petitii, acte
administrative, solicitari
destinate serviciului Urbanism,
gestiunea Patrimoniului,

conformitate GDPR) prin
utilizarea semnaturii electronice
in Tntreg fluxul administrativ;

Automatizarea fluxurilor

28




Y e

0738 756 869

office.consultingsolution@gmail.com

Str. Universitatii nr. 19, Bl A, Suceava

CUl: 48481286

accesul, responsabilitdtile
compartimentelor si persoanelor.

e Instruirea personalului in utilizarea
semnaturii electronice, fluxuri digitale
si utilizarea platformei DMS, inclusiv
sesiuni de formare practica pentru
asigurarea competentelor digitale
minime.

¢ Adoptarea de politici de securitate
pentru documentele digitale, n
conformitate cu standardele 1SO/IEC
27001 si cerintele GDPR/NIS2 privind
criptarea documentelor Si
comunicarilor, autentificare
multifactor pentru acces, control al
accesului pe baza de roluri (RBAC),
backup automat si audit de acces.

e Stabilirea unor indicatori de
performantd (KPI) privind rata de
utilizare a semnaturii electronice
(target >90% in primul an), timpii de
circulatie a documentelor, gradul de
digitalizare si arhivare electronicg,
reducerea consumului de hartie.

administrative  interne, prin
configurarea circuitelor digitale
de: aprobare referate de

necesitate, note de
fundamentare investitii, note
interne,  dispozitii, hotdrari,

semnare electronicd calificata,
returnare cdtre initiator sau
transmitere catre cetateni.
Asigurarea autentificarii MFA si
protectia semnaturilor digitale
impotriva utilizarii neautorizate
in acord cu standardele ISO/IEC
27001;

Implementarea unui sistem de
backup automatizat pentru toate
datele digitale, cu retentie pe
termen lung, criptare si audit
periodic, conform cerintelor
GDPR si NIS2.

Asigurarea asistentei specializate
in operarea sistemului, pe o
perioada suficientd de timp,
astfel incat utilizatorii sa atinga
un nivel optim de autonomie si
eficientd in utilizarea acestuia
Adoptarea raporarilor la
indicatori de performanta (KPI)
privind rata de utilizare a
semndaturii electronice (target
>90% n primul an), timpii de
circulatie a documentelor, gradul
de digitalizare si  arhivare
electronica, reducerea
consumului de hartie.

2.4 Gradul de
informare digitald
a populatiei

()

Canale digitale

limitate

si slab

dezvoltate: Primadria Selaru detine un site

web

functional

e Elaborarea si adoptarea unei
Strategii Digitale de Comunicare
Institutionald, care sd defineasca

Automatizarea comunicarii prin
canale multiple: implementarea
sistemului de sesizari electronice
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(https://comunaselaru.ro), construit pe
platforma WordPress, 1insa fara o
strategie  digitala de  comunicare
formalizatd. Continutul este static, iar
actualizarile sunt ocazionale, fard sectiuni
interactive sau fluxuri dinamice de
informare.

(-) Lipsa comunicdrii n timp real cu
cetatenii: Desi existda o pagina de
Facebook asociata primariei, aceasta nu
este integrata oficial in site si nu este
utilizata sistematic pentru comunicari
oficiale, anunturi urgente sau campanii
de interes public. Lipsesc alte canale
esentiale precum YouTube, WhatsApp
Business, Telegram sau aplicatii mobile
locale. De asemenea, nu este
implementat un chatbot pe site-ul
institutiei, care ar putea oferi asistenta
automatd  24/7  pentru  intrebari
frecvente, ghidarea cetatenilor in
utilizarea serviciilor digitale sau preluarea
sesizarilor in afara programului de lucru.
(-) Inexistenta functionalitdtilor moderne
de informare: Site-ul nu contine sectiuni
interactive (ex. Iintrebari frecvente,
calendar de evenimente, consultari
publice), nu ofera noutdti, alerte, si nu
permite abonarea la notificari automate,
fie prin email, fie prin SMS. De asemenea,
nu sunt disponibile ghiduri video,
tutoriale sau prezentdri digitale pentru
sprijinirea  cetatenilor in utilizarea
serviciilor disponibile.

(-) Comunicare unidirectionala, fara
feedback digital: Cetdtenii nu au
posibilitatea de a trimite sesizari sau
intrebadri Tn mod direct printr-un formular
dedicat integrat Tn sistem. Nu existd un

publicul-tinta, canalele digitale
utilizate,  frecventa  comunicarii,
tipologia mesajelor si indicatorii de
impact. Strategia trebuie aprobata
prin act administrativ si pusa fin
aplicare printr-un plan anual de
actiune.

¢ Modernizarea site-ului web
institutional, cu trecerea de la o
structura staticd la  un portal
interactiv, care sa includa sectiuni de
noutati, alerte, calendar de
evenimente, intrebari frecvente
(FAQ), consultari publice, posibilitatea
de abonare la notificari automate
(email, SMS), formulare online
dinamice pentru cereri, sesizari si
propuneri.

e Integrarea oficiald a retelelor
sociale in infrastructura digitald a
primdriei, prin conectarea contului de
Facebook la site si utilizarea sa Tn mod
constant pentru anunturi oficiale,
crearea si administrarea activd a unor
conturi institutionale pe YouTube,
WhatsApp Business, Telegram, pentru
diseminarea continutului si reactii in
timp real, promovarea acestor canale
n toate comunicarile oficiale.

e Implementarea  unui  chatbot
institutional, integrat pe site, care sa
ofere asistentd automata 24/7 pe
subiecte frecvente (taxe, programari,
documente), ghidaj in completarea
cererilor digitale, colectarea
automata a sesizdrilor sau intrebarilor
cetdtenilor in afara programului de
lucru.

e Realizarea si publicarea de continut

si  hartd interactivd pentru
maparea incidentelor, ghiseu
pentru mediul de afaceri,
utilizarea unui chatbot
informativ integrat in platforma
siactivarea unui sistem de avizier
pentru alerte punctuale (ex:
intreruperi utilitati, taxe
scadente)

Montarea  de infokiosk-uri
digitale Tn locatii cheie ale
comunei cu acces la anunturi,
formulare, programari si plati
online. Se propune 1 infokiosk
Sistemul implementat va asigura
informarea Si planificarea
coerenta si  recurenta a
cetdtenilor prin implementarea
avizierului electronic.

Monitorizarea performantei
comunicarii digitale prin
indicatori clari: numar de
utilizatori, numar de
urmaritori/reactii, rata de
deschidere a mesajelor

transmise, feedback cetateni.
Implementarea unui sistem de
consultdri online, pentru
implicarea cetatenilor n
procesul decizional local
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canal oficial de feedback sau sondaje
online privind calitatea serviciilor publice.
(+) Monitorul Oficial Local este actualizat
periodic si publicat in format digital, iar
site-ul contine un formular simplificat de
contact. Acestea ofera un minim de
transparenta si un potential de extindere
functionala.

(+) Existd premise tehnice pentru
extinderea comunicdrii  digitale, prin
integrarea retelelor sociale, utilizarea
infrastructurii web existente si posibile
parteneriate interinstitutionale (ex. cu
institutii judetene, scoli, ONG-uri locale).

multimedia educativ, cum ar fi ghiduri
video, tutoriale interactive si
prezentari digitale care explica
utilizarea serviciilor online, campanii
tematice (ex. ,,Cum platesti online?”,
,Ce poti cere digital de la primarie?”),
promovate prin site si retele sociale.
e Activarea unui mecanism de
feedback digital structurat, prin
formulare de satisfactie a cetatenilor,
disponibile dupa fiecare interactiune
digitald, sondaje online periodice
privind nevoile comunitatii, raportari
transparente privind sugestiile
primite si masurile adoptate.

e Crearea unei comunitdti digitale
active, prin parteneriate cu unitati de
fnvatdmant, ONG-uri si institutii
judetene pentru promovarea
informarii  electronice, implicarea
tinerilor (ex. voluntari digitali) n
diseminarea informatiei prin canale
moderne si limbaj adaptat, campanii
de constientizare in mediul offline
pentru  cresterea  gradului de
alfabetizare digitala.

e Monitorizarea activd a impactului
comunicarii digitale, prin instrumente
de analiza a traficului pe site si pe
retelele  sociale, indicatori de
performanta pentru fiecare canal
digital (ex. rata de deschidere
newsletter, raspunsuri la sondaje,
numar sesizari online).

Domeniu 3:

Digitalizarea
proceselor

3.1 Utilizarea
solutiilor digitale
pentru
gestionarea

(+)  Functionalitati digitale limitate,
integrate partial in INFOPRIM: Platforma
INFOPRIM ofera module operationale
pentru taxe, buget, salarizare si registru

e Implementarea unui sistem DMS
complet si  interoperabil:  Se
recomanda achizitia si configurarea
unui sistem informatic de tip

Implementarea
complet de
Electronic  al
(DMS),  care

unui

Management
Documentelor

sa

sistem

includa:
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interne

documentelor
interne

agricol, in care sunt disponibile functii de
redactare, evidentd si export digital de
documente. Cu toate acestea, aceste
module nu sunt interconectate printr-un
flux documentar complet, neexistand un
traseu automatizat intre crearea,
aprobarea si arhivarea actelor, ceea ce
limiteaza valoarea digitala a procesului.
(+) Utilizarea semnaturii electronice este
partiala Si punctuala: Conform
constatarilor, doar 12.5% din
documentele relevante beneficiaza de
semnatura digitala, majoritatea
apartinand conducerii sau anumitor
compartimente economice. Restul
documentelor sunt tiparite, semnate
olograf si circulate manual intre birouri.
(-) Lipsa unui sistem unificat de tip DMS:
La momentul evaludrii, institutia nu
dispune de un Document Management
System care sa centralizeze procesele de
creare, fluxuri de avizare, semnare
digitald si arhivare electronicd. Acest
lucru conduce la fragmentarea
activitatilor administrative, lipsa
trasabilitdtii documentelor,
imposibilitatea auditarii Tn timp real a
modificarilor si  riscuri operationale
crescute.

(-) Procesele interne raman manuale si
consumatoare de timp: Circulatia
documentelor intre birouri se face fizic,
jar semnarea se realizeaza olograf. Nu
sunt implementate trasee electronice de
aprobare (workflow-uri), nici mecanisme
de delegare automatd sau notificare a
pasilor de validare. Timpul de procesare
este afectat semnificativ de acest model
analogic.

Document  Management  System
(DMS), dedicat administratiei publice,
capabil sd acopere integral ciclul de
viata al documentelor — de la creare,
editare si avizare, pana la semnare,
arhivare si acces controlat. Acesta
trebuie sd includa functionalitati
avansate precum workflow
automatizat, trasabilitate completd,
jurnalizare a modificarilor, semnaturi
electronice multiple si managementul
versiunilor.

e Digitalizarea fluxurilor interne si
automatizarea aprobarilor: Se
propune definirea si implementarea
de fluxuri digitale de aprobare, care sa
permitd trasee clare de avizare,
delegare automata in caz de absentd,
notificari la fiecare etapad si urmarirea
n timp real a stadiului documentelor.
Totodatd, este esentiala eliminarea
circulatiei fizice a documentelor si
inlocuirea completd a semnaturii
olografe cu semndtura electronica
calificata, in toate procesele interne.
e Integrarea DMS cu aplicatiile
existente: Pentru eficientd
operationald, sistemul DMS trebuie
integrat cu INFOPRIM, astfel incat
documentele generate in modulele
de taxe, buget, salarii sau registru
agricol sa fie automat arhivate,
semnate  digital si  inregistrate
electronic. Este de asemenea
recomandatd pregatirea
interconectarii cu platforme externe
precum Ghiseul.ro sau Sistemul
National de Interoperabilitate (SNI), in
perspectiva construirii unui ecosistem

inregistrarea automata a
documentelor interne si externe,
circulatia  electronicd  intre
compartimente, acces controlat
pe baza de roluri, arhivare
electronica conforma cu
legislatia nationald si normele
GDPR.

Digitalizarea fluxurilor
administrative si automatizarea
aprobdrilor pentru urmatoarele
categorii de servicii: raspunsurila
petitii, acte  administrative,
solicitari  destinate  serviciului
Urbanism, adeverinte, dispozitii,
gestiunea Patrimoniului,
conformitate GDPR, utilizarea
semndturii electronice n intreg
fluxul administrativ cu
posibilitatea  transmiterii i
semndrii digitale interne
(functionari) si externe (cetdteni,
parteneri).

Automatizarea fluxurilor
administrative  interne, prin
configurarea circuitelor digitale
de: aprobare (note  de
fundamentare, referate
necesitate, dispozitii, hotdrari),
semnare electronica calificata,
returnare catre initiator sau
transmitere catre cetateni.
Asigurarea unui flux digital
continuu implementat Si
gestionat atat la nivel de
departamente cat si centralizat
pe intreaga institutie.

Elaborarea unui manual IT
intern, cu: proceduri
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(-) Lipsa unei politici institutionale de
guvernanta documentara: Primaria nu
dispune de un set formal de reguli si
proceduri privind ciclul de viata al

documentelor (creare — revizuire -—
aprobare —arhivare — distrugere), ceea ce
contravine bunelor practici in

administratia publica si  genereaza
neconformitati cu reglementarile privind
protectia datelor si auditabilitatea
documentelor oficiale.

(+) Deschidere institutionald catre
digitalizare: Cu toate constrangerile
tehnologice, personalul manifesta
disponibilitate si deschidere fata de
utilizarea aplicatiilor informatice, fiind
deja familiarizat cu elemente de lucru
digital in INFOPRIM, ceea ce oferda un
fundament favorabil pentru
implementarea  unui  sistem  DMS
modern.

digital unitar.

e Extinderea utilizarii  semnaturii
electronice: Pentru a asigura o
digitalizare completad a fluxurilor, este
necesara extinderea graduald a
utilizarii semnaturii electronice catre
toate categoriile de documente — in
special cele recurente si cele cu
valoare juridica (dispozitii, decizii,
comunicari oficiale). Toti angajatii
relevanti trebuie sa fie echipati cu
certificate digitale calificate si instruiti
pentru utilizarea lor eficientda in
procesele DMS.

e Adoptarea unei politici
institutionale de guvernanta
documentard: Se recomanda

elaborarea si  aprobarea  unui
regulament intern privind gestionarea
documentelor, care sa reglementeze
clar etapele de creare, revizuire,
aprobare, arhivare electronicd si
eliminare a documentelor. Aceasta
politicda trebuie sa fie aliniata cu
cerintele legale si  standardele
relevante — GDPR, Legea Arhivelor
Nationale, ISO/IEC 27001 si Directiva
NIS2.

e Formarea personalului Si
consolidarea culturii digitale: Pentru o
tranzitie eficientd, este esentiala
formarea continua a personalului,
prin sesiuni dedicate utilizarii DMS,
semnaturii electronice si  bunelor
practici in trasabilitate si protectia
datelor. Se recomanda Si
introducerea unor indicatori de
performanta care sd reflecte gradul
de adoptie si utilizare a noilor solutii

standardizate pentru utilizarea
aplicatiilor, exemple de fluxuri
digitale, incluzand clasificarea
documentelor, termene de
pastrare, permisiuni de acces si
ghiduri pentru interoperabilitate
intre aplicatii;

Asigurarea asistentei specializate
in operarea sistemului, pe o
perioada suficientd de timp,
astfel incat utilizatorii sa atinga
un nivel optim de autonomie si
eficienta in utilizarea acestuia.

Asigurarea accesului securizat
prin  autentificare  MFA  si
monitorizare a activitatii
utilizatorilor pentru prevenirea
accesului neautorizat

Implementarea de  audituri
interne anuale pentru verificarea
conformitatii fluxurilor si pentru
optimizarea continua a
proceselor digitale
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digitale in activitatea curenta.

e Monitorizare si audit continuu: Se
impune dezvoltarea unui sistem de
raportare  automatizata privind
volumele de documente procesate,
timpii de avizare, nivelul de utilizare a
semnaturii electronice si gradul de
adoptie a DMS. in completare, se vor
derula audituri interne periodice
pentru  verificarea  conformitatii
fluxurilor si pentru optimizarea
continud a proceselor digitale.

3.2 Gradul de
interoperabilitate
intre
departamentele
primadriei

(-) Tn prezent, la nivelul Primariei
Comunei Selaru nu existd o platforma
integrata care sa asigure
interoperabilitatea reald intre
compartimentele interne.

(-) Fluxurile de lucru intre departamente
se desfdsoard in mod preponderent
manual, prin transfer fizic de documente,
ceea ce genereaza intarzieri
semnificative, riscuri de erori si pierderi
ale informatiilor.

(-) Institutia nu dispune de o bazd de date
institutionald centralizata, nici de politici
clare privind gestionarea accesului
diferentiat pe niveluri de autorizare

(RBAQ).

(-) Lipsesc proceduri comune
standardizate referitoare la utilizarea
documentelor tipizate, traseul

documentelor si fluxul de aprobdri inter-
departamentale.

(+) Tn ciuda absentei unui sistem unificat
de interoperabilitate, aplicatia INFOPRIM
(utilizata pentru executia bugetard, taxe
si impozite, salarizare si registru agricol)
permite un flux minimal de date intre

e Extinderea sistemului ERP
(INFOPRIM) care sa asigure
interoperabilitatea completa fintre
toate departamentele.

e Introducerea unei solutii
Gestionarea Electronica a
Documentelor (GED) pentru
gestionarea electronica Si

monitorizarea in timp real a traseului
documentelor, insotita de proceduri
clare si fluxuri de aprobare
standardizate.

¢ Realizarea unei baze de date unice
cu acces diferentiat bazat pe roluri
(RBAC), asigurata prin politici de
securitate si confidentialitate
conforme GDPR si ISO 27001.

e Automatizarea principalelor
activitati administrative si integrarea
acestora in platforma ERP / INFOPRIM
pentru reducerea  erorilor  si
actualizarea datelor in timp real.

e QOrganizarea de cursuri specifice si
identificarea unor responsabili interni
(champions)  pentru  accelerarea

Crearea unei platforme digitale
unificate, care sd permita accesul
securizat, In timp real, la
informatii intre toate
compartimentele cu: loguri de
audit, permisiuni configurabile
per rol/functie, acces segmentat
si trasabilitate.

Urmadrirea automata a traseului
documentelor, cu: statusuri
digitale, notificdri automate,
rapoarte generate automat (ex:
timp mediu de procesare,
blocaje, persoane responsabile).

Implementarea unui sistem cu
interoperabilitate completa
intre  sectiunea  back-office
reprezentatda de administratia
publicd si cea front-office
reprezentatd de cetdteni.

Eliminarea proceselor
redundante si introducerea de
registre digitale comune: pentru
cetateni, imobile, taxe, activitati
economice, cereri, care sa fie
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aceste  departamente, reprezentand
astfel un punct de pornire in integrarea
interna.

(+) Majoritatea angajatilor utilizeaza
computere, iar aplicatia INFOPRIM este
deja cunoscutd si adoptata partial n
cadrul institutiei, ceea ce faciliteaza
integrarea ulterioara.

(+) Conducerea Primariei manifesta
interes  si deschidere fatd de
implementarea unor platforme digitale
integrate, ceea ce reprezinta un factor
favorabil procesului de digitalizare.

adoptarii noilor solutii digitale.
¢ Definirea indicatorilor de
performanta (KPI), monitorizarea
periodica si adaptarea continua a
solutiilor digitale implementate.

actualizate automat  intre
departamente

Asigurarea asistentei specializate
in operarea sistemului, pe o
perioada suficientd de timp,
astfel incat utilizatorii sa atinga
un nivel optim de autonomie si
eficienta in utilizarea acestuia.
Stabilirea indicatorilor de
performanta (KP1),
monitorizarea  periodicd i
adaptarea continud a solutiilor
digitale implementate.

3.3
Implementarea
unui sistem de
monitorizare si
management al
cererilor

(=) Nu exista un sistem informatic integrat
dedicat gestiondrii cererilor cetatenilor,
ceea ce limiteaza capacitatea de a urmari
stadiul solutionarii si de a asigura
transparenta;

(=) Nu este implementat niciun mecanism
de logare a operatiunilor, de alocare
automata a cererilor sau de notificare
catre cetdteni privind stadiul solicitarilor;
(=) Formularele publicate pe site-ul
institutiei sunt statice — necesitand
descarcare, completare manualda si
tipdrire, ceea ce fingreuneaza accesul
cetatenilor la servicii;

(=) Site-ul institutiei nu ofera un formular
unic de contact sau o altd functionalitate
interactiva pentru transmiterea cererilor
in format electronic

(+) Conducerea institutiei si-a exprimat
deschiderea  fata de  digitalizare,
demarand prezentul audit si incluzand
digitalizarea relatiei cu cetatenii in planul
strategic de dezvoltare locald — un
indicator pozitiv privind disponibilitatea

e Implementarea unei platforme
digitale integrate pentru gestionarea
solicitarilor cetatenilor:
Implementarea unei solutii
HelpDesk/CRM civic care sa permita:
inregistrarea electronica a cererilor cu
cod unic, repartizarea automatd,
urmarirea stadiului si notificarea
cetatenilor prin email/SMS.

e Modernizarea site-ului institutional
pentru servicii online: Tnlocuirea
formularelor statice cu formulare
online interactive, completabile
digital, cu atasare de documente si
transmitere automatd. Crearea unui
formular unic de contact, care sa
permita clasificarea automata pe
tipuri de solicitdri si trimiterea directa
catre departamentele responsabile.

e Asigurarea trasabilitatii si arhivarii
digitale: Logarea tuturor actiunilor
efectuate asupra cererilor si arhivarea
automata a documentelor semnate
electronic. Integrarea cu registratura

Implementarea  unui  sistem
digital de tip ,ticketing”, care sa
permita: generarea automata a
unui cod unic pentru fiecare
cerere, urmarirea  traseului
documentului (cine, cand, ce
status), stabilirea de termene-
limita Si responsabilitati.
Automatizarea notificarilor prin
e-mail si  SMS, transmise
cetdtenilor In  momente-cheie
ale  procesului  confirmarea

inregistrarii, solicitare
completari, confirmare
solutionare

Crearea unui portal digital unic
pentru  cetateni, cu cont
personalizat  pentru  fiecare
solicitant, istoric al solicitarilor
anterioare, verificare in timp real
a stadiului cererilor.

Crearea unei platforme digitale
unificate, care sa permitd accesul
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de modernizare.

si arhiva digitala.

e Cresterea transparentei Si
responsabilitatii administrative:
Transparenta poate fi consolidata prin
publicarea periodica pe site-ul
institutiei a unor rapoarte sintetice
privind cererile gestionate (ex: numar,
categorii, timpi medii de solutionare).
in plus, cetétenii ar trebui si aibd
posibilitatea consultarii  online a
propriului istoric de solicitdri depuse,
contribuind astfel la o relatie deschisa
si responsabila intre administratie si
comunitate.

e Consolidarea securitatii Si
protectiei  datelor cu caracter
personal: Odata cu digitalizarea, este
esentiald implementarea unor masuri
avansate de securitate ciberneticd. Se
recomanda autentificare securizata
pentru utilizatorii interni, control de
acces diferentiat pe roluri (RBAC),
auditare permanentd a activitatilor
din sistem, conformitate stricta cu
Regulamentul general privind
protectia datelor (GDPR) si cu
standardul international  ISO/IEC

27001 privind securitatea
informatiilor.
e Dezvoltarea competentelor

digitale ale personalului: Organizarea
de sesiuni de instruire privind
utilizarea  sistemului informatic
integrat, bune practici de digitalizare
a proceselor administrative, notiuni
fundamentale  despre  protectia
datelor si confidentialitate  si
includerea in procedurile interne a
fluxurilor digitale standardizate, cu

securizat, in timp real, la
informatii intre toate
compartimentele cu: loguri de
audit, permisiuni configurabile
per rol/functie, acces segmentat
si trasabilitate.

Asigurarea securitatii si protectiei
datelor prin autentificare
securizata si auditare a accesului
Asigurarea asistentei specializate
in operarea sistemului, pe o
perioada suficientd de timp,
astfel incat utilizatorii sa atinga
un nivel optim de autonomie si
eficientd in utilizarea acestuia.
Organizarea de sesiuni de
instruire  privind  utilizarea
sistemului informatic integrat,
bune practici de digitalizare a

proceselor administrative,
notiuni  fundamentale despre
protectia datelor Si

confidentialitate si includerea n
procedurile interne a fluxurilor
digitale standardizate, cu
responsabilitati clare si indicatori
de performanta (KPI).
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responsabilitati clare si indicatori de
performanta (KPI).

Domeniu 4:

Competentele
digitale ale
angajatilor

4.1 Utilizarea
eficienta a
sistemelor IT
existente

(=) Majoritatea angajatilor utilizeaza
aplicatiile informatice la un nivel de baza
(ex: Word, Excel, email), fara a exploata
functionalitatile avansate ale aplicatiilor
disponibile, precum INFOPRIM;

(=) Instrumentele informatice disponibile
nu sunt valorificate eficient: INFOPRIM
este utilizat doar partial, iar potentialul de
automatizare si  integrare ramane
neutilizat;

(=) Fluxurile de lucru nu sunt
standardizate digital, iar lipsa unor
proceduri formale duce la o utilizare
neuniformd si ineficienta a solutiilor
informatice Tn activitatea curentad.

(=) Nu exista un program institutional de
formare continud n competente digitale
sau In utilizarea eficientd a aplicatiilor
informatice;

(=) Formarea digitala este inexistenta sau
ocazionald, realizatd informal prin
autoinvdtare sau sprijin colegial, fara
sesiuni organizate sau suport
metodologic;

(=) Institutia nu dispune de o strategie,
politicd sau obiective clare privind
dezvoltarea competentelor digitale n
randul personalului.

(=) Nivelul de autonomie digitald este
scdzut: angajatii solicita frecvent suport
extern (furnizor IT sau colegi cu abilitati
punctuale) pentru sarcini de baza precum
instalarea aplicatiilor, salvarea
documentelor, operarea in INFOPRIM sau
utilizarea semnaturii digitale;

(<) Nu exista responsabili interni

e Elaborarea unei strategii
institutionale de  dezvoltare a
competentelor digitale: Adoptarea
unui plan multianual de formare
digitald, corelat cu nevoile functionale
ale institutiei si cu cerintele Strategiei
Nationale  privind competentele
digitale si stabilirea unor obiective
clare privind alfabetizarea digitald,
utilizarea eficienta a INFOPRIM si
familiarizarea cu notiuni
fundamentale de securitate
cibernetica si e-guvernare.

e Implementarea unui  program
formal de instruire  continua:
Organizarea periodica a sesiunilor de
formare practicd, adaptate pe niveluri
de competenta (incepatori, mediu,
avansati), cu focus pe utilizarea
avansata a INFOPRIM, gestionarea
documentelor electronice, utilizarea

semnaturii digitale calificate,
colaborare digitala si lucru in medii
partajate (cloud, platforme
administrative) Si implicarea

furnizorului  INFOPRIM in livrarea
instruirii specializate.

e Standardizarea fluxurilor digitale
de lucru: Definirea si documentarea
unor proceduri digitale operationale
clare (instruiri, fise de parcurs,
checklist-uri digitale), pentru
utilizarea coerenta a aplicatiilor
informatice n activitatea curentd si
integrarea fluxurilor de lucru in
aplicatiile existente, evitand

Asigurarea asistentei specializate
in operarea sistemului, pe o
perioada suficienta de timp,
astfel incat utilizatorii sa atinga
un nivel optim de autonomie si
eficienta in utilizarea acestuia.
Organizarea de sesiuni de
instruire privind utilizarea
sistemului informatic integrat,
bune practici de digitalizare a
proceselor administrative,
notiuni  fundamentale despre
protectia datelor si
confidentialitate si includerea in
procedurile interne a fluxurilor
digitale standardizate, cu
responsabilitati clare si indicatori
de performanta (KPI).

Elaborarea unui manual IT intern,
cu: proceduri  standardizate
pentru utilizarea  aplicatiilor,
exemple de fluxuri digitale,
ghiduri pentru interoperabilitate
intre aplicatii.

Eliminarea proceselor
redundante si introducerea de
registre digitale comune: pentru
cetdteni, imobile, taxe, activitdti
economice, cereri, care sa fie
actualizate automat intre
departamente.

Implementarea de indicatori
(KPI) privind utilizarea aplicatiilor
informatice (ex: numar cereri
procesate digital, procent
documente semnate electronic);
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desemnati (digital champions) care sa
sprijine colegii Tn adoptarea solutiilor
digitale sau sa coordoneze initiativele de
instruire.

(+) Aplicatia INFOPRIM este utilizata in
activitati administrative precum taxe,
buget, salarii si registru agricol, oferind un
minim de interoperabilitate intre module;
(+) Acest grad de interoperabilitate
functionald poate constitui o bazd solidd
pentru optimizarea proceselor interne,
dacd este Tnsotit de cresterea nivelului de
instruire;

(+) Din discutiile de audit a rezultat o
deschidere institutionald clard catre
digitalizare, ceea ce reprezintd un avantaj
semnificativ. pentru demararea unor
actiuni de formare si consolidare a
competentelor digitale.

documentatia pe suport fizic.

e Cresterea autonomiei operationale
a personalului: Desemnarea si
instruirea unor responsabili interni de
digitalizare in fiecare compartiment,
cu rol de sprijin pentru colegi,
facilitatori ai adoptiei digitale si
promotori ai bunelor practici si
instruirea acestor responsabili pentru
a furniza suport intern de baza si a
reduce dependenta de interventii
externe.

e Monitorizarea competentelor
digitale si evaluarea progresului:
Stabilirea unor indicatori  de
performanta (KPI1) pentru
competentele digitale (ex: procent
angajati instruiti, grad de utilizare a
functiilor avansate din INFOPRIM,
reducerea documentelor tiparite),
realizarea de evaludri periodice ale
nivelului de competentd digitald si
ajustarea programelor de formare in
functie de rezultate.

e Valorificarea deplind a INFOPRIM si
extinderea utilizarii:  Promovarea
utilizarii interconectate a modulelor
INFOPRIM si instruirea personalului
pentru a utiliza functiile de integrare,
raportare si gestionare digitala si
explorarea posibilitatilor de extindere
cu module complementare, cum ar fi
managementul documentelor, fluxuri
de aprobare sau arhivare automata.

Asigurarea asistentei specializate
in operarea sistemului, pe o
perioada suficientd de timp,
astfel incat utilizatorii sa atinga
un nivel optim de autonomie si
eficienta in utilizarea acestuia.

4.2 Existenta unor
programe de
instruire si
perfectionare in

(=) La nivelul Primariei Comunei Selaru nu
exista un program formal, documentat si
recurent de instruire a personalului in
domeniul digitalizarii sau al securitatii IT;

e Promovarea unei culturi
organizationale orientate spre
digitalizare si  securitate: Pentru
sustinerea transformarii digitale, este

1.

Stabilirea de KPI (Indicatori Cheie

de Performantd) pentru
monitorizarea progresului
instruirii si digitalizarii
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domeniul
digitalizarii

(=) Nu a fost identificat un buget anual
dedicat formarii Tn domeniul IT sau al
perfectionarii digitale;

(=) Nu au fost organizate sesiuni de
instruire privind protectia datelor cu
caracter personal (GDPR), utilizarea
semnaturii  electronice,  securitatea
informationald sau utilizarea sistemelor
informatice existente;

(=) Lipsesc planuri anuale de formare, fise
individuale de instruire si  politici
institutionale pentru dezvoltarea
competentelor digitale;

(-) Nivelul de constientizare privind
riscurile cibernetice este redus, iar
cultura de securitate digitald este slab
conturata;

(+) Se remarcd totusi o deschidere
declaratd din partea conducerii fatd de
procesul de digitalizare si colaborare
externd pentru fmbunatdtirea
competentelor personalului.

esentiald  implicarea  activd a
conducerii In cultivarea unei culturi
institutionale moderne, bazate pe

competenta digitala Si
responsabilitate  cibernetica.  Se
recomanda desemnarea unui

responsabil pentru formare digitalg,
stabilirea de obiective specifice n
evaluarea profesionalda (KPI) si
valorizarea progresului angajatilor
prin recunoastere interna.

e Integrarea formdrii digitale n
procesele administrative curente:
Programele de instruire trebuie
corelate cu politicile si procedurile
institutionale, fiind parte integranta a
ciclului anual de management al
resurselor umane. Se propune
elaborarea unui Regulament intern
pentru formare digitald, care sa
stabileasca  frecventa instruirilor,
responsabilitatile, tematicile
obligatorii si modul de evaluare a
progresului formativ.

e Elaborarea si aplicarea unui
program anual de instruire digitalg,
adaptat pe compartimente:
Programul de formare trebuie sa
acopere domenii relevante pentru
administratia publica, precum:
utilizarea eficientd a sistemelor
informatice (INFOPRIM, DMS, ERP),
semnatura electronica si arhivarea
digitala, protectia datelor cu caracter
personal (GDPR), securitatea
cibernetica Si managementul
documentelor.

¢ Planificarea structuratd a
instruirilor: Stabilirea unui calendar

competentelor.

Asigurarea asistentei specializate
in operarea sistemului, pe o
perioada suficientd de timp,
astfel incat utilizatorii sa atinga
un nivel optim de autonomie si
eficientd in utilizarea acestuia.
Formarea personalului pentru
insusirea competentelor digitale.
Elaborarea unui manual IT intern,
cu: proceduri standardizate
pentru utilizarea aplicatiilor.
Implementarea unui mecanism
de monitorizare periodicd a
instruirii, cu indicatori de
performanta clari (ex: procent
personal instruit, ore de
formare/an, grad de utilizare a
semnaturii electronice).

Se recomanda Participarea la
webinarii, cursuri online
deschise si  alte formate
asincrone, care pot fi urmate
flexibil, in sprijinul accesibilizarii
si eficientei.
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semestrial de instruiri, cu module
diferentiate pe niveluri de
competenta (incepatori — avansati),
va permite o abordare coerents,
adaptata nevoilor reale ale
personalului.

e Colaborarea cu furnizori acreditati
de formare profesionala: Organizarea
de sesiuni tematice cu furnizori
autorizati (ANC, ECDL, I1SO) va asigura
livrarea unor cursuri structurate si
certificate, pe subiecte precum
guvernanta documentara digital3,
audit IT, managementul riscurilor si
bune practici n interoperabilitate
administrativa.

e Monitorizarea si Tmbunatatirea
continuad a procesului de formare: Se
recomanda implementarea  unui
mecanism de monitorizare periodica
a instruirii, cu indicatori de
performanta clari (ex: procent
personal instruit, ore de formare/an,
grad de utilizare a semnaturii
electronice). Aceste date vor fi
corelate cu fisa postului si evaluarea
anuald a performantei, permitand
adaptarea programelor la nevoile
reale ale institutiei.

¢ Diversificarea metodelor de
fnvatare: Pentru accesibilitate si
eficientd, se recomanda Tncurajarea
participarii la webinarii, cursuri online
deschise si alte formate asincrone,
care pot fi urmate flexibil, cu costuri
reduse, si pot sprijini Tnvatarea
continua.

4.3 Gradul de

(=) Primdria Comunei Selaru nu are

e Organizarea de cursuri practice

1. Formarea

personalului

privind
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familiarizare cu
solutii de
automatizare si
securitate IT

implementat un program formal de
instruire in domeniul securitatii IT, iar
nivelul de constientizare al personalului
privind riscurile cibernetice si protectia
datelor este foarte scazut;

(=) Nu existd personal specializat IT sau
responsabil DPO desemnat, iar serviciile
tehnice sunt complet externalizate, ceea
ce limiteazd transferul de cunostinte si
practicile interne de securitate aplicata;
(=) Solutiile moderne de automatizare
(DMS, RPA, BI, cloud) nu sunt utilizate;
procesele administrative se desfdsoara in
continuare manual, fara fluxuri
digitalizate sau sisteme de arhivare
electronica;

(=) Infrastructura IT este partial depasita,
cu multe echipamente care ruleazd
sisteme de operare nesecurizate
(Windows 7/8) si fara solutii antivirus,
firewall hardware, backup automat sau
autentificare MFA pentru emailuri;

(=) Protectia datelor si conformitatea
GDPR lipsesc complet, inclusiv lipsa
publicdrii informatiilor despre DPO si
absenta oricdror masuri minime de
criptare, control al accesului sau
jurnalizare a activitatilor in sistem;

(=) Nu este utilizat niciun sistem de
videoconferinta, nu existda rezervari
online pentru audiente, iar e-mailul Gmail
folosit pentru corespondentd oficiald
ridica riscuri critice de securitate;

(+) INFOPRIM este utilizat partial n
activitdtile de salarizare, taxe si buget,
oferind o minima expunere la lucrul
digital, insa fara exploatarea
functionalitatilor de integrare si raportare
avansata;

obligatorii pentru toti angajatii privind
securitatea cibernetica (gestionarea
parolelor, recunoasterea atacurilor de
tip phishing, ransomware, inginerie
sociald), corelate cu cerintele NIS2 si
standardul ISO/IEC 27001;

e Desfasurarea periodica a
simuldrilor de atacuri cibernetice
controlate, precum emailuri capcana
sau testari ale parolelor, pentru a
evalua reactiile angajatilor si a spori
gradul de constientizare ariscurilor IT;
* |nstruirea sistematica a
personalului in utilizarea semnaturii
electronice, protectia datelor
personale (GDPR) si bune practici
privind  gestionarea informatiilor
digitale si arhivarea electronica;

e Organizarea de  workshopuri
tematice cu furnizorii INFOPRIM,
pentru prezentarea functionalitatilor
disponibile, a fluxurilor ce pot fi
automatizate si a integrarii posibile cu
alte aplicatii;

e Crearea unei sectiuni interne tip
,Ghid IT pentru angajati”, care sa
includa proceduri simplificate, politici
de securitate, recomandari privind
utilizarea aplicatiilor informatice si
gestionarea datelor;

¢ Introducerea unor sesiuni
interactive de tip ,learning by doing”,
n care angajatii lucreaza practic pe
scenarii reale (automatizarea unui
flux, semnarea electronicda a unui
document, simularea unei brese de
securitate) pentru a consolida
fnvatarea aplicata.

7. Asistenta interactivd de tip

securitatea IT si  prevenirea
atacurilor cibernetice, protectia
datelor si utilizarea eficienta a
platformelor digitale, in
concordanta cu  NIST  NICE
Framework.

2. Implementarea unui program de
simulare a atacurilor cibernetice
pentru testarea reactiei
personalului si evaluarea periodica
a gradului de pregdtire.

3. Asigurarea asistentei specializate in
operarea sistemului, utilizarea
semnaturii electronice, protectia
datelor si bune practici in gestiunea
informatiei pe o perioada suficientd
de timp, astfel incat utilizatorii sa
atingd un nivel optim de autonomie
si eficientd in utilizarea acestuia.

4, Elaborarea unui manual IT intern,
cu: proceduri standardizate pentru
utilizarea aplicatiilor.

Jearning by doing”, in care
angajatii  lucreazd practic pe
scenarii reale (automatizarea unui
flux, semnarea electronicd a unui
document, simularea unei brese
de securitate) pentru a consolida
invdtarea aplicatd. Sustinerea de
webinarii, cursuri online deschise
si alte formate asincrone, care pot
fi urmate flexibil, Tn sprijinul
accesibilizarii si eficientei.
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(+) Existenta unui server functional (DELL
T40) si a unei conexiuni stabile la internet
prin fibra optica reprezintd o bazd
tehnologicda minima pentru viitoare
modernizari;

(+) Conducerea si personalul manifesta
deschidere institutionala declarativa fata
de digitalizare si participarea la proiecte
de transformare digitald, Tnsa fara o
strategie operationald activda in acest
sens.

Domeniu 5:

Conformitatea
cu
reglementarile
si securitatea
IT

5.1 Conformitatea
cu Regulamentul
General privind
Protectia Datelor
(GDPR)

(=) La momentul evaluarii, institutia nu
avea desemnat un Responsabil cu
Protectia Datelor (DPO), contrar art. 37
din GDPR, desi aceasta obligatie este
aplicabila tuturor autoritatilor publice;
(=) Nu exista un registru al prelucrarilor
de date personale, in format fizic sau
digital, ceea ce incalca art. 30 din GDPR
privind  evidenta  activitatilor  de
prelucrare;

(=) Site-ul oficial nu contine nicio sectiune
dedicatd GDPR, iar cetdtenii nu pot
accesa informatii legate de drepturile lor,
consimtamant, scopuri ale prelucrarii sau
datele de contact ale unui DPO;

(<) Nu sunt documentate proceduri
pentru exercitarea drepturilor
persoanelor vizate (acces, rectificare,
stergere, portabilitate, opozitie etc.);

(-) Nu existda masuri tehnice de baza
pentru protejarea datelor personale,
precum autentificare cu doi factori
(MFA), criptare, jurnalizare a accesului
sau auditare a fisierelor sensibile;

(=) Nu a fost definit un plan de reactie in
caz de incident de securitate si nu sunt
documentate proceduri de notificare

e Desemnarea oficiala a unui
Responsabil cu Protectia Datelor
(DPQ), conform art. 37 din GDPR, cu
atributii clar definite, publicate pe
site-ul institutiei si comunicate cdtre
ANSPDCP;

e Crearea si actualizarea Registrului
activitatilor de prelucrare a datelor
personale, Tn format digital, in
conformitate cu art. 30 din GDPR,
incluzand: scopul prelucrarii,
categoriile de persoane vizate,
temeiurile legale, destinatarii i
masurile de securitate aplicate;

e Elaborarea si publicarea pe site a
Politicii  de  confidentialitate i
informare GDPR, care sa includa:
scopurile  prelucrarii,  drepturile
persoanelor vizate, baza legala, datele
de contact ale DPO si mecanismele de
exercitare a drepturilor;

e Documentarea procedurilor pentru
gestionarea drepturilor persoanelor
vizate, inclusiv formulare standard
pentru cereri privind  accesul,
rectificarea, stergerea sau
portabilitatea datelor;

Desemnarea unui DPO
(Responsabil cu Protectia Datelor),
cu rol activ in toate procesele de
prelucrare a datelor cu caracter
personal, implicare in formare,
audit intern si relatia cu ANSPDCP.
Crearea si actualizarea continud a
unui registru digital de evidentd a
prelucrarilor de date (ROPA), care
sa includa: tipuri de date, scopuri,
temeiuri legale, persoane
responsabile, durata de stocare.
Implementarea consimtamantului
digital, integrat in site-ul oficial al
primariei, si pe platforma de servicii
digitale, pentru ca cetdtenii sd-si
poatd exprima, retrage sau
gestiona acordurile.
Implementarea unui modul de
informare si gestiune GDPR.
Aplicarea de mecanisme tehnice de
protectie a datelor, inclusiv:
criptare a documentelor sensibile,
pseudonimizarea datelor in tranzit
sau n analizd, anonimizare pentru
rapoarte sau statistici.

6. Organizarea de cursuri anuale de
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catre ANSPDCP, conform art. 33 si 34 din
GDPR;

(=) Personalul institutiei nu a fost instruit
cu privire la prevederile GDPR, riscurile
asociate si obligatiile care decurg din
prelucrarea datelor cu caracter personal;
(=) Adresa de email Gmail utilizatd n
comunicarea oficiald reprezintd un risc
major privind  confidentialitatea  si
controlul datelor, nefiind conforma cu
cerintele  GDPR privind transferul si
stocarea securizatd a datelor;

(+) Se realizeaza backup local pentru
anumite date, dar fara criptare, fara
testare periodica si fara documentarea
procesului — ceea ce limiteaza valoarea
reala a acestei masuri din perspectiva
protectiei datelor.

¢ Implementarea de masuri tehnice si
organizatorice minime pentru
protejarea datelor personale:
activarea autentificdrii in doi pasi
(MFA) pentru accesul la emailuri si
sisteme, criptarea fisierelor sensibile
si a backup-urilor, logarea si auditarea
accesului la fisierele cu date
personale, restrictionarea accesului
pe baza de roluri (RBAC);

e Implementarea unui plan de
raspuns la incidente de securitate,
care sa includd procedurd de
identificare si clasificare a
incidentelor, termene si fluxuri de
notificare  cdtre  ANSPDCP i
responsabilitati clare pentru
gestionarea breselor;

e Organizarea anualda a unor sesiuni
de instruire GDPR pentru fintreg
personalul, axate pe responsabilitatile
functionale, riscurile de conformitate,
madsurile de minimizare a expunerii si
raportarea incidentelor;

e Testarea periodica a mecanismelor
de backup, inclusiv restaurarea
datelor din copii de sigurantd si
documentarea procedurii, pentru a
asigura integritatea si disponibilitatea
datelor personale;

e Stabilirea unor indicatori de
conformitate  GDPR (KPI), precum:
numarul cererilor solutionate in
termen, rata de instruire a
personalului, numarul incidentelor de
securitate  raportate,  procentul
datelor stocate criptat etc.

. Integrarea in platforma digitald a

. Realizarea de backup-uri automate,

. Stabilirea indicatorilor de

formare GDPR pentru angajati, cu
testare de cunostinte, simulari de
incidente de securitate, studii de
caz aplicate pe activitatea curenta.

sesiunilor de audit anual GDPR si
planului de remediere a
eventualelor neconformitati

criptate si testate periodic, cu
planuri de restaurare conform
cerintelor GDPR (art. 32 —
securitatea prelucrarii).

performantd (KP1), precum:
numarul cererilor solutionate in
termen, rata de instruire a
personalului, numarul incidentelor
de securitate raportate, procentul
datelor stocate criptat etc.
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5.2
Implementarea
masurilor de
securitate
cibernetica
conform I1SO
27001 si NIS

(=) Institutia nu dispune de un Sistem de
Management al Securitatii Informatiei
(ISMS), iar politicile generale privind
confidentialitatea nu sunt corelate cu
cerintele 1SO/IEC 27001:2022 sau cu
obligatiile impuse de Directiva NIS;

(=) Lipsesc politici formale de securitate
IT, proceduri documentate de control al
accesului, administrare a parolelor,
clasificare a informatiilor, protectie
fizicd/logica a echipamentelor si planuri
de rdspuns la incidente cibernetice;

(-) Nu este implementat un sistem de
autentificare cu factori multipli (MFA)
pentru aplicatiile critice (ex. INFOPRIM,
conturi de e-mail), ceea ce expune
sistemele la riscuri majore;

(=) Controlul accesului se bazeazd doar pe
user/parold la nivel local, féra gestionare
centralizata sau autentificare unicd (SSO);
(=) Nu sunt utilizate solutii SIEM, IDS/IPS
sau WAF, ceea ce face imposibild
monitorizarea  in  timp real a
evenimentelor de  securitate  si
identificarea proactiva a breselor;

(=) Lipsesc proceduri de audit, testare sau
verificare periodicd a controalelor IT, iar
institutia nu a efectuat pand in prezent
evaluari externe de securitate cibernetica
(audituri, teste de penetrare);

(<)  Nu exista licentda  antivirus

(Bitdefender);
(=) Nu exista un registru IT complet, care
sa includa evidenta tuturor

echipamentelor, aplicatiilor software,
conturilor, licentelor si utilizatorilor
autorizati;

(+/-) Echipamentele sunt pastrate n
spatii  administrative, dar lipsesc

e Implementarea unui Sistem de
Management al Securitatii Informatiei
(ISMS) conform standardului ISO/IEC
27001:2022, care sa asigure o
abordare structurata, documentata si
auditata a securitatii informatiei in
cadrul institutiei.

¢ Elaborarea si formalizarea unui set
complet de politici IT, incluzand:

o Politica de control al accesului
(bazatd pe RBAC — Role-Based Access
Control);

o Politica de utilizare a
echipamentelor, parolelor si
suporturilor informatice;

o Politica de protectie fizica si logica
a infrastructurii IT;

o Procedura de rdspuns la incidente
de securitate cibernetica;

o Politica de backup securizat (cu
criptare AES, testare periodica si
replicare geograficd);

o Implementarea unui plan de
recuperare in caz de dezastru
(Disaster Recovery Plan — DRP).

e Activarea autentificarii multi-factor
(MFA) pentru toate aplicatiile critice
(ex. INFOPRIM, e-mail, VPN), precum
si implementarea unei solutii de
gestionare centralizatd a identitatii si
autentificare unica (SSO), pentru un
control unitar si trasabil asupra
accesului.

e Adoptarea de controale tehnice
avansate de securitate, inclusiv:
firewall de generatie noua (NGFW) cu
functionalitdti de segmentare VLAN,
solutii SIEM/IDS/IPS pentru
monitorizare, alertare si analiza

2.Elaborarea si formalizarea unui set
complet de politici IT, care vor
reglementa toate aspectele cheie ale
securitatii si gestionarii infrastructurii
IT. Aceste politici vor include:

e Politica de control al
accesului: Bazatd pe RBAC
(Role-Based Access
Control), aceasta va asigura
ca utilizatorii au acces doar
la resursele necesare rolului
lor, minimizand riscurile de
acces neautorizat.

e Politica de utilizare a
echipamentelor, parolelor
si suporturilor informatice:
Va stabili reguli clare privind
utilizarea echipamentelor
IT, gestionarea parolelor si
protectia suporturilor de
stocare, pentru a preveni
compromiterea securitatii
datelor.

e  Politica de protectie fizica si
logicd a infrastructurii IT: Va
detalia masurile necesare
pentru protejarea
echipamentelor fizice si a
infrastructurii IT Tmpotriva
riscurilor de securitate, cum
ar fi furtul, distrugerea sau
atacurile cibernetice.

e Procedura de rdaspuns la
incidente de securitate
cibernetica: Va stabili pasii
de urmat in cazul unor
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proceduri de protectie fizica formalizate
(acces controlat, monitorizare,
responsabilitati);

(=) Adresa de e-mail Gmail folosita oficial
expune datele institutiei la riscuri ridicate,
in lipsa unei solutii profesionale cu
domeniu propriu si mdsuri de securitate
asociate (SPF, DKIM, DMARC );

(+/-) INFOPRIM este utilizat partial, dar
fara politici formale privind clasificarea
informatiilor procesate sau protectia
acestora.

automata a evenimentelor de
securitate, Web Application Firewall
(WAF) pentru protectia aplicatiilor
web, Antivirus/EDR centralizat cu
management de la distanta (ex.
Bitdefender GravityZone).

¢ Inventarierea completa a
infrastructurii IT si constituirea unui
registru IT digitalizat, care sa includa
toate  echipamentele, aplicatiile
software, licentele, conturile si
utilizatorii ~ autorizati, actualizat
periodic si corelat cu politicile de
securitate.

e Folosirea unei solutii de e-mail
profesionale si securizate bazatd pe
domeniul  oficial al institutiei
(@comunaselaru.ro), cu configurarea
completd a politiclor DNS de
protectie a identitatii digitale (SPF,
DKIM, DMARC) Si criptarea
comunicatiilor (TLS).

e Implementarea unui sistem SIEM
open-source, cum ar fi Wazuh, pentru
colectarea logurilor din infrastructura
IT, detectia  comportamentelor
anormale si alertarea automatd in caz
de incident.

e Stabilirea unui plan institutional de
raspuns la incidente de securitate
cibernetica, care sa contind
clasificarea incidentelor, fluxuri de
notificare  internd si  externg,
responsabilitati clar definite, scenarii
de testare (ex: ransomware, phishing,
compromiterea conturilor), cu
exercitii periodice de simulare.

e Efectuarea anuald a unui audit
extern de securitate IT, Tnsotit de

incidente de securitate,
pentru a minimiza impactul
si a asigura o reactie rapida
si eficienta.

e  Politica de backup
securizat: Va include masuri
de protectie a datelor prin
criptare  AES, testarea
periodica a backup-urilor si

replicarea geografica
pentru a garanta
integritatea Si

disponibilitatea datelor in
orice circumstanta.

e Implementarea unui plan
de recuperare in caz de
dezastru (DRP): Va include
proceduri detaliate pentru
recuperarea  rapidd  a
infrastructurii  IT si  a
serviciilor critice Tn caz de
dezastru, asigurand astfel
continuitatea operatiunilor.

3. Implementarea utentificarii multi-
factor (MFA) pentru aplicatiile critice
(ex. INFOPRIM, e-mail, VPN) si
implementarea unei solutii de
autentificare  unica  (SSO)  cu
gestionare centralizatd a identitatii,
asigurand un control unitar, trasabil si
securizat al accesului utilizatorilor.

4. Adoptarea unor controale tehnice
avansate de securitate, care vor
include:

e  Firewall de generatie noud
(NGFW): Acesta va include
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teste de penetrare (ethical hacking),
pentru identificarea vulnerabilitatilor
tehnice si organizationale si validarea
eficientei masurilor aplicate.

e Integrarea componentelor de
securitate cibernetica in planul de
continuitate a activitatii institutiei,
prin definirea si documentarea
procedurilor de backup si restaurare,
utilizarea echipamentelor dedicate
(ex: NAS offline), stabilirea unei
frecvente de executie si testare,
corelarea cu standardul ISO 22301
privind continuitatea operationala.

functionalitati avansate de
segmentare VLAN pentru
protejarea retelei interne si
prevenirea accesului
neautorizat, asigurand fin
acelasi timp monitorizarea
si controlul traficului de
date.

Router. 1 buc

e Solutii SIEM/IDS/IPS: Aceste
solutii vor fi implementate
pentru monitorizarea
continud a evenimentelor
de securitate, alertare n
timp real si analiza
automata a activitdtilor
suspecte, contribuind la
prevenirea si identificarea
rapida a atacurilor
cibernetice.

o Web Application Firewall
(WAF): Va proteja aplicatiile
web Tmpotriva atacurilor
precum  SQL injection,
Cross-Site Scripting (XSS) si
alte vulnerabilitati specifice
aplicatiilor, asigurand un
nivel suplimentar  de
securitate.

e Antivirus/EDR centralizat:
Va include o solutie
centralizata de antivirus si
EDR (Endpoint Detection
and Response), care va
permite  gestionarea la
distanta a protectiei pe
toate dispozitivele si va
asigura detectia Si
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remedierea rapida a
amenintarilor

Antivirus Server 2 buc

Antivirus PC. 12 buc

5. Inventarierea  completa a
infrastructurii IT si constituirea unui
registru IT digitalizat, care sa includa
toate  echipamentele, aplicatiile
software, licentele, conturile si
utilizatorii autorizati, actualizat
periodic si corelat cu politicile de
securitate.

6. Folosirea unei solutii de e-mail
profesionale si securizate bazata pe
domeniul  oficial al institutiei
(@comunaselaru.ro), cu configurarea
completa a politicilor DNS de
protectie a identitatii digitale (SPF,
DKIM, DMARC) Si criptarea
comunicatiilor (TLS).

7.Implementarea unui Sistem de
Management al Evenimentelor si
Informatiilor de Securitate (SIEM)
pentru auditarea accesului la date

8. Stabilirea unui plan institutional de
raspuns la incidente de securitate
cibernetica, care va include:

e  (lasificarea incidentelor:
Identificarea Si
categorizarea diferitelor
tipuri de incidente (de
exemplu, atacuri de tip
ransomware, phishing,
compromiterea conturilor),
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pentru o] gestionare
eficientd a acestora.

Fluxuri de notificare interna
si externa: Definirea unor
proceduri clare de
notificare si comunicare
atat la nivel intern (intre
departamente si echipe) cat
si extern (cu autoritdtile
relevante si partenerii
externi), pentru a asigura o

reactie rapida Si
coordonata.

Responsabilitdti clar
definite: Alocarea de
responsabilitati precise

pentru fiecare membru al
echipelor  implicate in
gestionarea  incidentelor,
asigurandu-se  astfel o
raspuns eficient si o alocare
optima a resurselor.
Scenarii de testare:
Definirea  unor  scenarii
realiste de testare, cum ar fi
atacurile de tip
ransomware, phishing sau
compromiterea conturilor,
pentru a evalua pregatirea
echipelor si a sistemelor
institutiei.

Exercitii  periodice  de
simulare: Organizarea de
exercitii  periodice  de
simulare pentru a testa
eficienta planului si  a
proceselor de rdspuns la
incidente, asigurandu-se cd
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personalul si infrastructura
sunt pregatite pentru a
raspunde prompt si eficient
in cazul unui atac
cibernetic.

9. Efectuarea anuald a unui audit
extern de securitate IT, care va
include teste de penetrare (ethical
hacking), cu scopul de a identifica

vulnerabilitdtile tehnice Si
organizationale. Acest audit va
permite evaluarea eficientei

masurilor de securitate implementate
si va ajuta la detectarea eventualelor
puncte slabe Tninfrastructura IT sau in
procesele organizationale.
Rezultatele auditului vor fi folosite
pentru ajustarea si Tmbundtdtirea
continua a politicilor si masurilor de
securitate, asigurand astfel protectia
optimd a datelor si a sistemelor.

10.Integrarea componentelor de
securitate cibernetica in planul de
continuitate a activitatii institutiei,
asigurandu-se astfel o protectie
completa si continua a operatiunilor.
e  Definirea si documentarea
procedurilor de backup si
restaurare: Procedurile

clare  si  documentate

pentru realizarea backup-

urilor periodice ale datelor

critice si restaurarea
acestora in  caz de
incidente, asigurandu-se cd

datele sunt protejate si
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accesibile Tn orice moment.

e  Utilizarea echipamentelor
dedicate (ex: NAS offline):
Implementarea unor
echipamente specializate
pentru stocarea backup-
urilor, cum ar fi NAS offline,
pentru a proteja datele de
atacuri cibernetice sau alte
riscuri externe.

e  Stabilirea unei frecvente de
executie si testare:
Definirea unei frecvente
clare pentru realizarea
backup-urilor si testarea
acestora, pentru a asigura
cad datele pot fi restaurate
rapid si eficient in caz de
nevoie.

Corelarea cu standardul 1SO 22301:
Alinierea procedurilor si politicilor
institutiei cu standardul I1SO 22301
privind continuitatea operationalg,
pentru a asigura conformitatea cu
cele mai bune practici internationale
in  gestionarea riscurilor si  a
continuitatii activitatii

5.3 Gradul de
pregatire pentru
prevenirea
atacurilor
cibernetice si
gestionarea
incidentelor IT

(=) Institutia nu detine un Plan formal de
Rdspuns la Incidente de Securitate (IRP) —
nu sunt stabilite proceduri de detectie,
analizd, escaladare si remediere a
incidentelor cibernetice;

(=) Lipsesc Planul de Continuitate a
Activitatii (BCP) si Planul de Recuperare in
caz de Dezastru (DRP) — nu existd o
strategie de restaurare a activitatii
administrative In cazul unui atac IT sau al
unui eveniment major de

e Elaborarea unui Plan de Raspuns la
Incidente (IRP) conform ISO/IEC
27035 si NIS1, care sa includa scenarii
posibile, fluxuri de notificare si
escaladare, atributii clare si actiuni de
remediere etapizate;

e Redactarea si testarea periodica a
Planului de Continuitate a Activitatii
(BCP) si a Planului de Recuperare
dupd Dezastru (DRP), corelate cu
infrastructura IT criticd si serviciile

- Elaborarea unui Plan de Continuitate
a Activitatii (BCP) si a unui Plan de
Recuperare dupd Dezastru (DRP)

- Organizarea anuala a simularilor
operationale de incidente cibernetice,
precum atacuri de tip ransomware,
brese de date sau caderi de
infrastructura, pentru a testa reactia
institutiei si capacitatea de refacere
functionald;
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indisponibilitate a sistemelor;

(=) Infrastructura IT nu include
mecanisme  de redundanta sau
restaurare automata, iar backup-ul
securizat este inexistent;

(=) Nu se organizeaza simulari de atacuri
cibernetice (phishing, ransomware), iar
testele de penetrare si evaluarile de
vulnerabilitate lipsesc din  politica
institutionald;

(=) Nu exista parteneriat cu o entitate
specializata Tn raspuns la incidente (CERT,
CSIRT, furnizor IT cu SLA clar), iar in cazul
unui incident, reactia ar fi exclusiv
reactiva si necoordonatd;

(=) Nu au fost stabilite proceduri pentru
notificarea autoritatilor competente,
precum DNSC (in cazul incidentelor de
securitate ciberneticd) sau ANSPDCP
(pentru incidente cu date personale), in
termenul legal de 72 de ore conform
articolelor 33—34 din GDPR;

(=) Personalul nu este pregdtit pentru
raspuns operational rapid, nu exista
scenarii simulate, planuri de comunicare
interna sau responsabilitati clare in caz de
criza;

(+) Existenta unei conexiuni stabile la
internet si a unui server functional (DELL
T40) oferd un punct tehnic minim de
pornire pentru integrarea unor solutii de
detectie si raspuns;

(+) Conducerea manifesta deschidere
declarativa fata de initiativele de
securitate IT, Tnhsa farda o structura
formald, instruire sau alocari bugetare in
acest sens.

esentiale oferite cetatenilor;

e Organizarea anuala a simularilor
operationale de incidente cibernetice,
precum atacuri de tip ransomware,
brese de date sau caderi de
infrastructura, pentru a testa reactia
institutiei si capacitatea de refacere
functionalg;

e Asigurarea unui calendar oficial de
testare si actualizare a planurilor IRP,
BCP si DRP, in concordanta cu
schimbarile din infrastructura,
legislatie si riscurile emergente;

¢ Implementarea unui mecanism de
raportare automatd a alertelor de
securitate, cu conectare la un sistem
SIEM (ex: Wazuh), pentru
centralizarea, corelarea si analiza in
timp real a evenimentelor IT
suspecte;

e Stabilirea unui Registru intern al
incidentelor de securitate IT, cu
Tnregistrarea severitatii, timpului de
remediere, impactului operational si
lectiilor invatate in urma fiecdrui
incident;

e Integrarea indicatorilor de
performantd (KPI) pentru raspunsul la
incidente, cum ar fi: timpul mediu de
detectie/remediere, numarul de
incidente clasificate, procentul
personalului instruit, etc.;

- Organizarea anuald a simuldrilor
operationale de incidente cibernetice,
precum atacuri de tip ransomware,
brese de date sau caderi de
infrastructurd, pentru a testa reactia
institutiei si capacitatea de refacere
functionalg;

- Implementarea unui mecanism de
raportare automata a alertelor de
securitate, conectat la un sistem
SIEM, care va centraliza si analiza in
timp real evenimentele IT suspecte,
facilitdand  detectarea rapidd a
amenintarilor si raspunsul prompt.

- Registru intern al incidentelor de
securitate IT, care va include detalii
despre  severitatea incidentelor,
timpul de remediere, impactul
operational si lectiile invatate, pentru
a Tmbunatati continuu rdspunsul
institutiei la amenintarile cibernetice.

- Integrarea  indicatorilor  de
performanta (KPI) pentru raspunsul la
incidente, cum ar fi: timpul mediu de
detectie/remediere, numarul de
incidente clasificate, procentul
personalului instruit, etc.;
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3. DESCRIEREA TEHNICA A PROIECTULUI

3.1. Cerintele functionale ale sistemului

3.1.1. Cerinte pentru platforma de gestiune integrata

Transferul informatiilor: Transferul datelor dintre interiorul si exteriorul institutiei va fi realizat prin
mecanisme controlate si validate manual, avand ca obiectiv prevenirea scurgerii de informatii sensibile si
respectarea reglementarilor GDPR. Vor fi implementate solutii de monitorizare pentru identificarea si
prevenirea oricdror transferuri neautorizate sau incorecte, asigurand astfel conformitatea cu cerintele
legale si de securitate.

Fluxul de autentificare: Platforma va permite integrarea cu sistemul national ROelD, facilitand
autentificarea utilizatorilor printr-un mecanism securizat si standardizat. Aceastad solutie va garanta accesul
exclusiv al persoanelor autorizate la serviciile platformei, protejand datele personale ale utilizatorilor si
asigurand un proces rapid si sigur de autentificare.

Fluxul de interconectare: Platforma va fi proiectata pentru a sustine o gestionare integratd a datelor
administrative, oferind functionalitati proprii pentru evidentd, raportare si analiza, in conformitate cu
cerintele operationale ale compartimentelor institutiei (ex. registru agricol, urbanism, taxe si impozite,
asistentd sociala, contabilitate etc.).

Tn situatia in care anumite functionalititi sunt deja acoperite prin alte sisteme informatice, platforma
propusa va functiona independent, fara a depinde de o integrare directa cu aplicatiile existente. Aceasta
abordare permite implementarea rapida si stabild a solutiei, insa, din perspectiva eficientei operationale,
trebuie avut Tn vedere ca lipsa unei comunicdri native intre sisteme poate genera riscuri precum:
redundanta proceselor, dublarea introducerii datelor, incoerente intre baze de date, preluari incomplete
de informatii sau dificultati in trasabilitatea documentelor.

Posibilitatile de interconectare cu sisteme terte vor fi analizate punctual, in functie de specificatiile tehnice
ale acestora si de nivelul real de deschidere/integrabilitate pe care il permit, fara a afecta arhitectura
general3, securitatea sau performanta solutiei implementate..

3.1.2. Cerinte functionale si non-functionale ale componentei Front-Office a platformei de gestiune
integrata

Componenta Front-Office a platformei de gestiune integrata va fi organizata in doua sectiuni distincte,
fiecare avand un nivel diferit de acces, pentru a asigura o gestionare eficienta si securizata a informatiilor
si a interactiunilor cu utilizatorii, astfel:

Zona publicd: Aceasta sectiune va fi accesibild tuturor utilizatorilor, fara a fi necesara autentificarea sau
crearea unui cont pe platforma. Scopul acestei zone este de a oferi informatii si resurse accesibile publicului
larg, fara restrictii. Printre serviciile disponibile se vor numara anunturi oficiale, ghiduri informative,
formulare standardizate, documente publice si alte materiale relevante pentru cetdteni. Utilizatorii vor
putea naviga usor si rapid prin aceasta sectiune, beneficiind de o interfata prietenoasa si intuitiva. Aceasta
va fi 0 zona in care accesul este deschis si liber, fara a fi nevoie ca utilizatorii sa furnizeze date personale
sau sa creeze un cont pentru a obtine informatiile dorite.

Zona privatd: Accesul in aceasta sectiune va fi restrictionat si va fi permis doar utilizatorilor care s-au
inregistrat si autentificat pe platforma. Aceasta va contine servicii si informatii personalizate, care implica
gestionarea datelor sensibile si necesita o verificare prealabild a identitatii utilizatorilor pentru a garanta
confidentialitatea si integritatea acestora. Procesul de inregistrare va implica crearea unui cont de
utilizator, iar validarea identitdtii va fi realizata prin metode securizate, cum ar fi autentificarea cu
documente oficiale (de exemplu, carte de identitate, pasaport, etc.) sau prin utilizarea altor mecanisme de
verificare a identitatii. Dupd validarea contului, utilizatorii vor putea accesa functionalitati avansate, care
includ depunerea de cereri pentru diverse servicii publice, interactiunea directa cu institutiile publice,
vizualizarea si gestionarea istoricului interactiunilor anterioare, precum si personalizarea preferintelor de
utilizare pentru a Tmbunatati experienta pe platforma. Aceastd zond va asigura o securitate sporita,
protejand datele sensibile si oferind utilizatorilor un control mai mare asupra informatiilor lor.
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Aceastd structura va garanta un acces diferentiat si controlat in functie de nevoile si drepturile fiecarui
utilizator, asigurand astfel o gestionare eficienta si sigura a datelor si interactiunilor din cadrul platformei.
Prin separarea clard a celor doud zone — publica si privatd — se va putea protejarea datelor sensibile si
confidentiale, prevenind accesul neautorizat si riscurile asociate cu manipularea informatiilor personale. Tn
zona privata, de exemplu, utilizatorii vor beneficia de masuri de autentificare si validare a identitatii care
vor asigura ca doar persoanele autorizate pot accesa informatii si servicii personalizate.
Tn acelasi timp, structura platformei va oferi o utilizare simplificatd si transparentd a serviciilor publice
pentru toti cetdtenii. Zona publica va fi un punct de acces rapid pentru oricine doreste informatii generale,
iar in acest mod, procesul administrativ va deveni mai usor de navigat pentru toti utilizatorii, indiferent de
nivelul lor de implicare. Aceasta abordare va facilita accesul liber si deschis la resurse esentiale, cum ar fi
anunturi oficiale, formulare si ghiduri, contribuind la o experienta de utilizare fara bariere pentru cetateni.
Astfel, platforma va asigura protectia informatiilor cu caracter sensibil, Tn timp ce va promova transparenta
si accesibilitatea serviciilor publice, contribuind la crearea unui cadru administrativ mai eficient si mai
incluziv. Cetatenii vor putea accesa rapid serviciile necesare, iar pentru interactiuni mai complexe sau
solicitari ce implica date confidentiale, vor fi implementate masuri de protectie corespunzatoare, conform
celor mai inalte standarde de securitate a datelor. Aceasta va stimula o participare activa si informata in
procesul administrativ, reducand totodata riscurile legate de confidentialitate si securitate.
Informatiile si functionalitatile disponibile in Front-Office vor fi structurate in urmatoarele zone functionale:
o Serviciul electronic —Inrolare utilizatori— SSO (Single sign-on)
Serviciul electronic - Depuneri cereri online
Serviciul electronic - Programari online a cetdtenilor la ghiseele APL
Serviciul electronic - Sistem de rezervare la diverse servicii
Serviciul electronic - Functionar public virtual — ChatBot
Serviciul electronic - Avizier online (informare cetateni)
Serviciul electronic - Sesizari online — Hartd vizuald interactiva
Serviciul electronic - Plati online
Serviciul electronic - Ghiseul unic pentru mediul de afaceri
Monitorul Oficial Local
o Servicii de interconectare cu Ghiseul.ro
Platforma de gestiune integratd va include functionalitdti standard ce vor asigura o experienta coerenta si
eficienta Tn gestionarea si procesarea informatiilor, sprijinind activitatile administrative intr-un mod simplu
si intuitiv. Prin ,functionalitatea standard” asociata fiecarui modul, se va intelege implementarea unui set
esential de caracteristici de baza, care vor include:
Interfetele de gestionare a datelor/entitatilor vor fi concepute pentru a oferi utilizatorilor o experienta de
utilizare usor de inteles si eficientd. Aceste interfete vor permite gestionarea directd a datelor, avand
optiuni clare pentru addugarea si editarea acestora, integrate in fluxurile de lucru specifice fiecarui modul.
Utilizatorii vor putea naviga rapid intre diversele operatiuni, avand acces la toate functionalitatile necesare
pentru indeplinirea sarcinilor administrative. Interfetele vor fi concepute pentru a minimiza timpul necesar
pentru realizarea fiecarei actiuni, asigurand astfel o operare rapida si intuitiva.
Complexitatea si detaliul informatiilor gestionate si stocate vor fi reglementate in functie de cerintele
fiecarui serviciu administrativ, asigurandu-se ca datele sunt organizate intr-un mod coerent si precis.
Relatiile dintre entitdtile gestionate vor fi structurate astfel incat sa fie aliniate cu formularele standard
utilizate Tn cadrul institutiilor administrative, garantand ca platforma sustine administrarea eficienta si
corecta a informatiilor conform procedurilor si reglementarilor in vigoare.
Modelul de date centralizat va permite ca datele entitdtilor comune (de exemplu: solicitant, persoane fizice
sau juridice) sa fie stocate si gestionate intr-un singur loc, dar sa fie accesibile si utilizabile de toate
modulele platformei. Acest sistem va elimina redundantele si riscurile de incoerenta a datelor, asigurandu-
se cd informatiile sunt procesate uniform in intreaga platforma. De asemenea, nu se va permite stocarea
datelor cu aceleasi scopuri in locatii multiple, ceea ce va reduce riscurile de duplicare sau erori de
gestionare a datelor.

O 0O 0O O O O O O O
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Accesibilitatea platformei va fi asigurata non-stop, de oriunde exista o conexiune stabila la internet.
Platforma va fi compatibild cu diverse tipuri de dispozitive (computere, tablete, telefoane mobile) si va
functiona pe toate sistemele de operare uzuale, astfel incat utilizatorii vor putea beneficia de servicii
publice in orice moment, indiferent de locatie sau de echipamentele folosite. Aceasta abordare va facilita
accesul constant si imediat la serviciile publice, promovand o utilizare flexibila si eficienta.

Aceastd abordare va contribui la optimizarea gestionarii datelor, asigurandu-se ca informatiile sunt
centralizate, coerente si actualizate in timp real. Integrarea unui sistem unitar si securizat va elimina
redundantele si riscurile asociate cu manipularea manuala a datelor, crednd astfel un cadru stabil si fiabil
pentru procesarea acestora. Mai mult, platforma va sprijini interactiunea utilizatorilor cu administratia
publica printr-o interfatd accesibild si intuitiva, care va oferi un acces rapid si eficient la serviciile publice,
contribuind semnificativ la cresterea transparentei si eficientei proceselor administrative. Aceasta va
transforma modul in care cetatenii interactioneaza cu institutiile, simplificand sarcinile administrative si
fmbundtadtind experienta generala a utilizatorilor.

3.1.2.1. Serviciul electronic — Inrolare utilizatori — SSO (Single Sign-On)

Metoda de autentificare SSO:

o Sistemele software conexe (totalitatea platformelor) trebuie sa indeplineasca conditia de autentificare
prin metoda SSO;

o Metoda SSO trebuie sa permita inregistrarea si autentificarea utilizatorilor;

Fiecare utilizator in cadrul SSO trebuie sa fie identificat dupa un ID unic;

o Sistemul informatic trebuie sa fie securizatd prin protocolul 2FA (Two-Factor authentication /
Autentificare prin doi pasi);

o Informatiile introduse in sistemul SSO aferente utilizatorilor interni sau externi trebuie sa fie securizate
folosind o metoda de criptare (SHA-256) a datelor in baza de date;

o Metoda de autentificare SSO trebuie sa deconecteze utilizatorul automat de pe toate platformele unde
este autentificat dacd este inactiv pentru 15 minute;

o Sistemul SSO trebuie sa identifice automat daca o persoana este contribuabil sau angajat in cadrul
institutiei publice avand meniu si acces diferentiat;

o Sistemul SSO trebuie sd identifice Tn mod automat angajatii pe ce departamente sunt avand acces doar
la sistemele informatice aferente activitatii lor;

O

3.1.2.2. Serviciul electronic — Depuneri cereri online

Serviciul electronic Depuneri cereri trebuie indeplineascd urmdatoarele functionalitati:

o Sa ofere formulare online intuitive adresate departamentelor de Impozite si Taxe, Urbanism conform
- Legea 50/1991, Asistenta Sociala conform - Legea 248/2015, HG 1154/2022, Legea 416/2001, Legea
196/2016, Registru Agricol, Registru Vanzari Terenuri si Stare Civila conform - HG 64/2011.

o Formularele sa fie printabile direct de pe platforma, sa se poatd descdrca completate in format .PDF si
transmise direct catre departamentul careia i se adreseaza.

o Sa permitd utilizatorilor sa incarce documente relevante in format electronic, cum ar fi acte de
identitate, dovezi de plata etc.

o Utilizatorii sa poatd urmari stadiul cererilor lor si sa primeascd notificari prin e-mail cu privire la
progresul lor.

o Safie integrata cu Registratura pentru gestionarea documentelor;

o Sa se poata genera analize si rapoarte detaliate cu privire la tipurile de cereri depuse si timpii de
procesare;

o Sa utilizeze criptare RSA si protocoale HTTPS;

o Sa fie accesibilda de pe diverse dispozitive, inclusiv computere desktop, laptopuri, tablete si
smartphone-uri;

o Interfata utilizator trebuie sa ofere facilitdti persoanelor cu dizabilitati (functionalitati de accessibility).
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3.1.2.3. Serviciul electronic — Programari online a cetatenilor la ghiseele A.P.L.

Pentru facilitarea procesului de programare si gestionare programdrilor la ghiseele APL destinate
cetatenilor solutia trebuie sa includa cel putin urmatoarele functionalitati:

1.Functionalitdati generale:

O
O

o

asigurarea unei interfete de administrare — back office;

asigurarea integrarii cu sistemele existente de gestionare a datelor sau baze de date pentru a stoca
si accesa informatiile colectate prin formulare;

optimizarea interfetei pentru dispozitive mobile, astfel incat personalul sa poata accesa si gestiona
programarile in timp real de pe orice dispozitiv — back office.

2.Configurare Formularelor de programare -back office
a)Solutia trebuie sd ofere posibilitatea de personalizare a formularelor pentru fiecare departament in
parte, adaptate nevoilor specifice ale audientelor prin asigurarea:

O
O

O
O

de sabloane de formulare prestabilite cu posibilitate de editare;

controlului asupra tipurilor de date: optiune de selectare si configurarea a tipurilor de date
acceptate pentru fiecare camp (text, cifre, date, selectii din lista etc.);

de optiuni de validare si restrictii pentru a asigura introducerea corecta a datelor in formulare;
unor masuri de securitate pentru a proteja datele asociate precum si optiuni de control al accesului
pentru a gestiona cine poate modifica formularele in cadrul fiecdrui departament;

optiunilor de previzualizare si testare a formularelor inainte de a fi implementate pe scara largs;
pastrdrii unui istoric al modificarilor aduse formularelor.

b)Solutia trebuie sa permita definirea si configurarea tipurilor de operatiuni pe care cetdtenii le pot selecta
n timpul procesului de programare, prin:

@)

O
O

asigurarea posibilitatii de a adauga, modifica sau sterge tipuri de operatiuni disponibile pentru
selectare;

permiterea configurarii detaliilor pentru fiecare tip de operatiune, cum ar fi nume, descriere,
documente necesare, taxe asociate si altele;

permiterea asignarii fiecarui tip de operatiune la departamentul sau serviciul responsabil/selectat;
implementarea unei structuri ierarhice, pentru organizarea tipurilor de operatiuni in categorii sau
subcategorii, asigurand o navigare mai usoara pentru cetateni;

oferirea departamentelor posibilitatea de a personaliza setarile specifice pentru tipurile de
operatiuni asignate lor, inclusiv formulare specifice, mesaje de confirmare si alte detalii relevante;
permiterea configurarii unor reguli de validare si restrictii pentru tipurile de operatiuni;
implementarea unui sistem de audit care sa inregistreze modificdrile aduse tipurilor de operatiuni
si sd furnizeze rapoarte pentru o analiza ulterioara.

3.Programare si gestionare audiente
a)Solutia trebuie sa permitd stabilirea intervalelor de timp disponibile pentru fiecare operatiune si
configurarea programului de audienta pe zile lucratoare, prin:

o

O

permiterea personalului autorizat sd configureze intervalele de timp disponibile pentru fiecare
operatiune;

permiterea specificdrii intervalului de inceput si de sfarsit pentru fiecare zi de lucru;

permiterea configurarii programului de audienta pentru fiecare zi lucratoare a saptamanii;
permiterea definirii intervalului de timp pentru fiecare zi si asocierea acestuia cu tipurile de
operatiuni disponibile;

asigurarea posibilitatii de a adduga exceptii sau modificari ale programului de audienta pentru zile
speciale, cum ar fi sarbatorile sau inchiderile programate;

oferirea unui sistem de rezervare care sa permitd cetdtenilor sa selecteze intervalele de timp
disponibile pentru operatiunile dorite in functie de programul de audienta configurat;

furnizarea de notificari automate pentru cetateni cu privire la programarea confirmata si amintiri
cu privire la programul de audienta;

permiterea configurarii mesajelor personalizate pentru notificari;
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o

o

implementarea unui sistem de gestionare a suprapunerilor pentru a evita programarea simultana
a unui numar mare de audiente sau pentru a oferi posibilitatea de a ajusta in timp real programul
de audienta in functie de cerinte;

asigurarea securitatii datelor privind programarea audientelor si oferirea optiunii de control al
accesului la functiile de configurare;

implementarea unui sistem de raportare pentru a genera analize ale programului de audientd,
inclusiv statistici privind programarea si utilizarea resurselor;

permiterea integrarii programului de audienta cu calendare externe (cum ar fi Google Calendar)
pentru o gestiune mai usoara a programului de lucru.

b)Solutia trebuie sa asigure implementarea unei interfete care sa ofere personalului autoritatii publice
locale vizualizarea in timp real a programarilor, pentru gestionarea si optimizarea eficientd a resurselor,

prin:
o

o

dezvoltarea unui panou de control centralizat accesibil personalului autorizat, care sa ofere o
vedere globald asupra programarilor si starii resurselor disponibile;

actualizarea in timp real, astfel incat programarile si starea resurselor sa fie reflectate imediat;
optiuni de filtrare si sortare pentru a permite personalului sa vizualizeze programarile in functie de
departament, tip de operatiune, interval de timp sau alte criterii relevante;

implementarea unui sistem de avertizari si notificari pentru a alerta personalul asupra
evenimentelor critice, cum ar fi programari urgente sau schimbari in starea resurselor;
permiterea personalului sa efectueze actiuni precum confirmarea programarilor, reprogramarea
sau anularea acestora direct din panoul de control;

integrarea unei harti interactive pentru a oferi o vedere geografica a programarilor si a resurselor
disponibile, facilitand planificarea optima a itinerariilor si alocarea eficienta a resurselor;
furnizarea de rapoarte in timp real privind statistici si performanta, inclusiv numarul de programari,
timpul mediu de asteptare si altele, pentru o analiza continua a eficientei operationale;
implementarea de masuri robuste de control al accesului pentru a asigura ca doar personalul
autorizat are acces la informatiile sensibile;

asigurarea integrarii cu alte sisteme existente, cum ar fi sistemul de gestionare a resurselor umane
sau sistemul de programare online, pentru a asigura coerenta datelor si a proceselor.

4.Notificdri pentru Cetdteni
Solutia trebuie sad asigure un sistem de notificare automata pentru a furniza detalii esentiale cetadtenilor cu
privire la programarea lor, astfel:

(¢]

transmiterea automata de notificari prin e-mail cdtre cetdteni cu detalii despre programarile lor,
cum ar fi data, ora si locatia;

furnizarea optiunii de notificari prin SMS, inclusiv informatii despre eventuale schimbari ale
programarilor sau alte detalii relevante;

dezvoltarea unei aplicatii mobile asociatd sistemului, care sa ofere notificari push pentru utilizatorii
care au instalat aplicatia, facilitand astfel accesul rapid la informatii esentiale;

generarea automata de confirmari pentru programari si trimiterea acestora cetatenilor pentru a le
reaminti de detaliile programarilor lor si pentru a confirma participarea;

oferirea de optiuni de personalizare a preferintelor de notificare pentru utilizatori, astfel incat
acestia sa poata alege modalitatile de comunicare preferate (e-mail, SMS, notificari push etc.);
transmiterea de notificari automate in cazul schimbarilor programelor, anularilor sau altor
modificari relevante;

asigura posibilitatii cetatenilor de a renunta la primirea anumitor tipuri de notificari sau de a-si
gestiona preferintele de comunicare;

permiterea cetatenilor sa sincronizeze automat detaliile programarilor lor cu aplicatiile de calendar
pe care le utilizeaza, cum ar fi Google Calendar sau Apple Calendar;

Implementarea de mdsuri de securitate pentru a proteja informatiile transmise prin notificari si
respectarea standardelor de confidentialitate;

57



EIROY P

0738 756 869
office.consultingsolution@gmail.com

Str. Universitdtii nr. 19, Bl A, Suceava

CUI: 48481286

o

o

integrarea cu un calendar centralizat de programari, astfel incat orice modificare sau anulare sa fie
imediat detectatad si notificata;

configurarea sistemului pentru a trimite avertizari cu o zi inainte de programare, furnizand
informatii despre data, ora si locatia programarii;

permiterea personalului autorizat sa trimita notificari manuale in cazul anularilor de urgenta sau a
altor situatii exceptionale;

Functionalitdti de raportare si audit pentru a urmari istoricul notificarilor, inclusiv confirmari de
primire sau alte actiuni luate de cetdteni;

implementarea de mdsuri de securitate pentru a proteja informatiile transmise prin notificari si
respectarea standardelor de confidentialitate;

personalizarea notificdrilor pentru a reflecta identitatea institutionald si pentru a furniza
instructiuni clare privind urmatorii pasi;

transmiterea de notificari suplimentare la schimbarile ulterioare ale programarii sau a altor
evenimente relevante;

furnizarea optiunii de confirmare de primire pentru ca cetatenii sa poata confirma ca au primit
notificarea.

5.Generare Fise si Istoric Audiente, prin:

@)

@)

asigurarea accesului cetdtenilor la o fisd detaliatd care cuprinde istoricul audientelor anterioare si
rezolvarile primite;

posibilitatea crearii unei fise detaliate pentru fiecare audienta, incluzand informatii despre
intalnire, probleme discutate si rezolvarea aplicata.

6.Interactiunea cu cetdtenii, trebuie sd asigure urmdtoarele functionalitdti:

@)

(¢]

permiterea cetatenilor sd aleaga rapid departamentul, ghiseul si functionarul cu care doresc sa
aiba o audients;

selectarea datei si orei disponibile pentru programare printr-un calendar online;

functionalitati de gestionare a programadrilor din contul de utilizator, care permite vizualizarea si
anularea facila a programarilor existente;

oferirea cetatenilor acces la un istoric al programarilor lor anterioare, astfel incat sa poata urmari
si verifica inregistrdrile anterioare;

implementarea unui sistem prin care cetatenii pot oferi feedback si evalua experienta lor cu
audientele programate, pentru a furniza informatii despre calitatea serviciilor oferite.

7. Evaluare si Feedback
Pentru Imbunatatirea serviciilor acordate de catre autoritatea publica locald, solutia trebuie sa permita:

(¢]

implementarea unui sistem de evaluare si feedback pentru a imbunatati calitatea serviciilor oferite
si a relatiei cu cetdtenii;

colectarea si stocarea feedback-ului pentru imbunatatiri viitoare, astfel incat autoritatea locala sa
poata lua masuri concrete pentru imbunatatirea serviciilor oferite.

3.1.2.4. Serviciul electronic — Sistem de rezervare la diverse servicii

Prin intermediul aplicatiei, utilizatorii trebuie sa aiba acces facil si imediat catre serviciile publice la orice
ord, accesibild din orice locatie in care exista o conexiune stabila la internet si de pe orice dispozitiv si sistem
de operare, inclusiv smartphone-uri sau tablete.

Aplicatia va avea o interfata intuitiva si usor de folosit si va permite utilizatorilor sa selecteze datele si orele
disponibile pentru a face rezervari in timp real.

Aplicatia va permite utilizatorului:

O
O
O

S4 selecteze serviciul dorit (ex.: Sald sport, Bazin inot, Inchirieri echipamente, etc.);

Sa aleaga data si ora dorite;

Sa creeze cont pentru acces la istoricul rezervarilor, sa schimbe parola si sa gestioneze informatiile

personale;

Sa aleaga modalitatea de plata printr-un sistem de platd online securizat sau direct la casierie;

Sa primeascad notificdri cu un anumit interval de timp Thainte cu privire la rezervarile efectuate;
58



EIROY P

0738 756 869
office.consultingsolution@gmail.com

Str. Universitdtii nr. 19, Bl A, Suceava

CUI: 48481286

o

O O O O O O

Sa comunice cu administratorul aplicatiei.

Aplicatia va permite administratorului aplicatiei:

Adaugarea / modificarea / stergerea tipurilor de servicii;

Modificarea orarului si preturilor;

Generarea rapoartelor PDF pe zile sau sdptdmani cu rezervarile facute;

Gestionarea listei de utilizatori: adauga / sterge / atribuie drepturi unui anumit cont;
Modificarea datelor unitatii (adresa, email, telefon).

3.1.2.5. Serviciul electronic — Functionar public virtual (ChatBot)
Serviciul electronic — Functionar public virtual (ChatBot) trebuie sa indeplineasca urmatoarele
functionalitati:

o

Vaintelege si procesa limbajul utilizatorului printr-un comportament bazat pe inteligenta artificiala
si programat sa desfdsoare conversatii intr-un mod cat mai asemanator comportamentului uman,
prin metodele de recunoastere text va asigura interactiunea functionarului virtual cu cetatenii;
Ofera informatii pentru utilizatori despre platforma cu privire la modul de folosire a acesteia,
documente necesare care trebuie sa insoteasca diferite cereri pentru transmiterea catre primarie
sifi va indruma catre resursele si paginile relevante, cu o disponibilitate de 24/7;

Stocarea datelor se va realiza securizat prin criptarea AES-256 si cu respectarea prevederilor GDPR
cu masuri adecvate de anonimizare a datelor;

In componenta backoffice va asigura gestionarea permisiunilor, administrarea de continut,
analizarea statistica si istoricul de conversatii;

Va fi capabil sd recunoasca si sa raspunda in functie de intentia utilizatorului, identificand cerintele
specifice si oferind solutii personalizate;

Integrarea cu alte module si sisteme digitale din cadrul platformei pentru a putea oferi raspunsuri
actualizate si precise;

Posibilitatea de escaladare a cazurilor complexe catre un operator uman, daca chatbot-ul nu poate
furniza un rdspuns adecvat;

Implementarea unui sistem de feedback prin care utilizatorii pot evalua rdspunsurile primite
pentru imbunatatirea constanta a performantei chatbot-ului;

Posibilitatea de actualizare si extindere a bazei de cunostinte pentru a raspunde la noi solicitari pe
masura ce sunt identificate nevoi suplimentare.

Va genera rapoarte cu privire la cele mai frecvente spete identificate in conversatii, nivelul de
calitate al serviciului si nivelul de incdrcare al fiecarui departament.

3.1.2.6. Serviciul electronic — Avizier online (Informare cetateni)
Serviciul electronic , Avizier online” trebuie sa indeplineascd urmatoarele functionalitati:

O

Sa permita trimiterea la nivel de utilizator sau grup de utilizatori a unor anunturi de interes general
sau particular, permitand institutiei publice sa transmita informatii importante si notificari catre
cetateni;

Trebuie sa ofere posibilitatea filtrarii utilizatorilor tinta, pentru care se doreste informarea,
aplicandu-se filtrari multicriteriale (scara, bloc, strada, cartier, sex, varstd etc.);

Informarile se vor regdsi pe pagina personala a utilizatorului, fiind gestionate pe baza de istoric,
dar pot fi trimise si prin alte mijloace de comunicare (e-mail, SMS);

Trebuie sa ofere cetatenilor posibilitatea de a inregistra solicitarile direct Tn aplicatie, eliminand
astfel necesitatea prezentei fizice la sediul institutiei;

Va oferi o imagine de ansamblu asupra starii tuturor solicitarilor Tnregistrate, inclusiv stadiul de
procesare si eventualele actualizari;

Formularele online simplificate trebuie sa permita cetatenilor sa introduca detaliile solicitarii si sa
ataseze documente relevante pentru o procesare mai rapidd;

Trebuie sa prezinte interfata si mesajele de eroare in limba roman3;
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o Trebuie sa asigure un grad Tnalt de confidentialitate a datelor fiind protejata prin tehnologii
avansate de securitate si delimitarea responsabilitatilor fiecarui utilizator precum si inregistrarea
tuturor actiunilor efectuate de acestia;

o Trebuie sd permita introducerea anunturilor de interes general sau particular pe o perioada de
timp (dupa trecerea intervalului selectat, anuntul va disparea si va fi arhivat)

o Trebuie sa permita atasarea de fisiere si documente justificative pentru anunturi si solicitari;

o Implementarea unui sistem de feedback prin care utilizatorii sa poata evalua raspunsurile primite
si gradul de utilitate al informatiilor publicate;

o Posibilitatea de a genera si descdrca rapoarte privind activitatea din avizier (numar de solicitari,
raspunsuri, categorii de anunturi etc.);

o Integrarea cu alte platforme administrative pentru actualizarea automata a informatiilor relevante;

o Interfata optimizata pentru accesibilitate, inclusiv suport pentru persoane cu dizabilitati (marire
text, citire vocala etc.).

o Va dispune de capacitate de integrare si de interconectare cu alte aplicatii ale Platformei de
gestiune integrata.

3.1.2.7. Serviciul electronic — Sesizari online — Harta vizualad interactiva
Harta interactiva disponibild in cadrul platformei de gestiune integrata trebuie sa includd cel putin
urmatoarele functionalitati:

o Localizarea vizuald va permite utilizatorilor sa localizeze orice entitate, care are coordonate
geospatiale, gestionate in cadrul platformei integrate de tip Smart City: zona, sesizari, obiecte de
inventar, obiective specific;

o Vizualizarea informatiilor geografice (simbol specific) si a atributelor asociate (tooltip);

Navigarea in harta prin actiuni de zoom in/out, utilizand butoane dedicate sau mouse;

o Interactiunea utilizator-harta va permite utilizatorilor de a initia actiuni direct de pe harta prin
utilizarea de marcatori, cu preluarea automata a coordonatelor.

o Informatii contextuale ale obiectelor trebuie sd ofere detalii contextuale despre obiectele din zona,
inclusiv dimensiunea, forma, locatia si alte atribute ale acestora.

o Meniurile contextualizate si butoanele interactive trebuie sd permitd accesul rapid la functii
specifice, cum ar fi raportarea unei probleme, solicitarea unui serviciu sau accesarea informatiilor
detaliate despre un anumit obiect.

o Informatii specifice utilizatorului, in cazul utilizatorului autentificat, harta trebuie sa poata prezenta
informatii personalizate de tipul: notificari, preferinte sau istoricul actiunilor anterioare.

o Integrare cu sistemele 10T trebuie sa permita prezentarea informatiilor provenite de la sistemele
de tip Internet of Things (loT) Tn timp real. Utilizatorii vor putea interactiona cu aceste sisteme
direct de pe hartd, monitorizand si controland diferite aspecte ale infrastructurii inteligente.

o Filtrare si categorii trebuie sd furnizeaza functionalitate de filtrare pentru a afisa anumite categorii
de interes, cum ar fi locatii, sesizari sau stadiul sesizérilor (Toate, Deschise, Inchise).

o Preluare automata a coordonatelor UAT-ului

o Solutia trebuie sa permita trimiterea si gestionarea sesizarilor de catre cetateni, inclusiv atasarea
de imagini si documente justificative

o Interfatd optimizata pentru accesibilitate, inclusiv suport pentru persoane cu dizabilitati

Harta interactiva va afisa legende cu urmatoarele functionalitati: vizualizare/ascundere panou legends;
ascundere/afisare strat; vizualizarea de straturi pe categorii cu subcategorii; ascunderea/ afisarea unei
singure categorii.

O

3.1.2.8. Serviciul electronic — Plati online

Serviciul electronic ,,Plati online” trebuie sa ofere posibilitatea configurarii formularelor si actelor necesare
in activitatea cu cetateanul la nivelul serviciului de taxe si impozite, respectand cerintele de depunere a
cererilor online.
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Posibilitate de Tnscriere a utilizatorilor in sistem prin procedura standard, conform ordinului 3097 /2016
MDRAP si a anexei acestuia privind ,,Procedura de comunicare a actelor administrative fiscale, a actelor de
executare si a altor acte emise de organul fiscal local prin mijloace electronice de transmitere la distanta",
cu modificarile si completarile ulterioare.
Utilizatorii vor avea acces la date personale despre debite, taxe, amenzi precum si la platile efectuate si
datoriile acumulate.
Utilizatorii trebuie sa aibd posibilitatea completarii formularelor si incarcarea documentelor necesare
actualizarii debitelor sau eliberdrii de documente:

o declaratie pentru stabilirea impozitului pe cladire;
declaratie pentru scoaterea din evidenta a cladirilor;
declaratie fiscala pentru stabilirea impozitului pe teren;
declaratie fiscalda pentru scoaterea din evidenta a terenurilor;
depunerea declaratiei fiscale pentru stabilirea impozitului pe mijloace de transport;
depunere declaratie fiscala pentru scoaterea din evidenta a mijloacelor de transport;
declaratie pentru stabilirea taxei de servicii de reclama si publicitate;
depunerea unei contestatii;
solicitare de compensare sau restituire;

o certificat fiscal, etc.
Serviciul electronic ,,Plati online” va valida informatiile introduse Tn campurile obligatorii de completat si va
oferi mesaje de avertisment in cazul necompletdrii sau completdrii eronate.
Prin intermediul Serviciului electronic ,Plati online” se vor transmite 1n contul utilizatorilor
notificari/documente precum: deciziile de impunere, somatiile si titlurile executorii, adresele de infiintare
poprire, procesele verbale de sechestru bunuri mobile / imobile, procesele verbale de insolvabilitate, n
momentul generarii din programul informatic de impozite si taxe locale.
Utilizatorii vor acces la situatia fiscala - istoricul debitelor si platilor, stingerea obligatiilor, vizualizarea
soldului, debitelor, platilor, defalcate pe tipuri de debite, accesorii, , in functie de specificatiile de filtrare /
sortare.
Prin intermediul Serviciului electronic ,Plati online” se va realiza evidentierea distincta a creantelor in
functie de: debite aferente anului curent, diferente (debite / scaderi) aferente anilor anteriori impuse in
anul curent sau debite existente in sold din anii anteriori (rdmdsite), debite principale sau debite accesorii.
Pentru fiecare factura se afiseaza soldul si data scadentei, suma incasatd, eventualele majorari de
intarziere, eventualele sume incasate in avans sau sume compensate.
Serviciul electronic ,PI3ti online” va permite:

o plata doar a facturilor aferente unui anumit contract;

o plata partiald a facturilor;

o plata online a facturilor, cu posibilitatea de a achita doar un anumit contract.

O O O 0O O O O O

3.1.2.9. Serviciul electronic — Ghiseu unic pentru mediul de afaceri
Serviciul electronic — Ghiseu unic pentru mediul de afaceri va facilita demersurile administrative pentru
companii si institutii partenere, oferind un cadru integrat pentru gestionarea proceselor specifice. Acest
serviciu trebuie sa permita gestionarea urmatoarelor categorii de interes:
a)Tdrguri si Expozitii:

o Acces la o baza de date actualizatd cu targuri si expozitii relevante pentru diverse industrii;

o Posibilitatea companiilor de a se inregistra in calitate de participant sau expozant;
o Crearea unor pagini personalizate pentru prezentarea produselor si serviciilor oferite la targ;
o Facilitarea contactului direct in mediul digital inainte, in timpul si dupd evenimente;

o Generarea de rapoarte si statistici privind participarea la evenimente.
b)Prezentare oportunitdti pentru dezvoltarea de afaceri:
o Publicarea informatiilor despre programe de finantare, granturi, credite avantajoase si scheme de
sprijin pentru afaceri;
o Acces la servicii de consultantd specializata pentru obtinerea finantarilor;
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o Posibilitatea de inregistrare in programe de mentorat si sesiuni de formare pentru antreprenori;
o Conectarea utilizatorilor cu retele de investitori si fonduri de investitii;
o Crearea unor ghiduri interactive pentru dezvoltarea afacerilor si planificarea strategica.
c)Piata micilor producdtori agricoli locali:
o Posibilitatea inrolarii producatorilor in aplicatie, cu validare electronica a datelor;
o Crearea de profiluri personalizate pentru prezentarea ofertei de produse;
o Functionalitdti de gestionare a stocurilor si actualizare a disponibilitatii produselor;
o Optiuni pentru rezervarea unui loc de desfacere in pietele locale si monitorizarea vanzarilor;
o Acces la statistici privind cererea si oferta pe piata.
d)Servicii electronice:
o Acces la o hartd interactiva care evidentiaza punctele de interes pentru mediul de afaceri;
o Posibilitatea utilizatorilor de a localiza spatii de desfacere, incubatoare de afaceri, centre de sprijin
si alte facilitati relevante;
o Functionalitate de adaugare si partajare a adnotarilor cu informatii utile;
o Generarea de trasee optimizate pentru livrari si distributie de produse.

3.1.2.10. Monitorul Oficial Local

Monitorul Oficial Local trebuie sa fie accesibil in structura paginii de internet a institutiei, sub forma unei
etichete distincte, in prima pagina a meniului, in prima linie, in partea dreaptd. Meniul aplicatiei trebuie sa
cuprinda cele sase subetichete, prevazute prin normele Procedurii din 3 iulie 2019 de organizare si
publicare a monitoarelor oficiale ale unitatilor/subdiviziunilor administrativ-teritoriale, n format
electronic.

Fiecare subeticheta trebuie sa contind partea de front-office — vizibila, destinata relatiei cu cetatenii si
partea back-office — ascunsa, dar extrem de importanta, care asigurd buna functionare a intregului sistem,
fard a fi in prim-plan in interactiunea cu cetatenii. La aceasta parte au acces doar utilizatorii institutiei, in
functie de specificul activitatii desfasurate si nivel de securitate.

1. Subeticheta ,, STATUTUL UNITATII ADMINISTRATIV-TERITORIALE”

o Front-Office: cetatenii trebuie sa aibad acces, intr-un format deschis la documentul care contine
statutul institutiei.

o Back-Office: functionarul care este desemnat sa se ingrijeasca de aplicarea Legii 544/2001 privind
accesul la informatiile de interes public si a Legii 52/2003 privind transparenta decizionala in
administratia publica, trebuie sa aiba acces la incdrcarea pe platforma a documentelor precum si
la modificarea sau stergerea acestora.

2. Subeticheta ,REGULAMENTELE PRIVIND PROCEDURILE ADMINISTRATIVE”

o Front-Office: cetdtenii trebuie sd aiba acces, intr-un format deschis la documentele care contin:
Regulamentul cuprinzand masurile metodologice, organizatorice, termenele si circulatia
proiectelor de hotarari ale autoritatii deliberative, precum si Regulamentul cuprinzand masurile
metodologice, organizatorice, termenele si circulatia proiectelor de dispozitii ale autoritatii
executive.

o Back-Office: functionarul care este desemnat sa se ingrijeasca de aplicarea Legii 544/2001 privind
accesul la informatiile de interes public si a Legea 52/2003 privind transparenta decizionala in
administratia publica, trebuie sa aiba acces la incarcarea pe platforma a documentelor precum si
la modificarea sau stergerea acestora.

3. Subeticheta ,HOTARARILE AUTORITATII DELIBERATIVE”
o Front-Office: cetatenii trebuie sa aiba acces, intr-un format deschis la documentele care contin si
fnsotesc:
e Proiectele de hotarari ale autoritatii deliberative, regasite in Registrul pentru evidenta
proiectelor de hotdrari.
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e Hotararile adoptate de Consiliului Local, regasite Tn Registrul pentru evidenta hotararilor
autoritatilor deliberative.
Programul trebuie sa permita vizualizarea fluxului prin care a trecut un proiect pana la stadiul de
hotarare adoptata, iar pentru fiecare pas trebuie sa se poatad accesa documentele atasate.
Back-Office: Programul trebuie sa permita preluarea informatiilor din organigrama institutiei si a
consiliului local si stabilirea responsabilitdtilor pentru fiecare utilizator implicat in procesul de
deliberare.
Programul trebuie sa faciliteze procesul de adoptare a hotdrarilor de consiliu local prin
configurarea fluxului de lucru, cum este prevazut in Regulamentul cuprinzdnd masurile
metodologice, organizatorice, termenele si circulatia proiectelor de hotdrari ale autoritatii
deliberative si in cerintele de mai jos.

CONSILIUL LOCAL

@)

Aplicatia trebuie sa permita gestionarea mandatelor consiliului local, pentru fiecare mandat se va

putea opera:

Evidentierea prelungirii mandatului consiliului local, cu posibilitate de alegere a motivului care a

dus la prelungire.

Evidentierea numarului consilierilor locali, conform ordinului prefectului (art.112).

Aplicatia trebuie sa permita evidentierea componentei CL, precum si evolutia in timp a acesteia,

avandu-se in vedere minim urmatoarele aspecte:

e Data desfasurdrii alegerilor.

e Date despre consilieri — date personale, apartenenta politica, studii absolvite, profesie actuala.

e Evidentierea depunerii documentelor prevazute la art. 114 alin. (3) catre Secretarul General al
UAT de catre consilierii alesi, blocarea posibilitatii de operare a depunerii dupa 15 zile de la
alegeri, generarea confirmarii de primire, precum si atasarea documentelor depuse in aplicatie
folosind diverse surse (scanare, documente de pe surse interne si externe).

e Generarea/atasarea adresei catre judecdtorie prin care Secretarul General al UAT propune
validarea consilierilor care au depus documentele sau, dupa caz, invalidarea consilierilor care
nu au depus aceste documente.

e Data validarii mandatului.

e Detalii despre incheierea pronuntata in camera de consiliu de judecatorie, in vederea validarii
mandatului, avand posibilitatea atasarii documentelor din surse multiple.

e Posibilitatea transmiterii incheierii catre toti consilierii validati si partidele politice sau
organizatiile cetatenilor apartinand minoritatilor nationale, precum si consilierilor locali
declarati alesi cdrora le-au fost invalidate mandatele si supleantilor acestora, folosind adresele
de email comunicate.

e FEvidentierea depunerii juramantului pentru fiecare consilier/supleant, data depunerii
juramantului, precum si posibilitatea atasarii formularului special semnat.

e Arhivarea documentelor care alcatuiesc Dosarul de constituire.

e Lista detaliata a supleantilor.

e Evidentierea incetarii mandatului consilierilor Tnainte de termen, a motivului care a dus la
incetare, cu posibilitate de atasare a documentelor doveditoare.

e Posibilitatea adaugdrii in program a unor noi consilieri din lista supleantilor pentru locurile
eliberate, cu respectarea procedurii legale.

Programul trebuie sa permita addugarea delegatului satesc, ales prin vot de adunarea sateasca, cu

posibilitate de:

e incarcare in format deschis a procesului-verbal de alegere.

e FEvidentierea datei de Inceput si a datei de incetare a mandatului, motivul incetarii.

Informatiile privind mandatul trebuie sa fie disponibile si in contul personal al fiecdrui consilier

local.
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COMISII

o

Aplicatia trebuie sa permita evidentierea informatiilor despre mandatele primarilor, acestea fiind
disponibile si Tn contul personal al fiecarui primar.

Posibilitatea evidentierii Regulamentului de organizare si functionare si Hotararea Consiliului Local
care cuprind prevederile pentru organizarea comisiilor de specialitate, numarul si denumirea
acestora, numarul membrilor fiecarei comisii si modul de stabilire a locurilor ce revin fiecarui grup
de consilieri sau consilieri independenti, precum si componenta nominala a acestora.

Programul trebuie sa respecte cerinta: ,,un consilier poate face parte din cel putin o comisie si din

cel mult 3 comisii, dintre care una este comisia de baza”, generand un mesaj blocant in cazul in

care aceasta nu este respectata.

Programul trebuie sa permitd alegerea presedintelui si a secretarului comisiei de specialitate,

precum si a inlocuitorilor.

Programul trebuie sa permita evidentierea invitatilor care participa la sedinta.

Programul trebuie sa permita gestionarea sedintelor comisiilor de specialitate:

e Evidentierea tipului de sedinta: publica sau cu usile inchise, partial sau total.

e Convocarile sedintelor comisiilor de specialitate se vor evidentia Tn aplicatie cu cel putin 3 zile
fnainte sau de indatad, 1n situatia sedintelor convocate in conditiile art. 134 alin. (4), iar
informatiile cu privire la desfasurarea sedintelor (data, locul) trebuie trimise automat pe email,
SMS si in conturile personale ale membrilor comisiei si secretarului general al UAT.

e Programul trebuie sa permita gestionarea prezentei membrilor la sedintele comisiilor de
specialitate, precum si gestionarea sanctiunilor aplicate pentru absente nemotivate continue.

e Aplicatia trebuie sa permita Secretarului General sa repartizeze proiectele puse in discutie
catre membrii comisiilor de specialitate, in functie de domeniul lor de activitate, precum si
documentatia pe care acestea se bazeaza.

e Consemnarea aprobarii ordinii de zi, precum si a propunerilor de introducere pe ordinea de zi
a unor noi puncte.

e Programul trebuie sa ofere posibilitatea supunerii la vot electronic a ordinii de zi, a proiectelor
puse In discutie, avand ca finalitate avize pozitive sau negative. Votul trebuie sa fie deschis sau
secret, cu posibilitate de exercitare de la distanta.

e Programul trebuie sd permita configurarea unor sabloane pentru actele emise in cadrul
comisiilor. Pe baza acestora, programul trebuie sa genereze automat acte pre-completate,
care sd poata fi editate cu ajutorul editorului integrat.

e Avizele Intocmite trebuie transmise secretarului general al UAT-ului, iar acesta, cu ajutorul
aplicatiei, trebuie sa le transmitd automat consilierilor locali si initiatorilor, cel mai tarziu
fnainte de aprobarea ordinii de zi in ziua sedintei, prin intermediul email-ului sau contului
personal din aplicatie.

e Programul trebuie sa permita configurarea proceselor-verbale, care vor putea fi consultate de
persoane interesate care nu au participat la sedinta.

e Programul trebuie sd permita participarea consilierilor locali aflati in alte locatii la sedintele
comisiilor de specialitate, prin intermediul contului personal, cu posibilitate de votare.

Cazurile in care se refuza semnarea/contrasemnarea/avizarea actelor administrative se vor

consemna automat n Registrul privind inregistrarea refuzurilor de a semna/contrasemna/aviza

actele administrative, componentd a subetichetei ,ALTE DOCUMENTE”.

Avizele trebuie sa insoteasca proiectele ajunse 1n sedinta consiliului local, putand fi consultate de

consilierii locali In timpul desfasurarii sedintelor.

Programul trebuie sa genereze Registrul electronic pentru evidenta avizelor comisiilor de

specialitate, cu posibilitate de filtrare multicriteriala.

Aplicatia trebuie sa faciliteze configurarea si gestionarea fluxului de documente intre Secretarul

General si Comisii, asigurdnd atat transmiterea, cat si receptionarea acestora intr-un mod eficient
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si structurat, cu posibilitatea stabilirii termenelor limita pentru generarea si trimiterea
documentelor.

Programul trebuie sd permitda evidentierea formarii si organizarii comisiilor speciale: initiator,
componentd, perioada de activare, obiective etc., precum si posibilitatea atasarii raportului
rezultat in urma analizdrii si verificarilor efectuate sau a altor documente relevante.

Programul trebuie sa permita evidentierea formarii si organizarii comisiilor mixte: initiator,
componentd, perioada de desfdsurare, obiective, precum si posibilitatea atasarii de documente
utilizate sau emise de comisie.

Programul trebuie sa permita generarea raportului anual de activitate pentru fiecare comisie.

TRANSPARENTA DECIZIONALA
Programul trebuie sa ghideze utilizatorii in parcurgerea pasilor specifici pentru emiterea actelor cu caracter
normativ prevazuti de Legea 52/2003 privind transparenta decizionala in administratia publica:

o Respectarea termenelor de publicare pentru proiectele de acte normative, precum si pentru
emiterea rapoartelor si avizelor.

o Transmiterea automata a proiectelor de hotarari, catalogate ca avand caracter normativ, pentru
afisare pe site-ul institutiei si pentru trimiterea acestora catre persoanele care au solicitat, prin
cerere, transmiterea automata prin email si in spatiul lor virtual personal.

o Posibilitatea de editare, configurare de sabloane si atasare a anuntului referitor la elaborarea unui
proiect de act normativ, insotit de o nota de fundamentare, o expunere de motive, un referat de
aprobare privind necesitatea adoptarii actului normativ propus, un studiu de impact si/sau de
fezabilitate, dupa caz, si textul complet al proiectului actului respectiv.

o Aplicatia trebuie sa permitd evidentierea termenului limitd, a locului si a modalitatii in care cei
interesati pot trimite 1n scris propuneri, sugestii sau opinii cu valoare de recomandare privind
proiectul de act normativ.

o Aplicatia trebuie sa permita gestionarea propunerilor si raspunsurilor pentru fiecare proiect de act
normativ si evidentierea acestora in Registrul proiectelor de acte normative.

o Aplicatia trebuie sa permita preluarea initiativelor organizatiilor si institutiilor publice referitoare
la organizarea dezbaterilor publice.

o In cazul in care se impun dezbateri publice, programul trebuie s3 faciliteze gestionarea acestora,
inclusiv: afisarea anuntului, colectarea recomanddrilor, modalitatea de finscriere si luare a
cuvantului, stabilirea timpului alocat pentru luarea cuvantului, precum si elaborarea si atasarea
minutei dezbaterii publice.

o Programul trebuie sa permitd atasarea versiunilor imbunatatite ale proiectului de act normativ in
diverse etape ale elaboradrii, recomanddrile scrise colectate, raportul intocmit in baza Legii
52/2003, precum si versiunea finala adoptatd a actului normativ.

o Elaborarea/atasarea explicatiilor in scris pentru nepreluarea recomandarilor formulate si inaintate
n scris de cetdteni si de asociatiile legal constituite ale acestora.

o Observatiile si propunerile formulate in perioada de consultare publica, trebuie automat
inregistrate Tn Registrul electronic pentru consemnarea propunerilor, sugestiilor sau opiniilor,
parte a subetichetei ,ALTE DOCUMENTE".

o Generarea raportului anual privind transparenta decizionald, care sa cuprinda toate elementele
prevazute de art. 13 din Legea nr. 52 din 2003 privind transparenta decizionald in administratia
publica.

PROIECTE DE HOTARARI

Programul trebuie sd permitd gestionarea proiectelor de hotdrari ale consiliului local, avand n vedere
urmatoarele aspecte:

o

Evidentierea urmatoarelor atribute: initiatorul proiectului, temeiul legal, majoritatea necesara
pentru adoptare, caracterul proiectului, necesitatea aplicarii vizei CFPP (in cazul in care aceasta se
aplica, va fi cuantificatd automat in Registrul CFPP generat la nivelul intregii institutii).
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o Configurarea unor sabloane pentru elaborarea proiectelor si referatelor de aprobare, astfel incat
programul sa genereze automat documentele pre-completate pe baza acestora, iar utilizatorii sa
poata modifica documentele prin intermediul editorului integrat.

o Sa permitd atasarea documentelor care insotesc proiectul intr-un format deschis, pentru a putea
fi consultate ulterior.

o Programul trebuie sad ghideze utilizatorii in parcurgerea pasilor specifici emiterii actelor cu caracter
normativ prevazuti de Legea 52/2003 privind transparenta decizionala Tn administratia publica.

o Programul trebuie sa permitd, dupa terminarea dezbaterilor publice, ca initiatorul sa comunice
secretarului general al UAT-ului proiectul de dispozitie, insotit de observatiile si propunerile
formulate in perioada de consultare publicd, astfel cum acestea au fost inregistrate in Registrul
electronic pentru consemnarea propunerilor, sugestiilor sau opiniilor, parte a subetichetei ,ALTE
DOCUMENTE”.

o Aplicatia trebuie sa faciliteze configurarea si gestionarea fluxului de documente intre Secretarul
General, Compartimentele de resort si Comisiile de specialitate, asigurand atat transmiterea, cat
si receptionarea acestora intr-un mod eficient si structurat, cu posibilitatea stabilirii termenelor
limitd pentru generarea si trimiterea documentelor.

o Aplicatia trebuie sa urmareasca indeplinirea conditiilor necesare pentru includerea proiectelor de
hotarari pe ordinea de zi.

o Aplicatia trebuie sa permita retragerea unui proiect de hotarare de pe ordinea de zi, in cazul in
care nu se respecta art. 136 alin. (8) din Codul administrativ sau din alte motive, cu acordul
initiatorului sau la cererea acestuia, prin retragere sau renuntare, in orice moment.

o Cazurile in care se refuza semnarea/contrasemnarea/avizarea actelor admirative se vor consemna
automat in Registrul privind Tnregistrarea refuzurilor de a semna/contrasemna/aviza actele
administrative, componenta a subetichetei ,,ALTE DOCUMENTE".

Programul trebuie sa permitd participarea consilierilor locali aflati in alte locatii la sedintele consiliului local,
prin intermediul contului personal.

PREZENTA
Programul trebuie sa asigure gestionarea prezentei consilierilor locali atat pentru convocarile din cadrul
comisiilor de specialitate, cat si pentru convocarile sedintelor de consiliu local:

o Evidentierea absentelor nemotivate pentru fiecare consilier local.

o Evidentierea absentelor motivate, cu posibilitate de alegere a motivului si atasare a actului
doveditor. Consilierii trebuie sa aiba acces in aceastd sectiune pentru anuntarea perioadei in care
vor absenta si incdrcarea documentelor doveditoare.

o Evidentierea sanctiunilor aplicate pentru absente nemotivate conform art. 233 din Codul
administrativ.

o Generarea unui raport statistic cu privire la situatia absentelor, cu posibilitate de filtrare
multicriteriala.

o Evidentierea prezentei de catre consilieri si generarea evidentei acestora la cererea secretarului
generat al UAT.

CONVOCAREA SI ORDINEA DE ZI
Programul trebuie sd permita configurarea unor tipuri de sabloane pentru documentul de convocare,
generand automat documentul pre-completate, asupra carora se vor putea aduce modificari cu ajutorul
editorului integrat. Pe sablon trebuie sd se poata configura minim cdmpurile prevazute de art. 134, alin. (5)
din OUG 75/2019.
Pentru proiectul ordinii de zi aplicatia trebuie sa permita:
o configurarea unor tipuri de sabloane pentru proiectul ordinii de zi, generandu-se automat
documentul pre-completat, asupra caruia secretarul general al UAT-ului sd poata interveni cu
ajutorul editorului integrat in program.
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o posibilitatea de includere pe proiectul ordinii de zi a proiectelor de hotdrari care Tndeplinesc
conditiile prevazute la art. 136 alin. (8) din Codul administrativ, si a altor puncte prevazute la art.
135 alin. (8) din OUG 75/2019.

o sa permita secretarului general al unitatii/subdiviziunii administrativ-teritoriale transmiterea prin
mijloace electronice (SMS, email, cont personal aplicatie) a convocdrii sedintelor.

o documentele care stau la baza convocari se vor putea atasa Tn aplicatie, folosind scanarea directa
sau folosind o sursa interna sau externa.

o posibilitatea de afisare automata pe pagina de internet a UAT-ului si transmiterea automata catre
spatiul virtual privat al cetatenilor a documentelor care stau la baza ordinii de zi.

SEDINTA

o Programul trebuie sa ofere posibilitatea supunerii la vot pentru alegerea presedintelui de sedint3,
folosind sectiunea de vot electronic in sala de sedinta sau de la distanta.

o Aplicatia trebuie sa genereze alerte cu privire la expirarea perioadei pentru care a fost ales
presedintele in functie.

o Programul trebuie sa permita evidentierea alegerii inlocuitorului presedintelui de sedinta, pentru
cazurile In care acesta lipseste.

o Programul trebuie sa permita desfdsurarea sedintelor online sau mixte.

o Programul trebuie sa permita configurarea caracteristicilor pentru fiecare sedinta adaugata:

e Tipul sedintei: ordinara sau extraordinara.

e Nomenclator configurabil pentru normele care stau la baza hotararii (art. 139, alin. (1)-(3), art.
152, alin. (5) din OUG nr. 75/2019 etc.), corelat cu majoritatea necesara pentru adoptare.

e Initiatorul sedintelor extraordinare, conform OUG nr. 75/2019.

e Aplicatia trebuie sa permita secretarului general al unitatii/subdiviziunii administrativ-
teritoriale transmiterea, prin mijloace electronice (SMS, e-mail, cont personal in aplicatie), a
convocdrii sedintelor. Documentele care stau la baza convocarii se vor putea atasa in aplicatie
prin scanare directa sau utilizand o sursd internd ori externa.

e Programul trebuie sa respecte modul de calcul al termenelor procedurale prevdzute de art.
181 din Legea nr. 134/2010 privind Codul de procedura civila,

e Evidentierea persoanelor care participa la sedinte fara drept de vot: prefectul, presedintele
consiliului judetean sau reprezentantii acestora, deputatii si senatorii, ministrii si ceilalti
membri ai Guvernului, secretarii si subsecretarii de stat etc..

o Programul trebuie sa parcurgd procedura de dezbatere a proiectelor de hotdrare sau a
problemelor in ordinea in care au fost inscrise pe ordinea de zi, dupa ce secretarul general al
unitatii/subdiviziunii administrativ-teritoriale supune spre aprobare procesul-verbal al sedintei
anterioare.

o Programul trebuie sa permita conectarea cu sistemul audio si de videoconferinta.

o Programul trebuie sa faciliteze gestionarea sedintei de cdtre presedinte:

e Permite luarea cuvantului de catre initiator si delegat satesc, pentru sustinerea proiectului, ori
de cate ori acesta solicita interventia cu ajutorul programului, contorizarea interventiilor si
timpului folosit.

e Evidentierea ordinii inscrierii la cuvant a consilierilor locali.

e Alocarea timpului pentru fiecare vorbitor in aplicatie si a timpului total de dezbatere a
proiectului.

e Control asupra dreptului la replicd, in probleme prevazute de Codul administrativ si
Regulamentul de organizare si functionare a consiliului.

e Restrictionarea microfonului, in cazul in care timpul a expirat sau prelegerea nu are ca obiect
proiectul aflat in discutie.

e Evidentierea propunerii de incheiere a dezbaterilor si initiatorul acesteia.
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e Programul trebuie sa permita consemnarea amendamentelor de fond si supunerea acestora
la vot.

e Posibilitatea de retrimitere a proiectului cdtre initiator si compartimentele de specialitate.

e Evidentierea situatiei In care presedintele desemnat refuza semnarea hotararii de consiliu,
consemnarea motivului si a celor 2 semnatari dintre consilierii locali.

e Evidentierea situatieiin care secretarul general al UAT-ului refuza contrasemnarea hotararii pe
care o considera ilegalda, cu posibilitate de atasare a documentului care contine opinia
motivatd, prezentata in urmatoarea sedinta a consiliului local.

o Cazurile in care se refuzd semnare/contrasemnarea/avizare actelor admirative se vor consemna
automat in Registrului privind inregistrarea refuzurilor de a semna/contrasemna/aviza actele
administrative, componenta a subetichetei ,, ALTE DOCUMENTE”.

o Programul trebuie sda permitda secretarului general redactarea procesului verbal, pe baza
sabloanelor predefinite, cu posibilitate de editare si corectare.

o Programul trebuie sa genereze minuta sedintei publice, incluzand si votul fiecdrui membru, cu
exceptia cazurilor in care votul a fost secret, precum si afisarea automata pe situl institutiei.

o Programul trebuie sa includa posibilitatea de vot electronic pentru fiecare amendament, proiect,
ordinea de zi, comisii etc., atat pentru votul deschis, cat si pentru votul secret.

o Posibilitatea amanarii proiectului in cazul in care nu este Intrunitd majoritatea legala necesara
pentru adoptarea hotararii, pand la intrunirea acesteia. Programul trebuie sa genereze o alerta in
momentul in care se constata neintrunirea cvorumului pentru proiectul pus in discutie.

o Posibilitatea de retrimitere a proiectului catre initiator si compartimentele de specialitate.

HOTARARI

o Aplicatia trebuie sa genereze si sa actualizeze automat Registrul Hotararilor Consiliului Local, n
functie de deciziile luate In cadrul sedintelor de consiliu.

o Aplicatia trebuie sa faciliteze gestionarea procedurilor obligatorii ulterioare adoptarii hotararii
consiliului.

o Programul trebuie sa permitd crearea de legdturi intre hotararile de consiliu local, fiind evidentiate
acele hotdrari care suferd modificari, completdri, abrogari totale sau partiale in virtutea
prevederilor cuprinse in hotarari curente. Hotdrarile modificate vor putea fi consultate atat in
forma curenta cat si in formele trecute.

o Hotararile de consiliu local trebuie sa fie transmise automat catre Consiliul Judetean.

4. Subeticheta ,,DISPOZITIILE AUTORITATII EXECUTIVE”

o Front-Office: cetatenii trebuie sd aiba acces, intr-un format deschis, la documentele care contin si
fnsotesc:

e Proiectele de dispozitii emise de primar, regasite in Registrul pentru evidenta proiectelor de
dispozitii ale autoritatii executive.

e Dispozitile emise de primar, regdsite in Registrul pentru evidenta dispozitiilor autoritatii
executive.

Programul trebuie sd permita urmarirea intregului flux de lucru al unui proiect, de la inceput pana
la stadiul final de dispozitie emisa. Fiecare pas al procesului trebuie sa fie vizibil si accesibil, iar pentru
fiecare etapa, utilizatorii sd poatd accesa documentele relevante sau atasate corespunzator.

o Back-Office: Folosind organigrama, programul trebuie sa permita configurarea fluxului de lucru
pentru emiterea dispozitiilor, tinand cont de caracterul acestora: normativ sau individual si
prevederile Regulamentului care cuprind masurile metodologice, organizatorice, termenele si
circulatia proiectelor de dispozitii ale autoritatii executive.

o Programul trebuie sa permita configurarea utilizatorilor din compartimentele de resort ale
aparatului de specialitate al primarului, in functie de competentele lor privind initierea si eliberarea
proiectelor de dispozitii, respectand atributiile si limitele stabilite.
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o Programul trebuie sd permitad evidentierea urmatoarelor atribute cu privire la proiect: denumirea
proiectului, data proiectului, initiatorul, caracterul normativ sau individual al actului, temeiul legal,
necesitatea vizei CFPP, precum si alte detalii daca se impun.

o Pentru initierea unui proiect de dispozitie se va putea configura un flux dinamic de pasi, cum ar fi:
e Posibilitatea de trimitere spre incunostintare, implicit, obtinerea acordului primarului pentru

initierea proiectelor de dispozitii prin inscrierea semndturii acestuia sau a persoanelor

Tmputernicite pe referatul supus aprobarii.

e Programul trebuie sa permita configurarea unor tipuri de sabloane pentru generarea automata
a referatelor, care sa respecte conditiile de forma si fond prevazute de Legea nr. 24/2000
privind normele de tehnicd legislativa pentru elaborarea actelor normative, cu posibilitate de
editare in program si atasare de documente prin scanare sau alte surse.

e Sabloanele trebuie sa fie configurabile cu privire la continut: persoana cdreia i se adreseazd,
respectiv caracterul normativ sau individual al actului, temeiul legal, oportunitatea si
necesitatea emiterii dispozitiei, efectele acesteia si dupa caz, termenul si instantele de
judecata competente.

e Programul trebuie sd permitda configurarea unor tipuri de sabloane pentru generarea
proiectelor de dispozitii, care sa respecte conditiile de forma si fond prevazute de Legea nr.
24/2000 privind normele de tehnica legislativd pentru elaborarea actelor normative, cu
posibilitate de editare in program si atasare de documente prin scanare sau alte surse.

e Posibilitatea depunerii, prin intermediul programului, a proiectului, referatului semnat de
initiator si aprobat de primar, precum si a actelor conexe, de catre initiator, catre secretarul
general al comunei, in vederea avizarii pentru legalitate.

e Programul trebuie sa permitd secretarului general/departamentului juridic sd retrimita
proiectul catre initiator, in urmatoarele cazuri:

— cand avizul de legalitate este favorabil, dar exista obiectii sau propuneri care trebuie sa fie
avute in vedere la definitivarea proiectului de dispozitie. Tn acest caz, programul trebuie s3
permita editarea obiectiilor.

— cand avizul este negativ, cu posibilitate de atasare a motivatiei secretarului general si a
documentelor conexe pe care se sprijind.

e Programul trebuie sa permita insusirea proiectului de dispozitie, avizat pentru legalitate, de
catre primarul UAT-ului.

e Programul trebuie sa permitad secretarului general sd aloce numere in ordine cronologica din
Registrul electronic pentru evidenta proiectelor de dispozitii pentru proiectele insusite de
primar, acestea putand fi consultate de cetdteni in partea de front-office a Registrului.

e Programul trebuie sa ghideze utilizatori Tn parcurgerea pasilor specifici emiterii actelor cu
caracter normativ prevazuti de Legea 52/2003 privind transparenta decizionala n
administratia publica.

e Programul trebuie sd permita, dupa terminarea dezbaterilor publice, ca initiatorul sa comunice
secretarului general al UAT-ului proiectul de dispozitie, insotit de observatiile si propunerile
formulate Tn perioada de consultare publicd, astfel cum acestea au fost inregistrate in Registrul
electronic pentru consemnarea propunerilor, sugestiilor sau opiniilor, parte a subetichetei
,ALTE DOCUMENTE".

e Cazurile n care se refuza semnarea/contrasemnarea/avizarea actelor administrative se vor
consemna  automat in  Registrul  privind  inregistrarea  refuzurilor de a
semna/contrasemna/aviza actele administrative, componenta a subetichetei ,ALTE
DOCUMENTE”".

e Pentru utilizatorii cu drept de avizare sau contrasemnare care considera ca proiectele de
dispozitii incalcd prevederile legale, programul trebuie sa permitd refuzul avizarii ori
contrasemnarii, in conformitate cu prevederile art. 437 alin. (3) din OUG nr. 57/2019 privind
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o

Codul administrativ, cu modificarile si completarile ulterioare. De asemenea, acestia trebuie
sa aiba posibilitatea de a atasa in program o motivare scrisa a refuzului.

e Programul trebuie sa permita configurarea unor tipuri de sabloane pentru generarea
dispozitiilor, care sa respecte conditiile de forma si fond prevazute de Legea nr. 24/2000
privind normele de tehnica legislativa pentru elaborarea actelor normative, cu posibilitate de
editare in program si atasare de documente prin scanare sau alte surse.

e Functionarul care a initiat proiectul de dispozitie, cu ajutorul programului, trebuie sa genereze
dispozitia, cu posibilitate de editare, iar aceasta, insotitd de toate actele pe care se
fundamenteazd, sa poata fi trimisa catre primar spre semnare.

e Dispozitia semnata, Tnsotita de tot pachetul de acte, trebuie sd ajunga la secretarul general al
comunei in vederea atribuirii, de Tndatd a numarului in ordine cronologica din Registrul
electronic pentru evidenta dispozitiilor, aceasta putand fi consultatd de cetateni in partea de
front-office a Monitorului Oficial Local.

Programul trebuie sa permita crearea de legaturi intre dispozitiile emise, fiind evidentiate acele

dispozitii care sufera revocari, modificari, completari, abrogari totale sau partiale in virtutea

prevederilor cuprinse in dispozitiile curente. Dispozitiile modificate trebuie sa poata fi consultate
atat in forma curenta, cat si in formele trecute.

5. Subeticheta ,DOCUMENTE S| INFORMATII FINANCIARE”

o

Front-Office: cetatenii trebuie sa aiba acces, intr-un format deschis la documentele financiare,
precum: Proiectele bugetelor supuse consultarii publice, Comunicari cu privire la executia
bugetara, Bugetele aprobate, Rectificari bugetare, Situatiile financiare asupra executiei bugetare
trimestriale si anuale aferente bugetelor, Bugetul general consolidat, Registrul datoriei publice
locale, Registrul garantiilor locale, Programul de investitii publice.

Back-Office: documentele financiare vor fi preluate de program in sectiunile dedicate, prin
transmitere automata din modulul de executie bugetara. Functionarul desemnat s3 asigure
aplicarea Legii nr. 544/2001 privind accesul la informatiile de interes public si a Legii nr. 52/2003
privind transparenta decizionald in administratia publicd trebuie sa aiba acces la Tncarcarea,
modificarea si stergerea documentelor pe platforma.

6. Subeticheta ,ALTE DOCUMENTE”

O

Front-Office: Cetatenii trebuie sa aiba acces, intr-un format deschis, la toate documentele regasite

in categoriile mentionate de normele legale si enumerate mai jos.

Back-Office: Informatiile publice pentru care este necesara comunicarea din oficiu trebuie

transmise automat catre sectiunile subetichetei, de cdtre persoanele care le-au Intocmit sau de

catre alte persoane desemnate, la finalul fluxului de avizare si semnare, cu ajutorul modulelor
utilizate la nivelul compartimentelor. Functionarul desemnat sa asigure aplicarea Legii nr.

544/2001 privind accesul la informatiile de interes public si a Legii nr. 52/2003 privind transparenta

decizionald in administratia publica trebuie sa aiba permisiunea de a verifica corectitudinea datelor

preluate din modulele utilizate in cadrul compartimentelor institutiei, avand posibilitatea de a

atasa si sterge documente.

e Registrul privind finregistrarea refuzurilor de a semna/contrasemna/aviza actele
administrative, precum si obiectiile cu privire la legalitate, efectuate in scris” — datele vor fi
transmise automat de modulele utilizate in institutie, inclusiv de programul actual, existand si
posibilitatea incarcarii manuale a documentelor pentru cazurile neacoperite de softul utilizat
la nivel de compartiment.

e Registrul pentru consemnarea propunerilor, sugestiilor sau opiniilor cu privire la proiectele
hotararilor autoritatii deliberative si dispozitiilor autoritatii executive” — pentru actele cu
caracter normativ, informatiile trebuie preluate automat in momentul consemnarii in program
a sugestiilor pentru proiectele de hotarari si dispozitii supuse dezbaterii publice. Functionarul
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desemnat trebuie sa aibd acces la incdrcarea, modificarea si stergerea documentelor pe

platforma.
e  Informarea in prealabil, din oficiu, asupra problemelor de interes public care urmeaza sa fie
dezbdtute de autoritatile administratiei publice locale” — initiatorul proiectelor supuse

dezbaterilor publice, sprijinit de functionarul desemnat sa asigure aplicarea Legii nr. 544/2001
sia Legiinr. 52/2003, trebuie sd se ocupe de publicareasi actualizarea documentelor necesare.

e  Informarea in prealabil, din oficiu, asupra proiectelor de acte administrative cu caracter
normativ” — initiatorul proiectelor de acte administrative, sprijinit de functionarul desemnat,
trebuie sa asigure publicarea si actualizarea documentelor necesare.

e Publicarea minutelor in care se consemneaza, in rezumat, punctele de vedere exprimate de
participantii la o sedintd publicd” — daca sedinta a fost asistata de program, minuta sedintei
trebuie publicatd automat la finalul acesteia. In caz contrar, trebuie s3 existe posibilitatea
publicarii manuale de cdtre functionarul desemnat.

e Publicarea proceselor-verbale ale sedintelor autoritdtii deliberative” — dupd votarea in
sedinta a procesului-verbal aferent sedintei precedente, acesta trebuie publicat automat.
Persoana desemnatd trebuie sa aiba posibilitatea de a sterge, modifica sau posta alte
documente.

e Publicarea declaratiilor de cdsatorie” — programul trebuie sa permita preluarea automata a
informatiilor din modulul de stare civila sau sa ofere ofiterului de stare civila posibilitatea
publicarii manuale.

e  Publicarea oricaror documente neprevazute la lit. a)-g), care, potrivit legii, fac obiectul
aducerii la cunostinta publica” — datele vor fi transmise automat de modulele utilizate n
institutie, inclusiv de programul actual, existand si posibilitatea Tncarcarii manuale pentru
cazurile neacoperite de softul utilizat la nivel de compartiment.

e Publicarea oricaror documente neprevazute la lit. a)-h), a caror aducere la cunostinta publica
este apreciatd de autoritatile administratiei publice locale ca fiind oportuna si necesara” —
datele vor fi transmise automat de modulele utilizate in institutie, inclusiv de programul actual,
existand si posibilitatea Tncarcarii manuale pentru cazurile neacoperite de softul utilizat la nivel
de compartiment.

Conturi utilizatori

o Programul trebuie sa permita configurarea conturilor personale pentru consilierii locali, primar,
secretar general.

o Accesul pe contul personal se va face prin completarea utilizatorului(nume prenume), a parolei si
a codului de sigurantd primit de aplicatie prin SMS in momentul autentificarii.

o Aplicatia trebuie sd faciliteze schimbarea parolei de cdtre utilizatori in orice moment, fard
implicarea administratorului aplicatiei in acest proces.

o Programul trebuie sa permitad configurarea unor drepturi specifice de utilizare si acces la informatii,
in functie de categoria in care este incadrat utilizatorul: primar, viceprimar, secretar general,
consilier, presedinte Consiliu Local, presedinte comisie de specialitate, secretar comisie de
specialitate etc.

Cerinte generale:

o Editarea sabloanelor folosite in program pentru generarea automatd a documentelor trebuie sd
permita formatari privind: fontul, dimensiunea, distanta ntre randuri, aldin, cursiv, subliniat,
aliniat, aliniere text la stanga, aliniere text central, aliniere text la dreapta, aliniere text stanga-
dreapta etc, permitand configurarea in conformitate cu normele de tehnica legislativa.

o Toate documentele generate de program trebuie sa fie editabile, programul trebuie sa puna la
dispozitie o formad de editare care sa permita formatari privind: fontul, dimensiunea, distanta intre
randuri, aldin, cursiv, subliniat, aliniat, aliniere text la stdnga, aliniere text central, aliniere text la
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dreapta, aliniere text stanga-dreapta etc, permitand editarea in conformitate cu normele de
tehnica legislativa.

o Formele prevazute cu atasare de documente trebuie sa permitd scanarea directd a acestora si
incdrcarea de pe sursa internd sau o sursa externa.

3.1.2.11. Servicii de interconectare cu Ghiseul.ro
Serviciile puse la dispozitie de catre ofertant trebuie sa asigure:
o Inregistrarea si actualizarea listei contribuabililor

e Conditiile privind constituirea si actualizarea in SNEP a informatiilor referitoare la contribuabili,
precum si accesul la acestea sunt urmatoarele:

— institutia publicd/entitatea beneficiara a platii are obligatia ca, in termen de maximum 10
zile lucratoare de la activarea contului sdu in SNEP, sa furnizeze in format electronic, prin
mijloacele puse la dispozitie de SNEP, informatiile referitoare la toti contribuabilii care au
CNP/NIF/CIF valid si au obligatii de plata catre institutia publicd respectiva;

— institutia publica/entitatea beneficiard a platii are obligatia ca, ulterior activarii contului
sau in SNEP, in termen de maximum 3 zile lucratoare de la luarea la cunostinta a modificarii
informatiilor privind contribuabilii persoane fizice care au CNP, contribuabilii persoane
juridice si persoanele fizice autorizate care detin CIF sau NIF valid si au obligatii de plata
catre institutia publica respectiva, sa asigure in format electronic, prin mijloacele puse la
dispozitie de SNEP, actualizarea acelor informatii in sistem.

e nregistrarea contribuabililor in SNEP se realizeazd potrivit standardului emis de operatorul
SNEP cu ajutorul unei aplicatii informatice furnizate de catre acesta sau prin generarea unui
fisier din aplicatia proprie cu respectarea standardului.

e Datele de acces necesare pentru autentificarea contribuabililor In SNEP sunt puse la dispozitia
contribuabililor de catre distribuitorii de date de acces prin mijloace electronice securizate.

e Prin acceptarea elementelor de identificare si autentificare in SNEP, contribuabilul isi asuma
responsabilitatea controlului acestora si a ludrii masurilor necesare pentru a preveni pierderea,
dezvadluirea sau utilizarea neautorizata.

o Actualizarea obligatiilor de plata

e Actualizarea in SNEP a obligatiilor de plata are in vedere urmatoarele obligatii:

— amentine informatii actualizate cu privire la debitele pe care le au de achitat contribuabilii
care sunt in evidenta institutiei, care au CNP/NIF sau CIF valid.

— amentine obligatiile de platd inscrise in SNEP sunt conforme;

— a furniza SNEP informatii aferente obligatiilor de plata ale contribuabililor, stabilite in
conformitate cu legislatia in vigoare.

Autoritatea Contractanta isi asuma punerea la dispozitie (printr-un serviciu APl) pentru Ofertantul
desemnat castigator toate informatiile cu privire la contribuabili si debitele de platd ale acestora (individual,
la nivel de categorie, tip si matricold)

3.1.3. Cerinte functionale si non-functionale ale componentei Back-Office a platformei de servicii publice
digitale

Partea de back-office a platformei de gestiune integrata va include un set complet de functionalitati care
vor asigura o gestionare eficientd si optimizata a informatiilor si datelor administrative ale primariei. Aceste
functionalitati vor include digitalizarea completa a proceselor administrative legate de gestionarea
documentelor, avand ca scop reducerea semnificativa a dependentei de documentele fizice si migrarea
tuturor informatiilor intr-un format structurat, usor de stocat si de accesat. Astfel, se va asigura o
organizare clard a datelor, facilitand atat accesul rapid cat si o gestionare mai eficientd a acestora.

Platforma va integra automatizarea fluxurilor de lucru, conectand si sincronizand diversele etape ale
proceselor administrative intr-un sistem coerent si bine structurat. Aceasta va facilita comunicarea si
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colaborarea intre departamentele primdriei, eliminand barierele dintre sectoarele administrative si
asigurand o mai buna coordonare intre echipe. Implementarea acestor procese digitale si automatizate va
reduce semnificativ erorile umane, va economisi resursele necesare si va contribui la o gestionare mai
rapida a cererilor si solicitarilor cetatenilor.

In plus, automatizarea va imbun&titi semnificativ eficienta in procesarea documentelor, precum si in
urmarirea statutului acestora pe parcursul fluxurilor de aprobare. Platforma va sprijini si integrarea unor
instrumente de monitorizare a performantei, astfel incat sa fie usor de identificat eventualele blocaje sau
intarzieri, iar departamentele implicate sa poata interveni rapid si eficient pentru a le solutiona. Astfel,
componenta back-office va contribui la o gestionare mai sigura si mai transparenta a datelor, garantand o
mai bunad protectie a acestora, in conformitate cu reglementarile in vigoare.

Structura

Componenta Back-Office a platformei de servicii publice digitale va fi conceputa pentru a asigura un acces
diferentiat al angajatilor, pe baza drepturilor atribuite fiecarui utilizator. Aceasta va permite fiecarui angajat
sa acceseze, intr-un mod facil si intuitiv, functionalitatile necesare indeplinirii atributiilor sale, in
concordanta cu nivelul de acces si responsabilitatile atribuite.

Interfata va fi structurata astfel incat utilizatorii sa poata naviga rapid intre sectiuni, avand acces doar la
informatiile si instrumentele pentru care sunt autorizati, protejand astfel integritatea si confidentialitatea
datelor sensibile. Aceastd organizare flexibila si usor de utilizat va sprijini eficienta activitatilor
administrative, reducand timpul necesar accesarii functionalitatilor si imbunatatind securitatea proceselor
interne.

Tn completarea functionalitdtilor descrise anterior, platforma va oferi o serie de zone de acces si
instrumente personalizate, destinate sa sprijine angajatii in gestionarea activitatilor lor zilnice intr-un mod
eficient si organizat. Acestea vor asigura o experienta de utilizare coerenta, facilitdnd interactiunea rapida
cu procesele interne, gestionarea documentelor si monitorizarea sarcinilor in timp real, prin:

Tablou de bord: personalizat pentru fiecare utilizator, structurat in mai multe sectiuni pentru un acces rapid
si intuitiv la informatiile esentiale:

o Profil angajat: Aceasta sectiune va prezenta informatiile relevante ale utilizatorului, inclusiv date de
contact (telefon, email), managerul direct, functia si departamentul conform organigramei interne,
precum si poza utilizatorului.

o Informatii utile: Aceastd zond va include detalii precum zilele de concediu ramase, zilele de completat
in pontaj, rapoartele de activitate si o lista cu colegii aflati in concediu

o Documente inregistrate: O sectiune care oferad un sumar al documentelor inregistrate in sistem, cu
un link direct catre lista completa a acestora, pentru acces rapid.

o Cereri si solicitdri: Aici vor fi listate cererile si solicitdrile ce trebuie rezolvate de fiecare angajat, cu
evidentiere coloristica a termenelor de solutionare pentru a facilita urmarirea acestora.

o Link-uri rapide: Vor fi disponibile linkuri directe catre cererile de concediu, Registrul de intrari-iesiri,
delegarea responsabilitatilor si activitatile interne, pentru acces rapid la sectiunile importante.

o Cereriexterne in procesare/aprobare: O lista cu solicitarile cetatenilor ce necesita actiune din partea
angajatului, fiecare cerere avand un buton dedicat pentru accesarea si gestionarea acesteia.

o Petitii si fluxuri ad-hoc in procesare/aprobare: O zona dedicatd petitiilor si altor fluxuri speciale ce
sunt in curs de procesare sau aprobare.
interne care sunt in curs de procesare sau aprobare.

o Arhiva activitdtilor procesare/aprobare: O arhiva a tuturor activitatilor procesate sau aflate in curs
de aprobare, pentru o consultare rapida a istoricului.

o Setdri profil: utilizatorii vor putea modifica imaginea profilului, schimba parola si verifica starea
semnaturii electronice. Platforma va semnaliza automat atunci cand tokenul de semnatura nu este
operational (de exemplu, daca nu este introdus in statia de lucru sau daca certificatul digital nu
corespunde utilizatorului activ).
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Zona operationald, care va permite initierea unui serviciu nou sau a unei cereri, vizualizarea tuturor
cererilor inregistrate, cautarea si accesarea acestora, cu drepturi de acces restrictionate in functie de
structura organigramei.

Zona cu functionalitdti dedicate fiecdrui serviciu/modul specific: Fiecare serviciu sau modul din platforma
va avea functionalitdti proprii, optimizate pentru tipologia activitatii pe care o gestioneaza.

Notificdri: Sistemul va trimite notificari relevante utilizatorilor pentru a-i informa asupra starii cererilor,
termenelor limita sau altor evenimente importante.

Raportare: Utilizatorii vor avea acces la functionalitdti de raportare, care le vor permite generarea si
vizualizarea rapoartelor personalizate pe diverse criterii.

Administrativ: O sectiune dedicatd administrarii platformei, unde se vor organiza toate functionalitatile
necesare pentru gestionarea parametrilor de functionare ai sistemului, inclusiv configurarea si actualizarea
setarilor platformei.

Aceasta structura detaliata va sprijini o gestionare centralizata si eficienta a activitatilor administrative,
imbunatatind transparenta, accesibilitatea si rapiditatea proceselor interne. Prin integrarea
functionalitatilor dedicate fiecarui serviciu sau modul specific, platforma va rdspunde nevoilor
administrative de zi cu zi, asigurandu-se ca fiecare angajat are acces doar la informatiile si functionalitatile
necesare activitatii sale.

Tn cadrul componentei Back-Office a platformei destinate primériei si institutiilor din subordine, meniurile
vor fi structurate si organizate astfel incat fiecare tip de serviciu sa beneficieze de o sectiune dedicata, care
va centraliza toate informatiile necesare pentru gestionarea eficienta a acestora. Fiecare sectiune va fi
optimizata pentru a facilita accesul rapid la datele relevante, in conformitate cu cerintele fiecarui serviciu.
Meniurile si paginile din platforma vor fi personalizate in functie de tipul de utilizator, tindnd cont de
drepturile de acces atribuite acestuia si de rolul sau in fiecare flux de lucru. Astfel, fiecare utilizator va avea
o interfatd adaptata nevoilor si responsabilitatilor sale, iar accesul la informatii si functionalitati va fi
restrictionat doar la ceea ce este relevant pentru activitatea sa. Aceasta personalizare va asigura o
experienta de utilizare optimizata, Tmbundtdtind eficienta si securitatea proceselor administrative, si va
contribui la o gestionare mai rapida si mai precisa a datelor si solicitdrilor.

Functionalitati generale

Automatizare activitdti: Componenta back-office a platformei va oferi cel putin urmatoarele instrumente
avansate de automatizare, menite sa Tmbunatateascd eficienta si sa reducd timpul alocat procesarii
documentelor si interactiunilor administrative:

Generarea automata de documente: Platforma va permite generarea automatd a documentelor
administrative, reducand necesitatea completdrii manuale si asigurand un proces mai rapid si mai precis.
Aceasta va include formulare, avize si alte tipuri de documente necesare in cadrul procedurilor
administrative.

inregistrarea automat& a documentelor in registrele de intrare/iesire: Toate documentele gestionate de
platforma vor fi inregistrate automat in registrele de intrare/iesire, eliminand riscul erorilor de inregistrare
manuald si asigurand un flux de lucru bine organizat. Fiecare document va fi arhivat si catalogat
corespunzator pentru o urmarire usoara.

Adadugarea dinamica a documentelor emise anterior: Platforma va permite addugarea automatd a
documentelor deja emise de institutie pentru un cetatean, daca acestea sunt deja disponibile. Astfel, se va
asigura ca procesul administrativ este complet si corect, iar documentele necesare vor fi disponibile rapid
in cadrul cererii respective.

Generarea automata de notificari si configurarea acestora: Sistemul va include un mecanism de generare
automata a notificarilor pentru cetdteni sau angajati, care va putea fi personalizat in functie de anumite
reguli predefinite. Aceste notificari vor fi trimise in timp real pentru a informa utilizatorii cu privire la
evolutia cererilor sau la alte evenimente importante din cadrul platformei.

Semnalizarea termenelor de solutionare prin coduri de culoare: Platforma va include un sistem vizual care
va semnaliza termenul de solutionare pentru fiecare serviciu sau pas din fluxul administrativ prin utilizarea
unor coduri de culoare. Acest sistem va ajuta functionarii s& monitorizeze cu usurintd termenele si sa
identifice rapid eventualele intarzieri.
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Generarea de borderouri si confirmari de primire pentru corespondenta fizica: In cazul documentelor fizice
care trebuie trimise sau primite, platforma va permite generarea automata a borderourilor si a
confirmarilor de primire, facilitand urmarirea corespondentei si asigurandu-se cd toate documentele
importante sunt corespunzator procesate si arhivate.

Pasi de aprobare pe baza unor algoritmi predefiniti: Platforma va include algoritmi de aprobare automats,
configurabili in functie de specificul fiecarui serviciu. De exemplu, pentru validarea conturilor cetatenilor,
sistemul poate consulta informatiile dintr-un sistem tert si poate aproba sau respinge solicitarea in mod
automat, in functie de raspunsul primit.

Integrare cu o cdsutd de email pentru preluarea automata a mesajelor: Platforma va fi integratd cu un
sistem de email care va permite preluarea automata a mesajelor primite si initierea de cereri pe baza
acestora. De asemenea, fisierele atasate mesajelor vor putea fi preluate automat si incluse in cererile
deschise, economisind timp si minimizand riscul de eroare in procesul de inregistrare a documentelor.
Prin implementarea acestor instrumente, platforma va contribui la un flux de lucru mai rapid si mai sigur,
permitand autoritatilor locale sa raspunda mai rapid la cerintele cetatenilor si sa gestioneze resursele intr-
un mod mai eficient.

Instrumente contextuale
Componenta back-office a platformei va include o serie de instrumente esentiale, configurabile in functie
de contextul fiecdrui utilizator si activitate, pentru a asigura o gestionare eficientda a documentelor si a
fluxurilor administrative:

o Semnatura electronicd a documentelor: Utilizatorii vor putea semna documentele direct din
componenta back-office, fara a le descarca. Platforma va permite utilizarea unui certificat electronic
local (token) sau a unui certificat de semnaturd electronica in cloud. De asemenea, aplicatia va
permite semnatura automatad a documentelor generate automat, utilizand un certificat de tip Sigiliu
electronic. Sistemul va semnaliza daca certificatul de semnatura digitala este activ pe dispozitivul
utilizatorului.

o Scanarea documentelor: in momentul in care un document trebuie incarcat in fluxul administrativ,
utilizatorii vor putea activa integrarea cu un scaner pentru a prelua direct documentul scanat in
aplicatie, simplificand astfel procesul de arhivare.

o Cdutare avansata: Platforma va permite cdutdri avansate dupa multiple criterii, precum detalii ale
solicitantului, adresa, date de contact, sau detalii ale cererii, facilitdnd gdsirea rapida a informatiilor
necesare.

o Generarea codurilor de bare sau QR: Aplicatia va oferi posibilitatea de a genera coduri de bare sau
QR pentru orice document incdrcat sau eliberat, facilitand identificarea rapida si urmarirea acestora.

Pentru a acoperi toate functionalitatile componentei de front-office si pentru interoperabilitatea acestor
date in intregul flux operational al sistemului administrativ, platforma va fi structurata in partea de back-
office pe urmatoarele componente:

3.1.3.1. Managementul achizitiilor si al investitiilor

Solutia va veniin sprijinul transformarii procesului administrativ, va corela date specifice, va propune fluxuri
de lucru coerente si va genera o imagine completd pentru managementul achizitiilor publice, investitiilor
si proiectelor.

Managementul achizitiilor publice va avea minim urmatoarele functionalitati:

o Solutia trebuie sd puna la dispozitia utilizatorilor o interfata grafica moderna de tipul “Dashboard”
sau “Admin Panel”.

o Vaoferiposibilitatea de generare referate de necesitate si note de fundamentare, caiete de sarcini,
contracte de furnizare de lucradri, servicii si produse, strategie de contractare, instructiuni pentru
ofertanti, documente constatatoare primare, documente constatatoare finale la finalizarea livrarii
cand se executa garantiile si/sau expira termenele de garantie.

o Aplicatia va afisa alerte pentru generarea si emiterea documentelor in termen cum ar fi
documentele constatatoare primare si finale, pentru garantii de buna executie si pentru termenele
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de expirare ale contractelor de furnizori, Va cumula valori in functie de scopul determinat al
achizitiei. Prin posibilitatea cumularii valorilor pe intreaga unitate se va determina modul de
achizitionare al bunurilor/serviciilor/lucrarilor. Modul de achizitionare astfel determinat in prima
faza, se va putea modifica ori de cate ori este nevoie In decursul anului, in functie de modificarile
bugetului de venituri si cheltuieli. Initiatorul va putea continua cu monitorizarea contractului pana
la plata acestora, restituirea garantiilor, confirmarea calitatii bunurilor/serviciilor/lucrarilor.

o Va genera Programul anual al Achizitiilor Publice si clasificarea intrdrilor in aceasta lista se va face
dupa tipul achizitiei - produse, lucrari, servicii - codul vocabularului comun CPV, codurile interne si
procedura de atribuire sau achizitie directa -. Procedura/Achizitia directa este data de Necesitatea
care se defineste in functie de clasificarea intrarilor in Programul Anual al Achizitiilor Publice.

o Seva asigura posibilitatea definirii unui sistem de fluxuri de aprobare a continutului structurat pe
ierarhia organizationala a beneficiarului, pe baza de roluri si permisiuni Fluxurile de aprobare vor
fi concepute pentru a oferi posibilitatea unui numar nelimitat de stari si de aprobatori. Sistemul
informatic integrat va oferi posibilitatea urmaririi si evidentei proceselor aferente achizitiilor
inclusiv: referat de necesitate; centralizarea referatelor; fluxul de aprobare a referatelor;
verificarea incadrarii in buget;

o Documentatia de atribuire la procedure se va supune aprobarii Tnaintea transmiterii in SICAP;
contract copie in vederea publicarii Anuntului de atribuire; garantia de buna executie Tn copie in
vederea restituirii garantiei de participare; document constatator. Aplicatia va permite conectarea
cu platform SICAP.

o Aplicatia va dispune de o modalitate grafica prin care utilizatorul sd poatd compara cheltuielile din
bugetul executat cu cele din bugetul planificat. in cadrul programului / modulului de achizitie se va
putea seta o valoare estimata/planificata a proiectului.

o Va permite urmarirea contractelor pe obiectiv de investitie si pe faze de investitie, pe baza
graficelor de timp si sub aspectul cadrului bugetar si va porni de la fundamentarea investitiei,
aprobarea temei de proiectare de catre persoanele abilitate, pregatirea documentatiei SF/DALI,
obtinerea avizelor necesare, elaborarea proiectelor tehnice, verificarea proiectelor tehnice,
obtinerea autorizatiei de construire, selectarea executantului, selectarea dirigintelui de santier,
monitorizarea executiei, receptia executiei, urmarirea comportarii in timp a investitiilor pe
perioada garantiei pana la receptia finald a executiei st urmarirea garantiilor de buna executie.

o Aplicatia va permite incarcarea de documente de tip PDF/PNG/JPG/WORD/XLS la dosarul achizitiei
publice si n acelasi timp va oferi functionalitdti de control (creare, stergere) si vizualizare a
acestora.

o Aplicatia va include functionalitati avansate de gestiune a documentelor care va permite stocarea,
controlul si vizualizarea documentelor.

o Modulul va propune o evidentiere prin Dashboard a alertelor predefmite asupra perioadelor,
valorilor sau a altor elemente de interes.

o In baza datelor introduce modulul va genera analize, statistici si rapoarte (Program anual al
achizitiilor publice, Situatia achizitiilor publice pe CPV si coduri interne, Situatia financiard
disponibila pe Cod CPV si coduri interne corelate cu Listele de inventariere, Strategia anuala a
achizitiilor publice pe un an selectat, Raport pe surse de finantare si cod bugetar, Raport evidentd
contracte, Raport fisd obiectiv previzional, realizat si ramas de realizat) in scopul sprijinirii deciziilor
eficiente, precum si satisfacerii solicitarilor venite din partea altor institutii / colaboratori. Sistemul
informatic integrat va permite intocmirea de diverse formulare si documente cum ar fi referate de
necesitate, etc

o Sistemul informatic trebuie sa permitd configurarea si personalizarea diferitelor tipuri de referate,
in functie de nevoile specifice ale organizatiei. Utilizatorii trebuie sd aiba posibilitatea de a crea
referate personalizate pentru diverse activitati sau scopuri, inclusiv addugarea de campuri si
sectiuni suplimentare, care sa corespunda cerintelor specifice.

o Sistemul informatic trebuie sa permita generarea unor rapoarte detaliate privind datele operate
in platforma, incluzand referatele, contractele, facturile si pldtile. Aceste rapoarte trebuie sad poata
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fi personalizate in functie de criterii specifice, precum perioade de timp, tipuri de documente,
statusuri ale acestora etc. Utilizatorii trebuie sa poata vizualiza si exporta aceste rapoarte intr-un
format accesibil (de exemplu, PDF, Excel), asigurand transparentd si facilitind analiza si
monitorizarea activitatilor desfasurate in cadrul platformei.

o Sistemul informatic trebuie sa permitd configurarea unor drepturi de acces personalizate pentru
fiecare utilizator, astfel incat acestia sa poata vizualiza si gestiona doar propriile referate
inregistrate in platforma. Utilizatorii nu vor avea acces la referatele inregistrate de alti utilizatori
din cadrul altor departamente, asigurandu-se astfel un control strict al accesului la informatii.
Drepturile de acces trebuie sa fie configurabile pe roluri si departamente, iar utilizatorii vor putea
accesa doar documentele care le sunt direct atribuite.

o Sistemul informatic trebuie sa permita configurarea si personalizarea modului de listare a
referatelor de necesitate, astfel incat sa raspunda cerintelor specifice ale clientului. Utilizatorii
trebuie sa aiba posibilitatea de a ajusta criteriile de sortare si filtrare (de exemplu, dupa data,
departament, status, tipuri de bunuri/servicii etc.) pentru a vizualiza referatele conform nevoilor
organizatiei. Configurarea acestora trebuie sa fie flexibila, permitand personalizarea completa a
procesului de listare, in functie de parametrii specifici definiti de client.

o Sistemul informatic trebuie sa permita semnarea referatelor de necesitate prin doua metode
distincte: semndtura olografa (manuald) si semnatura digitald. Utilizatorii trebuie sd poatd alege
metoda de semnatura dorita Tn functie de necesitatile procesului de aprobare, asigurandu-se astfel
validitatea si conformitatea documentelor. Semnatura digitala trebuie sa fie securizata si sa
indeplineascd cerintele legale de autenticitate si integritate a documentului.

o Sistemul informatic trebuie sa permitd actualizarea automatad a platformei, astfel incat utilizatorii
sa poatd efectua actualizari ale sistemului fara a fi necesara interventia manuala a echipei de suport
tehnic. Procesul de actualizare trebuie sa fie simplu, intuitiv si automatizat, asigurandu-se ca
utilizatorii beneficiazd de cele mai recente functionalitati si imbunatatiri, fard intreruperi ale
activitatii curente.

3.1.3.2. Solutie cloud computing — Cloud Online de fisiere

Solutia cloud de fisiere trebuie sa evolueze si sa inoveze, sa ofere functii usor de utilizat. Solutia cloud
online de fisiere trebuie sa ofere o solutie potrivita pentru o gama larga de nevoi organizationale.

Solutia cloud online de fisiere va permite partajarea unuia sau mai multor fisiere si dosare pe computere
precum si sincronizarea acestora. Aceastd platformad trebuie sa permitd ca fisierele sa fie plasate in
directoare locale partajate, iar acele fisiere sa fie imediat sincronizate cu serverul si cu alte dispozitive.
Platforma cloud online de fisiere trebuie sa ofere suport pentru sisteme de operare Windows, Android si
iOS.

Solutia cloud online de fisiere trebuie sd ofere:

Stocarea si sincronizarea fisierelor:

o trebuie sd ofere un sistem de stocare a fisierelor sigur si fiabil, care sd permita incdrcarea,
organizarea si accesarea fisierelor. Aceasta trebuie sa ofere sincronizarea fisierelor pe computere,
dispozitive mobile si browser web;

Colaborare si partajare:

o trebuie sa permitd utilizatorilor sa partajeze fisiere si dosare;

o trebuie s3 acorde permisiuni specifice si sd@ se poatd controla nivelurile de acces pentru
confidentialitatea fisierelor;

o trebuie sd accepte colaborarea in timp real pe documente, si sd permitd utilizatorilor sa editeze
fisiere simultan;

Calendar si contacte:

o trebuie sd includa un sistem de gestionare a calendarului si a contactelor, sa permitd programarea
si gestionarea evenimentelor, sarcinilor si intalnirilor;

o trebuie sd permitd sincronizarea calendarelor si contactelor pe mai multe dispozitive;

Securitate si criptare:
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o Trebuie sa ofere mecanisme robuste de autentificare a utilizatorilor si sa accepte autentificarea cu
doi factori (2FA);
o Trebuie sa ofere criptare end-to-end si sa asigure ca fisierele raman criptate si securizate n timpul
transmiterii si stocdrii lor;
Ecosistemul aplicatiei si integrarea:
o trebuie sd permita integrarea de fisiere cu servicii externe precum Dropbox, Google Drive si altele;
o sdofere un APl pentru dezvoltarea aplicatiilor personalizate;
Administrare si intretinere:
o trebuie sa ofere functii complete de administrare si intretinere;
o trebuie sa se poatd gestiona conturile de utilizator;
o trebuie sa se poatd configura optiunile de stocare, monitorizarea performanta sistemului;
o trebuie sd poata asigura copii de siguranta ale fisierelor si planuri de recuperare in caz de dezastru;
Clienti mobili si desktop:
o trebuie sa ofere clienti pentru terminale mobile si desktop dedicati pentru diverse platforme,
precum Windows, macQS, Linux, Android si iOS;
o trebuie sa permita sincronizarea fisierelor si din mers;
Personalizare si tematicd:
o trebuie sd permitd personalizarea si brandingul pentru a se potrivi cu identitatea organizatiei;
o trebuie sd aplice teme personalizate;
Versionare si recuperare fisiere:
o trebuie sd urmdreasca automat versiunile fisierelor;
o trebuie sd permitd restaurarea versiunile anterioare ale fisierelor daca este necesarg;
o trebuie sa permita in cazul modificarilor accidentale sau coruperii fisierelor mecanisme de
recuperare a fisierelor;
Criptarea si decriptarea fisierelor:
o trebuie sa accepte criptarea clientului inainte de a le incarca pe server;
o trebuie sd asigure cd nici macar administratorii serverului sa nu poata accesa continutul fisierelor
criptate;
o trebuie sa ofere un nivel suplimentar de securitate a fisierelor;
Scalabilitate si disponibilitate ridicatd:
o trebuie sa fie scalabild si sa poata gestiona implementari in institutii;
o trebuie sd permitd o disponibilitate ridicata si o scalabilitate a performantei;
Conformitate si suport de reglementare:
o trebuie sd ofere functii pentru a ajuta institutiile sa indeplineasca cerinte de conformitate si
reglementari;
o trebuie sd includa functionalitati precum inregistrarea in jurnal de audit, politicile de pastrare a
fisierelor si integrarea cu LDAP si Active Directory;
Aplicatii si App Store:
o Trebuie sa aibd un magazin de aplicatii unde sa se poata instala aplicatii si extensii suplimentare
pentru Imbunatatirea platformei;
o Trebuie sd acopera instrumente de productivitate, management de proiect, vizualizare de fisiere
si altele;
Integrare nativa:
o Trebuie sd integreze o suitd de aplicatii de productivitate si colaborare direct in platforma,
comunicare si gestionare a sarcinilor;
Criptare end-to-end 2.0:
o Trebuie sa ofere un nivel sporit de securitate pentru datele sensibile;
o Trebuie sd permita utilizatorilor sa cripteze fisierele, calendarele si contactele;
Integrare universald a fisierelor:
o Trebuie sa oferd integrare universala a fisierelor, sa se conecteze si sa acceseze fisiere din surse
externe, cum ar fi SharePoint, OneDrive, Google Drive;
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o Trebuie sd ofere o interfata unica si acces facil |a fisierele stocate pe diverse platforme de stocare

in cloud;
Fluxuri de lucru:

o Trebuie sd ofere un flux de lucru, pentru a automatiza sarcinile repetitive si sa eficientizeze
procesele;

o Trebuie sd permita utilizatorilor sa creeze fluxuri de lucru personalizate, sa automatizeze
operatiunile legate de fisiere;

Integrare cu furnizorii SSO:

o Trebuie sa se integreze cu furnizorii de Single Sign-On (SSO) precum Microsoft Azure AD, LDAP si
SAML;

o Trebuie sa permita utilizatorilor sa se conecteze folosind acreditarile existente;

o Trebuie sa simplifice gestionarea utilizatorilor, sa imbunatdteasca securitatea;

Imbundtétiri in gestionarea dispozitivelor mobile:

o Trebuie sa ofere administratorilor control asupra dispozitivelor mobile care o acceseaza;

o Trebuie sa includa functii precum stergerea de la distantd, blocarea dispozitivului, distribuirea
aplicatiilor si gestionarea configuratiei;

Performantad si scalabilitate imbundtdtite

o Trebuie sa optimizeze performanta si scalabilitatea, sa gazduiasca baze de utilizatori in continua
crestere;

o Trebuie sd ITmbunatateasca timpul de raspuns al serverului, sa reduca consumul de resurse si sa
fmbundtateasca performanta sistemului;

Caracteristici de conformitate GDPR:

o Trebuie sd ofere functii si instrumente pentru a ajuta organizatiile sa respecte cerintele
Regulamentului general privind protectia datelor (GDPR);

o Trebuie sa includa functii precum politicile de pastrare a datelor;

o Trebuie sa ofere capabilitati de export al datelor;

o Trebuie sad ofere politici de confidentialitate pentru a asigura respectarea reglementarilor privind
protectia datelor;

Conectare in aplicatie

Conectarea la Solutia cloud online de fisiere va fi posibila din orice browser web, prin introducerea numelui
de utilizator si parolei.

Partajarea fisierelor criptate

o Trebuie sad permita criptarea fisierelor si folderelor;

o Proprietarii fisierelor sa fie nevoiti sa redistribuie fisierele dupa ce criptarea este activatg;
utilizatorii care Tncearca sd acceseze partajarea sa poatd vedea un mesaj prin care sa ceara
proprietarului fisierului sa redistribuie fisierul cu ei;

o Se poatd partaja fisiere criptate individual sau grupate;

o Proprietarul fisierelor sa poatd elimina actiunile individuale de criptare.

Cota de stocare

o Sd se poatd partaja directoare si sa permita altor utilizatori sau grupuri sa incarce fisiere in acesta;

o Sdpermita catoate fisierele incdrcate si editate sa fie calculate automat in cota de stocare aferentd
directorului respectiv;

o Sa permitd redistribuirea fisierele partajate, in functie de cota de spatiu definita de proprietarul
directorului;

o Fisierele sterse ramase in cosul de gunoi sa nu fie luate in considerare pentru cota de spatiu;

o Cosul de gunoi sa fie setat la 50% din cota de spatiu alocat;

o Vechimea fisierelor sterse sa fie setata la 30 de zile;

o Candfisierele sterse depdsesc 50% din cotd, cele mai vechi fisiere sa fie eliminate pana cand totalul

este sub 50%.
Controlul versiunilor
o Trebuie sad accepte un sistem simplu de control al versiunilor pentru fisiere;
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o Versiunile sa creeze copii de rezerva ale fisierelor care sa fie accesibile in orice moment;
o Trebuie sa contina istoricul fisierului, si sa se poata reveni un fisier la orice versiune anterioara.
Revizualizarea fisierelor
o Trebuie sa poatd afisa fisiere text necomprimate, fisiere OpenDocument, videoclipuri si fisiere
imagine 1n vizualizatoarele incorporate;
o Trebuie sa permitd descarcarea fisierelor pe computer daca acestea nu pot fi afisate direct in
interfata din browser-ul web.
Securizarea datelor cu Antivirus
Se va asigura securitatea Solutiei Cloud pentru a preveni atacurile cibernetice si a proteja integritatea
informatiilor si a datelor sensibile prin licentd antivirus pentru Cloud.

3.1.3.3. Gestiune registru GDPR
Aplicatia va reprezenta o posibilitate de implementare a exigentelor GDPR la nivel de documentatie si bune
practici, fiind de tip web-based, colaborativa, care sa ofere posibilitatea de a gestiona definirea fluxului
proceselor de business supuse reglementarilor GDPR, asa cum este numit si in legislatie "registru GDPR".
Aplicatia trebuie sa fie conforma cu Regulamentul (UE) 2016/679 (GDPR) si cu alte reglementari nationale
relevante privind protectia datelor cu caracter personal.
Trebuie sa asigure un sistem eficient de gestionare si monitorizare a conformitatii GDPR, adaptat specific
institutiilor publice, permitand automatizarea proceselor, auditarea activitatilor si generarea de rapoarte
conforme cu reglementarile Tn vigoare.
Solutia trebuie sa fie o aplicatie web modernad, dezvoltata conform celor mai bune practici in materie de
securitate, performanta si scalabilitate, asigurand accesibilitate si compatibilitate cu diverse dispozitive si
browsere.
Aplicatia trebuie sd ofere o interfatd prietenoasa si usor de utilizat atat pentru administratorii de date, cat
si pentru utilizatori.
Trebuie sa permita integrarea cu alte sisteme IT utilizate in organizatie (CRM, ERP, baze de date etc.).
Solutia trebuie sa faciliteze evaluarea initiala a institutiei in ceea ce priveste procesarea datelor cu caracter
personal. Tn acest sens, trebuie s3 includd chestionare structurate pentru monitorizarea si identificarea
responsabilitatilor, analiza furnizorilor si evaluarea conformitatii.
Aplicatia trebuie sa dispund de un sistem integrat de evaluare automata a nivelului de constientizare GDPR,
facilitand identificarea si remedierea eventualelor deficiente.
Managementul furnizorilor
Aplicatia trebuie s3 permitd evaluarea si clasificarea automata a furnizorilor ca operatori, persoane
fmputernicite sau parti terte, inca din faza precontractuala.
Trebuie sa faciliteze gestionarea persoanelor imputernicite si a partilor terte, oferind cel putin urmatoarele
fluxuri predefinite:

o Evaluarea persoanelor imputernicite si a partilor terte — permite definirea si implementarea unui

program anual de evaluare.
o Incetarea relatiei cu persoanele imputernicite si partile terte — trebuie s3 evidentieze data la care
a Incetat raportul juridic.
Formularele proceselor trebuie sa permita completarea informatiilor solicitate in conformitate cu
Regulamentul (UE) 2016/679 si adaugarea automata a celor selectati in registrul imputernicitilor pentru
incheierea unei relatii contractuale.
Tn cazul in care formularele sunt completate incomplet, aplicatia trebuie sa genereze notificiri care s4 fie
transmise utilizatorului prin e-mail. Aceste notificari trebuie sa fie vizibile si intr-o sectiune dedicata a
aplicatiei.
Aplicatia trebuie sa notifice anual utilizatorii cu privire la necesitatea evaluarii imputernicitilor contractati.
Managementul instruirilor
Aplicatia trebuie sd includd fluxuri dedicate pentru desfasurarea instruirilor periodice, conform
prevederilor Regulamentului (UE) 2016/679 (GDPR). Aceasta trebuie sa asigure cel putin urmatoarele
functionalitati:
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o Metode flexibile de instruire — posibilitatea de a selecta intre diverse metode de instruire (online,
fizic, hibrid, e-learning interactiv etc.), adaptate nevoilor organizatiei.

o Incdrcarea si gestionarea materialelor de instruire — utilizatorii trebuie s& poat3d adiuga si
administra materialele utilizate in procesul de instruire (documente, prezentari, videoclipuri, teste
interactive etc.), asigurand accesibilitatea acestora pentru participanti.

o Elaborarea programului de instruire — posibilitatea de a defini si aproba un program anual de
instruire, avizat de conducerea unitatii, pentru diferite categorii de angajati.

o Istoricul instruirilor —administrarea fiecdrei sesiuni de instruire, inclusiv organizarea, monitorizarea
progresului si documentarea participarii.

Aplicatia trebuie sd gestioneze instruirile nefinalizate, evidentiindu-le intr-o sectiune dedicatad, astfel incat
acestea sa poata fi identificate si reluate pentru finalizare.

Solutia trebuie sa genereze notificari automate pentru utilizatori, atat privind obligativitatea participarii la
instruiri, cat si pentru confirmarea finalizarii acestora.

Aplicatia trebuie sa includa un modul dedicat pentru instruirea obligatorie a noilor angajati, asigurand
parcurgerea si finalizarea acestui proces inainte de inceperea activitatii. Aceasta trebuie sa permita
alocarea automata a cursurilor relevante, urmarirea progresului si generarea de rapoarte privind finalizarea
instruirii.

Activitatea responsabilului cu protectia datelor (DPO)

Aplicatia trebuie sa permita identificarea si evidentierea responsabilului cu protectia datelor (DPO), precum
si gestionarea detaliilor referitoare la raportarea acestuia catre ANSPDCP.

Solutia trebuie sa asigure un sistem robust pentru desfasurarea auditurilor interne, in conformitate cu
prevederile legale in vigoare. Aceasta trebuie sd includa cel putin urmatoarele fluxuri:

o Elaborarea programului de audit — permite definirea unui program anual de audit, aprobat de
conducerea institutiei, cu stabilirea obiectivelor, responsabilitatilor si termenelor.

o Managementul procesului de audit — asigurd gestionarea fiecdrei misiuni de audit, inclusiv
colectarea si analiza datelor, identificarea neconformitatilor si propunerea masurilor corective.

o Evaluarea maturitdtii institutiei — realizarea anuald a unei autoevaludri privind procesarea si
protectia datelor cu caracter personal.

Fiecare audit trebuie sa poata fi gestionat individual in cadrul programului anual.
Auditurile nefinalizate trebuie sa fie evidentiate Intr-o sectiune dedicatd, pentru a permite identificarea
rapida si continuarea procesului.
Aplicatia trebuie sa genereze notificari automate privind activitatile planificate, termenele limitd si
necesitatea finalizarii auditurilor.
Solutia trebuie sd includad o functionalitate integratd de comunicare directa si eficientd cu managementul
institutiei, facilitdnd un schimb rapid si transparent de informatii.
Managementul solicitdrilor persoanelor vizate
Aplicatia trebuie sa dispuna de fluxuri predefinite, insotite de actiuni si explicatii detaliate, pentru a ghida
utilizatorii in indeplinirea operatiunilor necesare, asigurand conformitatea cu legislatia in vigoare privind
gestionarea solicitdrilor persoanelor vizate.
Aceasta trebuie sa includa fluxuri pentru cel putin urmatoarele tipuri de solicitari:
o Solicitare de informare
Solicitare de acces
Solicitare de retragere a consimtamantului
Solicitare de rectificare
Solicitare de stergere
Solicitare de restrictionare a operatiunilor de prelucrare
Solicitare de portabilitate a datelor
o Solicitare de obiectie fata de procesul decizional automatizat sau profilare
Pentru fiecare dintre aceste procese, formularele aferente trebuie sa permita:
o Inregistrarea solicitarii in registrul destinat cererilor formulate de persoanele vizate.

O O O O O O
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Emiterea unei notificari in cazul solicitarilor venite din registratura generala a institutiei si preluata
automat in registrul solicitarilor.

Gestionarea solicitarilor nefinalizate, evidentiindu-le distinct, astfel incat sa poata fi identificate si
procesate ulterior.

Generarea de notificdri automate pentru utilizatori, avertizandu-i asupra apropierii termenului
legal de raspuns de 30 de zile.

Managementul riscurilor si analiza de impact

Sistemu
O

@)

| de management al riscurilor trebuie sa parcurga urmatoarele etape:

Identificarea riscurilor — evidentierea evenimentelor sau situatiilor potentiale care ar putea avea
un impact negativ asupra institutiei.

Analiza riscurilor — aplicatia trebuie sa permita evaluarea probabilitatii de aparitie a riscului si a
impactului acestuia.

Evaluarea riscurilor — programul genereaza automat o matrice de risc cu cinci niveluri si clasifica
riscul corespunzator, pe baza criteriilor predefinite.

Masuri de control si reducere a riscurilor — aplicatia trebuie sa permita definirea si gestionarea
masurilor tehnice si organizatorice destinate reducerii riscurilor. De asemenea, trebuie sa asigure
atribuirea responsabilitatilor pentru implementarea acestora, precum si monitorizarea continua a
implementdrii si eficientei masurilor adoptate.

Monitorizare si audit — aplicatia trebuie sd ofere posibilitatea de urmadrire in timp real a evolutiei
fiecarui risc, de la identificare pana la eliminare, facilitand astfel documentarea si auditarea
intregului proces.

Sistemul trebuie sa permitd crearea unui registru de riscuri pentru activitatile de prelucrare a
datelor.

Aplicatia trebuie sa includa fluxuri dedicate pentru realizarea analizelor de impact asupra protectiei datelor,

in confo

rmitate cu prevederile Regulamentului (UE) 2016/679 (GDPR).

Aceste fluxuri trebuie sd acopere cel putin urmatoarele etape:

O
O
O

Determinarea necesitatii efectudrii unei analize de impact
Realizarea unei analize de impact
Evaluarea si revizuirea periodica a unei analize de impact

Fluxurile trebuie sa faciliteze procesul de identificare a cazurilor in care este necesara o analiza de impact,
desfasurarea acesteia si evaluarea anuald conform cerintelor GDPR.
Pentru o utilizare intuitiva, fiecare flux va include explicatii detaliate, exemple relevante si instructiuni clare,

astfel in

cat utilizatorii sa poata parcurge si completa formularele cu usurinta.

Aplicatia trebuie sd gestioneze analizele de impact nefinalizate, evidentiindu-le intr-o sectiune specifica
pentru a facilita continuarea si finalizarea acestora.
De asemenea, aplicatia trebuie sa genereze notificari automate privind:

O
O
O

Necesitatea initierii unei analize de impact.
Finalizarea analizelor de impact in curs.
Evaluarea si revizuirea anuala a analizelor de impact efectuate.

Gestionarea incidentelor de securitate privind datele cu caracter personal

Sistemu
o
o
o

o

| trebuie sd permitd inregistrarea si clasificarea incidentelor, identificand:
Tipul incidentului (ex. acces neautorizat, pierdere de date, atac cibernetic).
Gravitatea impactului si probabilitatea de aparitie.

Datele compromise si sursa incidentului.

Operatorii si imputernicitii afectati.

Aplicatia trebuie sa genereze automat un raport initial al incidentului si sa 1l inregistreze intr-un registru

dedicat.

Implementarea unui flux de gestionare care sa includa:

O
O
O

Analiza incidentului si evaluarea impactului.
Stabilirea masurilor corective si atribuirea responsabilitatilor.
Monitorizarea progresului remedierii si documentarea actiunilor intreprinse.
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Sistemul trebuie sd permita alocarea incidentului unei echipe de raspuns si sa urmareasca stadiul de
rezolvare.
Sistemul trebuie sa gestioneze notificarea incidentelor, conform cerintelor GDPR:
o Notificarea Autoritatii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal
(ANSPDCP) in termen de 72 de ore, acolo unde este necesar.
o Informarea persoanelor vizate, daca incidentul prezinta un risc ridicat pentru drepturile si
libertdtile acestora.
Aplicatia trebuie sa genereze sabloane de notificare si sd permita trimiterea acestora direct din platforma.
Fluxurile de management al incidentelor trebuie sa permita analiza incidentului in functie de tipul si
gravitatea acestuia si sa ofere utilizatorului instructiuni detaliate, pas cu pas, privind actiunile necesare
pentru gestionarea incidentului in conformitate cu prevederile Regulamentului (UE) 2016/679 (GDPR).
De asemenea, fluxurile de analiza a incidentelor trebuie sa includa optiunea de generare automata a
raportului de incident dupa finalizarea procesului de investigare.
Aplicatia trebuie sd gestioneze fluxurile nefinalizate, afisandu-le intr-o sectiune dedicata incidentelor,
pentru a permite identificarea si continuarea procesului de raspuns la incident.
Tn plus, aplicatia trebuie s& genereze notificiri automate pentru utilizatori, alertdndu-i cu privire la
apropierea termenelor legale pentru notificarea autoritatii de supraveghere si, daca este cazul, a
persoanelor vizate.
Registre si alte documente
Aplicatia trebuie sa permita gestionarea registrelor necesare conformitatii cu Regulamentul (UE) 2016/679
(GDPR) si sa faciliteze managementul eficient al urmatoarelor registre:
o Registrul operatiunilor de prelucrare
o Registrul operatorilor
o Registrul persoanelor imputernicite
o Registrul incidentelor
o Registrul solicitdrilor persoanelor vizate
o Registrul gestionarii riscurilor
Functionalitdti esentiale pentru fiecare registru:
o Addugare, modificare si stergere manuala a intrarilor in registru.
o Preluarea si completarea automata a registrelor pe baza datelor introduse in sistem, asigurand
actualizarea dinamica si coerenta a informatiilor.
o Formulare intuitive, cu texte explicative pentru utilizatori si citate relevante din legislatie, pentru o
mai bund corelare cu reglementarile GDPR.
o Sortare sifiltrare a inregistrarilor in functie de campurile disponibile in fiecare formular.
o Exportul registrelor in format tabelar sau PDF, pentru raportare si arhivare.
o Functie avansata de cdutare, care sd permitd identificarea rapida a intrdrilor relevante pe baza
textului introdus de utilizator.
Aplicatia trebuie sa permita gestionarea eficientd a politicilor si procedurilor institutionale referitoare la
aplicarea internd a Regulamentului (UE) 2016/679 (GDPR), asigurand actualizarea si accesibilitatea
acestora.
Aplicatia trebuie sd faciliteze administrarea si personalizarea formularelor necesare pentru conformitatea
cu GDPR, inclusiv, dar fara a se limita la:
o Nota de informare
Formular de colectare a consimtamantului
Acord de confidentialitate pentru angajati
Nota de informare a persoanelor vizate
Procese-verbale
Chestionare etc.

O O O O O
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3.1.3.4. Managementul documentelor
1) Registraturd
a)Cerinte generale
Modulul va asigura inregistrarea tuturor documentelor provenite din exteriorul institutiei, create in
interiorul institutiei precum si a celor intocmite ca rdspuns si Tnregistrate in registrul unic al institutiei.
Modulul de registratura va utiliza nomenclatoare pentru: emitenti (persoane fizice, persoane juridice),
adresa (judete, orase, strazi), registre folosite, tipul documentelor emise etc. Nomenclatoarele utilizate vor
putea fi actualizate si gestionate din interfata aplicatiei, permitand adaugarea, modificarea sau eliminarea
acestora conform necesitatilor institutiei.
Se va putea configura lista (nomenclatorul) documentelor asociate fiecarui tip de registru folosit in cadrul
unitatii. La Tnregistrarea documentului, programul va sprijini utilizatorul prin functia de autocompletare,
astfel Tncat numele documentului va fi sugerat pe masura tastarii, bazandu-se pe documentele existente si
actualizate in lista.
Aplicatia va aloca un numar unic de inregistrare pentru fiecare document intrat/iesit/intern operat in cadrul
institutiei, asigurand trasabilitatea acestuia pe intregul flux de lucru.
Programul trebuie sa permita definirea registrelor speciale, registrelor la nivel de compartiment si a altor
tipuri de registre regasite In practica institutiei, asigurand configurabilitate si adaptabilitate la nevoile
specifice ale acesteia.
Modulul de registratura electronica trebuie sa permitd utilizatorilor crearea mai multor posturi de
inregistrare a documentelor (pentru fluidizarea procesului de inregistrare), asigurand alocarea numerelor
din registrul unic intr-un mod centralizat si coerent, indiferent de locatia unde a fost inregistratd cererea.
Tn cazul documentelor externe, se vor inregistra minim urméatoarele informatii (cAmpuri):

o Numdrul de inregistrare, dat de catre o alta institutie;
Numadrul documentului, generat automat de program;
Date despre emitent: denumire completd expeditor, adresa, CNP sau CUI/CIF, telefon, fax, email;
Tipul documentului, sugerat si preluat automat din nomenclatorul documentelor;
Departament/Responsabil;
Termenul de rezolvare (numar de zile) sau data pana la care trebuie rezolvata solicitarea, asociate
fiecarui tip de document, conform legislatiei in vigoare;

o Posibilitatea editarii descrierii documentului;

o Observatii;

o Atasarea documentelor prin scanare directa sau import din surse interne si externe.
Tn cazul documentelor interne, se vor inregistra urméatoarele informatii:

o Tipul documentului, sugerat si preluat automat din nomenclatorul documentelor;
Provenienta documentului (departament/emitent);
Termenul de rezolvare (numar de zile) sau data pana la care trebuie rezolvat documentul;
Destinatia documentului;
Posibilitatea editarii descrierii documentului;
Observatii;

o Atasarea documentelor prin scanare directa sau import din surse interne si externe.
Pentru tipurile de acte care au definite fluxuri de lucru automate, dupa inregistrarea actelor, solutia trebuie
sa trimita automat actele la serviciile si utilizatorii desemnati in cadrul fluxurilor automate de lucru,
asigurand trasabilitatea acestora, sau sa ofere posibilitatea utilizatorului sa modifice fluxul pentru cazuri
particulare, in functie de necesitatile specifice.
Termenul de rezolvare a sesizarii se va completa automat in functie de tipul documentului operat, dar va
putea fi modificat de utilizator, daca este necesar.
Aplicatia trebuie sa permita listarea unei dovezi (raport) dupad inregistrarea documentului, care sa conting,
pe langd datele specificate la inregistrare, si numarul si data Tnregistrarii. Bonul va fi inmanat solicitantului
ca dovada a Inregistrarii.

O O O O O

O O O O O
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La inregistrarea unui document/sesizari de la un cetatean, daca se completeaza adresa de email, acesta va
primi o notificare prin email cu privire la numarul de registru alocat, incluzand urmatoarele informatii:
numar de inregistrare, data intrare, tip document, departament vizat, responsabil primarie.

Tn cazul solicitarilor online, sistemul trebuie s genereze automat un numdar unic de fnregistrare
intrare/iesire, comunicat automat solicitantului pe email, SMS sau in contul personal.

Aplicatia trebuie sa aiba implementata functionalitatea de triaj automat al documentelor din registratura
on-line si registratura digitala manuald, cu asignare pe departament / responsabil in functie de metadate.
Preluare documente completate din registratura online. Aplicatia trebuie sa permitd integrarea cu
registratura online, facilitand preluarea datelor din formularele completate online de catre cetateni.
Aplicatia trebuie sa aibd implementatd functionalitatea de administrare a asignarii documentelor pe
departament/responsabil, modificare fatd de asignarea automata si vizualizare status aprobare.

Modulul de registratura va pune la dispozitie un serviciu web (API), care sa fie apelat de orice aplicatie din
institute, pentru a putea genera numar unic din registrul general sau alte registre.

Posibilitatea de configurare a tipurilor de registre suplimentare acolo unde este nevoie pentru fiecare tip
de act in parte (formulare dinamice).

Se vor putea aloca numere speciale pentru documentele la care legislatia prevede acest lucru. Aceste
numere vor fi generate automat de sistem pentru registrul general si registrele speciale.

Posibilitatea conexdrii unui document cu alte documente (toate documentele aditionale referitoare la un
anumit document trebuie sd fie corelate cu prima inregistrare a documentului, iar numarul primului
document va fi considerat numarul de baza). Un document poate fi conexat cu unul sau mai multe
documente.

Posibilitatea configurarii de statusuri pentru fiecare tip de document in parte, cu avertizare prin email/SMS
pentru emitent si utilizatori, atunci cand statusul documentului se modifica (nou, in lucru, finalizat, raspuns
trimis, arhivat).

Utilizatorul trebuie sa poata atasa fisiere in diferite formate la 0 anumita pozitie din registru.

Posibilitatea de preluare si/sau atasare de documente scanate in cazul cererilor fizice, in diferite formate
electronice (fisiere de tip Office, fisiere text, fisiere imagine, fisiere CAD, PDF, fisiere multimedia audio-
video).

Modulul trebuie sa permita setarea marimii maxime (in KB) pentru un atasament.

Modulul trebuie sa permitd gestionarea versiunilor documentelor care sunt create la fiecare modificare
efectuata de utilizatorii cu drept de modificare. Astfel, pentru fiecare document atasat va fi pdstrat un
istoric complet al versiunilor sale (descriere, tipologie), persoana care a creat versiunea si data modificarii.
Un document electronic odatad atasat in sistem si trimis pe flux nu va mai putea fi sters din sistem.
Documentul va putea fi sters doar de persoana care Il-a atasat, atat timp cat nu a fost trimis pe flux. Ulterior
transmiterii pe flux, documentul poate fi doar modificat, prin crearea unei noi versiuni.

Toate actiunile de atasare, modificare (creare versiune noud) sau stergere (atat timp cadt documentul nu a
fost transmis pe flux) trebuie sa fie Tnregistrate in jurnalul de activitati al sistemului (log).

Modulul trebuie sa ofere suport pentru blocarea accesului (pentru modificare) la un fisier atasat atata timp
cat un alt utilizator lucreaza la documentul respectiv. Sistemul trebuie sa poata afisa si detalii despre
utilizatorul care lucreaza in acel moment cu documentul.

Salvarea informatiilor asociate documentului trebuie sa se faca in baza de date.

Trebuie sa fie posibild urmarirea modalitatii de expediere cdtre terti a documentelor rezolvate si
inregistrarea de informatii complexe referitoare la expedierea unui document.

Pentru fiecare document rezolvat, utilizatorii trebuie sa poata specifica detaliile expedierii acestuia: tipul
de servicii postale, destinatarul/destinatarii, adresa destinatarului/destinatarilor.

Un document trebuie sd poata fi expediat catre mai multi destinatari si sa permita crearea unei liste de
destinatari.

Solutia trebuie sa dispuna de o baza de date cu contacte care pot fi utilizate ca destinatari in fluxul de
expeditie.

Modulul de expeditie trebuie sa permita trimiterea mai multor documente catre un singur destinatar.
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Daca un utilizator are in lista de documente de expediat un document, acesta trebuie sd poata fie expediat,
fie sd poata fi transmis unui alt utilizator pentru expediere.
Semndtura documentelor in forma electronicd, folosind certificate digitale calificate de cdtre titularul
dreptului de dispozitie asupra documentului.
Posibilitatea de selectare si semnare Th masa a documentelor selectate, folosind semnatura electronica.
Solutia va asigura acces securizat la informatii prin stabilirea nivelelor de acces la documente si zone de
arhiva.
b)Cerinte de operare
Cautarea documentelor trebuie sda se poata efectua dupd orice cdmp specificat In inregistrarea
documentelor (metadate).
Utilizatorii trebuie sa poata cduta si vizualiza documente din registrul electronic din orice an, fara a iesi din
fereastra de cautare.
Modulul trebuie sa permita transmiterea unui document cdtre mai multe compartimente ale institutiei, cu
posibilitatea specificarii rolului fiecarui compartiment in solutionarea cauzei.
Modulul de registratura trebuie sa informeze utilizatorul despre criteriile de cdutare specificate si numarul
de inregistrari gasite.
Modulul de registratura trebuie sa permita selectarea actelor in lucru dupa referinte multicriteriale, cum
ar fi: emitent, numar de inregistrare, tip registru, tip act, departament, compartiment, birou, responsabilul
desemnat, mod trimitere petitie (online sau fizic), etc.
Utilizatorii trebuie sd poata selecta si trimite/rezolva mai multe documente simultan.
Programul trebuie sa permita semnarea in masa a documentelor de acelasi tip.
Utilizatorii trebuie sa poata inregistra observatii In momentul operarii (trimiterea sau rezolvarea)
documentelor. Mai multi utilizatori pot adduga observatii la acelasi document, iar acestea vor aparea
centralizat in istoricul documentului.
Modulul trebuie sa ofere lista de documente aflate in lucru sub forma paginata, iar utilizatorii sa poatd seta
numarul de inregistrari per pagina. (Numarul maxim de inregistrari care vor fi listate va putea fi limitat
printr-o optiune a utilizatorului, pentru a se evita transferul inutil de date prin retea.).
Sistemul trebuie sd permita configurarea de template-uri Word pentru fiecare tip de act in parte. Utilizatorii
vor putea vizualiza ulterior detalile unui document prin intermediul template-ului respectiv, cu
completarea automata a datelor existente in sistem.
Utilizatorul trebuie sa poata vizualiza sub forma de lista toate documentele pe care le-a inregistrat intr-un
interval de timp dorit.
Utilizatorii trebuie sa poata lista un raport cu documentele inregistrate de ei, pentru un interval de timp
dorit sau la 0 anumitd data specificata.
Utilizatorul trebuie sa poata vizualiza sub forma de lista paginata toate documentele pe care le-a rezolvat,
documente de pe un anumit nivel ierarhic.
Utilizatorul trebuie sa poatd vizualiza sub forma de lista paginata toate documentele pe care le-a trimis
catre alte persoane, cu evidentierea sursei si a destinatiei documentelor.
Utilizatorul trebuie sa poata vizualiza din orice fereastra (in care se afiseaza liste cu documente din registrul
electronic) detaliile specificate la inregistrarea documentului.
c) Cerinte generare rapoarte si statistici
Utilizatorii trebuie sa poata lista rapoarte despre documentele inregistrate intr-o perioada de timp
specificata sau intr-un anumit an.
Modului trebuie sa ofere rapoarte si statistici despre documentele inregistrate.
Modulul trebuie sa ofere rapoarte si statistici despre documentele aflate in lucru.
Modulul trebuie sa ofere rapoarte si statistici despre documentele rezolvate.
Modulul trebuie sa ofere rapoarte si statistici despre documentele expirate.
Modulul trebuie sa ofere rapoarte si statistici despre documentele lucrate (trimise sau rezolvate).
Modulul trebuie sa ofere rapoarte si statistici despre documentele cu sau fara atasament, pentru
verificarea corectitudinii constituirii arhivei electronice.

o situatia documentelor fara atasament la nivel de organigrama;
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o situatia documentelor fara atasament din luna respectiva;

o situatia documentelor cu atasament dintr-un anumit an.
Modulul trebuie sa ofere rapoarte si statistici cu documentele rezolvate dupa termenul legal.
Modulul trebuie sa permitd exportul registrului general, cel putin in format Excel si PDF.
Modulul trebuie sa permita vizualizarea rapoartelor in format grafic, folosind tipuri de grafice standard tip:
pie (placinta), bars (coloana), lines (linie), ierarhice.
Modulul trebuie sa permita generarea de rapoarte sub forma de grafic, pentru optimizarea afisarii.
Graficele si diagrame rezultate vor putea fi, pe 1anga cele uzuale:

o lerarhice - grafice obtinute pe baza organigramei institutiei, atat la nivel integrat cat si pe anumite

directii/servicii/compartimente;

o Grafice multianuale pe baza datelor obtinute din registratura.
Utilizatorii trebuie sa poata lista borderouri de predare-primire cu detaliile documentelor pe care le-au
trimis cdtre alte niveluri din organigrama.
Utilizatorii trebuie sa poata specifica data si ora sau intervalul de timp in care au fost trimise documentele.
Utilizatorii trebuie sa poata selecta fie un anumit nivel catre care au trimis documente, fie toate nivelurile
din organigrama catre care au trimis documente.
Utilizatorii trebuie sad poata lista borderouri cu documentele trimise la expeditie.
Utilizatorii trebuie sd poata lista borderouri cu documentele expediate.
Solutia va dispune de o functie/serviciu care sa 1i permita transmiterea detaliilor referitoare la expedierea
unui document astfel Tncat destinatarul sa poata fi informat automat, prin email, cu privire la expedierea
documentului.
Tn cazul documentelor expediate recomandat, utilizatorii trebuie s& poatd specifica:

o Numdrul de borderou pentru recomandate;

o Numarul de recomandata;

o Data primirii confirmarii/returului.
Sistemul va permite generarea de rapoarte privind:

o volumul documentelor intrate/iesite/interne,

o gradul deincarcare al compartimentelor,

o durata medie de rezolvare a documentelor.
d) Cerinte administrare si configurare aplicatie
Solutia trebuie sa permita utilizatorilor care au drepturile necesare configurarea listelor de date predefinite
(nomenclatoarelor).
Administratorul solutiei trebuie sd poata configura (adauga, sterge, modifica) listele de date predefinite
utilizate de aplicatie.
Un element dintr-un nomenclator trebuie sa nu mai poata fi sters daca a fost deja utilizat in aplicatie, dar
trebuie sd poata fi inactivat, astfel incat sa nu mai apara in listele predefinite.
Administrarea solutiei trebuie sd poata fi realizatd de catre persoane din cadrul institutiei, fara a fi necesara
prezenta unui reprezentant din partea firmei care va furniza sistemul software.
Administrarea drepturilor de acces, a utilizatorilor, a organigramei, a tipurilor de acte, trebuie sa fie
efectuata utilizand functionalitati specifice ale solutiei furnizate, fard a fi necesara instalarea de aplicatii
suplimentare.
Solutia trebuie sa permita administratorului sa defineasca/configureze cadmpurile obligatorii utilizate
pentru fiecare formular in parte.
Administratorul trebuie sa poata configura organigrama institutiei (compartimente, niveluri, ierarhii).
Administratorul trebuie sa poata specifica pentru fiecare utilizator in parte care sunt nivelurile din
organigrama (unul sau mai multe) pentru care poate opera (trimite, rezolva) documente.
Solutia trebuie sa permita gestionarea tipurilor de acte din modulul de administrare: adaugare, stergere,
modificare precum si drepturi asupra acestor tipuri de acte.
Solutia trebuie sa permita definirea de drepturi asupra atasamentelor corespunzatoare tipurilor de acte.
Solutia trebuie sa permita definirea de sabloane de tip Microsoft Word pentru fiecare tip de act in parte,
pentru generarea si listarea de documente standard.
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Solutia trebuie sa permita definirea de fluxuri automate de lucru pentru fiecare tip de act in parte.

Se va putea defini un numar nelimitat de etape in cadrul unui flux de lucru automat.

Solutia trebuie sa permitd definirea responsabililor pentru fiecare etapa din cadrul fluxului automat de
lucru.

Pentru fiecare categorie de documente cu regim special (de ex. cereri de concediu), solutia va gestiona
propriul registru de numere de inregistrare, alocate automat, de la 1 la n, pentru fiecare an calendaristic,
separat de numarul primit in registrul unic al institutiei.

Solutia trebuie sa permita atasarea de fisiere in diferite formate la o anumita Tnregistrare din registrele
speciale.

Aplicatia va permite configurarea de statusuri pentru fiecare tip de document in parte, cu avertizare
modificari de status prin email/SMS pentru emitent si utilizatori.

Solutia trebuie sa permita listarea in format Excel, Word, PDF, CSV, XML a rapoartelor cu registrele speciale
dintr-o anumita categorie.

Aplicatia trebuie sa permita inregistrarea tuturor actiunilor utilizatorilor din aplicatie.

Administratorul trebuie sa aiba posibilitatea de a verifica ce utilizator a facut modificari in aplicatie si cand
au fost facute respectivele modificari

2) Flux documente

Pentru documentele care au fluxuri de lucru automate definite, solutia trebuie sa permita trimiterea
acestora automat pe fluxurile de lucru, dar si sa ofere posibilitatea de a fi trimise manual, ad-hoc, cdtre un
anumit serviciu din cadrul institutiei.

Definirea, modificarea si actualizarea fluxurilor de lucru trebuie sa fie permise printr-o interfata de
administrare, fara a fi necesard o pregatire de specialitate din partea membrilor institutiei.

Modulul trebuie sa permita definirea fluxurilor de lucru la nivel de persoana din organigrama institutiei. Un
flux de lucru trebuie sd permita procesarea seriala a documentelor, prin transmiterea acestora pe trasee
predefinite, in functie de tipologia documentului.

Modulul trebuie sa permitd ca un act sa fie trimis in lucru la altd persoana sau serviciu, dar si s poata fi
trimis pentru consultare/aprobare la mai multe servicii sau persoane.

Aplicatia trebuie sd aibd implementata functionalitatea de flux de aprobare pentru documente, cu pasi
multipli de aprobare si statusuri intermediare.

Aplicatia trebuie sa permita cel putin setarea urmatorilor pasi in fluxul de aprobare pentru documentele
inregistrate:

o Registratura primeste documentele in format fizic sau online de la persoane fizice sau juridice, le
Tnregistreaza (numar intrare) si le scaneaza, dupa caz.

o Conducatorul institutiei va putea insera o rezolutie proprie fiecarui document trimis catre
departamentul desemnat.

o Trimiterea documentului de la registraturd catre departamentul desemnat.

o Conducatorul departamentului/biroului analizeaza si asigneaza solicitarea primita unui functionar
din subordine responsabil cu solutionarea si intocmirea raspunsului. Aplicatia va gestiona si salva
notificarile si raspunsurile intre departamente, necesare elaborarii unui rdspuns
interdepartamental.

o Functionarul desemnat va documenta solicitarea si va intocmi rdspunsul. Aplicatia va permite
editarea raspunsului, precum si atasarea documentelor care au stat la baza elaborarii acestuia.

o Seful de departament verificd rdspunsul responsabilului, 1l contrasemneaza si trimite
conducatorului institutiei sau retrimite raspunsul responsabilului pentru revizuire, cu posibilitatea
de a insera indrumari de completare si/sau redactare.

o Programul trebuie sa permitd configurarea unui flux secundar de avizare a raspunsului de cdtre
alte departamente.

o Gestionarea mapei zilnice a conducdtorului unitatii: verificare, aplicare semnatura electronicg,
clasificare raspunsuri, trimitere catre registratura.

o Atribuirea numarului de iesire si expedierea rdspunsului.
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Configurarea alertelor prin email/SMS pentru asignarile si schimbarile de status in fluxul de aprobare, atat
pentru utilizatori, cat si pentru solicitanti.

3) Arhivare electronicd
a) Cerinte generale
Sistemul trebuie sa permita inregistrarea, identificarea si etichetarea tuturor documentelor, indiferent de
suportul acestora (fizic sau digital), aflate in administrarea unitatii creatoare si detindtoare.
Aplicatia trebuie sa includad functionalitati pentru marcarea documentelor cu statut de izvor istoric, prin
completarea de metadate relevante precum: creatorul documentului, data crearii, categoria si valoarea
istorica.
Trebuie sa existe o functionalitate dedicata gestiondrii nomenclatorului arhivistic, cu optiuni de creare,
modificare, export in format deschis si imprimare directa din aplicatie.
Sistemul va permite preluarea automata a documentelor din modulul de registratura, pentru o perioada
selectabila, cu scopul constituirii dosarelor conform nomenclatorului arhivistic.
Modulul de arhivare trebuie sa asigure inventarierea automata a dosarelor si completarea automata a
Registrului de evidenta curenta.
Sistemul va permite definirea comisiei de selectionare a documentelor cu termene de pastrare expirate,
inclusiv gestionarea rolurilor si atributiilor membrilor acesteia.
Aplicatia trebuie sa includa functionalitdti pentru generarea automatd a urmdtoarelor documente:

o Inventarul dosarelor

o Procesul-verbal de predare-primire

o Procesul-verbal de predare-preluare

o Procesul-verbal de distrugere, etc.
Sistemul trebuie sa ofere un modul dedicat pentru solicitarea si eliberarea de copii, destinat cetatenilor,
cu urmarirea traseului documentului si pastrarea dovezii eliberarii.
Sistemul trebuie sa permitd configurarea criteriilor de organizare a documentelor in dosare, in functie de
nevoile unitatii (cronologic, tematic, alfabetic etc.).
Modulul de administrare trebuie sa includa functionalitati de monitorizare a spatiului de stocare si
generarea de alerte in caz de spatiu insuficient sau de probleme legate de securitate si conservare.
Aplicatia trebuie sa asigure identificarea automata a documentelor cu valoare istorica, pe baza unor criterii
prestabilite, configurabile de catre utilizator.
Sistemul trebuie sa permitd generarea de inventare in format compatibil cu cerintele Arhivelor Nationale,
pentru predarea acestora conform legislatiei in vigoare.
Aplicatia trebuie sd includa un editor de text care sa permita configurarea sabloanelor pentru documentele
generate automat, precum:

o Registrul de evidentd

o Inventarul dosarelor

o Procesul-verbal de predare-primire

o Procesul-verbal de predare-preluare

o Procesul-verbal de distrugere, etc.
Aplicatia trebuie sd permita definirea utilizatorilor si atribuirea de roluri, fiecare rol avand drepturi de
operare specifice, cum ar fi vizualizarea, modificarea sau stergerea documentelor. Administratorii vor
putea gestiona aceste roluri si permisiuni pentru a asigura accesul corespunzator fiecarui utilizator.
Solutia trebuie sa permitad interconectarea cu echipamente specializate pentru capturarea continutului
documentelor.
Solutia de arhivare electronica trebuie sa fie accesibild, In mod securizat, prin intermediul unui browser
web si sa permitd administrarea documentelor pe parcursul intregii lor durate de viatd, de la inceput
(procesul de creare, revizuire, organizare, stocare, utilizare, partajare, identificare) pana la arhivare si
distrugere (daca este cazul).
Solutia va permite scanarea documentelor direct in sistem, fard a fi necesara instalarea altor aplicatii
informatice.
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b) Gruparea documentelorin dosare
Functionalitdti pentru intocmirea nomenclatorului dosarelor
Sistemul trebuie sa permita crearea si gestionarea nomenclatorului dosarelor la nivel de unitate, conform
structurii organizatorice (compartimente, subdiviziuni etc.).
Modulul va permite organizarea nomenclatorului intr-un format tabelar, dupa modelul din anexa 1 a
legislatiei arhivistice, cu urmatoarele coloane obligatorii:

o Denumirea compartimentului de munca (numerotat cu cifre romane),

o Subdiviziunile compartimentului (numerotate cu litere majuscule),

o Descrierea continutului documentelor din dosar (numerotate cu cifre arabe),

o Termenul de pastrare (cu mentiunea ,P” pentru permanent sau cifre arabe + ,C.S.” daca este

cazul).

Aplicatia trebuie sa genereze automat indicativul dosarului, pe baza codificarii: [Cifrd romana] + [Litera
majuscula] + [Cifra araba], in functie de structura institutiei.
Sistemul trebuie sa permitda modificarea si completarea nomenclatorului, in cazul reorganizarilor interne,
cu pastrarea versiunilor anterioare si trasabilitate completa a modificarilor.
Modulul trebuie sda permita centralizarea automata a proiectelor de nomenclator transmise de fiecare
compartiment si generarea versiunii finale pentru aprobare.
Trebuie sa existe functionalitati pentru:

o Aprobarea interna de catre factorii de decizie;

o Imprimarea si transmiterea nomenclatorului catre Arhivele Nationale/directiile judetene;

o Confirmarea siinregistrarea statutului (aprobat/neaprobat).
Dupa aprobare, aplicatia va distribui electronic nomenclatorul catre compartimentele relevante si va pastra
dovada transmiterii si a notificarii.
Functionalitdti pentru constituirea dosarelor
Dupa rezolvarea documentelor, aplicatia trebuie sa permita asocierea acestora in dosare, conform
nomenclatorului aprobat.
Sistemul trebuie sa permite preluarea automata a documentelor din modulul de registratura, pentru o
perioadad selectabild, cu scopul constituirii dosarelor conform nomenclatorului arhivistic.
Pentru fiecare document electronic se vor putea evidentia urmatoarele metadate, preluate automat din
registratura:

o proprietarul documentului electronic;
emitentul documentului electronic;
titularul dreptului de dispozitie asupra documentului;
istoricul documentului electronic;
tipul documentului electronic;
nivelul de clasificare al documentului electronic;
formatul digital in care este arhivat documentul electronic;
cuvintele-cheie necesare identificarii documentului electronic;
data emiterii documentului;

o termenul de pastrare al documentului.
Fiecare document electronic, in cadrul arhivei electronice, trebuie sa primeasca un identificator unic.
Sistemul va permite organizarea documentelor Tn dosar dupa criterii configurabile (cronologic, alfabetic,
geografic etc.), cu sortare automata si optiuni de ajustare manuala.
Modulul trebuie sa permitd configurarea termenului de predare cdtre compartimentul de arhiva, calculat
de la data rezolvarii documentelor.
Modulul trebuie sa includa functionalitati pentru eliminarea fisierelor goale, duplicate sau atasamente
redundante;
Sistemul trebuie sa genereze coperta dosarului cu urmdatoarele elemente completate automat:

o Denumirea unitatii si a compartimentului creator;

o Numarul de dosar din inventar;

O O O 0O O O O O
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o Anul;
Indicativul din nomenclator;
Datele de Tnceput si sfarsit;
Numarul de file;
Volumul;
o Termenul de pastrare.
La finalizarea dosarului, aplicatia trebuie sa permita generarea certificarii de continut, in format standard:
,Prezentul dosar (registru, condica) contine ... file (in cifre si litere)”, cu semndaturd electronica si datd a
certificarii de catre persoana responsabila.
c) Inventarierea dosarelor si predarea la compartimentul de arhiva
Sistemul trebuie sa permita intocmirea de inventare de dosare pentru fiecare compartiment, separate pe
termene de pastrare (P, 1, 3, 5, etc.).
Fiecare inventar trebuie sa contina:
o Numdr curent
Continutul dosarului (genuri de documente, emitent, destinatar, problema, perioada)
Numar de volume (daca este cazul)
Datele extreme (an de nceput si de sfarsit)
Termen de pastrare
Observatii privind nepredarea sau predarea ulterioara
Sistemul trebuie sa genereze automat inventarul, pe baza de sabloane configurabile, permitand si listarea
acestuia:
o 3 exemplare pentru dosarele cu termen de pastrare temporar
o 4 exemplare pentru dosarele cu termen de pastrare permanent
o Unexemplar rdmane la compartimentul creator, celelalte sunt predate arhivei.
Sistemul trebuie sd permitd transferul dosarelor, pe baza unor inventare, in format electronic, intre
compartimente si compartimentul de arhiva.
Sistemul trebuie sa includa statusuri care sa permitd marcarea dosarelor nepredate (neincheiate sau
retinute temporar), cu posibilitatea actualizarii acestora ulterior.
Dosarele din mai multi ani se vor inventaria la anul de inceput, cu mentionarea datelor extreme.
La momentul predarii, sistemul trebuie sa permita verificarea continutului fiecdrui dosar de catre arhiva,
in raport cu datele din inventar.
Sistemul trebuie sd permita returnarea pentru corecturi daca exista neconcordante intre dosar si inventar.
Sistemul trebuie sa includd un modul de registru de evidenta curenta care:
o Inregistreazs toate prelusrile si iesirile de inventare si dosare
o Permite deschiderea de partide distincte pentru fiecare fond arhivistic
Pentru fiecare preluare, sistemul va inregistra:
o Numdr de ordine al inventarului
Data preluarii
Compartimentul de provenienta
Datele extreme ale documentelor
Total dosare in inventar
Dosare primite efectiv
o Dosare nepredate si numerele acestora
Pentru iesiri, sistemul va inregistra:
o Dataiesirii
o Destinatia
o Documentul de baza (proces-verbal)
o Totalul dosarelor iesite
Sistemul trebuie sa permita scoaterea dosarelor din evidenta pe baza urmatoarelor tipuri de documente:
o Proces-verbal de selectionare
o Proces-verbal de predare-preluare

O
O
O
O
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o Proces-verbal de constatare a deteriordrii sau pierderii
Scoaterea trebuie sa fie Tnsotitd de:

o Aprobarea conducerii

o Confirmarea Arhivelor Nationale (pentru selectionare sau deteriorare)

d) Gestionarea comisiei de selectionare
Sistemul trebuie sa permita definirea unei comisii de selectionare pentru fiecare unitate, formata din:

o Presedinte

o Secretar (automat desemnat: seful compartimentului de arhiva)

o Unnumarimpar de membri (selectabili din specialistii compartimentelor creatoare de arhiva)
Sistemul trebuie sa permitd generarea si salvarea deciziei de numire a comisiei, semnata de conducerea
unitatii.

Sistemul trebuie sa permita evidentierea convocarilor comisiei, initiate de presedinte, ca urmare a unei
sesizari transmise de secretar.

Sistemul trebuie sa permita secretarului sa evidentieze inventarele dosarelor al caror termen de pastrare
a expirat.

Sistemul trebuie sa permita comisiei sa:

o Evalueze dosarele conform termenelor din nomenclator, inclusiv cele marcate cu ,,C.S.”

o Corecteze eventualele greseli de incadrare

o Reincadreze dosarele la termen ,permanent”, daca este cazul, si sa le repartizeze in inventarele

corespunzatoare
Sistemul trebuie sa permita generarea automata a procesului-verbal de selectionare (conform anexei nr.
5), semnat de membrii comisiei.
Procesul-verbal trebuie sa poata fi transmis electronic conducerii unitatii pentru aprobare, cu urmarirea
statusului.
Dupa aprobare, sistemul trebuie sa permita:
o Asamblarea unui dosar de selectionare care sa contina:
— Inventarele dosarelor propuse pentru eliminare
— Procesul-verbal aprobat
— Inventarul documentelor permanente create in perioada respectiva
o Generarea/atasarea unei adrese de transmitere inregistrate catre Directia Judeteana a Arhivelor
Nationale.
Sistemul trebuie sa urmdreascd statusul confirmarii procesului de selectionare din partea Arhivelor
Nationale.
Sistemul trebuie sa permitd inregistrarea deciziei Arhivelor, inclusiv cazul in care se dispune pastrarea
permanentd a unor dosare cu termen temporar.
e) Gestionarea cererilor de consultare si eliberare a documentelor
Sistemul trebuie sd permita inregistrarea cererilor pentru eliberarea copiilor documentelor arhivate
electronic.
Sistemul trebuie sd permitd utilizatorilor din cadrul institutiei sd adreseze cereri de eliberare a copiilor
documentelor catre arhivar, insotite de documentele justificative anexate, cu un camp pentru mentionarea
documentelor solicitate si un camp destinat motivarii cererii.
Sistemul trebuie sd permita arhivarului preluarea cererilor, identificarea documentelor solicitate si
transmiterea raspunsului catre solicitant.
Sistemul trebuie sa gestioneze o fisa de evidentd pentru fiecare solicitant, care sa includa:
o Numele complet al solicitantului
o Numdrul si data inregistrarii cererii

4. Interconectarea cu alte aplicatii
Pentru a evidentia gradul de maturitate si integrare al aplicatiei Managementul documentelor, aceasta

trebuie sa fie interconectatd cu urmatoarele module, asigurand un schimb rapid si eficient de informatii:
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o Modulul de registratura va asigura functionalitdtile sale pornind de la organigrama institutiei, atat
la nivel de directii, servicii, departamente, compartimente, cat si la nivel de utilizatori evidentiati
in cadrul organigramei, permitand gestionarea rolurilor si responsabilitatilor acestora in procesul
de nregistrare si procesare a documentelor.

o Modulul trebuie sa fie interconectat cu aplicatiile utilizate in cadrul institutiei, din care se
genereaza documente destinate solicitantilor, atribuind automat numere de inregistrare si
preludnd informatii relevante, precum destinatarul si descrierea documentului.

o Preluare documente completate din registratura online. Aplicatia trebuie sa permita integrarea cu
registratura online, facilitand preluarea datelor din formularele completate online de catre
cetateni, prin intermediul platformei contul cetdteanului.

o Administratorul trebuie sd poatd configura organigrama institutiei (compartimente, niveluri
jerarhice) sau, alternativ, s3 poatd interconecta aplicatia cu un modul dedicat gestionarii
organigramei.

3.1.3.5. Urbanism
Modulul pentru urbanism trebuie sa faciliteze gestionarea Certificatelor de urbanism, generand
urmatoarele documente, cu posibilitate de tiparire cu sablon si / sau salvare in format .pdf, .docx, .xls, .rtf,
xml:
Cerere pentru emiterea certificatului de urbanism - F1;
Certificat de urbanism — F6, in format standard, compact sau pentru tiparire pe hartie A3;
Acord unic;
Cerere aviz Consiliul Judetean — F4;
Cerere pentru prelungirea valabilitatii certificatului de urbanism —F7;

o Aviz Consiliul Judetean — F3.
Programul trebuie sa permita sa genereze urmatoarele situatii centralizatoare cu privire la Certificatele de
urbanism: Centralizator Certificate de urbanism, Situatia Certificatelor de urbanism emise intr-o anumita
perioadd necesard Inspectoratului Teritorial in Constructii, Registru de evidentd a Certificatelor de
Urbanism, Acorduri Unice emise pentru o perioadd, Avize Consiliul Judetean emise intr-o perioada
definibild, Lista Certificatelor de Urbanism eliberate sau prelungite.
Programul trebuie sa faciliteze gestionarea Autorizatiile de construire / desfiintare, generand urméatoarele
documente, cu posibilitate de tiparire cu si / sau salvare in format .pdf, .docx, .xls, .rtf, .xml,:

o Cerere pentru emiterea autorizatiei de construire — F8;
Autorizatie de construire - F11, in format standard, compact sau A3;
Cerere aviz Consiliul judetean — F9;
Comunicare privind inceperea executiei lucrarilor - primarie — F13;
Comunicare privind inceperea executiei lucrdrilor — Inspectoratul judetean in constructii — F14;
Cerere pentru prelungirea valabilitatii autorizatiei de constructie — F12;
Model pentru panou de identificare a investitiei — Anexa nr. 8;
Comunicare privind incheierea executiei lucrarilor-primarie — F15;
Comunicare privind incheierea executiei lucrarilor- Inspectoratul judetean in constructii — F16;
Somatie prelungire autorizatie;

o Proces-verbal de receptie la terminarea lucrarilor.
Autorizatiile privind lucrarile de racorduri si bransamente la retelele publice de apa, canalizare, energie
electricd trebuie sa fie evidentiate si monitorizate prin intermediul programului, cu posibilitate de tiparire
sau salvare Tn format electronic.
Programul trebuie sa genereze alerte pentru autorizatiile de construire care se aproprie de termenul
finalizarii sau cu termen de finalizare depasit.
Pe baza datelor operate in program, aplicatia trebuie sd genereze unele situatii centralizatoare cu privire
la Autorizatiile de construire / desfiintare, dintre care: Centralizator Autorizatii de Construire / Desfiintare,
Situatia Autorizatiilor de construire / desfiintare cu posibilitatea de a putea fi emise intr-o anumita perioada
necesara Inspectoratului Teritorial Tn Constructii, Tabel cu procesele verbale de receptie pentru luna n,
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diferite Tabele cu taxe, Registru de evidenta a Autorizatiilor de Construire / Desfiintare, Situatia regularizarii
taxelor de autorizatii de construire la constructii terminate.

Modulul trebuie sa ofere posibilitatea filtrarilor multicriteriale Tn functie de tipul documentului (Certificat
urbanism, Aviz Consiliu Judetean, Autorizatie de Construire, Autorizatie de Retele Publice), numar
document, data document, stare dosar, solicitant, CNP, adresa, tip autorizatie, scop, adresa:
domiciliu/imobil.

Programul informatic trebuie sd faciliteze gestionarea Proceselor Verbale Constatare Contraventii, avand
o lista cu toate procesele verbale addugate si posibilitatea tiparii lor, inclusiv salvarea lor in format
electronic (.pdf, .docx, .xls, .rtf, .xml).

Tn cadrul Proceselor Verbale Constatare Contraventii, programul informatic trebuie s3 poats filtra in functie
de perioada, nume/prenume si numadr/serie totalitatea documentelor inregistrate.

Modulul de urbanism trebuie sa faciliteze administrarea persoanelor fizice si juridice in cadrul unui
nomenclator de persoane unde datele pot fi filtrate/modificate.

Programul trebuie sa ofere posibilitatea de a tine o evidenta a arhitectilor Tn cadrul unui nomenclator
aferent lor.

Programul trebuie sa permita atasarea de documente suplimentare in format .pdf .xIs .xml .pdf sau scanate
n timp real in cadrul Certificatului de urbanism / Autorizatie de Construire/Desfiintare. Acestea trebuie sd
fie vizualizate si listate/exportate din program dupa ce au fost atasate.

Programul informatic trebuie sa monitorizeze in timp real starea Certificatelor si Autorizatiilor emise avand
ca stare Valabil/Terminat/Expirat.

Interconectarea cu alte aplicatii

Aplicatia va asigura legdtura intre obiectivele de investitii de pe platforma si compartimentul de urbanism
astfel incat certificatele de urbanism necesare investitiilor sd fie transferate automat din programul de
urbanism in modulul de achizitii pentru fiecare obiectiv in parte.

Aplicatia permite interconectarea cu o  Serviciul electronic - Depuneri cereri online usurand procesul de
prelucrare a cererilor si emiterea de raspunsuri aferente lor.

Raspunsul la cererile din Serviciul electronic - Depuneri cereri online se poate da din modulul de Urbanism,
acestea sunt emise si semnate digital sau olografic In mod automat in functie de configurari.

3.1.3.6. Patrimoniu

Modulul Patrimoniu trebuie sa permita gestionarea si monitorizarea eficienta a bunurilor unei institutii:
o cladiri,
o terenuri.

Pentru fiecare bun, modulul trebuie sa permita inregistrarea informatiilor precum:

o Descrierea detaliata a bunului incluzand denumirea exacta, tipul (mobil sau imobil), caracteristici
tehnice, materiale de constructie, functionalitate, precum si orice alte informatii relevante pentru
identificarea si clasificarea bunului in sistem.

o Valoarea de achizitie sau de productie pentru evidenta contabild, calculul amortizarii si pentru
raportarile financiare ale institutiei.

o Locatia fizica unde se afla bunul fie ca vorbim de o cladire, o instalatie sau un obiect de mobilier.
Trebuie sa se poata include cladirea, etajul, incdperea sau chiar un cod intern al locatiei, pentru
localizare rapida si precisa.

o Data punerii in functiune si anul construirii. Data punerii Tn functiune este utilizatd la calculul
amortizarii si pentru planificarea intretinerii, Tn timp ce anul construirii este relevant in contextul
evaluarilor tehnice, istoricului bunului si posibilei clasificdri ca patrimoniu istoric.

o ldentificarea cadastrald: numdrul cadastral, numarul topografic, cartea funciard si alte detalii
legale. Acestea sunt importante pentru dovedirea proprietdtii si pentru orice demers legal sau
administrativ privind bunul.

o Persoana responsabild de bun (gestionar, administrator, utilizator direct), care are atributii legate
de integritatea, utilizarea si intretinerea bunului.
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o Interventiile majore asupra bunului (modernizari, reparatii capitale, extinderi etc.) sa poata fi fi
inregistrate 1n istoricul bunului

Modulul Patrimoniu trebuie sa includad Localizare geografica: Addugarea informatiilor de localizare pe o
harta interactiva, utilizand adrese sau coordonate GPS

Aceastd functie trebuie sa permita afisarea exacta a pozitiei bunului pe o harta digitala. Prin introducerea
adresei sau a coordonatelor GPS, sa se poatd vizualiza localizarea spatiald, ceea ce este util mai ales n cazul
unui patrimoniu extins (terenuri, cladiri multiple, retele tehnice etc.).

Modulul trebuie sa permitd atasarea de documente (scanate, doc.word/excel, etc) relevante pentru fiecare
bun: contracte de achizitie, acte de proprietate, fise tehnice, certificate de garantie, rapoarte de evaluare,
procese-verbale de predare-primire etc.

3.1.3.7. Utilitati Publice

1.Gestionarea Contractelor si a Informatiilor Asociate

Aplicatia va permite gestionarea unitard a tuturor tipurilor de contracte utilizate Tn administratia publica
(achizitii, nchirieri, concesiuni, chirii pentru pasuni, chirii si vanzari ANL, vanzari de locuinte/terenuri in
rate, salubritate, consum de apa bazat pe citirea apometrelor).

Aplicatia va permite inregistrarea mai multor contracte, de diverse tipuri, la acelasi client, oferind
vizualizarea situatiei sumelor de plata, a facturilor si a platilor atat centralizat, cat si pe fiecare contract in
parte.

Aplicatia va permite gestionarea contractelor cu TVA si fara TVA, evidentiind operatiunile pe doud sau mai
multe coduri unice de identificare (CUI), cu posibilitatea de a utiliza plaje de numere si serii distincte pentru
facturile cu TVA.

Aplicatia va permite asocierea elementelor de patrimoniu (terenuri si cladiri) cu contractele, incluzand
suprafata aferenta si alte informatii relevante, care vor fi utilizate fie la calculul contractului, fie exclusiv in
scop informativ.

Aplicatia va permite atasarea documentelor scanate si a altor fisiere, iar lista de atasamente va fi
consultabild pentru fiecare contract.

Aplicatia va permite addugarea de comentarii, notite si insemnari, cu optiunea de evidentiere a celor
marcate ca importante, astfel incat acestea sa atragad atentia la accesarea datelor clientului.

Aplicatia va diferentia vizual contractele active de cele incetate sau reziliate, permitand consultarea
completd a istoricului acestora.

2.Modificdri Contractuale si Acte Aditionale

Aplicatia va permite addugarea de acte aditionale la contract, prin care se pot modifica durata contractualad,
valoarea contractului, suprafata concesionatd etc., inclusiv posibilitatea de a introduce rezilierea
prematura a contractului.

Aplicatia va gestiona situatiile Tn care, prin act aditional, se modifica valoarea contractului dupa emiterea
facturilor, generand automat diferentele (pozitive sau negative) aferente transelor deja facturate.

n cazul rezilierii premature, aplicatia va genera o facturd storno pentru perioada afectatd, dacd pentru
transele cu scadente viitoare au fost deja emise facturi.

3.Configurarea si Actualizarea Contractelor

Aplicatia va permite inregistrarea contractelor atat in moneda nationala, cat siin valuta (LEI, EUR, USD etc.),
preludnd automat zilnic cursul de schimb de pe site-ul BNR, astfel incat valoarea contractelor si a sumelor
de platad nefacturate sa fie actualizate.

Aplicatia va permite actualizarea contractului cu rata inflatiei, preluand automat noul index la publicare si
actualizand valoarea contractelor la addugarea unui act aditional.

Aplicatia va oferi posibilitatea generdrii Tn masd a actelor aditionale pentru actualizarea contractelor,
configurand elementele contractuale in functie de tipul acestora.
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Aplicatia va permite specificarea perioadei de derulare a contractului, cu inchiderea automata la expirare,
precum si definirea tuturor variantelor de transe (lunare, trimestriale, semestriale, anuale sau alt numar
specificat), inclusiv stabilirea proportiei unei anumite transe din valoarea totald (transe inegale).

Aplicatia va calcula si genera automat transele de platd, cu termenele aferente, si va permite addugarea
unor sume suplimentare pentru perioade cu scadentd atipica.

4.Functionalitati de Facturare si Administrare a Platilor

Aplicatia va permite generarea facturilor atat individual, cat siin masa, facturile putand fi tiparite sau emise
electronic.

Se vor utiliza plaje diferite de numere si serii pentru facturarea diverselor tipuri de contracte.

Aplicatia va permite stornarea facturilor in orice moment; in cazul existentei platilor, facturile storno vor
putea compensa alte facturi cu sold.

Aplicatia va calcula automat penalitatile pentru sumele cu termenul de plata depasit, afisand in mod
transparent modalitatea de calcul.

Aplicatia va permite facturarea transelor nefacturate la termen, incluzand automat majorarile aferente
pentru fiecare termen depasit.

Aplicatia va permite exportul facturilor pe platforma RO e-Factura, atat individual, cat si in masa, oferind
detalii despre procesul de export (index de incarcare, erori, recipise de validare sau invalidare), cu starile
afisate sugestiv pentru fiecare factura.

Aplicatia va afisa In casierie obligatiile de plata (facturile) intr-un mod intuitiv, fie grupate pe contract, fie
individual, evidentiind soldul, data scadentei, suma incasata, majorarile de intarziere, sumele incasate in
avans sau compensate.

Aplicatia va permite plata tuturor facturilor intr-un singur pas, precum si plata doar a facturilor aferente
unui anumit contract, plata partiala si plata online.

La efectuarea unei plati, aplicatia va verifica automat daca existd majorari nefacturate, solicitand
utilizatorului generarea si incasarea acestora.

Aplicatia va gestiona platile cu bon fiscal, integrandu-se cu casa de marcat electronicd conectata la statia
locala.

Aplicatia va permite descarcarea ordinelor de plata si a chitantelor din trecut, cu recalcularea penalitatilor
de intarziere, precum si generarea foilor de varsamant.

Aplicatia va permite generarea automata a compensarilor pentru intreaga baza de date, astfel incat sumele
pldtite in avans sa fie deduse din facturile de plata ale aceleiasi persoane. Compensarea va fi posibild doar
pentru sumele aferente aceluiasi tip de utilitate sau aceluiasi tip de contract sau, daca este cazul, pentru
toate tipurile de utilitdti ale aceleiasi persoane, indiferent daca acestea sunt diferite sau nu.

Aplicatia va permite generarea automata a ordinelor de plata (OP) pentru compensarile intre surse diferite,
incasarile cu cardul si platile online, oferind ulterior posibilitatea de integrare in OPME-uri.

Aplicatia va permite retipdrirea chitantelor (duplicat si original) in functie de drepturi, inregistrand automat
fiecare tiparire, si va permite anularea facturilor si a platilor in ziua emiterii.

Aplicatia va permite alocarea de plaje de numere distincte chitantelor, pentru fiecare utilizator in parte.
Aplicatia va evidentia si va gestiona incasarea sumelor pentru diverse servicii fara contract (de ex.,
vidanjare, dezinsectie, asfaltare, transport deseuri, inchiriere de utilaje), precum si gestionarea
eventualelor sume platite in plus de fiecare beneficiar, acestea putand compensa alte obligatii de plata.

5.Tipuri de contracte

a)Contracte de Vdnzdri in Rate a Locuintelor

Aplicatia va permite mai multe moduri de calcul a scadentarului pentru contractele de vanzare in rate:
Transe lunare fixe sau Rate lunare fixe.

Rata dobanzii de referintd a BNR, in functie de care se calculeazd dobanda aferenta acestor rate, trebuie
preluatd automat de pe site-ul BNR.

Aplicatia va permite efectuarea platilor anticipate, cu recalcularea ratei si a dobanzii sau cu reducerea
perioadei de rambursare.
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Aplicatia va evidentia separat, inclusiv pe factura, valoarea ratei si a dobanzii.

Tn cazul in care scadentarul va suferi modificiri datorita platilor anticipate, aplicatia va oferi posibilitatea
consultarii evolutiei acestuia Tn orice moment.

Aplicatia va permite inregistrarea atat a contractelor de vanzare in rate in care dreptul de proprietate se
transfera la momentul incheierii contractului, cat si a celor in care dreptul de proprietate se transfera la
finalizarea platii ratelor.

Pentru contractele de vanzare in rate in care dreptul de proprietate se transfera la momentul incheierii
contractului, aplicatia va emite factura pe valoarea integrald a contractului, evidentiind obligativitatea
achitarii TVA-ului integral de catre cumparator.

Se vor putea inregistra contracte de vanzare in rate in care vor fi evidentiate plata unui avans procentual
din pretul de vanzare inainte de semnarea contractului, precum si eventuala platd a unei garantii de
participare la licitatie. In acest caz, ratele ulterioare vor fi calculate tindnd cont de sumele plitite anterior.
Se vor putea inregistra contracte de vanzare in rate in diferite valute. In acest caz, aplicatia va trebui s&
converteasca sumele contractuale Tn RON Ia cursul valutar BNR de la data semndrii contractului.
Eventualele sume achitate Tn avans (garantia, avansul) pentru contractele de vanzare in rate in valuta vor
fi convertite in RON la cursul valutar de la data platii.

Factura emisa pe intreaga valoare a contractului va contine si sumele deja achitate (garantie, avans) pe linii
distincte, daca acestea au fost convertite la un curs valutar diferit, alaturi de valoarea ramasa neachitatsg,
convertita la cursul de la data semnarii contractului.

Tn cazul contractelor in valutd, aplicatia va evidentia ratele rimase de platd in valuta contractului. In situatia
in care cursul valutar de la momentul achitarii unei transe este diferit fatd de cel utilizat la facturarea
initiald, aplicatia va permite emiterea unei facturi pentru eventualele diferente de curs valutar, fie pozitive,
fie negative.

b)Contracte de Inchiriere si Vanzare Locuinte ANL

Aplicatia va implementa si intretine, conform modificarilor legislative, algoritmi specifici de calcul pentru
chiriile ANL.

Ratele lunare se vor calcula automat, in functie de informatiile introduse, cum ar fi: data receptiei, valoarea
de investitie, numarul de camere, venitul declarat, numarul de membri etc.

Aplicatia va putea genera o fisa de calcul din care va reiesi modul de calcul detaliat al chiriei ANL.

Aplicatia va calcula automat sumele pentru recuperarea investitiei ce trebuie virate periodic si va genera
automat OP-urile de virare a sumelor cdtre ANL, inclusiv majordrile de intarziere pentru nevirarea la
termen, conform legii. De asemenea, se va putea vizualiza componenta sumei de pe fiecare OP, indicand
pentru care transa s-a generat.

Aplicatia va calcula automat majorarile de intarziere pentru transele cu scadentd depdsita atat pentru
contractele de chirie cat si cele de vanzare ANL.

Pentru vanzdrile locuintelor ANL Tn rate, aplicatia va calcula automat valoarea de vanzare, valoarea minima
a avansului datorat, constituirea ratelor lunare si majorarile de intarziere pentru neplata la termen, precum
si va permite recalcularea transelor si a scadentarului in caz de platd anticipatd, virand sumele incasate
minus comisionul aferent unitatii.

Aplicatia va putea afisa, atat la nivel de transa, cat si cumulativ pe contract, toate valorile relevante (rata,
dobénda, TVA, majorarile de intarziere, valoarea facturata, incasata si soldul rdmas).

Tn caz de platd anticipats, se va putea alege refacerea scadentarului fie prin reducerea perioadei, fie prin
recalcularea ratei si a dobanzii.

Modificarile care au survenit asupra scadentarului vor fi salvate, putandu-se ulterior consulta si variantele
sale anterioare.

Pentru contractele de vanzare ANL se va putea lista o fisa de calcul din care vor reiesi elementele calculate,
precum: valoarea avansului minim care trebuie achitat, valoarea contractului de vanzare, valoarea ratei si
a dobanzii lunare.

Aplicatia va genera automat OP-urile aferente contractelor de vanzare ANL, exceptand comisionul de
vanzare care revine institutiei, precum si eventualele majorari de intarziere cauzate de nevirarea la timp a
sumelor datorate.
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c)Contracte de Inchiriere ale Locuintelor Administrate de Autoritdti Locale sau Alte Institutii Publice conform
OUG 40/1999
Aplicatia va permite configurarea contractelor de chirie pentru locuinte in conformitate cu prevederile
Ordonantei de Urgenta nr. 40/1999, asigurand respectarea normelor legislative in vigoare.
Aplicatia va permite introducerea informatiilor relevante privind obiectivul contractului, cum ar fi:

o numarul de camere;
tipul fiecdrei camere si suprafata sa util3;
suprafata locuibild a subsolului, demisolului sau mansardei;
zona in cadrul localitatii in care se afla locuinta;
daca locuinta este socialad sau nu;

o daca dispune de toate utilitatile (instalatie electrica, canalizare, apa curentd) sau nu.
Aplicatia va permite introducerea informatiilor relevante despre chirias, cum ar fi:

o venitul net lunar per familie;

o numarul de persoane din componenta;

o daca beneficiaza sau nu de scutire la plata chiriei.
Aplicatia va calcula automat chiria lunara pe baza informatiilor introduse (de exemplu, suprafata locuintei,
numarul si tipul de camere, eventualele utilitati incluse etc.), conform formulelor si algoritmilor stabiliti in
legislatie.
Aplicatia va permite actualizarea chiriei in functie de modificdrile legislative sau de indicele de inflatie,
efectuand recalculdri automate 1n cazul actelor aditionale care modifica conditiile contractuale.
Aplicatia va permite generarea automatd a facturilor de chirie, evidentiind clar chiria de baza si eventualele
majorari de intarziere.
Aplicatia va putea genera o fisa de calcul pentru stabilirea cuantumului chiriei, din care va rezulta modul
de calcul al chiriei finale.
d)Contracte de Inchiriere a Spatiilor Locative cu Altd Destinatie decét Locuinte
Aplicatia va permite configurarea contractelor de inchiriere a spatiilor locative in conformitate cu tarifele
locale adoptate.
Aplicatia va oferi optiunea de actualizare manuala sau automata a tarifelor (prin import din fisiere Excel
sau CSV).
Aplicatia va permite introducerea informatiilor relevante privind obiectivul contractului, cum ar fi:

o numarul de camere, suprafata utila si locuibild, tipul de constructie si starea generala a imobilului;

o zona silocalitatea in care se afla imobilul;

o alte caracteristici specifice (de exemplu, prezenta sau absenta utilitatilor esentiale, precum

instalatii de apa, canalizare, energie electrica etc.).

Aplicatia va calcula automat chiria lunara pe baza tarifelor pentru fiecare an si a parametrilor specifici
introdusi pentru fiecare obiectiv sau contract.
Formula de calcul va include elemente precum:

o valoarea tarifard per metru patrat (sau per camera) stabilitd pentru anul respectiv;

o eventuale ajustdri specifice tipului de imobil (de exemplu, pentru spatii destinate activitatilor

comerciale, de birouri sau alte utilizari speciale);

o penalitdti sau majorari in caz de intarziere a platii.
e)Contracte de Tnchiriere pentru Garaje si Parcéri
Aplicatia va permite gestionarea contractelor de inchiriere pentru garaje, incluzand evidenta contractelor,
informatiile despre obiective (garaje), asocierea acestora cu vehicule si gestionarea informatiilor relevante.
Aplicatia va trebui sa permita evidenta caracteristicilor fiecarui garaj, cum ar fi: numarul garajului, adresa
completd si zona, tipul constructiei, suprafata, alte informatii relevante.
Aplicatia va trebui sa permita evidenta detaliilor contractuale, cum ar fi: numarul si data contractului de
inchiriere, perioada de valabilitate a contractului, alte informatii utile.
Aplicatia va permite evidentierea informatiilor despre vehiculele asociate contractelor de inchiriere a
garajelor.
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Aplicatia trebuie sa permitd gestionarea inchirierii locurilor de parcare aflate in domeniul public. Aceasta
va asigura: evidenta locurilor ocupate si disponibile, evidenta beneficiarilor si a platilor aferente, integrarea
cu alte sisteme de rezervdri online.

Sistemul trebuie sa permita organizarea si administrarea locurilor de parcare prin definirea si clasificarea
acestora (ex: parcari publice, zone rezidentiale etc.).

Aplicatia trebuie sd permita inregistrarea detaliilor fiecdrui loc de parcare, inclusiv: zond (ex: central3,
rezidentiald etc.), adresa completd, numar loc de parcare, disponibilitate (liber, rezervat, ocupat).
Aplicatia trebuie sa permita inregistrarea cererilor de inchiriere pentru locurile de parcare si asocierea
acestora cu beneficiarii.

Aplicatia va permite asocierea unui loc de parcare cu un beneficiar, incluzand: nume beneficiar, numar
cerere si data rezervarii, numar Tnmatriculare autovehicul, valabilitatea ITP, durata inchirierii, cu
posibilitatea de reinnoire.

Sistemul trebuie sa permita importul rezervarilor si al platilor efectuate online din alte aplicatii de gestiune
a parcarilor publice.

f)Contorizdri Atasate Contractelor de chirie

Aplicatia va permite atasarea, la diferite tipuri de contracte (de exemplu: contracte de inchiriere de
locuinte, contracte de comodat pentru folosinta gratuitd a locuintelor etc.), a unor contorizari (consum
apa, canal, energie electrica etc.), care se vor putea factura odata cu emiterea facturii pentru contractul
principal de inchiriere, daca este cazul.

Pe un contract se vor putea adauga oricate contorizari este necesar, de orice tip (de exemplu, 2 contoare
de ap3, 1 contor pentru energie electricd etc.).

Pentru fiecare contorizare se vor introduce diverse informatii, precum: seria contorului, tipul contorului,
modul de citire, locatia, indexul initial la montare etc.

Aplicatia va permite legarea anumitor tipuri de contorizari de altele (de exemplu, asocierea contorului de
canalizare cu cel de consum apa) astfel incat sa se factureze automat canalizarea in functie de cantitatea
de apa consumata.

Pe anumite contracte se va putea stabili un consum pausal.

Aplicatia va permite utilizarea unor formule complexe pentru facturare. De exemplu, in cazul locuintelor
sociale, se va putea subventiona un anumit numar de metri cubi de apa sau kilowati de energie electricg,
n functie de diverse informatii contractuale, precum numarul de camere ale locuintei, sezonul (rece sau
cald), numarul de membri ai familiei etc.

Aplicatia va genera automat consumul pe bazd de pausal si/sau pe baza citirii indexului contorului si va
genera facturi automat, cu pozitii diferite pentru apa si canalizare.

Pentru stabilirea consumului, aplicatia va permite introducerea manuald a ultimului index citit pentru
fiecare contor, cu posibilitatea filtrarii contorizarilor dupa anumite criterii (persoand, bloc, scara etc.).
Aplicatia va permite importul din fisiere Excel/CSV al consumului sau al indexului pentru o anumita
perioadd, pentru intreaga baza de clienti, fie pentru un anumit tip de utilitate, fie pentru toate tipurile de
utilitate simultan.

Pentru fiecare contorizare, aplicatia va afisa valoarea ultimului index salvat, data ultimei citiri si consumul
inregistrat de la ultima citire.

Aplicatia va permite cumularea automatad a consumului pe pozitiile facturii si afisarea adresei de consum,
iar pentru fiecare unitate de citire sa fie incluse indexul vechi, indexul nou si consumul inregistrat, exprimat
n unitatea de masura specifica.

Aplicatia va permite inregistrarea anumitor tipuri de subventii pentru anumite utilitati, cum ar fi
subventionarea consumului de energie electrica pe perioada sezonului rece pentru familile mai
defavorizate, intr-un cuantum stabilit in functie de anumite criterii.

Aceste subventii vor putea fi acordate la nivel de persoand, pentru intreg consumul (indiferent dacd este
aferent unui contract sau mai multor contracte), si se vor inregistra informatii precum utilitatea
subventionata, suma subventionatd si perioada de subventionare. De asemenea, subventiile vor putea fi
aplicate automat la facturare, astfel incat valoarea facturii sa fie diminuata cu suma subventiei.
Subventiile vor putea fi importate la inceputul fiecarui sezon rece din fisiere de tip Excel sau CSV.
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g)Contracte configurabile
Aplicatia trebuie sd ofere flexibilitate maxima in gestionarea contractelor prin posibilitatea de configurare
a unui numar nelimitat de tipuri de contracte, adaptate nevoilor specifice ale institutiilor publice si ale altor
entitati.
Aplicatia va permite definirea si configurarea unui numar nelimitat de tipuri de contracte si de obiective.
Utilizatorii vor putea crea si personaliza diferite tipuri de contracte sau obiective, incluzand campuri de
date variate, adaptate specificului fiecarui contract sau obiectiv.
Fiecare contract/obiectiv va putea include informatii diverse, structurate in campuri de tip:
o Numerice (ex.: valoarea chiriei, suprafata locuintei, numarul de camere, numarul de persoane,
numar de transe, suprafata terenului etc.);
o Adresa (posibilitatea de a introduce adrese suplimentare asociate unui obiectiv sau contract);
o Data calendaristica (posibilitatea de a introduce diverse date calendaristice, fie in scop informativ,
fie pentru a fi utilizate la calcule);
o Text liber (ex.: denumirea obiectivului, descrierea clauzelor speciale, observatii etc.);
o Bife/optiuni (ex.: existenta utilitatilor in imobil, aplicarea scutirii de plata etc.);
o Valori selectabile din nomenclatoare (ex.: tipul locuintei, destinatia contractului, statutul
beneficiarului, zonele de referinta ale contractului etc.).
Aplicatia va permite crearea si gestionarea nomenclatoarelor specifice fiecarui tip de contract sau obiectiv.
Astfel, utilizatorii vor putea defini nomenclatoare personalizate pentru diferite categorii de date (ex.:
statutul contractului sau al actului aditional, tipul parcarii, tipul constructiei, tipul terenului, zona
obiectivului etc.).
Se va putea configura ca anumite informatii din contracte sa fie obligatorii (salvarea contractului nu va fi
posibila dacad acele campuri nu sunt completate) sau optionale. Anumite tipuri de cdmpuri vor putea fi
setate astfel incat sa poata fi introduse de mai multe ori, fiecare avand valori si descrieri asociat diferite.
Asocierea de nomenclatoare specifice cu valori predefinite: pentru fiecare nomenclator, aplicatia va
permite definirea unor valori asociate (ex.: pentru ,Zona” — valori diferite Tn functie de amplasarea
obiectivului).
Aplicatia va permite configurarea contractelor pentru multiple servicii. Astfel se va permite gestionarea
contractelor care includ mai multe tipuri de servicii (ex. chirie + servicii de Intretinere), fiecare evidentiat
separat ca pozitie distincta in factura.

6.Rapoarte si Monitorizare

Aplicatia va putea genera situatii de tipul ,Lista de intretinere”, permitand urmarirea consumului pentru
fiecare bloc, scara si apartament. Aceasta va include informatii precum consumul de energie electrica si
apa, cantitatea subventionatd, cantitatea platita, subventia pentru cdldurd, suma de plata pentru fiecare
utilitate, suma totala curenta de plata, soldul restant si suma totald de plata.

Aplicatia va putea genera diverse rapoarte privind incasarile si facturarile dintr-o anumita perioadd, filtrate
dupa tipurile de servicii si contracte.

Aplicatia va putea genera un raport al compensarilor intre surse diferite, pentru o perioada specificata.
Aplicatia va genera situatiile obligatorii pentru chirii si vanzari ANL exact in forma ceruta de lege.

Aplicatia va permite consultarea datelor prin rapoarte si situatii specifice (inclusiv sub forma ,Debit — Credit
= Sold”), cu optiuni de filtrare, tiparire si export in format Excel.

Aplicatia va urmari contractele, facturile si platile, notificand utilizatorii asupra termenelor de plat3,
scadentelor si expirarii contractelor.

Aplicatia va genera instiintari si somatii de platd cu numar de inregistrare automat, care vor fi salvate si
consultabile ulterior.

Aplicatia va putea genera anumite tipuri de rapoarte predefinite, inclusiv: preaviz de deconectare in caz de
facturi restante la utilitdti, contracte si acte aditionale precompletate cu informatiile Tnregistrate in
aplicatie, adeverinte de ocupare sau eliberare a domeniului public, procese-verbale de punere in posesie,
fise de calcul a valorii contractuale etc.

Aplicatia va permite utilizatorilor sa isi configureze propriile tipuri de rapoarte.
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Aplicatia va putea genera alerte pentru contractele care urmeaza sa expire, permitand prelungirea acestora
la timp.

Aplicatia va putea genera alerte pentru facturile restante care urmeaza sa fie prescrise.

Aplicatia va putea genera alerte pentru contractele care includ facturare, dar pentru care nu s-au emis
facturi in ultimele trei luni.

Aplicatia va putea genera alerte pentru identificarea CNP-urilor/CIF-urilor lipsd, eronate sau duplicate.
Aplicatia va putea genera alerte pentru suprapunerea perioadelor de rezervare ale acelorasi locuri de
parcare.

Aplicatia va putea genera alerte pentru contractele de chirie ANL si cele de vanzare ANL, evidentiind
persoanele rau-platnice. Se vor putea filtra separat persoanele care au depasit termenul scadent cu peste
trei luni, cele care au intarzieri de pana la trei luni sau ambele categorii cumulat.

Aplicatia va putea genera o alerta detaliatd privind suma aferentd transelor neachitate catre ANL, cu
calcularea majorarilor de intarziere pentru fiecare transa.

Aplicatia va inregistra activitatea utilizatorilor (inregistrarea si modificarea contractelor, facturarea,
efectuarea platilor, emiterea formularelor etc.), activitdti ce vor putea fi consultate atat centralizat, cat si
pentru fiecare client sau contract.

3.1.3.8. Dosare functionari publici
Cerinte specifice
Modulul trebuie sa permitd crearea unui depozit digital centralizat, unde toate datele relevante despre
functionarii publici sunt stocate si gestionate;
Modulul trebuie sd fie dezvoltat in conformitate cu toate legile si reglementarile aplicabile privind
gestionarea datelor personale si a dosarelor functionarilor publici. Aceasta include respectarea
Regulamentului General privind Protectia Datelor (GDPR) si a altor legi relevante;
Modulul trebuie sd optimizeze fluxurile de lucru legate de gestionarea dosarelor functionarilor publici,
reducand timpul si efortul necesar pentru operatiuni precum:

o Inregistrarea si actualizarea datelor.

o Generarea de rapoarte.

o Accesul la documente.
Modulul trebuie sa implementeze masuri de securitate robuste pentru a proteja datele sensibile ale
functionarilor publici impotriva accesului neautorizat, modificarii sau distrugerii. Aceasta include:

o Controlul strict al accesului bazat pe roluri si permisiuni.

o Criptarea datelor sensibile.

o Auditarea accesului la date.

o Realizarea de copii de siguranta periodice.

o Facilitarea accesului si a raportarii
Modulul trebuie sa fie actualizat in mod regulat pentru a reflecta modificarile legislative.
Modulul trebuie sa contribuie la cresterea transparentei si a responsabilitatii in gestionarea resurselor
umane din sectorul public.
Prin centralizarea si standardizarea datelor, sistemul va facilita monitorizarea si evaluarea performantei
functionarilor publici.
Cerinte functionale
Modulul trebuie sa contina un proces de creare si actualizare a dosarelor, proces care sa fie cat mai clar si
usor de folosit pentru utilizatori.
Modulul trebuie sa asigure gestionarea completa a dosarelor functionarilor publici, de la crearea initiala
pana la actualizarea continua a informatiilor.
Modulul trebuie sa permita crearea si mentenanta dosarelor electronice pentru fiecare functionar public,
asigurand acuratetea si actualitatea datelor.
Modulul trebuie sa asigure inregistrarea si stocarea securizatd si eficientd a urmatoarelor categorii de
informatii personale pentru fiecare functionar public:
eDate de identificare:
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o Nume si prenume complete;
Cod numeric personal (CNP);
Data si locul nasterii;
Cetatenie;
Adresa de domiciliu si adresa de corespondents;
Date de contact (numar de telefon, adresa de e-mail);
Fotografie (optional);
o Datele din actul de identitate.
e Informatii privind studiile:
o Nivelul de studii (liceale, universitare, postuniversitare);
Institutiile de invatdmant absolvite;
Specializarile/domeniile de studiu;
Titlurile academice obtinute;
Datele de absolvire;
o Copii scanate ale diplomelor, certificatelor si atestatelor.
¢ Experienta profesionala:
o Istoricul locurilor de munca anterioare;
Functiile ocupate si perioadele de angajare;
Descrierea responsabilitatilor si atributiilor;
Evaludri ale performantei anterioare;
Recomandari (optional);
o Copii scanate ale contractelor de munca, adeverintelor si altor documente relevante.
e Informatii privind cariera in cadrul institutiei:
o Data angajarii in institutie;
Functia actuala si istoricul functiilor ocupate;
Salariul si alte beneficii;
Participarea la programe de formare profesional3;
Evaluari ale performantei curente;
Sanctiuni disciplinare (daca este cazul);
Promovari si transferuri;
o Documentele care atesta evolutia n cariera.
e Alte informatii relevante:
o Cunostinte de limbi straine;
o Abilitati si competente specifice;
o Permise si autorizatii;
o Informatii privind starea civila (optional);
o orice alta informatie ce este in acord cu legislatia in vigoare si este necesara institutiei.
Modulul trebuie sa asigure gestionarea si stocarea digitald a documentelor personale ale functionarilor
publici, inclusiv CV-uri, diplome, certificate si alte documente justificative.
Modulul trebuie sa implementeze un sistem de evaluare a performantei, care sd permitd generarea
automata a rapoartelor de evaluare.
Modulul trebuie sd permitd gestionarea drepturilor de acces prin definirea rolurilor si atribuirea
permisiunilor corespunzatoare.
Modulul trebuie sa permita crearea de rapoarte detaliate privind istoricul disciplinar al fiecarui functionar
public.
Modulul trebuie sa permita crearea de rapoarte configurabile, adaptate nevoilor specifice ale utilizatorilor.
Modulul trebuie sa ofere functionalitate de export a rapoartelor in diverse formate, inclusiv PDF, Excel si
alte formate compatibile
Modulul trebuie sa fie optimizat pentru a asigura performanta si stabilitatea in conditii de numar mare de
utilizatori si date extinse.
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Cerinte tehnice

Modulul trebuie sa fie dezvoltat ca parte a unui software modern si scalabil.

Modulul trebuie sa fie optimizat pentru performanta si viteza de incarcare.

Modulul trebuie sa fie dezvoltat in conformitate cu standardele de securitate cibernetica.

Baza de date a modulului trebuie sa fie securizata si sa asigure integritatea datelor.

Modulul trebuie sa fie usor de utilizat si sd aiba o interfata intuitiva.

Cerinte de securitate

Modulul trebuie sa implementeze un sistem de autorizare bazat pe roluri, care sa limiteze accesul
utilizatorilor la datele si functionalitadtile pentru care sunt autorizati.

Modulul trebuie sa cripteze datele sensibile, atat in tranzit, cat si in repaus.

Modulul trebuie sa implementeze masuri de prevenire a pierderii de date, cum ar fi copii de rezerva
regulate si redundanta datelor.

Modulul trebuie sa inregistreze toate activitatile utilizatorilor, inclusiv autentificarile, modificarile datelor
si accesarile rapoartelor.

Documentele stocate in modul trebuie sa fie criptate.

Cerinte de implementare

Elaborarea unui plan detaliat de implementare, care sa includa termene, responsabilitati si resurse
necesare.

Configurarea modulului conform cerintelor specifice ale institutiei.

Importul datelor existente din sistemele vechi, asigurandu-se integritatea acestora.

Organizarea sesiunilor de instruire pentru a familiariza utilizatorii cu modulul.

Asigurarea mentenantei si a suportului tehnic continuu.

Actualizarea periodica a modulului, pentru a asigura ca este compatibil cu ultimele standarde de securitate.

3.1.3.9. Managementul institutiei

Prin intermediul programului conducatorul institutiei sau persoanele cu atributii de decizie trebuie sa aiba
acces la informatii agregate, operate in cadrul tuturor modulelor sistemului propus prin proiect , garantand
decizii luate In cunostinta de cauza.

Aplicatia trebuie sd genereze rapoarte consolidate extrase pe baza CNP-ului, prin intermediul cdrora se va
putea analiza situatia la nivelul fiecdrui compartiment al institutiei

Aplicatia va permite generarea de rapoarte de activitate pentru fiecare utilizator din fiecare modul,
incluzand date referitoare la sesiuni de conectare, modificarile efectuate asupra datelor (adaugare,
modificare, stergere), si alte actiuni relevante.

Aplicatia va emite alerte privind autorizarile care expira in modulul de Urbanism

Functionalitati:

o} Analizeaza datele introduse si identifica erorile de declarare/procesare a informatiilor
. Gradul de colectare al taxelor si impozitelor locale

. Situatia Veniturilor/incasarilor bugetare

. Situatia sumelor disponibile din buget

. Situatia Furnizorilor de platit

. Situatia Clientilor de incasat

3.1.3.10. Dobanzi
Aplicatia va permite calculul dobanzilor aplicate asupra unor sume de bani restante sau intarziate conform
sentintelor judecatoresti, cu pastrarea unui istoric detaliat al platilor efectuate si a dobanzilor
acumulate/platite tn timp.
Cerinte generale
Calculul Dobénzilor
Aplicatia trebuie sa calculeze urmatoarele dobanzi:
o Dobéanda de referintd BNR (cu actualizare automata in functie de luna/an);
o Dobanda legald remuneratorie (conform reglementarilor in vigoare);
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o Dobanda legald penalizatoare (folosita pentru intarzieri la plata);
o Calculul sa se poata realiza automat atat pentru valoarea neta, cat si pentru valoarea brutd a sumei,
in functie de specificatiile prevazute in hotdrarea judecatoreascd;
o Sa existe posibilitatea defalcarii sumei totale in functie de perioada in care diverse transe au
devenit restante, pentru un calcul corect al dobanzilor aferente fiecarui segment.
Introducere si evidentd pléti:
o Inregistrarea platilor efectuate (principal si/sau dobanzi);
o Fiecare plata va avea: data, suma, tipul (principal sau dobanda);
o Recalcularea soldului si a dobanzilor dupa fiecare plata.
Istoric Dobdnzi:
o Padstrarea unui istoric al dobéanzilor calculate pentru fiecare tip;
o Vizualizarea dobanzilor acumulate, platite si ramase de plata.
Cerinte nonfunctionale
o Interfata prietenoasd, intuitiva.
o Salvare si backup automat.
o Autentificare utilizator.
o Import date istorice (ex. Excel).

3.1.3.11. Sistem software videoconferinta

Functionalitati :

o] Tnregistrare si Transmisie Live

Sistemul trebuie sd includd un software dedicat pentru inregistrarea sedintelor, sd permita stocarea
automata a fisierelor video pe un server securizat sau in cloud. Trebuie sa asigure optiunea de a transmite
live aceste sedinte pe platforme de social media (ex: Facebook, YouTube) sau pe site-uri dedicate, prin
intermediul unor servicii de streaming integrate. Aceste functionalitati trebuie sa permita nu doar arhivarea
discutiilor pentru referinte ulterioare, dar si implicarea in timp real a altor institutii sau a cetatenilor,
facilitand transparenta si interactiunea in cadrul conferintelor.

o Modul de prezentare in sedinte

Se va sigura o consola principald, o tableta de control, care va permite utilizatorilor sa acceseze rapid
functiile necesare: deschiderea si gestionarea unei prezentari PowerPoint, vizualizarea unui document PDF,
Word si Excel sau navigarea pe internet.

o Apeluri video

Sistemul trebuie sa permita apelarea celor mai populare platforme de videoconferintd, precum Microsoft
Teams, Zoom, Skype sau WhatsApp. Utilizatorii trebuie sa se poatd conecta instant la platformele
preferate, fard a fi nevoie sd instaleze sau sa configureze aplicatii suplimentare. Sistemul trebuie sa asigure
o conectivitate constanta, astfel incat intalnirile sa decurga fara intreruperi.

Functiile sistemului trebuie sa fie usor de folosit, chiar si de persoane care nu sunt foarte familiarizate cu
tehnologia. Sistemul trebuie sa asigure o interfata intuitiva cu optiuni clare astfel incat sa ofere o experienta
pldcutd de utilizare, optimizatd pentru a face munca de colaborare cat mai simpla si mai productiva.

3.1.3.12. Sistem software Infokiosk

Aplicatia software pentru Infokiosk-uri trebuie sa fie integrata cu Platforma de gestiune integratd, destinatd
atat persoanelor fizice, cat si juridice. Acest sistem, bazat pe tehnologii loT, trebuie sd reprezinte o
alternativa eficienta si accesibila pentru realizarea rapida a operatiunilor care, in mod obisnuit, ar necesita
timp de asteptare la ghiseu si ar implica probabilitatea aparitiei erorilor umane. Prin intermediul acestuia,
utilizatorii pot accesa informatii si verifica diverse situatii administrative, totul intr-un mod intuitiv si sigur.
Cu ajutorul Infokiosk-urilor, utilizatorii vor efectua aceleasi operatiuni disponibile si prin intermediul
Platforma de gestiune integratd. Aplicatia trebuie sd beneficieze de o interfata prietenoasa si meniul
structurat care sa permita utilizarea facild de cdtre oricine, indiferent de nivelul de experienta in utilizarea
tehnologiei.
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Sistemul trebuie sa asigure securitatea datelor si protectia informatiilor personale prin cele mai moderne
solutii de criptare si autentificare. De asemenea, acesta trebuie optimizat pentru a functiona rapid si
eficient, reducand timpul de asteptare si eliminand cozile de la ghiseele traditionale.
Functionalitati:
o Sistemul Infokiosk va fi reprezentat de o unitate de tip tableta cu ecran tactil, destinata utilizarii de
catre contribuabili persoane fizice (PF) si persoane juridice (PJ);
o Accesul contribuabilului la serviciile oferite de Infokiosk se va realiza prin introducerea:
e (Cartii de identitate in slot-ul pentru citire, in cazul persoanelor fizice, pentru verificarea
identitatii;
e (Cartii de identitate a reprezentantului legal in slot-ul pentru citire si CIF-ul entitatii, in cazul
persoanelor juridice, pentru verificarea datelor firmei;
Sistemul va valida automat datele introduse prin interogarea unei baze de date centralizate si securizate.
Dupa autentificare, utilizatorul va putea solicita eliberarea urmatoarelor documente:
e Pentru PF:
— Certificat Urbanism (+Prelungire), Autorizatie de Construire (+Prelungire), Nomenclatura
Stradala
— Cereri/documente specifice institutiei (aplicatia trebuie sa permitd configurarea unor noi
Adeverinte/Cereri)
e PentruPJ:
— Certificat Urbanism (+Prelungire), Autorizatie de Construire (+Prelungire), Nomenclatura
Stradala
— Cereri/documente specifice institutiei (aplicatia trebuie sd permita configurarea unor noi
Adeverinte/Cereri)
o Fiecare document va fi generat automat, pe baza datelor existente in sistemele institutiei, fara
interventie umana;
o Sistemul va include o imprimantd atasatd ce va asigura tiparirea automata a documentelor
solicitate, cu antetul institutiei;
o Interfata va fi intuitivd, in limba romana
o Va fi prevazut un modul de autodiagnostic si alertare in caz de defectiuni tehnice sau lipsd
consumabile (hartie, toner);
o Sistemul trebuie sa permita inregistrarea solicitarilor si generarea unui jurnal de activitate (log)
pentru fiecare utilizare;
o Sistemul trebuie sa introduca automat in registraturd numerele aferente documentelor emise
o Securizarea datelor si protectia accesului la datele personale prin criptare, autentificare si
respectarea cerintelor GDPR;
o Posibilitatea actualizarii de la distanta a aplicatiei si bazelor de date printr-un modul centralizat de
administrare;

3.2. Arhitectura functionala a sistemului

Platforma de gestiune integrata va fi structurata in doua componente esentiale, Front-Office si Back-Office,
complet integrate pentru a asigura un flux operational optim si o experienta unitara pentru utilizatori si
administratia publica.

Front-office platforma de gestiune integrata

Componenta Front Office a platformei de gestiune integrata reprezintd punctul principal de interactiune
intre utilizatori (cetdteni, agenti economici si alte entitati) si serviciile publice digitale. Aceasta componenta
este integratd cu aplicatii de gestiune a datelor si documentelor, asigurand accesul facil si sigur la servicii
administrative.

Acest mecanism va permite o interactiune mai transparenta si eficienta cu administratia publica, facilitand
accesul la informatii actualizate si reducand timpul de asteptare.
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Platforma va contribui la 0 administratie publicd modernizatd, optimizand fluxurile de lucru si imbunatatind
considerabil experienta cetdtenilor si a mediului de afaceri prin implementarea urmatoarelor servicii
electronice:

o Serviciul electronic — Inrolare utilizatori— SSO (Single sign-on)
Serviciul electronic - Depuneri cereri online
Serviciul electronic - Programari online a cetdtenilor la ghiseele APL
Serviciul electronic - Sistem de rezervare la diverse servicii
Serviciul electronic - Functionar public virtual — ChatBot
Serviciul electronic - Avizier online (informare cetateni)
Serviciul electronic - Sesizari online — Hartd vizuald interactiva
Serviciul electronic - Plati online
Serviciul electronic - Ghiseul unic pentru mediul de afaceri
Monitorul Oficial Local

o Servicii de interconectare cu Ghiseul.ro
Se va implementa o interfata unificata pentru administrarea si operarea platformei de gestiune integrata,
oferind un punct de acces centralizat pentru gestionarea eficientd a proceselor si resurselor. Aceasta va
permite monitorizarea activitatilor administrative, optimizarea fluxurilor de lucru si Tmbunatatirea
interactiunii dintre cetateni, institutii si mediul de afaceri.
Back Office platforma de gestiune integrata
Componenta de Back-Office a platformei de gestiune integrata va oferi functionalitati avansate pentru
digitalizarea si optimizarea proceselor administrative, avand ca obiectiv principal eficientizarea gestionarii
documentelor si reducerea timpilor de procesare a cererilor. Aceasta va permite automatizarea fluxurilor
de lucru, elimindnd sarcinile manuale redundante si asigurand o gestionare coerenta si transparenta a
informatiilor.
Procesele administrative vor fi optimizate, permitand un flux rapid si eficient al cererilor, de la inregistrare
pana la solutionare. Tn plus, interoperabilitatea cu alte sisteme si baze de date va asigura un schimb
securizat si fluid de informatii intre institutii, contribuind la cresterea eficientei operationale.
Monitorizarea si raportarea in timp real vor oferi o imagine de ansamblu asupra statusului cererilor si
activitatilor administrative, permitand luarea unor decizii informate si rapide. Prin implementarea acestor
functionalitati, platforma va sprijini o administratie mai eficientd, reducand birocratia si imbunatatind
considerabil experienta cetatenilor si a mediului de afaceri in interactiunea cu institutiile publice, prin:

o Managementul achizitiilor si al investitiilor

O 0O O O O O O O O

Solutie cloud computing — Cloud Online de fisiere
Gestiune registru GDPR

Managementul documentelor

Urbanism

Patrimoniu

Utilitati Publice

Dosare Functionari Publici

Managementul Institutiei

Dobanzi

Sistem Software Videoconferinta

Sistem Software Infokiosk

Componenta Front-Office va fi complet integrata cu cea de Back-Office, asigurand un flux de lucru integrat
si eficient intre cele doua sisteme.

Utilizatorii cu rol de configurator sau administrator vor avea posibilitatea de a publica si gestiona direct,
din interfata vizuala de administrare, orice informatie sau etapa a proceselor disponibile in Back-Office.
Aceastd integrare va permite o administrare intuitiva si flexibild a continutului, reducand timpul necesar
pentru actualizarea si gestionarea datelor.

Toate informatiile generate si gestionate prin sistem vor fi stocate conform normelor legale in vigoare,
respectand cerintele privind protectia si securitatea datelor. De asemenea, platforma va fi aliniata la

0O O O O O O 0 O O O O
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arhitectura informationala existenta la nivelul intregii primarii, asigurand interoperabilitatea si
continuitatea proceselor administrative Tntr-un mediu digital unificat.

3.3. Arhitectura tehnica

n vederea asigurarii relevantei si eficientei solutiei tehnice propuse, proiectul urméreste:

3.3.1. Interconectdri logice si functionale a componentelor sistemului

Schema functionld propusd a arhitecturii_sistemului, cu evidentierea relatiilor dintre componentele
software si hardware.

Proiectarea solutiei software ce urmeaza a fi implementata respectd urmatoarele principii generale:

o Principiul legalitatii: care presupune crearea si exploatarea sistemului informatic in conformitate
cu legislatia nationald n vigoare si a normelor si standardelor internationale recunoscute in
domeniu;

o Principiul divizarii arhitecturii pe nivele: consta in proiectarea independentd a componentelor
sistemului in conformitate cu standardele de interfata dintre nivele;

o Principiul datelor sigure: stipuleaza introducerea datelor in sistem doar prin canalele autorizate si
autentificate;

o Principiul securitdtii informationale: presupune asigurarea unui nivel adecvat de integritate,
selectivitate, accesibilitate si eficientd pentru protectia datelor de pierderi, alterdri, deteriorari si
de acces nesanctionat;

o Principiul transparentei: presupune proiectarea si realizarea conform principiului modular, cu
utilizarea standardelor transparente in domeniul tehnologiilor informatice si de telecomunicatii;

o Principiul expansibilitatii: stipuleaza posibilitatea extinderii si completarii sistemului informatic cu
noi functii sau imbunatatirea celor existente;

o Principiul scalabilitatii: presupune asigurarea unei performante constante a solutiei informatice la
cresterea volumului de date si a solicitarii sistemului informatic;

o Principiul simplitatii si comoditatii utilizdrii: presupune proiectarea si realizarea tuturor aplicatiilor,
mijloacelor tehnice si de program accesibile utilizatorilor sistemului, bazate pe principii exclusiv
vizuale, ergonomice si logice de conceptie;

o Principiul integritatii, plenitudinii si veridicitatii datelor: presupune implementarea mecanismelor
care permit pastrarea continutului si interpretdrii univoce a datelor in conditiile unor influente
accidentale si eliminarii fenomenelor de denaturare sau lichidare accidentald a acestora, furnizarea
unui volum de date suficient executarii functiilor de business al sistemului informatic si asigurarea
unui grad inalt de corespundere a datelor cu starea reala a obiectelor pe care le reprezinta si care
fac parte dintr-un sector concret al sistemului informatic.

n acest mod, dupé ce initial se face evaluarea si revizuirea componentelor din punct de vedere logic, se
trece efectiv la proiectarea fizicd in concordanta cu solutiile tehnice propuse, definindu-se procedurile de
scriere/testare cod si definire standarde de scriere/testare cod (coding best practices).

Arhitectura sistemului

Arhitectura utilizatd va fi cea de tip arhitecturd client/server care utilizeazd un ansamblu de trei
componente principale, si anume: server, client si o retea care conecteaza calculatoarele client la servere
pentru a colabora la indeplinirea sarcinilor. Scopul arhitecturii client/server este de a permite dezvoltarea
aplicatiei, care gestioneaza un volum mare de date, accesibile tuturor categoriilor de utilizatori, de la
calculatoare diferite situate la distanta.

Tn cadrul dezvoltarii componentelor front-office, se va folosi framework-ul Vue.js. Vue.js va fi utilizat pentru
a asigura modularitatea si functionarea corecta a tuturor componentelor interfetei. Interfata utilizatorului
trebuie sa fie complet adaptabild (responsive), astfel incat sa ofere o experienta optima pe toate tipurile
de dispozitive, de la desktop la mobil. Elemente precum meniurile si butoanele vor trebui sd se adapteze
automat la diferitele dimensiuni de ecran pentru a oferi o navigare usoara.
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Tn ceea ce priveste dezvoltarea back-office-ului, se va adopta o arhitecturd bazatd pe microservicii. Aceasta
abordare permite o structurd modulard si scalabild, in care fiecare microserviciu poate fi dezvoltat, testat
si livrat independent. Fiecare sprint va include dezvoltarea si testarea unor microservicii specifice, care vor
comunica eficient intre ele, precum si cu modulele existente din sistem, pentru a asigura o integrare

completd si un flux

SCHEMA FUNC-ﬂONALA A contin.uu de date.
SISTEMULUI SOFTWARE Containerele Docker

vor fi utilizate pentru
a izola si rula fiecare

PLATFORMA DE SECURITATE_ microserviciy,
GESTIUNE INTEGRATA CIBERNETICA oferind flexibilitate Si
E— - portabilitate.
Interoperabilitate Conformitate cu Validarea solutiei va
cu platformele standardele IS0 veni in urma derul3rii
nationale 27001, NIST si
oOPR testelor automate de
. . acceptanta. Testarea
Interfata pentru Mecanisme de .
cetaten si & detectare si automatizata
companii, &G réspuns la reprezinta o testare
accesibila 24/7 SERVICII — incidente IT dinamicd si analitica,
ELECTRONICE care presupune
DESTINATE utilizarea unui
Automatizare a CETATENILOR Implementareade  program pentru
fluxurilor (FRONT-OFFICE) firewall-uri de
L @ S ; executarea
administrative, @ ' ultima generatie, .
prin sistemul o = solutii anti- procedurilor (test
Back-Office, cu L malware, case) sau a intregilor
trasabilitate autentificare  scenarii de testare.
a operatiunilor in multifactor
- Testele automate vor
Serviciile T .
electronice fi impdrtite n mai
destinate multe seturi, fiecare
cetatenilor A facti 20
' Infrastructurs [T avand ObIeCtIVU|. sau:
modernizat4 teste de unitate,

teste de acceptantg,
teste de integrare, teste de sistem si teste de securitate.

Odata ce testele automate de acceptanta sunt implementate, se vor testa criteriile de validare pentru
intregul sistem dezvoltat, confirmdndu-se ca aplicatiile ofera functionalitate de valoare utilizatorilor.
Testele de acceptanta vor fi astfel rulate pe fiecare versiune a software-ului care trece de testele unitare.
Dupa finalizarea cu succes a testelor interne, platforma software validata va fi instalatd pe un domeniu de
testare configurat in acest scop. In vederea derulirii testelor, se vor initializa toate nomenclatoarele
sistemului cu valorile identificate si validate in etapele de analizd/proiectare.
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3.3.2. Sisteme hardware componente si arhitectura conexiunilor LAN

n vederea realizarii unei retele structurate
de date eficiente si conforme cu cerintele
Firewall \ 21 actuale de performantd si securitate, este

. necesar un set de servicii ce includ
proiectarea, instalarea, configurarea si
testarea unei infrastructuri complete de
i retea. Solutia va asigura conectivitate

Switch 1 Switch 2 stabild, viteza optima de transfer si o
gestionare facild a Intregului sistem.

Ci C» C3 C4 Cs| Co Conm clclclclclclc., Servicile de cablare si instalare a

e —— echipamentelor vor fi realizate de o echipa

i de tehnicieni specializati, care va asigura

2 aeoacoe
cilclcslcalesfcslc.a m cablarea structuratd a locatiei, montarea
— rack-urilor si aranjarea cablurilor in rack-uri

Wifi

C3 C C5 Cg Cpn

Hypervisor

pentru accesibilitate si  usurintd n
mentenanta. Cablurile utilizate vor respecta
@) [ ) @) | standardele de performantd pentru a
Sensrlsapican e 2e aplica garanta stabilitatea si viteza de conectare.
in configurarea retelei, vom crea o

d conexiune dedicata cu nodul tehnic central,

m unde sunt amplasate echipamentele critice.
Prioritizarea  traficului  catre  aceste

€ C C C G5 G Cpn
Volum .n

€ C C3 C G5 G Cy

€y C C3 Gy C5 G Cyn

Volum 2
) bl ) b b B bl bl b bl e B echipamente va fi realizatda  prin
Volum 1 Volum 1 ) . . .
configurarea unui Quality of Service (QoS)
B 5 a b o a adecvat, a5|gurandu.—ne F:a datele esentiale
Storage 1 Storage 2 au acces preferential, iar transferul este
rapid si sigur. Astfel, vom optimiza traficul
pentru aplicatiile si dispozitivele critice ale
l ‘ ‘l retelei, sporind performanta generald si
UPS stabilitatea sistemului.

3.3.3. Echipamente hardware si caracteristici tehnice minim necesare

Denumire Specificatii tehnice minimale sau echivalent Cantitate
Echipamente, solutii/aplicatii

Statie de lucru: de tip AlO

Procesor:  minim: Intel sau AMD cu viteze de minim 1.8

GHz, turbo 5.4Ghz sau mai mari

Memorie minima: minim 16 GB sau mai mare

Memorie de tip: DDR4 sau mai performanta 10 buc.
Suport date de tip SSD: de minim 1Tb M.2 PCle NVMe

Solid State Drive capacitate sau mai mare

Placa grafica: integrate si conectare la monitor prin

display port sau hdmi

Sistem de calcul informatic
AIO (All in One)
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Laptop

Multifunctional
monocrom A4

laser

Dimensiunea minima a afisajului: minim 27” inch sau mai
mare

Display: minim touch

Rezolutie minima 1920 x 1080 sau mai mare

Porturi usb pentru conectare medii de memorie sau
echipamente: minim | port usb

Porturi: Intel(R) Wi-Fi 6E AX211, 2x2, 802.11ax,
Bluetooth(R) wireless card, Intel Wi-Fi 6E AX211, 2x2,
802.11ax, Bluetooth wireless

Kit tastatura si mouse: minim kit tastatura si mouse
wireless, acelasi producator ca AlO

Sistem de operare inclus: minim Windows 11 Professional
Licenta editare: minim Office 2024 licente perpetua
Procesor: minim: Intel sau AMD cu viteze de minim 1.8
GHz, turbo 4.9Ghz sau mai mari

Memorie minima: minim 16 GB sau mai mare

Memorie de tip: DDR4 sau mai performanta

Suport date de tip SSD: de minim 1Tb M.2 PCle NVMe
Solid State Drive capacitate sau mai mare

Placa grafica: integrate si conectare la monitor prin
display port sau hdmi

Dimensiunea minima a afisajului: minim 15.6”

Rezolutie minima: 1920 x 1080, 60hz sau mai mare
Porturi usb pentru conectare medii de memorie sau
echipamente: minim | port usb

Porturi: Intel(R) Wi-Fi 6E AX211, 2x2, 802.11ax,
Bluetooth(R) wireless card, Intel Wi-Fi 6E AX211, 2x2,
802.11ax, Bluetooth.

Sistem de operare inclus: minim Windows 11 Professional
Licenta editare: minim Office 2024 licente perpetua
Panel size: 3.7”

Memorie : 256Mb

Tehnologie: laser

Viteza copier/Imprimare A4: 40 ppm

Viteza duplex automat: 20 ppm

Rezolutie copier: 600x600 dpi

Interfata:;; USB 2.0; Wi-Fi 802.11 b/g/n, Ethernet
10/100/1.000-Base-T

Protocoale de retea: TCP/IP (IPv4/IPv6); LPD; IPP; SNMP;
HTTP; HTTP(S)

Alimentator automat de documente: 50 de originale; A6—
A4; 64-90 g/m?; ADF

Duplex automat: Da

Fax: Super 3G

Transmitere prin fax: Analogic; i-Fax

Fax modem: Pana la 33,6 Kbps

Destinatii: 299 de destinatii + 20 de grupuri

Functii de Securitate: SSL2; Comunicatie de retea SSL3 si
TLS1.0/1.1, suport IPsec; suport IEEE 802.1x; Imprimare
securizatd

z KCOnsulting
s KSqution

2 buc.

4 buc.
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Multifunctional laser color
Ad

Multifunctional laser color
A3

Volum de copier/ printare lunar: min: 5000 pag, maxim:
100.000 de pagini

Rezolutie printare: 1200x1200

Imprimare mobile: Mopria (Android), Mobile Print, Wifi
direct

Viteza de scanare: minim 20 ipm

Rezolutie scanare: 1200x1200 dpi

Consum energie: 220-240V / 50/60 Hz;

Greutate: maxim 16.9 kg

Cablu alimentare, cartus standard + 1 cartus suplimentar
de 12.000 pagini black.

Tehnologie: laser color

Viteza A4: 31/31 ppm (mono/colour)

Timp de Tncalzire Aprox: 35 sec.

Tehnologie LED

Tehnologia tonerului: Toner polimerizat
Dimensiunea/rezolutia panoului: 2.8” /320 x 240
Memoria sistemului: 512 MB

Interfata: 10/100/1,000-Base-T Ethernet; USB 2.0; Wi-Fi
802.11 b/g/n

Protocoale de retea TCP/IP (IPv4 / IPv6); SMB; LPD; IPP;
SNMP; HTTP; HTTP(S);

Alimentator automat: Pana la 50 de originale; A5-A4; 60-
105 g/m?; Dualscan ADF

Rezolutie printare: 2400x600 dpi

Printare mobila: AirPrint (iOS); Mopria (Android); WiFi
Direct

Rezolutie copiator: 600x6200 dpi

Copiere multipla: 1-99

Capacitatea de intrare a hartiei: 300 coli / 550 coli
(standard/max)

Duplex automat A5-A4; 60-176 g/m?

Capacitatea de iesire: Pana la 150 coli

Fax Standard: Super G3

Fax Transmitere: Analog

Rezolutie fax: Pana la 400 x 400 dpi

Compresii fax: MH; MR; MMR; JBIG

Modem fax: Pana la 33.6 Kbps

Destinatii de transmitere fax :120 destinatii

Consumul de energie 220-240V / 50/60 Hz; Mai putin de
1.12 kW

Dimensiunile sistemului: (W x D x H) 410 x 430 x 366 mm
(fard optiuni)

Greutatea sistemului Aprox. 21.2 kg (fara optiuni)
Conturi: pana la 50 de conturi de utilizatori

Cablu de alimentare, cartus standard + un set de cartuse
black + color minim 4000 pagini

Specificatii copiator:

Viteza de copiere/printare A4: minim 20/20 ppm (alb- 3 buc.
negru/color)

2 buc.
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Viteza de copiere/printare A3: minim 10/10 ppm (alb-
negru/color)

Viteza copiere/printare duplex A4 minim la 20/20 ppm
(alb-negru/color)

Tehnologie de imagine Laser

Dimensiune ecran: minim 6”

Memorie sistem : minim 6Mb

Stocare : minim SSD 250 GB

Interfata: minim 10/100/1,000-Base-T Ethernet; USB 2.0;
Protocoale retea minim: TCP/IP (IPv4 / IPv6); SMB; LPD;
IPP; SNMP;

Alimentator automat de documente: inclus

Pan& la 130 originale; A5-A3; 35-128 g/m?; RADF
Dimensiuni hartie: A6-A3; hartie banner max. 1,200 x 297
mm

Greutate hartie: minim 60-256 g/m?

Capacitate alimentare héartie : 1,100 coli /3,600 coli
(standard/max)

Specificatii printare:

Rezolutie printare: 1,800 (echivalent) x 600 dpi

Limbaj de printare: PCL 6 (XL3.0); PCL 5c; PostScript 3
(CPSI 3016); XPS

Sistem de operare :Windows 7 (32/64); Windows 8.1
(32/64); Windows 10 (32/64);

Windows Server 2008 (32/64); Windows Server 2008 R2;
Windows Server 2012; Windows Server 2012 R2;
Windows Server 2016; Windows Server 2019;

Macintosh OS X 10.10 or later; Linux

Fonturi de printare: 80 PCL Latin; 137 PostScript 3
Emulation Latin

Printare mobild AirPrint (iOS); Mopria (Android); Print
Service (Android);

Mobile Print (i0S/Android)

Specificatii scanner:

Vitezd de scanare: minim 50/50 ipm in modul simplex
(alb-negru/color)

Pana la 20/20 ipm in modul duplex (alb-negru/color)
Rezolutie scanare : la 600 x 600 dpi

Moduri de scanare Scan-to-eMail (Scan-to-Me); Scan-to-
SMB (Scan-to-Home);

Scan-to-FTP;  Scan-to-Box;  Scan-to-USB;  Scan-to-
WebDAV;

Scan-to-DPWS; Scan-to-URL; TWAIN scan

Format fisiere JPEG; TIFF; PDF; Compact PDF; PDF criptat;
XPS;

Destinatii de scanare : 2,000 destinatii + 100 grupuri;
suport LDAP
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Tableta

Imprimanta portabila

Sistem de videoconferinta

Conturi de acces: Pana la 1.000 de conturi de utilizator;
Asistenta Active Directory (nume utilizator + parold + e-
mail + folder smb); Definirea

accesului la functia utilizator; Autentificare prin dispozitiv
mobil

(Android)

Specificatii fax

Transmisie Analog; i-Fax; Colour i-Fax; IP-Fax

Rezolutie Pana la 600 x 600 dpi

Compresie MH; MR; MMR; JBIG

Modem Pana la 33.6 Kbps

Destinatii: 2,000 unice + 100 grupuri

Cablu alimentare, cartuse standard + un set de cartuse
black + color

Tip ecran: Ips

Dimensiune ecran: minim 9 inch

Rezolutie: minim 13480x800

Tip processor: Octa Core

Frecventa processor: 2.0 ghz

Memorie ram: 3GB

Capacitate stocare: 32GB

Slot card: Micro Sd

Camera: minim 5Mp

Difuzor: Da

Tehnologie audio: 2 difuzoare

Conectivitate: Wi-fi si 4G

Wireless: 802.11 a/b/g/n/ac, 2.4 GHz & 5 GHz
Bluetooth: minim 5

Tip imprimanta: portabila

Metoda de printare: direct termic

Interfata: Usb 2.0, conector tip C, Bluetooth 4.0

Viteza tiparire: 100mm/sec

Rezolutie printare: 203 dpi

Memorie: 128mb ram, 256gbmb flash

Zona imprimabila: latime maxima: 48mm, lungime
minima 12.5mm

Coduri de bare suportate: 1D: Codabar (NW-7), Code 39,
Code 93, Code 128,

- 2D: Aztec Code, Data Matrix, GS1/DataBar™ (RSS)
family, MaxiCode,

Acumulator clema de prinderea la curea, cablu Usb tip C,
ghid rapid de utilizare

Laptop — 1buc

Diagonala: minim 15 inch sau mai mare

Rezolutie display: minim FHD 1920x1060

Memorie ram: minim 16gb sau mai mare 1 buc.
Porturi: minim 1x Hdmi, 1x Wifi, 1x Bluetooth, 1x Rj45

Stocare instalata: minim 1Tb sau mai mare

Sistem de operare: inclus , minim Windows 11 Pro

1 buc.

1 buc.
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Camera videoconferinta — 1buc

Rezolutie lentile: minim 5MP, sau mai mare

Rezolutie si frecventa cadre: 3840x964 @30fps
(Panorama 360°)

Camp visual de iesire: Orizontald 360° / Verticala 90°
Microfon incorporat: minim 2 microfoane
omnidirectionale

Interfata Microfon si camera: minim 1x Usb Type C

Cub, cablu USB (1,5 m), stalp x3, baza din lemn,
telecomanda, baterie x2 (pentru telecomanda), cutie de
calatorie

Infrastructurd suport IT (de exemplu, UPS, HVAC etc.)

Server  pentru
informatic securizat

sistemul

Sistem Server Rack 2U -Intel sau amd

Tipodimensiune (U)

Model Procesor Intel sau AMD

Frecventa procesor (MHz) minim 2.4Ghz (sau mai mare)
Dimensiune Cache procesor minim 30M (sau mai mare)
Tipologie procesor

Placa de baza minim 2 procesore (sau superior)
Chipset Intel sau AMD

Sloturi memorie

Memorie minim 4

Capacitate memorie (GB)

Unitdti de stocare minim 128GB (sau mai mare)

Numar SSD Incluse

- minim 2x 480GB SSD SATA Read Intensive 6Gbps 512
2.5in Hot-plug AG Drive, 3.5in HYB CARR, 1 DWPD

- minim 2x 960GB SSD SATA Read Intensive 6Gbps 512
2.5in Hot-plug AG Drive,3.5in HYB CARR, 1 DWPD, 3.5
inch hdd / 2.5 inch ssd

Numar Hdd Incluse :

-minim 2 x 4TB 7.2K RPM SATA 6Gbps 512n 3.5in Hot-plug
Hard Drive

Controller stocare inclus:

HBA (fara hardware RAID)

Controller cu solutie stocare integrata redundanta cu
RAID

Controller boot inclus:

pentru boot sistem operare

minim idrac /ilo / ipmi cu functii de acces consola remote
Management server de la distanta:

monitorizare hardware, suport virtual cdrom,

Placi de retea

minim 1 Dual port 10/25Gbe

Alimentare

Numar surse instalate minim 2

Putere sursa (W) minim 1000W

Hot Plug Da

2 buc.
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KIT de montaj server in rack

Rail inclus

Sisteme de operare pentru server incluse:

Minim: 2x Windows Server 2025 Standard 16 CORE
Minim: 1x Windows SQL Server

Minim: 1x Licenta 5 User Cals

Minim: Minim: 1x licenta platforma software
hiperconvergenta cu functionalitdti de virtualizare,
gestiune storage, protectia si recuperarea datelor. Suport
virtualizare cu KVM sau ESXi. Protectia datelor: protectia
masinilor virtuale integrata cu frecventa Tnalta pe storage
local, snapshoturi imutabile si independente, verificare
automata a integritatii datelor, replicarea criptata a
datelor protejate. Recuperarea datelor: recuperarea
rapida a datelor prin clonare din snapshot, fara copiere
date si consum spatiu, timp de recuperare a unui VM -
maxim 30 secunde. Monitorizare cu alertare prin email. O
singura interfata de management. Control acces
utilizatori cu autentificare multi factor (MFA).

Procesor: minim Intel sau Amd, processor 2.1Ghz, turbo
2.7Ghz

Memorie ram: minim 8Gb DDR4 ECC UDIMM

Sloturi libere pentru hdd/ssd: minim 12x 3.5”/2.5” SATA
HDD/SSD Drive Bays

Porturi: minim 2x USB 3.2Gen 1 Port, 2x Expasnions Port,
4x Rj-45 1Gb lan, 2x Rj-45 1Gb Lan port

Tipuri de raid suportate: minim Raid 0, Raid 1, Raid 5,
Raid 6, Raid 10

Virtualizare: minim VMware vSphere, Microsoft Hyper-
V, Citrix

Temperatura Nas: minim - -20°C to 60°C (-5°F to 140°F)
Stocare inclusa: minim 4X HDD 8TB 3.5” Enterprise Sata
6Gb/s 7200rpm, hardurile utilizate trebuie sa fie de
acelasi producdtor ca si sistemul Nas

Kit rack rail: inclus

UPS Typologie: Line-Interactive

Management: Network Managemnt Card

From Factor: minim 2U Rack

Capacitate putere: minim 3000VA

Conectori iesire: minim 8 x IEC C13, 2X C19

Comunicatii: minim USB port (HID compliant), Serial port
(RS232), Mini-terminal block for remote On/Off and
Remote Power Off Mini-terminal block for output
relay,Dry contacts (3 outputs, 1 input, optocoupler, DB9)
Rack Mounting kit: inclus

Consum: minim 61W

Baterii inlocuibile incluse.

Tehnologie: line-interactive

Format: tower 12 buc.
Input voltage: 220x240v

Server de fisiere de tip NAS
pentru sistemul informatic
securizat de arhivare
electronica istorica si
Backup

2 buc.

Echipamente de alimentare
de tip UPS pentru
managementul energiei si
backup echipamente
rack-uri

lbuc.

Echipamente de alimentare
de tip UPS pentru birou
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Nod tehnic (rack, patch,
etc.)

Acces point + controller

Dotari

Infokiosk - Sistem de tip loT

Putere Va: 1200

lesire Din/Schuko: 2

Putere Watsh: 660

Rack de podea:

Tip: de podea 19”, minim 32U sau mai mare
Dimensiune: minim 600x1000mm sau mai mare

Rack-ul trebuie sa contind toate accesoriile si modulele
necesare functionarii: 24x patch corduri, 1xpdu, 2x patch
panel 24 porturi Cat6, 2x organizatoare cabluri cu capac
incluse, 1x rola Utp Caté6.

Switch -2buc:

Capacitate stocare: 2 MB

Tip stocare: Flash

Sistem operare: SwitchOS

Numar porturi: RJ45 24 x 10/100/1000Mbps

Numar porturi: SFP+ 2 x SFP+ 10Gbit/s

lesire Poe

Alimentare: DC 10-30V(alimentator inclus 24 V 1.2A), PoE
pasiv

Consum 19 W max

Temperatura de functionare: -20°C to 70°C

Dimensiuni 443 x 144 x 44 mm, rackabil 1U

Acces Point - 6 buc:

Frecventa: 4 GHz, 5 GHz, 6 GHz,

Ratad maxima transfer de date: 5400 Mbit/s.

Antena: 2.4Ghz, 5Ghz, 6Ghz

Leduri: alb/albastru

Algoritmi de securitate: PPSK, WPA, WPA-Enterprise,
WPA-PSK, WPA2, WPA3.

Montare: perete/tavan inclus

Clienti simultani: minim 300 sau mai multi

Viteza transfer de date Ethernet LAN: 1000,2500 Mbit/s
Consum de energie (max): 21 W

Adaptor Poe —inclus

Controller — 1buc:

Procesor: minim Octa core Arm Cortex A53 sau mai bun
Interfata de management: Ethernet, Bluetooth
Memorie: 32Gb emcc, 3Gb Ram sau mai mare
Capacitate SSD: minim 1Tb sau mai mare

Consum maxim de putere: 9.6W sau mai mic

Leduri: alb/albastru

Kit de montare in rack: inclus

1 buc.

6 buc.

Display: minim 23 inch

Rezolutie: 1920x1080

Luminozitate monito: minim 500 mits
Contrast: 3000:1 cu touch

Porturi: minim 1x HDMI, 1X Vga, 1x Usb
Carcasa: metalica

1 buc.
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Procesor: minim i5
Memorie ram: minim 16Gb

Scanner documente: A4
Tehnologie: minim Cis
Rezolutie minim: 1200x1200
Viteza de scanare: minim 3s
Conectare: Usb 2.0

Cititor carti identitate simple/biometrice

Detectare automata a documentului: Da

Control Adaptiv al iluminarii: Da

Soft Ocr: nume, prenume, adresa cnp, serie Cl, data
expirarii

Cititor coduri de bare: minim 1D: UPC-A, EANS, EAN13,
Code39, Codel28, ITF

2D: PDF 417, Data Matrix, QR Code, Aztec Code

Imprimanta laser A4 Color: inclusa
Viteza de printare minim: 21 ppm
Rezolutie: minim 600x600dpi
Caseta de hartie: minim 200 pagini

Cititor coduri de bare: Inclus

Sistemul este compus din: 2subsistme de semnalizare
pentru fiecare dintre sensuri A-B, B-A

Panou solar: ajustabil in doua axe de reglaj

Distanta de detectiv radar: cel putin 200m pentru
vehicule cu viteza intre 5-250km/h

Leduri: flash panou semne 3 buc.
Senzor frontal pentru detectiv lumina ambientald

Senzor spate, detectiv nivel lumina ambientala

Sistem pasiv de ventilatie

Sistem alimentare: solara cu modul 12v/50w controller
MPPT Sl baterii 12v/16ah

Trecere de pietoni
inteligenta

Securitate cibernetica

Procesor: minim 2GHZ
Memorie Ram: minim 16GB DDR4
Stocare inclusa: minim 128MB
Porturi: minim 12x 1gb Ethernet Port, 4x 10Gb Sfp, 1x M.2
. slot
Router Firewal Sistem de operare: Router Os 1 buc.
Temperatura: minim -20°C to +60°C
Consum maxim: 72W
Accesorii incluse: 2x cablu alimentare, system de prindere
rack, set suruburi
Aplicatii informatice pentru = Preventie malware si ransomware — Tehnologii avansate
asigurarea securitatii  de protectie, inclusiv analizd comportamentald si 2 buc.
cibernetice a serverelor machine learning.
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Exploit Protection — Blocheaza atacurile care vizeazd
vulnerabilitati software fara a necesita actualizari de
semnaturi.

DeepGuard  Behavioral  Analysis —  Detecteaza
amenintdrile necunoscute prin analizd n timp real a
comportamentului aplicatiilor.

Monitorizare continud a activitatii serverului -
Detecteaza atacuri avansate si comportamente suspecte.
Vizibilitate extinsd asupra incidentelor — Investigare
detaliatd a atacurilor cu timeline de evenimente.

Threat Intelligence si Indicatori de Compromitere (loCs) —
Identifica si semnaleaza activitatile malitioase.

Consola cloud-based — Control unificat pentru toate
serverele protejate.

Integrare APl pentru SIEM/SOAR — Se poate conecta cu
alte solutii pentru o securitate orchestrata.

Protectie Tmpotriva atacurilor de tip fileless si script-
based — Blocheaza atacuri care ruleaza direct in memorie
(PowerShell, WM, etc.).

Application Control & DataGuard — Restrictioneaza
executarea aplicatiilor neautorizate si protejeaza fisierele
critice de criptare malitioasa.

Cloud Protection — Analiza in timp real a amenintarilor
folosind inteligenta artificiald.

Valabilitate licenta: ~ minim 3ani

Detectare cu mai multe motoare. Ofera o securitate
mai bund decat solutiile traditionale, fara a se baza
pe o singura tehnologie. Oferd protectie proactiva
impotriva programelor malware si exploatarilor de 0
zile prin utilizarea analizei euristice Si
comportamentale.  Permite controlul asupra
dispozitivelor bazate pe USB, prevenind pierderea de
date si infectiile cu malware prin intermediul acestora.
Include gestionarea corectiilor pentru computerele
Windows

Utilizeazd analiza comportamentald si  euristicad
avansata

Valorifica inteligenta artificiala si Tnvatarea automata
Utilizatori care pot fi interni sau externi Salesforce
Cloud mediu.

Valabilitate licenta: minim 3 ani

Aplicatii informatice pentru
asigurarea securitatii
cibernetice a calculatoarelor

12 buc.

3.4. Arhitectura de integrare

Arhitectura platformei va fi realizatd prin configurari si expuneri automate de servicii eficiente, securizate
si scalabile pentru asigurarea interoperabilitatii intre componentele sale la nivelul intregului UAT. Accesul
si comportamentul serviciilor expuse trebuie sa poata fi gestionate dintr-o interfata vizuala de administrare
si configurare, permitand activarea, dezactivarea, limitarea sau extinderea functionalitdtilor oferite prin
API-uri.
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Monitorizarea si auditarea accesului la API-uri trebuie sa fie integrate in platforma, oferind log-uri detaliate
si posibilitatea generdrii de rapoarte privind utilizarea serviciilor.

3.5. Arhitectura fizica
Arhitectura propusd a sistemului va respecta urmdtoarele cerinte si constrdngeri esentiale:

e Solutia arhitecturald va fi proiectata astfel Tncat sa asigure functionarea in regim de fnaltd
disponibilitate pentru toate componentele sistemului, garantand continuitatea serviciilor si
minimizarea timpilor de nefunctionare.

e Aplicatia tehnica propusa va fi implementata intr-un mediu virtualizat, optimizat pentru eficienta,
flexibilitate si scalabilitate, permitand gestionarea resurselor in mod dinamic si securizat.

e Toate componentele platformei de gestiune integrata, vor beneficia de mecanisme de actualizare
continua si automata, asigurand astfel mentinerea unui nivel ridicat de securitate si compatibilitate
tehnologica.

Infrastructura tehnicd pe care va fi implementatd platforma trebuie sd asigure, cel putin, urmdtoarele
functionalitdti:
e Instalarea, gestionarea si rularea aplicatiilor software, precum si stocarea in conditii de siguranta
a tuturor datelor asociate. Aceasta va include instrumente si politici eficiente de backup si
recuperare, pentru protectia impotriva pierderilor de date si asigurarea continuitatii operationale.
e Implementarea unor mecanisme si controale de securitate avansate, atat pentru gestionarea
accesului intern, cat si pentru filtrarea si securizarea accesului extern, protejand astfel platforma
Tmpotriva amenintarilor cibernetice si accesului neautorizat.
Cerinte privind licentierea si dreptul de utilizare:
Furnizorul va include in oferta sa toate licentele necesare pentru buna functionare a tuturor
componentelor platformei, acoperind modulele Front-Office, Back-Office, administrare, baze de date si
orice alte elemente necesare. Aceste licente vor fi oferite cu drept de utilizare perpetuu si nu va impune
limite privind numarul de utilizatori care pot accesa platforma, atat din partea de administrare a
componentei Back-Office, cat si din partea utilizatorilor componentei Front-Office, fara costuri
suplimentare pentru Beneficiar pentru o perioada de 5 ani.

3.6. Implementarea executiei

Solutia tehnicd va dispune de o metodologie detaliatd de dezvoltare software, fundamentata pe bune
practici internationale recunoscute, care va fi utilizatd pentru implementarea sistemului informatic.
Procedurile propuse vor acoperi, cel putin, urmatoarele aspecte esentiale:

Metodologia de implementare a proiectului software: Oferirea unei descrieri detaliate a abordarii utilizate
pentru dezvoltarea sistemului, incluzand identificarea si analiza cerintelor, proiectarea arhitecturii tehnice,
dezvoltarea si implementarea solutiilor, precum si procesul de integrare a componentelor. Aceasta va
urmari implementarea progresiva a proiectului, in etape clar definite, ce permit testarea continua a calitatii
si adaptarea rapida a solutiei in functie de cerintele emergente.

Planul de implementare, cu incadrarea in timp a activitdtilor: Un plan detaliat care va descrie toate
activitatile de implementare, incluzand termene clare de finalizare si repere esentiale. Acest plan va include
jaloane-cheie pentru livrarea componentelor importante ale sistemului si pentru evaluarea progresului
proiectului, iar activitatile vor fi organizate astfel incat sa asigure fluxuri continue de dezvoltare si feedback
constant din partea partilor implicate.

Documente de livrat, formatele acestora si responsabilitétile privind livrabilele si acceptanta: Precizarea
documentele esentiale care vor fi livrate pe parcursul implementarii proiectului, descriind formatele
acestora si rolurile si responsabilitatile fiecarei parti implicate (Ofertantul si Autoritatea Contractantd) n
livrarea, evaluarea si acceptarea acestor livrabile. Se vor defini clar procesul de validare a livrabilelor si
criteriile de acceptanta, pentru a asigura conformitatea cu cerintele stabilite.
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Implementarea solutiilor va trebui sa se desfasoare intr-un mod organizat si sistematic, cu o monitorizare
constanta a progresului si cu un control riguros al activitatilor. Etapele de implementare vor fi clar definite
si marcate de puncte de verificare si livrabile, care vor ajuta la mentinerea unei viziuni clare asupra
progresului proiectului. Etapele specifice ale implementarii vor include:

e Analiza si proiectarea sistemului: O analizd detaliatd a cerintelor si o proiectare tehnica a
arhitecturii sistemului, care va asigura solutii adecvate si scalabile.

e Instalarea, configurarea si dezvoltarea componentelor sistemului: Instalarea si configurarea
infrastructurii necesare, precum si dezvoltarea componentelor software conform specificatiilor
tehnice stabilite.

e Instruirea utilizatorilor: Sesiuni de formare pentru utilizatorii finali, pentru a le asigura o utilizare
eficienta a platformei.

e Testarea functionala si integrata: Testarea sistemului in scopul identificarii eventualelor erori si
asigurarii unei integrari corespunzatoare intre toate componentele sistemului.

e Garantie si suport post-productie: Oferirea de suport si mentenanta continud dupa implementarea
sistemului, asigurandu-se ca acesta ramane functional si actualizat pe intreaga durata de utilizare.

3.6.1. Analiza si proiectare

Analiza proiectului va fi realizatd pentru fiecare componenta a sistemului de cdtre echipe specializate n
domeniile respective, sub coordonarea unui management integrat, pentru a asigura o abordare coerenta
si unitard a implementarii. Scopul principal este ca, la finalul procesului de implementare, toate
componentele sistemului sa fie gestionate eficient printr-o interfatd unica, integrata, care sd permita
administrarea si monitorizarea centralizata.

Tn cadrul etapei de analiz§, va fi intocmit documentul de analiz3, care va include cel putin urm3toarele
categorii de informatii esentiale pentru succesul proiectului:

1. Definitivarea structurii de date pentru fiecare componentd a sistemului, avand in vedere nevoile
specifice ale fiecdrei sectiuni a proiectului si asigurandu-se ca datele vor fi gestionate intr-o
manierd coerentd si eficienta pe intreaga durata a implementarii si operarii platformei.

2. Definirea fluxurilor de lucru, care vor reglementa modul in care informatiile si procesele circuld
intre diferitele componente ale sistemului, pentru a asigura o operare fluida si optimizata a tuturor
activitatilor, atat pe plan intern (in cadrul institutiei), cat si in interactiunea cu cetdtenii si alte parti
externe.

3. Specificatii de design si proiectare, care vor include detalii tehnice despre arhitectura sistemului,
modul de implementare a functionalitatilor, interfata cu utilizatorul, precum si orice cerinte de
scalabilitate si securitate necesare pentru a raspunde cerintelor institutiei si ale cetatenilor.

4. Specificatii de raportare, care vor descrie modalitatile de colectare, prelucrare si prezentare a
datelor relevante, pentru a permite autoritatilor sa obtina rapoarte precise, relevante si in timp
real, care sa sprijine luarea deciziilor administrative.

5. Integrarea si interconectarea tuturor componentelor, pentru a asigura operarea si administrarea
sistemului printr-o interfata unitara. Aceste integrari vor permite sistemelor interne ale institutiei
sa comunice intre ele fara discontinuitati si sa faciliteze un flux constant de informatii, eliminand
redundantele si riscurile de incoerenta a datelor.

Pe baza documentelor de analiza mentionate, echipa de implementare va elabora un set complet de
specificatii tehnice, care vor sta la baza proiectarii tehnice a intregului sistem. Aceste specificatii vor include
detalii aprofundate privind arhitectura software si hardware, modul de interconectare a componentelor si
cerintele de implementare si testare, asigurdndu-se ca sistemul respectd toate cerintele functionale si
tehnice stabilite in faza de analiza.

3.6.2. Instalare echipamente, configurare a acestora
Etapa de instalare a echipamentelor hardware, precum si configurarea functionalitatilor specifice, va

include resurse tehnice si umane suficiente pentru a asigura indeplinirea cerintelor din caietul de sarcini.
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Aceastd etapa va respecta cu strictete specificatiile din documentul de analiza, avand ca scop integrarea
completd a echipamentelor conform standardelor de performantd, securitate si scalabilitate.

Pentru livrarea echipamentelor solicitate, vor fi necesare urmatoarele activitati: livrarea echipamentelor
informatice, servicii de livrare, instalare si punere in functiune a echipamentelor hardware, precum si
derularea activitatilor corespunzatoare receptiei cantitative a echipamentelor. De asemenea, va fi furnizata
documentatia tehnica a echipamentelor receptionate. Formatul documentului si procedurile de etichetare
a echipamentelor vor fi agreate de comun acord cu Autoritatea Contractanta, in cadrul unor discutii
tehnico-procedurale preliminare.

Resursele alocate vor acoperi instalarea fizica a echipamentelor, inclusiv servere, echipamente de stocare
si dispozitive periferice, asigurandu-se o implementare fluida a sistemului. Fiecare echipament va fi instalat
si testat conform cerintelor tehnice si operationale. Procesul va fi monitorizat pentru a valida
conformitatea, iar livrabilele vor fi verificate de echipa de implementare si autoritatea contractanta.

3.6.3. Dezvoltarea functionalitati

Etapa de dezvoltare a functionalitatilor in cadrul componentelor proiectului trebuie sa fie sustinuta de un
numar adecvat de resurse tehnice si umane, astfel incat sa se garanteze respectarea tuturor cerintelor
solutiei tehnice. Tn aceastd etapd, echipele de dezvoltare vor urma cu rigurozitate fluxurile de lucru si
specificatiile detaliate din documentul de analiza si proiectare, asigurandu-se ca fiecare functionalitate este
implementatd conform standardelor tehnice si operationale.

Resursele vor include atat dezvoltatori software experimentati, care vor lucra pe fiecare componentd a
sistemului, cat si specialisti Tn integrarea si testarea functionalitatilor, pentru a garanta ca toate procesele
sunt implementate corect si interconectate eficient. De asemenea, echipele vor colabora strans cu
managementul proiectului pentru a urmari progresul si a rezolva rapid orice eventuale deficiente sau
neconformitati, asigurandu-se ca fiecare componenta a sistemului Indeplineste cerintele specificate, atat
din punct de vedere al functionalitatii, cat si al performantei si securitatii.

3.6.4. Testare

Etapa de Testare include activitati esentiale pentru asigurarea functionarii corecte si performante a
sistemului. Tn acest sens, se va dezvolta un plan complet de testare functionald, ce va include scenarii
specifice pentru validarea fiecdrei functionalitdti descrise in caietul de sarcini. Aceste teste vor acoperi
toate cerintele functionale, asigurandu-se ca sistemul respecta cerintele de timp, consistenta datelor si
gestionarea erorilor. Planul detaliat va fi aprobat de catre Autoritatea Contractanta inainte de fiecare etapa
de testare, iar in urma acestora, echipa de implementare va furniza un raport care va confirma daca
sistemul indeplineste toate cerintele functionale stabilite.

Tn paralel, va fi realizat3 testarea de performants, care va masura timpii de rdspuns ai sistemului si va simula
activitatea reald a utilizatorilor, asigurandu-se ca performanta se incadreaza in parametrii stabiliti. Aceste
teste vor include scenarii de testare ce vor permite diagnosticarea problemelor de performanta si
repetarea testelor, daca este necesar, pentru a valida solutiile propuse.

Totodatd, va fi efectuata testarea de securitate, pentru a identifica posibile vulnerabilitati ale sistemului
informatic. Aceste teste vor fi realizate din perspectiva unui atacator intern sau extern, fiind verificate
riscurile la care este expus sistemul la nivel hardware, aplicatii software si baze de date. Tn urma testarii,
echipa va primi recomandari pentru remedierea eventualelor vulnerabilitati identificate.

Rezultatele tuturor acestor teste vor fi documentate in rapoarte detaliate care vor fi livrate Autoritatii
Contractante, confirmand astfel conformitatea sistemului cu cerintele tehnice, de performanta si de
securitate stabilite.

3.6.5. Instalare si configurare componente platforma software

Componentele platformei software vor fi instalate si configurate pe infrastructura hardware achizitionata
prin intermediul proiectului, conform cerintelor solutiei tehnice. In acest sens, se va prezenta o arhitecturd
detaliatd a sistemului, specificAnd componentele necesare pentru functionarea corecta a aplicatiei, avand
in vedere cerintele de disponibilitate, securitate, interoperabilitate si performantd, atat functionale, cat si
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non-functionale. Implementarea platformei software va fi realizatd pe infrastructura hardware
achizitionatd si furnizatd ca parte a solutiei tehnice, urmand a se detalia intr-un livrabil specificatiile
arhitecturale conforme cu cerintele stabilite.

Dupa finalizarea tuturor livrabilelor software, acestea vor fi instalate pe infrastructura hardware, iar etapa
de punere in productie va fi realizatd pe aceastd infrastructurd. In cazul in care este necesard migrarea
datelor, aceasta va fi realizata pe infrastructura hardware achizitionata.

3.7. Managementul utilizatorilor si accesul la sistem
3.7.1 Componenta Front-Office a platformei de gestiune integrata

Componenta Front-Office a platformei de gestiune integrata va fi organizata in doua sectiuni distincte,
fiecare avand un nivel diferit de acces, pentru a asigura o gestionare eficienta si securizata a informatiilor
si a interactiunilor cu utilizatorii, astfel:
Zona publicd: Aceastd sectiune va fi accesibild tuturor utilizatorilor, fara a fi necesard autentificarea sau
crearea unui cont pe platforma. Scopul acestei zone este de a oferi informatii si resurse accesibile publicului
larg, fara restrictii. Printre serviciile disponibile se vor numara anunturi oficiale, ghiduri informative,
formulare standardizate, documente publice si alte materiale relevante pentru cetateni. Utilizatorii vor
putea naviga usor si rapid prin aceasta sectiune, beneficiind de o interfata prietenoasa si intuitiva. Aceasta
va fi 0 zona in care accesul este deschis si liber, fara a fi nevoie ca utilizatorii sa furnizeze date personale
sau sa creeze un cont pentru a obtine informatiile dorite.
Zona privatd: Accesul in aceastd sectiune va fi restrictionat si va fi permis doar utilizatorilor care s-au
inregistrat si autentificat pe platforma. Aceasta va contine servicii si informatii personalizate, care implica
gestionarea datelor sensibile si necesita o verificare prealabild a identitatii utilizatorilor pentru a garanta
confidentialitatea si integritatea acestora. Procesul de inregistrare va implica crearea unui cont de
utilizator, iar validarea identitatii va fi realizata prin metode securizate, cum ar fi autentificarea cu
documente oficiale (de exemplu, carte de identitate, pasaport, etc.) sau prin utilizarea altor mecanisme de
verificare a identitdtii. Dupad validarea contului, utilizatorii vor putea accesa functionalitati avansate, care
includ depunerea de cereri pentru diverse servicii publice, interactiunea directa cu institutiile publice,
vizualizarea si gestionarea istoricului interactiunilor anterioare, precum si personalizarea preferintelor de
utilizare pentru a Tmbunatati experienta pe platforma. Aceastd zond va asigura o securitate sporita,
protejand datele sensibile si oferind utilizatorilor un control mai mare asupra informatiilor lor.
Aceastd structurd va garanta un acces diferentiat si controlat in functie de nevoile si drepturile fiecarui
utilizator, asigurand astfel o gestionare eficienta si sigura a datelor si interactiunilor din cadrul platformei.
Prin separarea clard a celor doua zone — publica si privatd — se va putea protejarea datelor sensibile si
confidentiale, prevenind accesul neautorizat si riscurile asociate cu manipularea informatiilor personale. Tn
zona privata, de exemplu, utilizatorii vor beneficia de masuri de autentificare si validare a identitatii care
vor asigura ca doar persoanele autorizate pot accesa informatii si servicii personalizate.
Tn acelasi timp, structura platformei va oferi o utilizare simplificatd si transparentd a serviciilor publice
pentru toti cetdtenii. Zona publica va fi un punct de acces rapid pentru oricine doreste informatii generale,
iar Tn acest mod, procesul administrativ va deveni mai usor de navigat pentru toti utilizatorii, indiferent de
nivelul lor de implicare. Aceasta abordare va facilita accesul liber si deschis la resurse esentiale, cum ar fi
anunturi oficiale, formulare si ghiduri, contribuind la o experienta de utilizare fara bariere pentru cetdteni.
Astfel, platforma va asigura protectia informatiilor cu caracter sensibil, in timp ce va promova transparenta
si accesibilitatea serviciilor publice, contribuind la crearea unui cadru administrativ mai eficient si mai
incluziv. Cetatenii vor putea accesa rapid serviciile necesare, iar pentru interactiuni mai complexe sau
solicitari ce implica date confidentiale, vor fi implementate masuri de protectie corespunzatoare, conform
celor mai inalte standarde de securitate a datelor. Aceasta va stimula o participare activa si informata in
procesul administrativ, reducand totodata riscurile legate de confidentialitate si securitate.
Informatiile si functionalitatile disponibile in Front-Office vor fi structurate in urmatoarele zone functionale:

o Serviciul electronic —Inrolare utilizatori— SSO (Single sign-on)

o Serviciul electronic - Depuneri cereri online
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Serviciul electronic - Programari online a cetdtenilor la ghiseele APL
Serviciul electronic - Sistem de rezervare la diverse servicii

Serviciul electronic - Functionar public virtual — ChatBot

Serviciul electronic - Avizier online (informare cetateni)

Serviciul electronic - Sesizdri online — Harta vizuald interactiva
Serviciul electronic - Plati online

Serviciul electronic - Ghiseul unic pentru mediul de afaceri
Monitorul Oficial Local

Servicii de interconectare cu Ghiseul.ro

(0]

O 0O O O O O O O

Platforma de gestiune integratd va include functionalitati standard pentru fiecare modul solicitat in acest
capitol. Aceste functionalitati vor asigura o experientd coerenta si eficienta in gestionarea si procesarea
informatiilor, sprijinind activitdtile administrative intr-un mod simplu si intuitiv. Prin ,functionalitatea
standard” asociata fiecarui modul, se va intelege implementarea unui set esential de caracteristici de baza,
care vor include:

Interfetele de gestionare a datelor/entitatilor vor fi concepute pentru a oferi utilizatorilor o experienta de
utilizare usor de inteles si eficientd. Aceste interfete vor permite gestionarea directa a datelor, avand
optiuni clare pentru addugarea si editarea acestora, integrate in fluxurile de lucru specifice fiecarui modul.
Utilizatorii vor putea naviga rapid intre diversele operatiuni, avand acces la toate functionalitdtile necesare
pentru indeplinirea sarcinilor administrative. Interfetele vor fi concepute pentru a minimiza timpul necesar
pentru realizarea fiecarei actiuni, asigurand astfel o operare rapida si intuitiva.

Complexitatea si detaliul informatiilor gestionate si stocate vor fi reglementate in functie de cerintele
fiecarui serviciu administrativ, asigurandu-se ca datele sunt organizate intr-un mod coerent si precis.
Relatiile dintre entitdtile gestionate vor fi structurate astfel incat sa fie aliniate cu formularele standard
utilizate Tn cadrul institutiilor administrative, garantand ca platforma sustine administrarea eficienta si
corecta a informatiilor conform procedurilor si reglementarilor in vigoare.

Modelul de date centralizat va permite ca datele entitatilor comune (de exemplu, solicitant, persoane fizice
sau juridice) sa fie stocate si gestionate intr-un singur loc, dar sa fie accesibile si utilizabile de toate
modulele platformei. Acest sistem va elimina redundantele si riscurile de incoerenta a datelor, asigurandu-
se cd informatiile sunt procesate uniform in intreaga platforma. De asemenea, nu se va permite stocarea
datelor cu aceleasi scopuri in locatii multiple, ceea ce va reduce riscurile de duplicare sau erori de
gestionare a datelor.

Accesibilitatea platformei va fi asigurata non-stop, de oriunde existd o conexiune stabild la internet.
Platforma va fi compatibila cu diverse tipuri de dispozitive (computere, tablete, telefoane mobile) si va
functiona pe toate sistemele de operare uzuale, astfel incat utilizatorii vor putea beneficia de servicii
publice in orice moment, indiferent de locatie sau de echipamentele folosite. Aceasta abordare va facilita
accesul constant si imediat la serviciile publice, promovand o utilizare flexibila si eficienta.

Aceasta abordare va contribui la optimizarea gestiondrii datelor, asigurandu-se ca informatiile sunt
centralizate, coerente si actualizate n timp real. Integrarea unui sistem unitar si securizat va elimina
redundantele si riscurile asociate cu manipularea manuala a datelor, creand astfel un cadru stabil si fiabil
pentru procesarea acestora. Mai mult, platforma va sprijini interactiunea utilizatorilor cu administratia
publica printr-o interfata accesibild si intuitiva, care va oferi un acces rapid si eficient la serviciile publice,
contribuind semnificativ la cresterea transparentei si eficientei proceselor administrative. Aceasta va
transforma modul n care cetatenii interactioneaza cu institutiile, simplificand sarcinile administrative si
Tmbunatatind experienta generala a utilizatorilor.

3.7.2. Componenta Back-Office a platformei de servicii publice digitale

Partea de back-office a platformei de gestiune integrata va include un set complet de functionalitati care
vor asigura o gestionare eficientd si optimizatd a informatiilor si datelor administrative ale primariei. Aceste
functionalitati vor include digitalizarea completa a proceselor administrative legate de gestionarea

123



W

&3

v

[=3

0738 756 869
office.consultingsolution@gmail.com

Str. Universitdtii nr. 19, Bl A, Suceava

CUI: 48481286

documentelor, avand ca scop reducerea semnificativa a dependentei de documentele fizice si migrarea
tuturor informatiilor intr-un format structurat, usor de stocat si de accesat. Astfel, se va asigura o
organizare clard a datelor, facilitand atat accesul rapid cat si o gestionare mai eficientd a acestora.

Platforma va integra automatizarea fluxurilor de lucru, conectand si sincronizand diversele etape ale
proceselor administrative intr-un sistem coerent si bine structurat. Aceasta va facilita comunicarea si
colaborarea intre departamentele primdriei, eliminand barierele dintre sectoarele administrative si
asigurand o mai bund coordonare intre echipe. Implementarea acestor procese digitale si automatizate va
reduce semnificativ erorile umane, va economisi resursele necesare si va contribui la o gestionare mai
rapida a cererilor si solicitdrilor cetatenilor.

Tn plus, automatizarea va imbunatati semnificativ eficienta in procesarea documentelor, precum si in
urmarirea statutului acestora pe parcursul fluxurilor de aprobare. Platforma va sprijini si integrarea unor
instrumente de monitorizare a performantei, astfel incat sa fie usor de identificat eventualele blocaje sau
intarzieri, iar departamentele implicate sa poata interveni rapid si eficient pentru a le solutiona. Astfel,
componenta back-office va contribui la o gestionare mai sigura si mai transparenta a datelor, garantdnd o
mai buna protectie a acestora, in conformitate cu reglementarile in vigoare.

Structura

Componenta Back-Office a platformei de servicii publice digitale va fi conceputa pentru a asigura un acces
diferentiat al angajatilor, pe baza drepturilor atribuite fiecarui utilizator. Aceasta va permite fiecarui angajat
sd acceseze, intr-un mod facil si intuitiv, functionalitatile necesare indeplinirii atributiilor sale, in
concordanta cu nivelul de acces si responsabilitatile atribuite.

Interfata va fi structurata astfel incat utilizatorii sa poatd naviga rapid intre sectiuni, avand acces doar la
informatiile si instrumentele pentru care sunt autorizati, protejand astfel integritatea si confidentialitatea
datelor sensibile. Aceastd organizare flexibild si usor de utilizat va sprijini eficienta activitatilor
administrative, reducand timpul necesar accesarii functionalitatilor si imbunatatind securitatea proceselor
interne.

Tn completarea functionalitdtilor descrise anterior, platforma va oferi o serie de zone de acces si
instrumente personalizate, destinate sa sprijine angajatii in gestionarea activitatilor lor zilnice intr-un mod
eficient si organizat. Acestea vor asigura o experienta de utilizare coerenta, facilitand interactiunea rapida
cu procesele interne, gestionarea documentelor si monitorizarea sarcinilor in timp real, prin:

Tablou de bord: personalizat pentru fiecare utilizator, structurat in mai multe sectiuni pentru un acces rapid
si intuitiv la informatiile esentiale:

o Profil angajat: Aceastd sectiune va prezenta informatiile relevante ale utilizatorului, inclusiv date
de contact (telefon, email), managerul direct, functia si departamentul conform organigramei
interne, precum si poza utilizatorului.

o Informatii utile: Aceastd zond va include detalii precum zilele de concediu ramase, zilele de
completat In pontaj, rapoartele de activitate si o lista cu colegii aflati Tn concediu

o Documente inregistrate: O sectiune care ofera un sumar al documentelor inregistrate in sistem, cu
un link direct catre lista completa a acestora, pentru acces rapid.

o Cereri si solicitdri: Aici vor fi listate cererile si solicitarile ce trebuie rezolvate de fiecare angajat, cu
evidentiere coloristica a termenelor de solutionare pentru a facilita urmarirea acestora.

o Link-urirapide: Vor fi disponibile linkuri directe catre cererile de concediu, Registrul de intrdri-iesiri,
delegarea responsabilitatilor si activitatile interne, pentru acces rapid la sectiunile importante.

o Cereri externe in procesare/aprobare: O listd cu solicitarile cetatenilor ce necesita actiune din
partea angajatului, fiecare cerere avand un buton dedicat pentru accesarea si gestionarea acesteia.

o Petitii si fluxuri ad-hoc in procesare/aprobare: O zona dedicata petitiilor si altor fluxuri speciale ce
sunt In curs de procesare sau aprobare.

o Activitdti interne in procesare/aprobare: Sectiune pentru vizualizarea si gestionarea activitatilor
interne care sunt in curs de procesare sau aprobare.

o Arhiva activitdtilor procesare/aprobare: O arhiva a tuturor activitatilor procesate sau aflate in curs
de aprobare, pentru o consultare rapida a istoricului.
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o Setdri profil: utilizatorii vor putea modifica imaginea profilului, schimba parola si verifica starea
semnaturii electronice. Platforma va semnaliza automat atunci cand tokenul de semnatura nu este
operational (de exemplu, dacd nu este introdus in statia de lucru sau daca certificatul digital nu
corespunde utilizatorului activ).

Zona operationald, care va permite initierea unui serviciu nou sau a unei cereri, vizualizarea tuturor
cererilor inregistrate, cautarea si accesarea acestora, cu drepturi de acces restrictionate in functie de
structura organigramei.

Zona cu functionalitdti dedicate fiecdrui serviciu\modul specific: Fiecare serviciu sau modul din platforma
va avea functionalitati proprii, optimizate pentru tipologia activitatii pe care o gestioneaza.

Notificdri: Sistemul va trimite notificari relevante utilizatorilor pentru a-i informa asupra starii cererilor,
termenelor limita sau altor evenimente importante.

Raportare: Utilizatorii vor avea acces la functionalitati de raportare, care le vor permite generarea si
vizualizarea rapoartelor personalizate pe diverse criterii.

Administrativ: O sectiune dedicatd administrarii platformei, unde se vor organiza toate functionalitatile
necesare pentru gestionarea parametrilor de functionare ai sistemului, inclusiv configurarea si actualizarea
setarilor platformei.

Aceasta structura detaliata va sprijini o gestionare centralizata si eficienta a activitatilor administrative,
fmbundtatind transparenta, accesibilitatea si rapiditatea proceselor interne. Prin integrarea
functionalitatilor dedicate fiecarui serviciu sau modul specific, platforma va rdaspunde nevoilor
administrative de zi cu zi, asigurandu-se ca fiecare angajat are acces doar la informatiile si functionalitatile
necesare activitatii sale.

Tn cadrul componentei Back-Office a platformei destinate primériei si institutiilor din subordine, meniurile
vor fi structurate si organizate astfel incat fiecare tip de serviciu sa beneficieze de o sectiune dedicata, care
va centraliza toate informatiile necesare pentru gestionarea eficienta a acestora. Fiecare sectiune va fi
optimizata pentru a facilita accesul rapid la datele relevante, in conformitate cu cerintele fiecarui serviciu.
Meniurile si paginile din platforma vor fi personalizate in functie de tipul de utilizator, tindnd cont de
drepturile de acces atribuite acestuia si de rolul sau in fiecare flux de lucru. Astfel, fiecare utilizator va avea
o interfatd adaptatd nevoilor si responsabilitatilor sale, iar accesul la informatii si functionalitati va fi
restrictionat doar la ceea ce este relevant pentru activitatea sa. Aceasta personalizare va asigura o
experienta de utilizare optimizata, iTmbunatatind eficienta si securitatea proceselor administrative, si va
contribui la o gestionare mai rapida si mai precisa a datelor si solicitdrilor.

Functionalitati generale

Automatizare activitdti: Componenta back-office a platformei va oferi cel putin urmatoarele instrumente
avansate de automatizare, menite sa Tmbunatateasca eficienta si sa reduca timpul alocat procesarii
documentelor si interactiunilor administrative:

Generarea automata de documente: Platforma va permite generarea automatd a documentelor
administrative, reducand necesitatea completarii manuale si asigurand un proces mai rapid si mai precis.
Aceasta va include formulare, avize si alte tipuri de documente necesare in cadrul procedurilor
administrative.

Iinregistrarea automatd a documentelor Tn registrele de intrare/iesire: Toate documentele gestionate de
platforma vor fi inregistrate automat in registrele de intrare/iesire, eliminand riscul erorilor de inregistrare
manuald si asigurand un flux de lucru bine organizat. Fiecare document va fi arhivat si catalogat
corespunzator pentru o urmarire usoara.

Adadugarea dinamica a documentelor emise anterior: Platforma va permite addugarea automatd a
documentelor deja emise de institutie pentru un cetatean, daca acestea sunt deja disponibile. Astfel, se va
asigura ca procesul administrativ este complet si corect, iar documentele necesare vor fi disponibile rapid
in cadrul cererii respective.

Generarea automata de notificari si configurarea acestora: Sistemul va include un mecanism de generare
automata a notificarilor pentru cetdteni sau angajati, care va putea fi personalizat in functie de anumite
reguli predefinite. Aceste notificari vor fi trimise in timp real pentru a informa utilizatorii cu privire la
evolutia cererilor sau la alte evenimente importante din cadrul platformei.
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Semnalizarea termenelor de solutionare prin coduri de culoare: Platforma va include un sistem vizual care
va semnaliza termenul de solutionare pentru fiecare serviciu sau pas din fluxul administrativ prin utilizarea
unor coduri de culoare. Acest sistem va ajuta functionarii s3 monitorizeze cu usurinta termenele si sa
identifice rapid eventualele intarzieri.

Generarea de borderouri si confirmari de primire pentru corespondenta fizicd: in cazul documentelor fizice
care trebuie trimise sau primite, platforma va permite generarea automatda a borderourilor si a
confirmarilor de primire, facilitdnd urmarirea corespondentei si asigurandu-se cd toate documentele
importante sunt corespunzator procesate si arhivate.

Pasi de aprobare pe baza unor algoritmi predefiniti: Platforma va include algoritmi de aprobare automata,
configurabili in functie de specificul fiecdrui serviciu. De exemplu, pentru validarea conturilor cetdtenilor,
sistemul poate consulta informatiile dintr-un sistem tert si poate aproba sau respinge solicitarea in mod
automat, in functie de raspunsul primit.

Integrare cu o casuta de email pentru preluarea automatd a mesajelor: Platforma va fi integratd cu un
sistem de email care va permite preluarea automata a mesajelor primite si initierea de cereri pe baza
acestora. De asemenea, fisierele atasate mesajelor vor putea fi preluate automat si incluse in cererile
deschise, economisind timp si minimizand riscul de eroare in procesul de inregistrare a documentelor.
Prin implementarea acestor instrumente, platforma va contribui la un flux de lucru mai rapid si mai sigur,
permitand autoritatilor locale sa raspunda mai rapid la cerintele cetdtenilor si sd gestioneze resursele intr-
un mod mai eficient.

Instrumente contextuale

Componenta back-office a platformei va include o serie de instrumente esentiale, configurabile in functie
de contextul fiecdrui utilizator si activitate, pentru a asigura o gestionare eficienta a documentelor si a
fluxurilor administrative:

o Semnatura electronica a documentelor: Utilizatorii vor putea semna documentele direct din
componenta back-office, fara a le descarca. Platforma va permite utilizarea unui certificat electronic
local (token) sau a unui certificat de semnaturd electronica in cloud. De asemenea, aplicatia va
permite semndtura automatd a documentelor generate automat, utilizand un certificat de tip Sigiliu
electronic. Sistemul va semnaliza daca certificatul de semnaturd digitald este activ pe dispozitivul
utilizatorului.

o Scanarea documentelor: in momentul in care un document trebuie incarcat in fluxul administrativ,
utilizatorii vor putea activa integrarea cu un scaner pentru a prelua direct documentul scanat in
aplicatie, simplificand astfel procesul de arhivare.

o Cdutare avansata: Platforma va permite cdutdri avansate dupa multiple criterii, precum detalii ale
solicitantului, adresa, date de contact, sau detalii ale cererii, facilitdnd gasirea rapida a informatiilor
necesare.

o Generarea codurilor de bare sau QR: Aplicatia va oferi posibilitatea de a genera coduri de bare sau
QR pentru orice document incdrcat sau eliberat, facilitand identificarea rapidd si urmarirea acestora.

3.8. Securitatea sistemului
Arhitectura de securitate
Solutia de securitate implementata in cadrul proiectului trebuie sa garanteze confidentialitatea,
integritatea si disponibilitatea informatiilor stocate, procesate sau transmise prin sistemele informatice si
de comunicatii, in conformitate cu standardele ISO 27001, NIS1 si GDPR. Aceasta va include mecanisme
robuste de protectie Tmpotriva accesului neautorizat, indiferent dacd acesta este intentionat sau
accidental.
Protectia si gestionarea accesului la date
o Solutia trebuie sd previna orice incercare de acces neautorizat la datele gestionate, mentinand un
nivel ridicat de securitate si control asupra informatiilor.
o Solutia va asigura protectia si confidentialitatea datelor cu caracter personal prelucrate si stocate
in bazele de date, in conformitate cu reglementarile n vigoare.
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o Fiecare utilizator va avea acces doar la sectiunile si continutul sistemului care ii sunt permise, pe
baza profilului de utilizator si a regulilor definite in cadrul politicii de securitate.
Configurarea solutiei de securitate
Solutia va fi configurata astfel incat sd respecte urmatoarele cerinte esentiale:
1. Prevenirea accesului si modificarii neautorizate
o Persoanele neautorizate nu vor putea accesa sau modifica informatiile din sistem.
o Accesul la platforma va fi strict reglementat prin mecanisme de autentificare si autorizare
avansate.
2. Asigurarea integritatii si autenticitatii datelor
o Datele initiale vor fi protejate astfel incat orice modificare sa fie monitorizatda si
inregistrata.
o Sistemul va permite identificarea surselor datelor, precum si a utilizatorilor care le-au
accesat sau modificat.
3. Trasabilitatea actiunilor utilizatorilor
o Toate operatiunile efectuate in sistem vor fi monitorizate si inregistrate, asigurand un
audit detaliat asupra activitatii utilizatorilor.
4. Separarea mediilor interne si externe
o Nu va exista posibilitatea ca persoane dintr-un mediu extern sd acceseze datele stocate
intr-un mediu intern considerat protejat.
5. Protectia informatiilor transmise
o Toate informatiile private transmise prin retea vor fi criptate pand la livrare, pentru a
preveni interceptarea si utilizarea neautorizatd a acestora.
o Informatiile vor beneficia de protectie permanenta, atat in timpul transmiterii, cat si in
stocare.
6. Gestionarea accesului utilizatorilor
o Sistemul va permite definirea si configurarea grupurilor de utilizatori, fiecare avand
niveluri specifice de acces in functie de responsabilitati.
o Controlul accesului va fi strict monitorizat, fiecare tranzactie fiind inregistrata cu ora, data
si identitatea utilizatorului care a initiat-o.
o Sevaimplementa posibilitatea de blocare facila si selectiva a utilizatorilor care nu respecta
normele de securitate.
7. Securizarea interfetelor sistemului
o Toate interfetele sistemului informatic vor fi protejate impotriva accesului neautorizat,
asigurand o utilizare sigura si controlata a platformei.
o Utilizatorii obisnuiti nu vor avea acces direct la datele din baza de date, ci doar prin
intermediul functionalitatilor definite in sistem (interfete si ecrane dedicate).
8. Mecanisme de diagnosticare si recuperare
o In cazul unei avarii, sistemul va inregistra informatii detaliate de diagnosticare, pentru a
facilita identificarea si solutionarea rapida a problemei.
9. Reglementarea accesului prin politici de securitate
o Accesul la date se va face exclusiv prin serviciile oferite de componentele informatice, iar
accesul direct la tabelele din bazele de date nu va fi permis.
o Drepturile fiecdrui utilizator vor fi reglementate prin politici de securitate clar definite,
adaptate fiecdrui tip de utilizator din sistem.
Platforma de gestiune integratd trebuie sa integreze mecanisme avansate de securitate care sd asigure
protectia datelor si a comunicatiilor, garantand un nivel ridicat de confidentialitate, integritate si
disponibilitate a informatiilor.
1. Confidentialitate
o Datele vor fi accesibile exclusiv utilizatorilor autorizati, atat in cazul informatiilor stocate,
cat si al celor care tranziteaza sistemul.
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o Sevor implementa mecanisme de criptare pentru protejarea datelor Impotriva accesului
neautorizat.
2. Integritate
o Informatiile nu vor putea fi alterate, sterse sau distruse prin actiuni neautorizate.
o Sistemul va implementa masuri de control pentru detectarea si prevenirea modificarilor
neautorizate ale datelor.
Disponibilitate
o Resursele informationale vor fi accesibile si utilizabile in orice moment de catre personalul
autorizat, in conformitate cu cerintele operationale.
o Se vor implementa politici si mecanisme de redundanta si backup pentru a asigura
continuitatea serviciilor.
4. Autentificare
o Sistemul va include mecanisme de autentificare robuste, bazate pe parole complexe,
autentificare multifactor (MFA) si certificari digitale pentru confirmarea identitatii
utilizatorilor.
Non-repudiere
o Orice actiune intreprinsa de un utilizator in sistem va fi inregistratd si asociatd cu
identitatea acestuia, prevenind posibilitatea de a nega participarea la introducerea sau
modificarea datelor.
o Semnatura digitala va fi utilizata ca solutie tehnica pentru implementarea acestui serviciu.
Masuri de protectie si arhitectura de securitate
e Conexiuni securizate pentru utilizatori
o Aplicatia informatica livrata trebuie sa permitd realizarea de conexiuni securizate intre
terminalele utilizatorilor si serverul de aplicatie prin sesiuni SSL, garantand siguranta
informatiilor transmise.
¢ Implementarea unei zone DMZ (Demilitarized Zone)
o Arhitectura sistemului va permite organizarea unei zone DMZ, unde va fi instalata
componenta Spatiul Virtual Privat pentru Cetatean (front-office).
o Aceasta va permite accesul utilizatorilor externi de pe calculatoare si dispozitive mobile
prin intermediul unei platforme web securizate.
o Comunicatia dintre front-office si restul platformei se va realiza exclusiv prin conexiuni
securizate HTTPS, asigurand separarea acestuia in zona de DMS.
e  Controlul comunicatiilor ihtre DMZ si reteaua interna
o Transferul de date intre platforma aflata in DMZ si componentele din reteaua interna va fi
realizat doar prin servicii securizate, traficul fiind redirectionat printr-o componenta de tip
Reverse Proxy.
o Acest mecanism va proteja infrastructura interna de atacuri externe si va controla fluxul
de date intre sistemele front-office si back-office.
e Securitatea perimetrala
o Accesul din si catre Internet va fi protejat prin echipamente de securitate dedicate, care
vor asigura monitorizarea si filtrarea traficului pentru prevenirea accesului neautorizat.
o Componenta front-office va fiinstalata intr-o zona DMZ, iar comunicatia cu sistemele back-
office se va realiza exclusiv prin conexiuni securizate redirectionate prin Reverse Proxy.
Ofertantii trebuie sa propuna o solutie software de tip COTS (Commercial Off-The-Shelf) — un sistem unitar,
matur, cu o arhitectura modulara, care sd includa toate componentele necesare pentru buna functionare
a platformei. Acesta trebuie sa cuprinda atat software standard de sistem, cat si software specializat de
aplicatie, conform cerintelor specificate in caietul de sarcini. Solutia oferita trebuie sa fie capabila sa atinga
integral obiectivele proiectului, respectand toate specificatiile tehnice impuse.
Pentru a demonstra conformitatea cu aceste cerinte, ofertantii vor trebui sa prezinte functionalitatile
esentiale ale aplicatiilor software in cadrul unei sesiuni demonstrative, organizate in etapa de evaluare
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tehnic3 a ofertelor. Tn timpul acestei sesiuni, se vor verifica si testa functionalitatile de baz3 ale sistemului,
conform scenariilor demonstrative detaliate in caietul de sarcini.

4. RESURSE

4.1. Personal si instruire
4.1.1. Resursele necesare/expertiza necesara

Pentru implementarea cu succes a proiectului, alocarea personalului s-a realizat pe sarcini distincte, in
functie de competentele necesare pentru desfasurarea activitatilor specifice.

Echipa de proiect va include atat experti cheie, cat si experti non-cheie, astfel incat sa se asigure personalul
administrativ necesar desfasurarii activitatilor, respectand termenele, costurile si nivelul calitativ.
Resursele umane minime necesare pentru indeplinirea activitatilor care fac obiectul propunerii tehnice,
incluzand rolurile/pozitiile din echipa de proiect si expertiza aferenta fiecarei functii, sunt detaliate mai jos:
Experti cheie:

Activitatile derulate de expertii cheie sunt urmatoarele:

Expert nr. 1 - Manager de proiect

o Stabilirea activitatilor specifice proiectului, alocarea lor catre echipa de proiect si esalonarea lor in
timp;

o Estimarea si asigurarea resurselor necesare derularii proiectului;

Gestionarea si controlul resurselor;

o Coordonarea activitatilor din cadrul proiectului supervizand echipele tehnice, consultantii si alti
colaboratori, dupa caz;

o Supravegherea si coordonarea activitatilor contractului;

o Asigurarea implementarii corecte a activitatilor in conformitate cu caietul de sarcini, propunerea
tehnica si cu contractul semnat;

o Planificarea si distribuirea sarcinilor catre echipa de implementare si dezvoltare;

o Asigurarea circulatiei informatiei Tn cadrul proiectului, organizand periodic intélniri cu echipa de
proiect;

o Monitorizarea in timp a progresului atins fatd de obiectivele propuse si redactarea rapoartelor
lunare/trimestriale catre beneficiar cu respectarea datelor prevazute in contract;

o Rezolvarea problemelor aparute in realizarea proiectului siinformarea la timp a membrilor echipei
de management;

o Responsabil cu validarea si furnizarea cdtre Beneficiar a tuturor livrabilelor din cadrul proiectului,
a intregului proces de implementare al acestuia;

o Asigurd interfata intre ofertant si beneficiarul proiectului.

Calificare educationald si/sau profesionald:

o studii universitare absolvite cel putin cu o diplomd de Licenta/absolvire sau echivalent;

o detinerea de competente relevante privind managementul de proiect (dovedite prin studii post-
universitare/studii de masterat/doctorat/alte cursuri);

o detinerea de competente relevante in domeniul sistemului de management al performantei si
managementului proceselor de afaceri (dovedite prin studii post-universitare/studii de
masterat/doctorat/alte cursuri);

o cunoasterea metodologiilor de implementare de tip AGILE (dovedite prin studii post-
universitare/studii de masterat/doctorat/alte cursuri);

o detinerea de competente relevante in domeniul ITIL sau echivalent, pentru a putea asigura un bun
management al schimbadrii si 0 buna integrare a proiectului in contextul general IT tindnd cont de
cele mai bune practici (dovedite prin studii post-universitare/ studii de masterat /doctorat/ alte
cursuri);

o experientd profesionald specifica: participarea in cel putin un proiect/contract similar.

O
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Expert nr. 2 — Expert de tip Business Intelligence

o Participa la sedintele de proiect cu privire la sistemul de tip Business Intelligence - pe toatd durata
proiectului

o Estein contact direct cu reprezentantii beneficiarului desemnati pentru asigurarea implementarii
componentei de tip Business Intelligence pe parcursul proiectului

o Realizeaza Specificatiile tehnice si functionale ale solutiei de tip Business Intelligence, urmare a
sedintelor de analiza

o Realizeazd configurarea solutiei de tip Business Intelligence in conformitate cu specificatiile
aprobate de beneficiar

o Realizeaza specificatii de dezvoltare si testeaza functionalitdtile dezvoltate in cadrul componentei
de tip Business Intelligence impreunad cu echipa de programatori

o Realizeaza instruirea personalului beneficiarului pentru asigurarea transferului de cunostinte cu
privire la solutia de tip Business Intelligence, Tn conformitate cu planul de proiect

o Coordoneaza sesiunile de testare ale solutiei de tip Business Intelligence pe toatd durata
proiectului conform planului de proiect.

o Asigura suport in perioada de lansare in productie a solutiei informatice de tip Business
Intelligence, parte a solutiei integrate care face obiectul procedurii de achizitie

Calificare educationald si/sau profesionald:

o studii universitare absolvite cu cel putin cu o diploma de Licentad/absolvire sau echivalent;

o detinerea de competente relevante care sd ateste calificarea cu privire la solutia de tip Business
Intelligence;

o experienta profesionald specifica: participarea in cel putin un proiect/contract similar.

Expert nr. 3 — Expert dezvoltare software

o Proiectarea arhitecturii la nivel hardware, software si functional a activitatilor sistemului;

o Responsabil de implementarea sistemului integrat in conformitate cu cerintele Beneficiarului;

o Intocmire/definire proceduri de scriere/testare cod si definire standarde de scriere/testare cod

(coding best practices);

Responsabil cu arhitectura de nivel macro a sistemului informatic;

Acordarea de suport in testarea sistemului informatic integrat;

Rezolva disfunctionalitati software (bug-uri);

Asistd coordonatorul de proiect pentru planificarea implementarii solutiei proiectate Tn functie de
constrangerile impuse de arhitectura proiectats;

o Coordonarea echipei tehnice si transpunerea in elemente si componente functionale a cerintelor
din caietul de sarcini si necesitatilor identificate in etapele de analiza;

o Colaborarea cu responsabilii tehnici ai fiecarei componente a sistemului si cu ceilalti experti pentru
implementarea sistemului in conformitate cu cerintele Beneficiarului si documentatia de
proiectare.

Calificare educationald si/sau profesionald:
o studii universitare absolvite cu cel putin cu o diploma de Licentd/absolvire sau echivalent;
o experienta profesionald specifica: participarea in cel putin un proiect/contract similar.

O O O O

Expert nr. 4 — Expert implementare si testare software
o Proiectare cazuri de testare si formularea strategiilor de testare;
Testarea functionala si non-functionala a modulelor;
Gestiunea si rezolvarea disfunctionalitatilor si urmarirea statusurilor acestora;
Implicarea activd in implementarea proiectului;
Asistenta tehnicd membrilor juniori ai echipei;
Optimizarea codului si a componentelor web;
Realizarea de integrari unde este cazul,
Realizarea de interfete unde este cazul;

O O O O O O O
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o Verificarea produsului final si detectarea erorilor sau problemelor software;
o Crearea scenariilor de testare;
o Colaborarea cu echipa pentru a dezvolta sisteme de testare eficiente, automatizarea scenariilor de
testare;
o Interactiunea cu clientii in rezolvarea problemelor de functionare apdrute la client;
o Furnizarea de feedback si asistentd cu designul sau functiile software.
Calificare educationald si/sau profesionald:
o studii universitare absolvite cu cel putin cu o diploma de Licentd/absolvire sau echivalent;
o experienta profesionald specifica: participarea in cel putin un proiect/contract similar.

Expert Nr. 5 - Expert securitatea informatiei
o Realizarea solutiei de securitate in etapa de analiza;
o Consultanta de specialitate pentru configurarea din punct de vedere al securitatii sistemelor
informatice;
o Consultanta de specialitate pentru echipa de proiect in timpul derularii proiectului
Instructaj/cursuri privind con tientizarea securitatii pentru utilizatorii sistemului informatic
o Instructaj/cursuri privind administrarea securitatii pentru utilizatorii sistemului informatic cu rol de
administrator;
Calificare educationald si/sau profesionald:
o studii universitare absolvite cu cel putin cu o diploma de Licentd/absolvire sau echivalent;
o certificari in domeniul testarii securitatii
o certificare emisa DNSC pentru evaluarea conformitati cu prevederile legii nr. 362/2018.
o experienta profesionald specifica: participarea in cel putin un proiect/contract similar.

O

Expert Nr. 6 — Expert testare securitate
o Consultanta de specialitate pentru realizarea planului de securitate a sistemului informatic;
o Consultanta de specialitate pentru realizarea planurilor de continuitate si recuperare;
o Testarea sistemului privind vulnerabilitatile informatice cunoscute.
Calificare educationald si/sau profesionald:
o studii universitare absolvite cu cel putin cu o diploma de Licenta/absolvire sau echivalent;
o certificari in domeniul testarii securitatii
o certificare emisa DNSC pentru evaluarea conformitati cu prevederile legii nr. 362/2018.
o experienta profesionald specifica: participarea in cel putin un proiect/contract similar.

Experti non-cheie:
Activitatile derulate de expertii non-cheie sunt urmatoarele:
Expert Nr. 7 - Expert baze de date

o Asigurarea implementarii, instaldrii, administrdrii bazelor de date precum si administrarea si
managementul performantelor, capacitatii, scalabilitatii, accesibilitatii, securitatii si integritatii
acestora;

o Analiza defectiunillor aparute in functionarea infrastructurii tehnice de care raspunde si propune
masuri de remediere;

o Realizarea managementului utilizatorilor bazelor de date gestionate si asigurarea alocarii
drepturilor in sisteme conform solicitarilor structurilor interne;

O proiectarea, implementarea, urmarirea aplicarii stricte a regulilor de securitate ce guverneaza
accesul la resursele sistemelor: conturi pentru utilizatori, parole, modalitati de autentificare,
permisiuni, restrictii, drepturi, privilegii, machete de securitate, metode de configurare automata
a mediului de operare al utilizatorilor, proceduri personalizate;

o Realizarea operatiilor de back-up /restore pentru bazele de date gestionate;

Calificare educationald si/sau profesionald:
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o studii universitare absolvite cu cel putin cu o diploma de Licenta/absolvire sau echivalent;

Expert Nr. 8 - Expert in infrastructura hardware

o Participa activ la analizarea cerintelor functionale si non-functionale ale solutiei ce urmeaza a fi
implementata
Responsabil cu proiectarea solutiei/sistemului informatic, inclusiv a componentelor hardware
Responsabil cu asigurarea compatibilitatii arhitecturii solutiei
Responsabil cu definirea arhitecturii hardware;
Valideaza instalarea si configurarea componentelor hardware;
Colaboreaza cu ceilalti experti din echipa Prestatorului si din cea a Autoritatii Contractante pe teme
legate de arhitectura solutiei;
Participa activ la sedintele tehnice de proiect si colaboreaza cu Managerul de proiect pentru a se
asigura ca cerintele de arhitectura sunt bine intelese de catre echipele de
dezvoltare/implementare;

o Responsabil cu personalizarea si crearea regulilor de firewall;
Calificare educationald si/sau profesionald:

o studii universitare absolvite cu cel putin cu o diploma de Licentad/absolvire sau echivalent;

O O O O O

O

4.1.2. Instruire

Dupd cum s-a mentionat anterior, implementarea solutiilor va include si etapa de instruire a utilizatorilor
prin intermediul sesiunilor de formare pentru utilizatorii finali (personalul Autoritatii Contractante), pentru
a le asigura o utilizare eficienta a platformei.

Etapa de instruire a utilizatorilor va fi planificata astfel incat sa ofere suficient timp pentru ca utilizatorii sa
dobandeasca toate cunostintele necesare despre functionarea si administrarea sistemului. Aceasta etapa
va asigura o instruire de calitate si eficienta.

Programele de instruire vor acoperi atat administrarea sistemului, cat si operarea acestuia, iar obiectivul
principal va fi asigurarea unui management eficient al sistemului informatic si a operarii corespunzatoare
a componentelor acestuia, in conditii de performanta optima si securitate. Instruirea va viza nu doar
invdtarea aspectelor tehnice, ci si integrarea acestor proceduri in activitatile zilnice ale institutiei, pentru o
utilizare cat mai eficientd a platformei.

Introducerea unor noi sisteme de management implicd un proces de adaptare a institutiei la schimbarile
aduse de noile proceduri, fluxuri si instructiuni. Este esential ca acest proces de adaptare sa fie gestionat
corect pe parcursul implementdrii contractului. Participarea activa a angajatilor la sesiuni de formare va
facilita o implementare de succes a noilor aplicatii, contribuind la intelegerea schimbarii si la gestionarea
eventualelor rezistente, prin cunoasterea conceptelor si instrumentelor care sustin tranzitia. De asemenea,
acest program va permite utilizatorilor sa aplice noile procese intr-un mod adecvat si sd inteleaga
importanta schimbarilor din cadrul institutiei.

Sesiunile de instruire vor avea loc la sediul autoritatii contractante, care va pune la dispozitie salile de curs
dotate corespunzator cu echipamentele necesare pentru sustinerea sesiunilor. Pentru fiecare sesiune,
prestatorul va asigura cel putin un formator, care sa conduca activitatea si sa raspunda intrebarilor
participantilor, garantand astfel un transfer adecvat al cunostintelor si o pregatire completa a utilizatorilor.
In cadrul etapei post-implementare vor fi necesare sesiuni de instruire pentru noi functionalitdti,
organizate online sau la sediul beneficiarului, pentru a asigura utilizarea eficienta a sistemului. De
asemenea, se considera necesara disponibilitatea materialelor educationale pentru utilizatori (ghiduri si
documentatii clare pentru utilizarea sistemului). Aceste activitdti vor asigura functionarea optima a
sistemului si satisfactia utilizatorilor pe termen lung.

4.2. Resurse materiale
Alocarea resurselor, nivelul de implicare si calendarul resurselor
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Pentru asigurarea unei implementari eficiente si pentru indeplinirea cu succes a activitatilor descrise in
cadrul proiectului, se vor asigura toate resursele necesare. Aceste resurse vor include atat echipamente
hardware, cat si software specializat, necesare desfasurarii activitatilor de implementare, testare si operare
a sistemului informatic.

Alocarea tuturor resurselor umane si materiale necesare pentru indeplinirea solutiei tehnice si obiectivelor
proiectului va respecta termenele stabilite. Modalitatea de organizare si distribuire a resurselor umane
pentru activitatile contractului va fi detaliata in oferta tehnica.

Resursele ce trebuie puse la dispozitie:

1. Hardware necesar pentru activitatea de implementare software: Aceste echipamente vor include
servere, statii de lucru, echipamente de retea, dispozitive de stocare si/sau orice alt hardware
relevant pentru instalarea si operarea sistemului, asigurandu-se ca infrastructura respecta
cerintele tehnice.

2. Instrumente software pentru activitatea de implementare si testare: Aceasta va include
platformele de dezvoltare, mediile de dezvoltare integrate, platformele de testare automata,
instrumentele pentru validarea compatibilitatii intre componentele software, solutiile pentru
testarea securitatii si performantei aplicatiei, precum si orice alt software util pentru simularea
scenariilor de utilizare reala si implementarea functionalitatilor platformei. Toate instrumentele
vor fi alese astfel Incat sa sprijine eficienta echipei de proiect si sa garanteze respectarea
termenelor de livrare.

Prin furnizarea acestor resurse, echipa de implementare confirmad ca dispune de toate mijloacele necesare
pentru a atinge standardele de calitate si performanta stabilite.

5. MENTENANTA SI SUSTENABILITATE

5.1. Mentenanta si suport tehnic

Mentenanta preventivd in perioada de garantie

Mentenanta preventiva reprezintd ansamblul activitatilor de intretinere si reparatie efectuate periodic pe
durata ciclului de viatd al unui echipament sau produs, avand ca scop mentinerea performantei optime,
reducerea riscului de defectare si prevenirea deteriorarii acestuia.

Mentenanta preventivd a componentelor se va asigura pe intreaga perioada de garantie, fara costuri
suplimentare pentru Autoritatea Contractantd, acestea fiind incluse Tn contractul de executie. Activitatile
specifice fiecdrei interventii includ inspectia echipamentului, efectuarea operatiunilor de intretinere
periodicd si actualizarile necesare.

Tnainte de fiecare interventie, se va trimite o listd detaliatd a operatiunilor ce urmeazs a fi efectuate.
Mentenanta se va realiza in conformitate cu disponibilitatea locatiei unde este instalat produsul, programul
interventiilor fiind stabilit de comun acord cu Autoritatea Contractanta. Orele normale de lucru ale acesteia
sunt 08:00-16:00, de luni pana vineri, in zilele lucratoare, conform legislatiei in vigoare. Operatiunile care
necesita oprirea produsului vor fi efectuate in afara acestui interval, la date stabilite de comun acord cu
Autoritatea Contractanta.

Mentenanta preventiva va fi realizata in conditii de siguranta, asigurand protectia personalului implicat in
interventie, precum si a oricdror alte persoane aflate in zona de lucru. La finalul fiecarei interventii, se vor
efectua teste de functionare pentru a verifica si confirma buna operare a produsului.

Mentenanta evolutivd (adaptivd) in perioada de garantie

Activitatile de mentenanta evolutivd (adaptiva) se refera la procesul de actualizare si Tmbunatatire a
aplicatiilor software prin furnizarea de noi versiuni, cu scopul de a raspunde cerintelor de implementare a
unor functionalitdti noi sau modificate, precum si a altor ajustari necesare in contextul schimbadrilor
legislative, administrative sau procedurale care pot afecta functionarea sistemului.
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Aceste activitdti sunt esentiale pentru mentinerea performantei si conformitatii sistemului software cu
cerintele beneficiarului si cu reglementdrile externe, asigurandu-se astfel adaptabilitatea si eficienta
platformei pe termen lung.

Mentenanta evolutiva va include, de asemenea, imbunatatirea interoperabilitatii, precum si integrarea de
noi tehnologii, Tn vederea sprijinirii dezvoltdrii si optimizarii continue a functionarii intregului sistem
informatic.

Suport tehnic

Pe durata perioadei de garantie, se va asigura suport tehnic complet pentru solutiile informatice furnizate,
garantand asistenta pentru rezolvarea problemelor tehnice, intretinerea sistemului si asigurarea unei
functionari optime a acestuia.

Suport tehnic in perioada post garantie

Dupa expirarea perioadei de garantie, serviciile de suport tehnic vor fi disponibile contracost pe intreaga
perioada de monitorizare a proiectului, Tn baza unui contract de asistenta si suport de tip abonament. Acest
contract va fi incheiat la finalizarea perioadei de garantie de 5 ani si va acoperi intreaga perioada de
monitorizare. Plata pentru aceste servicii se va face lunar, pe baza unui proces-verbal, in cadrul unui
abonament continuu.

Se va furniza un punct de contact dedicat personalului autorizat al Autoritatii Contractante, unde se vor
putea semnala orice probleme sau defectiuni care necesita mentenanta preventiva sau corectiva, precum
si solicitdri pentru suport tehnic legate de gestionarea incidentelor. Punctul de contact va fi disponibil in
zilele lucratoare, intre orele 08:00 si 16:00, de luni pana vineri, pentru a se asigura cd toate situatiile sunt
tratate cu promptitudine.

Tn plus, Contractantul se va angaja sa rdspundé rapid la orice incident semnalat, in functie de nivelul de
gravitate si sa asigure gestionarea corespunzatoare a acestora, respectand termenii stabiliti in contractul
de suport tehnic post-garantie. Fiecare incident este caracterizat de un nivel de prioritate, care va evidentia
impactul acestuia asupra functionalitatilor produsului.

Nivelele de prioritate pentru incidentele semnalate sunt urmdtoarele:

I. Urgent: Incidentul are un impact major asupra functionarii produsului, afectand semnificativ activitatea
Autoritatii Contractante. Problema impiedica complet desfasurarea activitatilor.

. Critic: Problema are un impact semnificativ asupra functionarii produsului si impiedica desfasurarea
normala a activitatii Autoritatii Contractante. Desi nu existd solutii alternative disponibile, activitatea poate
continua, dar intr-un mod limitat.

[ll. Major: Incidentul are un impact mediu asupra activitatii Autoritatii Contractante si afecteaza doar partial
functionalitatile produsului. Impactul este minor si poate fi gestionat prin solutii alternative, astfel incat
activitatea sa poatd continua.

IV. Minor: Impactul este minim asupra desfdsurdrii activitdtii Autoritdtii Contractante. Problema nu
afecteaza functionalitatile produsului si nu impiedica activitatea zilnica, fiind o eroare minora.

n cazul incidentelor de prioritate ,urgent", interventia va fi efectuatd in maximum 30 de minute de la
primirea sesizarii si va continua pana la remedierea completd a problemei si asigurarea functionalitatii
corecte a produsului.

Contractantul va trebui sd respecte timpii de raspuns stabiliti, in functie de nivelul de prioritate al
incidentului:

Timp de implementare

Nivel de prioritate Timp de raspuns . o Timp de rezolvare
solutie provizorie

Urgent 0,5 ore 4 ore 1zi

Critic 3 ore 17zi 2 zile

Major 6 ore 2 zile 8 zile
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Definitii aplicabile:

Timp de Raspuns: Intervalul de timp scurs de la semnalarea incidentului de catre Autoritatea Contractanta
si raspunsul primit de la Contractant.

Timp de Rezolvare: Intervalul de timp scurs de la semnalarea incidentului de cdtre Autoritatea pana la
rezolvarea finald a incidentului.

Timp de implementare solutie provizorie: Intervalul de timp scurs de la semnalarea incidentului de catre
Autoritatea si adoptarea unei solutii provizorii, temporare, care sa permita functionarea produsului fara
afectarea functionalitatilor critice, pana la rezolvarea definitiva a incidentului.

5.2. Sustenabilitate

n vederea asigurérii sustenabilitdtii proiectului, a sistemului digitalizat si pentru a preveni deficientele pe
termen lung, se va urmari monitorizarea performantei post-implementare.

Pentru atingerea acestui scop, strategia se bazeaza pe patru componente esentiale:

Respectarea Termenelor si Obiectivelor

Asigurarea derularii proiectului conform planului stabilit, fara intarzieri, reprezinta un obiectiv principal.
Masurile pentru atingerea acestui obiectiv includ:

a. Planificare Detaliata si Clara

o Stabilirea unui calendar de activitdti: Fiecare etapa a proiectului va fi insotita de un calendar
detaliat, care va include termene limitd pentru toate livrabilele, atat pentru activitatile majore
(instalarea hardware-ului, dezvoltarea software-ului), cat si pentru cele secundare (testarea
functionalitatilor, instruirea personalului).

o Identificarea interdependentelor: Activitatile vor fi analizate pentru a identifica dependentele,
astfel incat planul sa poata fi ajustat in cazul in care o activitate nu poate fi finalizata la timp.

b. Monitorizarea Continud

o Raportarea periodicd: Echipele de implementare vor transmite rapoarte periodice privind
progresul fatd de planul initial. Managerul de proiect va centraliza aceste informatii si va lua masuri
rapide in cazul intarzierilor.

o Intéliniri periodice de evaluare: Vor fi organizate intalniri de evaluare pentru a analiza statusul
activitatilor, pentru a identifica riscurile de intarzieri si pentru a asigura o buna implementare a
proiectului.

c. Masuri Corective Imediate

o Ajustarea resurselor: Daca se constatd intarzieri, resursele (umane, financiare, tehnice) vor fi
redistribuite sau suplimentate pentru a compensa aceste intarzieri.

o Plan de recuperare: in cazul unor intarzieri semnificative, va fi elaborat un plan de recuperare, care
poate include extinderea termenelor pentru activitdtile mai putin critice sau accelerarea
activitatilor esentiale.

Monitorizarea in implementarea contractului

Tn etapa de implementare a proiectului de digitalizare, monitorizarea continud este esentiald pentru a
asigura respectarea termenelor si gestionarea riscurilor. Activitatile de monitorizare includ:

a. Raport periodic de progres: Echipa de proiect va transmite rapoarte detaliate despre statusul activitatilor,
problemele intampinate si mdsurile corective necesare pentru a respecta termenele.

b. Testarea functionalitdtilor: Se vor efectua teste de performantd, securitate si utilizabilitate pentru a
valida fiecare componenta a sistemului, asigurandu-se ca acesta functioneaza conform cerintelor stabilite.
c. Evaluarea riscurilor: Se vor analiza riscurile initiale si vor fi identificate noi riscuri pe parcursul
implementdrii. Un plan de management al riscurilor va fi aplicat pentru a minimiza impactul acestora
asupra proiectului.
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Monitorizarea continud va permite identificarea rapida a problemelor si aplicarea masurilor corective,
asigurand astfel succesul proiectului si sustenabilitatea acestuia pe termen lung.

Se va prezenta o descriere detaliata a obligatiilor de monitorizare si raportare pe durata implementarii
proiectului, incluzand frecventa si modalitatile de colectare a datelor relevante. De asemenea, se va
propune o strategie clara si bine fundamentatd pentru gestionarea proceselor de monitorizare si raportare,
care sd asigure transparenta si conformitatea cu cerintele stabilite.

Rapoartele si documentele vor fi transmise catre Beneficiar, care analizeaza si formuleaza eventuale
recomandari in legatura cu implementarea contractului in vederea avizarii/aprobarii documentelor
respective.

La finalizarea implementarii solutiilor hardware si software care au fdcut obiectul contractului, se vor
realiza teste de securitate si se va intocmi un raport privind problemele identificate. Aceste probleme vor
fi analizate, iar masurile de remediere vor fi implementate, urmand ca ulterior sa se efectueze o noud
verificare a securitatii.

Autoritatea Contractanta va efectua un audit al infrastructurii informatice operationale la finalizarea
implementarii sistemului. Acesta va fi realizat de un prestator de servicii extern, inscris in lista auditorilor
IT, lista gestionata de Ministerul comunicatiilor si societatii informationale.

Auditul va avea ca obiective principale verificarea respectarii cerintelor legale, contractuale si tehnologice,
evaluarea conformitatii sistemului cu specificatiile tehnice stabilite prin contract, precum si analiza
eficientei implementarii acestuia.

Monitorizarea Post-Implementare
Dupa finalizarea implementarii proiectului de digitalizare, va fi necesara o monitorizare constantd pentru
a asigura stabilitatea si performanta sistemului pe termen lung. Scopul principal al acestei etape este
evaluarea performantei si optimizarea experientei utilizatorilor. Monitorizarea post-implementare include
urmatoarele activitati esentiale:
a. Suport si Mentenantad:
o Mentenanta software si hardware va fi asigurata de ofertant pentru 5, respectiv 2 ani, fara costuri
suplimentare.
o Dupa aceste perioade, autoritatea locala va asigura suportul tehnic din bugetul local.
o Sevorimplementa actualizari regulate pentru imbunatatirea performantei si securitatii.
b. Sesiuni de instruire periodicd pe mdsurd ce sunt introduse noi functionalitdti sau actualizdri ale sistemului:
o Sesiunide formare pentru utilizatori, organizate online sau la sediul beneficiarului, pentru a asigura
utilizarea eficienta a sistemului.
o Vor fi disponibile materiale educationale pentru utilizatori.
Aceste activitati vor asigura functionarea optima a sistemului si satisfactia utilizatorilor pe termen lung.

Tntocmit,

CONSULTING SOLUTION SRL
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Anexa 1 - Graficul previzionat de implementare a proiectului

ANULI ANUL I ANUL LI ANUL IV ANULV
Activitate/Subactivitate T P T3 T4 T P T3 T4 T1 T2 T3 T4 T1 T2 T3 T4 T T 3 T4
1 | 2 | 3 4 | 5 | 6 7 | 8 | 9 10 | 11 | 12 1 | 2 | 3 4 | 5 | 6 7 | 8 | 9 10 | 11 | 12 1 | 2 | 3 4 | 5 | 6 7 | 8 | 9 10 | 11 | 12 1 | 2 | 3 4 | 5 | 6 7 | 8 | 9 10 | 11 | 12 1 | 2 | 3 4 | 5 | 6 7 | 8 | 9 10 | 11 | 12

PRECONTRACTUAL

l.Analizd tenhnicd si planificarea
proiectului

Tntocmire Audit Maturitate Digitala Initial o oo

Tntocmire documentatie tehnico-
economica (SF si PTh)

Tntocmire si depunere cerere de finantare o oo

Analiza cererii de finantare olo(o|0|e

Semnarea contractului de finantare

1l.Organizarea procedurilor de
achizitie si semnarea contractelor de
implementare

Organizarea procedurilor de achizitie si
semnarea contractelor de implementare

POSTCONTRACTUAL

lll.implementare si integrare solutii
software si hardware

Furnizare, implementare si integrare solutii
software si hardware

Receptionarea obiectivului )

IV. Tntocmire Raport Audit de
Maturitate Digitald Final
Tntocmire Raport Audit de Maturitate

Digitald Final bl

V.Managementul proiectului

Managementul proiectului A A R AR A R A A R A A R A A R A A R A A R A A R A A A A A A A A R AR AR A AR AR RE AR AR AR AR AR R AR AN 2K )
VI. Activitdti de comunicare si

vizibilitate
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