



Formular-cadru
Propunere tehnica pentru achizitia de servicii





Numele Ofertantului (operator economic individual sau asociere de operatori economici): [introduceți]

Data: [ZZ/LL/AAAA]

Anunț de participare simplificat: [introduceți numărul anunțului de participare]

Obiectul contractului: [introduceți obiectul contractului din anunțul de participare]
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Descriere produse 
1.1. Denumire contract : Furnizare sistem informatic integrat pentru digitalizarea inovativa a fluxurilor administrative a comunei Izvoarele finanțat prin Programul Regional Sud Muntenia 2021-2027

	Cerinte conform caiet de sarcini si Fisa de date a achizitiei

	Mod indeplinire operator economic

	
2 [bookmark: _Toc65667427][bookmark: _Toc194945572]Echipamente hardware si licențe software de infrastructură
1. [bookmark: _Hlk182953635]Server – 1 buc
· Sasiu tip rackmount compatibil cu rack de 19"
· Număr Nuclee/Procesor: Min. 16
· Min. 2 procesoare
· RAM: Min. 128 GB
· Storage: Min. 6 x 960 GB SSD
· Controller: SAS/SATA RAID 0,1,5.6.10
· Surse: 2 x Redundant
· Rack 42 U
· UPS 2200 VA
· Garantie 2 ani

2. Multifunctionala A4 - 10 buc
· Tehnologie printare Laser
· Utilizare Business
· Functii principale Printare, Copiere si Scanare
· Format general imprimanta A4
· Alimentator automat de documente (ADF)
· Viteza de imprimare min 25 de pagini pe minut
· Rezolutie printare min 600 x 600 min DPI
· Rezolutie scanare min 600 x 600 min DPI
· Garantie 2 ani

3. Multifunctional A0 – 1 buc
· Functii disponibile Imprimare, Scanare
· Tehnologie de printare Cerneala
· Mod tiparire: color
· Format A0
· Ecran tactil de min 4 inch
· Memorie standard 2 GB
· Rezolutie printare min 2.400 x 1.200 dpi
· Reolutie scanare min 600 x 600 dpi
· Tipuri scanare de pe dispozitiv:
· Scanare pe USB – RGB/tonuri de gri/alb-negru, TIFF (fără ScanApp)
· Scanare pe USB – RGB/tonuri de gri/alb-negru, JPG, PDF, PDF/A, M-PDF (ScanApp disponibil)
· Scanare către PC – RGB/tonuri de gri/alb-negru, Tiff, JPEG, PDF, PDF/A, TiffG4, M-PDF

4. Multifunctional A3 – 8  buc

· Functii disponibile Imprimare, Copiere, Scanare
· Tehnologie de printare Laser color
· Format A3
· Duplex imprimare Da
· ADF Da
· Duplex scanare Da
· Viteza de imprimare min 25 de pagini pe minut
· Rezolutie printare min 600 x 600 min DPI
· Rezolutie scanare min 600 x 600 min DPI


5. Laptop – 20 buc

· Procesor Min. i5 sau echivalent
· Memorie RAM min 16 GB
· Stocare min 256GB SSD
· Dimensiune ecran min 14 inch
· Garantie 2 ani

6. Sistem desktop all in one – 5 buc
· Dimensiune ecran min 21 inch
· Reolzutie ecran min 1920 x 1080 pixeli (Full HD) 
· Procesor Min. i5 sau echivalent
· Memorie RAM min 16 GB
· Stocare min 500GB SSD


7. Infochiosc interior – 1 buc 

· RAM Min. GB 8
· Procesor Min. 2GHz 
· Stocare Min. 128GB
· Ecran Min. 19 Inch Capacitativ Tactil în 10 puncte
· Alimentare 220V EU Standard 
· Ethernet 10/100/1000 
· Sistem de operare inclus

8. Echipament de stocare de tip NAS – 1 buc

· Capacitate stocare Min 4 x 4TB HDD; 
· suport pentru SAS SSD
· Controller SAS/SATA RAID 0,1, 5, 6,10
· Memorie RAM min 4GB
· RAID Management
· Sasiu tip rackmount

9. Firewall – 1 buc

· Porturi LAN min 5x GE RJ45
· Porturi WAN min 2 x GE RJ45 WAN
· Min 1 x GE RJ45 DMZ
· Viteza de transfer min 10/100/1000 Mbps
· Suport DMZ Da
· Porturi: 1 x USB
· Port Consola 1 x RJ-45
· VPN Cantitatea de tuneluri Gateway-to-Gateway min 200
· Client-to-Gateway min 500

10.  Switch – 1 buc

· Porturi min 16 x 100/1000Mbps
· Management – DA
· Montare in rack - Da

Licente infrastructura:
· Licenta pentru sistemul de operare pe care ruleaza solutia (Windows Server, Linux, etc) – 2 buc
· Licenta pentru sistemul de baze de date relationale (SGBDR) pe care ruleaza solutia – 1 buc
Acestea vor permite:
· Accesul concurent a numarului de utilizatori interni si a unui numar nelimitat de utilizatori externi
· Posibilitatea de stocare date de peste 200 GB
· Lucrul cu tabele mari, de peste 1.000.000 inregistrari

· Licenta pentru sistemul de operare pentru statiile de lucru – 25 buc

· Licenta pentru pachetul office (editor text, calcul tabelar, prezentare) / Cloud computing – incluzand cate o licenta individuala pentru fiecare laptop si Sistem desktop all in one  – 25 buc
· Licentele trebuie sa fie disponibile in cloud

· Licenta antivirus – 25 buc
Protecție ransomware și atacuri de tip zero-day
securitatea navigării online și managementul automatizat al patch-urilor
protectie impotriva ransomware-ului și previne distrugerea și manipularea datelor
Protecție server
Protecție e-mail
Antispam
Antimalware pentru e-mail
Protecția datelor
Date securizate

· Certificate de securitate (SSL) sau sisteme echivalente pentru publicarea în siguranță a datelor
Ofertantul va indica in mod explicit toate aceste componente pe care le va include in solutie. Vor fi specificate numele produselor furnizate, producatorul, numarul de unitati, astfel incat sa poata fi identificate corect toate componentele.
Solutia se va baza pe produse consacrate, larg utilizate la nivel mondial
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[bookmark: _Hlk195737074]Arhitectura funcţională a sistemului
Arhitectura functionala a sistemului include urmatoarele:
· Server Side:
Pentru a asigura o separare clară a funcționalităților și pentru a îmbunătăți securitatea sistemului informatic, soluția va fi implementată pe două mașini virtuale distincte. Prima mașină virtuală va găzdui componentele orientate către cetățean, accesibile din mediul extern – cum ar fi portalul public, aplicațiile mobile, interfața de depunere cereri sau de vizualizare a stadiului documentelor. A doua mașină virtuală va fi dedicată exclusiv proceselor interne ale instituției, acoperind modulele de back-office, gestiunea documentelor, registratură, managementul utilizatorilor, raportare internă și fluxurile administrative. Această arhitectură permite o izolare logică și funcțională între zona publică și cea operațională, reducând semnificativ riscul ca eventuale breșe de securitate din zona publică să afecteze procesele interne critice. Bazele de date aferente vor fi implementate în mod corespunzător în fiecare zonă, ținând cont de relațiile de dependență între module, cu acces controlat și drepturi diferențiate.
· Storage NAS (Network Attached Storage)
Pentru gestionarea eficientă a volumelor mari de date, sistemul va integra o soluție NAS, care va funcționa ca unitate centralizată de stocare în rețea. Aceasta va permite partajarea datelor între diferitele componente ale sistemului, oferind spațiu de stocare dedicat pentru documente, fișiere generate de utilizatori, loguri, exporturi de rapoarte și copii de rezervă. Sistemul NAS este ideal pentru acest tip de arhitectură deoarece permite scalabilitate ușoară, acces rapid și securizat la date, precum și configurarea de politici de backup automat. În plus, utilizarea unui NAS dedicat reduce sarcina pe serverele aplicației și optimizează fluxul de lucru, separând clar resursele de procesare de cele de stocare.
· Laptopuri si sisteme desktop all in one pentru acces si administrare
Stațiile fixe si mobile de lucru vor fi utilizate de personalul primariei și administrativ pentru accesarea și gestionarea aplicației, monitorizarea activităților și intervențiile necesare în caz de erori sau incidente. Aceste echipamente vor avea specificații tehnice adaptate cerințelor sistemului și vor fi configurate cu drepturi diferențiate în funcție de rolul utilizatorului. De asemenea, laptopurile vor fi dotate cu soluții de criptare a datelor locale, autentificare multifactor și VPN pentru acces de la distanță, asigurând astfel un nivel ridicat de securitate în utilizare. 
· Sistem SIEM (Security Information and Event Management)
Componenta SIEM va reprezenta coloana vertebrală a strategiei de monitorizare și protecție proactivă a sistemului. Aceasta va centraliza, analiza și corela în timp real toate evenimentele generate de sistem – autentificări, acces la date, modificări de configurație, tentative de acces neautorizat, anomalii de trafic sau incidente potențiale. Prin intermediul unor algoritmi avansați și al unui dashboard de alertare, soluția SIEM va oferi o vizibilitate completă asupra întregii infrastructuri IT, facilitând identificarea rapidă a amenințărilor și intervenția înainte ca acestea să afecteze sistemul. De asemenea, va genera rapoarte periodice care pot fi utilizate în audituri sau în analizarea conformității cu standarde precum ISO 27001.
· Firewall și antivirus
Sistemul va beneficia de soluții avansate de protecție împotriva amenințărilor cibernetice prin implementarea unui firewall de generație nouă (Next-Gen Firewall), combinat cu o suită antivirus completă, actualizată periodic. Firewall-ul va filtra traficul de rețea, blocând automat tentativele de atac, accesul neautorizat, conexiunile suspecte și scanările externe. Antivirusul va funcționa atât la nivel de endpoint (stații de lucru și servere), cât și la nivel de rețea, detectând și eliminând malware, troieni, ransomware și alte tipuri de cod malițios. Împreună, aceste soluții vor contribui la crearea unui mediu controlat, sigur, care previne pierderea sau compromiterea datelor.
· Infochiosc

Pentru facilitarea interacțiunii cetățenilor cu administrația publică, sistemul va include un infochioșc interactiv. Acest terminal va permite cetățenilor să consulte informații utile (de ex. anunțuri, ghiduri, statusul cererilor) sau să acceseze alte servicii electronice puse la dispoziție de platformă. Interfața va fi simplă, intuitivă și adaptată pentru utilizatori fără pregătire tehnică. Accesul va putea fi anonim sau autenticat, în funcție de tipul serviciului.
· Switch (echipament de rețea)
Switch-ul reprezintă componenta esențială pentru interconectarea echipamentelor hardware în rețeaua locală a instituției. Acesta va permite conectarea serverelor, laptopurilor, NAS-ului, firewall-ului și altor dispozitive în cadrul unei infrastructuri coerente, eficiente și sigure. Astfel, se va asigura o alocare optimă a resurselor de rețea, o segmentare logică a traficului (de exemplu, separarea între rețeaua de back-office și zona publică) și o monitorizare eficientă a performanței și a eventualelor probleme.
Soluţia propusă va fi bazată pe o arhitectură web-based ce permite utilizarea şi accesarea acesteia la distanţă, de la orice computer cu acces la Internet
Platforma va trebui livrată ca o soluţie integrata, având la bază o componenta front office si o componenta back office si mai multe module, asa cum pot fi ele identificate in subcapitolele de mai jos.
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· [bookmark: _Hlk195735911][bookmark: _Hlk191418158]Se va implementa o soluție unitară și complet integrată, care va centraliza toate funcționalitățile și fluxurile de lucru necesare într-o singură platformă. 
· Aceasta va include module interconectate pentru procesele primăriei, atât cele destinate furnizării serviciilor către cetățeni, cât și cele de gestionare internă. Sistemul va aduna toate datele și funcționalitățile într-o singură platformă cu o bază de date comună. 
· Utilizatorii vor avea un acces rapid și simplu la informații, permițând o colaborare mai eficientă, iar gestionarea datelor va fi unitară, minimizând erorile și redundanța.
· Sistemul va fi orientat spre cetatean, incluzand facilitati de interactiune online cu cetateanul, inclusiv pentru dispozitive mobile, functionalitati/module de tip backoffice care vor facilita performanta serviciilor pentru cetateni precum si tehnologii moderne precum AI.
· Solutia trebuie să fie adaptabila și să respecte cerințele generale enumerate în continuare.
· Solutia va fi una scalabila permitand creterea numarului initial de utilizatori si date.
Solutia va permite mecanisme de securitate de nivel ridicat, care sa permita accesul doar pentru persoanele autorizate, permitand:
· Securitatea datelor printr-un sistem de autorizare si autentificare bazat pe credentiale -utilizator, parola - grupuri de utilizatori sau roluri si drepturi de acces specifice la resurse. Drepturile de acces la resurse vor fi definite pe mai multe niveluri: baza de date, aplicatie, meniu, campuri, operatii. Accesul la date se va face doar prin intermediul sistemului de catre utilizatorii autorizati;
· Drepturile de acces ale utilizatorilor vor putea fi stabilite la nivel de grup/rol sau la nivel individual. Utilizatorii pot apartine mai multor grupuri, iar drepturile lor constau in suma dintre drepturile individuale si cele de grup. In functie de drepturile utilizatorilor, fiecare dintre acestia va accesa o anumita configuratie de meniu, cea la care are dreptul, si va putea efectua operatiuni doar pentru operatiunile la care are drept de scriere. Administratorul aplicatiei va avea posibilitatea de a defini politicile de securitate;
· Drepturile vor putea fi acordate atat la nivel de intrare in meniu, cat si de operatii si campuri disponibile in acel ecran (ex: pentru accesul un contract de achizitie, un utilizator sa poata fi restrictionat sa nu vada campul „valoare” si sa nu poata realiza decat 2 operatii disponibile in ecran – acces la istoric contract si vizualizare contract, fara posibilitatea de tiparire sau alte operatiuni);
· Un utilizator/grup de utilizatori va putea fi declarat in orice modul si va fi vizibil in toate celelalte module, cu acelasi identificator si parola. Drepturile se vor putea acorda la nivel de modul, pentru utilizatori/grupuri;
· Odata logat in aplicatie, utilizatorul va putea accesa orice modul la care are drepturi de acces, fara a necesita relogare (single sign on – SSO);
· Utilizatorii, grupurile si drepturile de acces ale sistemului implementat vor utiliza schema de autentificare si autorizare de la nivelul sistemului integrat;
· Autentificarea utilizatorilor în sistem trebuie să fie permisă de la orice punct de lucru din cadrul institutiei;
· Blocarea acesului utilizatorilor la sistem daca acesta este in stare de eroare.
· Închiderea automată a sesiunilor de lucru ale utilizatorilor în caz de inactivitate pe o anumită durată  predeterminată de timp;
· Jurnalizarea tranzacțiilor zilnice, individual pentru fiecare utilizator cu drept de acces la modificarea  înregistrărilor, cu marcarea orei la care a fost executată fiecare tranzacție precum și a identității utilizatorului care a  inițiat-o;
· Raportarea pe baze periodice a detaliilor privitoare la accesul în sistem al utilizatorilor;
· Respectarea condițiilor de securitate, conform legislatiei in vigoare.
Solutia va asigura mecanisme de siguranta si acuratete a datelor, oferind urmatoarele:
· Procesarea datelor sa fie bazata pe tranzactii;
· Mecanism de tranzactionare de tip "totul sau nimic". În situația unei căderi accidentale a sistemului, toate tranzacțiile  finalizate trebuie sa fie permanente, iar cele nefinalizate trebuie anulate prin mecanismul de rollback;
· Sa permita anularea de catre persoanele autorizate a unei operatiuni efectuate (modificari, inscrieri, stergeri, plati, etc), repunerea in functiune a operatiunii in urma unei anulari gresite si  posibilitatea raportarii/vizualizarii operatiilor respective;
· Ştergerea datelor trebuie restricționată, in locul operatiilor de stergere folosindu-se inactivarea și nu ștergerea efectivă.
· Pe tot parcursul implementării proiectului si prin toate functionalitatile front-office si back-office realizate, este obligatoriu ca cerinţele GDPR sa fie respectate, atat la nivelul fluxurilor de lucru / serviciilor electronice implementate in platforma, dar si la nivelul proiectării bazelor de date, arhitecturii modulelor software, schimburilor de informaţii, serviciilor web/API -uri, astfel incat datele cu caracter personal sa fie protejate atat din punct de vedere al procedurilor de access/manipulare, dar si din punct de vedere al "manipulării" informatice.
Salvarea și recuperarea datelor se va face prin urmatoarele mecanisme:
· Sa ofere un mecanism de recuperare a datelor in caz de dezastru. Astfel, sistemul trebuie sa ofere o solutie pentru protectia eficienta a datelor impotriva erorilor si a dezastrelor prin realizarea de copii de siguranta si arhivarea acestora.
· Să aibă o funcție de arhivare/dezarhivare a datelor (backup) pe suport extern. Procesele de arhivare/dezarhivare nu trebuie sa afecteze disponibilitatea sistemului pentru utilizatori si nici sa-i degradeze semnificativ performantele. In caz de incidente, întregul sistem să  poată fi restaurat din copia de siguranta;
· Salvarea informațiilor trebuie să se realizeze automat și periodic pe baza unui calendar configurabil de catre Administrator. 
Sistemul va oferi utilizatorilor interni (functionari) si externi (cetateni) o interfata de tip thin client, web based. Astfel, pe statiile de lucru ale utilizatorilor nu se vor instala componente software, acest lucru asigurand totodata independenta de sistemul de operare de pe echipamentele institutiei, amortizarea investitiei in urmatorii ani si scaderea costurilor. Utilizatorii solutiei vor putea accesa functionalitatile uzuale ale sistemului (exceptie pot face doar operatiuni de administrare periodice – backup, configurari) prin intermediul unui navigator (browser) web care va putea functiona pe clienti Microsoft Windows, Linux, etc. Nu se considera interfata web-based accesul prin intermediul utilitarelor de acces la distanta disponibile prin browser (ex: logmein, anydesk, etc).
Pentru asigurarea unei interfete unitare si ergonomice, sistemul trebuie să ofere următoarele facilități:
· Să furnizeze ferestre formatate corespunzător pentru toate intrările și ieșirile;
· Rezolutia minima suportata pentru fereastra browser-ului sa fie de 1024x768 pixeli;
· Să furnizeze toate ferestrele de dialog în limba română;
· Sistemul trebuie să furnizeze mesaje de eroare în limba română pentru:
· erori de introducere de date (inconsistență);
· erori de logică de utilizare;
· erori provenite din sistemul de gestiune a bazelor de date sau din accesul la resurse externe;
· alte tipuri de erori ce urmeaza a fi definite in etapa de analiza.
· Să asigure verificarea câmpurilor de date obligatorii și opționale;
· Să furnizeze mecanisme de validare a introducerii datelor pentru evitarea inconsistențelor de tip;
· Să conducă utilizatorul în interiorul sistemului folosind meniuri de opțiuni;
· Să permita particularizarea interfetei conform optiunilor utilizatorului;
· Să permită exportul datelor tabelare/rapoartelor în formate de uz general: .pdf, .xls, .txt, .doc, .xml, .html.
Sistemul software ce va fi achiziționat va fi operat de utilizatori români. Toate ecranele, mesajele de eroare și  rapoartele trebuie să afiseze text în limba română.
Toată documentația utilizator împreună cu materialele pentru instruire vor fi livrate în limba română. 
Pentru o operare eficienta, interfata va permite căutarea rapidă de informatii după criterii multiple, cum ar fi  denumirile străzilor, număr de domiciliu, CNP, nume/prenume, numar si data document, tip document etc. 
Deoarece informația gestionată trebuie să fie "la zi", soluția în ansamblu trebuie să permită procesarea on-line a tranzacțiilor, iar datele salvate in sistem trebuie sa fie disponibile imediat in celelalte locatii/module.
Facilitățile standard de raportare trebuie să cuprindă:
· tipărirea rapoartelor în format text si/sau grafic folosind orice tip de imprimantă recunoscută de browser;
· definirea de drepturi de acces la nivelul fiecărui raport;
· furnizarea tuturor rapoartelor în limba română;
· să permită filtrarea datelor prin parametrii care pot fi completati in momentul deschiderii raportului sau în momentul în care sunt executate de operator, daca este cazul;
· vizualizarea rapoartelor pe ecran înaintea tipăririi;
· anularea tipăririi rapoartelor, înainte sau în timpul tipăririi;
· posibilitatea reluării tipăririi unui raport de la un anumit articol, sau de la o anumită pagină, după o întrerupere  accidentală a tipăririi;
· exportul datelor rezultate în urma oricarei raportări în formate publice: XLS, XML, HTML, RTF, PDF;
· includerea unui generator de rapoarte prin care autoritatea contractanta sa isi poata defini propriile rapoarte sau sa poata personaliza rapoartele existente in sistem.
Sistemul informatic trebuie să asigure următoarele criterii de performanta:
· Sistemul trebuie să îndeplinească un nivel de disponibilitate de 99% anual.
· Toate procesele off-line zilnice, care trebuie executate automat pe durata nopții (inclusiv backup de sistem),  trebuie derulate în intervalul dintre orele 2:00 și 5:00 în condiții de operare standard.
· Orice alte procese periodice (lunare, trimestriale etc.) trebuie executate într-un interval extins între orele 1:00  și 6:00 în condiții de operare standard.
· Calculul adaugărilor sau modificărilor să se facă în timp real (fără reprocesare-actualizare).
Pe langa cerintele specifice de la fiecare modul, sistemul integrat va oferi si posibilitatea de corelare a datelor, mecanisme de integrare functionale si de interfata intre module, prin faptul ca declararea unei informatii comune in cadrul oricarui modul/aplicatii va face ca informatia respectiva sa fie vizibila in timp real in orice alt modul/aplicatie, folosind aceleasi codificari (id) si denumiri. Acest mecanism va fi valabil cel putin pentru urmatoarele entitati: persoane, strazi, adrese, tipuri de documente, utilizatori, grupuri. Mecanismul va fi utilizat pentru orice alt tip de date furnizorul considera ca fiind utile in mai multe module.

	

	Pentru imbunatatirea securitatii informatiei si protectia datelor se vor implementa următoarele masuri de securitate: 
1. Confidențialitatea datelor
· Criptarea datelor: Toate datele sensibile (inclusiv informațiile personale ale cetățenilor și ale angajaților primăriei) trebuie să fie criptate atât în tranzit (folosind protocoale HTTPS, SSL/TLS) cât și în repaus (folosind criptare de nivel înalt, AES-256, etc.).
· Controlul accesului la date: Datele trebuie să fie accesibile doar utilizatorilor autorizați. Implementarea unor politici de acces pe bază de rol (RBAC) și principiul „celor mai mici privilegii” este obligatorie.
· Confidențialitatea datelor personale: Respectarea legislației în vigoare (ex: GDPR) în ceea ce privește prelucrarea și stocarea datelor personale.
2. Autentificare și autorizare
· Autentificare multifactorială (MFA): Toți utilizatorii care accesează sistemul trebuie să utilizeze autentificarea multifactorială pentru a preveni accesul neautorizat.
· Politici de parolă: Parolele utilizatorilor trebuie să fie complexe, să fie schimbate periodic și să fie stocate într-o formă criptată (ex: utilizarea funcțiilor de hashing sigure).
3. Protecția împotriva accesului neautorizat
· Audit și monitorizare: Implementarea unui sistem de audit pentru a monitoriza activitățile utilizatorilor și a detecta eventuale comportamente anormale sau neautorizate.
· Gestionarea sesiunilor: Sesiunile de utilizator trebuie să expire automat după un timp de inactivitate prestabilit, iar utilizatorii trebuie să fie autentificați din nou pentru a accesa aplicațiile.
· Controlul accesului pe bază de roluri (RBAC): Definirea clară a rolurilor și permisiunilor utilizatorilor pentru fiecare funcționalitate a sistemului (ex: acces la datele cetățenilor, editare documente, etc.).
4. Integritate și disponibilitate
· Back-up regulat: Realizarea de copii de siguranță periodice ale bazei de date și ale întregului sistem pentru a proteja datele împotriva pierderii sau corupției. Back-up-urile trebuie stocate într-o locație separată, protejată.
· Mecanisme de recuperare în caz de dezastru (DRP): Crearea unor mecanisme de recuperare în caz de dezastru care să permită restaurarea rapidă a sistemului în caz de incident major (ex: atac cibernetic, defectiuni hardware, etc.).
5. Securitatea comunicațiilor
· Protocoale securizate: Utilizarea exclusivă a protocoalelor sigure de comunicare, cum ar fi HTTPS pentru comunicarea cu utilizatorii finali și SFTP pentru transferul de fișiere.
· Firewall și filtrarea traficului: Implementarea unui firewall pentru a proteja rețelele interne ale primăriei și filtrarea traficului extern pentru a preveni accesul neautorizat.
· VPN pentru accesul extern: Utilizarea unui VPN securizat pentru accesul extern la sistemul primăriei de către angajați care lucrează de la distanță sau de pe dispozitive mobile.
6. Securitatea aplicațiilor
· Testare de vulnerabilitate și pentesting: Realizarea periodică a testelor de penetrare (pentesting) și a auditurilor de securitate pentru a identifica vulnerabilitățile aplicațiilor și a le remedia înainte de a fi exploatate.
· Actualizarea și patch-uirea sistemelor: Asigurarea că toate componentele software (aplicații, sisteme de operare, baze de date, etc.) sunt actualizate la zi cu cele mai recente patch-uri de securitate.
· Politici de dezvoltare sigură: Aplicarea celor mai bune practici de dezvoltare sigură (ex: OWASP Top 10) și implementarea unui proces continuu de testare a securității aplicațiilor.
7. Protecția împotriva malware-ului și atacurilor cibernetice
· Antivirus și antimalware: Instalarea și actualizarea unor soluții antivirus și antimalware pe toate dispozitivele și serverele care fac parte din infrastructura IT a primăriei.
8. Protecția datelor personale
· Conformitate cu legislația: Asigurarea că sistemul respectă legislația privind protecția datelor cu caracter personal (ex: GDPR) și implementarea măsurilor necesare pentru protejarea acestora.
· Acces restricționat la datele sensibile: Datele sensibile trebuie stocate într-un mod care să limiteze accesul doar la persoanele autorizate.
· Pseudonimizarea și anonimizarea datelor: Aceste tehnici trebuie folosite acolo unde este posibil pentru a reduce riscurile de expunere a datelor personale.
9. Training și conștientizare a angajaților
· Formare continuă în securitate cibernetică: Toți angajații primăriei trebuie să participe la cursuri de formare privind bunele practici de securitate, recunoașterea atacurilor cibernetice și protejarea datelor personale.
10. Monitorizare și raportare a incidentelor de securitate
· Sistem de gestionare a incidentelor de securitate (SIEM): Implementarea unui sistem de management al incidentelor pentru detectarea, investigarea și raportarea rapidă a oricăror incidente de securitate.

	

	Managementul utilizatorilor si accesul la sistem
Pentru implementarea unui management eficient al utilizatorilor și accesului la sistem, este necesar un mecanism structurat care să asigure securitatea și accesul în funcție de roluri. Sistemul va include:
a) Arhitectura utilizatorilor
1. Tabele dedicate pentru utilizatori, roluri și permisiuni, cu detalii despre autentificare și niveluri de acces.
2. Alocarea permisiunilor la nivel de rol sau individual.
b) Autentificarea utilizatorilor
1. Autentificare prin nume unic și parolă, cu suport MFA (cod verificare prin SMS/email).
2. Gestionarea sesiunilor: expirare automată și autentificare prin token.
3. Reguli de parole puternice si complexe
c) Autorizare și roluri
1. RBAC pentru acces la resursele aplicației, cu permisiuni pentru vizualizare, creare, modificare și ștergere.
2. Permisiuni granulate pentru funcționalități avansate.
d) Administrare utilizatori
1. Interfață pentru gestionarea conturilor (creare, dezactivare, resetare parole, editare roluri).
2. Funcții de căutare și filtrare utilizatori, inclusiv recuperare parolă prin email.
3. Logarea tuturor modificărilor în sistemul de audit.
e) Monitorizare și securitate
1. Logarea încercărilor de autentificare (IP, timestamp, rezultat).
2. Detectarea automată a activităților suspecte și alertarea administratorilor.
	

	Securitatea sistemului
Pentru o securitate completă a sistemului, este necesar un mecanism robust care să protejeze datele, rețeaua și să faciliteze monitorizarea constantă. Sistemul va include:
a) Securitatea rețelei
1. Configurarea unui Firewall pentru blocarea solicitărilor malițioase și segmentarea rețelei în secțiuni izolate pentru reducerea riscurilor.
2. Reguli stricte privind complexitatea parolelor și schimbarea periodică a acestora.
3. Accesul administrativ exclusiv prin VPN securizat pentru utilizatorii autorizați.
b) Protecția datelor
1. Criptarea datelor stocate (AES) și a comunicării între client și server (TLS).
2. Backup-urile, inclusiv datele sensibile, vor fi criptate și testate periodic pentru integritate.
c) Autentificare și autorizare
· Conform metodologiilor descrise anterior.
d) Monitorizare și audit
1. Sistem de logare pentru acțiuni și detectarea comportamentelor neobișnuite prin mecanisme automate.
2. Alarme pentru notificarea echipei de securitate în cazul activităților suspecte.
e) Prevenirea vulnerabilităților
1. Scanarea continuă și remedierea vulnerabilităților aplicației și serverelor.
2. Politici stricte de actualizare și teste de penetrare interne și externe pentru evaluarea securității.
f) Managementul accesului și sesiunii
1. Acces limitat la resurse bazat pe necesitate (“need-to-know”) și privilegii minime.
2. Expirare automată a sesiunilor și blocarea conturilor după încercări eșuate repetate.
g) Backup și restaurare
1. Backup automat pentru date critice, stocat în locații izolate și securizate.
2. Testarea regulată pentru verificarea disponibilității.
h) Securitate fizică
· Acces limitat la echipamente critice pentru personalul autorizat.
i) Conformitate GDPR
1. Măsuri dedicate pentru protejarea consimțământului utilizatorilor, accesul la date și ștergerea acestora la cerere.
2. Pastrarea datelor doar pe perioada necesara prelucrarii
	

	Confidențialitatea datelor
Pentru a asigura confidențialitatea datelor prelucrate în cadrul sistemului, sunt necesare măsuri tehnice și procedurale care să protejeze datele personale ale utilizatorilor și să asigure conformitatea cu Regulamentul General privind Protecția Datelor (GDPR). Astfel, sistemul va include următoarele:
1. Principii GDPR și protecția confidențialității
a. Datele utilizatorilor trebuie colectate și prelucrate doar în scopuri clare și legitime, iar utilizatorii trebuie informați despre tipul de date colectate și modul în care acestea sunt utilizate.
b. Se vor colecta doar datele necesare pentru funcționarea aplicației, evitând colectarea datelor inutile.
c. Datele trebuie menținute actualizate, iar utilizatorii trebuie să aibă posibilitatea de a corecta informațiile inexacte.
2. Protecția datelor în tranzit și în repaus
a. Toate comunicațiile între client și server vor fi protejate prin criptarea TLS (Transport Layer Security) pentru a preveni interceptarea și accesul neautorizat la datele utilizatorilor.
b. Datele sensibile, cum ar fi datele de autentificare vor fi criptate folosind algoritmi puternici de criptare atunci când sunt stocate în baza de date. 
3. Consimțământul utilizatorilor
a. Utilizatorii trebuie să își dea acordul explicit pentru colectarea și prelucrarea datelor lor atunci când prelucrarea se face pe această bază. 
b. Utilizatorii trebuie să aibă opțiunea de a-și retrage consimțământul în orice moment
4. Drepturile utilizatorilor asupra datelor
a. Aplicatia trebuie sa permita aplicarea drepturilor utilizatorilor conform GDPR (acces la date, actualizarea datelor, stergerea datelor, restrictionarea prelucrarii).
5. Politici de retenție și distrugere a datelor
a. Datele personale trebuie păstrate doar atât timp cât sunt necesare pentru scopurile pentru care au fost colectate. Aplicația trebuie să poata permite stergerea datelor dupa expirarea perioadei de retentie.

	

	Sistemul informatic integrat care face obiectul prezentei proceduri trebuie sa includa cel putin urmatoarele module si cerinte descrise in sectiunile urmatoare:
2.1 [bookmark: _Toc194945577][bookmark: _Hlk160740647]Servicii online pentru cetățeni
[bookmark: _Hlk195012472]Serviciile online vor avea rol de interfață cu publicul în vederea furnizării următoarelor funcționalități în format electronic:
[bookmark: _Hlk195012498]• Accesul securizat va fi permis utilizatorilor prin intermediul unui cont bazat pe nume utilizator şi parola, care are asociat un cont de e-mail pentru înregistrare.
• Accesul va fi permis și utilizatorilor neautentificati pentru depunerea diverselor cereri electronice și a verificarii stadiului solicitarilor depuse prin componenta de servicii Online, cat și la ghiseele institutiei.
• Va avea o secțiune pentru autentificare și înregistrare a diferitelor profile (persoane fizice și/sau juridice);
• Va asigura înrolarea cetățenilor și să preia informațiile din CI cu ajutorul unui mecanism de OCRizare.
• Va permite cetatenilor depunerea de cereri specifice departamentelor instituției și eliberarea ca răspuns a diferitelor documente oficiale;
• Va permite verificarea statusului unor cereri depuse;
• Va include funcționalități prin care se pot iniția demersuri administrative de către cetățeni, firme, instituții partenere. Demersurile respective vor fi preluate automat din aplicația de servicii online în sistemul de registratură și de management electronic al documentelor, pentru a li se aloca număr de înregistrare.
[bookmark: _Hlk195012555]• Serviciile electronice vor putea fi utilizate în mod autentificat sau neautentificat, în funcție de gradul de încredere considerat necesar din perspectiva naturii informațiilor transmise și a efectelor juridice asociate demersului întreprins.
[bookmark: _Hlk195012525]• Activitățile care compun un serviciu electronic reprezintă o succesiune de pași care vor putea include:
- ecrane care conțin formulare web care trebuie completate, eventual cu atașarea de fișiere (fotografii, documente scanate);
- ecrane de vizualizare a unor documente generate automat de către platforma de servicii online, în baza informațiilor furnizate până la acel moment;
• Platforma de servicii online va permite configurarea de noi cereri electronice, fără a necesita operațiuni de recompilare a întregii platforme.
• Formularele aferente serviciilor electronice vor fi realizate în tehnologie web și vor putea fi completate de utilizator direct din browser, fără a fi necesară instalarea de componente software suplimentare.
• Pentru serviciile electronice fără autentificare, transmiterea oricărui formular web completat de utilizator va fi precedată de verificarea prin cod Captcha sau printr-un alt mecanism anti-spam.
• Formularele web care compun serviciile electronice vor putea include controale de culegere a informației de tip text simplu, text multilinie, lista de selecție valori dintr-un nomenclator, bifă (checkbox sau radio button).
• În cazul listelor de valori care au la bază nomenclatoare gestionate în aplicațiile furnizate în cadrul proiectului, platforma de servicii online va permite integrarea cu acestea, astfel încât să se evite dublarea informației și apariția desincronizărilor între diferitele versiuni ale unui nomenclator.
• Accesul securizat sa fie permis utilizatorilor prin intermediul unui cont bazat pe nume utilizator și parola, care are asociat un cont de e-mail pentru înregistrare
• Oferă posibilitatea de incarnare (upload) în format electronic a documentelor de identitate la nivel de persoana și a documentelor privind reprezentarea/imputemicirea, daca este cazul
• Permite vizualizarea documentelor incarcate deja și posibilitatea de a incarca altele în cazul în care s-au modificat (ex: eliberarea unei carti de identitate noi, procura de reprezentare etc)
• Oferă posibilitatea de completare și modificare a datelor personale pentru a putea fi folosite ulterior (sa se precompleteze întotdeauna atunci când sunt necesare de completat - în cazul tuturor cererilor sau declarațiilor sau altor documente)
• Oferă posibilitatea de incarcare (upload) în format electronic a documentelor de identitate la nivel de persoana și a documentelor privind reprezentarea/imputemicirea, daca este cazul
• Permite cetățeanului vizualizarea tuturor cererilor şi declarațiilor depuse și a stadiului acestora (introduse, preluate, rezolvate, respinse, anulate etc);
• Valideaza informațiile introduse în ceea ce priveşte câmpurile obligatorii de completat, logica de completare (corelații intre valori) și oferă mesaje de avertisment privind obligativitatea completării câmpurilor respective;
• Oferă automat număr de înregistrare tuturor cererilor și documentelor depuse prin intermediul instrumentului online;
• Oferă cetățenilor posibilitatea de consultare a unui inspector prin trimiterea unui mesaj către acesta;
• Oferă posibilitatea inspectorilor de a vizualiza mesajele primite și de a răspunde contribuabilului;
• Oferă contribuabilului posibilitatea de vizualizare a răspunsurilor primite de la inspector;
• în cazurile în care nu este posibilă automatizarea completă a serviciului electronic (adică furnizarea serviciului electronic strict în baza informațiilor completate de către solicitant, fără a fi necesară intervenția unui funcționar - operator uman), fluxul de execuție a serviciului solicitat va putea include și activități care vor fi efectuate off-line (manual) de către un funcționar - de exemplu: validarea conținutului documentelor transmise de către solicitant, evaluarea legalității sau oportunității unui demers.
• Pentru serviciile electronice automate, aplicația de servicii online va permite transferul automat al unei solicitări transmise prin aplicația de servicii online în sistemul de registratură și management al documentelor, în vederea înregistrării în registrul general al instituției

	

	Să aibă 2 componente: de front end și back-end:
Componenta de FRONT – END (interfata contribuabil)
• Secțiune de autentificare și management profil contribuabil;
• Secțiune depunere declarații – permite operațiunea de completare și semnare formulare depuse, înregistrare, upload pentru toate documentele necesare (act de identitate, împuternicire, CUI pentru firme etc.);
• Semnare documente și semnarea cererii cu informațiile introduce, va realiza validarea semnăturii electronice;
• Urmărire stadiu cerere;
• Modul mesagerie – comunicare cu inspectorul.
Componenta de BACK – END (interfața inspector)
• Validare completare formular de către inspector;
• Eventuale cereri de clarificare sau corecții pe cereri, dacă este cazul;
• Aprobare cerere de către inspector;
• Procesare cerere în back-office;
• Finalizare lucrare și emitere document de raspuns
• Trimitere către contribuabil, în cont, și înștiințare prin e-mail privind soluționarea cererilor.

	

	Servicii online pentru accesul persoanelor cu dizabilități
Modulul Servicii online pentru accesul persoanelor cu dizabilități va dispune de următoarele funcționalități:
• va permite persoanelor cu dizabilități accesul în mod eficient la serviciile online, în ciuda handicapului de sănătate (vedere, auz, dislexie);
• va evidenția cartografierea platformei online, informațiile și paginile esențiale pentru navigație fiind furnizate într-un format accesibil, link-urile fiind subliniate;
• va permite adaptarea textului vizibil și font vizibil pentru dislexici;
• va permite adaptarea textului cu font mai mare sau mai mic;
• va permite schimbarea contrastului de ecran;
• va permite afișarea platformei în tonuri de gri;
• va pune la dispoziție o funcție de voce pentru citirea textului din pagină.

	

	Servicii online pentru validarea identității prin ROeID 
Serviciile online pentru validarea identității prin ROeID  vor dispune de următoarelor funcționalități:
· mecanism de identificare a identităţii cetățeanului care accesează serviciile platformei online;
• accesul securizat la serviciile online va fi permis utilizatorilor prin intermediul autentificării prin ROeID;
• va permite accesul la toate funcționalitățile platformei imediat după autentificare, fără a mai fi nevoie de un proces de înrolare suplimentar;
• se va automatiza crearea atât a contului, cât și a profilul utilizatorului, nemaifiind necesară intervenția inspectorului;
• automatizarea accesului la serviciile online va fi permisă utilizatorilor prin înrolarea automată în sistem în cazul în care utilizatorul a mai interacționat cu instituția (de exemplu deține cel puțin un bun impozabil pe raza UAT-ului).

	

	Servicii online pentru integrarea unui Funcționar Public Virtual 
Pentru a veni în sprijinul cetățenilor, soluția va pune la dispoziție o interfață de comunicare ce vor ajuta cetățenii să fie informați corect, în cel mai scurt timp:
• Soluția va oferi răspunsuri clare și concise la cele mai comune întrebări legate de utilizarea serviciilor publice și a platformei online pentru cetățeni. Astfel, funcționarul public virtual va putea răspunde la întrebări precum: cum se creează un cont pe platformă, ce documente sunt necesare pentru anumite proceduri administrative, care sunt pașii pentru depunerea unei cereri etc.
• Baza de informații va fi actualizată constant pentru a reflecta noile funcționalități ale platformei și pentru a răspunde celor mai frecvente solicitări din partea utilizatorilor.
• Soluția va permite totodată cetățenilor urmărirea stadiului solicitărilor, contribuabilul putând afla statusul cererilor depuse și departamentul din cadrul instituției la care se află la momentul respectiv.
• Pentru protecției informațiilor urmărite, soluția va permite adăugarea unui filtru de securitate prin introducerea obligatorie a ultimelor cifre din CNP-ul solicitantului. 

	

	Interfață unică de acces pentru modulele de back-office
Interfața unică va avea rol de interfață de acces al utilizatorilor dintr-o singură pagină web în toate modulele de back-office, fără a fi necesară utilizarea mai multor aplicații distincte.
Componenta de interfață unică de acces back-office va furniza următoarelor servicii:
• Accesul utilizatorilor prin intermediul unui singur cont bazat pe nume utilizator şi parolă în toate modulele din back-office.
• Accesul pe baza drepturilor de utilizare la unul sau mai multe module din back-office.
• Accesul facil la informații comune din modulele de back-office de taxe și impozite, management al documentelor despre persoanele fizice sau juridice, nomenclatoare ale instituției, zona de administrare.
• Accesul pentru modificare și salvare asupra informațiilor din contul utilizatorului, cum ar fi: nume login, schimbare parola, informații de identificare (departament, funcție, număr de telefon, e-mail).
• Gestiunea semnăturilor electronice individuale: definirea și configurarea semnăturilor pe stick și/sau cloud. 
• Alegerea semnăturii electronice folosite în acel moment în modulele de back-office. 
Semnătură electronică
Semnătura electronică va trebui să îndeplinească următoarele cerințe funcționale generale:
• Soluția va permite utilizatorilor, prin ajutorul modulului de semnătură electronică să semneze electronic documente generând astfel fișiere cu validitate legală, utilizând o semnătură asociată în mod unic cu identitatea fiecăruia definită fie în cloud, fie printr-un token nominal. 
• Soluția informatică va asigura administrarea semnăturilor la nivelul fiecărui utilizator cu drepturi de utilizare și semnare electronică a documentelor care circulă în instituție.  
• Aplicația va permite îmbunătățirea eficienței prin reducerea semnificativă a timpilor de semnare și aprobare fizică a documentelor de răspuns realizate în instituție, eliminând obligativitatea urmăririi fizice a documentelor pe flux. 
• Soluția va oferi un instrument prin care utilizatorii pot semna electronic în orice moment documentele, facilitând astfel accesibilitatea și colaborarea interdepartamentală în instituție. 
• Semnarea se va putea realiza atât la atașarea unui document, cât și dacă acesta este primit pe flux cu scopul de a fi semnat. Mai mulți utilizatori vor putea semna pe același document, iar semnăturile nu se vor suprapune, documentul final rezultat fiind valid din punct de vedere al semnăturilor electronice aplicate. 
• Soluția va pune la dispoziție instrumente de trasabilitate și audit astfel că pentru fiecare operațiune de semnare electronică vor putea fi evidențiate ora exactă și utilizatorii care au semnat un document, alături de ordinea în care aceștia și-au dat acordul, pentru a oferi un grad ridicat de transparență. Astfel sistemul va păstra un istoric al semnăturilor aplicate.
• Soluția va preveni supraîncărcarea bazei de date cu salvări redundante a documentelor fizice rezultate în urma aplicării fiecărei semnături electronice. 
• Soluția va reduce timpul necesar pentru finalizarea sarcinilor, utilizatorii parcurgând doar câțiva pași pentru a semna documentele. Aplicația va permite automatizarea fluxurilor existente de lucru, care permit trimiterea documentelor spre semnare într-un mod organizat, la unul sau mai mulți factori decidenți.
• Soluția va diminua astfel riscul pierderii documentelor fizice sau al erorilor de manipulare al informațiilor menite a fi incluse în documentele de răspuns.
• Soluția va permite semnarea electronică individuală sau în masă a documentelor emise sau adăugate în modulele de back-office. 

	

	Modul Servicii online pentru alocarea automată a cererilor electronice cu ajutorul Inteligenței artificiale

Ofertantul va prezenta modalitatea de indeplinire a cerintelor referitoare la Modul Servicii online pentru alocarea automată a cererilor electronice cu ajutorul Inteligenței artificiale, in contextual responsabilitatilor si cerintelor incluse in Caietul de sarcini, prin prezentarea activitatilor si a modalitatii efective de realizare a acestora pentru a demonstra atingerea obiectivelor asociate contractelor.

	

	Servicii online registratura

Ofertantul va prezenta modalitatea de indeplinire a cerintelor referitoare la Servicii online registratura, in contextual responsabilitatilor si cerintelor incluse in Caietul de sarcini, prin prezentarea activitatilor si a modalitatii efective de realizare a acestora pentru a demonstra atingerea obiectivelor asociate contractelor.

	

	Servicii online Registru Agricol

Ofertantul va prezenta modalitatea de indeplinire a cerintelor referitoare la Servicii online Registru Agricol, in contextual responsabilitatilor si cerintelor incluse in Caietul de sarcini, prin prezentarea activitatilor si a modalitatii efective de realizare a acestora pentru a demonstra atingerea obiectivelor asociate contractelor.

	

	Servicii online Urbanism

Ofertantul va prezenta modalitatea de indeplinire a cerintelor referitoare la serviciile online urbanism, in contextual responsabilitatilor si cerintelor incluse in Caietul de sarcini, prin prezentarea activitatilor si a modalitatii efective de realizare a acestora pentru a demonstra atingerea obiectivelor asociate contractelor.

	

	Aplicatie info-chiosc

Ofertantul va prezenta modalitatea de indeplinire a cerintelor referitoare la aplicatia info-chiosc, in contextual responsabilitatilor si cerintelor incluse in Caietul de sarcini, prin prezentarea activitatilor si a modalitatii efective de realizare a acestora pentru a demonstra atingerea obiectivelor asociate contractelor.

	

	Transmitere si receptionare documente in format electronic in relația cu alte institutii

Ofertantul va prezenta modalitatea de indeplinire a cerintelor referitoare la Transmiterea si receptionarea documenttelor in format electronic in relația cu alte institutii, in contextual responsabilitatilor si cerintelor incluse in Caietul de sarcini, prin prezentarea activitatilor si a modalitatii efective de realizare a acestora pentru a demonstra atingerea obiectivelor asociate contractelor.

	

	[bookmark: _Toc194945590]Aplicatie de Management a documentelor

Ofertantul va prezenta modalitatea de indeplinire a cerintelor referitoare la aplicatia de management a documentelor, in contextual responsabilitatilor si cerintelor incluse in Caietul de sarcini, prin prezentarea activitatilor si a modalitatii efective de realizare a acestora pentru a demonstra atingerea obiectivelor asociate contractelor.

	

	Modul Rapoarte
Modulul de managementul documentelor va oferi utilizatorilor și managementului o serie de rapoarte foarte utile în funcționarea instituției:
Modul Arhivă electronică
Modul contabilitate automata a veniturilor
Aplicație pentru încasarea în teren a obligațiilor de plată
Modul F2201-F2202, Popriri automate
Modul Prescriptibilitate
[bookmark: _Toc194945610]Modul Curtea de conturi
Modul Contracte comerciale
Modul E-Factura
Asistenta sociala
[bookmark: _Toc194945620]Modul de Administrare a modulului
Urbanism
Harta interactiva (GIS)
Centralizator date cetăţean si adresă (web si mobile)
Indicatori de performanta (web și mobile)
Solutie de securitate cibernetica
Integrare


Ofertantul va prezenta modalitatea de indeplinire a cerintelor referitoare la modul de raportare pentru toate modulele solicitate la nivelul documentatiei de atribuire, in contextual responsabilitatilor si cerintelor incluse in Caietul de sarcini, prin prezentarea activitatilor si a modalitatii efective de realizare a acestora pentru a demonstra atingerea obiectivelor asociate contractelor.

	

	Cerinte privind etapele implementarii sistemului informatic
Contractantului va parcurge impreuna cu Beneficiarul toate cerintele functionale aferente modulelor functionale ale sistemului si va extrage specificatiile software de detaliu, necesare pentru configurarile ulterioare ale solutiei livrate, respectiv dezvoltari informatice necesare personalizarii solutiei instalate. Se vor extrage specificatiile de detaliu pentru fluxurile de operare in cadrul serviciilor electronice ce vor fi configurate in sistem.

Ofertantul va prezenta modalitatea de indeplinire a cerintelor referitoare la etapele implementarii sistemului informatic, in contextual responsabilitatilor si cerintelor incluse in Caietul de sarcini, prin prezentarea activitatilor si a modalitatii efective de realizare a acestora pentru a demonstra atingerea obiectivelor asociate contractelor.

	

	[bookmark: _Toc65667443][bookmark: _Toc194945633]Management de proiect
Ofertantul trebuie sa asigure conducerea si managementul proiectului, prin corelarea resurselor si activitatilor proiectului in vederea atingerii rezultatelor propuse, prin comunicarea si colaborarea in cadrul echipei de proiect. 
Managerul de proiect desemnat va avea autoritate în luarea deciziilor cu caracter tehnic, incluzând aici modificări și ordine de schimbare si va tine legatura între beneficiar și furnizor.
[bookmark: _Hlk195782608]Durata de realizare a proiectului este de maxim 6 (sase) luni de la data primirii ordinului administrativ de incepere/intrare în execuție a contractului.
Ofertantul va prezenta in cadrul propunerii tehnice planul de implementare, care va fi actualizat dupa semnarea contractului si apoi periodic, daca va fi cazul, si livrabilele aferente fiecarei etape. De asemenea, in aceeasi sectiune a ofertei va fi prezentata metodologia de management de proiect pe care o va utiliza in cadrul contractului. 
Din partea Beneficiarului va fi desemnat un manager de proiect care va organiza activitatea interna de implementare a proiectului si comunicarea cu Furnizorul, evidența documentelor referitoare la derularea Contractului, monitorizarea permanentă și evaluarea periodică a gradului de îndeplinire a obiectivelor Contractului.
Prin specificul sau proiectul poate fi împărţit in următoarele etape majore:
Etapa de predare si instalare a echipamentelor hardware si a  licentelor software de infrastructura
Etapa de instalare a aplicatiilor si de predare a  licentelor sistemului informatic integrat
Etapa de configurare, instruire si testare
Etapa de punere în producţie;
Livrabilele pentru acceptanţa etapelor realizate pe parcursul implementării contractului sunt utrmatoarele:
	Nr.
crt.
	Denumire etapa
	Livrabile

	1
	Etapa de presare si de instalare instalare a echipamentelor hardware si a  licentelor software de infrastructura 
	Raport de instalare echipamente hardware si licente de infrastructura

	2
	Etapa de instalare a aplicatiilor si de predare a  licentelor sistemului informatic integrat
	Raport de instalare licente sistem informatic integrat 

	3
	Etapa de configurare, instruire si testare
	Raport tehnic de testare, Liste de prezenta instruire,  manuale de utilizare 

	4
	Etapa de punere în producţie
	Raport final



Ofertantul va descrie metodologia de abordare şi management a proiectului, precum şi fiecare fază a proiectului în conformitate cu metodologia de proiect propusă, astfel:
· Ofertantul	va	detalia	metodele	şi	instrumentele	folosite pentru managementul proiectului.
· Ofertantul	va	detalia	metodele	şi	instrumentele	folosite pentru managementul riscurilor.
· Ofertantul trebuie să prezinte în cadrul propunerii tehnice modalitatea în care se va realiza raportarea progresului pentru activităţile din cadrul proiectului.

Din partea Beneficiarului va fi desemnat un manager de proiect care va organiza activitatea interna de implementare a proiectului si comunicarea cu Furnizorul, evidenţa documentelor referitoare la derularea Contractului, monitorizarea permanentă şi evaluarea periodică a gradului de îndeplinire a obiectivelor Contractului.
Managerul de proiect desemnat va avea autoritate în luarea deciziilor cu caracter tehnic, incluzând aici modificări şi ordine de schimbare si va tine legătură între beneficiar şi furnizor.
	

	[bookmark: _Toc65667444][bookmark: _Toc194945634]Suport tehnic și garanție
Toate modulele si componentele software ale sistemului integrat vor fi acoperite de garanție pentru cel puțin 12 luni. Pentru componentele hardware, garanția va fi de 24 de luni. Perioada de garanție pentru fiecare componenta începe de la data acceptarii calitative a acesteia. 
Garanția trebuie sa acopere toate costurile rezultate din remedierea defectelor in perioada de garantie, inclusiv, dar fara a se limita la:
· diagnoza defectelor, inclusiv costurile de personal;
· repararea tuturor functionalitatilor cu defecte;
· testarea pentru a asigura funcționarea corectă;
· repunerea în funcțiune
In cazul in care un echipament nu mai poate fi reparat, acesta se va inlocui cu un echipament care are incorporate numai componente noi, conform configurației din documentație, fără costuri suplimentare pentru beneficiar. In situatia in care echipamentul este inlocuit, acesta va beneficia de o garanție similara cu a produsului inlocuit.
Serviciile de garantie trebuie sa acopere toate componentele sistemului informatic integrat. In cazul in care ofertantul va considera necesar sa includa in oferta alte componente hardware/software necesare pentru livrarea solutiei, garantia va acoperi si echipamentele hardware/software furnizate prin prezentul caiet de sarcini, iar perioada de garantie va trebui sa fie de minim 12 luni pentru software si 24 de luni pentru hardware.
In perioada de garantie a componentelor Contractantul va asigura suport tehnic pentru acestea. Dupa expirarea perioadei de garantie, contractantul va putea asigura suport tehnic in baza unui contract de mentenanta ce se va incheia separat.
Contractantul va asigura un punct de contact dedicat personalului autorizat al Autoritatii Contractante unde se poate semnala orice problema/defectiune care necesita mentenanta sau solicita suport tehnic Contractantului în gestionarea unui incident, disponibil in zilele lucratoare legale intre orele 8-17.

Contractantul va raspunde in timp util la orice incident semnalat de Autoritatea Contractanta, in functie de nivelul incidentului. 
Fiecarui incident este caracterizat de un nivel de prioritate, care va evidentia impactul acestuia asupra functionalitatilor produsului. Nivelele de prioritate sunt:
1. Urgent: 	
Incidentul are impact major asupra funcţionarii produsului. Problema impiedica desfasurarea activitatii Autoritatii Contractante.
2. Critic:
Impact semnificativ asupra funcţionarii produsului. Problema impiedica desfasurarea în condiţii normale a activităţii Autoritatii Contractante. Nici o soluţie alternativa nu este disponibila, insa activitatea Autoritatii Contractante poate totusi continua, insa intr-un mod restrictiv.  
3. Major:
Impact mediu asupra desfasurarii activitatii Autoritatii Contractante. Problema afecteaza minor funcţionalitatile produsului. Impactul reprezinta un inconvenient care necesita soluţii alternative pentru refacerea funcţionalitatilor. 
4. Minor:
Impact minim asupra desfasurarii activitatii Autoritatii Contractante. Problema nu afecteaza funcţionalitatile produsului. Rezultatul este o eroare minora care nu impiedica desfasurarea in bune condiţii a activităţii Autoritatii Contractante.  
In cazul incidentelor cu prioritate „urgent” interventia va fi asigurata in maxim 30 minute din momentul primirii sesizarii, in mod continuu pana la remedierea definitiva a problemei si asigurarea functionalitatii integrale a produsului.
Contractantul va trebui sa respecte urmatorii timpi de raspuns, corelati cu nivelul de prioritate a incidentului:
	Nivel prioritate
	Timp de raspuns
	Timp de implementare solutie provizorie
	Timp de rezolvare

	Urgent
	0.5 ore
	4 ore
	24 ore

	Critic
	3 ore
	24 ore
	72 ore

	Major
	6 ore
	48 ore
	10 zile

	Minor
	24 ore
	-
	25 zile



Definitii aplicabile:
Timp de Răspuns: Intervalul de timp scurs de la semnalarea incidentului de catre Autoritatea Contractanta si raspunsul primit de la Contractant. 
Timp de Rezolvare: Intervalul de timp scurs de la semnalarea incidentului de catre Autoritatea pana la rezolvarea finala a incidentului.
Timp de implementare solutie provizorie: Intervalul de timp scurs de la semnalarea incidentului de catre Autoritatea si adoptarea unei solutii provizorii, temporare, care sa permita functionarea produsului fara afectarea functionalitatilor critice, pana la rezolvarea definitiva a incidentului

	

	[bookmark: _Toc65667445][bookmark: _Toc116914503][bookmark: _Toc194945635]Cerinte privind livrarea si receptia
La finalizarea fiecărei activităţi/etape din cadrul proiectului, Furnizorul va întocmi documentaţia tehnică ce va fi transmisă Beneficiarului în vederea validării.
Validarea de către Autoritatea Contractantă va consta în recepţia cantitativă şi calitativă în urma verificării conformităţii cu specificaţiile tehnice din cadrul Ofertei Tehnice şi a Caietului de Sarcini si se va realiza in termen de 10 zile de la primirea livrabilelor.
Recepţia produselor se va efectua pe baza de proces verbal semnat de Contractant si Autoritatea Contractanta. Recepţia aplicaţiei se va realiza in mai multe etape, in funcţie de progresul contractului, respectiv:
Recepţia cantitativa se va realiza după livrarea componentelor software la locaţia indicata de Autoritatea Contractanta;
Recepţia calitativa se va realiza după instalare, punere in funcţiune si testare a componentelor software şi, după caz, toate defectele au fost remediate.
Procesul verbal de recepţie calitativa va include unul din următoarele rezultate: Acceptat/ Acceptat cu observaţii minore / Refuzat
Autoritatea Contractanta stabileşte următoarele criterii cu privire la nivelul potenţialelor defecte identificate si timpul in care acestea trebuie remediate:
· acceptarea fara observaţii impune derularea acceptantei fara identificarea vreunui defect,
· acceptarea cu observaţii minore presupune identificare numai a unor defecte minore care pot fi remediate intr-un termen de maxim 30 zile
· refuzarea are ca efect neacceptarea produselor intrucat acestea nu funcţionează la parametrii agreaţi. Acest caz presupune reluarea testelor de acceptanta la o data ulterioara prestabilita in care furnizorul poate remedia defectele astfel incat produsul sa funcţioneze la parametrii optimi.
[bookmark: _Hlk106044671]Beneficiarul va fi proprietarul de drept (prin licenţiere perpetuă) asupra codului sursă livrat de Furnizor şi a tuturor elementelor de cod sursă necesar funcţionării în totalitate conform prezentului caiet de sarcini, cu excepţia produselor software COTS unde furnizorul va acorda Beneficiarului licenţe care acordă un drept de utilizare perpetuă a acestor produse.
Pentru licenţele si produsele COTS incluse in propunerea tehnica, Ofertantul va prezenta documente din care sa reiasa deţinerea drepturilor de autor si de comercializare. Orice alte rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate intelectuala ori industriala, dobândite în executarea contractului de furnizare produse vor fi proprietatea exclusiva a Achizitorului, care le va putea utiliza, asa cum va considera de cuviinţa, fara limitare geografica ori de alta natura, cu excepţia situaţiilor în care exista deja asemenea drepturi de proprietate intelectuala.
[bookmark: _Toc65667446][bookmark: _Toc116914504][bookmark: _Toc194945636]Cerințe privind personalul
Pentru a asigura buna desfasurare a proiectului, ofertantul va asigura personalul minim considerat necesar dupa cum urmeaza:
· Manager de proiect – 1 expert. Absolvent de studii superioare, diploma de certificare manager de proiect recunoscuta national/international, diploma de certificare manager de inovare recunoscuta national/international, minim 3 ani experienta, care a participat la implementarea a cel putin 1 proiect de sistem software integrat in care a avut o pozitie similara
· Analist de business – 1 expert Absolvent de studii superioare, minim 1 an experienta specfica, care a participat la implementarea a cel putin 1 proiect de sistem software integrat in care a avut o pozitie similara
· Specialist implementare – 2 experti. Absolvent de studii superioare, minim 1 an experienta, care a participat la implementarea a cel putin 1 proiect de sistem software integrat in care a avut o pozitie similara
· Specialist dezvoltare software – 1 expert. Absolvent de studii superioare, minim 2 ani experienta, care a participat la implementarea a cel putin 1 proiect de sistem software integrat in care a avut o pozitie similara

Pentru personalul propus la indeplinirea proiectului vor fi prezentate CV-uri in format Euro Pass si recomandari din partea clientilor, care sa ateste participarea la proiecte de implementare sistem software integrat. 
In cadrul propunerii tehnice se va indica in mod clar si explicit responsabilitatile expertilor desemnati.

	

	[bookmark: _Toc65667448][bookmark: _Toc116914506][bookmark: _Toc194945637]Metodologia de prezentare a ofertelor

Ofertantul va prezenta modalitatea de indeplinire a cerintelor referitoare la metodologia de prezentare a ofertelor, in contextual responsabilitatilor si cerintelor incluse in Caietul de sarcini, prin prezentarea activitatilor si a modalitatii efective de realizare a acestora pentru a demonstra atingerea obiectivelor asociate contractelor.

	



Ofertantul va descrie articol cu articol caracteristicile tehnice minime si toate cerintele caietului de sarcini (de la toate capitolele caietului de sarcini), astfel incat sa se demonstreze conformitatea ofertei cu cele solicitate prin caietul de sarcini.


Data completării
___________________________
 (Nume, prenume)

___________________________
 (Funcţie)
___________________________
(Semnătura autorizată şi ştampila)              
