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1. Introducere

Aceasta sectiune a Documentatiei de Atribuire include ansamblul cerintelor pe baza carora fiecare
Ofertant va elabora Oferta (Propunerea Tehnicd si Propunerea Financiard) pentru furnizarea
produselor si prestarea serviciilor care fac obiectul Contractului ce rezulta din aceastd procedura.
In cadrul acestei proceduri, UAT Comuna Mosteni, Judetul Teleorman indeplineste rolul de
Autoritate Contractanta, respectiv Achizitor in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un
anumit capitol din Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie interpretata ca
fiind mentionatd in toate capitolele unde se considerd de catre Ofertant ca aceasta trebuia
mentionatd pentru asigurarea Indeplinirii obiectului Contractului.

Acolo unde sunt mentionate produse de o anumita origine, sursa, productie, un procedeu special,
o marca de fabrica sau de comert, un brevet de inventie, o licentd de fabricatie, se citeste "sau
echivalent". Aceste specificatii tehnice care indica o anumita origine, sursd, productie, un procedeu
special, o marca de fabricd sau de comert, un brevet de inventie, o licentd de fabricatie sunt
mentionate doar pentru identificarea cu usurinta a tipului de produs si NU au ca efect favorizarea
sau eliminarea anumitor operatori economici sau a anumitor produse din cadrul procedurii.
Ofertantii trebuie sa raspunda integral cerintelor minime incluse in Caietul de sarcini si intr-o
forma care nu limiteaza aria sau serviciile solicitate.

In acest sens, orice oferti prezentata care se abate de la prevederile Caietului de sarcini, va fi luati
in considerare numai in masura In care Propunerea Tehnicd presupune asigurarea unui nivel
calitativ superior cerintelor minime obligatorii din Caietul de sarcini.

Nu se admit oferte partiale din punct de vedere cantitativ si calitativ, ci numai oferte integrale, care
corespund tuturor cerintelor minime stabilite prin prezentul Caiet de sarcini.

2. Contextul realizarii acestei achizitii

2.1 Informatii despre beneficiar

UAT Comuna Mosteni, Judetul Teleorman ca institutie a administratieir publice locale, isi
desfasoara activitatea pe principiul autonomiei locale in baza OUG 57/2019 privind codul
administrativ.

2.2 Informatii despre contextul care a determinat achizitia

In cadrul UAT Comuna Mosteni, factorii de decizie inteleg foarte bine cerintele si necesititile
curente in care 1si desfdsoard activitatea avand din ce in ce mai multa deschidere catre tehnologie
si de asemenea Inteleg necesitatea imperioasa de a furniza cetatenilor servicii prompte, de calitate
superioara si care sa se poata solutiona si prin intermediul unui sistem digital/informatic, fara a mai
fi nevoie de deplasarea cetateanului/mediului de afaceri la sediul primariei.

Necesitatea digitalizarii in cadrul unei institutii publice se referd la importanta adoptarii tehnologiei
si a solutiilor informatice pentru a imbunatati eficienta, calitatea serviciilor publice si gestionarea
proceselor administrative.

Exista mai multe motive-cheie care evidentiaza aceastd necesitate:

- Eficientd sporita: Digitalizarea permite automatizarea si optimizarea proceselor
administrative, cum ar fi inregistrarea documentelor, crearea dosarelor digitale si procesarea
dosarelor prin fluxuri electronice. Aceasta conduce la reducerea timpului si a costurilor
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asociate cu sarcinile administrative si permite personalului sa se concentreze mai mult pe
serviciile prestate pentru cetateni.

- Imbunatitirea calitatii serviciilor publice: Prin digitalizare, informatiile din dosarele
aferente solicitarilor cetatenilor pot fi gestionate eficient si accesate rapid de catre
functionari. Acest lucru le permite acestora sa iroseascd mai putin timp pe sarcini de rutind
administrative si mai mult timp pe solutionarea efectiva a solicitarilor.

- Schimbul rapid de informatii: Digitalizarea faciliteazd schimbul rapid si sigur de informatii
intre diferite unitati organizatorice si/sau institutii publice. Acest lucru Imbunatateste
colaborarea si coordonarea intre si inter-institutionala.

- Accesibilitate sporita: Digitalizarea permite cetatenilor sa aiba acces la serviciul public
oricand si de oriunde. De asemenea, prin comunicatii de la distanta, digitalizarea permite
cetatenilor acces la serviciul public chiar si in zonele rurale sau 1n situatii in care deplasarea
la sediul institutiilor este dificila.

- Gestionarea eficienta a datelor: Digitalizarea faciliteaza stocarea si gestionarea eficienta a
volumelor mari de date generate in procesarea dosarelor serviciilor publice.. Utilizarea
tehnologiilor si solutiilor de digitalizare si analiza datelor permite obtinerea de informatii
valoroase din aceste date, contribuind la Tmbunatatirea calitatii serviciilor publice si a
performantei institutionale.

- Adaptabilitate la evolutia tehnologica: Digitalizarea permite unei institutii publice sa se
adapteze schimbarilor tehnologice si inovatiilor in domeniul in care actioneaza. Adoptarea
de solutii digitale pregateste institutia pentru viitor si 1i permite sd beneficieze de avansurile
tehnologice Intr-un mod eficient si eficace.

In ansamblu, necesitatea digitalizarii in cadrul unei institutii publice se datoreaza faptului ci aduce
beneficii semnificative in ceea ce priveste eficienta, calitatea serviciilor publice prestate,
accesibilitatea beneficiarilor si gestionarea datelor. Aceasta contribuie la imbunatatirea experientei
beneficiarilor si la cresterea performantei generale a institutiei.

Toate aceste realitati impun nevoia de a imbunatati accesul cetatenilor la informatie si de a pune la
dispozitie servicii electronice.

In concluzie, prin intermediul proiectului ,Digitalizarea serviciilor publice pentru eficienta
administratiet in Comuna Mosteni”, Cod SMIS 338425 depus pentru finantare in cadrul
Programului Operational Regional 2021-2027, apelul de proiecte
PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38, Investitii in dezvoltarea infrastructurii,
serviciilor si echipamentelor IT relevante si necesare, precum si achizitia, dezvoltarea, testarea si
pilotarea solutiilor si aplicatiilor digitale (PaaS, SaaS, etc), UAT Comuna Mosteni, Judetul
Teleorman isi propune sa digitalizeze procesele de activitate aferente serviciilor publice
prestate.

In acest sens este nevoie de achizitionarea unei Platforme Integrate de Servicii Electronice (in
continuare denumitd prescurtat "PISE”).

2.3 Informatii despre beneficiile anticipate de catre beneficiar

Beneficiile implementdrii Platformei Integrate pentru Servicii Electronice constau in optimizarea
proceselor de lucru in cadrul UAT, pentru reducerea timpului de procesare a cererilor cetatenilor si
pentru asigurarea accesului online la serviciile publice prestate de administratia publica.

Pentru a produce schimbari majore in indicatorii de performantd principali, cum ar fi costul,
calitatea si rapiditatea prestarii serviciilor catre cetdteni, este nevoie de o regandire fundamentala si
remodelarea radicald a proceselor de lucru din cadrul primariei pentru a asigura digitalizarea
serviciilor publice.

Digitalizarea serviciilor publice constd in automatizarea procesului de depunere a solicitdrilor de
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servicii, identificarea si autorizarea solicitantilor, completarea si semnarea digitala a solicitarilor de
servicii, achitarea online a taxelor pentru servicii, livrarea rezultatului serviciilor, schimbul de date
inter-institutional, gazduirea securizata a serviciilor electronice etc.

Digitalizarea serviciilor publice in cadrul acestui proiect va urmari respectarea urmatoarelor
principii cheie:

- Reducerea timpului de livrare a serviciului public cétre cetateni;

- Reducerea numarului de participanti la proces: implicarea in cadrul procesului doar a
participantilor care aduc valoare adaugatd procesului, respectiv implicarea participantilor
care prin prisma rolului si/sau informatiilor care le furnizeazd pot influenta livrarea
serviciului public;

- Acces facil si imediat catre servicii publice care sa fie disponibile non-stop si accesibile de
acasa, de la serviciu sau din orice altd locatie, independent de tipul de dispozitiv folosit:
PC/laptop sau dispozitive mobile (telefon, tableta);

- Proiectarea unor servicii publice care sunt simplu de utilizat de cétre toatd lumea si se
bazeaza pe tehnologii digitale;

- Identitatea electronica a cetateanului - acces la servicii electronice utilizdnd un mijloc de
comunicare uzual , utilizarea adresei de email pentru autentificarea in portal, trasabilitatea
datelor cu caracter personal solicitate si transmise cetdtenilor, cu respectarea legislatiei n
vigoare, implementarea unei aplicatii de gestiune integrata a comunicarii cu cetdteanul,

- Reducerea numarului de interactiuni dintre cetatean si administratia publica in vederea
obtinerii serviciului public;

- O singura data: presupune ca o informatie existenta deja in cadrul administratiei publice
locale sa aiba o singura unitate organizatorica responsabila si sa fie accesata in mod direct
de catre alte unitdti organizatorice, fara a fi necesara implicarea cetateanului.

2.4 Factori interesati si rolul acestora, daca este cazul
Factorii interesati in implementarea proiectului sunt:
- Comuna Mosteni in calitate de beneficiar al finantarii;
- Angajatii din Comuna Mosteni care vor utiliza PISE;
- Cetatenii si operatorii economici beneficiari ai serviciilor publice prestate de Comuna
Mosteni;
- organizatiile non-guvernamentale si institutiile publice interesate de serviciile publice
prestate de Comuna Mosteni.

2.5 Obiectivele generale si specifice ale proiectului
Obiectivul general al proiectului este digitalizarea serviciilor prestate pentru cetdteni de catre UAT
prin optimizarea proceselor de activitate.
Obiectivele specifice ale proiectului sunt:
1. Implementarea unor procese de digitalizare a serviciilor publice prestate pentru cetateni prin
care sd creasca gradul de maturitate digitald al UAT Comuna Mosteni, Judetul Teleorman
cu minim 40%;
2. Adaptarea resurselor umane ale UAT la noile procese digitale prin dezvoltarea
competentelor in TIC pentru cel putin 10 persoane;
Obiectivul general si obiectivele specifice ale proiectului vor fi indeplinite prin implementarea “’la
cheie” a uneii Platforme Integrate de Servicii Electronice (PISE) in cadrul UAT, prin:
- Furnizare de Echipamente, in conformitate cu cerintele din prezentul document.
- Furnizarea de Licente software, in conformitate cu cerintele din prezentul document;
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- Prestarea de Servicii IT, In conformitate cu cerintele din prezentul document;
- Prestarea de Servicii de instruire, in conformitate cu cerintele din prezentul document.

3. Obiectul contractului

Prin intermediul contractului care va fi atribuit prin prezenta procedura de achizitie publica, se va
realiza implementarea ,,la cheie” a unei Platforme Integrate de Servicii Electronice (PISE) in cadrul
UAT Comuna Mosteni, Judetul Teleorman, prin:

Furnizare de Echipamente, in conformitate cu cerintele din prezentul document.
Furnizarea de Licente software, in conformitate cu cerintele din prezentul document;
Prestarea de Servicii IT, in conformitate cu cerintele din prezentul document;

Prestarea de Servicii de instruire, in conformitate cu cerintele din prezentul document.

4. Descrierea situatiei actuale la nivelul beneficiarului

Personalul institutiei 1si desfasoara activitatea In cladirea situatd in Comuna Mosteni, Judetul
Teleorman.

In aceasta cladire existd o singuri retea de date in care sunt conectate aproximativ 8 calculatoare
desktop si laptop din cele mai diferite familii, echipate cu sisteme de operare de la Windows 7, 8.1,
Windows10.

Managementul retelei se realizeaza printr-un echipament Huawei si NetGear71 (cu functionalitati
de router) oferit de furnizorul de servicii de Internet (DIGI), plus o retea separata pentru aplicatiile
de stare civila si registrul inmatriculari si radieri auto.

Institutia nu dispune la ora actuald de un data room/centru de date adecvat si nici de spatiul
si resursele umane necesare pentru implementarea si administrarea unuia, iar prin investitiile
planificate nu se va realiza acest deziderat.

Serviciile prestate pentru cetateni si mediul de afaceri de catre institutie, aferente domeniilor de
competentd exclusivd si partajatd ale autoritdtilor administratiei publice locale, acestea fiind
prezentate Tn Anexa 1.
Principalele surse de informare, cu privire la conditiile si procedurile de obtinere a serviciilor, sunt
reprezentate de:

- consultatiile, oferite de personalul institutiilor publice responsabile si de informatiile,

obtinute de la persoane terte, care interactioneazad/coopereaza cu institutia;

- website-ul institutiei https://www.comunamosteni.ro/
Website-ul institutiei prezintd pe pagina principald butoane de redirectionare catre Portalul de
eGuvernare oferit de platforma Regista, n care se regdsesc formularele web prin care se permite
completarea acestora persoanelor care si-au creat cont.
Serviciile prestate de cdtre primadrie pentru cetdteni si mediul de afaceri nu sunt prezentate Tn mod

direct si distinct, cu actele necesare a fi depuse asociate cererilor.

Accesarea de catre cetateni si mediul de afaceri a serviciilor prestate de primdrie se face fie prin
depunerea solicitarilor (cereri si documente asociate) la sediul institutiei fie prin Portalul de
eGuvernare Regista.

In vederea documentdrii privind modul de completare a cererilor si documentelor necesare a fi
depuse Tmpreund cu cererea, cetatenii trebuie sa se deplaseze la sediul unitatii organizatorice ce
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furnizeaza serviciul respec

Procedura de obtinere a serviciilor

Primirea si inregistrarea solicitarilor de la cetdteni si mediul de afaceri

Solicitarile provenite de la persoane fizice sau juridice adresate UAT sunt primite si inregistrate de

citre compartimentul Registraturd in aplicatia Regista. Inregistrarea corespondentei se efectueazi
cronologic, in ordinea primirii. Inregistrarea documentelor se face incepand cu numarul 1. in cazul
in care solicitarea depusa contine mai multe file care privesc aceeasi problemd, se conexeaza la
primul act inregistrat, primind un singur numar de inregistrare.

In cazul in care un document este transmis in mod direct unui compartiment functional din cadrul
institutiei, prin e-mail, acesta are obligatia ca in aceeasi zi, in care primeste documentul sa-1 printeze
(pentru corespondenta primitd prin posta electronicd) si apoi sa-1 prezinte Compartimentului
Registraturd, in vederea inregistrarii.

Analizarea si repartizarea solicitarilor de la cetdteni si mediul de afaceri

Toate solicitarile primite de compartimentul registratura intr-o zi sunt prezentate in ziua urmatoare,
prin mapa de corespondenta, spre analiza si repartizare Primarului, care finalizeaza prin rezolutii
repartizarea 1Intregii corespondente. Dupa intoarcerea documentelor in compartimentul
Registraturd, acestea se repartizeazd in format fizic prin mapele de distributie, unitatilor
organizatorice din cadrul institutiei, care au competenta de solutionare a acestora, operandu-se
totodata 1n aplicatia de registratura.

Repartizarea cererilor catre unitdtile organizatorice din cadrul institutiei se efectueaza de catre
personalul compartimentului registratura, prin registrul de distributie a corespondentei, pe bazd de
semnatura.

Corespondenta a carei rezolvare necesita consultarea sau colaborarea mai multor compartimente,
este solutionatd prin colaborarea directd a compartimentelor nominalizate. Raspunsul final este
redactat de catre compartimentul functional primul nominalizat, conform repartizarii i primeste,
prin registrul de repartizare, originalul solicitarii.

In situatia repartizarii eronate a unei cereri, compartimentul de specialitate restituie documentul
compartimentului registraturd, in aceeasi zi sau in ziua urmatoare, cu noua rezolutie aplicata de
catre conducatorul unitdtii organizatorice sau inlocuitorul de drept al acestuia, dupa ce aceasta a
fost discutata in prealabil cu cei carora li s-a adresat in prima instantd. Noua rezolutie va indica si
compartimentul, autoritatea sau institutia in competenta caruia intrd solutionarea acesteia, pentru
a putea fi redirectionata.

Rezolvarea solicitdrilor de la cetateni si mediul de afaceri

Reprezentantii compartimentelor functionale carora le este repartizata corespondenta au obligatia
sa o rezolve, cu respectarea termenelor de redactare si expediere, In conformitate cu prevederile
legale in vigoare. In cazul in care conducitorul institutiei constati caracterul urgent al
corespondentei si stabileste un termen de rezolvare mai scurt, se va respecta acest termen.
Réspunsul semnat in cartusul din subsolul paginii, atat de catre persoana care raspunde de analizare
si redactare, cat si de catre seful ierarhic superior, care rdspunde de verificarea si implicit avizarea
acestuia din punct de vedere tehnico-juridic, se prezintd in vederea parcurgerii etapei semnarii, in
doud exemplare, dupd caz, compartimentului Registraturd, pentru mapa de semnaturi.
Compartimentul Registraturd centralizeaza toate aceste inscrisuri iIn mapa de semndturi si o
inainteaza, impreuna cu mapa de corespondentd, Primarului.

Pe tot circuitul de solutionare a cererii, se pastreaza acelasi numar de inregistrare, de la primire pana
la expedierea raspunsului, respectiv numarul de inregistrare pe care l-a primit cererea din registrul
general din aplicatia Regista. Numarul se va trece pe actul in forma fizica.
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Expedierea catre solicitant a raspunsurilor formulate de catre compartimentele de specialitate din
cadrul institutiei se face de catre compartimentul Registraturd. Raspunsul va fi redactat in doua
exemplare daca este necesara transmiterea lui in format fizic. Va ajunge spre transmitere impreuna
cu cererea pentru identificarea adreselor de corespondenta fizica sau electronica.

Pentru expedierea in format electronic, raspunsul se va scana, verifica, redenumi si transmite
printr-un e-mail, solicitantului, iar exemplarul fizic se va intoarce impreund cu cererea la
compartimentul emitent, purtdnd parafa cu data si semnatura de expediere.

Pentru expedierea in format fizic, un exemplar al raspunsului se va implicui, nota numele sau
denumirea si adresa de corespondentd a destinatarului pe plic si se va inscrie cu datele de
identificare ale institutiei drept expeditor. Exemplarul 2 se va intoarce impreund cu cererea la
compartimentul emitent, purtdnd parafa cu data si semnatura de expediere.

Pastrarea si arhivarea documentelor

Compartimentele functionale din cadrul institutiei sunt obligate sa arhiveze fiecare document primit
spre solutionare, Tmpreuna cu raspunsul acestuia. Documentele, inclusiv exemplarul al II-lea al
raspunsului (dupa caz), se pastreazd la nivelul fiecarui compartiment functional, in vederea
arhivarii, in conformitate cu legislatia in vigoare si a nomenclatorului arhivistic al institutiei.

Pentru accesarea serviciilor furnizate de administratia publica locald, viitorii beneficiari ai
serviciilor intocmesc un dosar cu toate actele necesare. Solicitantii sunt adesea nemultumiti de
timpul consumat pentru a obtine toate actele necesare finalizarii Tntocmirii dosarului.
Durata de timp necesard informarii privind serviciul si colectarii tuturor actelor necesare alcatuirii
dosarului, este adesea Indelungata, din cauza solicitarii, de catre institutie, a unor documente, care
sunt eliberate dupa mai mult timp.
Printre problemele, cele mai des intampinate de cetateni solicitanti de servicii, de-a lungul tuturor
etapelor:

- neclaritate privind documentele solicitate de cétre institutia responsabila

- necesitatea depunerii dosarului in cadrul programului de lucru cu publicul
In ceea ce priveste activitatea personalului institutiei, aceasta este consumatoare de timp atunci cand
pentru procesarea solicitarilor este necesar:

- sa consulte documente aflate in dosare existente sau in arhiva;

- sd colaboreze cu alte compartimente pe anumite documente/ proceduri/ instructiuni;

- sa obtind numar de iesire din Registrul de intrare-iesire;

- sa obtind avize si aprobari pe referate.
In baza unui audit efectuat la nivelul institutiei, gradul actual de digitalizare a serviciilor publice
prestate de catre UAT Comuna Mosteni este 2,27, iar constatarile principale sunt urmatoarele:

1. Lipsa gestionarii electronice a identitatilor solicitantilor si angajatilor:

o Institutia nu dispune de un sistem eficient de management al identitatilor electronice
pentru persoanele fizice si juridice care solicita servicii, precum si pentru utilizatorii
interni.

o Nu existd proceduri clare si auditabile privind identificarea si autentificarea
electronica a utilizatorilor.

2. Documente emise predominant in format fizic:

o Ponderea documentelor emise in forma electronica este foarte mica.

o Lipsa aplicatiilor care sa permitd implementarea fluxurilor de semnare electronica a
documentelor si a fluxurilor digitale de aprobare si avizare.

3. Circulatia documentelor pe suport de hartie:
o Repartizarea documentelor catre responsabili se face atat prin aplicatia de
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registratura electronica, cat si pe suport de hartie.
o Nu exista mecanisme digitale eficiente de repartizare si urmarire a documentelor
prin fluxuri electronice.
4. Lipsa instrumentelor de colaborare electronica:
o Institutia nu foloseste in activitatea curentd instrumente electronice de lucru
colaborativ.
o Colaborarea intre functionari se realizeazd preponderent prin interactiune directa si
pe suport de hartie.
5. Absenta unei arhive electronice:
o Institutia nu detine o forma electronica a documentelor istorice si nu are capacitatea
de a genera arhiva electronica in timp real.
o Lipsa arhivei electronice ingreuneaza accesul la informatii si reduce eficienta
procesarii solicitarilor.
6. Deficiente in securitatea cibernetica:
o Nu existd un cadru procedural si tehnic care sa garanteze respectarea celor mai bune
practici in materie de securitate cibernetica.
o Infrastructura tehnica actuald nu indeplineste cerintele legale pentru stocarea si
protectia datelor sensibile.
7. Servicii online limitate si neadaptate dispozitivelor mobile:
o Desi institutia utilizeaza platforma Regista pentru anumite servicii, aceasta are
limitari in personalizarea si adaptarea la nevoile specifice ale institutiei.
o Portalul actual nu prezinta toate serviciile publice intr-o maniera unitara si nu asigura
o experientd optima pe dispozitive mobile.
8. Lipsa integrarii cu alte institutii si a interoperabilitatii:
o Comunicarea cu alte institutii se realizeaza predominant pe suport de hartie sau prin
email, fard canale oficiale si securizate.
o Nu existd mecanisme de interoperabilitate conform Legii nr. 242/2022 privind
schimbul de date intre sisteme informatice.
9. Competente digitale reduse:
o Atat cetatenii, cat si functionarii publici prezinta competente digitale limitate,
afectand eficienta si calitatea serviciilor oferite.
10. Absenta unor instrumente moderne de participare si comunicare:
o Nu existd platforme pentru bugetare participativd, consultare publicd sau
comunicare rapida cu cetatenii.
o Lipsa solutiilor de inteligenta artificiala si [oT in furnizarea serviciilor publice.

5. Cerinte privind solutia tehnica solicitata

5.1 Cerinte generale

Platforma Integrata de Servicii Electronice (PISE) va fi implementata pe baza componentelor
software solicitate prin prezentul document si prezentate in capitolul 5.10, instalate si
configurate pe infrastructura hardware si software solicitata prin prezentul document si
prezentata in capitolul 5.4.2, astfel incét sa se indeplineasca cerintele functionale prezentate
in capitolul 5.3 in vederea digitalizarii serviciilor publice prestate de UAT pentru cetiteni, cu
respectarea cerintelor privind arhitectura si performanta sistemului din capitolul 5.4.
Sistemul va fi proiectat astfel incat sa acopere obiectivele Beneficiarului, atat din punct de vedere
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al finantarii cat si a cadrului legislativ ce guverneaza activitatea acestuia realizat utilizand standarde
deschise si in linie cu cadrul national de interoperabilitate, scalabil si inalt disponibil printr-o
arhitecturd cloud native.

Sistemul, odata finalizat, va deveni proprietatea Beneficiarului fara nicio restrictie. Vor fi puse la
dispozitia Beneficiarului atat drepturile de utilizare ale produselor software furnizate cat si codurile
sursd (editabile) ale componentelor dezvoltate, precum si toatd documentatia aferentd, inclusiv
manualele de utilizare si administrare.

La proiectarea, realizarea si implementarea PISE trebuie sa se tind cont de respectarea urmatoarele
principii generale:

a. Principiul legalitatii: care presupune crearea si exploatarea sistemului informatic in
conformitate cu legislatia nationald in vigoare si a normelor si standardelor internationale
recunoscute in domeniu. Sistemul informatic propus nu va include nici o caracteristica ce
este incompatibild cu legislatia nationald 1n vigoare si a normelor si standardelor
internationale recunoscute in domeniu.

b. Principiul divizarii arhitecturii pe niveluri: constd in proiectarea independentd a
componentelor sistemului n conformitate cu standardele de interfatd dintre nivele.
Arhitectura sistemului va fi organizata pe 3 niveluri, respectiv:

- Nivel prezentare
- Nivel aplicativ si integrare
- Nivel de date

C. Principiul arhitecturii bazate pe servicii (SOA): consta in distribuirea functionalitatii
platformelor software in unitati mai mici, distincte - numite servicii - care pot fi distribuite
intr-o retea si pot fi utilizate impreund pentru a crea aplicatii destinate implementarii
functiilor de business ale sistemului informatic. Solutia propusa pentru PISE va dispune de
o arhitecturd deschisa, va respecta cerintele de scalabilitate si interoperabilitate si va fi
bazata pe standarde si protocoale de comunicatie deschise, bazate pe tehnologie SOA.

d. Principiul datelor sigure: stipuleaza introducerea datelor in sistem doar prin canalele
autorizate si autentificate. Componentele sistemului din zona privatd vor implementa
facilitati de securizare a accesului la date.

e. Principiul securitatii informationale: presupune asigurarea unui nivel adecvat de integritate,
selectivitate, accesibilitate si eficientd pentru protectia datelor de pierderi, alterari,
deteriorari si de acces nesanctionat.

f. Principiul transparentei: presupune proiectarea si realizarea conform principiului modular,
cu utilizarea standardelor transparente in domeniul tehnologiilor informatice si de
telecomunicatii. Datoritd arhitecturii SOA si protocoalelor deschise publice acestor servicii,
coroborat cu descrierea prin intermediul descriptorilor WSDL a semnaturii functiilor oferite
de fiecare serviciu web, devine transparenta modalitatea prin care PISE va realiza integrarea
cu sisteme externe, indiferent de limbajele de implementare si platformele pe care ruleaza
acestea, singurele constrangeri fiind doar cele de logica impuse de operarea cu functiile
PISE.
informatic cu noi functii sau imbundtatirea celor existente. PISE va fi construit pe o
arhitecturd scalabild si centralizatd, care va raspunde eventualelor cerinte de dezvoltari
ulterioare. De asemenea, va fi extensibil prin crearea unei arhitecturi modulare, cu
integrarea de API-uri sau de noi componente, in vederea extinderii functionalitatilor.

h. Principiul scalabilitatii: presupune asigurarea unei performante constante a PISE la cresterea
volumului de date si a solicitérii sistemului informatic. Prin arhitectura s modularizata,
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PISE va suporta scalabilitate atat pe verticala cat si pe orizontala, atat in totalitatea lui cat si
selectiv, la nivelul anumitor componente a caror selectie poate fi efectuata pe parcursul
utilizarii sistemului in functie de necesitatile punctuale. Solutia va avea un grad mare de
parametrizare si va face fatd independent la modificarile de structura organizatorica si de
proces din partea beneficiarului. Sistemul informatic, cu toate componentele sale va fi
dezvoltat pe tehnologie web, pe o platformad moderna, suficient de flexibila Incat sd permita,
in cazul in care va fi necesar, incorporarea cu minim de efort a eventualelor schimbari si a
modurilor diferite de interpretare a acestora.

i. Principiul ”Once only” presupune ca o informatie existenta deja in cadrul sistemului
informatic al UAT sa fie accesatd in mod direct de catre utilizatori sau alte aplicatii/sisteme
informatice, fara a fi necesara implicarea cetateanului.

J. Principiul simplitatii si comoditatii utilizarii: presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor sistemului, bazate pe
principii exclusiv vizuale, ergonomice si logice de conceptie. Solutia va oferi utilizatorului
un mediu de lucru facil si o interfatd de prezentare sugestiva, ce se va distinge prin
capabilitdti de navigare usor de folosit, claritate in gruparea si separarea elementelor,
afisarea unui meniu de actiuni dinamic in functie de contextul curent si permisiunile
utilizatorului.

k. Principiul integritatii, plenitudinii si veridicitatii datelor: presupune implementarea
mecanismelor care permit pdstrarea continutului si interpretdrii univoce a datelor in
conditiile unor influente accidentale si eliminarii fenomenelor de denaturare sau lichidare
accidentala a acestora, furnizarea unui volum de date suficient executdrii functiilor de
business ale sistemului informatic si asigurarea unui grad Tnalt de corespundere a datelor cu
starea reald a obiectelor pe care le reprezintd si care fac parte dintr-un sector concret al
sistemului informatic.

5.2 Prevederi de securitate

In cadrul sistemului vor trebui si fie implementate masuri de securitate care si faciliteze
implementarea unor politici de securitate, conform cerintelor Regulamentului General privind
Protectia Datelor (GDPR), cel putin referitoare la:

- Securitate adecvatd — protectia Tmpotriva prelucrdrii neautorizate sau ilegale, impotriva
pierderii, a distrugerii sau a deteriordrii accidentale, prin masuri tehnice sau organizatorice;

- Protectia datelor cu caracter personal care dezvaluie originea rasiala sau etnica, confesiunea
religioasa si prelucrarea de date genetice, de date biometrice pentru identificarea unica a
unei persoane fizice;

- Pseudonimizare si criptare — prelucrarea datelor cu caracter personal in zona de testare intr-
un asemenea mod incat acestea sd nu mai poatd fi atribuite unei anumite persoane vizata,
fara a se utiliza informatii suplimentare;

- Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continue ale sistemelor si serviciilor de prelucrare;

- Capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea
in timp util in cazul 1n care are loc un incident de natura fizica sau tehnica;

- Un proces pentru testarea, evaluarea si aprecierea periodica a eficacitdtii masurilor tehnice
si organizatorice pentru a garanta securitatea prelucrarii;

O caracteristica esentiald este conceptul de ,,data protection by design si by default” in sensul
implementdrii de solutii si masuri tehnice de securitate adecvate la momentul implementarii
mijloacelor s1 modalitdtilor de prelucrare a datelor cu caracter personal.

Implementarea unui proiect de o asemenea anvergura si complexitate impune urmatoarele politici
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de securitate, in functie de nivelul logic, astfel:

- Lanivel de server, se vor folosi sisteme de virtualizare sau partitionare astfel incat masinile
virtuale/partitiile sa poata fi utilizate similar serverelor fizice, in sensul ca se va permite
comunicarea intre doud masini virtuale/partitii doar prin canalele special definite in acest
scop;

- Lanivel de comunicatii, prin folosirea tehnicilor specifice de izolare a traficului;

- Lanivel de aplicatie, prin logarea tuturor activitatilor efectuate asupra datelor.

In cadrul proiectului se va asigura cd sunt implementate minim urmatoarele principii:

- abordarea securitatii prin conceptie pentru a asigura securitatea modulelor si a infrastructurii
lor complete;

- ca serviciile nu sunt vulnerabile la atacurile care ar putea sa le intrerupa functionarea si ar
putea provoca furtul sau deteriorarea datelor;

- utilizarea unor servicii calificate de asigurare a increderii in conformitate cu regulamentul
eIDAS pentru a asigura integritatea, autenticitatea, confidentialitatea si nerepudierea
datelor.

5.3 Cerintele functionale ale platformei

5.3.1 Cerinte functionale privind fluxul solicitarilor cetitenilor
PISE va asigura implementarea parcurgerea etapelor principale ale fluxului solicitarilor cetatenilor
si persoanelor juridice, dupd cum urmeaza:

a) Preluarea solicitarilor/dosarelor aferente solicitarilor

b) Inregistrarea solicitarilor/dosarelor aferente solicitirilor

c) Directionarea solicitarilor/dosarelor aferente solicitarilor catre unitatile organizatorice

responsabile
d) Obtinerea avizelor/aprobarilor necesare documentelor de raspuns cu privire la solicitari
e) Transmiterea raspunsurilor sau documentelor solicitate

5.3.1.1. Preluarea electronica a solicitarilor/dosarelor aferente solicitarilor

Portalul web de Servicii Electronice va prezenta serviciile prestate de cétre institutie, intr-o maniera
unitard §i structuratd, astfel incat utilizatorul sd poatd regasi usor serviciul dorit si informatiile
asociate despre obtinerea acestuia.
Pentru fiecare serviciu prestat se va prezenta o sectiune ce include o descriere a acestuia,
documentele necesare, cat si o sectiune pentru accesarea serviciului in forma electronica.
Portalul va pune la dispozitia utilizatorilor un asistent virtual pentru furnizarea de raspunsuri
personalizate privind Intrebarile legate de serviciile prestate de catre institutie.
Accesarea unui serviciu in forma electronica presupune parcurgerea de catre utilizator a unei
succesiuni de activitati asistate de Portal. Serviciile electronice vor fi centrate pe activitati si pe
finalitatea acestora, constand intr-o succesiune de pasi care includ, dupa caz:
- ecrane de informare;
- ecrane care contin formulare web care trebuie completate, cu atasarea de fisiere (fotografii,
documente scanate);
- ecrane de vizualizare a unor documente generate automat de catre Portal, in baza
informatiilor furnizate pand la acel moment.
Formularele web care compun serviciile electronice vor include pentru unele campuri controale de
culegere a informatiei de tip text simplu, text multilinie, lista de selectie valori dintr-un nomenclator,
bifa (checkbox).
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Formularele web vor realiza, pentru unele campuri, validari ale datelor introduse de utilizator,
pentru verificarea respectarii unor constrangeri referitoare la: localizarea spatiala a utilizatorului,
tipul informatiilor care trebuie completate, lungimea minima sau maxima a textului, la limite ale
valorilor numerice sau ale datelor calendaristice.
Asistentul virtual va asigura totodatd asistarea utilizatorilor in completarea formularelor web
oferind rdspunsuri contextuale pe baza datelor colectate.
Formularele web completate de utilizator vor fi interpretate in timp real de sistem, indicand
utilizatorului urmatoarea activitate necesara in vederea finalizarii demersului dorit, activitate care
poate include:

- completarea altui formular;

- incarcarea de fisiere de tip imagine;
Vor fi implementate reguli referitoare la obligativitatea atasdrii anumitor tipuri de documente.
Regulile vor fi dependente de tipul de demers (serviciu electronic) si de optiunile selectate de cétre
utilizator in cadrul formularului web.
In procesul de completare a formularelor web, sistemul va initializa formularul (sau cAmpuri ale
acestuia) cu unele dintre informatiile structurate salvate in cadrul profilului utilizatorului.
In cazul serviciilor electronice prin care se depune o solicitare, la finalizarea procesului aferent
depunerii cererii, Portalul va genera un document electronic (pdf) care cuprinde toate informatiile
completate de cétre solicitant in formularele web aferente pasilor de proces deja urmati, pentru a
permite solicitantului sa verifice toate informatiile introduse inainte de transmiterea solicitarii.
Generarea documentelor electronice 1n baza informatiilor structurate completate de catre solicitant
in formularele web se va baza pe sabloane configurabile, in care vor fi incluse atat informatii
structurate culese din formularele aferente serviciului electronic cat si paragrafe formatate de text
predefinit.
Ulterior transmiterii unei solicitari, utilizatorul este notificat automat de catre Portal prin email
despre stadiul procesarii si poate vizualiza online stadiul acesteia, utilizdnd un link inclus in mesajul
email primit.
Portalul va asigura preluarea solicitarilor si directionarea automata catre alte module aplicative din
back-end, prin intermediul serviciilor web, Tn vederea procesarii acestora.
Paginile web ale Portalului trebuie sd indeplineascd cerintele de compatibilitate si accesibilitate

IR

5 Mai 1999) si recomandarile WAI (Web Accessibility Initiative), acceptate la nivel mondial
drept standarde internationale in domeniul accesibilitdatii web: Web Content Accessibility
Guidelines (WCAG) 2.0 — minimum nivel AA.

Interfata portalului web de servicii va fi proiectatd astfel incat sd respecte prevederile OUG
112/2018 privind transpunerea Directivei 2102/2016 privind accesibilitatea site-urilor web si a
aplicatiilor mobile ale organismelor din sectorul public, precum si respectarea prevederilor
Directivei (UE) 2019/882 a Parlamentului European si a Consiliului din 17 aprilie 2019 privind

cerintele de accesibilitate aplicabile produselor si serviciilor.

5.3.1.2. Inregistrarea solicitirilor/dosarelor aferente solicitirilor

Portalul va asigura directionarea automata a solicitdrilor preluate (metadate si documente) catre
aplicatia software de management documente, in vederea inregistrarii.

Inregistrarea solicitirilor este efectuati automat intr-unul din registrele electronice configurate in
registratura electronica.

Inregistrarea automati asigurd si preluarea metadatelor aferente inregistririi si atasarea
documentelor electronice primite la inregistrarea din registrul electronic.

Inregistrarea solicitarilor primite in format letric este efectuata de catre functionarii care au primit
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solicitarile intr-unul din registrele electronice implementate in registratura electronica, in functie de
tipul solicitarii.
Procesul de inregistrare include si scanarea documentelor primite in format letric.

5.3.1.3. Directionarea solicitarilor/dosarelor aferente solicitarilor catre unitditile organizatorice
responsabile

Distribuirea solicitdrilor de servicii catre unitatile organizatorice competente pentru furnizarea
serviciilor se va realiza prin intermediul fluxurilor digitale.

5.3.1.4. Obtinerea avizelor/aprobdrilor necesare documentelor de raspuns cu privire la solicitari

Toate documentele de raspuns pentru serviciile solicitate, indiferent de canalul pe care au fost
adresate solicitarile, sunt produse n format electronic.

Avizarea si aprobarea documentelor de raspuns la solicitarile de furnizare a serviciilor se realizeaza
prin intermediul fluxurilor digitale. Personalul din unitatile organizatorice responsabile de
furnizarea serviciilor initiazd fluxul de aprobare a documentelor, atasand pe acesta documentele
electronice. Documentele vor fi semnate electronic cu semndturd calificatd de catre actorii
participanti la flux si stocate In depozitul de arhiva electronica.

5.3.1.5. Transmiterea raspunsurilor sau documentelor solicitate

Documentele de raspuns , pentru solicitarile primite in forma electronica prin Portal, vor fi emise
de catre institutie Tn forma electronica, semnate de reprezentantul legal cu certificat digital calificat
(respectand astfel prevederile Art.3 alin (1) din OUG38/2020) si vor fi transmise catre solicitant in
contul acestuia din Portal.

Solicitantul este notificat automat de cétre Portal prin email si va putea descdrca din Portal
documentele eliberate semnate electronic sau daca a optat pentru aceasta varianta, va fi notificat cu
privire la prezentarea la sediul institutiei pentru ridicarea documentelor eliberate in format letric.
Toate documentele de raspuns, indiferent de canalul pe care au fost adresate solicitdrile, sunt
produse in format electronic, semnate cu semndturd electronica calificatd si stocate in arhiva
electronica operationala.

Pentru raspunsurile care trebuie transmise Tn format letric conform unor norme legale explicite (cu
putere de lege) sau pentru care cetdtenii au solicitat explicit eliberarea in format letric, fluxurile de
avizare/aprobare includ un pas suplimentar in vederea tiparirii documentului si aplicarea semnaturii
olografe a reprezentantului legal.

5.3.1.6. Cerinte functionale privind sistemul de management al documentelor

Se va implementa In activitatea institutiei o arhitecturd de stocare electronica a documentelor bazata
pe structuri logice relationale (dosare electronice) conectate direct in fluxurile de lucru.

Se va implementa o solutie in care stocarea documentelor electronice va permite o gestiune
riguroasd a drepturilor de scriere si de citire. Vor fi putea fi realizate relatii ale aceluiasi document
electronic in mai multe dosare electronice (fara a fi necesara multiplicarea sa — practic documentul
va fi unic 1n continuare insd el va putea face parte in acelasi timp din mai multe dosare electronice)
fapt ce va permite ca fiecare unitate organizatoricd, in functie de specificul activitatii sale sa poata
percepe actul respectiv Intr-o maniera contextuala.

In cazul unor documente primite de la alte aplicatii, se va putea realiza declansarea automati a
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fluxurilor pre-configurate pentru distribuirea documentelor primite direct la grupurile de utilizatori
asociate unitdtilor organizatorice competente, in functie de tipul documentului si notificarea
personalului acestor unitéti via email si in aplicatie.

In cazul documentelor primite in format letric sau pe conturile de email configurate in aplicatie,
personalul registraturii institutiei care le-a primit si a realizat inregistrarea, initiaza declansarea
fluxurilor ad-hoc pentru distribuirea documentelor la grupurile de utilizatori asociate unitatilor
organizatorice competente de la primul nivel ierarhic. Aplicatia va fi configurata sa notifice automat
personalul acestor unitati via email si in aplicatie, la declansarea fluxurilor.

Personalul unitatilor organizatorice de la primul nivel ierarhic, va putea prelua sarcina primita si
directiona mai departe fluxurile primite sub forma de sarcini, catre grupurile de utilizatori asociate
unitatilor organizatorice de nivel ierarhic imediat inferior, si procesul continud pana cand sarcina
este distribuitd/preluata unui/de catre angajat/utilizator.

Comunicarea formala interna intre unitatile organizatorice din cadrul institutiei se va realiza prin
transmiterea de documente prin intermediul fluxurilor ad-hoc. Utilizatorii vor elabora documentul
(fie generandu-1 din sablon, fie Incarcandu-l in depozit de pe statia locald), il vor Inregistra in
Registrul unic general electronic si apoi vor initia transmiterea pe flux ad-hoc prin: stabilirea
activitatilor asociate (avizare, aprobare, semnare, etc.), tipul distributiei (secvential sau paralel),
prioritatea, participantii implicati (la nivel de grup), definirea de escaladari (termenul de declansare,
grupul catre care se escaladeaza). Utilizatorul va putea sa salveze fluxul astfel definit (ca sablon)
pentru utilizarea ulterioara.

Documentele atasate pe flux vor putea fi semnate electronic cu semnatura calificata de catre actorii
participanti la flux.

Toate documentele emise de institutie, indiferent de canalul pe care au fost adresate solicitarile, vor
fi produse in format electronic. Avizarea si aprobarea documentelor emise se realizeaza prin
intermediul fluxurilor digitale din aplicatie. Personalul din unitatile organizatorice initiaza fluxul
de aprobare a documentelor, atasand pe acesta documentele electronice. Documentele vor fi
semnate electronic cu semnatura calificata de catre actorii participanti la flux si stocate in depozitul
de documente electronice. Actorii participanti la flux vor putea respinge documentul, conditionat
de completarea motivelor respingerii/descrierea modificarilor solicitate. In cazul respingerii, fluxul
se intoarce la initiator, care in baza motivelor respingerii, intreprinde modificarile necesare si trimite
documentul revizuit din nou pe flux.

Solutia va permite semnarea electronicd a documentelor, utilizand certificate digitale calificate. Se
va lua In considerare inclusiv scenariul in care, in functie de natura documentului (intern sau care
iese din institutie) si a persoanei semnatare, se va folosi un tip de semnatura sau altul pe un flux.
Documentele emise de institutie, indiferent de canalul pe care au fost adresate solicitdrile, sunt
produse in format electronic, semnate cu semnatura electronica calificata si stocate Tn depozitul de
documente electronice.

Fluxurile de aprobare a documentelor (de raspuns-iesire) includ dupd ultimul pas de
aprobare/semnare, Intoarcerea fluxului la initiator.

Pentru documentele care trebuie transmise in format letric conform unor norme legale explicite (cu
putere de lege)/prevederi procedurale specifice sau pentru care solicitantii au solicitat explicit
eliberarea 1n format letric, fluxurile intoarse la initiator, vor fi prevazute cu pasi suplimentari care
sa faciliteze initiatorului tiparirea documentului in doua exemplare, exemplarul 2 va fi pastrat in
institutie pentru arhivare. Ambele exemplare originale vor fi semnate olograf doar de catre
reprezentantul legal al institutiei, exemplarul 1 va fi expediat destinatarului.

Pentru raspunsurile care trebuie transmise n format electronic via email, acest lucru se va putea
realiza direct din aplicatie de catre initiator, dupa finalizarea fluxului de aprobare si avizare a
documentului.
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5.3.2 Cerinte functionale privind Portalul web de servicii electronice
Platforma Integrata de Servicii Electronice va include un Portal web de servicii electronice ce va
facilita interactiunea bidirectionald intre Autoritatea Contractantd si cetdteni/mediu de afaceri
astfel incat depunerea unui serviciu si a documentelor necesare solutionarii sa se realizeze exclusiv
online, precum si solutionarea si transmiterea documentelor de raspuns din partea persoanelor
responsabile de solutionare din cadrul Autoritdtii Contractante sd se realizeze exclusiv online,
digitalizat, fara a fi nevoie de prezenta fizica la primarie.
Portalul web de servicii electronice va fi structurat pe doud zone cu acces diferentiat:

a. Zona publica, accesibila oricarui utilizator, fara autentificare

b. Zona privata, accesibila utilizatorilor care s-au inrolat in portal (si-au creat un cont

de acces si identitatea le-a fost verificata si confirmata)

Portalul web de servicii electronice va avea o zona publica, accesibila oricarui solicitant, fara a
avea nevoie de autentificare 1n prealabil, in care vor fi expuse informatii privind serviciile
furnizate de catre Autoritatea Contractanta.
Portalul web de servicii electronice va fi structurat pe doua zone cu acces diferentiat:

C. Zona publica, accesibila oricarui utilizator, fara autentificare

d. Zona privata, accesibila utilizatorilor care s-au inrolat in portal (si-au creat un cont

de acces si identitatea le-a fost verificata si confirmata)

Se va asigura o evidenta certa a identitdtilor persoanelor fizice, o evidenta consistentd a identitatii
persoanelor juridice si/sau a reprezentantilor acestora, o evidentd exacta a identitatilor
profesionale asociate identitatilor persoanelor fizice si a fiecarui rol asociat oricareia dintre aceste
tipuri de identitati.
Sub aspectul implementarii in cadrul institutiei, a nivelului de asigurare necesar pentru dovedirea
si verificarea identitdtii persoanelor fizice sau persoanelor juridice si pentru gestionarea
mijloacelor de identificare electronica, se va implementa un mecanism de autentificare de nivel
substantial ce consta in:

a. Depunerea solicitdrilor de cétre persoanele fizice si juridice nu se poate realiza decat dupa
autentificarea acestora in contul propriu, creat si activat in Portalul web de servicii
electronice;

b. Crearea contului de citre persoana fizica presupune completarea unui formular electronic
prin care se introduc datele de identificare (inclusiv numar de telefon si adresa de email
pentru corespondentd), iIncdrcarea unei copil a cartii de identitate si acordarea
consimtimantului pentru prelucrarea datelor cu caracter personal. In urma transmiterii
cereril de creare a contului, persoana fizicd primeste un mesaj prin care este invitat sa
valideze adresa de email si/sau numarul de telefon si sd urmeze instructiunile pentru
1dentificare;

c. Contul creat este activat doar dupa ce se face identificarea persoanei fizice si se verifica
corectitudinea datelor introduse in formularul electronic de deschidere a contului;

d. Identificarea persoanei fizice se va realiza pentru activarea contului creat, prin unul din
urmatoarele mecanisme la alegerea persoanei fizice solicitante:

I.  Prin prezentarea la sediul institutiei cu cartea de identitate, unde un functionar va
efectua identificarea, va verifica informatiile din contul creat si va activa contul.

Ii.  Prin Incarcarea unui document electronic semnat cu certificat calificat emis de un
furnizor de servicii de incredere, caz in care sistemul va verifica valabilitatea
certificatului calificat (prin integrarea cu serviciile OCSP - Online Certificate
Status Protocol, in conformitate cu RFC 6960) si corespondenta dintre informatiile
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asociate acestuia cu cele din cartea de identitate incdrcata in sistem si va valida
contul;
iii.  Prin ROeID in baza inrolarii persoanei in Registrul Electronic National de
Identitati Electronice din cadrul Platformei Software Centralizate pentru
Identificare Digitala (PSCID) implementata de catre Autoritatea pentru
Digitalizarea Romaniei (https://www.adr.gov.ro/proiecte-in-
implementare/platforma-software-centralizata-pentru-identificare-digitala-pscid/)
e. Autentificarea persoanei fizice in contul activat se realizeaza, de fiecare data, prin:
I.  Utilizarea unui mecanism de autentificare ce va consta din doi factori:
I. Nume utilizator si parola = ceva ce stiu
ii. Cod unic (OTP=one time password) transmis pe emailul/telefonul
persoanei fizice declarate la crearea contului=ceva ce detin (un dispozitiv
prin care se va primi codul unic prin email sau telefon
ii.  Utilizarea mecanismului de autentificare delegata, pus la dispozitie de catre ROelD
implementatad de catre Autoritatea pentru Digitalizarea Romaniei
O persoana fizica, care are un cont activ in Portalul web de servicii electronice, poate opta sa se
asocieze cu o persoana juridicd pe care o reprezintd, pentru a putea depune solicitdri in numele
acesteia. In acest caz, va completa un formular electronic de solicitare cu datele de identificare a
persoanei juridice si va incdrca o copie a Tmputernicirii de reprezentare legald. Completarea
datelor de identificare ale persoanei juridice se va realiza automat prin introducerea CUI si
preluarea datelor de la ONRC. In urma transmiterii solicitarii de asociere cu persoana juridica, se
va verifica corectitudinea datelor introduse in solicitarea transmisd de catre un functionar al
institutiei, care va valida solicitarea sau o va respinge, dupa caz.
Avand in vedere prevederile art. 5 alin (2) din OUG 38/2020, prin care Autoritatile si institutiile
publice stabilesc tipul de semnatura electronica aplicabila pentru utilizarea de catre persoanele
fizice sau juridice a unui serviciu disponibil online prestat de respectivele autoritati, cu respectarea
dispozitiilor Regulamentului nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie
2014 privind identificarea electronicd si serviciile de incredere pentru tranzactiile electronice pe
piata internd si de abrogare a Directivei 1999/93/CE, si mecanismul de autentificare de nivel
substantial ce va fi implementat in cadrul Portalului web de servicii electronice,
solicitarile/rapoartele in forma electronica depuse de catre acestia prin Portal nu necesita semnarea
cu un certificat digital. Documentele asociate solicitarilor, pe care persoanele fizice sau juridice
sunt obligate s le prezinte, vor fi incarcate in forma electronicd (rezultata in urma scanarii sau
emise in aceasta forma).
Documentele de raspuns (daca este cazul), pentru solicitdrile primite in forma electronica, vor fi
emise de catre institutie in forma electronica, semnate de reprezentantul legal cu certificat digital
calificat (respectand astfel prevederile Art.3 alin (1) din OUG38/2020) si vor fi transmise catre
solicitant in contul acestuia din Portalul web de servicii electronice.
Dupa autentificarea in Aplicatia software de Portal web de servicii electronice, utilizatorul va avea
acces in zona privata ce va contine urmatoarele tipuri de informatii si servicii:
a. Profilul personal cu datele personale
b. Istoricul tuturor cererilor transmise catre Autoritatea Contractantda si documentele
de raspuns cu detaliile aferente: data transmiterii cererii, document generat de
aplicatie pe baza datelor completate, document de raspuns transmis de Autoritatea
Contractantd, document de clarificare daca este cazul transmis de Autoritatea
Contractanta, document de plata daca este cazul pentru cererea cu pricina, transmis
de Autoritatea Contractantd astfel incat Portalul web de servicii electronice sd ofere
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toate informatiile si documentele aferente cererilor intr-o interfatda simpla, unificata
si usor de gestionat de catre cetatean/mediul de afaceri.

c. Editarea datelor personale si asocierea la operatori juridici (un cetdtean se va putea
asocia la oricati operatori economici pentru a putea depune servicii in numele lor
prin incarcarea unei imputerniciri ce va fi validata de catre Autoritatea Contractanta,
iar datele operatorului economic vor fi preluate automat prin integrarea cu
ONRC/ANAF)

d. Vaputea depune servicii electronice complet digitalizate

e. Se vor putea prelua automat datele existente in cadrul portalului de servicii
electronice in momentul initializarii unui serviciu electronic

Utilizatorul va putea in orice moment sa vizualizeze/descarce cererea respectivd, precum si
raspunsul (documentele de raspuns: Adresa de raspuns, etc.) si va fi notificat pe email de fiecare
datd cand se schimba statusul unei cereri sau cand este nevoie sa intreprinda o actiune suplimentara,
necesara la solutionarea cererii respective.

5.3.3 Cerinte functionale privind initiativele cetitenesti
Platforma Integrata de Servicii Electronice va include un modul functional prin care cetatenii pot
propune proiecte legislative sau de investitii, idei sau diverse teme urbane, iar tot cetdtenii pot
consulta anunturile, vizualiza anexele, pot vota pro sau contra propunerilor si pot comenta
proiectele legislative sau de investitii. Proiectele vor permite incarcarea unor fisiere atasate cu limita
de format si dimensiune. Atat comentariile, cat si voturile vor putea fi adaugate doar de cetatenii
autentificati In portal (au deja un cont validat de Autoritatea Contractantd). Persoana/persoanele
responsabile din cadrul Autoritatii Contractante vor putea activa sau dezactiva comentariile la
proiectul propus, la nivel general sau la nivel de comentariu. Comentariile vor putea primi un numar
nelimitat de raspunsuri din partea autorului anuntului.
Cetateanul va putea actualiza anuntul propriu.
Un cetatean va putea posta mai multe Initiative cetatenesti.
O persoana va putea acorda un singur vot pentru un anumit proiect.
Persoana/persoanele responsabile din cadrul Autoritatii Contractante vor valida atit voturile, cét si
comentariile. Comentariile nevalidate nu se vor afisa.
Voturile pot fi:

- Favorabile,

- Nefavorabile.
Persoana/persoanele responsabile din cadrul Autoritatii Contractante vor putea transmite observatii
prin intermediul platformei, vizibile doar de autorul anuntului, fard a fi publicate deschis catre
cetdteni, stabilind astfel un canal confidential de comunicare.
Modulul trebuie sa permitd filtrarea facild a informatiei afisate, atit pentru persoana/persoanele
responsabile din cadrul Autoritatii Contractante, cat si pentru cetdteni dupa criterii cronologice: luna
si an.
Anunturile contindnd proiectele propuse ca Initiativa cetateneascd vor avea durata de valabilitate
predefinitd, dupa care nu se vor mai afisa In sectiunea publica, catre cetdteni.

5.3.4 Cerinte functionale privind consultarea publica

Platforma Integratd de Servicii Electronice va include un modul functional prin intermediul caruia
Autoritatea Contractantd propune proiecte in consultare publica, fie pentru ca este obligata de lege,
fie pentru cd doreste s afle dorinta cetétenilor.

Modulul va permite publicarea de proiecte de catre persoana/persoanele responsabile din cadrul
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Autoritatii Contractante, iar cetdtenii vor putea adauga comentarii si respectiv, vota proiectul.
Proiectele vor permite incarcarea unui numadr stabilit In etapa de Analiza de fisiere anexate.
Atat comentariile, cat si voturile vor putea fi adaugate doar de cétre cetatenii autentificati in sistem
(au un cont valid in Portal).
O persoana poate acorda un singur vot pentru un anumit proiect.
Persoana/persoanele responsabile din cadrul Autoritatii Contractante vor valida atat voturile, cat si
comentariile. Comentariile nevalidate nu se vor afisa.
Comentariile vor fi implicit nevalidate. Numele celui care a transmis comentariul nu va fi facut
public.
Voturile pot fi:

- Favorabile,

- Nefavorabile.
Modulul trebuie sa permita filtrarea facild a informatiei afisate, atat pentru operator, cat si pentru
public dupa criterii cronologice: luna si an.
Anunturile contindnd proiectele propuse in Consultare publica vor avea duratd de valabilitate
predefinita, stabilitd de Autoritatea Contractantd In etapa de analiza a proiectului, dupa care nu se
vor mai afisa 1n sectiunea publica.

5.3.5 Cerinte functionale privind bugetarea participativa
Platforma Integrata de Servicii Electronice va include un modul functional ce va permite
cetatenilor/mediului de afaceri sa propund proiecte de investitii ca parte din planul UAT, in limita
de buget fixatd de Consiliul Local. Modulul va asigura implementarea unor mecanisme care sa
permitd urmadrirea proiectelor pe baza unui calendar si gestionarea lor atat de catre cetateni, cat si
de catre operatorii entitatii.
Modulul trebuie sa ofere posibilitatea de a seta sesiuni de bugetare cu calendar specific actualizabil
automat, regulament propriu si mecanisme dedicate.
In cadrul acestui modul, cetitenii pot propune proiecte de investitii ca parte din planul UAT, in
limita de buget fixatd de Consiliu.
Entitatea va defini sesiuni bugetare care au calendar specific, cu etape actualizabile automat, cu
regulament si buget proprii si mecanisme dedicate.
O singura sesiune bugetara va fi activa la un moment dat.
Persoana/persoanele responsabile din cadrul Autoritatii Contractante va defini domeniile de
investitii Tn care cetdtenii sa inscrie proiectele, domenii specifice unei anume sesiuni de bugetare.
Tot fluxul de functionare al modulului de bugetare participativd va fi realizat impreuna cu
Autoritatea Contractanta in cadrul etapei de Analiza.
Modulul trebuie sa fie customizabil si configurabil de catre persoana/persoanele responsabile din
cadrul Autoritatii Contractante direct din interfata aplicatiei, fard a necesita scriere de cod sau
recompilare a aplicatiel.
Cetatenii autentificati In sistem vor avea posibilitatea de a depune online proiecte in cadrul
domeniilor de interes deschise de Autoritatea Contractantd in cadrul sesiunii active, daca sesiunea
se afla in etapa corespunzatoare.
Proiectele vor permite incarcarea unui numar de fisiere anexe si vor contine suplimentar
urmatoarele campuri de completat, fara a se limita la:

- Denumire proiect,

- Descriere/ continut,

- Valoare proiect,

- Beneficiar,

- Amplasare proiect,
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- Durata proiect,

- Initiator.

Proiectele propuse de cetateni vor fi validate de catre persoana/persoanele responsabile din cadrul
Autoritatii Contractante.

Persoana/persoanele responsabile din cadrul Autoritatii Contractante vor putea transmite observatii
prin intermediul platformei catre autorul proiectului, fard a fi publicate deschis catre cetétent,
stabilind astfel un canal confidential de comunicare.

Toate mesajele transmise catre autorii proiectelor vor fi cu notificare pe emailul autorului anuntului
pentru a avea o trasabilitate clara a lor.

Consultarea proiectelor se va putea face prin simpla vizitare a sectiunii publice cadrul Portalului,
fara a fi nevoie de autentificare.

Daca cetdteanul doreste sd voteze online proiectul, va trebui sa se autentifice (sa aiba un cont valid
in cadrul Portalului de servicii electronice).

Proiectele de investitii propuse pot fi votate de orice cetitean inregistrat in platformd, doar in
perioada permisa. Voturile vor fi ulterior validate de catre persoana/persoanele responsabile din
cadrul Autoritatii Contractante pe baza regulamentului publicat anterior.

O persoana va putea vota un singur Proiect din fiecare Domeniu.

Sistemul va garanta unicitatea votului pe baza auditului din platforma.

Selectarea proiectelor castigdtoare se face respectand calendarul Sesiunii, de catre
persoana/persoanele responsabile din cadrul Autoritatii Contractante.

Sistemul trebuie sa permita filtrarea facila a informatiei afisate dupa criterii cronologice: luna si an.
Starile posibile ale unui Proiect de investitii vor fi:

- In depunere, se asteapta forma finald de la cetitean.

- In evaluare, este evaluat de Autoritatea Contractant.

- In consultare, este supus votului cetatenilor.

- Selectat, este selectat de catre Autoritatea Contractanta.

- Cagtigator, este declarat castigitor de Autoritatea Contractanta, dintre cele selectate, pe baza
Regulamentului publicat anterior.

- Neeligibil, nu indeplineste criteriile de baza pentru a fi supus votului.

- Respins, nu se va supune votului din anumite motive, cum ar fi: este deja ceva similar in
implementare, a fost cumulat cu un alt proiect, sunt alte proiecte in implementare,
concurente pe aceleasi resurse etc.

- Neselectat, nu a primit suficiente voturi.

- Retras, a fost retras din anumite motive.

Validarea votului de catre persoane/persoanele responsabile din cadrul Autoritatii Contractante se
va face obligatoriu motivat. Persoana/persoanele responsabile din cadrul Autoritdtii Contractante
nu va putea schimba sensul votului, ci doar il va putea anula sau valida.

Un vot poate fi:

- Pentru,

- Impotriva,

- Anulat.

Voturile validate sunt cele care participa la selectarea proiectelor in lista scurta din care Autoritatea
Contractantd va desemna proiectul castigator.

5.3.6 Cerinte functionale privind programarea online a cetitenilor/mediului de afaceri

Platforma Integrata de Servicii Electronice va include un modul functional ce va oferi posibilitatea
cetdtenilor autentificati (au deja un cont valid in Portalul web de servicii electronice) sa se
programeze Intr-un anume interval de timp, la o anumitd datd, Intr-un anumit compartiment/
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serviciu al Autoritatii Contractante.

Orice programare va fi insotitd de confirmare pe email.

Sistemul va permite anularea programarii.

Anularea programarii va fi disponibila cetdteanului pana la un interval de timp predefinit de
Autoritatea Contractantd fata de momentul programarii efective.

Toate detaliile modulului software de programari online se vor stabili cu Autoritatea Contractanta
in cadrul etapei de analiza a proiectului.

Sistemul va permite configurarea zilelor de audienta permise pentru fiecare compartiment in parte.
Configurarea se va putea face pe minimum in avans 3 luni, cea curentd si urmatoarele 2 luni.
Sistemul va permite configurarea intervalului orar permis pentru audiente, a duratei unei audiente,
precum si a timpului (in ore) acceptat pentru preavizul de anulare pentru fiecare compartiment in
parte.

Programarea audientei de catre cetitean la un anumit compartiment al institutiei se va face doar de
catre cetatenii cu un cont valid In Portalul de servicii electronice.

5.3.7 Cerinte functionale privind managementul achizitiilor publice
Platforma Integratd de Servicii Electronice va include un modul functional prin care
persoana/persoanele din cadrul Autoritatii Contractante vor putea realiza urmatoarele activitati:

- Planificarea resurselor

- Organizarea procedurilor si a proceselor

- Managementul contractelor si a ofertelor

- Managementul executiei bugetare

- Activitatile si termenele aferente fiecarei activitati
Prin acest modul, Autoritatea Contractanta doreste sa beneficieze de o solutie digitala care sa ajute
persoana/persoanele responsabile din cadrul Autoritatii Contractante sd realizeze evidenta
electronica a achizitiilor publice.
Toate detaliile modulului vor fi stabilite in etapa de Analiza a proiectului in care se va realiza un
flux electronic complet al procesului unei achizitii publice.

5.3.8 Cerinte functionale privind managementul sedintelor de consiliu local

Platforma Integratd de Servicii Electronice va include un modul functional dedicat managementului
Sedintelor de Consiliu Local si al Comisiilor de Specialitate, conform prevederilor OUG nr. 57/
2019 privind Noul Cod Administrativ, in vederea transparentizdrii activitdtii si a asigurdrii
suportului informatic si birocratic pentru desfasurarea activitatii deliberative la distanta.
Functionarea se va baza pe o serie de permisiuni configurabile pe baza rolurilor acordate functiilor
din organigrama.

Bifele acordate in sistem tin loc de semnadtura electronica fiind corelate cu drepturile si permisiunile
operatorului si cu accesul unic securizat in sistem.

Administratorul sistemului va configura permisiunea de Secretar/ Secretar general ca fiind pozitia
care supervizeaza Intreaga activitate a sistemului.

Sistemul trebuie sd permitd definirea Statutului de Consilier astfel incat persoana respectiva sa se
bucure de drepturi, permisiuni si statut speciale. Consilierii nu trebuie s fie confundati cu operatorii
(angajatii) entitatii.

Persoana/persoanele responsabile de managementul sedintelor de consiliu si vot local vor trebui sa
aiba posibilitatea configurarii direct din interfata modulului, respectand cerintele de mai jos, fara a
fi nevoie de scriere de cod sau recompilare a aplicatiei.
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5.3.8.1. SEDINTE DE CONSILIU

Modulul va include mecanisme de gestiune a Sedintelor de Consiliu. Modulul de gestiune a
Sedintelor va include:

- Ordinea de zi,

- Convocarea participantilor,

- Procesul verbal.
Persoana/Persoanele responsabile din cadrul Autoritatii Contractante de managementul modulului
de sedinte de consiliu vor alcatui in sistem o listd de persoane ce vor fi invitate la sedinta online.
Sistemul va notifica automat toate persoanele invitate, acestea avand un rol predefinit in platforma.
Modulul va avea implementate mecanisme de filtrare in vederea afisarii restranse, bazate pe un set
minim de criterii:

- Tip sedinta: inchisa/ publica si ordinara / extraordinara

- An/luna
Panoul de Sedinta de Consiliu va integra Ordinea de zi si Convocarea la sedintd, va permite
incarcarea de fisiere externe - Foaie de prezentd, registre etc., totodatd va permite realizarea
prezentei la sedintd a celor convocati si va permite vizualizarea si exercitarea votului pentru
subiectele din cadrul Ordinii de zi.
Situatia voturilor pe articole se poate exporta in format pdf in vederea tiparirii.
In cadrul etapei de Analizd se vor stabili toate detaliile ce se doresc a fi implementate de catre
Autoritatea Contractanta privind fluxurile de sedinte de consiliu.

5.3.8.2. SEDINTE ALE COMISIILOR DE SPECIALITATE

Modulul va include mecanisme de gestiune a Sedintelor de Comisii de specialitate. Modulul de
gestiune a Sedintelor va include:

- Ordinea de zi,

- Convocarea participantilor,

- Procesul verbal.
Persoana/Persoanele responsabile din cadrul Autoritétii Contractante de managementul modulului
de sedinte de consiliu vor alcatui in sistem o lista de persoane ce vor fi invitate la sedinta comisiilor
de specialitate.
Sistemul va notifica automat toate persoanele invitate, acestea avand un rol predefinit in platforma.
Vor exista mecanisme de filtrare In vederea afisarii restranse bazate pe un set minim de criterii:

- Comisie,

- Lund st An
Atat Registrul Sedintelor de Comisii de Specialitate, cat si Raportul de Prezentd la Sedintele
Comisiilor vor fi incarcate ca fisiere anexe in cadrul modulului de management al sedintelor.
In cadrul etapei de Analiza se vor stabili toate detaliile ce se doresc a fi implementate de citre
Autoritatea Contractantd privind fluxurile de sedinte ale comisiilor de specialitate.

5.3.8.3. ORDINEA DE ZI

Sistemul va permite gestiunea Ordinii de zi pentru sedintele de Consiliu, precum si pentru cele de
Comisii de Specialitate.

In Ordinea de zi, sistemul va prezenta operatorului toate Proiectele aflate in stadiu deliberare. In
Ordinea de zi se vor putea adduga proiecte sau se vor putea configura de citre Autoritatea
Contractanta diverse subiecte de interes ce se doresc a fi prezentate n cadrul ordinii de zi.
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Documentele diverse se vor incarca sub forma de fisier extern.

Sistemul va permite setarea ordinii de discutie a temelor din cadrul Ordinii de zi, precum si tipul de
vot care se va folosi (deschis sau secret).

Ordinea de zi se va putea exporta in format pdf in vederea tiparirii.

In cadrul etapei de Analiza se vor stabili toate detaliile ce se doresc a fi implementate de citre
Autoritatea Contractanta privind fluxurile aferente ordinii de zi.

5.3.9 Cerinte functionale privind comunicarea si relationarea cu cetitenii
Platforma Integrata de Servicii Electronice va include un modul functional prin care se va asigura:
- Gestionarea campaniilor: crearea, editarea si stergerea campaniilor SMS, precum si
programarea trimiterii mesajelor la date si ore specifice
- Personalizarea mesajelor de tip sms: sistemul va oferi functionalititi pentru personalizarea
mesajelor (inserarea numelui, precum si alte date variabile ce vor fi stabilite de Autoritatea
Contractanta in etapa de Analiza a proiectului)
- Rapoarte si analize: generarea de rapoarte detaliate despre livrarea mesajelor, rate de
deschidere, rate de clic, precum si analize in timp real ale campaniilor
- Gestionarea listelor de contacte: import/export de contacte, precum si segmentarea si
filtrarea listelor de contacte
Modulul va facilita transmiterea a cel putin 500 de mesaje pe ord, prin interconectarea cu
infrastructura a cel putin doi furnizori de servicii de telefonie mobila.

5.3.10 Cerinte functionale privind managementul documentelor

5.3.10.1. Inregistrarea documentelor

Se va implementa un registru general unic electronic care sd centralizeze toate lucrarile
administrative 1n cadrul institutiei, care sa permita conectarea $i sincronizarea cu nomenclatorul
arhivistic electronic al institutiei si care sa permitd interogarea dupa toate metadatele existente la
nivelul solutiei in vederea asigurarii unui acces rapid si eficient la toate inregistrarile.

Registrul general unic va putea fi accesat de catre toti utilizatorii, dar acestia vor putea vizualiza
doar documentele primite prin repartizare si cele emise de catre grupul de utilizatori asociat
unitatii organizatorice din care fac parte.

Se vor implementa toate registrele electronice pentru care legea stabileste un regim special,
precum registrul solicitdrilor de acces la informatii publice, registrul de petitii, registrul de
contracte, s.a.m.d. Detalierea cerintelor se va realiza In faza de analiza la implementarea
proiectului.

5.3.10.2. Inregistrarea documentelor primite din alte aplicatii

Aplicatiile institutiei (ce dispun de servicii web de tip REST API) vor asigura directionarea
automata a documentelor (metadate si documente) cdtre aplicatia software de managementul
documentelor, in vederea Inregistrarii.

Inregistrarea documentelor se va efectuata automat intr-unul din registrele electronice configurate
in aplicatie.

Inregistrarea automati va asigura preluarea metadatelor aferente inregistririi si atasarea
documentelor electronice primite la inregistrarea din registrul electronic.

Detalierea cerintelor se va realiza in faza de analiza la implementarea proiectului.

5.3.10.3. Inregistrarea documentelor primite in format letric
Inregistrarea documentelor primite in format letric va fi efectuati de citre functionarii de la
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registratura institutiei intr-unul din registrele electronice implementate, in functie de tipul
solicitarii.

Procesul de inregistrare va include completarea metadatelor obligatorii si scanarea documentelor
primite in format letric. Se va permite introducerea acestora in aplicatie si fara obligatia de a
incarca documentul scanat integral la momentul initial (de exemplu se va putea incarca initial doar
documentul principal, urmand ca anexele sa poata fi scanate si incarcate ulterior).

5.3.10.4. Inregistrarea documentelor primite prin diverse conturi de email

Mesajele primite pe unele conturi de email vor fi importate automat cu tot cu documentele atasate,
sub forma de sarcini in aplicatie, vizibile de catre grupul de utilizatori asociat registraturii
institutiei.

In momentul in care un salariat din grupul de utilizatori asociat registraturii institutiei preia o
sarcind, aceasta nu va mai fi vizibila celorlalti utilizatori din grup. Dupa analizarea sarcinii,
utilizatorul va nregistra mesajul primit, intr-unul din registrele electronice implementate in
aplicatie, In functie de tipul solicitarii, caz in care la inregistrare se vor atasa automat si
documentele atasate in email.

5.3.10.5. Stocarea documentelor electronice

Se va implementa In activitatea institutiei o arhitecturd de stocare electronica a documentelor
bazata pe structuri logice relationale (dosare electronice).

Se va implementa o solutie in care stocarea documentelor electronice va permite o gestiune
riguroasa a drepturilor de scriere si de citire. Vor fi putea fi realizate relatii ale aceluiasi document
electronic Tn mai multe dosare electronice (fara a fi necesara multiplicarea sa — practic documentul
va fi unic 1n continuare 1nsa el va putea face parte in acelasi timp din mai multe dosare electronice)
fapt ce va permite ca fiecare unitate organizatoricd, in functie de specificul activitatii sale sa poata
percepe actul respectiv intr-o maniera contextuala.

5.3.10.6. Directionarea documentelor

Distribuirea documentelor primite la grupurile de utilizatori asociate unitdtilor organizatorice
competente se va realiza de catre personalul registraturii prin intermediul fluxurilor digitale.

5.3.10.7. Obtinerea avizelor/aprobdrilor necesare documentelor emise

Avizarea si aprobarea documentelor emise se realizeaza prin intermediul fluxurilor digitale din
aplicatie. Personalul din unitdtile organizatorice initiazd fluxul de aprobare a documentelor,
atasand pe acesta documentele electronice. Documentele vor fi semnate electronic cu semndtura
calificatd de catre actorii participanti la flux si stocate in depozitul de documente electronice.
Actorii participanti la flux vor putea respinge documentul, conditionat de completarea motivelor
respingerii/descrierea modificarilor solicitate. In cazul respingerii, fluxul se intoarce la initiator,
care in baza motivelor respingerii, intreprinde modificarile necesare si trimite documentul revizuit
din nou pe flux.

Solutia va permite semnarea electronicd a documentelor, utilizand certificate digitale calificate.

5.3.10.8. Transmiterea raspunsurilor sau documentelor solicitate

Fluxurile de aprobare a documentelor (de raspuns-iesire) includ dupa ultimul pas de
aprobare/semnare, intoarcerea fluxului la initiator.

Pentru documentele care trebuie transmise in format letric conform unor norme legale explicite
(cu putere de lege)/prevederi procedurale specifice sau pentru care solicitantii au solicitat explicit
eliberarea in format letric, fluxurile intoarse la initiator, 1i vor permite acestuia tipdrirea
documentului in doud exemplare. Ambele exemplare originale vor fi semnate olograf doar de catre
reprezentantul legal al institutiei, exemplarul 1 va fi expediat destinatarului.
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Pentru raspunsurile care trebuie transmise in format electronic via email, acest lucru se va putea
realiza direct din aplicatie de catre initiator, dupd finalizarea fluxului de aprobare si avizare a
documentului.

5.4 Arhitectura platformei

5.4.1 Arhitectura logica a PISE
Arhitectura logica a PISE este prezentata in figura urmatoare:

Persoane juridice Persoane fizice

7T 7T
-~ ~_~

partenere

Portal web de servicii electronice

API Gateway
Registratura Lucru colaborativ Initiative Programare
cetatenesti online
R Stocare
Fluxuri
electronice documente Consultare Management
electronice publica achizitii
Software de Organizare, incarcare ISertnna.reu Bugetare Management
realizare copii §i cautare documente electronica participativa sedinte CL
siguranta
Angajati UAT
Interoperabilitate GDPR Comunicare |
cu cetatenii
Administrare

centralizata V/\:‘>
infrastructuré de =

retea

managementul documentelor si
registratura

Aplicatie software de ‘

Platforma LCAP ‘

Figura 1: Arhitectura logica a PISE
Arhitectura logicd din figura de mai sus evidentiazd componentele aplicative si functionale din
scopul proiectului, astfel
1. Portalul web de servicii electronice publice va asigura servicii de acces pentru persoanele
fizice si juridice la serviciile publice ale institutiei atdt in regim autentificat, cat si
neautentificat
2. Aplicatia software de managementul documentelor si registratura va fi o aplicatie de
back-office prin intermediul cdreia institutia va realiza gestionarea documentelor si a
metadatelor asociate, a tuturor fluxurilor de lucru, facilitind astfel tinerea evidentei
activitatii institutiei in sistem informatizat si circulatia electronicd a documentelor in cadrul
acesteia.
3. Software API Gateway prin care se va asigure schimbul de date cu sistemele informatice
externe
4. Software de realizare a copiilor de siguranta va asigura implementarea politicii periodice
de backup, full sau incremental, astfel Incat sa permita recuperarea imaginii a unui server
sau statie de lucru, in caz de dezastru si sa protejeze, in timp real, datele utilizatorilor.
5. Aplicatia de administrare centralizatd a infrastructurii de retea va asigura
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managementul retelei LAN si a celei wireless, asigurand totodatd o vizibilitate extinsa
asupra Iintregii retele, traficul, performanta si securitatea, astfel incat sa ofere
administratorilor o imagine de ansamblu clard a retelei in vederea ludrii unor decizii
informate
6. Platforma de securitate a aplicatiilor va monitoriza, filtra si bloca traficul intre aplicatiile
web din scopul proeictului si Internet, protejand Impotriva atacurilor cibernetice si
exploatdrilor vulnerabilitétilor.
Accesul angajatilor UAT la datele si functionalitatile PISE, se va realiza din Intranet, pe baza de
roluri strict definite pentru a evita accesul neautorizat la date.
Platforma de dezvoltare si administrare aplicatii web (LCAP) va asigura acces selectiv la date si
aplicatii catre institutiile cu care se realizeaza schimb de date, prin intermediul API Gateway,
asigurand totodata si managementul API-urilor.
La definirea arhitecturii solutiei se va lua In considerare necesitatea configurarii urmatoarelor medii:
a. Mediul de productie: asigura functionarea in productie a solutiei informatice si reprezinta
mediul care va fi utilizat efectiv de intreg personalul institutiei;
b. Mediul de recuperare in caz de dezastru — asigura stocarea copiilor de siguranta a masinilor
virtuale, bazei de date si depozitelor de documente de productie.
Mediul de productie va fi gazduit in centrul de date principal, iar cel de recuperare in caz de dezastru
in cel de-al doilea centru de date conform celor precizate in capitolul 5.4.2 al prezentului document.
Este responsabilitatea ofertantului sa prezinte in cadrul ofertei o solutie care s indeplineasca
cerintele arhitecturale, de inalta disponibilitate a serviciilor oferite utilizatorilor, de continuitate in
functionare, in conditiile de performanta si incércare solicitate prin prezentul document.
Ofertantii vor prezenta in cadrul ofertei lista masinilor virtuale necesare pentru solutia propusa,
indicand pentru fiecare: rolul, sistemul de operare necesar, software-ul instalat, numarul de nuclee
virtuale de procesare necesare, memoria RAM, spatiu de stocare necesar.

5.4.2 Arhitectura fizica a PISE
Arhitectura fizica a PISE este prezentatd in figura urmatoare:
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Switch Ethernet |

GTE 1 Gbps—\_
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Figura 2: Arhitectura fizica a PISE
In Figura 2 echipamentele nominalizate (cu denumiri cu text de culoare rosie) trebuie furnizate in
cadrul acestui proiect astfel:
Descriere Cantitate
Echipament de securitate a retelei 1
Acces Point
Switch Ethernet
Dispozitiv de stocare de tip NAS
Dispozitiv interactiv gestionare documente
Terminal infochiosc
Sistem de videoconferintd
Tabld interactiva
Tablete
0 Scaner registratura si arhiva
| Statie de monitorizare a calitatii aerului

Z
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Platforma de procesare, stocare si securitate necesard functiondrii PISE va fi pusa la dispozitie de
viitorul Contractant prin utilizarea de resurse de tip cloud computing, din centre de date bazate pe
infrastructura flexibila de resurse de calcul - CPU, RAM, HDD, accesate printr-un portal prin care
Autoritatea Contractantd sa poatd efectua cel putin urmatoarele activitati:
a. Crearea/stergerea/modificarea masinilor virtuale;
b. Gestionarea tuturor resurselor de procesare si stocare;
c. Gestionarea unui catalog de sisteme de tip template prin adaugare/stergere/modificare;
d. Administrare LAN si WAN prin administrarea cel putin a urmatoarelor servicii:
- Administrare una sau mai multe retele LAN;
- DHCP;
- NAT;
- Firewall (local);
- Port Forward;
Platforma de procesare, stocare si securitate necesard functiondrii PISE va utiliza doud centre de
date.
Platforma de procesare, stocare si securitate necesarda functiondrii PISE asigura cel putin
urmatoarele resurse de procesare si stocare in centrul de date principal:
a. masini virtuale echipate cu sistemele de operare necesare conform solutiilor ofertate;
b. 40 de nuclee virtuale de procesare cu frecventa de min. 2 GHz
c. 72 GBRAM;
d. 1TB HDD SAS pentru stocarea documentelor;
e. 300 HDD SSD pentru aplicatii si baza de date;
Este responsabilitatea ofertantilor sa suplimenteze resursele de procesare minimale de mai sus,
astfel incat solutia ofertata pentru Platforma Integratd pentru Servicii Electronice sa respecte
cerintele tehnice, functionale si de performanta din prezentul caiet de sarcini.
Platforma de procesare, stocare si securitate necesara functionarii PISE va fi configurata astfel incat,
sa asigure realizarea copiilor de siguranta (masini virtuale, baze de date si fisiere aferente
documentelor electronice) si stocarea acestora in centrul de date de recuperare in caz de dezastru,
astfel incat sa permita restaurarea in cel mult 180 de minute.
Intre cele doui centre de date in care este implementata Platforma de procesare, stocare si securitate
necesara functionarii PISE, trebuie sa existe o infrastructurd de comunicatii securizatd cu
redundantd de nivel N+1.

2021-2027.adrmuntenia.ro
29



* * kK

H REGIO
%’ SUD-MUNTENIA
2021-2027

Cofinantat de
Uniunea Europeana

Accesul personalului din cadrul UAT la platforma de procesare, stocare si securitate (respectiv la
aplicatiile ce vor rula pe aceasta) se va realiza prin asigurarea unei linii de comunicatie securizata
de tip MPLS VPN realizata printr-un echipament dedicat cu porturi de 1 Gbps, ce va fi instalat in
cladirea UAT. Serviciile de comunicatii incluse vor asigura:

a. capacitate minim 300 Mbsp garantat si simetric;

b. SLA 99,96 (in intervalul 08:00-18:00, de Luni pana Vineri);
Accesul cetatenilor la Portalul web de servicii pentru cetiteni ce va functiona pe platforma de
procesare, stocare si securitate, se va realiza prin asigurarea unei linii de comunicatie acces Internet
inclus cu urmatoarele caracteristici:

a. capacitate minim 1000 Mbsp garantat si simetric;

b. SLA 99,96 (in intervalul 08:00-18:00, de Luni pana Vineri);

c. IPpublic
Linia de comunicatie acces Internet va fi integrata cu o solutie pentru securizarea si monitorizarea
accesului la Internet care sa asigure:

a. Scanarea traficului internet cu latenta cat mai mica, astfel incét sd nu afecteze performanta

conexiunii la internet;
b. Posibilitatea de a decripta traficul SSL in asa fel incat acesta sa poata fi scanat impotriva
amenintarilor;

C. Scanarea paginilor web necategorizate Tn mod dinamic, “on the fly”;
Functii de tipul pagini web permise/interzise, “whitelist sau blacklist”;
e. Protectie prin scanarea traficului cu motoare antivirus pe bazd de semnaturi §i analiza

euristica;
f. Blocarea codului malitios, virusii, spyware-ul din site-urile compromise;

o

Platforma de procesare, stocare si securitate necesara functionarii PISE va fi asigurata ca serviciu
pentru o perioada de cel putin 60 luni.

Pentru asigurarea unui nivel ridicat de securitate, disponibilitate si performanta in timpul prestarii
serviciului, Ofertantul trebuie sa faca dovada detinerii unui centru de date principal si a unuia de
recuperare in caz de dezastru si autorizate conform Legii nr. 135/2007 privind arhivarea
documentelor in forma electronicd. Ofertantii vor prezenta in cadrul ofertei ordinul de autorizare a
centrului de date, valabil in temeiul Legii 135/2007.

Contractantul este responsabil de instalarea si punerea in functiune a platformei de procesare,
stocare si securitate, precum si pentru asigurarea suportului tehnic in perioada de asigurare a
serviciilor si orice alte asemenea obligatii care revin Contractantului prin contract.

La sfarsitul perioadei pentru care sunt furnizate serviciile de asigurare a platformei de procesare,
stocare si securitate, Contractantul trebuie sd permita Autoritatii Contractante sa efectueze migrarea
aplicatiilor si datelor pe o altd infrastructura proprie Autoritatii Contractante, daca aceasta nu decide
extinderea contra-cost a perioadei de asigurare a serviciilor.

5.5 Interoperabilitate

Toate aplicatiile software din compunerea PISE vor dispune de mecanisme de interfatare necesare
pentru integrarea cu alte aplicatii si sisteme informatice.

Astfel, sistemul trebuie dezvoltat pe baza unei strategii API ready (API ready - un set de definitii
de sub-programe, protocoale si unelte pentru programarea de aplicatii si software. Un API poate fi
utilizat pentru un sistem web, sistem de operare, sistem de baze de date, hardware sau biblioteci
software).

Sistemul se va implementa in conformitate cu legea nr. 242 din 20 iulie 2022 privind schimbul de
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date intre sisteme informatice si crearea Platformei nationale de interoperabilitate, si, subsecvent,
ale OMCID nr. 21.286/26.10.2023 privind Normele de Referintd pentru Realizarea
Interoperabilitatii (NRRI). In acest sens, sistemul va fi proiectat pentru a fi pregatit si gestioneze/
schimbe date cu Platforma Nationala de Interoperabilitate (PNI) prin:

- Definirea la nivel de serviciu/flux de lucru, a seturilor de date necesare platformei de
interoperabilitate, conforme cu legislatia ce guverneaza institutia in cauzd - Legea
nr.242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei
nationale de interoperabilitate, OUG nr. 89/2022 privind infiintarea, administrarea si
dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritatile
si institutiile publice, HOTARARE nr. 112 din 8 februarie 2023 privind aprobarea
Ghidului de guvernanta a platformei de cloud guvernamental

- furnizare standardizare pentru datele ce vor fi furnizate in NNRI (RNR)

Pentru realizarea integrarilor necesare cu sistemele externe nominalizate, in etapa de analizd si
proiectare, Contractantul va identifica informatiile necesare implementarii integrarilor cu acestea si
va documenta mecanismele tehnologice (REST API) in vederea unei potentiale implementari. Este
responsabilitatea autoritatii contractante sd faciliteze schimbul de informatii cu institutiile
nominalizate si sa incheie protocoale de schimb de informatii cu acestea.

In cadrul sistemului nou implementat se vor defini schemele de mesaje care vor fi schimbate cu alte
institutii. Aceste mesaje vor sta la baza comunicarii digitale inter-institutionale, vor retine autorul
si destinatarul, datele solicitate si datele transmise, data si ora la care au fost cerute si solutionate
precum si protocolul prin care institutiile coopereaza si fac schimb de date.

5.6 Performanta platformei
PISE va fi implementat astfel incét sa asigure urmatorii parametri de performanta si incarcare:
a. Portal de servicii electronice publice
i.  Numar estimat de utilizatori ce vor transmite solicitari anual: 1.500
Ii.  Timpul mediu de raspuns pentru 50 utilizatori standard concurenti in Portalul de
servicii electronice publice nu va depdsi 3 secunde pentru incarcarea unei pagini
web, corespunzatoare unor operatii standard,
b. Sistemul intern de management documente:
I.  Numar estimat de utilizatori (angajati UAT):10
ii.  Timpul mediu de raspuns pentru 5 utilizatori standard concurenti nu va depasi 3
secunde pentru incarcarea unei pagini web, corespunzatoare unor operatii standard;
Timpii de raspuns prevazuti mai sus, trebuie obtinuti in conditii ideale (de pe statii de lucru
conectate prin interfatd wired 10/100 MBs, direct la serverul pe care ruleaza aplicatia).

5.7 Securitatea platformei
Pentru asigurarea unui nivel adecvat al securitdtii informationale solutia informatica livrata trebuie
sa permita realizarea de conexiuni securizate intre terminalele utilizatorilor UAT si serverele de
aplicatie pentru asigurarea sigurantei informatiei expediate (prin intermediul sesiunilor SSL).
PISE trebuie sa asigure mecanisme de protectie impotriva Incercarilor deliberate sau accidentale de
acces neautorizat la datele pe care acesta le gestioneaza. Solutia de securitate trebuie sa asigure
securitatea si confidentialitatea datelor cu caracter personal preluate, procesate si stocate in bazele
de date. Astfel, utilizatorii vor putea accesa numai acele sectiuni si acel continut care le sunt permise
prin apartenenta la un profil sau la o macheta de securitate.
Solutia de securitate va fi configurata astfel incat:

a. sdnu permita persoanelor neautorizate sa modifice sau sa stearga informatiile din sistem;
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b. sa nu permitd persoanelor neautorizate sa acceseze sistemul pentru a proteja integral si in
permanenta informatiile;

C. sa permitd controlul complet al accesului utilizatorilor la aplicatii prin inregistrarea datei
si orei la care a fost executata fiecare tranzactie, precum si identitatea utilizatorului care
a initiat-o;

d. in caz de avarii sda existe inregistrate informatii de diagnosticare necesare pentru
identificarea si solutionarea problemei.

e. Accesul la date al utilizatorilor (cu exceptia celor cu rol de administrator) sa se faca doar
prin intermediul serviciilor oferite de componentele informatice, pe baza drepturilor
detinute de catre utilizatori, accesul direct la datele din bazele de date nefiind permis.
Acest acces trebuie sa poata fi reglementat prin politici de securitate, aferente fiecarui tip
de utilizator.

PISE trebuie sa includa mecanisme pentru asigurarea urmatoarelor definitii de securitate:

a. confidentialitatea, care asigurd cd datele sunt accesibile, vizibile sau disponibile doar
utilizatorilor autorizati atat pentru datele stocate cat si pentru cele care tranziteaza
sistemul;

b. integritatea, care asigura nealterarea datelor sau distrugerea acestora de catre o actiune
neautorizata;

c. disponibilitatea, asigura ca resursele de informatii sa fie accesibile si utilizabile la cererea
personalului autorizat atunci cand le sunt necesare;

d. autentificarea, este mecanismul prin care un utilizator demonstreaza ca este cine spune ca
este; autorizarea defineste ce resurse de sistem va putea accesa utilizatorul autentificat;

e. nonrepudierea, este un serviciu care nu permite unui utilizator participant la introducerea,
modificarea sau manipularea datelor prin sistem sd decline faptul ca el a fost initiatorul
unei anumite actiuni.

Prevederile de securitate vor fi implementate la urmatoarele niveluri ale solutiei informatice
propuse:

a. Nu se permite acces neautentificat la date si informatii. Orice acces in aplicatii, atat la
nivelul utilizatorilor cat si la nivelul unor module, este precedat de identificarea,
autentificarea si autorizarea accesului;

b. Sesiunile de lucru inactive trebuie sd expire dupa o perioada de timp configurabila;

c. Serviciile si porturile de comunicatie folosite vor fi documentate intr-o listd a serviciilor
utilizate. Serviciile si porturile neutilizate vor fi dezactivate;

Sistemul informatic si componentele acestuia se vor livra doar cu ultimele patch-uri de securitate
aplicate.

5.8 Confidentialitatea datelor
In cadrul proiectului se vor respecta urmatoarele principii:
a. abordarea confidentialititii prin conceptie pentru a asigura securitatea modulelor si a
infrastructurii lor complete;
b. respectarea cerintelor si obligatiilor juridice privind protectia si confidentialitatea datelor
recunoscand riscurile la adresa confidentialitatii care reies din analiza si prelucrarea
avansatd a datelor.
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5.9 Cerinte produse hardware (echipamente)

5.9.1 Echipament de securitate a retelei

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . X
. de Loc de livrare s cerinte cerinte garantie/
-Itate . solicitata . .
masura functionale functionale termen de
minime extinse valabilitate
1 2 8 4 5 6 7
1 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizirilor de conform
Teleorman, prestari servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativa si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen 1n cadrul caruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
titlu accesoriu conform Planului de livrare.

** Specificatiile tehnice si /sau cerintele functionale minime sunt urmaétoarele:

Echipamentul de securitate a retelei va include functii de router, switch, controler de retea si
securitate, asigurand astfel toate functionalitatile esentiale pentru functionarea si administrarea
retelei locale a institutiei.

Echipamentul de securitate a retelei va fi dotat cu:

- Procesor cu minim 4 nuclee si frecventa de minim 1,7 GHz pentru gestionarea sarcinilor
de securitate si pentru a sustine traficul retelei;

- Minim 4 GB DDR4 RAM si 16 GB de stocare interna pentru a permite rularea simultand a
mai multor sarcini In conditii de performanta.

- SSD integrat de minim 128 GB pentru stocarea locala a datelor

- Minim 8 porturi Gigabit Ethernet RJ45 pentru conectarea directa a calculatoarelor si a altor
dispozitive de retea, din care 6 porturi PoE si 2 porturi POE+, cu un buget de alimentare de
180W. Aceste porturi pot fi de asemenea folosite pentru a alimenta dispozitive precum
camere de supraveghere, puncte de acces WiFi sau alte dispozitive de retea.

- Redundanta prin conexiuni multiple la internet asigurata printr-un port de minim 1 GbE si
un port SFP+ de 10 Gbps

Echipamentul de securitate a retelei va asigura urmatoarele functionalitati de securitate:

- functii de firewall complet stateful, cu reguli de filtrare bazate pe aplicatii si identificarea
tipurilor de dispozitive, permitand astfel configurarea detaliatda a politicilor de securitate,
adaptate specific pentru institutie;

- functionalitdti de detectie si prevenire a intruziunilor (IDS/IPS) pentru monitorizarea
traficului de retea si blocarea amenintarile cibernetice cunoscute, avand un throughput de
minim 2 Gbps;

- filtrarea continutului si a accesului catre anumite tiri sau domenii, pentru limitarea
accesului la resurse web nesigure.

Echipamentul de securitate a retelei va permite crearea de segmente de retea dedicate, asigurand
securitate suplimentara si control granular al traficului, daca este cazul.
Echipamentul de securitate a retelei va permite configurarea prioritizarii traficului pentru diferite
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aplicatii si dispozitive.

Licentierea echipamentului nu trebuie sa limiteze numarul de utilizatori protejati
Echipamentul trebuie sa se alimenteze de la reteaua cu energie electrica avand urmatorii parametrii
100-240V, 50-60Hz.
Echipamentul trebuie sd asigure urmatoarele servicii de rutare/retea:
Suport WAN multiplu;
Suport PPPoE
Client/Server DHCP
Rutare dinamica [Pv4/IPv6- RIP, Multicast(IPv4)
Suport multi-zone prin VLAN-uri si segmentare de retea
Rutare Intre zone prin rutare intre VLAN-uri
VLAN Tagging(802.1q)
Link aggregation (802.3ad)
I. Rutare intre VLAN-uri
Echipamentul trebuie sa asigure urmatoarele capabilititi de modelare a traficului:
a. Pe baza de politici
b. Banda Garantatd/Maxima/Prioritara
€. Modelare pe baza de IP, pe baza de politici, pe baza de aplicatii, pe baza de URL
Echipamentul trebuie sd asigure urmatoarele capabilitati de VPN:
PPTP, IPSec
Suport criptare AES
Autentificare SHA-1 / MD5
PPTP, L2TP, VPN Client pass through
IPSec NAT Traversal
Sa dispuna de client de VPN propriu, atat pentru PC-uri cat si pentru dispozitive
mobile
Echipamentul trebuie sd suporte urmatoarele servicii de securitate:
a. Firewall:
- NAT, PAT
- VLAN Tagging (802.1q)
- SIP/H.323 NAT Traversal
b. Prevenirea intruziunilor:

- Suport Anomalii de protocoale

- Suport Semnaturi definite de utilizator
c. Application control:

- control la nivel de aplicatie (Layer 7), printr-un firewall avansat care poate
identifica si gestiona traficul in functie de aplicatii populare, indiferent de port
sau protocol;

- prioritizarea traficului in functie de aplicatii sau dispozitive

d. Filtrare WEB

- Blocarea accesului utilizatorilor la site-uri de tip malitios sau cu continut
nepotrivit;

- Posibilitatea definirii de liste statice cu URL-uri permise/blocate

e. Filtrare DNS
- Blocarea traficului catre domenii malitioase sau cu continut nepotrivit;
- Posibilitatea definirii de liste statice cu domenii permise/blocate
Echipamentul trebuie sd asigure urmatoarele capabilitati de management:

‘Se@ e o0 T
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- Telnet, SSH, HTTP/HTTPS, CLI
- Toate functionalitatile sd poata fi configurate exclusiv pe echipamentul propus,
fara necesitatea suplimentara a unui echipament de management
- Syslog, SNMP
Dupa expirarea serviciilor de garantie si suport tehnic, echipamentele trebuie sd continue si
functioneze, sd permita atat administrarea, cat si fluxurile de date.

5.9.2 Acces Point

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . .
. de Loc de livrare o cerinte cerinte garantie/
-Itate . solicitata . .
masura functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
3 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizarilor de conform
Teleorman, prestari servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativa si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen 1n cadrul caruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
titlu accesoriu conform Planului de livrare.

** Specificatiile tehnice si /sau cerintele functionale minime sunt urmitoarele:

Tip echipament: De interior, cu dual radio (5GHz si 2.4GHz), 802.11ax, 2x2 MIMO
In banda de 5 GHz, echipamentul trebuie sa asigure o viteza de transfer wireless de cel putin 2,4
Gbps
In banda de 2,4 GHz, echipamentul trebuie sa asigure o vitezi de transfer wireless de cel putin 0,5
Gbps
Tehnologii radio suportate:

- 802.11b

- 802.11a/g/n/ac

- 802.11ax
Antene WiFi: antene integrate, dual band pentru a asigura 2x2 MIMO, cu un castig mediu de min.
3 dBi in banda de 2,4 GHZ, respectiv 5,4 dBi in cea de 5 GHZ.
Echipamentul trebuie sd permitd configurarea a cel putin 8 SSID-uri distincte.
Echipamentul trebuie sd permitd conectarea a minim 200 de dispozitive simultan.
Port Ethernet(RJ-45):

- cu detectarea automata a vitezei conexiunii 10/100/1000BASE-T

- suportd furnizarea de alimentare prin intermediul cablului Ethernet (PoE) la o tensiune

nominala de 48Vcc

- eficient din punct de vedere energetic: consum maxim de 9W.
Securitate: Asigurd accesul la retelele WiFi prin WPA-PSK si  WPA-Enterprise
(WPA/WPA2/WPA3).
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Echipamentul trebuie sd permita crearea de retele logice separate: VLAN support (802.1Q).
Echipamentul trebuie sa permita configurarea prioritatilor pentru traficul de retea pentru aplicatii
sau dispozitive specifice.

Echipamentul trebuie sd permitd configurarea controlului ltimii de bandd maxima alocata fiecarui
dispozitiv conectat, prevenind ca un singur dispozitiv s consume toata ldtimea de banda.
Echipamentul trebuie s permita izolarea dispozitivelor oaspetilor in ceea ce priveste accesarea
resurselor retelei principale.

Echipamentul trebuie sa fie dotat cu dispozitiv luminos de indicare a starii sistemului.
Echipamentul va fi livrat cu kit de montare pe perete/tavan.

Temperatura de operare: 0 la 50 grade Celsius

5.9.3 Switch Ethernet

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . .
. de Loc de livrare s cerinte cerinte garantie/
-Itate .. solicitata . .
masura functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
1 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizérilor de conform
Teleorman, prestari servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativd si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen 1n cadrul caruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu

titlu accesoriu conform Planului de livrare.
** Specificatiile tehnice si /sau cerintele functionale minime sunt urmitoarele:

Interfete de retea/porturi si conectori interfete 1/O:
Minim 24 port-uri RJ-45 10/100/1000Mbps, din care minim 16 cu PoE+
Minim 2 port-uri SFP 1000 Mbps
Performante/ functionalitati
minim 50 Gbps switching capacity;

minim 25 Gbps Total non-blocking throughput;

minim 38 Mpps Forwarding rate;

Standarde si protocoale suportate pentru Layer 2 switching:
IGMP snooping
STP / RSTP cu prioritati si dezactivare la nivel de port
Port isolation

Storm control

Port mirroring

LACP port aggregation
Multicast / broadcast rate limiting
MAC address blocking
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- Flow control

- 802.1X control

- Jumbo frames

- Loop protection

- DHCP snooping / guarding
- Egress rate limit

- LLDP-MED

Port restricted by MAC
Management: minim Ethernet In-Band
Echipamentul trebuie sa se alimenteze de la reteaua cu energie electrica avand urmatorii parametrii
200-240V, 50-60Hz.
Consum maxim de energie fara PoE: maxim 25W
Total disponibil PoE: minim 95W

5.9.4 Dispozitiv de stocare de tip NAS

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . .
. de Loc de livrare s cerinte cerinte garantie/
-Itate solicitata
masura functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
1 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizarilor de conform
Teleorman, prestari servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativd si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen in cadrul cdruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
titlu accesoriu conform Planului de livrare.

** Specificatiile tehnice si /sau cerintele functionale minime sunt urmaétoarele:

Dispozitivul de stocare de tip NAS este destinat pentru stocarea fisierelor, inclusiv a copiilor de
siguranta a statiilor de lucru, indeplinind in acest sens urmatoarele cerinte:
- Solutie de stocare compactd cu minim 6 compartimente de disc pentru HDD/SSD de 2.5;
- Protectie a datelor: Suport pentru diverse tipuri de RAID (RAID 0, 1, 5, 6, 10) si posibilitate
de cache SSD.
- Sistem de fisiere avansat: Suport pentru Btrfs pentru controlul versiunilor si integritatea
datelor.
- Acces de la distanta si partajare: Suport pentru protocoale SMB, AFP, NFS, FTP, WebDAYV,
pentru acces multi-platforma.
- Securitate avansata: Functii de criptare hardware si suport pentru autentificare in doi pasi.
Dispozitivul de stocare de tip NAS va indeplini urmdtoarele cerinte hardware:
- Procesor: minim dual-core, minim 2 GHz
- Memorie RAM: minim 2 GB DDR3L, extensibild pana la 6 GB.
- Compatibilitate discuri: minim 6 x 2.5" SATA HDD/SSD.

2021-2027.adrmuntenia.ro
37



* * kK

H REGIO
%’ SUD-MUNTENIA
2021-2027

Cofinantat de
Uniunea Europeana

- Va fi echipat cu HDD-uri care sa asigure o capacitate utilda de 12 TB, la configurarea in
RAIDS;

- Conexiuni de retea: 2 porturi Gigabit Ethernet cu suport pentru failover si Link Aggregation.

- Porturi USB: 2 x USB 3.0 pentru backup sau extindere capacitate.

- Alimentare: Adaptor de alimentare extern inclus.

Dispozitivul de stocare de tip NAS va indeplini urmatoarele cerinte software:

- Sistem de operare ce permite gestionarea fisierelor si serviciilor;

- Accesibilitate si control: Aplicatii mobile dedicate (10S/Android) pentru gestionarea si
monitorizarea de la distanta.

- Aplicatii multimedia: Media server integrat pentru streaming DLNA si suport pentru
aplicatii multimedia (ex: Video Station, Audio Station).

- Suport pentru utilizatori multipli: Gestionarea permisiunilor pe nivel de utilizator/grup, cu
limitari de acces si cotele de stocare.

5.9.5 Dispozitiv interactiv gestionare documente

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . .
. de Loc de livrare s cerinte cerinte garantie/
-Itate .. solicitata . .
masura functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
1 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizérilor de conform
Teleorman, prestari servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativa si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen 1n cadrul caruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
titlu accesoriu conform Planului de livrare.

** Specificatiile tehnice si /sau cerintele functionale minime sunt urmitoarele:

Dispozitivul interactiv pentru gestionarea documentelor este destinat sa permitd cetatenilor
depunerea solicitdrilor de servicii si ridicarea documentelor de raspuns fara interventia
functionarilor primariei, in regim de disponibilitate 24/7, indeplinind in acest sens urmatoarele
cerinte:
Dispozitivul va fi dotat cu un monitor special de exterior, tactil, cu diagonala de minim 19 inch cu
urmatoarele caracteristici minimale:

- Luminozitate: 1500 niti

- protectie Tmpotriva prafului si a apei: IP65

- Posibilitatea de conectivitate via HDMI s1 VGA;

- Rezolutie: 1920 x 1080;

- Temperaturi operare: -20° - 65" Celsius;
Dispozitivul va fi dotat cu un scanner Barcode/QR Code, precum si un NFC Tag Scanner.
Dispozitivul va fi dotat cu:
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- UPS;

- Heater interior;

- incuietoare + senzor usa deschisa;
- Router wireless cu:

= Posibilitatea de instalare cartela SIM - 3/4G LTE;

= Viteze de pana la 300Mbps;
Dispozitivul va fi dotat cu minim 20 de casete de introducere cu mecanism de actionare electronic
privind deschiderea casetei.
Dimensiuni carcasa dispozitiv: 800 mm latime, 1800mm inaltime, 400mm latime, cu posibilitatea
de instalare acoperis protector ploaie/soare de dimensiunile: pana la 800 mm latime, 700 mm
expunere in afara aparatului.
Materiale constructive cu grosimi intre 0.8-5 mm:

- grinzi, cadre si alte piese metalice: otel structural carbon S235JR;

- acoperisuri, pereti, componente de exterior: otel galvanizat la cald DX51D Z140.

Dispozitivul interactiv pentru gestionarea documentelor va fi livrat cu toate accesoriile/conectica
necesard pentru punerea in functiune.
Dispozitivul interactiv pentru gestionarea documentelor va fi prevazut cu software dedicat pentru
gestiunea  incarcarii/descarcarii  de  documente/plicuri  din  punctul de vedere al
cetateanului/petentului, cat si a operatorului ce vine sa ridice/incarce documente cu urmatoarele
caracteristici:

- Posibilitatea de declarare numar unitati valabile/incarcate;

- Posibilitatea de inregistrare depunere/ridicare pe baza unui cod QR/ Cod de introdus manual

via interfata tactila;

- Posibilitatea de scanare cartela NFC privind autentificarea unui operator cu cod OTP unic
transmis astfel incat sa putem autoriza deblocarea tuturor usilor/cutiilor de pe aparat

- Posibilitatea de rezervare slot pentru un anumit timp limitat pentru anumite cod-uri
QR/Barcode pentru depunere.

- Posibilitatea de generare de coduri QR/Barcode unice privind ridicarea de documente de
catre Cetateni/Petenti

- Posibilitatea de urmarire a activitatilor via log-uri pentru fiecare cod QR generat/inregistrat
pentru fiecare perioada in parte (incdrcare/descarcare cetatean, incdrcare/descarcare
operator)

- Interfete pentru Cetateni, cat si pentru Operatori, customizabile ca si informatii afisate
inclusiv de la distanta (INTERNET)

- Posibilitatea de preluare status/monitorizare UP-ONLINE a aparatului

- Sa permitd implementarea/activarea procedurilor pe baza de dimensiuni astfel incat aparatul
sa decidd daca are spatiu, cat si ce usd/cutie sa deschidd bazat pe dimensiunea
plicului/documentelor de primit.

Dispozitivul interactiv de gestionare documente va fi livrat cu o solutie software dedicata privind
monitorizarea, asigurand urmatoarele functionalitati:

- Posibilitatea de gestiune a unuia sau mai multe dispozitive de gestionare documente;

- Posibilitatea de inrolare si monitorizare dispozitive de gestionare documente;

- Posibilitatea de supraveghere/interventie manuala/automata privind versiunile de software
prezente la nivel de dispozitive din teren astfel Incat sa se poatd determina operatiunile
necesare in urma implementarilor/actualizarilor;

- Posibilitatea de identificare/raportare a tuturor informatiilor din fiecare dispozitiv.
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5.9.6 Terminal infochiosc

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . K
. de Loc de livrare s cerinte cerinte garantie/
-Itate solicitata . i
masura functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
1 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizarilor de conform
Teleorman, prestiri servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativd si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen 1n cadrul caruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
titlu accesoriu conform Planului de livrare.

** Specificatiile tehnice si /sau cerintele functionale minime sunt urmitoarele:

Terminal infochiosc de interior de tip stand
Terminalul infochiosc va fi instalat in spatiul public al cladirii primariei si va putea fi utilizat de
catre cetdteni pentru accesarea Portalului web de servicii pentru cetdteni, permitand-le acestora sa:
a. Se informeze cu privire la conditiile de accesare a serviciilor furnizate de primarie;
b. Sa-si creeze cont in Portal;
C. Sa acceseze serviciile electronice disponibile in portal, dupa autentificare in contul
personal.
Terminalul infochiosc va fi echipat cu ecran cu urmatoarele caracteristici:
- Touch screen via USB;
- Rezolutie 1920x1080;
- Input-uri posibile: VGA, DVI, DP, HDMI;
- Temperaturi operare: 0-500 C;
- Contrast: 1000:1;
- Luminozitate: 250cd/m2;
- Active display: W: 527.04, H: 296.46;
- Posibilitate operare 12V;
Terminalul infochiosc va fi echipat cu calculator cu urmatoarele caracteristici:
- Min 4GB RAM
- Procesor intel sau similar cu minim 4 nuclee;
- Spatiu de stocare de minim 128GB, SSD;
- Placa video integrata - CPU;
- Posibilitate conectori minim: HDMI, DP;
Terminalul infochiosc va fi echipat cu un Router wireless cu urmatoarele caracteristici:
- Posibilitatea de instalare cartela SIM - 3/4G LTE;
- Viteze de pana la 300Mbps;
Terminalul infochiosc va avea o carcasad cu urmdtoarele caracteristici:
- Material: Metal de 0.3mm;
- Inaltime de pana la 1350mm, litime de pana la 650mm;
- Pozitie de utilizare ergonomica pentru orice inaltime;
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- Posibilitatea de colantare;
- Materiale: S235JR, DX51D Z140, Al 1050, grosimi intre 0.8-8mm
- Materiale constructive cu grosimi intre 0.8-5 mm:
= grinzi, cadre si alte piese metalice: otel structural carbon S235JR;
= pereti: otel galvanizat la cald DX51D Z140 si aluminiu Al 1050
Alte cerinte privind Terminalul infochiosc:
- Fara sistem de operare;
- Posibilitatea de implementare 1-2 ventilatoare pentru racire interior;
- Incuietoare cu acces pentru zona de echipamente;
Toate produsele ofertate si care vor fi livrate trebuie sa fie noi, nefolosite si sd indeplineasca toate
cerintele si specificatiile tehnice solicitate prin prezentul document.

5.9.7 Sistem de videoconferinta

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . .
. de Loc de livrare e cerinte cerinte garantie/
-Itate solicitata . i
masura functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
1 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizérilor de conform
Teleorman, prestari servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativa si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen in cadrul cdruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu

titlu accesoriu conform Planului de livrare.
** Specificatiile tehnice si /sau cerintele functionale minime sunt urmaitoarele:

Caracteristica Specificatii tehnice minime
Tip produs Video Bar professional pentru videoconferinte
Video Minim Ultra HD 2160p la 30 fps, H.264

Functionalitate PTZ

Da

Lentile

Lentile din sticla, f/1.8, distanta focala 2.2 mm fixed focus

Senzor de imagine

1/2.8 inches CMOS

Unghi de vizualizare | Minim 120°

Autofocus Da

Balans alb Da, automat

Decodare/codare Min. YUV, MJPEG, H264

video

Difuzor Incorporat full-duplex cu functie de anulare ecou si anulare zgomot de
fundal

Microfon Incorporat, Matrice internd de microfoane digitale cu 5 elemente la si

preluarea sunetului 180° de la min. 5 m
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apel

Da, cu functie integrate pentru PTZ, Volum +/-/Mute, Preluare/Terminare

Functii suplimentare

Minim Incadrare automatda, Prim-plan de grup, Urmarire vorbitor,
Tehnologie de anulare a zgomotului

Sistem de operare
compatibil

Windows, MacOS, Linux

5.9.8 Tabla interactiva

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . .
. de Loc de livrare o cerinte cerinte garantie/
-1tate solicitata . .
masura functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
1 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizérilor de conform
Teleorman, prestari servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativd si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen 1n cadrul caruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
titlu accesoriu conform Planului de livrare.

** Specificatiile tehnice si /sau cerintele functionale minime sunt urmitoarele:

Caracteristica Specificatii tehnice minime
Tip produs Display Interactiv Touchscreen
Panel

Diagonala Minim 86”

Tip panel Cu retroiluminare D-LED;

Capabil sa afiseze minim 72% din culorile disponibile in standardul
sRGB;
Capabil sa redea continut in format HDR10

Sticla de protectie

Sticla protectie 3.2mm temperatd/intdrita 7 Mohs, Anti-glare, Anti-
zgariere

Ecran tactil

Tehnologie Zero bonding pentru a elimina sau minimiza distanta
dintre ecran si stratul tactil, imbunatatind astfel claritatea imaginii si
reducand reflexiile

Tehnologia pentru detectarea atingerii: Infrarosu

Precizia atingerii: +1mm,

Timpul de raspuns al ecranului tactil: maxim 7ms,

Dimensiunea minima a obiectului care poate fi detectata de ecranul
tactil: 2mm,

recunoaste si interactiona cu atingeri de deget, creioane pasive,
obiecte opace si poate detecta palma pentru a evita input accidental
in timpul utilizarii,
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Caracteristica Specificatii tehnice minime
recunoaste culori duble, gesturi si miscari,
2 creioane (suport magnetic pe fatd),
Ecranul poate detecta simultan cel putin 45 de puncte de atingere
distincte,
Adnotare pe orice sursd: permite utilizatorilor sa scrie sau sa
deseneze pe orice sursd de pe ecran, cum ar fi documente, imagini
sau prezentari.

Rezolutie Minim 3840 x 2160 pixeli (4K UHD)

Luminozitate Minim 450cd/m2, cu senzor de lumina

Unghi de vizualizare 178° (H) / 178° (V)

Contrast Minim 5000:1 nativ

Timp de raspuns Maxim 7ms

Timp de functionare | 24/7, minim 100.000 ore

garantat

Conectivitate
Intrare, minim: 3x HDMI @ 4K 60Hz (1x front / 2x rear), 1x VGA,
1x Display Port (v1.2), 1x Audio In, 2x USB (front) (v3.0) , 2x USB
(rear) (v3.0), 1x USB (rear) (v2.0), 2x USB Type-C (1x65W front,

Porturi Ix15W rear), 3x Touch-USB (1x front, 2x rear), 2x RJ45 (LAN)
(1000 Mbps) with built-in network switch, 1x RS232, 1x OPS-PC
19V 80-pin slot
Iesire, minim: 1x HDMI Out @ 4K 60Hz, 1x Audio Out, 1x S/PDIF
Out
Minim WiFi Built-In WiFi 6 (802.11ax —2.4Ghz & 5Ghz), Bluetooth

Wireless (version 5.1), Bluetooth Low Energy (BLE), Wireless Projection
(NFC), Screen Mirroring pentru minim 4 ecrane simultan
Rezolutie minim 4K UHD (up to 48MP in photo-mode); FOV minim

Camera 120° (diagonal), 110° (horizontal), 75° (vertical); Functii: Speaker
Auto-framing, Speaker recognition / Face recognition

Microfon Omni-directional cu minim 8 zone; Echo reduction, Smart noise-

cancellation; Preluare sunetului de la minim 12m

Alimentare si consum

Sursa 100~240V 50/60Hz

Consum Max. 450W

Caracteristici fizice

Dimensiuni Maxim 196.1 x 8.3 x 118 cm

Greutate Maxim 85 Kg

Montaj Suport de perete inclus

Unitate interna

Procesor Minim Octa-Core CPU A76 4x 2.4GHz + A55 4x 1.8GHz
RAM Minim 8GB

Stocare interna

Minim 128GB

Sistem de operare

Minim Android 13, cu suport update OTA (over-the-air) pentru
minim Android 14

Eficienta energetica si mediu

Certificare ENERGY STAR ‘ Indeplineste criterii specifice de eficientd energetici, contribuind la
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Caracteristica

Specificatii tehnice minime

versiunea 8.0

reducerea consumului de energie si a impactului asupra mediului

Consum maxim in modul Pornit (ETEC MAX) prin care sa
indeplineasca cerintele Programului Energy Star pentru Display-uri
versiunea 8.0

Consum in modul Standby de cel mult 0,5 W conform cerintelor
Programului Energy Star pentru Display-uri versiunea 8.0

Electronic Equipment)

Conformitate RoHS | Respectd restrictiille prevazute in legislatia europeand privind
(Restriction of the Use of | utilizarea anumitor materiale periculoase, cum ar fi plumbul,
Certain Hazardous | mercurul, cadmiul si altele, contribuind la reducerea impactului
Substances); asupra mediului

Conformitate REACH | Respecta legislatia europeanad privind utilizarea substantelor chimice
(Regulation for | contribuind la Tmbunatatirea protectiei sanatatii umane si a mediului
Registration,  Evaluation, | 1n fata riscurilor asociate substantelor chimice

Authorisation and

Restriction of Chemicals);

Conformitate WEEE | Respecta legislatia europeana privind gestionarea adecvatd a
(Waste  Electrical  and | deseurilor provenite din echipamente electrice si electronice

Conformitate CE

Respecta legislatia europeana privind siguranta (LVD, RED, ERP,
EMC)

Caracteristici speciale

Functionalitati

Meniu romana implicit
boxe 2x15W + 25W subwoofer

Stand TV mobil de podea

destinat pentru ecrane cu dimensiunea: 60"-100"

compatibilitate VESA: 400x400, 600x400, 800x400, 800x600, 900x600, 1000x600,
Greutate maxima suportata: 100 kg,

interval de inclinare: +5°~-10°,

interval de Tndltime: 1365~1685mm,

prevazut cu raft ce suporta o greutate de pand la 5 kg si inaltimea raftului reglabila

5.9.9 Tablete

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . .
. de Loc de livrare s cerinte cerinte garantie/
-Itate solicitata
masura functionale functionale termen de
minime extinse valabilitate
1 2 8 4 5 6 7
9 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizérilor de conform
Teleorman, prestari servicii” mai jos™ prevederilor
Cod postal 147210

2021-2027.adrmuntenia.ro

44




* * kK

Cofinantat de H REGIO
’ % SUD-MUNTENIA

Uniunea Europeana

2021-2027
Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . .
. de Loc de livrare o cerinte cerinte garantie/
-Itate . solicitata . .
masura functionale functionale termen de
minime extinse valabilitate
aplicabile
produselor

* Data de livrare include si acceptarea de citre Achizitor (receptia cantitativa si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen 1n cadrul caruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
titlu accesoriu conform Planului de livrare.

** Specificatiile tehnice si /sau cerintele functionale minime sunt urmaitoarele:

Procesor: Qualcomm Snapdragon 439 (8C, 8x A53 @2.0GHz) sau echivalent
Memorie: Minim 3 GB

Dimensiune ecran:  Minim 10” (1920x1200) WVA 320nits

TouchScreen: Da

Extensie Memorie: Posibilitatea de a extinde memoria cu un microSD card de pana la 256
GB)

Capacitate de stocare: 32 GB

WLAN + Bluetooth 11a/b/g/n/ac, 1x1 + BT4.2

WWAN 4G LTE

Camera video: Minim 5.0 MP pe fata/minim 8.0 MP pe spate

Microfon: Da

Baterie: Minim 7000 mAh

Alimentator: 5V/2.0 A

Sistem de operare: Android sau echivalent

5.9.10 Scaner registratura si arhiva

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . .
. de Loc de livrare s cerinte cerinte garantie/
-Itate solicitata
masura functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
1 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizérilor de conform
Teleorman, prestari servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativd si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen 1n cadrul caruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
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titlu accesoriu conform Planului de livrare.
** Specificatiile tehnice si /sau cerintele functionale minime sunt urmitoarele:

Tehnologie de scanare de tip V si plat, cu un unghi de 100 grade respective 180 de grade, cu sistem
de sticld presoare interschimbabild intre V si plat avand functia de a copia digital documente legate
de pana la 15 kg;
Tehnologie de scanare manuala cu automatizarea intregului flux de scanare cu exceptia intoarcerii
paginilor;
Dimensiunea de scanare in mod plat sa fie de pana la 63 x 45 cm , iar in V 45 x 31 cm per pagina;
Rezolutia de scanare sa fie de 300 dpi cu posibilitatea de upgrade pana la 1000 dpi fara interventia
producitorului. Inlocuirea unititii optice ale echipamentului de scanare sa poata si fie realizata de
catre Beneficiar (plug and play), fara pierderea garantiei;
Posibilitatea scanarii materialelor cu o grosime de pana la 150 mm;
Captura imaginilor sa se efectueze cu ajutorul tastaturii, mouse-ului sau a declansatoarelor de tip
pedala;
Posibilitatea de ajustare a luminii in functie de modul de scanare (V sau plat) pentru o dispersie
uniforma a luminii
Echipamentul de scanare nu trebuie sa forteze legatura dosarelor (care pot determina ruperea
legéturii sau a filelor);
Echipamentul de scanare trebuie sa fie conceput cu un sistem de iluminare bazat pe tehnologie LED
cu temperatura de culoare cuprinsa in intervalul de 5200 si 5600 grade Kelvin si care sa nu produca
radiatii ultraviolete sau infrarosii cu un indice CRI98;
Posibilitatea de scanare a copertilor fara necesitatea utilizdrii unui echipament suplimentar
(exemplu scaner flat-bed);
In situatia in care documentele au nevoie de o scanare delicatd, mult mai atent sau o revenire la
paginile anterioare echipamentul de scanare trebuie sa ofere posibilitatea de scanare fara sticla
presoare;
Durata maxima a unui flux complet (scanare — transfer imagine) trebuie sa fie de 2 secunde per
imagine (pagind);
Echipamentul de scanare trebuie sa asigure o viteza zilnica de scanare de minim la 10.000 pagini;
Imaginea preluata, color, trebuie sa nu prezinte deformari fizice sau optice ale originalului de natura
sa afecteze lizibilitatea continutului (ex.: probleme de incadrare, claritatea imaginii, luminozitate,
lizibilitate detalii, zone intunecate sau pete care nu exista pe original), nici alterari de succesiune a
cadrelor. In acest sens se va furniza o platforma software de scanare si indexare integrata nativ cu
echipamentele de scanare.
Platforma software trebuie sa contina minim urmatoarele functionalitati:

- Scanarea sa se realizeze Intr-o singura sesiune;

- Functie de preview;

- Indreptarea imaginilor, atat pentru fiecare imagine, dar si pentru intreaga lucrare;

- Lipirea de pagini n mod automat, dar si manual;

- Taierea §i separarea unei pagini scanate Tn mai multe imagini distincte, atdt manual, pentru

fiecare pagind sau pentru o lucrare Tn mod automat. Posibilitatea de a pastra imaginile sursa
(dupa procesare/taiere/separare In structura de imagini initiala;
- Definirea fluxurilor de digitizare si conversie 1n functie de tipul de document scanat;
- Crearea de profile.
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5.9.11 Statie de monitorizare a calititii aerului

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . K
. de Loc de livrare s cerinte cerinte garantie/
-Itate solicitata . i
masura functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
1 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizarilor de conform
Teleorman, prestiri servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativd si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen 1n cadrul caruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
titlu accesoriu conform Planului de livrare.

** Specificatiile tehnice si /sau cerintele functionale minime sunt urmitoarele:

Statia de monitorizare a calitdtii aerului este o solutie eficientd si accesibila pentru colectarea datelor
esentiale privind poluarea aerului. Integrarea acesteia cu Portalul web de servicii eletronice permite
informarea transparenta si n timp real a cetatenilor, contribuind la cresterea constientizarii si la
promovarea unui mediu mai sanatos.

Statia de monitorizare a calitatii aerului va fi un dispozitiv compact si eficient, special conceput
pentru a masura temperatura, umiditatea relativa, compusii organici relative, formaldehida, ozon,
particule fine PM1, PM2.5, PM10, dioxid de carbon si nivelul de zgomot in timp real.
Caracteristici Tehnice:
- Senzori Integrati:
o Temperatura: minim -40 C maxim 85 C, cu rezolutie de 0,5 C si precizie de 1 C
o Umiditate: minim 0% RH maxim 100% RH, cu rezolutie de 1% RH si precizie de
+2%:;
o PMI: minim 0 pg/m* maxim 1000 pg/m?3, cu rezolutie de 1 pg/m? si precizie de
+15%;
o PM2.5: minim 0 pg/m? maxim 1000 pg/m?, cu rezolutie de 1 pg/m? si precizie de
+15%;
o PMI10: minim 0 pg/m?® maxim 1000 pg/m?, cu rezolutie de 1 pg/m? si precizie de
+15%;
o Formaldehida: minim 0 ppm maxim 5 ppm, cu rezolutie de 10ppb si precizie de
+5%:;
Ozon: minim 0 ppm maxim 10 ppm, cu rezolutie de 10ppb si precizie de +5%;
Dioxid de carbon: minim 400 ppm maxim 5000 ppm, cu rezolutie de 1 ppm si
precizie de +5%;
Compusi volatili: minim 10 ppm® maxim 1000 ppm?, cu precizie de £15%;
Nivel de zgomot: minim 30dB maxim 130 dB, cu rezolutie de 1 dB si precizie de
+10%.
—  Conectivitate:
o Wi-Fi: Compatibil cu standardele 802.11b/g/n.
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o Interfata Web: Pentru configurare si calibrare.
— Alimentare: dispozitivul se va livra cu adaptor DC.
—  Conditii de Operare:
o Temperatura: -12°C pana la +65°C.
o Umiditate: 0% — 100% RH .
o Memorie interna pentru stocarea datelor in caz de intrerupere a conexiunii.

- Transmisia Datelor: datele sunt transmise in timp real catre portalul web prin conexiune Wi-
Fi.

— Integrarea cu Portalul Web se va realiza prin API cu scopul de afisare a informatiilor privind
evolutia nivelurilor parametrilor masurati si utilizarea culorilor standardizate pentru a indica
rapid nivelul calitatii aerului.

- Posibilitatea pentru cetatenii cu un cont active in Portalul de servicii electronice de a primi
alerte prin e-mail sau SMS la depdsirea anumitor praguri.

Statia de monitorizare a calitatii aerului va fi certificatd CE si omologatd de un organism acreditat
conform standardului ISO 17025.

5.10 Cerinte produse software

5.10.1 Platforma de dezvoltare si administrare aplicatii web (LCAP)

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . .
. de Loc de livrare s cerinte cerinte garantie/
-Itate solicitata
masura functionale functionale termen de
minime extinse valabilitate
1 2 8 4 5 6 7
1 Buc. Primaria Comuna Conform “Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizarilor de conform
Teleorman, prestari servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativd si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen in cadrul cdruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
titlu accesoriu conform Planului de livrare.

** Specificatiile tehnice si /sau cerintele functionale minime sunt urmaitoarele:

Portalul web de servicii de electronice si modulele functionale nominalizate in capitolele 5.3.3-
5.3.8 din prezentul document se vor implementa pe baza unei platforme de dezvoltare aplicatii web
din categoria Enterprise Low-Code Application Platform (LCAP).

Platforma LCAP trebuie sa fie un produs matur. Ofertantii vor demonstra maturitatea produsului
ofertat prin indeplinirea tuturor urmatoarelor conditii:

a. existenta referintelor publice privind produsul ofertat pe website-ul producatorului din care
sa rezulte trecerea prin mai multe iteratii/versiuni prin care s-au Imbunatatit functionalitatile
si performanta in cel putin ultimii 3 ani;

b. existenta unui roadmap publicat de producator privind dezvoltarea produsului;

c. recomanddri din partea a cel putin 5 beneficiari finali din care sd rezulte furnizarea
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produsului ofertat si dezvoltarea cu succes de aplicatii web pe baza acestuia;
d. existenta unui portal al comunitatii cu mii de utilizatori activi, ce include documentatie
tehnica de produs, resurse de formare si bune practici, precum si un forum pentru depanare;
e. inregistrarea produsului ofertat in Registrul national al programelor pentru calculator;
Platforma LCAP trebuie sa ofere un mediu unificat integrat de dezvoltare (Integrated Development
Environament) care sa sprijine atat dezvoltarea no-code, cat si low-code, asigurand o experienta
fara intreruperi pentru dezvoltatorii de toate nivelurile de expertiza. Acest mediu trebuie sa permita
colaborarea in timp real si In cadrul sdu sa ofere o interfata de tip drag-and-drop pentru dezvoltarea
no-code si un editor de cod pentru dezvoltarea low-code, dispunand in acest sens de urmatoarele
categorii de functionalitati:
Managementul rolurilor
Managementul permisiunilor
Managementul utilizatorilor
Interfatare API si administrare
Automatizare
Fluxuri de lucru
Functii predefinite
Managementul entitatilor
Managementul meniurilor
Managementul paginilor
Managementul formularelor
Managementul listelor
. Managementul functiilor de chatbot
Functlonahtatlle de managementul rolurilor trebuie sa includa:
a. Adaugarea, editarea sau stergerea rolurilor;
b. Configurarea rolurilor pentru restrictionarea accesului la nivel de pagina, componenta,
actiune, flux de lucru sau entitate;
Functionalitatile de managementul permisiunilor trebuie sd asigure definirea schemei de permisiuni
astfel:
a. Configurarea permisiunilor la nivel de pagina (de acces sau de editare) in functie de rol;
b. Configurarea permisiunilor la nivel de entitate, determinand astfel operatiunile disponibile
utilizatorului prin interfatd, cum ar fi Creare, Citire, Actualizare sau Stergere;
c. Configurarea permisiunilor la nivel de modul pentru a restrictiona accesul sau pentru a
acorda optiuni de editare rolurilor;
d. Configurarea permisiunilor la nivel de actiuni si butoane, astfel incat acestea sa fie
disponibile doar pentru anumite roluri;
e. Configurarea permisiunilor la nivel de cautare prin stabilirea de reguli care sd restrictioneze
afisarea rezultatelor in functie de roluri;
f. Configurarea permisiunilor de utilizare a resurselor API.
Functionalitatile de managementul utilizatorilor trebuie sa includa:
a. Crearea utilizatorilor si asocierea acestora la cel putin un rol;
b. Modificarea utilizatorilor, acordarea sau revocarea rolurilor;
C. Stergerea utilizatorilor.
Functionalitatile de interfatare API trebuie sa includa:
a. Crearea de interfete REST API;
b. Crearea metodelor API (GET, POST, PUT, DELETE) pentru executia logicii (actiunilor) la
nivel de server sau pentru preluarea datelor;
c. Securizarea API-urilor prin chei API si token web JSON;

ITARTTS@meac o
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d. Mecanisme de partajare a resurselor restrictionate ale unei pagini web dintr-un alt domeniu
aplicativ.

Functionalitatile de automatizare trebuie sa includa:

a. Posibilitatea programarii executiei automate de joburi/actiuni, periodic la anumite
momente/intervale (declansatoare de timp, declansatoare de interval) sau cand are loc un
eveniment (la lansarea/inchiderea aplicatiei, la inceputul/sfarsitul fiecarei solicitari);

b. Programarea executiei automate a urmatoarelor job-uri/actiuni:

I.  rulare interogari SQL;
ii.  rulare executabile;
iii.  rulare scripturi;
iv. postarea de date;
V. transmiterea de e-mailuri;
Functionalitatile asociate fluxurilor de lucru trebuie sa includa:

a. Posibilitatea definirii unei liste de actiuni, ce trebuie efectuate intr-o anumita succesiune,
care poate include o logica conditionata;

b. Posibilitatea definirii fluxurilor de lucru prin utilizarea a cel putin urmatoarelor elemente
BPMN: eveniment de start, eveniment de stop, activitati, poarta de decizie (XOR);

c. Posibilitatea testarii fluxurilor de lucru prin rularea acestora si indicarea erorilor prin mesaje
de eroare;

d. Posibilitatea clonarii fluxurilor de lucru cu logica similara si editarea acestora in scopul
crearii unui flux nou;

e. Posibilitatea adaugarii activitatilor in fluxul de lucru prin intermediul functiilor predefinite
(secvente de cod) cu variabile/parametrii de intrare si de iesire.

Platforma va dispune de urmatoarele functii predefinite:
e Adaugarea unei casete de verificare (checkbox) prin care sd se afiseze/ascundd un camp
dinamic in urma verificarii conditiei adevarat/fals;
Adaugarea unui selector de datd si ora;
Adaugarea unui camp derulant (dropdown);
Adaugarea unui camp de tip text;
Adaugarea de elemente de tip optiuni multiple (multiple choice) cu casete de verificare
(checkboxes);
e Adaugarea de elemente de tip optiuni multiple (multiple choice) cu campuri derulante

(dropdown);

e Adaugarea de elemente de tip optiuni multiple (multiple choice) cu butoane de optiune
(radio button);

Adaugarea unei casete de text pentru introducerea unui numar;
Adaugarea unui element de tip glisor (slider);

Adaugarea de text static;

Incarcarea unui cAmp dinamic dintr-un JSON;

Transmitere email catre unul sau mai multi recipienti;
Transmitere email cu fisier atasat

Crearea unei entitati noi;

Crearea unui obiect JSON;

Crearea unei pagini noi;

Crearea unui portal nou;

Crearea unui rol;

Crearea unui thumbnail;

Adaugarea, stergerea, vizualizarea sursei de date;
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Afisare mesaje (de eroare, de confirmare, etc.);
Descarcare fisier;
Executare cod Javascript;
Adaugare modul la o pagina;
Criptare/decriptare date AES si RSA;
Modificarea permisiunilor pentru foldere;
Autorizarea utilizatorilor;
Inchidere formulare pop-up;
Inchidere ferestre pop-up;
Conversia datelor HTML in Microsoft Word;
Copiere fisier intr-un alt folder;
Stergere entitate, fisier, folder, modul, pagina, portal, rol, utilizator;
Executare lista de actiuni;
Generare cod de bare;
Generare PDF din sablon HTML;
Imbinare (merge) fisiere PDF;
Injectarea unei imagini in PDF;
Generare credentiale;
Interogare date in sursa de date;
Creare folder nou;
Conversia unei liste de entitdti In format CSV si/sau Excel;
Conversia n format Excel a unei liste de rezultate obtinute printr-o cautare (query) in baza
de date;
Incarcare lista de entititi din continutul unui fisier CSV, XLSX, JSON, precum si dintr-o
interogare SQL;
Incarcare continut dintr-un modul HTML;
Incircare pagina in contextul de executie;
Incarcare portal in contextul de executie;
Creare arhiva de fisiere specificate;
Dezarhivare fisiere dintr-o arhiva;
Parsare valori multiple din aceeasi sursa;
Parsare JSON pentru extragerea valorilor parametrilor;
Parsare XML pentru extragerea valorilor parametrilor;
Redirectionarea utilizatorului céitre o altd pagind din portal sau catre un URL, dupa
transmiterea unui formular;
Rulare SQL Query
Actualizare modul, pagina, portal, rol, profil utilizator, nume utilizator;
Incarcare fisier(e) pe un FTP;
Validare utilizator/parola;
e (nregistrare utilizator;
Functionalitatile de managementul entitdtilor trebuie sd includa:
a. Adaugarea, editarea, stergerea si vizualizarea entitatilor;
b. La crearea unei entitati trebuie:
I.  sd se genereze automat tabelele in baza de date, cu chei index pe baza relatiilor
definite cu alte entitati;
li.  sdse genereze o pagina ce va apare in meniul principal al aplicatiei, existand totusi
posibilitatea dezactivarii afisarii paginii entitatii in meniul principal (fiind accesata
de exemplu la completarea unui formular); Pagina trebuie sa poata fi definitd ca o
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pagina de nivel superior sau ca un copil al unei pagini existente;
lii. sd se genereze un formular pentru introducerea datelor cu campuri bazate pe
proprietatile definite la crearea entitatii;
Iv.  sdse poata genera o lista de valori pentru a afisa inregistrarile asociate entitatii;
V.  sase poata defini o sursa de date pentru entitate;
Vi.  sa se genereze automat butoane in interfata prin care sa se ofere posibilitatea de a
crea, edita, sterge si vizualiza inregistrarile;
vii.  sdse poata defini functii predefinite care sa fie utilizate pentru operatiuni de creare,
stergere, actualizare partiald, actualizare si citire;
viil.  sa se poata defini/utiliza API-uri pentru crearea, preluarea, actualizarea si stergerea
inregistrarilor;
IX.  sdse poatd genera un tablou de bord vizual in care sa se defineasca KPI-uri pe baza
datelor din entitate;
Reprezentarea vizuala a relatiei dintre entitati;
Posibilitatea definirii relatiilor dintre entitati;
Configurarea permisiunilor pentru restrictionarea accesului la nivel de entitate: vizualizare,
adaugare, editare, stergere;

Functionalitatile de managementul meniurilor trebuie sa includa:

a.
b.
C.

Posibilitate gruparii paginilor pentru crearea de sub-meniuri;
Posibilitatea organizarii meniului prin functii de tip drag-and-drop a paginilor definite;
Posibilitatea organizarii meniului pentru diferite profiluri de utilizator;

Functionalitatile de managementul paginilor trebuie s includa:

a.

©T o0 o

Posibilitatea restrictiondrii accesului la nivel de pagina in functie de rol: vizualizare,
adaugare pagind, editare proprietdti pagind, mutare pagind si stergere pagind ;
Posibilitatea definirii ca pagind copil a unei pagini parinte;

Posibilitate definirii de cuvinte cheie pentru o pagina;

Posibilitatea publicarii programate (sau scoaterii din publicare) la o anumita data si ord;
Afisarea paginii in meniul principal, existand totusi posibilitatea dezactivarii afisarii ( fiind
accesata de exemplu la completarea unui formular).

Posibilitatea asezarii continutului, in fiecare pagina, prin componente de tip HTML (text),
formulare, liste si tab-uri;

Functionalitatile de managementul formularelor trebuie sa includa:

a.
b.
C.

Posibilitatea definirii unui formular pe oricare pagina in vederea colectarii de date;
Definirea de formulare cu urmatoarele tipuri de campuri:
Casetd de text — permite introducerea de continut de tip text pe o singurd linie sau pe mai
multe, permitand conditionarea numarului de caractere sau introducerea unei validari
personalizate;
Numar intreg;
Email — permite introducerea de continut de tip text. Valideaza continutul pentru a fi o adresa
de email valida.
Telefon - permite introducerea de continut de tip text sub forma de numar de telefon in
formatul definit de standardul international E.164. Permite realizarea automata a preselectiei
prefixului in functie de tara;
Caseta de text cu editor WYSIWYG - permite introducerea de continut de tip text si
formatarea acestuia prin urmatoarele optiuni:
I.  Alegerea stilului caracterelor: bold, italic, subliniat, superscript, subscript;
Ii.  Alegerea dimensiunii caracterelor;
lii.  Alegerea de liste numerotate automat sau cu bullet-uri;
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iv.  Alegerea spatierii intre randuri;
V.  Alegerea alinierii textului la stAnga, la centru, la dreapta;

h. Text static — permite afisarea de informatii ce nu pot modificate de catre utilizator, cum ar
fi mesaje de informare sau mesaje de ajutor. Permite formatarea/stilizarea textului;

i. Dropdown - permite alegerea unei optiuni dintr-o lista predefinita sau dinamica;

J. Dropdown cu autocompletare - permite alegerea unei optiuni dintr-o lista predefinita sau
dinamica, permitand filtrarea listei de optiuni pe masura de textul este introdus;

k. Dropdown cu casete de verificare - permite alegerea unei optiuni dintr-o lista predefinita
sau dinamica, prin bifarea acesteia;

I.  Alegere multipla cu casete de verificare - permite alegerea uneia sau mai multor optiuni
dintr-o lista predefinita sau dinamica.

m. Casete cu butoane de optiune (radio button) - permite alegerea unei optiuni dintr-o lista
predefinita sau dinamica de tip radio button;

n. Caseta de data si ord — permite alegerea unei date si ore sau a unui interval de date sau date
si ore. Formatul afisat trebuie sa se poata configura, putdndu-se dezactiva date din viitor
sau din trecut, precum si personalizarea in functie de criterii dinamice;

0. Caseta de Incarcare a unui singur fisier - Permite incarcarea unui fisier, cu o extensie ce se
valideaza printr-o listd de extensii valide (sigure), configurabile. Permite limitarea
dimensiunii unui document care poate fi incarcat. Asigurd gestionarea fisierelor duplicate
prin suprascriere sau redenumire;

p. Caseta de Incircare fisiere multiple - Permite incircarea mai multor fisiere, cu extensii ce
se valideaza printr-o listd de extensii valide (sigure), configurabile. Permite limitarea
dimensiunii unui document care poate fi incarcat. Asigurd gestionarea fisierelor duplicate
prin suprascriere sau redenumire;

g. Parola/Confirmare parold - permite introducerea parolelor. Parolele nu sunt vizibile la
tastare si sunt criptate.

r. Valuta - Permite introducerea de sume de bani prin configurarea: monedei, definirea pozitia
insemnului distinctiv la monedei, definirea separatorului de zecimale, definirea
separatorului de mii;

S. Posibilitatea definirii directiei etichetelor pentru fiecare camp (sus, stanga, dreapta);

Posibilitatea adaugarii de instructiuni de completare pentru fiecare cadmp;

u. Posibilitatea definirii de validatori personalizati pentru orice camp. Aplicatia va dispune de
urmatorii validatori predefiniti:
I.  Numar intreg;
ii.  Numar intreg pozitiv;
iii.  Email;
iv. Dat3;
v.  Obligatoriu;
v. Posibilitatea conditionarii validatorilor in functie de alte cAmpuri pentru a putea permite
crearea logicii afisarii sau validarii campurilor unui formular;
Ww. Generarea listei de optiuni pentru campurile cu alegere multipld de tip dropdown sau cu
casete de verificare, trebuie sa se poata realiza prin:
i.  Lista statica de forma cheie/valoare;
Il.  Interogari ale bazei de date prin care se aduc datele;
iii.  API ce returneaza format JSON;
X. Posibilitatea de a construi formulare dinamice prin utilizarea de expresii de legatura, care
pot controla afisarea sau activarea campurilor.
Functionalitatile de managementul listelor trebuie sd includa:

:—l‘
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I.  Posibilitatea definirii afisarii listelor de date, sub forma tabelara, din urmatoarele surse de
date: formulare, tabele din baza de date, interogari SQL si solicitari JSON de la un API;
ii.  Posibilitatea adaugarii de noi surse de date;
iii.  Permite definirea pentru fiecare coloana a functionalitatilor de filtrare, ordonare, sortare si
cautare;
Functionalitatile de management al functiilor de chatbot trebuie s includa:

a. mecanisme de inteligentd artificiald care sd permitd interactiunea naturald a actorilor
aplicatiilor web implementate;

b. motor NLU multi-language care sa identifice intentiile utilizatorului, sentimentele si
entitatile de sistem;

C. posibilitatea antrenarii asistentului inteligent pentru a raspunde la intrebari simple sau
complexe, atat cu fraze introduse manual, dar si prin integrarea cu surse de date din
aplicatiile implementate;

d. posibilitatea configurarii trimiterii de notificari;

e. generarea de rapoarte avansate in format PDF, MS Word sau Excel. Sa asigure un generator
PDF incorporat;

f. asistarea utilizatorilor in completarea unor documente;

g. detectarea intentiei utilizatorului;

h. extragerea automata a entitatilor;

i. motor NLP cu suport pentru limba romana;

J. colectarea de date din informatiile introduse de utilizator, din actiuni si din aplicatii;

k. utilizarea datelor colectate pentru a oferi raspunsuri contextuale;

I. filtrarea conversatiilor.

m. functionalitati built-in de OCR

N. Suport nativ In limba romanad, cu diacritice

0. Configurarea de fluxuri conversationale ( fara scriere de cod)

p. configurarea comportamentului chatbotului in cazul in care acesta nu intelege cerinta

utilizatorului;

g. monitorizarea calitatii modelului de antrenament;

r. stocarea istoricului de conversatii.
Continutul aplicatiilor dezvoltate pe platforma LCAP va fi introdus si afisat in format Unicod (UTF-
8) — lucru care va permite afisarea concomitenta a textelor in caractere latine (inclusiv diacriticele
romanesti).
Din punctul de vedere al licentierii, Platforma de dezvoltare si administrare aplicatii web (LCAP)
trebuie sa acopere un numar nelimitat de utilizatori, pentru toate instantele de server web necesare
respectarii cerintelor de arhitecturd a sistemului (i.e. separarea intre mediul de back-office si cel de
front-office, clusterizarea serverelor de aplicatie, compatibilitatea cu celelalte componente software
ale arhitecturii PISE) si cerintelor de performanta.
Licentierea platformei LCAP va asigura un drept de utilizare perpetuu pentru beneficiar si nu va
impune limite privind numarul de utilizatori ce vor accesa aplicatiile web devoltate pe aceasta, In
mod autentificat sau neautentificat.
Produsul va beneficia de suport tehnic, acoperind dreptul beneficiarului de a face update—uri precum
si access direct la site-ul producatorului pentru a deschide direct cazuri de suport cu acesta.
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5.10.2 Aplicatie software de managementul documentelor si registratura

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . K
. de Loc de livrare s cerinte cerinte garantie/
-Itate solicitata . i
masura functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
1 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizarilor de conform
Teleorman, prestiri servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativd si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen 1n cadrul caruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
titlu accesoriu conform Planului de livrare.

** Specificatiile tehnice si /sau cerintele functionale minime sunt urmitoarele:

5.10.2.1. Cerinte generale

Aplicatia software de managementull documentelor si registratura va fi bazata pe o solutie ,,Low
code/No code”, introdusa in circuitul comercial de cel putin 3 ani. Nu se accepta dezvoltari, ci doar
configurari sau personalizdri, pentru a se asigura implementarea solutiei prin utilizarea unei
metodologii de tip prototip evolutiv, oferind astfel utilizatorilor o imagine concretd asupra modului
de gestionare a documentelor si a metadatelor asociate, a versiunilor acestora, precum si a fluxurilor
de lucru cu documente.

Aplicatia va asigura gestionarea documentelor si a metadatelor asociate, a versiunilor acestora, a
sistem informatizat si circulatia electronicd a documentelor in cadrul acesteia.

Aplicatia va asigura inregistrarea, scanarea §i stocarea in forma electronica a oricarui document,
alaturi atributele, metadatele si datele descriptive conexe, care sd ajute la o rapidd organizare si
regasire ulterioard a informatiei;

Aplicatia va asigura trasabilitatea circuitului documentelor in cadrul institutiei, punand la dispozitie
instrumente prin care sa asigure in orice moment vizualizarea traseului documentelor, utilizatorul
la care se afla documentul, starea asociata etc..

Aplicatia va asigura automatizarea proceselor de lucru existente in cadrul institutiei prin
implementarea de fluxuri de lucru electronice.

Aplicatia software de management al documentelor trebuie sa fie o solutie complet integrata,
scalabila, deschisa si extensibild, pentru asigurarea interoperabilitatii cu alte aplicatii/sisteme
informatice, atit prin API cat si prin interfete si/sau conectori dedicati.

5.10.2.2. Cerinte privind tipurile de utilizatori

Aplicatia software de managementul documentelor si registraturd va fi implementata astfel incat sa
asigure utilizarea de catre urmatoarele categorii de utilizatori:
a. Utilizatori standard (ce vor utiliza clienti web si clienti mobili) —10;
b. Utilizatori avansati (ce vor utiliza clienti desktop) — personal responsabil de primirea si
inregistrarea documentelor: minim 1
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c. Utilizatori de tip administrator — specialisti IT: minim 1

Utilizatorii avansati vor dispune de toate functionalitatile oferite de Aplicatia software de

managementul documentelor si registratura, accesibile la nivelul utilizatorului.

Utilizatorii standard vor dispune de toate functionalititile oferite de Aplicatia software de

managementul documentelor si registratura, mai putin cele referitoare la scanare.

Utilizatorii de tip administrator vor dispune de toate functionalitatile oferite de Aplicatia software

de managementul documentelor si registratura si, in plus, vor putea efectua urmatoarele actiuni:

configurarea functiilor, a serviciilor si a meniurilor platformei;

configurarea depozitelor de documente si a registrelor;

definirea fluxurilor;

configurarea integrarii cu solutii de management a utilizatorilor si accesului;

gestionarea locatiilor de stocare a documentelor, a tipurilor de obiecte, cheilor de criptare,

precum si definirea si gestionarea profilurilor de backup ale solutiei, vizualizarea si editarea

fisierelor de configurare, instalarea si managementul componentelor solutiei;

f. configurarea directoarelor de retea monitorizate pentru declansarea automata a unor fluxuri
de lucru ori de cate ori se importa un fisier;

g. configurarea interfatarii cu server de email pentru transmiterea mesajelor generate de
aplicatie;

h. configurarea conturilor de email monitorizate pentru declansarea automata a unor fluxuri de
lucru ori de cate ori se importa un fisier;

i. configurarea interfatdrii prin servicii web de tip REST cu alte aplicatii informatice, in
vederea facilitarii accesului la documentele stocate precum si pentru preluarea
documentelor care trebuie stocate;

®o0ow

J. configurarea task-urilor pre-programate care trebuie declansate le momente de timp pre-
fixate;

k. monitorizarea conexiunii intre diferitele componente ale solutiei;

I.  monitorizarea tuturor operatiilor si evenimentelor din solutie;

M. monitorizarea mesajelor legate erori survenite si/sau de blocarea unor fluxuri (de exemplu

datoritd unor erori de concepere a acestora in faza de proiectare);

5.10.2.3. Cerinte privind accesul si interfata platformei

Aplicatia trebuie sd asigure accesul utilizatorilor la functionalitati, in functie de rol si locatie, prin
intermediul mai multor tipuri de clienti dedicati, dupd cum urmeaza:

a. Client de tip Web;

b. Client de tip mobil;

c. Client de tip desktop (rich-client).
Accesarea platformei de cétre utilizatorii standard ce utilizeaza client de tip web, se va realiza prin
intermediul unui browser web, fard a fi necesara instalarea pe statia de lucru de utilitare sau plugin-
uri. Browser-ele web prin care se va realiza accesarea vor fi Chrome, Edge, Firefox, Safari,
compatibile cu standardele HTMLS, CSS si JavaScript;
Accesarea platformei de cétre utilizatorii standard ce utilizeaza client de tip mobil, se va realiza
printr-o aplicatie mobila, care sa permita gestionarea activitatilor si a documentelor prin intermediul
unui dispozitiv mobil de tip telefon inteligent sau tableta.
Aplicatia mobila trebuie sa fie disponibila pentru descarcare din magazinele Google si Apple.
Prin intermediul aplicatiei mobile, utilizatorii vor avea acces la cel putin urmatoarele functionalitati:

a. Adaugare/modificare/stergere directoare noi;

b. Adaugare/modificare/stergere fisiere;

c. Incarcare versiuni noi de documente;
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d. Vizualizare fisiere;

e. Adaugarea de notite de margine generale, personale si permanente atat la nivel de folder
cat si la nivel de document;

f. Formulare electronice;

g. Captura de date si arhivarea documentelor on-the-go;

h. Optiuni de cautare si afisare a informatiei;

l.

Initierea si implicarea in fluxuri de lucru.

Prin intermediul aplicatiei mobile, utilizatorii vor avea posibilitatea de a participa activ pe fluxurile
de lucru cu documente si informatii, utilizand cel putin functionalitati de tipul: pornire flux de lucru,
transmitere documente pe fluxurile de lucru spre aprobare/informare, delegare fluxuri, fluxuri de
lucru bazate pe formulare electronice.

Prin intermediul aplicatiei mobile, utilizatorii vor putea efectua cautari si vor putea salva cautarile
favorite.

Accesarea platformei de catre utilizatorii avansati ce utilizeaza client de tip Desktop, se va realiza
prin intermediul unei aplicatii de tip “rich client” ce se va instala pe statiile de lucru ale acestora.
Pentru asigurarea unui acces centralizat si controlat, Aplicatia va asigura identificarea fiecarui
utilizator in sistem prin utilizarea de conturi unice si personalizate de acces.

in functie de autorizarea conferita utilizatorului, acesta va avea acces doar la documentele, fluxurile,
registrele si functionalitatile platformei, in conformitate cu drepturile de acces stabilite, in raport cu
rolul si locul din organizatie;

Interfata platformei prezentata utilizatorului va fi in limba roméana, inclusiv meniurile platformei si
mesajele de eroare;

Interfata platformei trebuie sa prezinte informatiile prin utilizarea de meniuri, sub-meniuri si
meniuri contextuale.

Aplicatia trebuie sa permitd utilizatorului modificarea si personalizarea modului de afisare, a
schemelor de culoare, a casetelor de dialog, precum si configurarea accesului rapid la functii sau
ascunderea acestora.

Aplicatia trebuie sa permitd utilizatorului configurarea afisarii sarcinilor active dupa diverse critertii,
precum ordonare ascendenta/descendenta, tipul sarcinii, termene limita, etc.

Aplicatia trebuie sd permita utilizatorului configurarea zonei de afisare a sarcinilor de lucru prin
posibilitatea de definire a unor profile de vizualizare care sd sectioneze ecranul astfel incat
utilizatorul sd aibd acces la toate zonele necesare pentru desfasurarea activitatii in mod centralizat
— In urma definirii acestor profile de vizualizare va avea acces minim la lista de sarcini active,
formularul atasat fluxului de lucru si structura de directoare asociatd sarcinii.

Interfata grafica a platformei trebuie sa fie dinamica, in sensul adaugarii sau ascunderii automate a
datelor si functionalitatilor la care un utilizator/grup de utilizatori are/nu are acces;

Interfata grafica a platformei trebuie sd asigure utilizatorului facilitati avansate de vizualizare a
documentelor de tip imagine: scalarea imaginii, incadrare pe Indltime, incadrare pe latime, full-
screen, marire imagine in functie de procent, previzualizare document, rotire pagina etc.;
Campurile din interfata platformei vor asigura introducerea si afisarea textului in format Unicode
(UTF-8) — lucru care va permite afisarea textelor in caractere latine (inclusiv diacriticele romanesti).

5.10.2.4. Cerinte privind organizarea, incarcarea si ciutarea documentelor

Aplicatia trebuie sd permita definirea unei structuri arborescente pentru depozitele de documente
electronice (arhive), organizata pe directoare si sub-directoare, pre-configurate sau generate
dinamic 1n functie de metadatele asociate documentelor.
Aplicatia nu trebuie sa limiteze tipul de format de fisier ce poate fi arhivat/stocat, fiind permise atat
fisierele de tip text, imagine, cat si orice alt tip de fisier;
Aplicatia trebuie sa dispund de un motor de recunoastere optica a caracterelor prin care se va realiza
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extragerea automatd a textului din documentele electronice (inclusiv pentru fisiere de tip imagine),
pentru a facilita cautarea avansata de tip full-text in toate documentele din depozit (pentru care
exista drepturile de acces relevante).
Aplicatia nu va limita posibilitatea de addugare a metadatelor pe documente in functie de tipul de
document/fisier.
Aplicatia trebuie sa dispuna de functionalitatea de anulare (Undo) a urmatoarelor actiuni efectuate
in interfata asupra dosarelor si/sau documentelor: mutare dosar/document, stergere dosar/document,
utilizare ca referintd dosar/document, editarea metadatelor la nivel de dosar/folder;
Aplicatia trebuie sa dispund de mecanisme de sincronizare a documentelor si metadatelor asociate
din depozit cu un sistem extern de fisiere de date (file-system);
Aplicatia trebuie sa permita desfasurarea activitatilor de cautare la nivelul intregului depozit de
documente, sau la nivelul unor zone restranse din acesta, in functie de drepturile de acces ale
utilizatorului si de necesitatile acestuia de cdutare;
Aplicatia trebuie sd permitd ordonarea elementelor din structura de organizare a depozitului in
functie de mai multe criterii: sortare manuald, alfabetica crescatoare sau descrescdtoare, in functie
de data arhivarii etc;
Aplicatia trebuie sa asigure trasabilitatea modificarilor efectuate pe documente prin jurnalizarea
actiunilor realizate de utilizator 1n acest sens.
Aplicatia trebuie sd permita afisarea unui document in mai multe locatii din depozit prin crearea de
referinte sau copii ale acestuia.
Aplicatia trebuie sa puna la dispozitie un mecanism de cautare complex care sa permita identificarea
rapida si facild a informatiei pe baza unor criterii multiple si a unor optiuni de cdutare avansata, in
toate depozitele de documente electronice in care utilizatorul detine dreptul de a cautd documente.
Aplicatia trebuie sd permitd realizarea cautarilor in functie de metadate, comentarii, versiuni,
adnotari asupra documentelor, precum si cautare in continutul documentelor;
Aplicatia trebuie sa asigure facilitati avansate de cautare full-text in toate documentele din depozit
(pentru care existd drepturile de acces relevante) utilizdnd operatori logici, functii de
autocompletare in baza caracterelor deja introduse, auto-corectie a termenilor in cazul in care
acestia au fost introdusi gresit, optiunea de evidentiere a termenilor cautati, posibilitatea de
excludere a unor termeni de cdutare etc.
Aplicatia va pune la dispozitie functionalitdti de listare a celor mai recente cautdri, precum si
optiunea de cautdri preferate.
Aplicatia trebuie sa permitd salvarea de profile de cautare si definirea de cautdri personalizate;
Rezultatele cautarilor vor putea fi rafinate prin filtrari si ordondri suplimentare;
Aplicatia trebuie sa asigure limitarea aparitiei duplicatelor in cadrul depozitului verificand astfel,
automat, la fiecare incarcare, nu doar denumirea noului fisier, ci si continutul acestuia (CRC sau
similar). In cazul detectirii duplicatelor, Aplicatia va notifica utilizatorul si ii va oferi posibilitatea
de a realiza referinta catre un obiect existent in depozit.
al volumelor mari de documente in depozite, asigurand cel putin urmatoarele functionalitati:
a. Incarcarea documentelor in depozite in locatiile corespunzitoare, asigurand totodata
atasarea metadatelor din fisierele cu metadescriptorii asociati;
b. Monitorizarea unuia sau mai multor directoare in vederea detectarii unui flux de
date;
C. Sa permita ca structura de stocare sa fie definita in functie de anumite metadate ale
documentelor, dar sa asigure si posibilitate personalizarii structurii.
Aplicatia trebuie sd asigure transformarea in format electronic a documentelor in format letric,
precum si preluarea acestora direct in aplicatie prin integrarea cu dispozitive scanner ce dispun de
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drivere ISIS si/sau TWAIN.

Aplicatia trebuie sa asigure transformarea in format electronic a documentelor in format letric,
folosind echipamente de scanare de retea, asigurand preluarea automata a acestora in aplicatie prin
monitorizarea unui sistem de fisiere.

Aplicatia trebuie sd permitd unirea paginilor intr-un document electronic (Merge PDF) .

Aplicatia trebuie sa permitd Tmpartirea documentului electronic in pagini (Split PDF).

5.10.2.5. Cerinte privind inregistrarea documentelor

Aplicatia trebuie sd permitd transpunerea in forma electronicd a proceselor de registraturd si
secretariat din institutie, asigurand in acest sens cel putin urmatoarele functionalitati:

Aplicatia va permite definirea de noi registre de catre administratorul de sistem.

Generarea numerelor de inregistrare si alocarea datei si orei de Inregistrare se va realiza in mod
automat, la introducerea unui document in sistem, in conformitate cu regulile de registratura
specifice institutiei.

Aplicatia va permite inregistrarea documentelor de intrare, iesire si interne, precum si eliberarea
catre solicitant a unei reciPISE cu privire la preluarea si inregistrarea documentelor. Recipisa trebuie
sa fie configurabild si sa contind minim elemente precum numarul, data si ora inregistrarii, emitentul
si continutul pe scurt al documentului.

Aplicatia va permite utilizatorilor avansati ce utilizeaza client de tip Desktop sd incarce documente
in depozit si dacd nu dispun de conectivitate cu serverul — operare offline;

Aplicatia va asigura gestionarea tuturor tipurilor de documente de intrare/iesire/interne ale
institutiei, indiferent de forma de intrare/iesire: letric, electronic, e-mail, posta sau fax;

Aplicatia va permite identificarea informatiilor despre stadiul de rezolvare al unui document, avand
posibilitatea de a puncta 1n orice moment locul in care acesta a ajuns si starea acestuia.

Aplicatia va permite ca numerele de inregistrare sa fie personalizate in functie de specificul
institutiei si in conformitate cu regulile de registratura ale acesteia. Vor putea fi alocate sufixe si
prefixe configurabile, se vor putea aloca inclusiv plaje de numere, in functie de necesitaitile
autoritatii;

Aplicatia va permite configurarea fiecarui registru din punct de vedere al structurii — tip de coloane,
tipul de documente ce pot fi Inregistrate, precum si drepturile de acces pe care le pot avea utilizatorii
asupra acestuia. Exemple de coloane pentru registre: data nregistrarii, numarul, sursa, solicitant,
destinatar, unitate organizatorica competenta, etc.

Aplicatia va permite definirea drepturilor de editare/vizualizare de catre utilizatori/grupuri de
utilizatori, pentru fiecare registru.

Aplicatia va permite alocarea unuia sau mai multor numere de inregistrare unui document, in functie
de circuitul documentului in cadrul institutiei si in conformitate cu regulile de registratura.
Aplicatia va permite completarea registrelor manual sau automat, prin preluarea metadatelor
specifice din documentele nregistrate.

Aplicatia va impune atasarea fisierelor in format electronic la numere de inregistrare, precum si
atasarea automata a documentelor scanate in sistem la numarul de inregistrare aferent.

In vederea inregistririi, Aplicatia va asigura importul automat al documentelor, sub formi de
sarcini, direct dintr-unul sau mai multe conturi de email configurabile 1n aplicatie.

Aplicatia va asigura posibilitatea utilizatorilor, direct din interfata unui registru, sa distribuie
documente inregistrate (inclusiv cu metadatele aferente) cétre unitatile organizatorice din institutie.
Aplicatia va asigura posibilitatea configurdrii distribuirii automate a unor documente inregistrate
catre unitdtile organizatorice competente din institutie.

Aplicatia va asigura resetarea pentru fiecare registru (an, luna etc), cu salvarea valorilor care au fost
introduse anterior resetarii.
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Aplicatia va asigura jurnalizarea si generarea rapoartelor cu privire la activitatea de nregistrare a
documentelor.
Aplicatia va asigura accelerarea proceselor de scanare a documentelor in format letric in vederea
inregistrarii, asigurand cel putin urmatoarele functionalitati:
a. Sa permita tiparirea de etichete cu coduri de bare care sa fie aplicate pe documentele in
format letric, in sprijinul identificarii automate a acestora la scanare;
b. Sarecunoasca codurile de bare in momentul scanarii documentelor si sd asocieze automat
documentele la inregistrarile din registre fara necesitatea unei procesari manuale;
C. Sa asigure alaturarea 1n acelasi document a paginilor cu coduri de bare identice;
d. Sa asigure injectarea de coduri de bare pe documentele electronice la momentul
inregistrarii acestora.
Aplicatia trebuie sd permitd conexarea mai multor documente intr-un grup de documente
(dosar/colectie de documente).
Aplicatia trebuie sd permitd atasarea unor documente la un document din depozit (ex. addugarea
unor anexe la un contract).
Aplicatia trebuie sa permita implementarea Nomenclatorului Arhivistic al institutiei, astfel incat la
incarcarea unui document in depozit si selectarea tipului documentului, sd populeze automat
metadata referitoare la termenul de pastrare al respectivului document.

5.10.2.6. Cerinte privind lucrul colaborativ

Aplicatia trebuie sa asigure lucrul colaborativ pe documente prin mecanism de Check-in/Check-
out, cu blocarea la editare a documentului de catre alti utilizatori.
Aplicatia trebuie sd asigure controlul versiunilor pentru documente si trasabilitatea fiecarui
document in parte. Vor fi stocate 1n sistem versiunile pentru fiecare document dupa realizarea
modificarilor de catre utilizatorii cu drepturile de acces corespunzatoare.
Aplicatia trebuie sa asigure posibilitatea de a reveni la o versiune anterioara — ,,roll back”, precum
si posibilitatea de comparare a versiunilor.
Aplicatia trebuie sa asigure posibilitatea marcarii versiunilor blocate la stergere.
Aplicatia trebuie sa asigure inclusiv pastrarea de versiuni pentru metadatele asociate documentelor.
Aplicatia trebuie sa asigure utilizarea sabloanelor de documente si crearea de documente noi pe
baza acestor sabloane.
Aplicatia trebuie sd permitd utilizatorilor sa creeze alerte atat la nivel de folder cét si la nivel de
document prin configurarea urmatorilor parametri: denumire, prioritate, data, informatii,
utilizatori/grupuri de utilizatori care vor fi notificati.
Aplicatia trebuie sa asigure instrumente de lucru pentru utilizatori, ce vor facilita comunicarea
acestora prin mesaje si vor permite schimbul de fisiere, direct din interfata platformei.
Aplicatia trebuie sd asigure utilizatorilor un cadru integrat de colaborare pe documente si fluxuri de
lucru, prin posibilitatea schimbului de mesaje de colaborare pe document si pastrarea istoricului
acestei corespondente.
Pentru gestionarea informatiei din institutie, documentarea anumitor procese si gestionarea know-
how-ului institutional, Aplicatia va include urmatoarele functionalitati integrate de tip forum,
parametrizabile, care vor permite schimbul de informatii rapid intre utilizatori si va asigura
trasabilitatea si transparenta:

a. Definirea de cétre utilizatori a unor spatii de lucru de tipul: domenii sau subiecte de interes

general, etc;

b. Spatiile de lucru vor fi evidentiate vizual in interfata platformei;

c. La accesarea unui spatiu de lucru, utilizatorul va putea vizualiza lista de postari;.

d. Posibilitatea ca utilizatorii sa realizeze postdri care sa includa text, linkuri, imagini,
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documente;
e. Posibilitatea ca utilizatorii s posteze comentarii;
f. Posibilitatea utilizatorilor de a se abona la spatiile de lucru pentru a primi notificari cu
privire la noutati;
Aplicatia trebuie sa permita utilizatorilor cu drepturi corespunzitoare, crearea (configurarea) unor
comisii/echipe de lucru pentru un anumit document sau proiect, prin definirea utilizatorilor care vor
avea posibilitatea sa incarce documente si sa modifice/editeze documentele distribuite.

5.10.2.7. Cerinte privind fluxurile electronice

Fluxurile de lucru pre-configurate prezentate utilizatorului vor fi cele pentru care acesta are drept
de utilizare in conformitate cu rolul sdu in institutie.
Pentru implementarea proceselor aferente circulatiei documentelor, Aplicatia trebuie sa permita
utilizatorilor sa creeze fluxuri ad-hoc, prin stabilirea activitatilor asociate (avizare, aprobare,
semnare, etc.), definirea unuia sau mai multor participanti si a tranzitiilor dintre activitati. La
definirea unui astfel de flux se va putea stabili: tipul distributiei (secvential sau paralel), prioritatea,
participantii implicati (la nivel de utilizator sau grup), definirea de escaladari (termenul de
declansare, utilizatorul catre care se escaladeaza). Utilizatorul va putea sa salveze fluxul astfel
definit (ca sablon) pentru utilizarea ulterioara.
Aplicatia trebuie sa asigure posibilitatea monitorizarii fluxurilor de lucru prin vizualizarea datelor
relevante sub forma grafica (diagramad), tabelara si lista.
Aplicatia trebuie sa asigure afisarea diagramei fluxului de lucru, cu indicarea pozitiei documentului
in cadrul fluxului.
Aplicatia trebuie sa asigure afisarea sarcinilor primite de utilizatori prin intermediul fluxurilor de
lucru, precum si posibilitatea filtrarii sarcinilor dupa o perioada de timp selectata de utilizator.
Aplicatia trebuie sa asigure marcarea sarcinilor ca citite/necitite.
Aplicatia trebuie sa asigure posibilitatea unui utilizator de a redirectiona o sarcind de lucru catre un
alt utilizator.
Aplicatia trebuie sa asigure posibilitatea filtrarii listei sarcinilor de lucru, in functie de utilizatorii
implicati pe flux sau starea in care se gaseste fluxul de lucru: activ, finalizat, cu termen limita
depasit, etc.
Aplicatia trebuie sa asigure definirea si transmiterea alertelor si notificarilor in platforma cat si via
email catre utilizatorii participanti la flux, n functie de evenimentele de pe flux (activitate noua pe
flux, apropierea unui termen limitd, depasirea unui termen limita, etc). Utilizatorul va avea
posibilitatea de a accesa sarcina/evenimentul direct de pe email.
Aplicatia trebuie sa asigure posibilitatea repartizarii sarcinilor intre utilizatori si clasificarea
acestora pe nivele de prioritate.
Aplicatia trebuie sd asigure un mecanism de management al delegérilor pentru sarcinile asociate
fluxurilor de lucru. Fiecare utilizator va putea sa-si delege sarcinile catre unul sau catre multipli
utilizatori pe o anumita perioada de timp.
Aplicatia trebuie sa asigure escaladarea in functie de criterii flexibil predefinite, asigurand ca
minim:

a. escaladare in functie de tipul maxim normat pentru realizarea unui pas din flux;

b. escaladare in functie de timpul maxim normat pentru finalizarea derularii intregului flux;

c. escaladare graduala catre diferitele nivele de superiori ierarhici pentru la atingerea unor

praguri de intarziere predefinite.

Aplicatia trebuie sd asigure asignarea drepturilor de acces in mod diferentiat in ceea ce priveste
accesarea/utilizarea fluxurilor de lucru — de exemplu, un utilizator va avea acces doar la anumiti
pasi de flux.
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Aplicatia trebuie sa asigure managementul fluxurilor de lucru definite si va acorda posibilitatea ca
utilizatorii cu drept de acces in acest sens, sa realizeze modificari asupra fluxurilor de lucru de tipul:
versiondri, export, creare sau stergere sabloane de fluxuri de lucru.
Aplicatia trebuie sa asigure posibilitatea configurdrii preludrii in pasii de flux a documentelor si
metadatelor din alte aplicatii informatice.
Aplicatia trebuie sa asigure posibilitatea configurarii in pasii de flux a formularelor web (create prin
intermediului designer-ului inclus in aplicatie). Anumite campuri ale formularelor web vor fi
completate automat de catre aplicatie, iar altele vor fi completate de utilizatori.
Aplicatia trebuie sa permitd implementarea de mecanisme de distribuire automata a sarcinilor din
fluxurile de lucru catre utilizatorii dintr-un grup 1n functie de urmatoarele criterii:

a. Incircarea utilizatorilor

b. Round robin

c. Valori ale unor indecsi
Aplicatia trebuie sa permita utilizatorilor participanti la fluxurile de lucru sa intreprinda actiuni de
aprobare/respingere. In cazul respingerii, s oblige utilizatorul sa motiveze respingerea.

5.10.2.8. Cerinte privind semnarea electronici a documentelor

Aplicatia trebuie sa dispund de mecanisme de aplicare a semnaturii electronice calificate asupra
documentelor.

Aplicatia trebuie sa asigure posibilitatea marcarii pozitiei de aplicare a semndturii electronice
calificate.

Aplicatia nu va conditiona semnarea documentelor cu semndturd electronica calificatd prin
mecanisme de check-out/check-in.

Aplicatia trebuie sa permita ca un document ce se afla pe flux sd fie semnat multiplu cu diferite
certificate calificate (emise de furnizori de servicii de incredere diferiti), de catre utilizatori.

5.10.2.9. Cerinte privind transmiterea si exportul documentelor

Aplicatia trebuie sa asigure posibilitatea utilizatorilor de a genera referinte (shortcut-uri) ale
documentelor si directoarelor din depozit, pentru a facilita accesul controlat si temporar la
documente ce nu pot fi transmise prin email din motive diverse (de exemplu: dimensiune prea
mare).
Utilizatorii vor putea transmite referintele (shortcut-urile) documentelor si directoarelor din depozit,
prin email sau prin alte mijloace de comunicare electronicd, direct din interfata de acces a
platformei.
Referintele (shortcut-urile) generate de utilizatori pentru documentele si directoarele din depozit,
vor putea fi configurate de catre acestia pentru a se limita la un numar de descarcéri sau pentru o
anumita perioada de valabilitate.
Aplicatia trebuie sd asigure posibilitatea exportului documentelor dintr-un folder, direct din
interfata platformei, in format zip cu posibilitatea configurarea urmatorilor parametri: intervalul de
timp In care au fost incdrcate documentele, tipurile de documente, export structura directoare cu
documente, export doar documente, export doar structura de directoare, directoare fara documente,
versiuni documente, lista metadate.
Aplicatia trebuie sd permita utilizatorilor exportul unei colectii de documente din depozit, impreuna
cu toate atributele lor sau doar o parte din acestea, pentru a fi puse la dispozitia unei entitati terte,
prin care aceasta, direct dintr-un browser web, fard a fi nevoie de instalarea de programe de
calculator de tip utilitar sau plug-in, sd poata:

a. Vizualiza organizarea documentelor in structura de directoare stabilita la configurarea
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exportului;
b. Previzualiza documentele direct din browser;
Cauta documente dupa cuvinte din denumirea fisierului;
d. Descarca documentele.

o

5.10.2.10. Cerinte privind protectia datelor cu caracter personal

Din punct de vedere al alinierii si respectdrii cerintelor referitoare la protectia datelor cu caracter
personal, Aplicatia va asigura indeplinirea urmatoarelor cerinte minimale:

a. Sa permita definirea si utilizarea de metadate dedicate pentru datele cu caracter personal,
prin intermediul carora sa se marcheze existenta datelor cu caracter personal in
documente;

b. Sa puna la dispozitie o functie automatizata de export pentru documente si metadate
asociate, care sa permitd exportul datelor cu caracter personal in forma mascatd, cu
exceptia fisierelor de tip imagine (pentru care este necesara prelucrarea manuala);

C. Sa permita cautarea si filtrarea datelor cu caracter personal;

d. Sapuna la dispozitie un tablou de bord centralizat pentru managementul datelor relevante
din punct de vedere GDPR;

Aplicatia trebuie sa dispund de un mecanism de clasificare a datelor cu caracter personal cu
urmatoarele functionalitati:

a. identificarea automatd a datelor cu caracter personal (CNP, e-mail) in documentele
incdrcate In depozit si marcarea acestora printr-o metadatd ce evidentiaza un document ce
contine date cu caracter personal;

b. evidentierea vizuala automatd a denumirii documentelor care contin date cu caracter
personal.

5.10.2.11. Cerinte privind raportarea

Aplicatia trebuie sa includa functionalitati integrate de raportare sub forma de tablouri de bord
agregate, pentru a oferi o imagine clard a performantei proceselor derulate in cadrul institutiei.
Modulul de raportare va indeplini cel putin urmatoarele functionalitati:
Aplicatia trebuie sa permita vizualizari diferite ale datelor, prezentdndu-le in forma grafica (bar
charts, line graphs si pie charts, etc), usor de construit pe baza instrumentelor disponibile.
Aplicatia trebuie sd permitd agregarea rapidd si usoard a datelor pentru a crea si a combina
vizualizdri combinate cat si statistici pe datele din sistem.Aplicatia trebuie sa permita filtrarea rapida
din interfata grafica a datelor reprezentate pentru interpretarea rapida a datelor relevante.
Aplicatia trebuie sa permita salvarea acestor vizualizari pentru refolosire ulterioara cét si popularea
automata si dinamica a acestor vizualizari pe mdsura ce noi date apar in aplicatie.
Aplicatia trebuie sd permita utilizatorilor sa creeze propriile rapoarte, fard scriere de cod, in care sa
utilizeze seriile de date puse la dispozitie de aplicatie. In acest sens. Utilizatorii trebuie s poati sa
creeze formule, totaluri sumarizatoare, sa afiseze informatiile analizate in diverse formate.
Rapoartele vor putea fi generate pe intervale de timp definite si pe utilizator.
Aplicatia trebuie sa permitd parametrizarea rapoartelor prin posibilitatea de addugare a unor filtre
suplimentare pentru afisarea datelor de interes.
Aplicatia trebuie sa permitd afisarea numarului de documente dintr-un depozit prin punerea la
dispozitie a unor rapoarte predefinite care sa afiseze cel putin urmétoarele:

a. numarul de documente dintr-un depozit;

b. numarul de documente dintr-un depozit per utilizator;

¢. numarul de documente incarcate intr-un depozit pe un anumit interval de timp;
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d. numarul de documente incarcate intr-un depozit de un utilizator pe un anumit
interval de timp.

5.10.2.12. Cerinte privind interoperabilitatea

In cazul in care autoritatea contractanti decide si contracteze servicii de arhivare electronica legala
furnizate de un tert autorizat, solutia propusa trebuie sd asigure urmatoarele functionalitati:

a. Trebuie sa dispund de capabilitati de interfatare prin servicii web de tip REST API cu
sistemul informatic al Furnizorului de servicii de arhivare electronica legala, in vederea
transmiterii documentelor electronice care trebuie arhivate, fard ca implementarea
serviciilor web sa necesite scrierea de cod;

b. Sa permitd utilizatorilor autorizati sa selecteze unul sau mai multe documente din
depozitul Platformei software de managementul documentelor si sd le transmita catre
sistemul informatic al Furnizorului de servicii de arhivare electronicd legald, printr-o
simpla comanda disponibila in interfata;

c. Inainte de apelarea serviciilor web pentru transferul documentelor citre sistemul
informatic al Furnizorului de servicii de arhivare electronica legala, Aplicatia software de
managementul documentelor si registratura trebuie sa verifice daca documentele selectate
sunt semnate electronic cu semnatura calificata si sd semnaleze utilizatorului, in interfata
daca este cazul;

d. Odata cu fisierele asociate documentelor, Aplicatia software de managementul
documentelor si registraturd va transmite si metadatele obligatorii conform Legii
135/2007 privind arhivarea documentelor in forma electronica si anume:

I.  proprietarul documentului in forma electronica;
ii.  emitentul documentului in forma electronica;
iii.  titularul dreptului de dispozitie asupra documentului;
iv.  data emiterii documentului;
V.  tipul documentului in forma electronica;

vi. nivelul de clasificare a documentului in forma electronica;
vii.  cuvintele-cheie necesare identificarii documentului in forma electronica;
viii.  termenul de pastrare a documentului (poate fi relativ calculat la o metadata/cuvant-
cheie)

Aplicatia software de managementul documentelor si registratura trebuie s permita integrarea cu
Microsoft Teams, punand la dispozitie functionalitati de lucru cu documentele direct din MS Teams
precum: creare folder documente, incarcare documente, incarcare de versiuni, pornire de fluxuri de
lucru, cautare, stergere intrare, vizualizare fisiere existente in arhiva etc.

Aplicatia trebuie sa pund la dispozitie un serviciu Web de tip REST API care sda permitd
autentificarea pe baza de nume_utilizator si parola si care in urma autentificarii sa genereze un
token/ticket care sd se utilizeze la apelarea altor servicii web; perioada de valabilitate a tichetelor
trebuie sa fie configurabild de catre un administrator.

Toate serviciile web sa se poata apela doar pe baza de autentificare.

Aplicatia trebuie sa pund la dispozitie un serviciu web care sa permita incdrcarea unui document in
depozit, folosind standardul multipart/form-data si completarea metadatelor aferente acestuia si
asocierea unui context de securitate (grup/utilizator).

Aplicatia trebuie sa pund la dispozitie un serviciu web care sd permitd generarea de numere de
inregistrare din toate registrele configurate.

Aplicatia trebuie sa puna la dispozitie un serviciu web care sa permita cautarea full text (in
continut), returnand o listd de documente care corespund parametrilor de cdutare impreund cu
metadatele acestora.
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Aplicatia trebuie sd pund la dispozitie un serviciu web care sd permita cautarea la nivel de metadate,
returnand o listd de documente care corespund parametrilor de cautare impreuna cu metadatele
acestora.

Aplicatia trebuie sa pund la dispozitie un serviciu web care sd permita actualizarea metadatelor unui
document aflat in depozit.

Aplicatia trebuie sa puna la dispozitie un serviciu web care sa permita Incarcarea unei noi versiuni
a unui document.

Aplicatia trebuie sa pund la dispozitie un serviciu web care sd permitd afisarea metadatelor unui
document.

Aplicatia trebuie sa puna la dispozitie un serviciu web care sa permitad afisarea tuturor versiunilor
unui document.

Aplicatia trebuie sa puna la dispozitie un serviciu web care sa permitd afisarea tuturor documentelor
dintr-un folder.

Aplicatia trebuie sd pund la dispozitie un serviciu web care sd permita descarcarea unui document
din depozit, prin specificarea identificatorului unic.

Aplicatia trebuie sa puna la dispozitie un serviciu web care sa permita modificarea drepturilor unui
document.

Toate serviciile web puse la dispozitie trebuie sa se poata testa dintr-o interfata prietenoasa si trebuie
sa respecte standardul OpenAPI 3.

Aplicatia trebuie sd asigure integrarea cu solutiile Microsoft Office utilizate de beneficiar, oferind
facilitati de salvare in depozit direct din editorul de texte.

Aplicatia trebuie sd fie integratd cu solutiile Microsoft Office astfel incat pentru documente
editabile de tip Microsoft Word va fi permisa editarea in paralel, fiecare utilizator putand vizualiza
in timp real modificarile efectuate de alti utilizatori.

Aplicatia trebuie sa fie integratd cu solutiile Microsoft Outlook, astfel incat sa asigure, direct din
aplicatia de mesagerie electronica Outlook, sd incarce documente in depozit (prin salvare) si sa
completeze metadatele acestora.

Aplicatia trebuie sa permitd integrarea cu solutii de management al utilizatorilor prin LDAP, astfel
incat utilizatorii s nu necesite un set de credentiale dedicat, iar accesul sa se faca pe baza drepturilor
de acces la infrastructura institutiei, asa cum e aceasta definitd in LDAP.

5.10.2.13. Cerinte privind administrarea si configurarea

Aplicatia trebuie sa permita vizualizarea tuturor utilizatorilor conectati si permite deconectarea
unui anumit utilizator.
Aplicatia trebuie sd permita configurarea perioadei de inactivitate a utilizatorilor in vederea
deconectdrii automate a acestora.
Aplicatia trebuie sd permita configurarea politicii de parole, referitor la:
a. complexitatea parolei (trebuie sd se poatd utiliza minim optiunile : majuscule, litere mici,
un numar minim de caractere al parolei);
b. schimbarea fortata a parolei la urmatoarea logare in sistem;
c. permite definirea politicilor de parolare pentru utilizatori individuali, pentru grupuri, la
nivel global din interfata de administrare;
d. schimbarea fortata a parolei la data mentionata;
e. schimbarea parolei cu solicitarea de modificare a acesteia — cu optiunea utilizatorului de
a refuza acest lucru si sa continue logarea cu parola originald, situatie in care cererea de
modificare va fi afisata la fiecare incercare noua de logare in sistem, pand la modificarea
acesteia.

2021-2027.adrmuntenia.ro
65



* * kK

H REGIO
%’ SUD-MUNTENIA
2021-2027

Cofinantat de
Uniunea Europeana

Aplicatia trebuie sa permitd configurarea mecanismelor de securitate bazate pe grupuri, roluri,
utilizatori si functii din organigrama. Drepturile de securitate si permisiunile vor fi special proiectate
astfel incat sa permita controlarea accesului utilizatorilor la documente si tipul drepturilor de acces.
Aplicatia trebuie sd permita organizarea utilizatorilor in grupuri. Un utilizator poate face parte din
unul sau mai multe grupuri. Permisiunile de securitate si drepturi de acces se vor putea asocia cu
grupurile de utilizatori (aplicandu-se tuturor utilizatorilor membri la momentul controlului
accesului).
Aplicatia trebuie sd permitd definirea si administrarea drepturilor multiple de acces in cadrul
solutiei, addugarea utilizatorilor noi si gruparea/alocarea acestora in grupuri predefinite si
mostenirea de drepturi.
Aplicatia trebuie sd permita definirea drepturilor de acces pe tipurile de fluxuri de lucru pe care un
utilizator le va avea disponibile. La nivelul fiecarei activitdti din flux se vor putea defini drepturi
pentru cine va avea acces la acea activitate si drepturi referitoare la actiunile care se vor putea
desfasura de catre utilizator.
Aplicatia trebuie sd permita posibilitatea de asociere de drepturi in mod granular, pe diferite nivele
(directoare, documente, tipuri de documente, atribute ale documentelor, grad clasificare, etc), pana
la nivel de obiect si camp index.
Aplicatia trebuie sd permitd administratorului sa defineasca si sa intretind un set general de atribute
la nivelul organizatiei din care sa se poata selecta ce atribute sa apara pe fiecare tip de document.
Aplicatia trebuie sa permitd administratorului sa defineasca mai multe depozite de documente, ce
pot fi utilizate in acelasi timp. Fiecare depozit de documente va avea propriile date primare
(utilizatori, grupuri de utilizatori, parole, formulare, liste de valori), cat si tranzactionale (foldere,
drepturi, restrictii aferente obiectelor, informatii ierarhice, referinte logice, documente, activitati).
Aplicatia trebuie sa includa un designer dedicat pentru definirea formularelor electronice pentru
unele tipuri de documente gestionate, care sa fie utilizate ca sabloane de documente.
Designerul de formulare electronice va asigura cel putin:

a. crearea de formulare dinamice de tip responsiv si interactive;

b. crearea de formulare cu tab-uri si metadate dinamice cu afisare de metadate in functie de
conditionalitati;
completarea automatd a anumitor campuri;
includerea pe campuri a unor formule de calcul;

e. Posibilitatea definirii a campurilor de tip: data, text, casetd de verificare, semnaturi,

imagine, link, de tip buton pentru addugarea sau stergerea liniilor;
f. introducerea de reguli si validari pe campurile formularului;
g. preluarea de date din surse externe de informatie, cum sunt alte sisteme software sau baze
de date externe;

h. definirea modului de vizualizare in functie de echipament: desktop, telefon, tableta.
Aplicatia trebuie sa asigure definirea si utilizarea de nomenclatoare de documente.
Aplicatia trebuie sa asigure jurnalizarea tuturor operatiilor, evenimentelor si actiunilor desfasurate
in aplicatie. Aceste informatii vor putea fi accesate de administratorul de sistem prin intermediul
rapoartelor de audit.
Aplicatia trebuie sd includd un designer de fluxuri care sa permita utilizatorilor cu rol de
administrator definirea vizuald, direct 1n aplicatie a fluxurilor de lucru aplicabile documentelor.
Designerul de fluxuri va pune la dispozitie cel putin urmatoarele instrumente predefinite prin care
sa se realizeze configurarea pasilor fluxurilor de lucru prin metoda drag-and-drop: nod de tip start,
nod de tip end, activitate, conectori, porti logice (noduri de decizie), porti paralele (noduri de
distributie si respectiv noduri de colectare);
Aplicatia trebuie sa dispuna de mecanisme de administrare a fluxurilor electronice de lucru dintr-o

o o
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interfata grafica, precum actiuni de definire, configurare, activare, dezactivare butoane de actiuni,
organizare dinamica a sectiunilor din interfatd, profile de vizualizare/colectii de teme, posibilitatea
de asociere a activitatilor catre utilizatori si roluri din organizatie.

Aplicatia trebuie sd permitd modificarea fluxurilor de lucru predefinite prin intermediul
designerului grafic, prin operatii de drag and drop si asignare de relatii. Modificarea nu trebuie sa
presupuna scriere de cod.

Aplicatia trebuie sd permita configurarea fluxurilor de lucru atat prin intermediul designerului
grafic, cat si prin dezvoltarea de scripturi pentru realizarea unor automatizari suplimentare sau
implementarea regulilor de proces specifice institutiei.

Aplicatia trebuie sd permita administratorului sa configureze functiile, a serviciile si meniurile
platformei in conformitate cu rolul, apartenenta la grupuri si drepturile utilizatorului.
Parametrizarile se vor realiza fara a fi necesara dezvoltarea de cod;

Aplicatia trebuie sd permitd administratorului sa configureze locatiile de stocare a documentelor, a
tipurilor de obiecte, precum si definirea si gestionarea profilurilor de backup ale sistemului,
vizualizarea si editarea fisierelor de configurare, instalarea si managementul modulelor solutiei, etc;
Aplicatia trebuie sa permitd administratorului sa configureze sa monitorizeze toate operatiile si
evenimentele realizate 1n sistem, cu evidentierea de date relevante si posibilitatea de a exporta
rapoartele de audit;

Aplicatia trebuie sa permitd administratorului sa configureze sa configureze reguli pentru migrarea
automatad a continutului pentru optimizarea stocarii, pastrand accesibilitatea si nevoile de
conformitate in decursul timpului;

Aplicatia trebuie sa permitd administratorului sd configureze sa configureze mecanismele pentru
asigurarea continuitatii activitatii in caz de dezastru, prin care sd asigure:

I.  Sincronizarea bidirectionala a doua sau mai multe depozite de documente atat in ceea ce
priveste datele primare (utilizatori, grupuri de utilizatori, parole, formulare, liste de
valori), cat si a celor tranzactionale (foldere, drepturi, restrictii aferente obiectelor,
informatii ierarhice, referinte logice, documente, activitati);

ii.  Sincronizarea totald sau partiald a unor parti din depozit;

Aplicatia trebuie sa permitd administratorului sa configureze integrarea cu solutii de management
a utilizatorilor si accesului;
Aplicatia trebuie sd permitd administratorului sa configureze noi registre electronice si totodata sa
defineasca drepturile de editare/vizualizare pentru acestea la nivel de rol sau de utilizator;
Aplicatia trebuie sa permitd administratorului sa defineasca tipurile de documente;
Aplicatia trebuie sd permita administratorului sd asigure personalizarea interfetei de utilizare in
functie de rolul utilizatorilor, permitand astfel o standardizare a prezentdrii functionalitatilor
disponibile;
Aplicatia trebuie sd permita administratorului sd@ defineascd chei de criptare prin intermediul
interfetei de administrare si sd configureze utilizarea de chei de criptare diferite pentru diferite tipuri
de documente si/sau pentru diferite depozite de documente;
Aplicatia trebuie sa permitd administratorului sa configureze joburi pentru exportul automat de
documente din depozit catre un spatiu de stocare, in vederea salvdrii copiilor de siguranta ale
documentelor;
Aplicatia trebuie sd permita administratorului sd creeze filtre de cdutare care sa se aplice fluxurilor
de lucru 1n functie de:

a. Starea fluxurilor de lucru: active, finalizate, toate fluxurile, fluxurile cu termen depasit

b. Utilizatorii implicati pe fluxurile de lucru: initiatori, prezenti pe pasii de flux, prezenti pe

pasii incd activi
c. Data de start, intervalul de timp
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Aplicatia trebuie sa permitd administratorului sd creeze formulare electronice printr-un un designer
de formulare electronice.

Designer-ul de formulare electronice va permite adaugarea urmatoarelor tipuri de campuri/atribute
specifice:

Campuri de introducere informatii (string, numeric, etc)

Campuri de tip data

Campuri de tip text

Campuri de tip area text

Campuri de tip check-box

Campuri de tip radio button

Campuri de tip combo box

Campuri de tip semnatura

Campuri de tip buton, inclusiv addugare linie sau stergere linie

Campuri de tip imagine

Campuri de tip link

Designer-ul de formulare electronice va permite configurarea parametrilor campurilor

Designer-ul de formulare electronice va permite introducerea unor reguli de validare cu privire la
numarul de caractere din fiecare camp

Designer-ul de formulare electronice va permite preluarea de date din surse externe de informatie
(sisteme software, baze de date externe, etc)

Designer-ul de formulare electronice va permite completarea automata a anumitor campuri,
Designer-ul de formulare electronice va permite implementarea formule de calcul,

Designer-ul de formulare electronice va permite posibilitatea de addugare sau stergere de campuri
din formulare,

Designer-ul de formulare electronice va permite utilizarea de script-uri pentru implementarea
diverselor automatizari,

Designer-ul de formulare electronice va permite implementarea de liste de valori dinamice
Aplicatia trebuie sd permitd administratorului sa expund formulare electronice in exteriorul
platformei prin intermediul API;

Aplicatia trebuie sd permitd administratorului s configureze reguli pentru migrarea automata a
continutului pentru optimizarea stocarii, pastrand accesibilitatea si nevoile de conformitate in
decursul timpului.

AT T SQ oo o0 o

5.10.3 Software API Gateway

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . .
. de Loc de livrare e cerinte cerinte garantie/
-Itate . solicitata . .
masura functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
1 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizérilor de conform
Teleorman, prestéri servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativa si calitativa).
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Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen 1n cadrul caruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
titlu accesoriu conform Planului de livrare.

** Specificatiile tehnice si /sau cerintele functionale minime sunt urmaitoarele:

PISE va include o solutie de software de API Gateway prin care sa se asigure schimbul de date cu
sistemele informatice externe si care trebuie sd indeplineascd urmatoarele cerinte minimale:

Dispune de o arhitectura de tip proxy de servicii web/API suportand protocoalele HTTP,
HTTPS, TCP, UDP, MQTT si WebSocket;
Permite realizarea conversiei .xml-JSON si JSON-.xml;
Permite conversia cererilor  HTTP/JSON in cereri gRPC si invers, facilitind
interoperabilitatea intre servicii REST si gRPC
Limiteazd marimea cererilor;
Limiteaza numarul de cereri si conexiuni pe secunde, minute, ore sau zile;
Limiteaza numarul de conexiuni concurente catre un anumit serviciu web expus;
Monitorizeaza tranzactiile in timp real cu vizualizarea statisticilor pe perioade de timp;
Permite blocarea accesului de la o lista de adrese IP sau Subnet;
Permite accesul pe baza unei liste de adrese IP sau Subnet;
Permite urmatoarele metode de autentificare:
= HTTP Basic;
= Certificat X.509;
= Token Web JSON;
Permite controlul accesului pe baza consumatorilor definiti.
Monitorizeaza dacd unul sau mai multe servicii API expuse nu sunt disponibile;
Dispune de un mecanism de cache pentru raspunsuri la interogari care sa reduca traficul
catre backend-uri;
Dispune de tablou de bord,
Permite logarea evenimentelor la nivel de servicii, client, si tranzactii;
Dispune de logging prin fisier log local;
Dispune de arhitectura modulard care permite dezvoltarea de functionalitdti suplimentare
care sd indeplineasca cerinte specific;
Suporta terminarea SSL/TLS pentru a securiza comunicatiile;
Permite Incarcarea dinamica a certificatelor si gestionarea lor eficienta;
Permite transformarea continutului prin modificarea raspunsurilor, respective prin
modificarea cererilor inainte de a fi trimise cétre backend.
Permite gestionarea si directionarea traficului in functie de anumite reguli;
Asigurd protectie Tmpotriva atacurilor de tip SQL injection;
Permite configurarea si administrarea dinamica a serviciilor si plugin-urilor prin intermediul
API-urilor RESTful, fara a necesita repornirea serviciului;
Permite simularea erorilor pentru testarea rezilientei aplicatiilor;
Permite clonarea traficului catre un backend diferit pentru testare si monitorizare;
Permite incarcarea dinamica a certificatelor SSL fard a reporni serviciul;
Suporta transmiterea traficului TLS cétre backend-uri fara decriptare (TLS passthrough).
Permite gestionarea si controlul traficului de iesire, permitand filtrarea si rutarea cererilor
citre servicii externe;
Permite integrarea cu furnizori de identitate compatibili OpenID Connect pentru
autentificare si Autorizare;
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— Permite controlul accesului pe baza locatiei geografice a clientului prin integrarea cu baze
de date GeolP;

— Permite combinarea mai multor cereri HTTP intr-o singura cerere, optimizand traficul
Permite configurarea paginilor de eroare personalizate si a mesajelor de raspuns;

Permite semnarea si emiterea de token-uri JWT, facilitdnd autentificarea in aplicatii;,
Suportd autentificarea mutuala SSL/TLS, unde atat clientul, cat si serverul isi valideaza
certificatele

5.10.4 Platforma de securitate a aplicatiilor

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . X
. de Loc de livrare s cerinte cerinte garantie/
-Itate solicitata
masura functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
1 Buc. Primaria Comuna Conform “Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizarilor de conform
Teleorman, prestari servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativa si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen 1n cadrul caruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
titlu accesoriu conform Planului de livrare.

** Specificatiile tehnice si /sau cerintele functionale minime sunt urmaétoarele:

Platforma de securitate a aplicatiilor va asigura urméatoarele functionalititi de protectie a aplicatiilor
(WAF):
- Functionalitate de inspectie a cererilor/raspunsurilor HTTP
- Functionalitati de protectie impotriva: L7 DoS, brute force, ,,heavy URL”, top 10 atacuri
OWASP
- Protectie pentru aplicatii tip ,, Single Page Application”
- Posibilitatea de a ascunde informatiile despre serverele de aplicatii si mesajele generate de
acestea (“Resource cloaking”)
- trebuie sa aiba capacitatea de a accepta prin interventie manuala fals-positives
- trebuie sa poate defini politici diferite de securitate pentru diverse aplicatii
- Capabilitate de definire a politicilor de blocare pentru atacuri tip DoS la nivel de aplicatie
- Capabilitate de combinare a mecanismelor detectie si prevenire
- Capabilitate de monitorizare a aplicatiilor protejate pentru prevenirea, detectarea si
raportarea anomaliilor de trafic precum si pentru protectia impotriva atacurilor L7 DoS
- Inserare headere HTTP de securitate pentru toate raspunsurile HTTP interne (generate de
modulul de WAF):
o X-Frame-Options = SAMEORIGIN
o X-XSS-Protection = 1; mode=block
o X-Content-Type-Options = nosniff
- trebuie sa permita dezvoltarea politicii de securitate fara script-uri aditionale
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- trebuie sa recunoasca host-urile/entitatile (IP-urile) de incredere (trusted). Cererile acestora
trebuiesc tratate corespunzator

- Utilizatorii vor putea inspecta politica de securitate (audit si raportare)
Metode/tehnici de detectie:

- decodare URL

- Null byte string termination

- Self-referencing paths (ex. utilizarea /./ si echivalente codate)

- path back-references (ex. utilizarea /../ si echivalente codate)

- combinatii de litere mari si mici

- utilizarea excesiva de spatii libere

- eliminarea comentariilor (ex. transformarea DELETE/**/FROM in DELETE FROM)

- Conversia caracterelor backslash in forward slash (suportat in windows)

- Decodarea entitatilor HTML (ex. &#99;, &quot;, &#xAAA)

- Caractere speciale (ex. \t, \001, \xAA, \UAABB)

- Tehnici specifice modelului de securitate negativa

- traseu/conexiune specifica per aplicatie

- motor integrat de detectie pentru tentativele de evitare a inspectiei

- Detectie bazata pe semnaturi
Platforma de securitate a aplicatiilor va fi o solutie software si va fi instalata si configuratda pe
infrastructura IT furnizata.
Suport pentru software pe perioada garantiei, acoperind actualizarea software si remedierea erorilor
in functionare.

5.10.5 Software de realizare a copiilor de siguranta

Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . .
. de Loc de livrare e cerinte cerinte garantie/
-Itate solicitata . i
masura functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
1 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizérilor de conform
Teleorman, prestari servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativd si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen in cadrul cdruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
titlu accesoriu conform Planului de livrare.

** Specificatiile tehnice si /sau cerintele functionale minime sunt urmétoarele:

Solutia de realizare a copiilor de siguranta va suporta atat medii fizice, virtuale cat si cloud sau
hibride.

Solutia de realizare a copiilor de siguranta trebuie sa fie capabila sd implementeze politici periodice
de backup, full sau incremental, sa fie capabila sa recupereze intreaga imagine a unui server sau
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statie de lucru, in caz de dezastru si sa protejeze, in timp real, datele utilizatorilor, chiar daca acestea
se afla pe statiile de lucru, fixe sau portabile si chiar daca utilizatorii nu se afla in reteaua
organizatiei, sau nu sunt conectati prin VPN.
Solutia trebuie sa suporte medii cloud, precum si orice mediu de stocare compatibil S3.
Solutia trebuie sa suporte backup prin agenti specializati pentru cel putin urmatoarele:

e  Windows 2012-2022 (restaurare granulara)

e Linux: Ubuntu, RedHat, Suse, CentOS (restaurare granulara)

e Active Directory (restaurare granulara)

e MSSQL DB

e Oracle DB

e Virtualizare: VMware; Hyper-V (instant recovery si restaurare granulard)
Restaurarea granulara va fi la nivel de fisier sau la nivel de obiect in Active Directory, dupa caz.
Solutia trebuie sa suporte protocolul NDMP pentru salvarea datelor din NAS-uri.
Solutia trebuie sa fie capabila sa reincerce In mod automat rularea unui job sau task de backup care
a esuat.
Solutia trebuie sd ofere protectie impotriva atacurilor de tip ransomware, oferind un mecanism de
protectie a backup-urilor, astfel incadt sa nu se poatd interveni asupra acestora prin procese
neautorizate, altele decat procesele de backup sau restaurare ale solutiei.
Solutia trebuie sa ofere functionalitati de tip Instant Recovery si Recovery Ready pentru masinile
virtuale VMware si Hyper-V. In acest mod se urmareste recuperarea imediati a serverelor si datelor
pentru disaster recovery, testare, dezvoltare si in general, pentru conformitate cu normele de
protectie a datelor.
Solutia trebuie sd permitd backup-ul deduplicat al masinilor virtuale din VMware si Hyper-V
utilizand tehnologia de tip Block Cloning.
Solutia trebuie sa suporte backup-uri de tip forever incremental pentru VMware si Hyper-V prin
crearea de backup-uri consolidate.
Solutia trebuie sa permita deduplicarea datelor, pentru a reduce utilizarea de spatiu de stocare si
latimea de banda.
Solutia trebuie sd permitd restaurare de tip bare-metal si conversii de tip physical to virtual (P2V)
si virtual to physical (V2P)
Solutia trebuie sa permitd criptarea datelor, utilizand criptare integrata de tip 128/256-bit AES.
Solutia trebuie sd aiba o interfata usor de utilizat, astfel incat sd poata fi monitorizata activitatea de
backup si recuperare prin dashboard-uri intuitive si wizard-uri.
Solutia trebuie sa dispuna de rapoarte predefinite si sa permita crearea de rapoarte noi. Sa permita
exportul acestora in formatele PDF, HTML, XLS.
Solutia trebuie sd permita executia manuald sau automatd a acestor rapoarte, precum si trimiterea
lor prin email. De asemenea, sd aiba mecanisme de alertare si notificare prin email.
Trebuie sa existe posibilitatea de a utiliza medii de stocare de tip Write Once Read Many (WORM),
atat in spatii de stocare S3 in cloud, cat si local, in target-uri specializate de backup de la diferiti
vendori.
Solutia trebuie sa permita recuperarea integrala si partiala a statiilor de lucru, in caz de dezastru si
sa ofere urmatoarele caracteristici:

e Recuperarea rapida a Intregii imagini a serverului sau statiei de lucru;

e Recuperarea integrala a serverelor si statiilor de lucru, direct pe “bare-metal” si/sau pe

hardware-uri diferite, sau recuperare partiald de fisiere, foldere;
e Suport pentru conversie cross-platforma Fizic la Virtual Virtual la Virtual sau Virtual la
Fizic;
e Salvdarile imaginilor se vor putea face pe orice fel de storage, sau direct in cloud;
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e Recuperare integrala la un moment specific in timp;
e Mecanisme de reducere a spatiului ocupat, reducere a duratei de salvare a imaginii si
reducere a traficului in retea;
e Posibilitatea de a recupera sisteme fizice sau virtuale local sau la distanta, chiar si pe bare-
metal, sau hardware diferit;
e Posibilitatea de a restaura fisiere sau foldere rezultate din cautarea mai multor puncte de
recuperare (recovery points) simultan;
e Posibilitatea de a recupera un sistem dintr-o locatie remote fara a fi necesara prezenta fizica
la acel sistem;
e Posibilitatea de a customiza un disk sau device USB cu care sa boot-eze si sa detecteze
automat hardware-ul si sa incarce driverele necesare;
Sa suporte sisteme BIOS si EFI;
Posibilitatea de a salva un sistem bazat pe schedule sau la aparitia unui eveniment;
Posibilitatea de a salva un sistem in starea de pre-boot fara a instala vreun agent;
Posibilitatea de a salva granular fisiere si/sau foldere cu o frecventa diferita fata de salvarea
integrala;
Criptare AES pentru datele aflate in tranzit si pentru cele salvate;
e Posibilitatea de a salva doar sectoarele de disk care contin date si posibilitatea de a utiliza
compresia acestora;
e Sa ofere o consola centralizata pentru monitorizare si management;
e Posibilitatea de a genera rapoarte de utilizare si de a le exporta in formate precum .csv, .html,
Microsoft Excel, PDF, si .xml;
Pentru statiile de lucru solutia va permite salvare in timp real a datelor operationale si va avea
urmatoarele caracteristici:
e permite deduplicarea la sursd in mod inteligent a fisierelor de tip Outlook PST si NFS;
e permite alegerea flexibila a modului de lucru offline, online si backup peste internet, astfel
incat computerul sa fie protejat chiar dacd nu se afld in reteaua locala si nici conectat prin
VPN;
e permite ca utilizatorii sa-si faca singuri restore la date prin intermediul agentului;
permite backup automat si continuu, astfel incat fisierele sa fie salvate imediat dupa ce au
fost create/modificate, astfel incat sd se ajunga la un RPO de minute sau chiar secunde;
permite instalarea remote a agentilor pe computer;
permite ajustarea latimii de banda, utilizate pentru salvare;
permite criptarea datelor cu chei de criptare cel putin AES 256;
permite logarea activitdtii, generarea de alerte si notificdri catre administratori sau alti
utilizatori specificati;
e va permite migrarea cu usurintd a datelor de pe un computer pe altul, pentru usurarea
migrarii In caz de inlocuire hardware;
e va permite administratorilor, restaurarea datelor mai multor utilizatori simultan;
Solutia va trebui sa acopere toate echipamentele solicitate in prezentul proiect, respectiv:
e masinile virtuale necesare conform solutiei ofertate;
e statiile de lucru fixe si/sau portabile
Solutia va fi oferitd cu drept de utilizare perpetuu sau pe baza de abonament cu suport de la
producator.
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5.10.6 Aplicatie de administrare centralizata a infrastructurii de retea
Specificatii Specificatii Durata
Unitate . tehnice SAU tehnice SAU minima
Cant . Data de livrare . . K
. de Loc de livrare s cerinte cerinte garantie/
-Itate solicitata
masura functionale functionale termen de
minime extinse valabilitate
1 2 3 4 5 6 7
1 Buc. Primaria Comuna Conform ”Plan de Conform Nu este cazul 60 luni/
Mosteni, Judetul livrare produse si | precizarilor de conform
Teleorman, prestiri servicii” mai jos™ prevederilor
Cod postal 147210 aplicabile
produselor

* Data de livrare include si acceptarea de catre Achizitor (receptia cantitativd si calitativa).
Furnizorul va fi responsabil de livrarea produselor in termenul stabilit de la semnarea contractului,
termen 1n cadrul caruia se vor efectua livrarea tuturor componentelor acesteia si toate serviciile cu
titlu accesoriu conform Planului de livrare.

** Specificatiile tehnice si /sau cerintele functionale minime sunt urmitoarele:

Aplicatia de administrare centralizatd a infrastructurii de retea va asigura managementul retelei
LAN si a celei wireless.

Aplicatia va asigura o vizibilitate extinsa asupra Intregii retele, traficul, performanta si securitatea,
astfel incat sd ofere administratorilor o imagine de ansamblu clara a retelei In vederea ludrii unor
decizii informate.

Aplicatia va oferi capacitati extinse de generare a rapoartelor si istoric detaliat al activitatii retelei,
ceea ce ajutd la evaluarea performantei in timp si la respectarea regulamentelor sau standardelor de
securitate.

Aplicatia va oferi suport atit pentru retelele cablate, cat si pentru cele wireless. Acest lucru face
posibild gestionarea si monitorizarea intregii infrastructuri I'T dintr-un singur punct de control.
Aplicatia va asigura posibilitatea de a proviziona in maniera de tip zero-touch AP-urile achizitionate
in cadrul acestui proiect.

Aplicatia trebuie sa poata identifica si clasifica automat clientii si echipamentele de tip rogue.
Aplicatia trebuie sa suporte mai multi administratori simultani cu posibilitate de acces granular
asupra facilitatilor puse la dispozitie.

Accesul la aplicatia trebuie sa fie securizat prin traffic HTTPS si autentificare bazata pe certificat
Aplicatia trebuie sa suporte functionalitati de tip guest precum: configurarea si customizarea unui
landing page cu banner propriu, logo si culori.

Solutia va fi oferitd cu drept de utilizare perpetuu sau pe baza de abonament cu suport de la
producator.

5.11 Cerinte privind serviciile
Serviciile ce trebuie prestate vor asigura implementarea Platformei Integrate pentru Servicii
Electronice, pentru indeplinirea urmatoarelor obiective:
- Implementarea Portalului Web de servicii electronice astfel incat sa asigure prezentarea in
portal a tuturor serviciilor furnizate de UAT Comuna Mosteni prezentate in Anexa 1;
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- Implementarea Portalului Web de servicii electronice astfel incat sa asigure preluarea
solicitarilor (prin formulare web) si transmiterea raspunsurilor in forma electronica pentru
cel putin 30 servicii (din cele furnizate de UAT Comuna Mosteni) ce vor fi stabilite la finalul
etapei de analiza a proiectului.

5.11.1 Livrare, instalare si configurare echipamente
Livrarea, instalarea si configurarea echipamentelor se vor realiza conform ”Planului de livrare
produse si prestari servicii” intocmit pe baza prevederilor din capitolul 5.11.6 al prezentului
document.
Un produs este considerat livrat cand toate activitatile in cadrul contractului au fost realizate si
produsul este acceptat de Achizitor.
Produsele vor fi livrate cantitativ si calitativ la locul indicat de Achizitor pentru fiecare produs in
parte. Fiecare produs va fi insotit de toate subansamblele/ partile componente necesare punerii si
mentinerii n functiune.
Contractantul va ambala si eticheta produsele furnizate astfel incat sd prevind orice dauna sau
deteriorare 1n timpul transportului acestora catre destinatia stabilita.
Ambealajul trebuie prevazut astfel incat sa reziste, fara limitare, manipularii accidentale, expunerii
la temperaturi extreme, sarii si precipitatiilor din timpul transportului si depozitarii in locuri
deschise. In stabilirea marimii si greutatii ambalajului Contractantul va lua in considerare, acolo
unde este cazul, distanta fatd de destinatia finald a produselor furnizate si eventuala absentd a
facilitatilor de manipulare la punctele de tranzitare.
Transportul si toate costurile asociate sunt in sarcina exclusiva a Contractantului. Produsele vor fi
asigurate impotriva pierderii sau deteriorarii intervenite pe parcursul transportului si cauzate de
orice factor extern.
Contractantul, In conditiile legii, va prezenta, la livrare, urmatoarele:

- documentele de Insotire a marfii (aviz de Insotire a marfii/aviz de expeditie etc.)

- documentatia tehnica

- certificat de garantie tehnica,
Contractantul este responsabil pentru livrarea in termenul solicitat si se considera cd a luat in
considerare toate dificultatile pe care le-ar putea intampina in acest sens si nu va invoca nici un
motiv de intarziere sau costuri suplimentare.
Contractantul este responsabil de instalarea si punerea in functiune a echipamentelor, precum si
pentru asigurarea suportului tehnic in perioada de garantie si orice alte asemenea obligatii care revin
Contractantului prin contract.
Toate cheltuielile legate de activitatile echipelor de instalare vor fi suportate integral de Furnizor.
Toate produsele trebuie sa respecte principiul DNSH.
Livrabilele aferente activitatilor de instalare si configurare a echipamentelor sunt:
#L.1.1 Raport de instalare si configurare a echipamentelor

5.11.2 Livrare, instalare si configurare software
Instalarea si configurarea se vor realiza conform ”Planului de livrare produse si prestari servicii”
intocmit pe baza prevederilor din capitolul 5.11.6 al prezentului document.
Pentru asigurarea livrarii cu succes a componentelor software ale sistemului vor trebui asigurate
urmatoarele activitati:

- Finalizarea arhitecturii functionale;

- Instalarea componentelor software;

- Configurarea preliminard a componentelor software.
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La finalizarea activitatii, Contractantul va elabora un Raport de instalare si configurare a
componentelor software, ce va contine obligatoriu informatii privind:

- Tabel cu produsele software livrate si instalate

- Tabel cu masinile virtuale configurate

- Descrierea modului de instalare a fiecirei componente software (inclusiv cu capturi de

ecran)

- Lista de verificare a instaldrii si configurarii preliminare a componentelor software
Livrabilele aferente activitatilor de instalare si configurare a produselor software sunt:
#L.1.2 Raport de instalare si configurare a produselor software

5.11.3 Analiza si proiectarea PISE
In vederea implementrii PISE, Contractantul trebuie sa execute activititi de analiza care si asigure
premisele unei implementari eficiente. Informatiile care stau la baza procesului de analiza sunt:

- Contractul, pentru termene si conditii;

- Caietul de sarcini si propunerea tehnica, pentru aria de acoperire a proiectului;

- Cerintele clientului colectate si evaluate in timpul acestei faze.

Activitatile desfasurate In aceastd etapa se vor concentra initial pe completarea informatiilor
prezentate in caietul de sarcini astfel incat Contractantul sa poatd avea o imagine corectd si completa
a domeniului de interes.

Contractantul trebuie sd deruleze activitati de colectare date necesare pentru definirea In detaliu a
cerintelor aferente noului sistem. Trebuie colectate informatiile necesare in vederea identificarii
legislatiei si a procedurilor operationale care reglementeaza procesele din scopul proiectului.
Achizitorul va acorda tot sprijinul necesar pentru intelegerea cat mai buna si completa a contextului
in care va fi implementat sistemul.

Propunerea tehnica trebuie sd cuprindd metodologia detaliatd pentru derularea activitatilor de
analiza.

Analiza va avea ca obiectiv principal definirea cerintelor informationale pentru noul sistem. Se va
contura astfel, imaginea viitorului sistem prin stabilirea proceselor operationale care sa precizeze
succesiunea activitatilor si stabilirea tipurilor de roluri de utilizatori care vor interactiona in viitorul
sistem.

Plecand de la prevederile caietului de sarcini si rezultatele analizei efectuate Contractantul trebuie
sa realizeze:

- Identificarea tehnicilor de optimizare care se pot implementa atdt din punct de vedere
administrativ-organizatoric, dar mai ales din perspectiva suportului informatic asigurat prin
implementarea sistemului;

- maparea grafica a proceselor viitoare in contextul implementarii tehnicilor de optimizare
identificate;

- proiectele de modificare a procedurilor operationale pentru implementarea proceselor
implementate;

Proiectarea sistemului dorit consta in detalierea la nivel tehnic a cerintelor si specificatiilor rezultate
din activitatea de analiza pentru toate nivelurile si componentele sistemului care va fi realizat, astfel:

- Arhitectura de sistem — va prezenta cel putin urmatoarele niveluri: componente software
instalate (sisteme de operare, produse software), arhitectura logica cuprinzand descrierea
componentelor de sistem, a celor dezvoltate sau personalizate si caracteristicile functionale
si non-functionale ale acestora;

- Scenarii (cazuri) de utilizare — din care sa reiasa modul de utilizare a sistemului informatic
din perspectiva utilizatorului, modul in care utilizatorii interactioneaza cu sistemul, in
corespondenta directa cu activitatile mentionate in cadrul proceselor operationale ale acestor
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utilizatori. Scenariile de utilizare trebuie sa cuprinda si interactiunile cu sistemele externe,
astfel incat sa fie evidentiat exact modul in care este fructificata o integrare la nivel de sistem
informatic. De asemenea, scenariile de utilizare vor fi Insotite de o lista a actorilor sistemului
si maparea acestora cu actorii de business;

- Modelul de date;

- Modelul de securitate — la nivel logic (organizarea pe roluri, grupuri, drepturi, pozitia n
structura organizatorica etc.);

- Integrarile la nivel de componenta software — pentru fiecare interactiune se va specifica
sistemul sursd/destinatie, modalitatea de implementare, canal de comunicare, setul si
structura de date transferate, reguli specifice de validare etc..

Livrabilul rezultat in baza activitatilor de analiza si proiectare este Livrabil #L.2 Raport de
proiectare a sistemului (ce include cel putin urmatoarele: arhitectura de sistem si modul in care
se propune configurarea componentelor de sistem astfel incat sd se obtind functionalitatile
solicitate 1n caietul de sarcini si/sau identificate/detaliate in etapa de analizd — arhitectura
software si functionald; interfete; module; functionalitdti; specificatii tehnice fluxuri;
tipuri/categorii de formulare/template-uri care vor fi gestionate; model de date; specificatii de
securitate si de integrare, matricea de trasabilitate a cerintelor).

5.11.4 Implementarea si testarea PISE

In cadrul implementirii este obligatorie abordarea de tip Agile pentru a asigura un suport vizual
concret pentru Achizitor in procesul de validare a modului de configurare/integrare a aplicatiilor.
Implementarea sistemului constd in activitdti de configurare, dezvoltare si personalizare a
componentelor software pentru indeplinirea cerintelor functionale.

Implementarea sistemului va include si modernizarea paginii web actuale a UAT Comuna Mosteni
prin realizarea unui website nou, care sd tind cont de recomandarile de nivel international in
domeniul realizarii aplicatiilor WEB, cum ar fi:

- recomandarile World Wide Web Consortium (W3C) (http://www.w3c.org) privind calitatea

utilizate, si compatibilitatea cu diferite platforme informatice;

- recomandarile WAI (Web Accessibility Initiative) (http://www.w3c.org/WAI) privind

dizabilitati;

- recomandarile WCAG (Web Content Accessibility Guidelines) http://w3.org/TR/WCAG20;
Deoarece website-ul va fi accesat si de persoane cu dificultdti locomotorii si de vedere se va pune
accent deosebit pe navigarea comoda, intuitiva, cu minimum de click-uri pana la pagina necesara.
Structura website-ului trebuie sa fie flexibild, intuitiva, facila si prietenoasa pentru utilizatori, pentru
ca sa se poatd gasi cu usurintd informatiile cautate. Ofertantul declarat castigitor va face o
propunere de structurd si prezentare grafica a informatiilor (harta site-ului), pornind de la actuala
structura a website-ului si de la necesitatile suplimentare formulate in prezentul caiet de sarcini, dar
si Tn urma analizei pe care o va face impreund cu reprezentantii autoritdtii contractante.

Paleta de culori utilizatd (stylesheet-ul) va fi uniforma pe toate paginile site-ului, si nu va distrage
atentia de la continut (se vor folosi culori calde, nu stridente, cu aspect placut la vedere).
Fotografiile utilizate vor avea dimensiuni rezonabile, astfel Incat sd nu ocupe cea mai mare parte a
ecranului, importantd fiind informatia. Site-ul UAT Comuna Mosteni trebuie sd aiba un aspect
decent, profesionist, scopul principal fiind informatia prezentatd, si nu prezentarea de grafica sau
flash-uri.

Interfata Publica este interfata pentru acces la partea publicd a website-ului. La baza Interfetei
Publice va sta un sistem comod de navigare, astfel incat vizitatorii sd poatd gasi facil si rapid
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informatia necesara. Interfata Publica trebuie realizatd in baza unui design original si agreabil,
optimizat pentru toate categoriile de vizitatori (rezolutie minima 1024x768, incéarcare rapida,
elemente multimedia echilibrate si optimizate, etc.), tinandu-se cont de cerintele deja formulate.
Machetarea va fi facuta responsiva — adaptabila pentru dispozitivele mobile (tabletd, smartphone)
In cadrul propunerii tehnice ofertantul trebuie s prezinte metodologia detaliati in baza careia vor
fi desfasurate activitatile de implementare si testare.
Contractantul (cu asistenta Achizitorului) va rula toate scenariile pentru testarea functionala a
sistemului. Testele se vor derula In conformitate cu Planul de Testare Functionald realizat de
Furnizor si agreat de Achizitor, plan ce va fi in concordanta cu intregul ciclu de realizare al
contractului: etape de testare distribuite pe iteratii, seturi de functionalitati sau alte tipuri de teste.
Planul de testare functionald va cuprinde toate testele necesare pentru a demonstra acoperirea in
intregime a cerintelor functionale din prezentul caiet de sarcini. Astfel, se va avea In vedere faptul
ca sistemul functioneaza corect din punct de vedere al respectarii cerintelor, consistentei datelor, al
constrangerilor de timp, al validarilor de date si al gestiunii erorilor, inclusiv pentru functionalitatile
existente care au fost extinse sau modificate. Criteriul de succes — sistemul trece toate testele
definite in planul de testare agreat impreuna cu Achizitorul.
Planul de testare functionald, insotit de scenariile de testare, va fi realizat de cétre Furnizor si
aprobat de Achizitor inainte de etapa de testare agreata prin planul de proiect.
De asemenea, in aceasta fazd se va realiza si o testare de performanta prin care sa se demonstreze
indeplinirea timpilor de raspuns solicitati prin prezentul document.
Contractantul va elabora scenarii de testare foarte apropiate de realitate prin care sa se simuleze
activitatea normald a utilizatorilor si masurarea timpilor de raspuns in aceste conditii.
In cadrul acestei fazei dupa finalizarea testirii de performanti se va realiza testarea de securitate,
care va fi efectuatd din perspectiva unui atacator extern prin care vor fi identificate eventualele
brese de securitate, cat si riscurile la care este supus sistemul informatic prin prisma acestora.
Prin testarea securitatii sistemului informatic va fi asigurata identificarea posibilelor vulnerabilitati
existente la nivelul sistemelor hardware, bazelor de date si aplicatiilor software, furnizand echipei
de implementare recomandari/informatii destinate remedierii vulnerabilitatilor identificate.
Se vor efectua teste de penetrare “pentest” pentru evaluarea securitdtii sistemului informatic prin
simularea de atacuri informatice, prin exploatarea vulnerabilitatilor existente si cunoscute. Procesul
vaimplica o analiza activa a sistemului informatic pentru orice vulnerabilitdti existente care ar putea
rezulta din configuratia inadecvata si din brese cunoscute sau necunoscute, hardware si software.
Testele de penetrare (pentest) vor avea ca rezultat o analizd complexd a securitdtii sistemului
informatic, testdnd eficacitatea masurilor de securitate implementate prin simulare unor atacuri
informatice. Activitatile se vor baza pe practici de “ethical hacking”, pentru o testare de tip Black
box — expertii nu trebuie sd cunoasca nici o informatie despre sistemele testate, cu exceptia numelor
aplicatiilor (adresa web) sau a unor adrese IP.
Activitatile de pentest efectuate vor cuprinde:
- Stabilirea si elaborarea planului de testare, precum si a scenariilor de atac
- Evaluarea conectivitdtii intre sistemul utilizat pentru test si sistemul testat,
descoperirea sistemelor si serviciilor active precum si scanarea sistemelor pentru
descoperirea vulnerabilitatilor
- Construirea de arbori de atac (attack trees) si implementarea de actiuni definite in
aceste structuri
- Analiza urmatoarelor vulnerabilititi ale aplicatiilor web:
- Verificarea input-ului utilizatorului;
- Controlul accesului;
- Cross Site Scripting (XSS) ;

2021-2027.adrmuntenia.ro
78



* * kK

H REGIO
%’ SUD-MUNTENIA
2021-2027

Cofinantat de
Uniunea Europeana

- Buffer overflow;

- Tratarea erorilor;

- Injectare de cod arbitrar;

- Criptarea si stocarea informatiei in executia aplicatiei,

- Erori de configurare a aplicatiei.
Furnizorul va furniza rapoarte de testare structurate in doua parti distincte: partea executiva si
partea tehnica. Partea executiva va contine descrierea pe scurt a problemelor si vulnerabilitatilor
identificate si va utiliza metode grafice (cel putin diagrame, grafice sau harti). Partea tehnica va
detalia din punct de vedere tehnic problemele si vulnerabilitatile identificate.
Recomandarile de remediere a problemelor si vulnerabilitatilor identificate vor cuprinde cele mai
bune actiuni/masuri/metode ce trebuie intreprinse/luate/folosite pentru eliminarea sau micsorarea
riscului generat de problemele si vulnerabilitdtile detectate precum si recomandari si propuneri de
implementare ale acestora.

Livrabilele rezultate n baza activitatilor de implementare si testare sunt:
#L3.1 Planul de testare

#L.3.2 Raport de testare

#L.3.3 Documentatia de administrare a PISE

#L3.4 Documentatia de utilizare a PISE

#L.3.5 Documentatia as-built a PISE

5.11.5 Instruire

Programul de instruire ce va fi asigurat de catre Furnizor va include 1 sesiune de instruire pentru
utilizatori (angajati ai UAT Comuna Mosteni). Durata sesiunii va fi de minim 4 zile, iar numarul de
participanti va fi de cel mult 15 persoane.

Scopul acestui program de instruire este de dezvolta abilititile si cunostintele personalului
Achizitorului in ceea ce priveste utilizarea solutiilor software implementate in cadrul proiectului
din perspectiva functionalitétilor specifice pentru utilizatori.

La finalul sesiunilor de instruire persoanele instruite vor primi un certificat de participare emis de
Contractantul instruirii.

Sesiunile de instruire vor fi organizate in format clasic (cu prezenta fizica a tuturor participantilor).
Participantii vor confirma primirea certificatelor prin semnarea unei liste intocmite de Furnizor in
acest sens.

Sesiunile de instruire ce trebuie organizate in format clasic (cu prezenta fizica a tuturor
participantilor) se vor realiza intr-o sald pusa la dispozitie de catre Autoritatea Contractanta.
Pentru derularea in conditii optime a sesiunilor de instruire ce trebuie organizate in format clasic,
Contractantul trebuie sa asigure toate conditiile logistice si tehnice necesare deruldrii sesiunilor de
instruire, inclusiv calculatoare pentru fiecare participant.

Pentru desfdsurarea in bune conditii a programului de instruire, Contractantul va elabora materiale
de curs si manuale, ce vor fi puse la dispozitia cursantilor, in format electronic, in limba romana, cu
cel putin 10 zile Tnainte de data de desfasurare a sesiunii de instruire.

In termen de 5 zile de la finalizarea ultimei sesiuni de instruire Contractantul va prezenta un Raport
de instruire in care va prezenta modul de desfasurare a sesiunii de instruire si care va include lista
de prezentd (in original) completate cu datele de contact ale participantilor si semnate de fiecare
cursant (listele vor cuprinde urmatoarele: numele §i prenumele participantului, unitatea
organizatoricd din care face parte, date de contact (telefon, email) si o rubrica pentru semnaturd
pentru fiecare zi de instruire).

Ofertantii trebuie sa prezinte procedurile dupa care vor realiza programul de instruire, ce vor contine
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cel putin urmatoarele informatii: Descrierea cursurilor si a rezultatelor asteptate.
Livrabilele aferente activitatilor de instruire sunt:
#L4 Raport de instruire

5.11.6 Graficul de prestare al serviciilor
Activitatile pentru implementarea PISE se vor desfasura conform unui ”Plan de livrare produse si
restdri servicii” care trebuie sa respecte urmatorul graficul de prestare al serviciilor:

r r r r r r r r r c c c
Nr. irefaza | S | S| 5|5 |5 |5 |5 |5 |5 |3 | 3| 3
fazi Denumire faza = = = = = = = = = ﬂ ﬂ s:
- N w IS (& o ~ (o} © = N ro
Livrare, instalare
1 si configurare
echipamente
Jalon 1
2 Livrare, instalare
si configurare
software
Jalon 2
Analiza si
3 .
Proiectare
Jalon 3
Implementare  si
4
testare
5 Instruire
Jalon 4

Termenii utilizati in calendarul de implementare au urmatoarele definitii:

e “Faza” reprezintd un element bine definit si delimitat de actiune in cadrul contractului ce
urmeaza sa fie atribuit, a carei realizare presupune un timp estimat de realizare rezultat din
etapele, respectiv activitdtile in care este descompusa;

e “Etapd” reprezintd un element bine definit si delimitat de actiune in cadrul unei faze a
contractului ce urmeaza sa fie atribuit, a carei realizare presupune un timp estimat de
realizare rezultat din activitdtile in care este descompusa;

e “Jalon” reprezintd un element prin care se marcheaza finalizarea uneia sau mai multor etape
sau faze In cadrul executiei contractului.

Derularea contractului incepe dupa data semnarii acestuia de catre ambele parti. Perioada de executie
a contractului va fi de maxim 12 luni.

Termenele de implementare si modalitatea de calcul a lunilor proiectului trebuie sa fie calculate
incepand de la data semnarii contractului de catre parti.

6. Cerinte privind garantia si suportul tehnic

6.1 Garantia echipamentelor

Garantia echipamentelor va fi asigurata de catre Furnizor pentru o perioadd minima de 60 luni, atat
pentru produse, cat si pentru accesorii, garantia incepand din momentul receptiei calitative.

In perioada de garantie Furnizorul va garanta ci produsele livrate prestate sunt conforme cu
specificatiile tehnice din prezentul document si nici o componentd/echipament nu va esua in a-si
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indeplini functiunile, in situatia in care este corect utilizata.
In perioada de garantie, Furnizorul va trebui sa asigure:

a. corectarea gratuitd, pentru produsele livrate, a oricaror erori, defecte si
neconformitati constatate, cu exceptia cazurilor in care defectele se datoreaza in mod
exclusiv utilizarii inadecvate / necorespunzatoare de catre personalul Achizitorului;

b. suport tehnic de specialitate pentru produsele livrate;

C. acces direct la suportul oferit de producator pentru produsele livrate;

d. instiintarea Achizitorului privind incetarea productiei oricaruia din produsele livrate
in baza Contractului sau privind incetarea suportului oferit de producator.

In perioada de garantie, Furnizorul are obligatia sa asigure functionarea produselor, reparand sau
inlocuind prin grija si pe cheltuiala lui orice componenta hardware sau accesoriu.

In cazul in care echipamentele si accesoriile necesita inlocuire in perioada de garantie ca urmare a
defectarii sau functionarii neconforme cu cerintele specificate in prezentul document, aceasta se va
realiza in timpul programului de lucru al Achizitorului, transportul de la si Tnapoi la Achizitor
intrand in sarcina Contractantului.

Dupa efectuarea reparatiei/inlocuirii si punerea in functiune a echipamentului/componentei defecte,
intre Contractant (partenerul de service acreditat al Contractantului, dupa caz) si Achizitor se
intocmeste un proces-verbal de receptie.

In perioada de garantie, toate costurile legate de inlocuirea sau repararea bunurilor, precum si de
remedierea defectiunilor cad in sarcina Contractantului (diagnosticare, transport, costuri de
asigurare, taxe in vama, manopera pentru reparare etc.)..

6.2 Suportul tehnic pentru produsele software

Furnizorul va asigura suport tehnic pentru produsele software solicitate (actualizari si patch-uri de
securitate) pentru o perioadd minima de 60 luni incepand din momentul receptiei calitative, fara
nici un cost suplimentar pentru Autoritatea contractantd, cu exceptia componentelor software pentru
care s-a solicitat un alt termen prin prezentul document.

6.3 Servicii de mentenanta a PISE

Contractantul va asigura servicii de mentenanta corectiva pentru dezvoltdrile/configurarile realizate
in baza serviciilor prestate (analiza, proiectare, implementare) pe o perioada de minim 48 luni de la
receptia tuturor serviciilor.

Serviciile de mentenantd vor fi asigurate/ in timpul programului normal de lucru al Achizitorului,
existand insa cazuri de exceptie, precum reviziile si interventiile in caz de incident, sau la cererea
personalului Achizitorului, care se pot planifica de comun acord si in afara programului normal de
lucru.

Contractantul va asigura un punct de contact dedicat personalului autorizat al Achizitorului unde se
poate semnala orice problema/defectiune. Contractantului in gestionarea unui incident, pentru a se
asigura cd orice situatie semnalata este tratatd cu promptitudine. Pentru rezolvarea incidentelor,
serviciile de suport tehnic vor fi prestate de catre personalul tehnic al Contractantului, in limba
romand, remote si on-site la sediile Achizitorului, telefonic si prin e-mail.

Contractantul va trebui sa respecte urmatorii timpi de raspuns:

Timp maxim | Timp maxim
Nivel de severitate | Descriere Timp de raspuns pentru  solutia | pentru
provizorie remediere
Critica (nivel 1) Sistem total nefunctional Maxim 1 ora. .
’ 12 ore 2 zile
Mare (nivel 2) Eroare ce afecteazd | Maxim 2 ore. 17zi 3zile
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Timp maxim | Timp maxim

Nivel de severitate | Descriere Timp de raspuns pentru  solutia | pentru
provizorie remediere

majoritatea functionalitatilor
sistemului

Mediu (nivel 3) Eroare aparutid la o functie,
proces sau componenta, sistem | Maxim 3 ore. 2 zile 4 zile
partial nefunctional.

Minor (nivel 4) Eroare care afecteaza o functie

sau un proces, dar functionarea
intregului  sistem nu este
afectata semnificativ

Maxim 4 ore. 3 zile 5 zile

7. Locul si durata desfasurarii activitatilor

7.1 Locul desfasurarii activitatilor

Echipamentele vor fi livrate si instalate la locatiile indicate.

Pentru activitatile ce vor fi realizate la sediul Autoritatii contractante, Contractantul trebuie sa
transmitd datele de identificare a persoanelor care isi vor desfasura activitatea la sediul si are
obligatia de a asigura instruirea lucratorilor proprii cu privire la riscurile specifice activitatii pe care
o vor desfasura la alt sediu decat cel propriu.

Intalnirea de demarare a activititilor din contract (kick-off meeting) intre echipa propusia de
Contractant si reprezentantii Beneficiarului se realizeaza la sediul Beneficiarului sau sediul
Contractantului (stabilire de comun acord).

Intalnirile de lucru, de monitorizare a progresului activititilor si a rezultatelor intermediare,
corespunzatoare fiecarei etape din contract sau ori de cate ori sunt necesare se realizeaza la sediul
Beneficiarului (pentru fiecare intlnire, se stabileste de comun acord). In functie de subiectele
abordate, partile pot agrea ca aceste intalniri de lucru sa se desfasoare si online.

7.2 Durata contractului
Durata contractului va fi de 12 de luni, de la semnarea contractului.

8. Resurse umane necesare/expertiza necesara pentru realizarea
activitatilor contractului si obtinerea rezultatelor

8.1 Experti cheie solicitati pe categorie de expertiza

In vederea implementirii cu succes a contractului, Contractantul va organiza si va pune la dispozitia
autoritatii contractante o echipa de experti care, prin atributiile si pregétirea lor, vor realiza executia
tuturor activitatilor care trebuie realizate in cadrul contractului.

Contractantul va pune la dispozitia Autoritatii Contractante lista completd a personalului sau
(inclusiv cel care apartine asociatilor si subcontractantilor) care va fi implicat in derularea
contractului si prestarea serviciilor §i care vor necesita acces 1n locatiile de instalare si acces la
informatii despre acestea. Datoritd caracterului confidential al informatiilor la care persoanele
nominalizate vor avea acces, Autoritatea Contractanta isi rezerva dreptul de a verifica personalul
respectiv, conform normelor sale interne privind accesul la date si informatii cu caracter confidential
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si de a interzice accesul In amplasamente sau la informatii legate de contract acelor persoane care
nu Indeplinesc conditiile impuse de Autoritatea Contractanta.

Contractantul se obliga sa pastreze, atat el cat si resursele umane propuse, confidentialitatea asupra
informatiilor primite de la Beneficiar pe parcursul deruldrii contractului si asupra rezultatelor
obtinute in executarea contractului.

Echipa ce va fi prezentatd de ofertant va trebui sa aibd o vastd experienta in implementarea de
sisteme informatice integrate. In acest sens, ofertantul trebuie si asigure pe intreaga perioada de
derulare a contractului personalul necesar in functie de obiectivele, rezultatele si activitatile/
livrabilele solicitate in prezentul document, garantand cel putin personalul avand calificarea si
experienta profesionalad descrisa mai jos.

Ofertantul va prezenta componenta echipei, instrumentele/ metodele de coordonare a activitatii
acesteia si va detalia rolurile, atributiile si responsabilitétile expertilor si modalitatea concretd in
care echipa prezentata interactioneaza cu personalul de suport/ back- stopping pentru indeplinirea
contractului.

Personalul minim solicitat de catre beneficiar si care va fi alocat de Furnizor ce va realiza efectiv
activitatile care fac obiectul contractului ce urmeaza a fi atribuit este prezentat in cele ce urmeaza.

Nr. crt. | Categorie expert Numal.' de
experti

1. Manager de proiect 1

2. Arhitect de sistem 1

3. Analist Coordonator |

4. Expert imbunatatire procese de business 1

5. Expert coordonator dezvoltare aplicatii web 1

6. Expert coordonator implementare sistem de | 1
management documente

7. Coordonator instruire pentru utilizare si administrare

8. Expert stocare si protectie copii de siguranta

8.2 Profilul expertilor cheie

8.2.1 Expert cheie nr. 1: Manager de proiect
Managerul de proiect va fi implicat in activitatile contractului privind:

a. Gestionarea si supravegherea modului de executie a contractului, din punct de vedere
administrativ/logistic, comunicational si operational in vederea atingerii obiectivelor
stabilite

b. supervizarea procedurilor de lucru, asigurarea organizdrii, coordonarii, controlului
activitatilor echipei de proiect;

c. verificarea conformitatii tuturor livrabilelor de contract din punctul de vedere al
prevederilor documentelor contractuale si al dispozitiilor legale aplicabile privind
continutul documentelor realizate de catre Furnizor;

d. participarea la toate activitatile contractului de achizitie;

e. coordonarea echipei tehnice de implementare a sistemului informatic pentru realizarea
activitatilor;

f. functionarea corecta a sistemului din punct de vedere al respectarii cerintelor,
consistentei datelor, al constrangerilor de timp, al validarilor de date si al gestiunii
erorilor;

g. reprezintd Furnizorul in relatia cu toate partile implicate in contract.
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h. Este responsabil cu monitorizarea/verificarea permanenta si evaluarea punctuala a
atingerii rezultatelor echipei de experti, pentru implementarea sistemului informatic in
conditiile stabilite prin documentele contractuale si la termenele prevazute in graficul
Gantt al contractului.

Managerul de proiect va indeplini urmatoarele cerinte:

a. Studii de specializare in managementul proiectelor dovedite prin prezentarea unei
diplome/ a unui certificat de absolvire in domeniul managementului de proiect,
eliberat(d) de un organism de formare, pentru ocupatia manager de proiect (COR
242101/241919) sau echivalent, sau prin prezentarea de diplome de studii superioare
care au inclus 1n curriculumul educational cursuri de management de proiect;

b. Experienta specifica constand in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se Intelege implementarea unui sistem informatic) in care sa fi
indeplinit acelasi tip de activitati sau similare ca cele pe care urmeaza sa le indeplineasca
in viitorul contract, probatd prin scrisori de recomandare din partea beneficiarilor
proiectelor sau copie dupa contractul respectivului proiect/contract, lista de personal a
proiectului sau orice alte documente similare din cadrul cadrora sd reiasd experienta
expertului propus etc. De asemenea, din documentele suport trebuie sa reiasa clar
activitatile similare celor specifice rolului din prezentul Contract, pe care le-a avut
expertul in proiectul/proiectele respectiv/respective;

c. Declaratie de disponibilitate pentru perioada aferenta activitatilor pe care si le asuma din
prezentul contract.

8.2.2 Expert cheie nr. 2: Arhitect de sistem
Arhitectul de sistem va fi implicat in activitatile contractului privind:

a. Proiectarea arhitecturii la nivel hardware, software si functionala a sistemului

b. Elaborarea documentatiei de proiectare

C. Asistd managerul de proiect pentru planificarea implementarii solutiei proiectate in
functie de constrangerile impuse de arhitectura proiectata

d. Coordonarea echipei tehnice si transpunerea in elemente si componente functionale a
cerintelor din caietul de sarcini si necesitdtilor identificate in etapele de analiza

e. Colaborarea cu responsabilii tehnici ai fiecarei componente a sistemului si cu ceilalti
experti pentru implementarea sistemului in conformitate cu cerintele Beneficiarului si
documentatia de proiectare.

f. Urmarirea respectarii caracteristicilor proiectate pe parcursul implementarii sistemului
Avizarea documentelor de naturd tehnica elaborate de catre echipa Furnizorului pe
durata derularii proiectului.

Arhitectul de sistem va indeplini urmatoarele cerinte:

a. Studii superioare absolvite/finalizate cu diploma de licenta sau echivalent;

b. Certificare profesionala eliberata sau atestata /recunoscutd national/ international care
sa demonstreze specializarea in dezvoltarea arhitecturilor software;

c. experientd specificd constdnd in implicarea in cel putin un proiect/contract similar
(prin proiect/contract similar se intelege implementarea unui sistem informatic) in
care sa fi indeplinit acelasi tip de activitati sau similare cu cele pe care urmeaza sa le
indeplineasca in viitorul contract, probata prin scrisori de recomandare din partea
beneficiarilor proiectelor sau copie dupa contractul respectivului proiect/contract, lista
de personal a proiectului sau orice alte documente similare din cadrul carora sa reiasa
experienta expertului propus etc. De asemenea, din documentele suport trebuie sa
reiasd clar activitdtile similare celor specifice rolului din prezentul Contract, pe care
le-a avut expertul in proiectul/proiectele respectiv/respective.
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d. Declaratie de disponibilitate pentru perioada aferentd activitatilor pe care si le asuma
din prezentul contract.

8.2.3 Expert cheie nr. 3: Analist Coordonator
Analistul coordonator va fi implicat in activitdtile contractului, avand urmatoarele responsabilitati:

a. Coordonarea echipei de analisti pentru desfasurarea si documentarea etapei de analiza
detaliata a cerintelor de business, descrierea fluxurilor/ proceselor de business/ cazurilor
de utilizare, descrierea/ detalierea cerintelor din perspectiva solutiei ce urmeaza a fi
implementata si de elaborarea specificatiilor functionale ale acesteia;

b. Acesta va colabora cu ceilalti membri ai echipei de implementare cu scopul de a asigura
implementarea corectd a cerintelor Beneficiarului cu privire la functionalititile de
business ale solutiei, asistenta si suport tehnic;

c. Realizarea documentelor de specificatii functionale si implementarea acestora la nivelul
solutiei informatice, asa cum au fost evidentiate si agreate in documentatia de analiza;

d. Pregatire manuale de utilizare si de administrare;

e. Expertul analist coordonator va asigura o privire de ansamblu asupra tuturor ariilor
functionale ale solutiei informatice si va fi responsabil de intocmirea documentatiei de
analiza.

Analistul Coordonator va indeplini urmatoarele cerinte:

a. Studii superioare absolvite/finalizate cu diploma de licenta sau echivalent;

b. Experienta specifica constand in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se Intelege implementarea unui sistem informatic care sa fi inclus
digitalizarea serviciilor) in care sd fi indeplinit acelasi tip de activitati ca cele pe care
urmeaza sa le indeplineasca in viitorul contract, probata prin scrisori de recomandare din
partea beneficiarilor proiectelor sau copie dupa contractul respectivului proiect/contract,
lista de personal a proiectului sau orice alte documente similare din cadrul carora sa reiasa
experienta expertului propus etc. De asemenea, din documentele suport trebuie sa reiasa
clar activitatile similare celor specifice rolului din prezentul Contract, pe care le-a avut
expertul in proiectul/proiectele respectiv/respective;

c. Declaratie de disponibilitate pentru perioada aferentd activitatilor pe care si le asuma din
prezentul contract.

8.2.4 Expert cheie nr. 4: Expert imbunétatire procese de business
Expertul Tmbunatdtire procese de business va fi implicat In activitatile contractului, avand
urmatoarele responsabilitati:
a. identificarea legislatiei si a procedurilor operationale care reglementeazd serviciile
publice in scopul proiectului
maparea grafica a proceselor existente si viitoare
elaborarea proiectelor de implementare a noului model de livrare a serviciilor publice de
ocupare
d. colaborarea cu ceilalti membri ai echipei de implementare cu scopul de a asigura
implementarea corecta a noului model de livrare al serviciilor publice.
Participa la elaborarea livrabilelor aferente serviciilor de analiza si proiectare
Expertul imbunatatire procese de business va indeplini urmatoarele cerinte:
a. Studii superioare absolvite/finalizate cu diploma de licenta sau echivalent;
b. Detinerea de competente avansate in domeniul managementului proceselor de business si
a managementului cerintelor, dovedite prin certificare recunoscutd la nivel national sau
international;
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c. Experienta specifica constand in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se Intelege un proiect/contract in cadrul céruia au fost prestate
servicii de analiza si imbunatatire a proceselor de business), in care sa fi indeplinit acelasi
tip de activitati ca cele pe care urmeaza sa le indeplineasca in viitorul contract, probata
prin scrisori de recomandare din partea beneficiarilor proiectelor sau copie dupa
contractul respectivului proiect/contract, lista de personal a proiectului sau orice alte
documente similare din cadrul cdrora sd reiasd experienta expertului propus etc. De
asemenea, din documentele suport trebuie s reiasa clar activitatile similare celor specifice
rolului din prezentul Contract, pe care le-a avut expertul in proiectul/proiectele
respectiv/respective;

d. Declaratie de disponibilitate pentru perioada aferenta activitatilor pe care si le asuma din
prezentul contract.

8.2.5 Expert cheie nr. 5: Expert coordonator dezvoltare aplicatii web
Expertul coordonator dezvoltare aplicatii web va fi implicat in activitatile contractului privind:

a. transpunerea in functionalitti a cerintelor documentate in etapele de analizd si
proiectare

b. participarea la activitatile de instalare, dezvoltare/configurare pe platforma de dezvoltare
si administrare aplicatii web propusd, pentru implementarea in bune conditii a Portalului
de servicii electronice publice.

c. Testarea functionarii solutiei instalate si configurate, la nivelul sistemului, cu setul de
date de test agreat cu Beneficiarul astfel incat sa fie acoperite cerintele specifice de
sistem.

d. asigurarea expertizei in domeniul tehnic cu privire la aplicatiile web dezvoltate pe
platforma de dezvoltare si administrare aplicatii web, precum si participarea la
activitatile de testare.

e. colaborarea cu ceilalti membrii ai echipei cu scopul de a asigura implementarea corecta
a cerintelor Beneficiarului.

f. documentarea configurarilor efectuate si transfer de cunostinte catre echipa de
administrare IT din partea Beneficiarului.

g. Stabilirea si elaborarea curriculei pentru instruirea utilizatorilor standard privind
functionalitatile sistemului implementate.

h. Participarea la elaborarea documentatiei de instruire atat pentru utilizatorii standard cat
si pentru administratorii sistemului.

I. Participarea la elaborarea documentatiilor de utilizare si administrare pentru solutia
implementata.

Expertul coordonator dezvoltare aplicatii web va Indeplini urmatoarele cerinte:

a. Studii superioare absolvite/finalizate cu diploma de licentd sau echivalent;

b. Certificare profesionald eliberata sau atestatd /recunoscutd national/ international care
sa demonstreze specializarea In platforma de dezvoltare si administrare aplicatii web
propusa.

C. experienta specifica constand in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se intelege un proiect/contract de implementare a unei aplicatii
web pe platforma de dezvoltare si administrare aplicatii web propusd) in care sa fi
indeplinit acelasi tip de activitati sau similare cu cele pe care urmeaza sa le indeplineasca
in viitorul contract, probatd prin scrisori de recomandare din partea beneficiarilor
proiectelor sau copie dupa contractul respectivului proiect/contract, lista de personal a
proiectului sau orice alte documente similare din cadrul carora sa reiasd experienta
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expertului propus etc. De asemenea, din documentele suport trebuie sa reiasa clar
activitatile similare celor specifice rolului din prezentul Contract, pe care le-a avut
expertul in proiectul/proiectele respectiv/respective;

d. Declaratie de disponibilitate pentru perioada aferenta activitatilor pe care si le asuma din
prezentul contract.

8.2.6 Expert cheie nr. 6: Expert coordonator implementare sistem de management documente
Expertul coordonator implementare sistem de management documente va fi implicat in activitatile
contractului pentru:
a. transpunerea in functionalitati a cerintelor documentate in etapele de analizd si
proiectare
b. participarea la activitatile de instalare, dezvoltare/configurare a platformei de
management documente oferite, pentru implementarea in bune conditii a
componentelor/modulelor specifice ariilor functionale identificate in etapa de analiza.
c. Testarea functiondrii solutiei instalate si configurate, la nivelul sistemului, cu setul de
date de test agreat cu Beneficiarul astfel incat sa fie acoperite cerintele specifice de
sistem.
d. asigurarea expertizei in domeniul tehnic cu privire la platforma de management
documente propusa, precum si participarea la coordonarea activitatilor de testare interna
a Furnizorului pentru sistem, Tnainte de testarea acesteia de catre Beneficiar.
€. colaborarea cu ceilalti membrii din echipd pentru a asigura implementarea corecta a
cerintelor Beneficiarului.
f. documentarea configurarilor efectuate si transfer de cunostinte cdtre echipa de
administrare IT din partea Beneficiarului.
g. Stabilirea si elaborarea curriculei pentru instruirea utilizatorilor finali privind
functionalitatile sistemului implementate.
h. Participarea la elaborarea documentatiei de instruire atat pentru utilizatorii finali cat si
pentru administratorii sistemului.
I. Participarea la elaborarea documentatiilor de utilizare si administrare pentru solutia
implementata.
Expertul coordonator implementare sistem de management documente va indeplini urmatoarele
cerinte:
a. Certificare profesionalda atestatd /recunoscutd national/ international care sa
demonstreze specializarea in platforma de management documente propusa.
b. experienta specifica constand in implicarea in cel putin un proiect/contract similar
(prin proiect/contract similar se intelege implementarea unui sistem informatic care
sa fi inclus o solutie software de management documente pe platforma propusa) in
care sd fi indeplinit acelasi tip de activitati sau similare cu cele pe care urmeaza sa le
indeplineascd in viitorul contract, probatd prin scrisori de recomandare din partea
beneficiarilor finali ai proiectelor sau copie dupd contractul respectivului
proiect/contract, lista de personal a proiectului sau orice alte documente similare din
cadrul cdrora sa reiasda experienta expertului propus etc. De asemenea, din
documentele suport trebuie sa reiasa clar activitatile similare celor specifice rolului
din prezentul Contract, pe care le-a avut expertul In proiectul/proiectele
respectiv/respective;
c. Declaratie de disponibilitate pentru perioada aferenta activitdtilor pe care si le asuma
din prezentul contract.
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8.2.7 Expert cheie nr. 7: Coordonator instruire pentru utilizare si administrare
Expertul coordonator instruire pentru utilizare si administrare va fi implicat in activitatile
contractului privind:
a. Coordonarea intocmirii materialelor de curs.
b. Colaborarea cu ceilalti experti din echipa cu scopul de a asigura documentatia de
instruire si programele de formare a utilizatorilor si administratorilor.
planificarea si desfasurarea sedintelor de instruire
analizarea modului de organizare si desfasurare a cursurilor
€. monitorizarea/verificarea permanentd si evaluarea punctualda a atingerii rezultatelor
echipei de experti formatori, pentru indeplinirea contractului si obiectivelor stabilite la
termenele prevazute in graficul Gantt al contractului.
Expertul Coordonator instruire pentru utilizare si administrare va indeplini urmatoarele cerinte:
a. Studii superioare absolvite/finalizate cu diploma de licenta sau echivalent;
b. pregatire de specialitate in domeniul formarii profesionale a adultilor, probatad prin
certificat de absolvire a cursului de specializare "Formator” Cod COR — 242401 sau
”Formator de formatori ”’, Cod COR — 242402 sau echivalent;
c. experienta specificd constand in implicarea In cel putin un proiect/contract similar
(prin proiect/contract similar se Intelege implementarea unui sistem informatic) in
care sa fi Indeplinit acelasi tip de activitati ca cele pe care urmeaza sa le indeplineasca
in viitorul contract, probata prin scrisori de recomandare din partea beneficiarilor
finali ai proiectelor sau copie dupa contractul respectivului proiect/contract, lista de
personal a proiectului sau orice alte documente similare din cadrul carora sa reiasa
experienta expertului propus etc. De asemenea, din documentele suport trebuie sa
reiasd clar activitatile similare celor specifice rolului din prezentul Contract, pe care
le-a avut expertul in proiectul/proiectele respectiv/respective;
d. Declaratie de disponibilitate pentru perioada aferentd activitatilor pe care si le asuma
din prezentul contract.

Qo

8.2.8 Expert cheie nr. 8: Expert solutie protectie copii de siguranta

Expertul in solutia de protectie copii de siguranta va fi implicat in activitatile contractului privind:
Analiza infrastructurii existente si stabilirea cerintelor de implementare pentru noul sistem;
Proiectarea configurarii solutiei de stocare si protectie copii de siguranta;

Efectuarea configurarilor necesare pentru implementarea solutiei;

Documentarea configurarilor/dezvoltarilor efectuate;

Participarea la instruirea administratorilor si intocmirea documentatiilor de administrare a
solutiei de stocare si protectie copii de siguranta;

f. Colaborarea cu responsabilii tehnici ai fiecarei componente a sistemului si cu ceilalti experti
pentru implementarea sistemului in conformitate cu cerintele Beneficiarului si documentatia
de proiectare.

Expertul in solutia de protectie copii de siguranta va indeplini urmatoarele cerinte:

a. Certificare profesionala eliberatd sau atestatd /recunoscutd national/ international de un
producdtor de tehnologie care sd demonstreze specializarea in solutia de realizare a
copiilor de sigurantd propusa.

b. Experienta specifica constand in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se intelege implementarea unui sistem informatic care sa fi
inclus solutia de realizare a copiilor de sigurantd propusa), probata prin scrisoare/scrisori
de recomandare de la Beneficiarul/Beneficiarii, documentatii tehnice aferente
implementarii sau orice alte documente similare care sa ateste rolul, activitatea
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desfasurata 1n cadrul unui astfel de proiect, precum si informatii relevante referitoare la
solutie (produs software implementat, descriere solutie).

c. Declaratie de disponibilitate pentru perioada aferentd activitdtilor pe care si le asuma din
prezentul contract.

8.3 Alte conditii referitoare la calificarea expertilor
Ofertantii trebuie sd prezinte in oferta tehnicad, pentru fiecare expert solicitat, urmatoarele

informatii/ documente:
- CV —in format Europass;

- Copii ale documentelor relevante care sa demonstreze indeplinirea cerintelor
referitoare la studii, expertizd si experientd specificd relevantd solicitatd si
prezentata in CV, cum ar fi:

o Diplome, certificate de absolvire, certificari, atestate sau orice alte documente
similare prin care sa se demonstreze pregatirea/calificarea solicitatd; pentru expertii
nerezidenti vor fi acceptate documentele mentionate anterior emise in tara de
rezidentd, insotite de traducere autorizata.

o Referinte/ recomandari emise beneficiarul proiectului/contractului, semnate, sau
alte documente edificatoare din care sa reiasa activitatile desfasurate, care sa
probeze experienta in domeniile cerute si care sa evidentieze experienta profesionala
specifica similard, astfel cum au fost detaliate in cadrul capitolului 8.2

- Declaratie de disponibilitate semnata de persoana propusa

Autoritatea contractanta 1si rezerva dreptul de a:

- verifica exactitatea informatiilor si a dovezilor furnizate de ofertanti si de a solicita

si alte documente/ informatii care sa clarifice experienta echipei de proiect propusa;

- contacta beneficiarii proiectelor/ contractelor prezentate la experienta profesionala,
in vedere confirmarii celor prezentate de cétre ofertanti.

Nota: Achizitorul va lua in considerare experienta dobanditd in proiectele similare aflate in
desfasurare, daca serviciile similare prestate au fost confirmate si receptionate de Beneficiar.
Prin similitudine, se includ in cadrul experientei specifice a expertilor dezvoltarile partiale, pana la
Milestone-uri specifice din cadrul unor Contracte in derulare, cu conditia ca prestarea serviciilor de
dezvoltare si implementare de sisteme/aplicatii informatice sa fi fost confirmata de Beneficiar in
cadrul unor receptii partiale.
In acceptiunea Achizitorului, pentru evaluarea experientei similare a expertilor, notiunea de proiect
se referd la existenta unui cadru reglementat juridic prin care un expert a derulat in mod coerent
(avand o finalitate bine precizata si atinsd) tipul de activitati care sunt de interes pentru evaluare.
Pentru a demonstra ca indeplinesc cerintele minime obligatorii, expertii propusi vor depune copii
dupa documente.
Certificatele emise 1n alta limba decat roméana, vor fi insotite de traduceri autorizate ale acestora.
O persoand desemnatd sd faca parte din echipa de experti-cheie ai Contractului poate Indeplini un
singur rol in cadrul echipei de experti-cheie.
Este 1n sarcina operatorului economic sd se asigure cd diplomele / certificarile / atestarile /
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acreditarile sau alte documente similare, Tn domeniu, sunt eliberate de catre o organizatie / organism
de drept public sau privat care respecta standardele nationale sau internationale de certificare.
Furnizorul trebuie sa se asigure cd niciunul dintre experti nu se afld in conflict de interese in ceea
ce priveste participarea lor la activitatile din cadrul contractului. Toate persoanele propuse vor
depune declaratii pe proprie raspunde In acest sens.

Expertii sunt obligati sa respecte confidentialitatea informatiilor pe parcursul implementarii
proiectului.

8.4 Personalul administrativ si personalul suport/backstopping pentru

activitatea expertilor cheie in cadrul Contractului
Ofertantul va furniza intreg personalul suport/auxiliar (personal administrativ sau, dupa caz, alti

experti) necesar indeplinirii corespunzatoare a obligatiilor ce 1i revin pe Intreaga perioada de
derulare a contractului. Ofertantul este responsabil in exclusivitate si integral pentru stabilirea
componentei echipei de proiect, pentru organizarea tuturor expertilor propusi, precum si pentru
depunerea efortului necesar desfasurdrii in bune conditii a tuturor activitatilor solicitate prin
prezentul document.

8.5 Alte cerinte legate de personalul direct implicat in prestarea serviciilor
Contractantul nu va face schimbari de personal fara aprobarea Achizitorului.

Inlocuirea oricarui expert cheie se realizeazi ca urmare a notificarii Contractantului in acest sens si
aprobarii subsecvente de catre Achizitor. Este recomandat ca inlocuirea acestora sa se faca numai
in cazuri exceptionale (de ex: demisie sau ineficientd In implementare, caz de boald, accident, etc.),
cu indeplinirea tuturor cerintelor privind criteriile de selectie pentru experienta profesionala a
expertilor/ formatorilor, calificarile si experienta profesionald a expertilor cheie din cadrul echipei
de implementare pe baza cdrora s-a selectat candidatul.

Pentru inlocuirea unui expert, Contractantul va avea in vedere prevederile art. 162 alin. (1), lit. b)
din HG nr. 395/2016, respectiv va transmite, in maxim 5 zile lucratoare de la luarea la cunostinta a
situatiilor invocate mai sus, , insotite de adresa de Tnaintare, documentele pentru noul expert propus
solicitate prin documentatia de atribuire, fie iIn vederea demonstrarii indeplinirii criteriilor de
calificare/selectie stabilite, fie in vederea calcularii punctajului aferent factorilor de evaluare.

In termen de 5 zile lucritoare de la primirea documentelor, Achiziorul va analiza documentele
primite si corespondenta acestora cu cerintele minime din documentatia de atribuire pentru expertii
care nu au constituit factor de evaluare, respectiv cu cerintele minime si punctajul obtinut in etapa
de evaluare de catre expertul care urmeaza a fi inlocuit, pentru expertii care au constituit factor de
evaluare. Pentru aceasta a doua categorie de experti, noul expert propus trebuie sa obtind un punctaj
cel putin egal cu cel al expertului pe care il inlocuieste.

In cazul in care documentele prezentate corespund cerintelor, asa cum este descris mai sus,
Achizitorul comunica formal Contractantului, in termenul precizat anterior aprobarea noului
expert.

In cazul in care documentele prezentate necesita completiri, Contractantul are obligatia ca in 3 zile
lucratoare la primirea solicitarii de completare din partea Achizitor sa transmita elementele lipsa.
In cazul in care acestea nu pot fi furnizate, in acelasi termen de 3 zile Contractantul este obligat sa
prezinte o noud propunere de inlocuire care va parcurge procesul descris anterior. Dacd nici de
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aceasta data expertul propus nu corespunde cerintelor minime, respectiv nu indeplineste punctajul
minim, contractul va fi reziliat.

In cazul in care membrul echipei cu rol de personal-cheie nu este inlocuit imediat si
responsabilitatile acestuia urmeaza sa fie preluate dupa un anumit interval de timp de catre noul
personal cheie, Autoritatea Contractantd poate solicita Contractantului sa desemneze o persoana
care sa indeplineasca rolul de personal-cheie temporar, pana la sosirea noului personal-cheie, sau
sd ia alte masuri pentru a compensa absenta temporara a personalului-cheie care nu poate fi inlocuit
(absent). Indiferent de situatie, Autoritatea Contractantd nu va efectua nici o plata pentru perioada
absentei personalului-cheie sau a absentei inlocuitorului acestuia.

Toate costurile generate de inlocuirea personalului sunt exclusiv in sarcina Contractorului.

8.6 Infrastructura Contractantului necesara pentru desfisurarea activitatilor

Contractului
Ofertantul devenit Contractant trebuie sa se asigure ca personalul care isi desfasoara activitatea in

cadrul Contractului, dispune de sprijinul material si de infrastructura necesard pentru a permite
acestuia sa se concentreze asupra realizarii activitatilor din cadrul Contractului.
Pentru indeplinirea cu succes a activitatilor descrise, Contractantul va pune la dispozitia echipei de
proiect proprii toate resursele materiale necesare. In mod minimal, fiecare expert va avea la
dispozitie un echipament de calcul portabil, pe care va exista instalat software tip office (editor de
text, program de calcul tabelar, instrument de realizare prezentari grafice etc.).
De asemenea, Contractantul va pune la dispozitie urmatoarele:

- Hardware necesar pentru prestarea serviciilor;

- Instrumente software pentru prestarea serviciilor.
Contractantul are obligatia ca toate instrumentele software utilizate pentru indeplinirea contractului
(producerea livrabilelor necesare) sa fie licentiate conform prevederilor legale in vigoare si in
functie de tipul de instrument folosit, modul de licentiere recomandat de producator, numar de
utilizatori etc.

8.7 Infrastructura si resursele disponibile la nivel de Autoritate Contractanta

pentru indeplinirea Contractului
In situatia in care va fi necesar, pentru derularea proiectului in bune conditii, Comuna Mosteni,

Judetul Teleorman va pune la dispozitie Contractantului urmatoarele:
- Sediul propriu;
- Dotarile permanente ale primariei — mobilier, linii de comunicatii, etc.;
- De asemenea, cheltuielile administrative (energie electrica, termicad, comunicatii, etc.) vor
fi suportate de catre primarie.
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9. Cadrul legal care guverneaza relatia dintre Autoritatea
Contractanta si Contractant (inclusiv in domeniile mediului, social
si al relatiilor de munca)

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile
aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul
national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului,
social si al muncii enumerate in anexa X la Directiva 2014/24, respectiv:

Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva,

Conventia nr. 29 a OIM privind munca fortata;

Conventia nr. 105 a OIM privind abolirea muncii fortate;

Conventia nr. 138 a OIM privind varsta minima de incadrare in munca;

Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie);
Conventia nr. 100 a OIM privind egalitatea remuneratiei,

Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

Conventia de la Viena privind protectia stratului de ozon si Protocolul sdu de la Montreal
privind substantele care epuizeaza stratul de ozon;

e (Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase
si al elimindrii acestora (Conventia de la Basel);

e Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la
Stockholm privind POP);

e Conventia de la Rotterdam privind procedura de consimtdmant prealabil in cunostintd de
cauza, aplicabild anumitor produsi chimici periculosi si pesticide care fac obiectul
comertului international (UNEP/FAO) (Conventia PIC), 10 septembrie 1998, si cele trei
protocoale regionale ale sale.

In acest sens, Ofertantul va prezenta o declaratie din care sa rezulte faptul ci la elaborarea ofertei a
tinut cont de obligatiile relevante din domeniile mediului, social si al relatiilor de munca. Institutiile
competente de la care operatorii economici pot obtine informatiile detaliate privind obligatiile
relevante din domeniile mediului, social si al relatillor de munca sunt Ministerul Mediului si
Ministerul Muncii, Familiei, Protectiei Sociale si Persoanelor Varsnice si de la Inspectoratele
Teritoriale de Munca, respectiv si - site-ul: http://www.anpm.ro/web/guest/legislatie;
http://www.inspectmun.ro/legislatie/ legislatie.html.

10. Managementul/Gestionarea Contractului si activitati de raportare
in cadrul Contractului

10.1 Plan de livrare produse si prestari servicii
Activitdtile in cadrul Contractului se vor desfasura conform unui ”Plan de livrare produse si prestari
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servicii” propus de catre Ofertant Tn cadrul ofertei si care trebuie sa respecte calendarul de
implementare din capitolul 5.11.6 al prezentului Caiet de sarcini

Derularea contractului incepe dupa data semnarii acestuia de catre ambele parti. Perioada de
executie a contractului va fi de maxim 12 de luni.

Ofertantii vor prezenta ”Planul de livrare produse si prestari servicii” avut in vedere pentru toatd
durata contractului, in format Gantt, incluzand cel putin urmatoarele:

a. Toate fazele/etapele descompuse in activitatile necesare pentru implementarea cu succes
a contractului, inclusiv dependentele dintre acestea, respectiv rezultatele acestora;

b. Activitatile trebuie prezentate sub forma etapizata si sa se inscrie in constrangerile de timp
ale contractului. Activitdtile se vor planifica cu o granularitate de cel mult 1 luna pe
intreaga perioada de derulare a proiectului, astfel incat sa fie posibila urmarirea eficienta
a evolutiei implementarii.

c. Evidentierea jaloanelor;

d. Distributia resurselor umane (experti) pe activitati care trebuie sa convearga la obiectivele
contractului.

Graficul Gantt va fi realizat cu un instrument software de planificare a activitatilor care sa permita
stabilirea duratelor si a dependentelor si calcularea si evidentierea cdii critice a proiectului, precum
si replanificarea automatd a activitatilor in cazul decalarii unor termene (fard a fi necesara
replanificarea manuala a tuturor activitatilor care depind de activitatea care a suferit decalaje). Nu
este permisa utilizarea in cadrul graficului Gantt a unor constrangeri de start sau de finalizare avand
la bazd momente de timp arbitrar alese. Toate activitatile, cu exceptia primei activitati a proiectului,
care nu va avea predecesor, vor avea dependente de clar identificate de alte activitati. Singura
activitate fara succesor va fi ultima activitate a proiectului.

Planul de livrare produse si prestari servicii va fi Insotit de o sectiune descriptiva in cadrul céreia
vor fi detaliate toate elementele indicate in cadrul acestuia, respectiv va cuprinde descrierea
detaliata si explicitd a metodologiei/programului (planul) de lucru conceput pentru executia
contractului pentru toate activitatile precizate in plan (detaliere grafic de executie).

Ofertantul va trata inclusiv modul de luare si ierarhizare a deciziilor, cu indicarea deciziilor care se
iau de Furnizor cu deplind autoritate si a deciziilor care se iau de catre Achizitor, pe baza
propunerilor facute de Furnizor.

Ofertantul va prezenta o descriere detaliatd care va contine, dupa caz, si planul de lucru cu
asociatii/subcontractantii In raport cu eventualele activitati care urmeaza sa fie derulate de catre
fiecare asociat/subcontractant in parte (continind toate datele de identificare a entitatilor care vor fi
incluse in contract).

10.2 Abordare si metodologie in cadrul Contractului
Ofertantul va trebui sa prezinte In cadrul ofertei modul de organizare a activitdtii sale pentru a
finaliza fazele de executie. De asemenea, va descrie detaliat metodele folosite in cadrul contractului,
principalele activitati legate de organizarea contractului, expertii cheie, programul si livrabilele.
Descrierea trebuie sa fie suficient de clard si concretd astfel Incat sa se poata identifica rezultatele
pentru fiecare activitate.
Propunerea tehnicd va contine cel putin urmatoarele:
a. Viziunea proprie asupra realizarii contractului, din care sa reiasd modul in care a inteles
contextul si scopul acestuia;
b. Identificarea aspectelor principale legate de indeplinirea obiectivelor contractului si a
rezultatelor asteptate si o scurtd descriere a acestora;
c. Ofertantul va prezenta detaliat metodologia de management de proiect utilizata.

2021-2027.adrmuntenia.ro
93



* * kK

H REGIO
%’ SUD-MUNTENIA
2021-2027

Cofinantat de
Uniunea Europeana

10.2.1 Organizarea

Ofertantul va prezenta organizarea si responsabilitatile fiecdrei parti implicate n contract, inclusiv
propunerile pentru organizarea Achizitorului.

Ofertantul va descrie facilitdtile suport pe care expertii implicati le vor avea din partea ofertantului
pe timpul executiei contractului.

10.2.2 Monitorizare si control
Ofertantul va detalia modul in care va realiza monitorizarea si raportarea astfel incat sa asigure
derularea cu succes a contractului.

10.2.3 Registrul riscurilor

Ofertantul va identifica potentialele riscuri, pe baza experientei proprii din proiecte similare. Se vor
identifica riscuri din categorii diferite, care necesita abordari diferite si va detalia impactul riscurilor
identificate si se va prezenta posibile masuri de remediere in vederea micsorarii acestui impact.

10.3 Atributiile si responsabilitatile partilor

Contractantul va avea obligatia ca pentru produsele software livrate, s obtina din timp in numele
Achizitorului, sau sd transfere acestuia, prin documente cu caracter juridic, licentele necesare pentru
utilizarea  acestora conform contractului. Aceasta prevedere se aplica tuturor
componentelor/resurselor licentiate si/sau sub licentiate, componentelor software comercializate de
Contractant, componentelor software ale unor terti, componentelor pre-existente, uneltelor software
necesare livrarii, monitorizarii $i mentenantei s.a.m.d.

Contractantul va prezenta documente care dovedesc faptul ca software-ul in ansamblul sau este
supus sau nu unor politici de licentiere (inclusiv se vor avea in vedere utilitarele si uneltele furnizate
integrat ca parte a solutiei/software-ului precum si pentru orice adaptare, Imbunatatire, adaugare
sau modificare a software-ului unor terti care este inclus in solutia furnizatd). Documentele
justificative trebuie sa fie clare, sa permita identificarea tipului de licentiere, metodele de calcul (fie
virtual, fizic, grad de incarcare, numar de utilizatori etc.), conditiile de utilizare, perioada de timp
precum si orice altd informatie valabild la momentul contractarii). Orice diferend juridic ulterior cu
un tert pe subiectul drepturilor de proprietate intelectuald va cddea in sarcina si responsabilitatea
Contractantului.

Ofertantul va include in oferta sa licente (drepturi de utilizare pentru Autoritatea Contractantd)
pentru toate componentele software livrate. Licentierea poate fi perpetui sau de tip abonament. in
cazul licentierii perpetue, se vor include si costurile suportului tehnic in conditiile stipulate in
prezentul caiet de sarcini In capitolul 6.2 .

In cazul licentierii de tip abonament, daci nu s-a previzut altfel in curpinsul prezentului caiet de
sarcini, Autoritatea Contractantd va dobandi un drept de utilizare pentru o perioada de 5 ani de la
receptie, incluzand si costurile suportului tehnic in conditiile stipulate in prezentul caiet de sarcini
in capitolul 6.2 .

Contractantul va avea obligatia ca transferul drepturilor de folosinta, si al oricdror drepturi conexe
catre Achizitor va avea loc de la data platii Achizitorului.

Contractantul va avea obligatia s despagubeasca Achizitorul impotriva oricdror: a) reclamatii si
actiuni in justitie, ce rezultd din incalcarea unor drepturi de proprietate intelectuala (brevete, nume,
marci Inregistrate etc.) si b) daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu
exceptia situatiei 1n care o astfel de incélcare rezulta din respectarea caietului de sarcini intocmit de
catre Achizitor.

Toate documentele si informatiile primite de la Ofertant precum si rezultatele tuturor activitatilor
Contractantului din contract (cum ar fi: documente de analiza, arhitecturi de sisteme, adrese, etc.,
fara a se limita la acestea) reprezintd informatii confidentiale, iar Ofertantul castigator va asigura
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respectarea confidentialitatii lor.

Contractantul si personalul sdu au obligatia de a respecta confidentialitatea documentelor si
informatiilor mentionate mai sus, pe toatd perioada executdrii contractului, pe perioada oricarei
prelungiri a acestuia si dupa incetarea contractului.

Toate documentele, rapoartele si datele, inclusiv diagrame, scheme tehnice, specificatii tehnice,
planuri si orice alte materiale realizate de catre Contractant in cadrul contractului, trec in
proprietatea /proprietatea intelectuala a Achizitorului, aceasta avand dreptul sa le utilizeze,
modifice, transfere fara acceptul Contractantului sau al unei terte parti. Contractantul le va furniza
Achizitorului, la finalizarea contractului, fara a le utiliza in alte scopuri care nu au legatura cu
contractul.

Contractantul nu va publica articole sau informatii legate de serviciile prestate, nu va face referire
la acestea in cazul prestarii altor servicii catre terti si nu va divulga informatiile obtinute de la
Achizitor, fara acordul scris al acesteia.

Orice rezultate sau drepturi legate de acestea, inclusiv drepturi de proprietate intelectuald sau
industriala, obtinute in cadrul contractului, sunt proprietatea Achizitorului, care poate dispune de
ele dupa cum considera.

Achizitorul va asigura accesul reprezentantilor Contractantului in locatiile in care se vor efectua
activitatile de livrare, instalare, punere in functiune si testare a produselor, precum si conditiile
necesare efectudrii acestora, astfel cum vor fi stabilite prin Contract.

10.4 Gestionarea relatiei dintre Contractant si Achizitor

Fiecare parte contractantd are obligatia coordonarii propriilor resurse si a activitatilor pentru
derularea contractului, in conformitate cu atributiile precizate in prezentul caiet de sarcini.
Achizitorul si Contractantul identifica actiunile corective pentru abordarea abaterilor constatate fata
de prevederile contractului.

Pe parcursul derularii contractului, Achizitorul verificd daca toate activitatile planificate au fost
realizate conform clauzelor contractuale. Achizitorul se asigurd pe toatd perioada derularii
contractului si nu doar la finalizarea/terminarea acestuia ca activitatile planificate au fost realizate,
cerintele stabilite au fost indeplinite, serviciile au fost prestate, solutia informatica implementata a
fost admisa la receptie si instruirea personalului a fost finalizata.

Contractantul este responsabil in totalitate de asigurarea managementului contractului din punct de
vedere administrativ si financiar, sens in care va fi orientat spre obtinerea rezultatelor stabilite
pentru indeplinirea obiectivelor. Acesta trebuie sd respecte conditiile formulate n contract.

10.5 Raportarea in cadrul contractului
La demararea contractului, va avea loc o reuniune intre echipa propusd de Contractant si
reprezentantii Achizitorului pentru a se stabili:
a. principiile de comunicare reciprocd finalizate printr-un plan de comunicare intocmit
de Contractant si validat de Achizitor;
graficul de desfasurare a activitatilor;
detaliile privind colaborarea;
frecventa reuniunilor;
modelele de procese-verbale;
planurile de actiune in cazul aparitiei unor probleme;
g. alte detalii logistice si organizationale.
La finalul reuniunii se va intocmi o minuta, ce va cuprinde toate aspectele stabilite in aceasta
intalnire.
Contractantul va elabora rapoarte trimestriale prin care sd prezinte evolutia activitdtilor si

o o0 o

2021-2027.adrmuntenia.ro
95



* * kK

H REGIO
%’ SUD-MUNTENIA
2021-2027

Cofinantat de
Uniunea Europeana

intarzierile, daca acestea sunt semnificative. Rapoartele trimestriale vor detalia:

a. Progresele Inregistrate;

b. Activitati aflate in derulare cu data estimativa a finalizarii acestora si cu rezultatele
anticipate;

c. Dificultatile intAmpinate n cursul implementarii proiectului si solutiile propuse pentru a
depasi respectivele dificultati;

d. Rezultatele realizate in cursul perioadei de raportare, resursele utilizate, precum si
recomandarile sau solicitarile aferente, si planificarea activitdtilor pentru perioada
urmatoare.

Contractantul trebuie sd consulte Achizitorul cu privire la oricare aspect/problema care apare in
procesul de implementare. Contractantului i se poate cere sa participe la intalniri periodice, pentru
a comunica problemele identificate si pentru a gasi solutii optime. De asemenea, acesta va lua toate
masurile pentru a comunica in timp util, toate problemele identificate, in vederea evitarii riscurilor
rezultate din activitatea prestata.

Achizitorul (prin echipa de management a proiectului condusd de Managerul de Proiect) va fi
responsabil de monitorizarea activitatilor desfasurate de Contractant, de punerea in aplicare a
rezultatelor acestui contract si de monitorizarea activitatilor derulate.

Contractantul va avea nevoie de aprobarea prealabila a Achizitorului pentru livrabile, precum si
pentru materialele elaborate in cadrul contractului.

Toate comunicatele/raportarile si documentele vor fi transmise catre Achizitor, care analizeaza
activitatea Contractantului si formuleazd eventuale recomandari in legdturd cu implementarea
contractului In vederea avizarii/aprobarii documentelor respective.

10.6 Evaluarea performantei Contractantului

Performanta Contractantului va fi evaluatd pe baza livrabilelor contractului, ludndu-se in
considerare caracterul corect si complet al livrabilelor aferente prestarii serviciilor din cadrul
contractului, astfel:

- Foarte bine — Livrabilele au putut fi folosit cu succes pentru realizarea activitatilor din
implementare. Nu au fost necesare modificari majore ale livrabilelor transmise de catre
Contractant ca urmare a observatiilor formulate de Autoritatea Contractanta.

- Bine - Livrabilele au putut fi folosit cu succes pentru realizarea activitatilor din
implementare. Au fost necesare ajustari nemateriale ca urmare a observatiilor formulate
de Autoritatea Contractantd pentru livrabilele transmise de catre Contractant. S-a
raspuns 1n timp util si adecvat la toate observatiile adresate de Autoritatea Contractanta.
Nu au existat solicitari majore ale Contractantului pentru prelungirea termenelor din
cauza lipsei de claritate sau a existentei neconcordantelor sau erorilor in livrabile.

- Acceptabil — Livrabilele au putut fi folosite pentru realizarea activitdtilor din
implementare. Au fost necesare céteva ajustdri/corecturi ca urmare a observatiilor
formulate de Autoritatea Contractanta. Cu toate acestea observatiile au fost abordate
adecvat. Nu au existat solicitari ale Contractantului pentru prelungiri semnificative ale
termenelor din cauza lipsei de claritate sau a existentei neconcordantelor sau erorilor in
livrabile.

- Nesatisfacator — Livrabilele au putut fi folosite pentru realizarea activitatilor din
implementare doar dupa ce continutul acestora a fost semnificativ modificat si corectat
de Contractant ca urmare a observatiilor adresate de Autoritatea Contractanta ceea ce a
condus la Intarzieri ale activitatilor din calendarului general al proiectului (ex. proiectul
nu a putut fi finalizat la timp). Implementarea a fost finalizata cu intarzieri majore din
cauza lipsei de claritate sau a existentei neconcordantelor in livrabile.
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Contractantul va tine evidenta valorilor asociate indicatorilor de performantd si va include
informatii referitoare la nivelul de performantd inregistrat in toate rapoartele si documentele
intocmite pentru realizarea intalnirilor de pe durata derularii contractului, asa cum sunt acestea
descrise in Caietul de sarcini.

11. Receptia produselor si serviciilor

Receptia produselor si serviciilor se va realiza conform ,,Planului de livrare produse si prestari
servicii” intocmit de Contractant conform prevederilor capitolului 10.1 din prezentul document.

11.1 Receptia produselor

Dreptul Achizitorului de a inspecta, testa si, dacd este necesar, de a respinge produsele, nu va fi
limitat sau amanat din cauza faptului ca produsele au fost inspectate si testate de Contractant,
anterior furnizarii acestora la locatia de livrare/instalare.
Transferul drepturilor de proprietate si/ sau folosinta, si al oricaror drepturi conexe cétre Achizitor
va avea loc de la data receptiei calitative.
Receptia produselor se va efectua pe baza de proces verbal semnat de Contractant si Achizitor si va
consta in receptie cantitativa, receptie calitativa respectiv proces verbal de punere in functiune dupa
cum urmeaza:

A. Receptia cantitativd a produselor se va realiza dupa livrarea produselor in cantitatea

solicitata la locatia indicata de Achizitor si va consta in efectuarea urmatoarelor operatiuni:

- numadrare bucatd cu bucatd a echipamentelor, componentelor si a accesoriilor
acestora;

- verificarea aspectului exterior, a integritatii fizice si a caracteristicilor constructive;

- verificarea existentei tuturor componentelor si accesoriilor;

- verificarea existentei documentelor de insotire a marfii (aviz de Insotire a marfii/
aviz de expeditie etc.);

- verificarea existentei documentatiei tehnice aferente fiecarui tip de echipament;

- verificarea existentei certificatelor de garantie

- verificarea existentei documentelor de licentiere pentru software-ul livrat;

- verificarea suportilor optici/USB (sau alte tipuri de suporti care permit Autoritatii
contractante arhivarea si pastrarea produselor achizitionate) pe care sunt
inscriptionate produsele software;

- Intocmirea unui Proces verbal de receptie cantitativd (PVRcant.) intre
reprezentantii partilor, in care se va consemna indeplinirea tuturor operatiunilor
descrise mai sus;

- Achizitorul isi rezerva un termen de maxim 5 zile lucratoare pentru realizarea
receptiei cantitative.

B. Receptia calitativd se va realiza dupd finalizarea activitatilor aferente prezentate in
capitolele si 5.11.1 si 5.11.2 va consta in efectuarea urmatoarelor operatiuni:

- verificarea semnarii procesului verbal de receptie cantitativa;

- verificarea instaldrii si electroalimentarii echipamentelor livrate;
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- verificarea aplicdrii pe echipamente a etichetelor autocolante cu respectarea
regulilor de vizibilitate conform Ghidului de identitate vizuald pentru Programul
Regional Sud-Muntenia 2021-2027 publicat la https://2021-
2027.adrmuntenia.ro/identitate-vizuala/static/50;

- verificarea configurarii hardware-software a echipamentelor livrate;

- verificare conexiuni fizice in rack: etichetare, documentare si cosmetizare;

- verificarea functionalitatilor de disponibilitate prin realizare teste de redundanta
(alimentare, conectivitate, calcul/stocare, HA failover, replicare/restaurare date);

- verificarea conformitatii produselor livrate cu specificatiile tehnice din Caietul de
sarcini si din Propunerea tehnica, prin efectuarea de inspectii si teste functionale.
Inspectiile si testele functionale din cadrul receptiei vizeaza respectarea cerintelor
Caietului de sarcini si a specificatiilor Producatorului (caracteristici tehnice,
constructive, electrice, cerintele functionale etc.);

- testarile functionale din cadrul receptiei se vor efectua pe baza unui set de teste,
teste care vor fi propuse de catre contractant si agreate de Autoritatea contractanta;

- verificarea versiunii codurilor software instalate, a licentelor corespunzatoare
acestora, astfel incat la finalizarea receptiei calitative Autoritatea contractanta sa se
asigure cd va detine toate documentele juridice privind licentele proprii sau cele
din partea tertilor;

- verificarea Raportului de instalare.

- intocmirea unui Proces Verbal de Receptie Calitativa (PVRcal.) intre reprezentantii
partilor, in care se va consemna Indeplinirea tuturor operatiunilor descrise mai sus;

- Achizitorul isi rezerva un termen de maxim 5 zile lucratoare pentru realizarea
receptiei calitative a produselor.

Procesul verbal de receptie calitativa va include unul din urmatoarele rezultate:

- acceptat;

- refuzat.
In cazul procesului verbal de receptie calitativa refuzat, Contractantul va analiza observatiile
primite si va efectua modificarile solicitate in termen maxim de 5 zile lucratoare, dupd care se va
relua procedura de receptie a acestora.

11.2 Receptia serviciilor
Receptia serviciilor solicitate se va realiza conform fazelor definite in ,,Planul de livrare produse si

prestari servicii”. Fiecare fazd sau etapa, dupa caz, se va finaliza cu Intocmirea unui Proces verbal
de receptie cantitativa si calitativd fazd sau etapa, dupa caz, se va verifica existenta, conformitatea
si completitudinea livrabilelor aferente prestarii serviciilor cu specificatiile contractuale si
specificatiile tehnice minimale ale caietului de sarcini si ale ofertei castigdtoare.

Achizitorul va stabili daca documentele/livrabilele sunt complete si respecta cerintele minime din
documentele contractuale si  conditiile/cerintele  detaliate rezultate ca urmare a
evaludrilor/analizelor efectuate de Achizitor. Totodata, se va verifica ca livrabilele documentare
respecta regulile de vizibilitate conform Ghidului de identitate vizuala pentru Programul Regional
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Sud-Muntenia 2021-2027 publicat la https://2021-2027.adrmuntenia.ro/identitate-vizuala/static/50
Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili conformitatea
cu prevederile documentelor contractuale si din cele rezultate ca urmare a evaluarii, in termen de 5

(cinci) zile lucratoare de la primirea livrabilelor.

Receptia livrabilelor se va realiza de cétre o comisie formata din reprezentanti ai Achizitorului.

In situatia in care comisia de receptic constati ci sunt indeplinite cerintele solicitate prin
documentele contractuale si din cele rezultate ca urmare a evaludrilor, se va intocmi proces-verbal
de receptie cantitativa si calitativa, care va fi semnat de catre membrii din comisia de receptie si de
catre reprezentantii Contractantului.

Contractantul are obligatia de a depune livrabilele, in vederea receptiei, inainte de termenul limita
de prestare a fiecarei faze sau etape, dupa caz, astfel incat sa includa perioada de verificare de catre
Achizitor (5 zile lucratoare), precum si cea necesard remedierii eventualelor deficiente (3 zile
lucratoare).

Dupa semnarea de catre membrii din comisia de receptie si de catre reprezentantii Contractantului
a proceselor-verbale de receptie cantitativa si calitativa, aferente tuturor fazelor definite in ,,Planul
de livrare produse si prestari servicii”, In termen de cel mult 5 zile lucritoare de la semnarea
ultimului proces verbal de receptie cantitativa si calitativa, se va intocmi un Proces verbal de
receptie finala (PVRfin.) Intre reprezentantii partilor, in care se va consemna obtinerea tuturor
rezultatelor contractului.

12. Modalitati si conditii de plata

Plata se va efectua, in transe corespunzdtoare jaloanelor definite in ,,Planul de livrare produse si
prestdri servicii” realizat pe baza calendarului de implementare prezentat in capitolul 5.11.6 al
prezentului caiet de sarcini.

Contractantul va emite facturi pentru produsele livrate si serviciile prestate, conform transelor de
plata. Facturile vor avea mentionat numarul Contractului, datele de emitere si de scadenta. Facturile
vor detalia cantitativ / valoric produsele furnizate si serviciile prestate si vor prezenta pretul unitar
al acestora. Facturile vor fi transmise catre achizitor prin portalul eFactura.

Facturile vor fi emise dupa semnarea de catre Achizitor a proceselor verbale de receptie calitativa,
respectiv receptie cantitativa si calitativa, acceptate, pentru fiecare faza/etapa corespunzatoare
jaloanelor definite in ,,Planul de livrare produse si prestari servicii”.

Platile se vor efectua in conformitate cu prevederile art. 6 alin. (1) lit. ¢) din Legea nr. 72/2013
privind masurile pentru combaterea intarzierii in executarea obligatiilor de platd a unor sume de
bani rezultdnd din contracte incheiate intre profesionisti si intre acestia si Achizitori.

Platile se vor efectua in lei, in contul Contractantului, in baza facturilor fiscale insotite de procesele-
verbale de receptie calitativd, semnate de reprezentantii ambelor parti.

13. Cerintele generale predare coduri sursa

In conformitate cu prevederile art. 12 din Ordonanti de urgenta nr. 41 din 28 iunie 2016 privind
stabilirea unor masuri de simplificare la nivelul administratiei publice centrale si pentru modificarea
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si completarea unor acte normative, toate drepturile patrimoniale de autor asupra tuturor operelor
create de catre Furnizor aferente produsului sau serviciului livrat, se vor transfera catre Autoritatea
Contractantd. Pentru modulele/componentele software dezvoltate, cu exceptia produselor standard,
este obligatoriu ca Furnizorul sa pund la dispozitia beneficiarului codul sursa al
aplicatiei/aplicatiilor sau configurarilor/customizérilor efectuate impreund cu toatd documentatia
aferenta astfel:

a. Toate codurile sursa vor fi predate de catre Furnizor beneficiarului Comuna Mosteni cu toate
versionarile;

b. Comuna Mosteni impreuna cu Furnizorul va verifica daca codul sursa predat UAT coincide
cu codul sursd utilizat in productie. Furnizorul va compila codul sursd impreund cu
beneficiarul. Furnizorul va verifica descrierea si comentariile din codul sursa impreuna cu
beneficiarul.

c. Toate codurile sursa vor include si comentarii scrise in limba roménd si in acord cu
standardele/conventiile de dezvoltare a codului (in forma sustinutd de limbajul de
programare aferent, de exemplu comentarii in interiorul codului).

d. Toate codurile sursa vor fi predate in clar, fara a se aplica procedee de ascundere
(’obfuscate™);

e. Acceptarea predarii codului sursa de catre Furnizor si preludrii acestora de catre beneficiar
se va realiza doar dupa validarea acestora de catre Autoritatea contractanta in infrastructura,
la receptia sistemului informatic implementat.

Codurile sursa furnizate vor deveni proprietatea Comuna Mosteni cu drepturi depline (acces,
modificare, transfer, etc.).

14. Metodologia de evaluare a Ofertelor prezentate

14.1 Modul de prezentare al ofertelor tehnice
Toate specificatiile tehnice din prezentul Caiet de sarcini sunt obligatorii si minimale pentru toti

ofertantii.

Propunerea tehnica, inclusiv documentele anexd (cu exceptia documentatiilor tehnice ale
producatorilor care sunt in limba englezd), in cazul in care sunt emise in altd limba decéat romana,
vor fi transmise in limba de origine, insotite de o traducere autorizatd a acestora in limba romana.
In cazul in care certificatele/diplomele/documentele care confirma experienta profesionala indicata
sunt emise in altd limba decat roména, acestea vor fi transmise in limba de origine, insotite de o
traducere autorizata a acestora in limba romana.

Prin propunerea tehnicad depusa, ofertantul are obligatia de a face dovada conformitatii serviciilor
si produselor care urmeaza a fi prestate si livrate cu cerintele prevazute in caietul de sarcini.
Propunerea tehnicd va fi prezentata intr-o forma narativa, in care ofertantii vor include in ordine
urmatoarele capitole:

1. Descrierea arhitecturii solutiei propuse suficient de detaliatda astfel incat sa se poata verifica
indeplinirea tuturor cerintelor privind arhitectura din caietul de sarcini

2. Lista produselor hardware (echipamentelor) ofertate specificand in clar identificatorul unic
producator (part-number) asociat fiecarui echipament, numarul de echipamente ofertate pentru
fiecare tip de echipament, configuratia acestora, precum si corelarea acestora cu cerintele caietului
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de sarcini. Toate echipamentele ofertate vor trebui sa fie regasite in oferta financiara. Se va completa
in oferta tehnica un tabel ce cuprinde urméatoarele informatii:

Nr. | Denumire Producator | Echipament | Cod echipament | Cantitate
Crt. | echipament (*) propus (¥*) | (¥*%*)
Note:

(*) Denumirea echipamentului conform Caietului de Sarcini.
(**) Denumirea completa data de producator. Se va insera cate un singur produs pe un rand.
(***) Va contine codul echipamentului provenit de la producator care permite identificarea
unica a echipamentului.
Configuratiile echipamentelor continand part-numberele sub-ansamblelor, denumirile si
cantitatile vor fi prezentate 1n tabele separate pentru fiecare echipament ofertat
3. Lista produselor software ofertate, specificand in clar numele licentei de la producator, editia,
producdtorul, cantitatea si unitdtile de licentiere specifice producatorului precum ,,User” sau
,Processor Core” precum si corelarea acestora cu cerintele caietului de sarcini. Lista licentelor
trebuie sa cuprinda toate licentele propuse de ofertant. Toate produsele software ofertate vor trebui
sa fie regdsite in oferta financiard si prezentate in oferta tehnica sub forma de tabel dupa cum

urmeaza:
Nr. | Denumire Producator | Nume produs | Cantitate | Unitate | Modul de
Crt. | produs (*) propus (**) de licentiere

masurd | (¥*%)

(*) Denumirea produslui conform Caietului de Sarcini.
(**) Denumirea completd datd de producator, inclusiv editia (exemplu ,,Standard”,
,Enterprise”, daca este cazul). Se va insera cate un singur produs pe un rand.
(***) Va contine detalierea modului de licentiere al producatorului cu explicatii privind
modalitatea de indeplinire a cerintelor caietului de sarcini.
4. Lista masinilor virtuale/containerelor necesare pentru solutia propusd, avand in vedere cerintele
de inaltd disponibilitate si performanta a solutiei solicitate, indicand pentru fiecare masind
virtuald/container: rolul acesteia, sistemul de operare necesar, software-ul instalat, numarul de
nuclee de procesare necesar a fi alocat, memoria RAM necesar a fi alocata, storage necesar a fi
alocat.
5. Descrierea solutiei tehnice propuse pentru indeplinirea obiectivelor stabilite prin caietul de
sarcini. Pentru sistemele/ subsistemele/ componentele solicitate, ofertantul va include/descrie in
mod obligatoriu in oferta tehnicd si modalitatea de implementare a functionalitatilor solicitate;
6. Metodologia de prestare a serviciilor, ce va include:
a. obiectivele contractului si sarcinile stabilite prin caietul de sarcini;
b. identificarea si explicitarea aspectelor-cheie privind indeplinirea obiectivelor contractului si
atingerea rezultatelor asteptate;
c. modul de abordare ce va fi urmat in prestarea serviciilor, inclusiv descrierea conceptului
utilizat pentru atingerea obiectivelor contractului;
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d. metodologia de realizare a activitatilor ce corespund rezultatului final al contractului si a
rezultatelor intermediare aferente, in raport cu serviciile si responsabilitatile stabilite prin
caietul de sarcini;

e. modul de abordare a activitatii de identificare a riscurilor ce pot aparea pe parcursul derularii
contractului si masuri de diminuare a riscurilor in raport cu prevederile caietului de sarcini;

7. Planul de derulare a activitdtilor contractului in conformitate cu abordarea si metodologia
propusa, demonstrand astfel intelegerea prevederilor din caietul de sarcini, abilitatea de a transpune
prevederile intr-un plan de lucru fezabil, descompunerea fazelor in etape, activitati si sub-activitati
si incadrarea acestora in timp de asa manierd incat sd se asigure alocarea corespunzatoare a
resurselor pentru finalizarea acestora in termenele limita specificate in caietul de sarcini. Planul de
lucru va fi realizat prin utilizarea unui software de management de proiect si va prezenta
urmatoarele:

a. denumirea si durata fazelor, etapelor, activitatilor si sub-activitatilor din cadrul contractului

b. succesiunea si inter relationarea fazelor, etapelor, activitatilor si sub-activitatilor

c. punctele-cheie de control — ”jaloanele”

d. resursele umane implicate in realizarea activitatilor si incarcarea acestora

e. data estimata de Tnceput si finalizare a fiecarei activitati/sub activitati

8. Personalul ce va realiza efectiv activitatile care fac obiectul contractului prezentand, pentru
expertii cheie urmatoarele documente:

a. Curriculum Vitae, semnat personalizat pentru pozitia din proiect;

b. Diplome, certificate de absolvire, certificari, atestate sau orice alte documente similare prin
care sd se demonstreze pregatirea/calificarea solicitata

C. Scrisoare/scrisori de recomandare de la Beneficiarul/Beneficiarii serviciilor prestate, fisd de
post, contract de munca sau orice alte documente similare care si ateste activitatea
desfasurata, din care sa rezulte durata angajamentului si functia indeplinita.

d. Declaratie de disponibilitate pentru perioada aferenta activitatilor pe care si le asuma din
prezentul contract.

Propunerea tehnica narativa reprezintd documentul central al propunerii tehnice, toate documentele
suport prezentate pentru demonstrarea indeplinirii tuturor cerintelor trebuie sa fie mentionate in
aceasta, atasate ca anexe.

In mod obligatoriu, Ofertantii vor numerota fiecare pagini a Propunerii tehnice narative.

In Anexa 1 a Propunerii tehnice, ofertantii vor prezenta o matrice de conformitate in format .doc
sau docx., avand urmatoarea structura tabelara*:

Cerinta minima din Caietul de | Detalii privind Referinta la
sarcini modul de | documentat
indeplinire ia
a cerintei tehnica

*Se va crea cate un tabel separat pentru fiecare capitol/sub-capitol din caietul de sarcini, facilitind
astfel navigarea si cdutare informatiilor in scopul asigurarii unui proces rapid de evaluare a ofertelor

2021-2027.adrmuntenia.ro
102



* * kK

H REGIO
%’ SUD-MUNTENIA
2021-2027

Cofinantat de
Uniunea Europeana

si de a asigura tratamentul egal al ofertelor transmise.

In coloana ” Cerinta minima din Caietul de sarcini” se vor inscrie cerintele numerotate din caietul
de sarcini, cate o cerintd pe fiecare rand.

In coloana ” Detalii privind modul de indeplinire a cerintei” se va descrie modul in care oferta
propusa indeplineste fiecare cerintd. Ofertele care se vor limita la a confirma faptul ca cerinta este
indeplinita, fard s prezinte concret modul in care vor realiza acest lucru, vor fi considerate
neconforme. Nu se accepta descrierea detaliatd a modului in care este indeplinitd cerinta prin
copierea continutului cerintei. Ofertele care in continutul lor vor avea elemente de continut copiat
fara detalieri relevante din care sa rezulte clar modul in care oferta respectiva indeplineste acea
cerinta vor fi respinse ca neconforme in baza art. 137 alin (3) litera a din HG 395/2016. In aceasta
coloand nu se vor include poze, capturi de ecran sau referinte de tip URL. Ofertantul va prezenta
raspunsuri detaliate la toate cerintele Caietului de Sarcini prin care sa arate modul concret in care
cerintele sunt indeplinite.

In coloana ” Referinti la documentatia tehnica” se vor inscrie informatii care asigura posibilitatea
verificarii facile a corespondentei cu cerintele, cum ar fi: trimiteri la capturi de ecran din
documentatiile de produs atasate, la documente cu capturi de ecran, referinte URL sub forma de
hyperlink la capturi de ecran din documentatii publicate pe website-uri ale producatorilor.

In cazul trimiterilor la capturi de ecran din documentatiile de produs atasate se vor preciza numele
documentului/fisierului si pagina/paginile unde se regaseste captura/capturile de ecran.

In cazul capturilor de ecran, aceasta vor fi incluse intr-un document separat si numerotate, astfel
incat trimiterile la ele sd indice numele documentului/fisierului si numarul figurii/figurilor. Este
interzisa includerea de capturi de ecran in tabelul cu matricea de conformitate.

Documentatia tehnicd si documentele suport necesare pentru identificarea solutiei ofertate se
prezinta ca anexe la propunerea tehnicd, structurat, pe tipuri de componente, respectand ordinea de
prezentare a acestora din caietul de sarcini

In mod obligatoriu, Ofertantii vor numerota fiecare pagini a Anexei 1 Matricea de conformitate.
Lipsa din ofertd a oricaror informatii dintre cele solicitate in acest capitol sau prezentarea unor
descrieri nerelevante sau care nu demonstreazd indeplinirea fiecdrei cerinte, poate conduce la
declararea ofertei ca fiind neconforma si, implicit, la descalificarea Ofertantului.

In cazul constatirii unor neconcordante, specificatiile oficiale ale Producatorului produsului
(valabile la data limita de depunere a ofertelor) vor fi considerate ca referinta, continutul acestora
primand asupra specificatiilor tehnice prezentate de ofertant.

In conformitate cu prevederile art.123 alin.(1) din HG nr. 395/2016, fiecare ofertant va indica,
motivat, In propunerea tehnica depusd informatiile care sunt confidentiale, clasificate sau sunt
protejate de un drept de proprietate intelectuald, in baza legislatiei aplicabile.

Avand in vedere complexitatea proiectului si importanta respectarii termenului de implementare
mentionat in prezentul caiet de sarcini, asumat si prin cererea de finantare, Autoritatea Contractanta
solicita ofertantilor prezentarea unei sesiuni demonstrative prin care sa se demonstreze ca produsele
software ofertate indeplinesc nativ (out-of-the-box, respectiv prin functionalitdti deja existente in
cadrul acesteia, fara a necesita servicii suplimentare de dezvoltare software) si ca ofertantul are
capacitatea tehnica necesara desfasurarii in bune conditii a contractului, conform solutiei tehnice
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propuse.

Sesiunea demonstrativa are scopul de a verifica functionalitati aferente Platformei de dezvoltare si
administrare aplicatii web (LCAP) si Aplicatiei software de managementul documentelor si
registratura.

Cu minim 2 zile lucratoare inainte de data planificata pentru sesiunea demonstrativa, in etapa de
evaluare tehnica, Ofertantul are obligatia sa transmita Autoritatii Contractante lista participantilor
la sesiunea demonstrativa 1n care se mentioneaza rolul in timpul sesiunii si relatia pe care acestia o
au cu Ofertantul - participantii vor fi dintre expertii propusi in oferta tehnica. Autoritatea
Contractanta nu va accepta in sesiunea demonstrativa decat persoanele nominalizate de ofertant in
lista participantilor si care figureaza in lista de experti mentionati in oferta depusa.

Ofertantul va pune la dispozitia expertilor sdi echipamentele (de ex. laptop-uri) si software-ul
necesar pentru derularea in bune conditii a sesiunii demonstrative.

Echipamentele ofertantului vor fi utilizate de acesta ca suport pentru sustinerea Sesiunii
demonstrative si nu vor fi conectate la reteaua Autoritatii Contractante.

Tn cadrul sesiunii demonstrative vor fi prezentate cerinte minime obligatorii (care sunt previzute in
capitolele caietului de sarcini) ale Platformei de dezvoltare si administrare aplicatii web (LCAP) si
Aplicatiei software de managementul documentelor i registratura.

Implementarea Platformei Integrate de Servicii Electronice este un process de lunga durata. Din
acest motiv, Furnizorul trebuie sa demonstreze ca are capacitatea de implementare a solutiei ofertate
prin demonstrarea urmatoarelor functionalitati:

l. Platforma de dezvoltare si administrare aplicatii web (LCAP)
1. Adaugarea rolurilor si configurarea acestora pentru a restrictiona sau permite accesul la
anumite pagini, componente, actiuni, fluxuri de lucru sau entitati;

2. Configurarea permisiunilor la nivel de pagind, modul, entitate, actiuni si butoane, astfel
incat anumite functionalitati sa fie disponibile doar pentru rolurile autorizate.

3. Configurarea executiei automate a urmatoarelor joburi sau actiuni la momente specifice
sau la intervale recurente (declansatoare de timp, declansatoare de interval):

a. Rulare interogari SQL pentru actualizarea sau extragerea datelor.
b. Rulare executabile sau scripturi pentru automatizarea sarcinilor complexe.

4. Crearea unei liste de actiuni care trebuie efectuate Intr-o succesiune specifica, incluzand
logica conditionata;

5. Crearea unui flux de lucru prin utilizarea elementelor standard BPMN (Business Process
Model and Notation) precum: Eveniment de start si eveniment de stop, activitdti care
reprezintd sarcini sau operatiuni ce trebuie executate si Porti de decizie (XOR) pentru a
directiona fluxul de lucru in functie de conditii specifice. Addugarea de activitati in fluxul
de lucru folosind functii predefinite cu variabile de intrare si iesire, facilitind
personalizarea proceselor.

6. Testarea fluxului de lucru prin rulare si identificarea erorilor prin mesaje de eroare;

7. Crearea unui obiect JSON nou
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8. Crearea unui portal nou

9. Adaugarea, stergerea si vizualizarea surselor de date, precum si executarea de interogari

SQL.

10. Generare PDF din sablon HTML, conversia datelor HTML 1n Microsoft Word, generare
coduri de bare.

11. Creare interfetda REST API pentru a permite comunicarea cu diferite sisteme si aplicatii.
Implementarea de mecanisme de securizare a APl-urilor prin utilizarea de chei API si
token-uri web JSON (JWT.

12. Interfata vizuala de tip drag-and-drop pentru a permite crearea si personalizarea usoara a
formularelor.

13. Adaugarea unui formular pe o pagind cu urmatoarele tipuri de cdmpuri text, numere,
email, telefon, cAmpuri cu editor WYSIWYG, optiuni multiple si fisiere.

14. Definirea de formulare cu Dropdown-uri, casete de verificare, butoane radio pentru
selectarea unor optiuni din liste predefinite sau generate dinamic.

15. Definirea de formulare cu incarcarea unuia sau mai multor fisiere, cu validarea extensiilor
si limitarea dimensiunii fisierelor.

16. Configurarea pozitionarii etichetelor pentru fiecare camp (sus, stanga, dreapta) si
adaugarea de instructiuni sau mesaje de ajutor pentru utilizatori.

17. Utilizarea validatorilor predefiniti (numar intreg, email, datd, obligatoriu) si posibilitatea
de a crea validatori personalizati pentru nevoi specifice.

18. Crearea de liste de optiuni pentru campurile de tip dropdown sau optiuni multiple, generate
din:

a. Liste statice definite in forma cheie/valoare.
b. Interogari ale bazei de date pentru extragerea datelor relevante.
C. API-uri care returneaza date in format JSON.

19. Posibilitatea de a adduga cdmpuri dinamice, care sa fie afisate sau ascunse automat pe
baza interactiunii utilizatorului (ex.: campuri conditionale).

20. Suport pentru formulare care se intind pe mai multe pagini sau sectiuni, cu indicator de
progres, pentru a Tmparti interactiunile complexe 1n pasi mai mici si mai usor de gestionat.

21. Design responsiv pentru a asigura o experientd de utilizare optimizatd pe dispozitive
mobile, inclusiv adaptarea automata a formularelor la dimensiunea ecranului.

22. Suport pentru salvarea automatd a progresului utilizatorului si pentru repornirea
interactiunii de la acelasi punct, dacd formularul este inchis sau intrerupt.

23. Crearea unei entitati care sa aiba ca rezultat:
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a. Generarea automata a tabelelor corespunzatoare in baza de date, cu chei index
bazate pe relatiile definite cu alte entitati.

b. Generarea paginii asociate entitatii, care poate fi afisata sau ascunsa in meniul
principal, si poate fi definita ca pagind de nivel superior sau subordonata altei

pagini.
C. Crearea automatd a unui formular pentru introducerea datelor, cu campuri
bazate pe proprietatile entitatii.

d. Definirea de surse de date specifice pentru entitate.

e. Posibilitate generarii de butoane si actiuni in interfata pentru operatiuni CRUD
(Creare, Citire, Actualizare, Stergere).

f. Posibilitatea definirii si utilizarii de API-uri pentru operatiuni asupra
entitatilor.

g. Posibilitatea generarii de tablouri de bord vizuale (dashboard-uri) pentru
monitorizarea KPl-urilor bazate pe datele entitatii.

24. Reprezentarea vizuala a relatiilor dintre entitati, facilitdnd intelegerea structurii datelor si
a interdependentelor.

25. Definirea de relatii intre entitati (unul-la-unu, unul-la-multi, multi-la-multi), cu impact
direct asupra structurii bazei de date si a operatiunilor disponibile.

26. Configurarea permisiunilor la nivel de entitate: controlul accesului utilizatorilor la
operatiunile asupra entitatilor, permitdnd sau restrictionand vizualizarea, adaugarea,
editarea si stergerea datelor.

27. Crearea de liste de date afisate sub forma tabelara, extrase din solicitari JSON de la API-
uri externe.

28. Definirea pentru fiecare coloana a optiunilor de filtrare, ordonare, sortare si cautare,
imbunatatind experienta utilizatorului in gestionarea si analizarea datelor.

29. Configurarea continutului paginilor: asezarea continutului in pagini folosind componente
precum texte HTML, formulare, liste si tab-uri

30. controlul afisarii paginilor in meniul principal, cu optiunea de a dezactiva afisarea pentru
paginile care sunt accesate in mod indirect (de exemplu, la completarea unui formular).

31. Utilizarea functiilor de tip drag-and-drop pentru a organiza meniurile si paginile

32. Configurarea meniurilor diferite pentru diverse profiluri de utilizator, oferind o experienta
personalizata in functie de rolurile si permisiunile acestora.

33. Setarea paginilor pentru a fi publicate sau scoase din publicare la date si ore specifice,
automatizand gestionarea continutului.

I. Aplicatia software de managementul documentelor si registratura
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1. Se va prezenta interfata de administrare a solutiei ofertate demonstrandu-se cd permite
gestiunea utilizatorilor, a grupurilor de utilizatori si are posibilitatea definirii si gestionarii
unitatilor organizatorice. Se va demonstra o modalitate simpla de configurare si
personalizare a platformei si a fisierelor de configurare ale sistemului. Se va demonstra ca
interfata de administrare permite gestiunea locatiilor de stocare a documentelor, a tipurilor
de obiecte, permite definirea si gestiunea de catre administratorul sistemului a profilurilor
de backup ale sistemului.

2. Functionalitatile motorului de recunoastere opticd a caracterelor prin care: administratorul
sd poatd configura extragerea automata a textului din toate documentele electronice la
momentul incarcarii in depozite (inclusiv pentru fisiere de tip imagine), pentru a facilita
cautarea avansata de tip full-text in toate documentele din depozite (pentru care exista
drepturile de acces relevante) utilizdnd operatori logici, functii de autocompletare in baza
caracterelor deja introduse, auto corectie a termenilor in cazul in care acestia au fost
introdusi gresit, optiunea de evidentiere a termenilor cautati, posibilitatea de excludere a
unor termeni de cautare, etc.;

3. Versionarea automata a documentelor salvate de catre utilizatori prin mecanismul de Check-
in/Check-out.

4. Functionalitatea ,,roll back™ (posibilitatea de a reveni la o versiune anterioara), precum si
posibilitatea de comparare a versiunilor.

5. Designer dedicat pentru definirea formularelor web pentru unele tipuri de documente
gestionate. Designerul de formulare web va asigura cel putin:

a. crearea de formulare dinamice de tip responsiv si interactive;

b. crearea de formulare cu tab-uri si metadate dinamice cu afisare de metadate in functie
de conditionalitati;

C. completarea automatd a anumitor campuri;
includerea pe campuri a unor formule de calcul;

e. Posibilitatea definirii a cAmpurilor de tip: data, text, casetd de verificare, semnaturi,
imagine, link, de tip buton pentru addugarea sau stergerea liniilor;

f. introducerea de reguli si validari pe campurile formularului;,

g. preluarea de date din surse externe de informatie, cum sunt alte sisteme software sau
baze de date externe;

6. Modificarea fluxurilor de lucru predefinite prin intermediul designerului grafic, prin operatii
de drag and drop si asignare de relatii. Modificarea nu trebuie sa presupunad scriere de cod.

7. Flux ad-hoc de documente, prin stabilirea activitatilor asociate (avizare, aprobare, semnare,
etc.), definirea a minim 5 participanti si a tranzitiilor dintre activitdti. La definirea unui astfel
de flux se va putea stabili: tipul distributiei (secvential sau paralel), prioritatea, participantii
implicati (la nivel de utilizator sau grup), definirea de escaladari (termenul de declansare,
utilizatorul cétre care se escaladeaza). Utilizatorul va putea sa salveze fluxul astfel definit
(ca sablon) pentru utilizarea ulterioara.

8. Aplicarea semnaturii electronice calificate asupra documentelor incarcate in depozit,
asigurand Indeplinirea urmatoarelor cerinte:

a. posibilitatea marcarii pozitiei de aplicare a semndturii pentru toti semnatarii,
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b. Nu va conditiona semnarea documentelor cu semnaturd electronica calificatd prin
mecanisme de check-out/check-in. Cu alte cuvinte, platforma va permite semnarea ,,on
the fly” (fara descdrcare/incarcare pe/de pe statia de lucru a utilizatorului) a
documentelor transmise pe fluxurile de lucru electronice sau stocate in depozit.

9. Configurarea de catre administratorul a functiilor, serviciilor si meniurilor aplicatiei In
conformitate cu rolul, apartenenta la grupuri si drepturile utilizatorului. Parametrizarile se
vor realiza fard a fi necesara dezvoltarea de cod.

10. Se vor prezenta interfetele de cautare in depozit direct din interfata grafica a solutiei. Se vor
prezenta cel putin urmatoarele capabilitati:

— demonstrarea posibilitatii de cautare full-text

— cautare avansata in toate documentele utilizand:

— operatori logici

— functii de autocompletare in baza caracterelor deja introduse

— evidentierea termenilor cautati

— lista cu cele mai recente cautari

— optiunea de cautari preferate

— optiunea de salvare a rezultatelor cautarii cu posibilitatea accesarii ulterioare
— vizualizare serii de imagine in forma miniaturi (Thumbnail) cu previzualizare

Rezultatul cautarilor va putea fi afisat In forma tabelara, grid sau arborescent, cu posibilitati

suplimentare de grupare, ordonare si filtrare.
Prezentarea in cadrul sesiunii demonstrative a functionalitatilor prezentate mai sus se va baza pe
prezentarea practicd a produselor software ofertate (de exemplu: a interfetelor expuse de acestea, a
fisierelor de configurare ale acestora, etc.) in cadrul unor medii demonstrative.
Neprezentarea de catre Ofertant in cadrul sesiunii demonstrative a tuturor functionalitatilor
prezentate mai sus va conduce la declararea ofertei ca neconforma.
Mentionam ca solicitarile referitoare la sesiunile demonstrative nu presupun implementarea de parti
din contract. Ofertantii pot utiliza versiuni de tip demo/trial/temporar ale produselor ofertate.

14.2 Aplicarea criteriului de atribuire

Contractul va fi atribuit pe baza criteriului “cel mai bun raport calitate-pret”, in conditiile in care
oferta Indeplineste cerintele caietului de sarcini. Comisia de evaluare va evalua si compara ofertele
depuse pentru toate obiectivele, rezultatele si activitatile/livrabilele solicitate.

Nr. P j i

f Factori de evaluare Pondere (%) unctaj maxim
crt. acordat

1 Valoarea propunerii financiare, fara TVA 65% 65 puncte

5 Experienta personalului desemnat pentru 15% 15 puncte

executarea contractului

Demonstrarea unei abordari, intelegeri si 10% 10 puncte
metodologii adecvate pentru implementarea
contractului, precum si o planificare adecvata a
resurselor umane si a activitatilor
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Nr. Factori de evaluare Pondere (%) Punctaj maxim
crt. acordat
Criterii ecologice privind echipamentele care au 10% 10 puncte
4. | impact asupra mediului pe durata intregului ciclu
de viata
Total 100% 100 puncte

Punctajul total maxim, care poate fi obtinut de o oferta este de 100 puncte, respectiv:

Pf (punctaj total pentru ofertd financiard) + Pe (punctaj total pentru experienta expertilor propusi)
+ Pd (punctaj total pentru - Demonstrarea unei abordari, intelegeri si metodologii adecvate pentru
implementarea contractului, precum si o planificare adecvata a resurselor umane si a activitatilor)
+ Pc (punctaj total pentru - Criterii ecologice privind echipamentele care au impact asupra mediului
pe durata intregului ciclu de viatd = 65 puncte + 15 puncte + 10 puncte + 10 puncte = 100 puncte
In conformitate cu art. 32, alin. 9 din HG 395/2016, ponderile stabilite pentru factorii de evaluare
sunt stabilite astfel incat sd nu conduca la distorsionarea rezultatului aplicarii procedurii pentru
atribuirea contractului.

14.2.1 Valoarea propunerii financiare, fara TVA

Preturile care se compara sunt preturile fara TVA mentionate in Formularul de oferta, formular ce
va fi completat conform modelului Formular Oferta Financiara;

Punctajul se acorda conform urmatorului algoritm de calcul:

a) Pentru cel mai scazut dintre preturi se acordd punctajul maxim alocat;

b) Pentru celelalte preturi ofertate punctajul P(n) se calculeaza proportional, astfel:

P(n) = (Pret minim ofertat / Pret n) x punctaj maxim alocat.

Nota:

Avand in vedere prevederile Legii nr. 98/2016 si ale HG nr. 395/2016 cu privire la achizitiile
publice, in situatia in care comisia de evaluare va constata ca elemente de pret ale unei oferte sunt
aparent neobisnuit de scazute, prin raportare la preturile pietei, va solicita ofertantului care a
depus oferta in cauza, explicatii cu privire la posibilitatea indeplinirii contractului in conditiile de
calitate impuse prin documentatia de atribuire.

Explicatiile aduse de ofertant vor fi insotite de dovezi concludente privind modul de organizare si
metodele utilizate in cadrul procesului de lucru, nivelul de salarizare al personalului ofertantului,
performantele si costurile implicate de anumite echipamente etc.

In cazul in care ofertantul nu prezintd comisiei de evaluare informatiile si/sau documentele
solicitate sau acestea nu justifica in mod corespunzator nivelul scazut al pretului sau al costurilor
propuse, oferta va fi considerata inacceptabila.

14.2.2 Factor de evaluare 2 - Experienta personalului desemnat pentru executarea
contractului

Experienta expertilor cheie, concretizatd In numdarul de proiecte/contracte similare in care

respectivii experti au indeplinit aceleasi tip de activitati ca cele pe care urmeaza sa le indeplineasca

in viitorul contract. — punctaj maxim 100 de puncte.

La punctajul obtinut de oferte se va aplica pondere de 15% pentru acest criteriu rezultand punctajul

pentru ofertd, care nu poate depasi punctajul maxim al criteriului de 15 de puncte.

Experienta similara a expertilor cheie propusi
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Denumire factor . Punctaj maxim
Denumire sub-factor de evaluare
de evaluare acordat
Arhitect de sistem 3 puncte
Experienta Analist Coordonator 3 puncte
similara a
expertilor cheie | Expert imbunititire procese 3 puncte
propusi
Expert coordonator dezvoltare aplicatii web 3 puncte
Expert coordonator implementare sistem de
3 puncte
management documente

Punctajul aferent experientei expertilor-cheie se va acorda pentru fiecare in parte, astfel:
Denumire sub- | Algoritm de calcul
factor de evaluare
1. Arhitect de sistem | Pentru ca oferta sa fie conforma, expertul trebuie sa detind experienta
similarda dovedita prin participarea la minim 1 proiect/contract de
implementare a unui sistem informatic, in care a desfasurat activitati
similare prin raportare la rolul, atributiile si responsabilitatile pe care
expertul le va avea in cadrul prezentului contract.
Experienta similarad in proiecte de implementare a unui sistem informatic
in care a indeplinit acelasi tip de activitati cu cele ce urmeazad sa le
indeplineasca n viitorul contract va fi punctata, cu maxim 3 puncte, astfel:
- Implicarea expertului in 1 proiecte/contracte conform descrierii
criteriului — 0 puncte;

- Implicarea expertului in 2-4 proiecte/contracte conform descrierii
criteriului — 1 punct;

- Implicarea expertului in 5-7 proiecte/contracte conform descrierii
criteriului — 2 puncte;

- Implicarea expertului in 8 sau mai multe proiecte/contracte
conform descrierii criteriului — 3 puncte.

2. Analist Pentru ca oferta sd fie conforma, expertul trebuie sd detind experienta
coordonator similara dovedita prin participarea la minim 1 proiecte/contracte de
implementare unui sistem informatic care sd fi inclus digitalizarea
serviciilor, 1n care a desfasurat activitati similare prin raportare la rolul,
atributiile si responsabilitdtile pe care expertul le va avea in cadrul
prezentului contract.
Experienta similara in proiecte de implementare a unui sistem informatic
care sa fi inclus digitalizarea serviciilor, in care a Indeplinit acelasi tip de
activitati cu cele ce urmeaza sa le indeplineasca in viitorul contract va fi
punctatd, cu maxim 3 puncte, astfel:

- Implicarea expertului In 1 proiecte/contracte conform descrierii

criteriului — 0 puncte;

- Implicarea expertului in 2-4 proiecte/contracte conform descrierii
criteriului — 1 puncte;
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Denumire sub- | Algoritm de calcul
factor de evaluare

- Implicarea expertului in 5-7 proiecte/contracte conform descrierii
criteriului — 2 puncte;

- Implicarea expertului in 8 sau mai multe proiecte/contracte
conform descrierii criteriului — 3 puncte.

3. Expert Pentru ca oferta sd fie conforma, expertul trebuie sa detind experienta
imbunatatire similara dovedita prin participarea la minim 1 proiect/contract in cadrul
procese de business | caruia au fost prestate servicii de analizd si imbunatatire a proceselor de
business, 1n care a desfasurat activitati similare prin raportare la rolul,
atributiile si responsabilitdtile pe care expertul le va avea in cadrul
prezentului contract.
Experienta similard in proiecte in cadrul carora au fost prestate servicii de
analizd si Tmbundtatire a proceselor de business, in care a Indeplinit
acelasi tip de activitati cu cele ce urmeaza sa le indeplineasca in viitorul
contract va fi punctatd, cu maxim 3 puncte, astfel:

- Implicarea expertului in 1 proiecte/contracte conform descrierii

criteriului — 0 puncte;

- Implicarea expertului in 2-4 proiecte/contracte conform descrierii
criteriului — 1 puncte;

- Implicarea expertului in 5-7 proiecte/contracte conform descrierii
criteriului — 2 puncte;

- Implicarea expertului in 8 sau mai multe proiecte/contracte
conform descrierii criteriului — 3 puncte.

4. Expert Pentru ca oferta sd fie conforma, expertul trebuie sa detind experienta
coordonator similard doveditd prin participarea la minim 1 proiecte/contracte de
dezvoltare aplicatii | implementare a unei aplicatii web pe platforma de dezvoltare si
web administrare aplicatii web propusa, in care a desfasurat activitati similare

prin raportare la rolul, atributiile si responsabilitatile pe care expertul le
va avea in cadrul prezentului contract.
Experienta similara in proiecte de implementare a unei aplicatii web pe
platforma de dezvoltare si administrare aplicatii web propusa 1in care a
indeplinit acelasi tip de activitati cu cele ce urmeaza sa le indeplineasca in
viitorul contract va fi punctatd, cu maxim 3 puncte, astfel:

- Implicarea expertului in 1 proiecte/contracte conform descrierii

criteriului — 0 puncte;

- Implicarea expertului in 2-4 proiecte/contracte conform descrierii
criteriului — 1 punct;

- Implicarea expertului in 5-7 proiecte/contracte conform descrierii
criteriului — 2 puncte;

- Implicarea expertului in 8 sau mai multe proiecte/contracte
conform descrierii criteriului — 3 puncte.

5. Expert | Pentru ca oferta sd fie conformad, expertul trebuie sa detind experienta
coordonator similara doveditd prin participarea la minim 1 proiecte/contracte de
implementare implementare a unui sistem informatic care sa fi inclus o solutie software
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Denumire sub- | Algoritm de calcul
factor de evaluare
sistem de | de management documente pe platforma propusa, in care sd fi desfasurat
management activitati similare prin raportare la rolul, atributiile si responsabilitatile pe
documente care expertul le va avea in cadrul prezentului contract.

Experienta similard in proiecte/contracte de implementare a unui sistem
informatic care sa fi inclus o solutie software de management documente
pe platforma propusa, in care a indeplinit acelasi tip de activitati cu cele
ce urmeaza sa le indeplineascad in viitorul contract va fi punctata, cu
maxim 3 puncte, astfel:
- Implicarea expertului in 1 proiecte/contracte conform descrierii
criteriului — 0 puncte;

- Implicarea expertului in 2-4 proiecte/contracte conform descrierii
criteriului — 1 puncte;

- Implicarea expertului in 5-7 proiecte/contracte conform descrierii
criteriului — 2 puncte;

- Implicarea expertului in 8 sau mai multe proiecte/contracte
conform descrierii criteriului — 3 puncte.

14.2.3 Factor de evaluare 3 - Demonstrarea unei abordari, intelegeri si metodologii adecvate
pentru implementarea contractului, precum si o planificare adecvata a resurselor umane
si a activitatilor

Punctaj
Denumire factor de evaluare Denumire sub-factor de evaluare maxim
acordat
Demonstrarea unei abordari, . <
. .. . 1. Metodologia si abordarea propusa
intelegeri si metodologii adecvate . . 5 puncte
. .| pentru implementarea contractului
pentru implementarea contractului,
precum si o planificare adecvata a
resurselor umane si a activitatilor 2. Incadrarea in timp, succesiunea si
e > | 5 puncte
durata activitatilor propuse
10 puncte

Pentru factorul de evaluare " Demonstrarea unei abordari, intelegeri si metodologii adecvate pentru
implementarea contractului, precum si o planificare adecvatd a resurselor umane si a activitatilor "
a fost stabilit un numar de 2 (doi) sub-factori care vor fi utilizati de comisia de evaluare ca puncte
de reper in aprecierea factorului.

Fiecare sub-factor va fi apreciat in functie de calificativul "foarte bine, bine,
satisfacator/acceptabil”". Comisia de evaluare va acorda calificativul luand in considerare liniile
directoare prezentate in tabelul de mai jos.

Fiecarui calificativ ii corespunde o nota.

Punctajul total al acestui factor de evaluare se calculeazd prin insumarea punctajelor obtinute in
urma aplicarii fiecarui sub-factor de evaluare. Punctajul aferent unui sub-factor de evaluare va fi
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obtinut prin acordarea notei corespunzatoare calificativului obtinut de oferta respectiva la evaluarea
acelui sub-factor.

Punctajul maxim acordat acestui factor de evaluare este de 10 puncte.

Demonstrarea unei abordiri, intelegeri si metodologii adecvate pentru implementarea
contractului, precum si o planificare adecvata a resurselor umane si a activitatilor

1. Metodologia si abordarea propusa pentru implementarea contractului

Factorul de evaluare urmareste aprecierea tuturor aspectelor
metodologice propuse de ofertant pentru indeplinirea cerintelor
Caietului de sarcini. Se vor urmari (descrierea nu este
exhaustiva) intrarile, procesele si iesirile pentru fiecare activitate
si livrabil solicitate, atributiile si responsabilitatile expertilor
pentru ducerea la indeplinire in cele mai bune conditii a
activitatilor si obtinerea rezultatelor asteptate. In cazul in care | Calificative Punctaj
contractul este atribuit unui grup de operatori economici, se
urmareste aprecierea modului in care se vor distribui sarcinile
fiecarui membru al grupului, precum si a responsabilitdtilor
fiecaruia in derularea contractului, inclusiv pentru activitatile
comune. Se vor indica si standardele aplicabile si instrumentele

utilizate.
A. Nivelul metodologiei prezentate este satisficitor/acceptabil | SATISFACATOR/ | 0
intrucat: ACCEPTABIL puncte

- abordarea propusa si metodologia prezentatd nu are la baza/nu
include metodologii, metode, tehnici si/sau instrumente testate,
recunoscute In domeniu;

- abordarea propusa si metodologia prezentata arata un nivel
limitat de intelegere a contextului, respectiv a particularitatii
sarcinilor si specificului activitatilor stabilite in Caietul de
sarcini;

- abordarea propusa si metodologia prezentatd nu includ detalii
privind modul in care Ofertantul isi propune sa realizeze
activitdtile solicitate prin Caietul de sarcini si sd ajunga la
indeplinirea rezultatelor proiectului.

B. Nivelul metodologiei prezentate este bun intrucat: BINE 2,5

- abordarea propusa si metodologia prezentatd se bazeaza partial puncte
pe metodologii, metode, tehnici si/sau instrumente testate,

recunoscute;

- abordarea propusd si metodologia prezentatd aratd un nivel
corespunzator de 1Intelegere a contextului, respectiv a
particularitatii sarcinilor si a specificului activitdtilor stabilite in
Caietul de sarcini, in corelatie cu aspectele-cheie, precum si cu
riscurile si ipotezele identificate. Resursele utilizate sunt

documentate.
C. Nivelul metodologiei prezentate este foarte bun Intrucat: FOARTE BINE 5
- abordarea propusa si metodologia prezentata se bazeaza in mare puncte

masurd pe o serie de metodologii, metode si/sau instrumente
* o . *

testate ", tehnici/standarde recunoscute”?;

- abordarea propusd si metodologia prezentatd demonstreaza o
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foarte buna intelegere a contextului, respectiv a particularitatii
sarcinilor stabilite 1n caietul de sarcini, in corelatie cu aspectele-
cheie, precum si cu riscurile si ipotezele identificate;

- abordarea propusa si metodologia prezentatd sunt adaptate la
specificul Contractului in vederea obtinerii tuturor livrabilelor
solicitate si atingerii obiectivelor contractului, printr-o alocare
justificata a resurselor;

- aspectele importante sunt abordate intr-un mod practic, inovator
si eficient, prezentand modalitati de imbunatatire a rezultatelor si
crestere a nivelului calitativ de realizare a activitatilor, prin
utilizarea de cunostinte/informatii de data recenta in domeniu.
*1) Metodologiile, metodele si/sau instrumentele au fost utilizate
in alte proiecte;

*2) Metodologiile, metodele si/sau instrumentele sunt descrise in
literatura de specialitate.

2. Incadrarea in timp, succesiunea si durata activititilor propuse

Factorul de evaluare urmareste intocmirea si prezentarea unui
plan de implementare care sa cuprinda: planificarea timpului,
succesiunea si durata etapelor si activitatilor, ludndu-se in
considerare si timpul necesar pentru mobilizare (grafic Gantt) cu
evidentierea momentelor semnificative (jaloane) ale proiectului
si descrierea modului de utilizare a resurselor pentru fiecare faza,
in raport cu necesitatea atingerii rezultatelor si respectarea
termenelor indicate. Factorul de evaluare urmareste aprecierea
planului de implementare propus (faze, activitati, durata etc.), a
modalitatii de determinare a drumului critic si alocarea resurselor
pentru fiecare fazd/activitate (experti implicati, alte resurse
necesare de exemplu, dar nelimitativ: tehnice, logistice,
administrative etc.) pentru indeplinirea cerintelor caietului de
sarcini.

A. Rationament utilizat in evaluarea continutului propunerilor | SATISFACATOR/ | 0
tehnice: ACCEPTABIL puncte
1. durata activitdtilor este Tn mica masura potrivitd complexitatii
acestora sau succesiunea dintre acestea, inclusiv perioada de
desfasurare, este stabilitd intr-un mod foarte putin adecvat in
raport cu logica relatiei dintre acestea sau durata prevazuta
pentru fiecare faza este corelatd in micd masura cu activitatile
prevazute a fi realizate in lunile respective si resursele estimate
pentru desfasurarea acestora;

2. punctele de reper (jaloanele) sunt identificate, dar nu sunt
semnificative/relevante sau nu sunt incadrate corect in timp sau
nu sunt corelate corespunzitor cu raportdrile, in special cele
prevazute in Caietul de sarcini;

3. fazele principale sunt incluse in calendarul activitatilor, dar
acestea nu sunt detaliate in activitati, planul de implementare
neputand fi utilizat asa cum este prezentat ca data de intrare in
cadrul intilnirilor de monitorizare a progresului in cadrul

Calificative Punctaj
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Contractului.
B. Rationament utilizat in evaluarea continutului propunerilor | BINE 2,5
tehnice: puncte

1. durata activitatilor corespunde partial complexitatii acestora,
iar succesiunea dintre acestea, inclusiv perioada de desfasurare
este corelata doar partial cu logica relatiei dintre acestea;

2. durata prevazuta pentru fiecare faza este corelatd partial cu
activitatile prevazute a fi realizate 1n lunile respective si resursele
estimate pentru desfasurarea acestora;

3. punctele de reper (jaloanele) identificate sunt in mica masura
semnificative pentru executia contractului, dar sunt incadrate
corect in timp si corelate corespunzator cu raportarile, in special
cele prevazute in caietul de sarcini;

4. exista un grad de detaliere corespunzator, care faciliteaza
intelegerea planului de limplementare propus si utilizarea sa in
monitorizarea activitdtii in cadrul Contractului.

C. Rationament utilizat in evaluarea continutului propunerilor | FOARTE BINE 5
tehnice: puncte
1. durata activitatilor corespunde deplin complexitatii acestora,
iar succesiunea dintre acestea, inclusiv perioada de desfasurare,
este stabilitd in functie de logica relatiei dintre acestea;

2. durata prevazuta pentru fiecare faza este corelata cu activitatile
prevazute a fi realizate in lunile respective si resursele
identificate pentru desfasurarea acestora;

3. punctele de reper (jaloanele) identificate sunt semnificative
pentru executia contractului, sunt incadrate corect In timp si
corelate corespunzdtor cu raportarile, in special cele prevazute in
caietul de sarcini;

4. fazele principale sunt incluse in calendarul activitatilor, sunt
detaliate in activitdti, planul de implementare poate fi utilizat asa
cum este prezentat ca datd de intrare in cadrul intalnirilor de
monitorizare.

14.2.4 Factor de evaluare 4 — Criterii ecologice privind echipamentele care au impact asupra
mediului pe durata intregului ciclu de viata

Criteriile ecologice privind echipamentele care au impact asupra mediului pe durata intregului ciclu

de viatd — punctaj maxim 10 de puncte.

La punctajul obtinut de oferte se va aplica pondere de 10% pentru acest criteriu rezultand punctajul

pentru ofertd, care nu poate depasi punctajul maxim al criteriului de 10 de puncte.

Denumire factor . Punctaj maxim
Denumire sub-factor de evaluare
de evaluare acordat
Criterii ecologice | Factor de evaluare 4.1: Consumul de energie al statiei
.. - . . ’ 2 puncte
privind de lucru in modul Activ (Pornit)
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echipamentele Factor de evaluare 4.2: Consumul de energie al tablei | 2 puncte
care au impact | interactive Tn modul Activ (Pornit)
asupra mediului | Factor de evaluare 4.3: Consumul de energie al | 2 puncte

pe durata | laptopului in modul Activ (Pornit)
intregului  ciclu | Factor de evaluare 4.4: Imbunatitirea eficientei | 2 puncte
de viata energetice a imprimantelor

Factor de evaluare 4.5: Nivelul de protectie impotriva | 2 puncte
factorilor externi pentru tablete

Punctajul aferent Criteriilor ecologice privind echipamentele care au impact asupra mediului pe
durata intregului ciclu de viata se va acorda pentru fiecare sub-factor de evaluare in parte, astfel:

14.2.4.1. Factor de evaluare 4.1 — Consumul de energie al statiei de lucru in modul Activ (Pornit)

Punctajul maxim la acest factor de evaluare este 2 puncte.
Punctajul la acest factor de evaluare se acorda astfel:
- Pentru statia de lucru cu cel mai scazut consum de energie in modul Activ (Pornit) dintre
cele ofertate se acorda punctajul maxim alocat;
- Pentru celelalte statii de lucru ofertate P(n) se calculeazd proportional, astfel: P (n) =
(Consumul de energie in modul Activ (Pornit) minim ofertat / Consumul de energie in modul
Activ (Pornit) ofertat x punctajul maxim alocat — 2 puncte,

unde:
P(n) — punctajul pentru computerul ofertat n

Consumul de energie Tn modul Activ (Pornit) minim ofertat — cel mai mic consum de
de energie in modul Activ (Pornit) dintre statiile de lucru ofertate care indeplinesc
cerintele minimale din Caietul de sarcini

Consumul de energie in modul Activ (Pornit) ofertat — Consumul de energie in modul
Activ (Pornit) pentru statia de lucru ofertata

Precizari:

Se acorda puncte pentru statii de lucru cu consum de energie in modul Activ (Pornit) mai mic decét
specificatiile minime din Caietul de Sarcini (ETEC calculata conform cerintelor Programului
Energy Star pentru Computere versiunea 8.0).

Ofertantii trebuie sa furnizeze documente emise de producdtor (fisd de produs sau rapoarte de
testare efectuate conform metodelor de testare) din care sa rezulte consumul produsului ofertat..
Justificare: Scopul acestui criteriu este de a se asigura ca echipamentele vor avea un consum de
energie semnificativ redus in modul de lucru Activ (Pornit).

14.2.4.2. Factor de evaluare 4.2 — Consumul de energie al tablei interactive in modul Activ
(Pornit)

Punctajul maxim la acest factor de evaluare este 2 puncte.

Punctajul la acest factor de evaluare se acorda astfel:

a. Pentru echipamentul cu cel mai scazut consum de energie in modul Activ (Pornit) dintre cele
ofertate se acorda punctajul maxim alocat de 2 puncte;

b. Pentru celelalte echipamente ofertate P(n) se calculeaza proportional, astfel: P (n) = (Consumul
de energie in modul Activ (Pornit) minim ofertat / Consumul de energie in modul Activ (Pornit)
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ofertat x 2 puncte,

unde:

P(n) — punctajul pentru echipamentul ofertat n

Consumul de energie in modul Activ (Pornit) minim ofertat — cel mai mic consum de energie in
modul Activ (Pornit) dintre echipamentele ofertate care indeplinesc cerintele minimale din Caietul
de sarcini

Consumul de energie in modul Activ (Pornit) ofertat — Consumul de energie in modul Activ (Pornit)
pentru echipamentul ofertat

Precizari:

Se acorda puncte pentru echipamente cu consum de energie in modul Activ (Pornit) mai mic decat
specificatiile minime din Caietul de Sarcini (Etgc calculatd conform cerintelor Programului Energy
Star pentru Display-uri versiunea 8.0).

Ofertantii trebuie sa furnizeze documente emise de producator (fisd de produs sau rapoarte de
testare efectuate conform metodelor de testare) din care sa rezulte consumul produsului ofertat.
Justificare: Scopul acestui criteriu este de a se asigura ca echipamentele vor avea un consum de
energie semnificativ redus in modul de lucru Activ (Pornit).

14.2.4.3. Factor de evaluare 4.3 — Consumul de energie al laptopului in modul Activ (Pornit)

Punctajul maxim la acest factor de evaluare este 2 puncte.

Punctajul la acest factor de evaluare se acorda astfel:

a. Pentru computerul cu cel mai scazut consum de energie in modul Activ (Pornit) dintre cele
ofertate se acorda punctajul maxim alocat;

b. Pentru celelalte computere ofertate P(n) se calculeaza proportional, astfel: P (n) = (Consumul de
energie in modul Activ (Pornit) minim ofertat / Consumul de energie in modul Activ (Pornit) ofertat
X punctajul maxim alocat — 2 puncte,

unde:

P(n) — punctajul pentru computerul ofertat n

Consumul de energie Tn modul Activ (Pornit) minim ofertat — cel mai mic consum de de energie in
modul Activ (Pornit) dintre computerele ofertate care indeplinesc cerintele minimale din Caietul de
sarcini.

Consumul de energie in modul Activ (Pornit) ofertat — Consumul de energie in modul Activ (Pornit)
pentru computerul ofertat

Precizari:

Se acorda puncte pentru computere cu consum de energie in modul Activ (Pornit) mai mic decat
specificatiile minime din Caietul de Sarcini (ETEC calculata conform cerintelor Programului
Energy Star pentru Computere versiunea 8.0).

Ofertantii trebuie sa furnizeze documente emise de producator (fisa de produs sau rapoarte de
testare efectuate conform metodelor de testare) din care sd rezulte consumul produsului ofertat..
Justificare: Scopul acestui criteriu este de a se asigura ca echipamentele vor avea un consum de
energie semnificativ redus in modul de lucru Activ (Pornit).

14.2.4.4. Factor de evaluare 4.4 — fmbundtd,tirea eficientei energetice a imprimantelor

Punctajul maxim la acest factor de evaluare este 2 puncte.
Punctajul la acest factor de evaluare se acorda astfel:
Se vor acorda puncte daca echipamentul este mai eficient din punct de vedere energetic decat
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valoarea TEC MAX prevazuta in abordarea TEC a programului ENERGY STAR. Punctele trebuie
calculate comparativ cu consumul maxim obisnuit de energie electrica (TEC_MAX) permis in
conformitate cu versiunea sau versiunile ENERGY STAR specificate in Caietul de sarcini
Ofertantul trebuie sd prezinte rapoartele incercarilor efectuate in conformitate cu metodele de
incercare prevazute in versiunea sau versiunile ENERGY STAR specificate in Caietul de sarcini
Ofertantul trebuie sa detalieze valoarea TEC masuratd si valoarea TEC_MAX, pentru fiecare
produs relevant si sd prezinte detaliat calculul imbunatatirii eficientei energetice.

Se pot acorda maximum 2 puncte. Punctele trebuie acordate proportional cu imbunatatirea eficientei
energetice comparativ cu valoarea TEC_ MAX:

- cu peste 80 % mai mica: 2 puncte

- cu 60-79 % mai mica: 1,6 puncte

- cu40-59 % mai mica: 1,2 puncte

- cu 20-39 % mai mica: 0,8 puncte

- cu 10-19 % mai mica: 0,4 puncte

Justificare: Scopul acestui criteriu este de a asigura ca echipamentele nu numai ca respecta
criteriile de eficienta energetica impuse prin legislatie, dar si ca asigurd un consum energetic
semnificativ redus, care se traduce costuri reduse cu energia electrica.

14.2.4.5. Factor de evaluare 4.5 — Nivelul de protectie impotriva factorilor externi pentru tablete

Punctajul maxim la acest factor de evaluare este 2 puncte.
Algoritm de calcul:

- Pentru tablete fara nivel de protectie - 0 puncte

- Pentru tablete cu nivel de protectie [P44 — 0,4 puncte

- Pentru tablete cu nivel de protectie IP65 — 0,8 puncte

- Pentru tablete cu nivel de protectie [IP66 — 1,2 puncte

- Pentru tablete cu nivel de protectie [P67 — 1,6 puncte

- Pentru tablete cu nivel de protectie [IP68 —2 puncte
Precizari:
Se va lua in considerare gradul de protectie IP corespunzator din fisa tehnica a produsului.
Justificare: Scopul acestui criteriu este de a se asigura ca echipamentele vor putea fi utilizate §i in
conditii §i medii de utilizare dure.
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Anexa 1
Lista serviciilor prestate pentru cetateni si operatori economici de catre UAT Comuna
Mosteni
g_l; Denumirea serviciului Descrierea serviciului
1 [Eliberare duplicate/copii Eliberarea de diverse duplicate/copii ale documentelor din arhiva

documente din arhiva

institutiei persoanelor indreptatite, in conditiile legii

Ancheta sociald pentru persoane
cu dizabilitati-adulti

Evaluarea sub aspect social, medical, psihologic si educational si
incadrarea/reincadrarea in grad de handicap se realizeaza de catre
Serviciul de Evaluare Complexa a Persoanelor Adulte cu Handicap, din
cadrul Directiei Generale de Asistentd Sociald si Protectia Copilului,
pe baza documentelor solicitate de catre DGASPC, printre care este si
ancheta sociala care se realizeazd de catre unitatea administrativ
terirotiala.

Ancheta sociald pentru persoane
cu dizabilitati-copii

Evaluarea multidisciplinarda a copilului sub aspect social, medical,
psihologic si educational, stabileste disfunctia sociald generatd de
afectiunea de care sufera copilul si se realizeaza de catre Serviciul de
Evaluare Complexd a Copilului, din cadrul Directiei Generale de
Asistentd Sociala si Protectia Copilului, pe baza documentelor solicitate
de DGASPC, care cuprinde si ancheta sociala.

Acordare concediu si
indemnizatie lunara pentru
cresterea copiilor

De indemnizatia lunard si de concediul crestere copil beneficiaza
oricare din parintii firesti ai copilului dacd indeplineste conditiile de
acordare prevazute de lege. Beneficiaza de aceleasi drepturi si una
dintre persoanele care a adoptat copilul, careia i s-a incredintat copilul
in vederea adoptiei sau care are copilul in plasament ori in plasament in
regim de urgentd, cu exceptia asistentului maternal profesionist care
poate beneficia de aceste drepturi numai pentru copiii sai, precum §i
persoana care a fost numita tutore.

Anchetd sociald pentru orientarea
scolara si profesionala a copiilor
cu cerinte educationale speciale

Evaluarea complexa a copilului cu CES se realizeaza de cétre Serviciul
de evaluare si orientare scolard si profesionald din cadrul Centrului
Judetean de Resurse si Asistentd Educationala . UAT consiliaza
informational familia si Intocmeste ancheta sociala.

Delegarea autoritatii parintesti
pentru copiii cu parinti plecati la
munca in strainatate

Parintele care exercitd singur autoritatea parinteasca sau la care
locuieste copilul, care urmeaza sa plece la munca in strainitate, are
obligatia de a notifica aceasta intentie serviciului public de asistenta
sociald de la domiciliu, cu minimum 40 de zile Tnainte de a parasi tara.
Dispozitiile legii sunt aplicabile si tutorelui, precum si in cazul in care
ambii parinti urmeaza si plece la munca intr-un alt stat. Notificarea va
contine, In mod obligatoriu, desemnarea persoanei care se ocupa de
intretinerea copilului pe perioada absentei parintilor sau tutorelui, dupa
caz. Persoana desemnata trebuie sd faca parte din familia extinsa, sa
aibd minimum 18 ani si sa indeplineascd conditiile materiale si

Sesizare privind copii sau adulti
in dificultate

Orice persoana fizica sau juridica, angajatii institutiilor publice sau
private, precum si copilul pot sesiza serviciul public de asistenta sociala
din cadrul UAT sa ia masurile corespunzatoare 1n situatia unui copil in
dificultate.De asemenea, orice persoana adulta care este in dificultate si
orice persoana fizica ce are cunostintd de situatia de dificultate a unui
adult (varstnic, persoand cu dizabilitati, etc), pot sesiza UAT, care va
evalua situatia sesizata si va lua masuri In consecinta.

Alocatie de stat - acordare

Alocatia de stat pentru copii se acorda tuturor copiilor in varsta de pana
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Nr.
crt.

Denumirea serviciului

Descrierea serviciului

restante, modificare adresa,
solicitare plata cont bancar,
modificare reprezentant legal,
solicitare plata mandat postal

la 18 ani, cetdteni romani, fara discriminare, precum si tinerilor care au
implinit varsta de 18 ani, care urmeaza cursurile invatamantului liceal
sau profesional organizate in conditiile legii, pana la terminarea
acestora. Alocatia de stat poate sa fie solicitata de oricare dintre parintii
firesti ai copilului, precum si de reprezentatul legal al copilului, stabilit
conform legii, cu conditia sd indeplineasca criteriile de eligibilitate.

Acordare lapte praf gratuit
copiilor cu varste cuprinse intre
0-12 luni

Copiii cu varste cuprinse intre 0-12 luni care nu beneficiaza de lapte
matern, primesc gratuit lapte praf, formula pentru sugari. Costul
laptelui praf se suportd din bugetul Ministerului Sanatatii si Familiei.

10

Acordare indemnizatie lunara
pentru persoanele cu handicap
grav

Périntii sau, dupa caz, reprezentantii legali ai copilului cu handicap
grav, persoana sau familia care a primit in plasament un copil cu
handicap grav, adultii cu handicap grav ori reprezentantii legali ai
acestora, cu exceptia celor cu handicap vizual grav, pot opta intre
asistent personal si primirea unei indemnizatii lunare. Indemnizatie
lunard este prestatia financiara lunara reprezentand sume de bani
acordate persoanelor cu handicap de natura sa faciliteze egalizarea de
sanse, asigurarea unei vieti autonome si favorizarea incluziunii lor
sociale. Plata indemnizatiei lunare se asigurd de primariile in a caror
raza teritoriala isi are domiciliul sau resedinta persoana cu handicap
grav. Plata indemnizatiei se face pe perioada valabilitatii certificatului
de incadrare in grad de handicap, emis de comisiile de protectic a
copiilor sau de comisiile de evaluare a persoanelor adulte cu handicap,
dupa caz.

11

Incetare/sistare indemnizatie
persoane cu dizabilitati

Indemnizatia lunara inceteaza/se sisteaza in luna urmatoare celei in care
persoana cu handicap nu mai indeplineste conditiile care au dus la
stabilirea acestui drept: la expirarea certificatului- in cazul in care
beneficiarul sau reprezentantul legal nu mai prezintd un nou certificat
de incadrare in grad de handicap grav-, la decesul beneficiarului, la
solicitare.

12

Modificare, incetare ajutoare
pentru incalzirea locuintei

Titularii ajutoarelor pentru incalzirea locuintei sunt obligati sa
comunice orice modificare intervenitd in componenta familiei si a
veniturilor acesteia, in termen de 5 zile de la data modificarii.
Comunicarea modificarilor se va face prin depunerea unei noi declaratii
pe propria raspundere.

13

acordare venit minim de
incluziune

Suspendare, Modificare, incetare

Dupa stabilirea dreptului de ajutor de incluziune, titularul are
obligatia sa comunice, in scris, orice modificare intervenitd cu privire
la domiciliu, venituri si numarul membrilor familiei, in termen de
maximum 10zile de la data la care a intervenit modificarea.

14

Alocatie de stat pentru copiii
nascuti in strainatate

Alocatia de stat pentru copii se acorda tuturor copiilor in varsta de pana
la 18 ani, cetdteni romani, fara discriminare, precum si tinerilor care au
implinit varsta de 18 ani, care urmeaza cursurile invatdmantului liceal
sau profesional organizate in conditiile legii, pana la terminarea
acestora. Beneficiaza de alocatie de stat pentru copii si copiii cetatenilor
strdini, precum si ai persoanelor fard cetatenie rezidenti/rezidente in
Roménia, in conditiile legii, dacd locuiesc Tmpreund cu parintii.
Alocatia de stat poate sa fie solicitatd de oricare dintre parintii firesti ai
copilului, precum si de reprezentatul legal al copilului, stabilit conform
legii, cu conditia sd indeplineasca criteriile de eligibilitate.

15

Asistare persoane varstnice

privind instrdinarea bunurilor, cu

Persoanele varstnice, care au implinit varsta de pensionare stabilitd de
lege, au dreptul la asistenta sociald, la servicii de consiliere si suport in
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Nr.

crt.

Denumirea serviciului

Descrierea serviciului

sau fara clauza de intretinere §i
uzufruct viager

indeplinirea tuturor activitatilor instrumentale si a depasirii
dificultatilor cu care se confruntd. Autoritatea tutelard din unitatea
administrativ-teritoriala in care persoana varstnica are domiciliul sau
resedinta, are obligatia de a acorda, la solicitarea acesteia, consiliere
juridica gratuitd in vederea incheierii contractelor de vanzare-
cumpdrare sau de donatie ori in vederea constituirii de garantii
mobiliare sau imobiliare, care au ca obiect bunurile mobile ori imobile
ale persoanei varstnice. Persoana varstnica este asistata, la cererea
acesteia sau din oficiu, dupa caz, de un reprezentant al autoritatii
tutelare, in vederea incheierii oricarui act translativ (prin care se
transfera un drept) de proprietate, avand ca obiect bunuri proprii, in
ingrijire, precum si modalitatile practice de executare a acesteia se
prevad expres 1n actul juridic incheiat de notarul public, sub sanctiunea
nulitatii.

16

Acordare alocatie de stat pentru
copiii ndscuti In Romania

Alocatia de stat pentru copii se acorda tuturor copiilor in varsta de pana
la 18 ani, cetateni romani, fara discriminare, precum si tinerilor care au
implinit varsta de 18 ani, care urmeaza cursurile invatamantului liceal
sau profesional organizate in conditiile legii, pana la terminarea
acestora. Beneficiaza de alocatie de stat pentru copii si copiii cetdtenilor
straini, precum si ai persoanelor fara cetatenie rezidenti/rezidente in
Romania, in conditiile legii, daca locuiesc impreuna cu parintii.Alocatia
de stat poate sa fie solicitata de oricare dintre parintii firesti ai copilului,
precum si de reprezentatul legal al copilului, stabilit conform legii, cu
conditia sa indeplineasca criteriile de eligibilitate.

17

Acordare stimulent de insertie

Persoancle eligibile (au realizat timp de 12 luni, din cei 2 ani anteriori
nasterii copilului, venituri din salarii, venituri din activitati
independente, venituri din activitati agricole, ori s-au aflat in una sau
mai multe dintre situatiile, denumite perioade asimilate) care, 1n
perioada in care sunt indreptatite sd beneficieze de concediul pentru
cresterea copilului, obtin venituri supuse impozitului au dreptul la un
stimulent de insertie in cuantum lunar de 50% din cuantumul minim al
indemnizatiei lunare pentru cresterea copilului.Pentru persoanele care
obtin venituri supuse impozitului cu cel putin 60 de zile inainte de
implinirea de catre copil a varstei de 2 ani, respectiv 3 ani, in cazul
copilului cu handicap, acordarea stimulentului de insertie se face pana
la implinirea de catre copil a varstei de 3 ani, respectiv 4 ani, in cazul
copilului cu handicap. De acest drept poate beneficia oricare dintre
parintii firesti ai copilului, precum si persoana care a adoptat un copil,
cu conditia sa indeplineasca criteriile de eligibilitate.

18

Acordare venit minim de
incluziune

Venitul minim de incluziune (VMI) reprezinta un beneficiu de asistenta
sociala, acordat persoanelor singure sau familiilor vulnerabile, in scopul
prevenirii i combaterii saraciei si riscului de excluziune sociala. Sunt
eligibile pentru acordarea venitului minim de incluziune familia si
persoana singurd, ale caror venituri nete lunare ajustate sunt mai mici
decat valorile prevazute in legislatia incidenta ( Legea nr. 196 din 31
octombrie 2016 privind venitul minim de incluziune si HG nr. 1.154 din
16 septembrie 2022 pentru aprobarea Normelor metodologice de
aplicare a prevederilor Legii nr. 196/2016 privind venitul minim de
incluziune.)
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19 |Acordarea ajutoarelor pentru Masura de protectie sociald a populatiei care constd in acordarea de

incalzirea locuintei

ajutoare lunare pentru acoperirea unor parti din cheltuiclile aferente
incalzirii locuintei n perioada sezonului rece a fiecarui an (noiembrie-
martie) -cu energie termicd, gaze naturale, combustibili solizi sau
petrolieri sau energie electrici. In vederea stabilirii dreptului la ajutor
pentru incalzirea locuintei, se solicitd acte doveditoare care atesta
componenta familiei si veniturile realizate de membrii acesteia, precum
si acte doveditoare privind locuinta sau bunurile detinute de acestia,
inclusiv in alte unitati administrativ-teritoriale. Ajutorul se acorda
numai pentru locuinta de domiciliu sau, dupa caz, de resedinta.

20

Acordare stimulent educational

Acordarea stimulentului educational se realizeaza in scopul stimularii
participdrii in invatamantul prescolar a copiilor din familii defavorizate
si al cresterii accesului la educatie a acestora, sub forma de tichete
sociale.

21

Inscriere in audienta

Obtinerea primirii in audienta la persoanele din conducerea Primariei

22

Eliberare Certificat de
Nomenclatura stradala si adresa

Eliberarea unui certificat de nomenclatura stradala si adresa (inclusiv
pentru solicitare numar postal nou)

23

Avizare comercializare
(temporard) obiecte specifice
sarbatorilor de iarna/primavara

Obtinerea avizului de catre persoanele fizice si juridice, care exercita
activitati de comercializare a obiectelor specifice sarbatorilor de
iarnd/primavard in zone publice sau In orice zond de altd natura
destinata folosintei publice, temporar sau, dupa caz, sezonier

24

Avizare functionare terase
sezoniere

Obtinerea avizului de functionare de catre persoanele fizice si juridice,
care  exercitd activitdti de comercializare a  produselor
alimentare/naclimentare/servicii piata, in zone publice sau in orice zona
de altd natura destinata folosintei publice, in cadrul teraselor sezoniere
(cod CAEN 5630, 5610)

25

Autorizatie de functionare pentru
desfagurarea activitatilor
comerciale

Autorizatia de functionare permite comerciantilor, persoane fizice sau
juridice autorizate in conditiile legii, sa desfasoare activitati comerciale,
inclusiv activitatile de alimentatie publicd si activitatile recreative si
distractive prevazute in anexa la Ordonanta nr. 99/2000 privind
comercializarea produselor si serviciilor de piata, republicata, precum
si in alte acte normative de reglementare incidente.

26

Ocupare temporara domeniu

Emiterea acordului pentru ocuparea temporara a domeniului public de

public sau privat al UAT catre persoanele fizice/juridice pentru desfasurarea unor activitati
temporare
27 |Aviz de spargere Obtinerea acordului proprietarului domeniului public si privat (sub

forma avizului de spargere) pentru lucrarile aferente retelelelor tehnico-
edilitare

28

Cerere informatii de interes
public (conform Legii nr.
544/2001)

Acces la informatiile de interes public cf. Legii nr. 544/2001

29

Sesizare/ reclamatie/ petitie

Solutionarea cererilor, reclamatiilor, sesizarilor, trimise de cetateni sau
persoane juridice

30

Inscrierea, modificarea sau
radierea datelor in registrul
agricol

Inscriere /radiere/modificare date in registrul agricol

31

Eliberare adeverinta pentru
schimbarea categoriei de
folosinta a terenurilor agricole

Eliberarea adeverintei ce se solicitd in cadrul procedurii de schimbare
a categoriei de folosinta a terenurilor agricole de catre Directia Agricola
Judeteana

32

Adeverinta Rol agricol

Eliberarea adeverintei privind Rolul agricol existent in evidentele
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33 |Adeverinta teren agricol Eliberarea adeverintelor de informare privind existenta sau inexistenta

inscrierii 1n evidenta registrului agricol a detinerii de terenuri agricole
si/sau animale de catre persoanele fizice sau juridice, inclusiv privind
existenta sau inexistenta contractelor de arenda.

34

Eliberare adeverinta cu suprafata
de teren detinuta pentru APTA

Eliberarea unei adeverinte din Registrul Agricol cu suprafata de teren
detinutd, pentru APIA

35

Inregistrarea 1n registrul agricol a
contractelor de arenda

Inregistrarea in registrul agricol a contractelor de arenda

36

Eliberare adeverinta din care sa
rezulte ca NU detine teren in
proprietate

Obtinerea unei adeverinte din care sd rezulte ca NU detine teren in
proprietate pentru obtinerea ajutorului social, alocatie complementara,
alocatie monoparentala, bursa elevi/studenti, tichete gradinita,
judecitorie, asigurari de sanatate, medic, deducere personald, persoane
cu dizabilitati, ajutoare pentru Incilzire si altele

37

Eliberare atestat de producator si
carnet de comercializare

Eliberarea atestatului de producator si a carnetului de comercializare

38

Eliberare carnet de
comercializare

Elliberarea unui nou carnet de comercializare pentru persoanele care
detin atestat de producitor valabil

39

Cerere pentru afisarea ofertei de
vanzare a terenului

Indeplinirea de catre persoanele fizice sau juridice a obligatiei legale
privind afisarea ofertelor de vanzare a terenului

40

Eliberare certificat de atestare
fiscala PF

Eliberarea Certificatului de Atestare Fiscala pentru persoanele fizice

41

Inregistrarea in evidenta fiscala a
terenurilor PF (declaratie fiscala)

Luarea in evidenta fiscald a terenurilor declarate de contribuabili
persoane fizice

42

Inregistrarea in evidenta fiscald a
cladirilor PF (declaratie fiscald)

Luarea in evidenta fiscala a cladirilor declarate de contribuabili
persoane fizice

43

Inregistrarea in evidenta fiscala a
mijloacelor de transport PF
(declaratie)

Luarea in evidenta fiscald a mijloacelor de transport declarate de
contribuabili persoane fizice

44

Scoatere din evidenta fiscala a
mijloacelor de transport PJ

Scoaterea din evidenta fiscald a mijloacelor de transport ale
contribuabililor

45

Eliberare certificat de atestare
fiscala PJ

Eliberarea Certificatului de Atestare Fiscala pentru persoanele juridice

46 |Inregistrarea in evidenta fiscald a | Luarea in evidenta fiscali a terenurilor declarate de contribuabili
terenurilor PJ (declaratia fiscald) | persoane juridice

47 |Inregistrarea in evidenta fiscald a | Luarea in evidenta fiscali a cladirilor declarate de contribuabili
cladirilor PJ (declaratia fiscald) | persoane juridice

48

Inregistrarea in evidenta fiscala a
mijloacelor de transport PJ

Luareain evidenta fiscald a mijloacelor de transport declarate de
contribuabili persoane juridice

49

Stabilire taxa pentru afisaj in
scop de reclama si publicitate

Inregistrarea in evidentele fiscale a taxei pentru afisaj in scop de
reclama si publicitate

50

Stabilire taxa pentru servicii de
reclama si publicitate

Inregistrarea in evidentele fiscale a taxei pentru servicii reclama si
publicitate

51

Inregistrarea/vizarea
abonamentelor si biletelor de
intrare la spectacole

Inregistrarea si vizarea abonamentelor si biletelor de intrare la
spectacole

52

Decontarea impozitului pe
spectacole in cazul manifestarilor
artistice si competitiilor sportive

Inregistrarea in evidentele fiscale a decontului abonamentelor si

biletelor de intrare la spectacole
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53 [Inregistrarea vehiculelor care nu | Inregistrarea utilajelor/vehiculelor care nu se supun inmatricularii la
se supun inmatricularii politie

54 |Autorizare tranzactii bancare de

S Emiterea dispozitiei de autorizare a tranzactiilor bancare de retragere
retragere sume de bani detinute

sume de bani detinute de minori

de minori

55 |Autorizare acceptare succesiune | Emiterea dispozitiei de autorizare a acceptarii succesiunii de catre

de catre minor minor si stabilirea modalitatii de asistare sau reprezentare a acestora de
catre parintele/reprezentantul legal (tutorele) si desemnarea unui
curator special, dupa caz;

56 |Autorizare acte de dispozitie Emiterea dispozitiei de autorizare acte de dispozitie privind bunurile
privind bunuri aflate in aflate Tn proprietatea unui minor - imobile, autoturisme, actiuni. Sumele
proprietatea unui minor - de bani rezultate din instrdinarea bunurilor vor fi depuse intr-un cont
imobile, autoturisme, actiuni deschis la o institutie de credit pe numele minorului. Dacd imobilul

vandut reprezintd singura locuintd a minorului, vanzarea se va putea
face doar concomitent cu cumpararea unui alt imobil sau a unei cote
corespunzitoare pe numele minorului. In cazul in care, concomitent cu
vanzarea imobilului proprietatea minorului, se cumpara un alt imobil pe
numele acestuia, pe langa actele solicitate, este necesar si draftul de
contract, extras de carte funciara, certificat fiscal pentru imobilul
cumpdrat. In functie de particularititile cazului, se pot solicita rapoarte
de evaluare pentru imobile.

57 |Certificat de urbanism Certificatul de urbanism este un act de informare privind regimul
juridic, economic si tehnic al imobilului, precum si cerintele urbanistice
specifice amplasamentului, determinate in conformitate cu prevederile
documentatiilor de urbanism avizate si aprobate, document care se
elibereaza, la cerere, oricarui solicitant - persoana fizica sau persoana
juridica. Potrivit Legii, certificatul de urbanism nu tine loc de
autorizatie de construire/desfiintare si nu conferd dreptul de a executa
lucrdri de constructii

58 |Prelungire Certificat de urbanism | Cererea pentru prelungirea valabilitatii certificatului de urbanism se
depune cu 15 zile inaintea expirarii datei de valabilitate a acestuia.
Odata cu depunerea cererii de prelungire a valabilitatii certificatului de
urbanism, solicitantul va face dovada achitarii taxei de prelungire a

acestuia.
59 |Autorizatie de Autorizatia de construire/desfiintare este actul care confera cetatenilor
construire/desfiintare dreptul de a construi/desfiinta, precum si de a consolida sau repara o

constructie deja existenta, in conformitate cu cerintele si instructiunile
stipulate  1n  certificatul ~de  urbanism. Autorizatie de
construire/desfiintare este eliberat de primarie si are o valabilitate de cel
mult 12 luni. Autorizatia de construire se emite la solicitarea
detinatorului titlului de proprietate asupra unui imobil (teren si/sau
constructii) sau a unui drept real de proprietate, cu respectarea
prevederilor documentatiilor de amenajare a teritoriului si de urbanism.

60 [Prelungire Autorizatie de Cererea pentru prelungirea valabilitatii Autorizatiei de construire se
construire/desfiintare depune cu 15 zile inaintea expirarii datei de valabilitate a acestuia.
Odata cu depunerea cererii de prelungiresolicitantul va face dovada
achitarii taxei de prelungire a acesteia

61 |[Comunicare privind inceperea

.. - Transmiterea comunicarilor privind inceperea executiei lucrarilor
executiei lucrarilor

62 |Comunicare privind incheierea Transmiterea comunicdrilor privind incheierea executiei lucréarilor
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executiei lucrarilor (inclusiv declaratia de regularizare)

63 |Eliberare Certificat de atestare a

AR .. .. | Eliberarea certificatului de atestare a edificarii / extinderii constructiei
edificarii/extinderii constructiei

64 [Receptie la terminarea lucrdrilor | Incheierea Procesului verbal receptie la terminarea lucrarilor HG
de construire/desfiintare 343/2017

65 [Solicitare nota de constatare Emiterea notei de constatare si a procesului verbal privind desfiintarea
distrugeri imobile constructiilor in divese situatii precum incendii, inundatii, intemperii,
etc.
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