Anexa nr.l la Contractul sectorial de LPRESTAREA SERVICIILOR DE COLECTARE,
TRANSPORT SI DEPUNERE VALORI BANESTT”, Nl sccceseerens

Acord privind prelucrarea si protectia datelor cu caracter personal

Acest Acord privind prelucrarea si protectia datelor cu caracter personal, a fost incheiat
ASTHZL, <uereresssnosiivesnsrsssonsoninsitosssanenns (data semnarii contractului), intre:

SOCIETATEA NATIONALA DE TRANSPORT FEROVIAR DE CALATORI “C.F.R.
CALATORI®S.A, inscrisa la Registrul Comertului sub nr. J40/9764/1998 din 29.09.1998, avand
cod fiscal RO 11054545, prin SUCURSALA REGIONALA DE TRANSPORT FEROVIAR DE
CALATORI Craiova cu sediul in Craiova, b-dul. Dacia, nr. 221, judetul Dolj, telefon
0251.418177 / fax 0251.419540, inregistrata la Registrul Comertului sub nr. J16/1018/2011, CUI
28541090, avand cont IBAN RO33BTRLRONCRT0318099602, deschis la Banca Transilvania
Sucursala Craiova, reprezentatd legal de domnul Dragota Catalin - Director si doamna Coravu
Cristina - Contabil Sef, parte contractanta denumita in continuare ,,achizitor”, pe de o parte,

........................................ e tsevsssseseassasesesssssarsaEss SIS B OSSR TS srRs s s sunamnsronnessnsnnrani oL sediul social in
..... CUI
INMALTICULALA. e cveeivevecreeeevereessseie s s ssessssenaans ., reprezentata  de oo in
calitate de ...cceevveeriineerinnnannes R T— e S R e in calitate
T L T o TrempmER—— , denumita in continuare ,.prestator’’, pe de alta

parte, avand tert SUSHNATOT ....cwucuuerisismssssssssesssnsssns st
denumite in continuare, individual ,,Partea” si colectiv ,,Partile”.

Avéand in vedere:

dispozitiile Regulamentului UE 679/ 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulafie a acestor date;

faptul cd, pentru managementul, executarea si monitorizarea contractului, Partile au acces,
prelucreaza, dezvaluie si transferd date cu caracter personal.

Partile agreeaza urmitoarele clauze contractuale, privind prelucrarea §i protectia datelor cu
caracter personal, ce vor fi dezviluite si utilizate in managementul, executarea §i monitorizarea
contractului, pe care Pirtile se obligd sé le respecte intocmai.

1. Definitii

Operator de date cu caracter personal - persoana fizicd sau juridics, autoritatea
publicd, agentia sau alt organism care, singur sau impreund cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal; _

Persoand imputerniciti de operator - inseamnd persoana fizicd sau juridicd, autoritatea
publics, agentia sau alt organism, care prelucreaza datele cu caracter personal in numele
operatorului; '

Persoana vizati: orice persoand fizicd ale cdrei date cu caracter personal sunt sau pot fi
prelucrate; '

Date cu caracter personal: inseamna orice informatii privind o persoana fizica identificata sau
identificabild (.persoana vizatd™); o persoand fizica identificabild este o persoand care poate fi
identificatd, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale; '
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Date cu caracter special: sunt datele despre originea rasiald sau etnicd, despre opiniile politice,
confesiunea religioasd sau convingerile filozofice, apartenenfa la sindicate sau calitatea de
membru al unor organizatii, prelucrarca de date genetice, de date biometrice, date privind
cazierul judiciar sau sdnatatea, date privind viafa sexuali sau orientarea sexuald a unei personane
fizice;
GDPR: General Data Protection Regulation - Regulamentul UE nr. 679/27.04.2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestora;
Prelucrare: inseamni orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea
sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerca sau
distrugerea; ‘
incilcarea securititii datelor cu caracter personal: inseamna o incilcare a securitifil care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea
neautorizati a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod sau la
accesul neautorizat la acestea;
Parte: inseamni oricare dintre SOCIETATEA NATIONALA DE TRANSPORT FEROVIAR
DE CALATORI “C.FR. CALATORI“S.A, prin SUCURSALA REGIONALA DE
TRANSPORT FEROVIAR DE CALATORI Craiova, parte contractanta denumita in continuare
P 1172111) oM SO PR T R R in calitate de ,prestator”, avand
tert SUSHNALOT .o.vvveevreiireeereeasreessreasrnenssnassssasssssaneesnns denumite colectiv Pdarfi.

2. Clauze generale

2.1 Partile au cunostintd de dispozitiile ‘Regulamentului UE 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si se obligd sa le respecte intocmai. Partile sunt de acord ca orice
prelucrare a datelor cu caracter personal furnizate si utilizate pentru executarea contractului, se
va face doar in conditiile stipulate in Regulamentul UE 2016/679, dreptul Uniunii Europene,
precum si in conformitate cu legislatia roméana in domeniu,

2.2 Fiecare Parte are calitatea de Operator de date cu caracter personal, fiind atét
‘ exportator, cit si importator de date cu caracter personal.

3. Scopul si durata prelucririi

3.1  Partile au acces si isi dezviluie datele cu caracter personal ale reprezentantilor si
persoanelor de contact, scopul prelucrarii acestor date fiind managementul, executarea si
monitorizarea contractului; ' ;

32  Datele vor fi prelucrate - pe perioada ,,PRESTARII SERVICIILOR DE
COLECTARE, TRANSPORT SI DEPUNERE VALORI BANESTI”, de catre Parti si in plus,
pe perioada de arhivare, potrivit legii. '

4, Categorii de persoane vizate ,

4.1 Categoriile de persoane vizate ale caror date cu caracter personal sunt prelucrate
in scopurile declarate la pct. 3, sunt urmatoarele:

a) Reprezentantii legali si semnatarii contractului;

b) Personalul responsabil cu executarea si monitorizarea contractului.
5. Categorii de date cu caracter personal prelucrate
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5.1 Categoriile de date cu caracter pezsonal colectate si prelucrate in scopul declarat
la pet. 3.2, sunt: Nume si prenume, numdr de telefon, adresd de e-mail, adresd de business,
semndturd, functie, loc de muncd,

52  Aceste date se regisesc att in cuprinsul contractului, actelor aditionale, anexelor,
dar pot fi transmise si ulterior Intre Pérti, pe perioada deruldrii contractului.

6. Declaratia partilor

6.1  Partile declari c#, informatiile dezviluite in vederea realizarii obiectului
contractului de ,L,PRESTAREA SERVICIILOR DE COLECTARE, TRANSPORT SI
DEPUNERE VALORI BANESTI”, sunt confidentiale, acestea obligdndu-se s respecte
dispozitiile legale in vigoare, in materia proteciiei datelor cu caracter personal si, in particular, pe
cele ale Regulamentului privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal U.E. 679/2016 (in continuare Regulamentul);

6.2  Operatiunile de prelucrare de date cu caracter personal in scopul deruldrii
contractului, in principiu, sunt: colectarea, inregistrarea, organizarea, stocarea, utilizarea,
consultarea, precum si divulgarea prin transmitere (numai organelor judiciare si numai la
solicitarea in scris a acestora);

6.3 Temeiul legal al prelucrdrii, este reprezentat de contractul mche1at intre
SOCIETATEA NATIONALA DE TRANSPORT FEROVIAR DE CALATORI “C.F.R.
CALATORI“-S.A, prin SUCURSALA REGIONALA DE TRANSPORT FEROVIAR DE
CATNTORT Cralovnl s csmsameisssnsommssninnmmssrssssrossases in calitate de ,,prestator”,
AVANA It SUSHNALOT..e.everervervesrsesesesessesssssssssssasssessosssecsssnes : '

6.4 In sensul prevederilor Regulamentului, Partile prelucreazd date cu caracter
personal, ambii avand in raport cu persoana vizatd (persoana fizica ale cdrei date sunt prelucrate),
calitatea de Operator, in sensul art. 4, pct. 7 din Regulament, stabilind fiecare in functie de
realizarea propriului obiect de activitate, scopul si mijloacele prelucrdrii datelor cu caracter
personal;

7. Obligatiile partilor

7.1  Datele cu caracter personal, vor fi prelucrate de catre Par;l numai in scopul
precizat la pet. 3.2 si pe durata executirii contractului, precum si in conformitate cu legislatia
aplicabild sau cu obligatiile legale ale fiecdrei Parti; orice prelucrare suplimentara sau in alt scop,
face obiectul unui acord separat de prelucrare a datelor, incheiat intre Parti;

7.2 Partile convin sd nu divulge sau sé transfere tertilor, in nicio imprejurare datele cu
caracter personal colectate si prelucrate in scopul declarat la pet. 3.2. Exceptie de la prezenta
prevedere, fac situatiile in care datele cu caracter personal trebuie transmise/divulgate pentru
indeplinirea obligatiilor legale ale Partilor sau catre institutii abilitate ale statului roméan;

73 iIn cazul in care, o Parte intentioneazi si divulge sau si transfere, in scopuri
administrative interne, datele cu caracter personal prelucrate citre afiliatii sai, situati intr-un stat
membru al UE sau SEE, va notifica in scris cealalta Parte, despre intentia de transfer, indicand
denumirea, adresa sediului social si datele de contact ale afiliatilor cérora intentioneaza sa le
divulge sau si le transmitd datele respective. Divulgarea sau transferul datelor cu caracter
personal, se poate efectua fird vreo autorizare prealabild din partea unei autoritdfi de
supravegehere, insa cu respectarea dispozitiilor prezentului Acord,
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7.4  Divulgarea sau transferul datelor cu caracter personal citre un afiliat, situat in
afara UE sau SEE, este interzis. Prin exceptie, divulgarea sau transferul datelor cu caracter
personal prelucrate catre un afiliat situat in afara spatiului UE sau SEE, este permis, dacd exista
acordul prealabil scris al celeilalte Parti, consimtAmantul persoanei vizate si sunt respectate
" prevederile art. 46 din RGPD;

7.5  Partile se obligi sd prelucreze datele cu caracter personal, cu respectarea regulilor
interne privind accesul autorizat al angajatilor sau pirilor terte, numai in scopul deruldrii
contractului; ' .

7.6 Partile se obligd sa.asigure confidentialitatea si protectia datelor cu caracter
personal prelucrate cu maximd diligenta si si ia toate masurile de securitate impuse de legislatia
aplicabild in materia protectiei datelor cu caracter personal; -

77  Partile au obligaia de a lua masurile tehnice §i organizatorice adecvate, in
vederea preintAmpindrii incidentelor de securitate fizicd si informaticd ce implicd datele cu
caracter personal prelucrate, respectiv distrugeri accidentale sau ilegale, pierderi, modificéri,
dezviluiri, acces neautorizat sau procesari ilegale;

78  Fiecare Parte are obligatia de a notifica cealalta Parte cu privire la bresele de
securitate care zu ca urmare pierderea sau compromiterea datelor cu caracter personal colectate,
prelucrate si stocate, in maxim 48 ore de la descoperirea acestora;

7.9  Operatorul de date cu caracter personal are obligatia de a notifica catre
Autoritatea Nationald de Supraveghere a Protectiei Datelor cu Caracter Personal (ANSPDCP)
toate bresele de securitate din care rezulta pierderi/compromiteri de date cu caracter personal, In
maxim 72 ore de la descoperirea acestora, inclusiv catre persoanele vizate, in functie de riscul
asupra drepturilor si libertatilor acestora; '

7.10 Oricand pe parcursul deruldrii relafiei de afaceri, la solicitarea oricéreia dintre
Parti sau a persoanei vizate, precum si la incetarea relatiei de afaceri dintre Parti, in termen de
30 (treizeci) zile calendaristice, fiecare Parte se obligd si steargd sau s anonimizeze datele cu
caracter personal ale reprezentantilor si/sau persoanelor de contact si/sau destinatarilor celeilalte .
Parti, cu exceptia situafiilor in care, este indreptatita si stocheze gi/sau sa prelucreze datele cu
caracter personal respective, fie in baza unei prevederi legale, fie in baza unui interes legitim,
fie in cazul in care, a obtinut separat consimfamantul persoanei vizate;

711 La solicitarea oricireia dintre Pari sau a persoanei vizate, cealaltd Parte va
transmite dovada respectirii obligatie prevazute de pet.7.10 din prezentul Acord, comunicénd in
scris documentul doveditor si/sau motivele pentru care este indreptitit s& stocheze si/sau sa
-prelucreze datele respective; ‘ '

7.12  Partile vor colabora in orice chestiune legatd de prelucrarea datelor cu caracter
personal, in limitele prevazute de Regulament;

7.13  Partile au obligatia de a informa persoanele vizate cu privire la datele cu caracter
personal prelucrate;

7.14 Partile se obligd sa respecte prevederile aplicabile ale Politicii de protectie a
datelor cu caracter personal a SNTFC “C.F.R. Calatori“ S.A., disponibild pe web site-ul:
www.cfrealatori.ro.

7.15 Nerespectarea oricéreia dintre prevederile mai sus mentionate, atrage dupa sine
raspunderea Partilor in calitatea lor de Operatori, conform prevederilor Regulamentului.

8. Drepturile persoanei vizate
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8.1 Partile declard ca vor respecta “epturile persoanei vizate, in conformitate cu
GDPR i cu legislatia roménd in domeniu, si anume: dreptul persoanei vizate de a solicita
accesul la datele sale personale, rectificarea acestora, restrictionarea prelucrérii, stergerea
acestora, portabilitatea acestora, dreptul de se opune prelucririi, dreptul de a depune o plingere
la Autoritatea Nationald de Supraveghere a Protectiei Datelor cu Caracter Personal (ANSPDCP)
sau de a se adresa justitiei, precum si dreptul de a-si retrage consimtdmantul, in misura in care
acestea nu contravin legii, ludnd in considerare scopurile pentru care sunt prelucrate datele
personale, astfel cum au fost mentionate in cuprinsul prezentului Acord;

8.2 Partile vor comunica persoanei vizate modalitatea de exercitare a acestor drepturi;

8.3 Operatorul are obligatia de a rispunde cererilor persoanei vizate fird intarzieri
nejustificate si cel tirziu in termen de o luni §i, in cazul in care nu intentioneazi si se
conformeze respectivelor cereri, sa motiveze acest refuz. Existd situatii in care Operatorul este
. Indreptatit sd nu se conformeze cererilor persoanei vizate, atunci cand, spre exemplu, prelucrarea
datelor personale reprezintd o obligatie legald, iar anumite drepturi contravin legislatiei in
vigoare; '

8.4  Toate aceste drepturi, pot fi exercitate de citre persoana vizati, printr-o cerere
~ scrisd, semnati si datatd, transmisi la sediului Pértii, cu mentiunea: ,,Responsabilului cu protectia
datelor cu caracter personal” sau la urmitoarele adrese de e-mail: dpo.calatori@cfrecalatori.ro si
............................ v (€ VA COMpleta adresa de e-mail a Responsabilului cu
protectia datelor cu caracter personal din partea Contractantului).

9. Dispozitii finale

9.1 Fiecare Parte actioneazd ca Operator de date cu caracter personal, fiind
raspunzatoare fatd de orice persoan care a suferit un prejudiciu material si/sau moral, ca urmare
a unei incélcdri a dispozitiilor Regulamentului, a legislatiei roméne in domeniu, precum sia
prezentului Acord;

9.2 Fiecare Parte este raspunzitoare fata de cealaltd Parte pentru orice prejudiciu
material si/sau moral, ca urmare a unei incalciri de citre aceasta a dispozitiilor Regulamentului,
a legislatiei romane in domeniu, precum si a prezentului Acord;

9.3 Prezentul Acord intrd in vigoare la data semnirii lui de catre ambele parti si isi va
produce efectele numai impreund cu, si pe Intreaga durata de valabilitate a contractulului;

9.4  In misura in care, prezentul Acord contravine oricdrei legi sau regulament
aplicabil, respectarea legii sau a regulamentului prevaleaza asupra prezentului Acord;

9.5  In masura in care, prezentul Acord este in contradictie cu dispozitiile contractului
in ceea ce priveste aspectele care implica protectia, securitatea si confidentialitatea datelor cu
caracter personal, termenii prezentului Acord prevaleaz.

ACHIZITOR: PRESTATOR:
SNT.FC“CER. CALATORI” S.A. e
S.R.T.F.C. CRAIOVA
DIRECTOR , DIRECTOR
Catalin DRAGOTA

.........................................

Responsabil protectia datelor
cu caracter personal
Ionut Pican
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