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[bookmark: _Toc163654399]Introducere
[bookmark: _Toc163654400]Scop
In fata cresterii atacurilor cibernetice asupra lantului de aprovizionare, ENGIE s-a angajat sa mentina un proces de gestionare a tertilor pentru a proteja compania, prin stabilirea cerintelor de securitate cibernetica pentru toti furnizorii sai si prin verificarea conformitatii furnizorilor cu aceste cerinte. 
Acest document reprezinta un Plan de Asigurare a Securitatii (SAP), inclus in procesul „ENGIE Cybersecurity into project”, care isi propune sa integreze securitatea cibernetica in fiecare etapa a unui proiect. 
[bookmark: _Toc156225613][bookmark: _Toc156230191][bookmark: _Toc157416061][bookmark: _Toc157529380][bookmark: _Toc156225614][bookmark: _Toc156230192][bookmark: _Toc157416062][bookmark: _Toc157529381][bookmark: _Toc163654401]Obiectiv
Planul de Asigurare a Securitatii (SAP) este destinat oricarui colaborator/tert care furnizeaza orice serviciu/solutie IT sau OT (achizitie de produse hardware, software, integrare, operare si intretinere, alte servicii) catre ENGIE sau care are acces la instalatii fizice sau echipamente industriale (OT, ICS, DCS, SCADA), indiferent de locatia furnizorului sau a serviciului.
SAP mentioneaza cerintele de securitate cibernetica ale ENGIE si permite furnizorului sa descrie modul in care masurile de securitate cibernetica referitoare la serviciul sau solutia furnizata indeplinesc cerintele de securitate cibernetica ale ENGIE. In cazul in care furnizorul nu respecta cerintele de securitate cibernetica mentionate in SAP, acesta poate explica de ce si poate descrie masurile luate. In acest caz, CISO-ul ENGIE este responsabil pentru acceptarea sau respingerea riscului asociat cerintei neconforme.
Cerintele de securitate cibernetica prevazute in acest document, daca sunt mai restrictive, inlocuiesc alte cerinte de securitate cibernetica care pot fi consemnate intr-un alt document relevant pentru solutia sau serviciul furnizat. Cerintele care nu sunt detaliate in acest document, dar care se gasesc in alte documente care fac parte din contract, raman valabile. Acest document nu inlocuieste o Evaluare a Impactului Asupra Protectiei Datelor (DPIA) sau orice alte documente legate de prelucrarea datelor ENGIE.
Furnizorul trebuie sa actualizeze acest document si sa-l transmita catre ENGIE de fiecare data cand solutia este modificata si acest document este afectat. Orice modificare trebuie sa fie agreata de ambele parti.
[bookmark: _Toc153792273][bookmark: _Toc153874687][bookmark: _Toc153894893][bookmark: _Toc156225616][bookmark: _Toc156230194][bookmark: _Toc157416064][bookmark: _Toc157529383][bookmark: _Toc163654402]Clasificare
Odata ce documentul este completat cu informatii referitoare la furnizor, acesta trebuie clasificat drept „RESTRICTIONAT”, deoarece poate contine informatii sensibile legate de controalele de protectie cibernetica implementate de furnizor. 
[bookmark: _Toc153792275][bookmark: _Toc153874689][bookmark: _Toc153894895][bookmark: _Toc156225618][bookmark: _Toc156230196][bookmark: _Toc157416066][bookmark: _Toc157529385][bookmark: _Toc163654403]Procedura de gestionare a SAP 
Orice tert care furnizeaza orice tip de serviciu/solutie catre ENGIE, sau care are acces la echipamente industriale si care intentioneaza sa semneze sau a semnat deja un contract cu ENGIE, trebuie sa completeze acest document.
Deoarece informatiile furnizate vor fi utilizate de ENGIE pentru a decide daca o companie poate deveni furnizor sau partener de afaceri al ENGIE, completarea acestei autoevaluari referitoare la conformitatea cu cerintele de securitate cibernetica ale ENGIE este obligatorie si trebuie realizata intr-un mod constiincios si in conformitate cu realitatea. Daca este necesar, dupa verificarea raspunsurilor, ENGIE poate solicita efectuarea unei auditari la distanta sau a unui interviu suplimentar cu furnizorul, in timpul caruia ENGIE va solicita detalii suplimentare referitoare la informatiile furnizate.
Fluxul de lucru SAP este urmatorul:
1. Furnizorul livreaza o descriere la nivel inalt a serviciilor prestate.
2. Furnizorul mentioneaza punctele de contact relevante pentru securitatea cibernetica (cf sectiunii 3.2).
3. Furnizorul realizeaza o autoevaluare a conformitatii sale cu cerintele de securitate cibernetica prevazute in acest document. Mai jos se regaseste o descriere a diferitelor categorii:
· CONFORM: Furnizorul este in totalitate de acord si/sau respecta cerinta.
· PARTIAL CONFORM: Furnizorul este doar partial conform cu cerinta. O explicatie suplimentara trebuie sa clarifice motivul neconformitatii si eventualele alternative propuse pentru a reduce riscul. Daca este cazul, un plan de actiune si o data limita de implementare trebuie sa fie convenite de ambele parti.
· NECONFORM: Furnizorul nu respecta cerinta. O explicatie suplimentara trebuie sa clarifice de ce nu respecta cerinta, dar si ce alte controale de reducere a riscului a implementat sau va implementa Furnizorul. Un plan de actiune si o data limita de implementare trebuie sa fie convenite de ambele parti.
· NEAPLICABIL: Cerinta nu este aplicabila pentru serviciul furnizat. Intreaga cerinta poate fi eliminata din document daca CISO-ul ENGIE (conform Sectiunii 3.1) este de acord.
4. [bookmark: _Toc468692479]CISO-ul ENGIE examineaza autoevaluarea si, impreuna cu Furnizorul, defineste orice alte controale suplimentare de reducere a riscului sau planuri de actiune cu termene definite in cazul in care un risc creat de o neconformitate nu este acceptabil. Lista de actiuni si termenele convenite trebuie revizuite cel putin o data pe an.
5. Odata ce Furnizorul si CISO-ul ENGIE sunt de acord, documentul SAP trebuie semnat de o persoana autorizata din partea Furnizorului si adaugat la contractul cu ENGIE.
[bookmark: _Toc163654404]Glosar
BIOS: Basic Input / Output System (Sistem de intrare/iesire de baza) – Firmware care initializeaza hardware-ul in timpul pornirii unui computer.
CISO: Chief Information Security Officer – Responsabil cu securitatea cibernetica.
DCS: Distributed Control System (Sistem distribuit de control) – Sistem care conecteaza controlere, senzori, terminale de operator si actuatoare.
DPIA: Data Privacy Impact Assessment (Evaluarea Impactului Asupra Protectiei Datelor) – Evaluare pentru identificarea si gestionarea riscurilor privind confidentialitatea datelor in cadrul proceselor.
DRP: Disaster Recovery Plan (Plan de recuperare in caz de dezastru) – Un plan comprehensiv pentru recuperarea si restaurarea infrastructurii IT si OT dupa un dezastru.
FTP: File Transfer Protocol (Protocol pentru Transferul Fisierelor) – Protocol de retea standard utilizat pentru a transfera fisiere de la o gazda la alta.
HTTP: HyperText Transfer Protocol (Protocol pentru Transferul HyperText) – Protocol pentru transmiterea cererilor de tip hipertext si a informatiilor pe World Wide Web.
ICS: Industrial Control System (Sistem de control industrial) – Sistem care include SCADA si DCS.
IEC: International Electrotechnical Commission (Comisia Electrotehnica Internationala) – IEC 62443 o serie de standarde privind Retelele de Comunicatii Industriale - Securitatea Retelelor si a Sistemului.
IoT: Internet of Things (Internetul Lucrurilor) – dispozitive care necesita o conexiune directa cu reteaua publica externa
IP: Internet Protocol (Protocolul de Internet) – Protocol de nivel de retea care atribuie adrese unice pentru comunicarea dispozitivelor in retele.
IRP: Incident Response Plan (Plan de Raspuns la Incidente) – O abordare documentata si organizata pentru gestionarea si mitigarea incidentelor de securitate.
ISO: International Organization for Standardization (Organizatia Internationala pentru Standardizare) – seria ISO 27000 cuprinde standarde de securitate a informatiilor pentru gestionarea riscurilor legate de securitatea cibernetica.
IT: Information Technology (Tehnologia Informatiei) – Tehnologie pentru stocarea, prelucrarea si transmiterea informatiilor.
MFA: Multi-Factor Authentication (Autentificare cu Factori Multipli) – Autentificare fortata care foloseste mai multi factori pentru confirmarea identitatii unei persoane, printre care „Ceva ce stiu”, „Ceva ce am” si „Ceva sunt”.
NDA: Non Disclosure Agreement (Acord de Confidentialitate) – Contract legal care asigura confidentialitatea intre parti.
NIST: National Institute of Standards and Technology (Institutul National de Standarde si Tehnologie) – agentie federala din Statele Unite ale Americii, care stabileste standarde pentru tehnologie si securitatea cibernetica.
OS: Operating System (Sistem de Operare) – Software care gestioneaza hardware-ul computerului si asigura servicii pentru programele de computer.
OT: Operational Technology (Tehnologia Operationala) – Ansamblu de personal, hardware si software care poate afecta sau influenta functionarea sigura, securizata si fiabila a unui proces industrial.
OWASP: Open Web Application Security Project – Comunitate care se concentreaza pe imbunatatirea securitatii software-ului, in special a aplicatiilor web.
PLC: Programmable Logic Controller (Controler Logic Programabil) – Dispozitiv de calcul industrial care controleaza masinile si procesele din mediile de productie.
RTU: Remote Terminal Unit (Unitate terminala la distanta) – Dispozitiv electronic care comunica cu senzori si controleaza procesele din locatii indepartate.
SAP: Security Assurance Plan (Plan de Asigurare a Securitatii) – Lista masurilor de securitate cibernetica pentru asigurarea securitatii sistemului.
SCADA: Supervisory Control and Data Acquisition (Control de Supraveghere si Achizitie de Date) – Monitorizarea sistemului, asigurarea controlului proceselor si a infrastructurii industriale.
SLA: Service Level Agreement (Acord privind nivelul serviciilor) – Acord specificat in contract.
SOC: Systems and Organization Controls (Sisteme si Controale Organizationale) – SOC 1 Tip 2 si SOC 2 Tip 2 sunt rapoarte de audit definite de Institutul American al Contabililor Publici Autorizati (AICPA).
SPoC: Single Point of Contact (Punct unic de contact) – Persoana unica de contact pentru orice subiect legat de proiect.
SSL: Secure Sockets Layer – Predecesorul vechiului TLS, care ofera comunicatii securizate intr-o retea de computere.
TCP: Transmission Control Protocol – Protocol la nivel de transport care asigura livrarea fiabila a datelor.
TLS: Transport Layer Security – Protocol criptografic care asigura confidentialitatea si integritatea datelor in timpul comunicarii pe o retea de computere.
UDP: User Datagram Protocol – Protocol la nivel de transport care asiura transferul rapid si fara conexiune al datelor.
USB: Universal Serial Bus – Conectiune in serie standard.
VPN: Virtual Private Network (Retea Privata Virtuala) – O conexiune sigura, criptata peste o retea publica, permitand accesul la retele private de la distanta. 


[bookmark: _Toc163654405]Descrierea serviciului

	




A SE COMPLETA DE CATRE FURNIZOR








[bookmark: _Toc468692480][bookmark: _Toc163654406][bookmark: _Toc29980966]Organizarea Securitatii
In aceasta sectiune sunt mentionate persoanele care trebuie informate sau contactate in cazul unor intrebari legate de securitatea cibernetica sau in cazul unui incident de securitate cibernetica.
[bookmark: _Toc163654407]Contacte ENGIE (a se completa de catre ENGIE)

	
	Nume Prenume
	Adresa e-mail
	Numar telefon
	Functia

	CISO
	
	
	
	

	Responsabil contract
	
	
	
	

	Business SPoC 
	
	
	
	



Pentru incidente, SPOC-ul Furnizorului trebuie sa contacteze cert@engie.com.
[bookmark: _Toc163654408]Contacte Furnizor (a se completa de catre Furnizor)

	
	Nume Prenume
	Adresa e-mail
	Numar telefon
	Functia

	CISO
	
	
	
	

	Cybersecurity SPoC
	
	
	
	

	Responsabil contract
	
	
	
	


[bookmark: _Toc29980975]

[bookmark: _Toc163654409]RACI
Urmatorul tabel defineste responsabilitatile diferitelor parti interesate stabilite in sectiunile 3.1 si 3.2.
	
	Furnizor
	ENGIE

	
	CISO
	SPOC
	Responsabil contract
	CISO
	Responsabil contract
	Business SPOC

	Semnarea acestui document de cerinte
(acceptarea cerintelor, a planurilor de actiune si a termenelor limita asociate)
	R
	I
	A,R
	R
	A,R
	I

	Completare Plan de Asigurare a Securitatii
	R
	C
	R
	C
	A
	I

	Evaluare conformitate Plan de Asigurare a Securitatii
	C
	I
	C
	R
	A
	I

	Asigurarea respectarii cerintelor pe durata contractului
	R
	R
	A,R
	I
	I
	I

	Asigurarea executarii planurilor de actiune si a termenelor limita asociate
	R
	R
	A
	C
	R
	I



	(R)esponsible - Responsabil
	Responsabilul este de obicei persoana care realizeaza efectiv sarcina.

	(A)ccountable - Raspunzator
	Persoana raspunzatoare este cea care trebuie sa se asigure ca sarcinile sunt indeplinite. El/ea are responsabilitatea finala. Nu este neaparat persoana care indeplineste sarcina.

	(C)onsulted - Consultat
	Persoana consultata este persoana a carei expertiza este necesara pentru luarea anumitor decizii sau pentru executarea sarcinii. Nu persoana indeplineste sarcina, dar el/ea poate oferi informatii valoroase sau necesare.

	(I)nformed - Informat
	Persoana informata are un rol pasiv in sarcina. El/ea este doar informat despre rezultat. Persoanele responsabile, raspunzatoare sunt informate implicit despre rezultat.






[bookmark: _Toc163654410]Cerinte de Securitate Cibernetica
[bookmark: _Toc163654411][bookmark: _Toc29980976]Organizarea Securitatii Cibernetice
	Cerinta Nr. 
OT-SUP-REQ-01
	Punct Unic de Contact - SPOC 

	Descrierea cerintei
	In acest document trebuie definit un punct unic de contact (SPoC) pentru securitatea cibernetica. SPoC este responsabil pentru urmatoarele:
· Urmarirea si facilitarea actiunilor interne legate de securitatea cibernetica OT.
· Sa aprobe procedurile interne legate de securitatea cibernetica OT.
· Sa fie persoana de contact in cazul unui incident de securitate cibernetica.
· Este responsabil sa asigure conformitatea cu cerintele prezentate in acest document.

	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform 
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.  
OT-SUP-REQ-02
	Politica de Securitate Cibernetica 

	Descrierea cerintei
	Politica de Securitate IT a Furnizorului trebuie sa fie:
· Documentata. 
· Actualizata si aprobata de Top managementul Furnizorului.
· Publicata, comunicata si respectat de catre personal, contractori si terti cu access la datele sau sistemul informational al ENGIE si 
· Pusa la dispozitia ENGIE atunci cand este solicitata.

	[bookmark: _Hlk32924625]Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.   
OT-SUP-REQ-03
	Clauza de Confidentialitate

	Descrierea cerintei
	Furnizorul se angajeaza sa puna in aplicare mijloacele necesare pentru a se asigura ca toti angajatii care lucreaza in cadrul ENGIE inteleg responsabilitatile lor in ceea ce priveste securitatea cibernetica.
Ca cerinta minima, Furnizorul trebuie sa se asigure ca angajatii (inclusiv angajatii interni si externi) semneaza urmatoarele documente inainte de a accesa datele si infrastructura ENGIE:
· Un Acord de Confidentialitate (NDA) aplicabil datelor si detaliilor legate de infrastructura ENGIE pe toata durata si la sfarsitul contractului de munca.
· Carta privind utilizarea sistemului informatic


	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.   
OT-SUP-REQ-04
	Constientizarea si instruirea in domeniul Securitatii Cibernetice

	Descrierea cerintei
	Angajatii Furnizorului care lucreaza in mediul ENGIE trebuie sa fie instruiti in mod corespunzator cu privire la cea mai recenta versiune a sesiunii de constientizare si formare in domeniul securitatii cibernetice inainte de a lucra in domeniul ENGIE sau de a accesa orice sistem IT/OT (inclusiv ICS, DCS, SCADA) care manipuleaza datele sau procesele ENGIE. Finalizarea modulelor trebuie urmarita individual, ca dovada in cazul in care ENGIE o solicita.
Furnizorul se asigura, de asemenea, ca personalul care indeplineste sarcini operationale asupra produselor din domeniul de aplicare al contractului este instruit cu privire la configurarea si accesul securizat la echipamente.
ENGIE poate oferi, de asemenea, materiale de instruire specifice in domeniul securitatii cibernetice (acum sau ulterior)  pe care fiecare persoana care desfasoara activitati legate de serviciul definit in contract trebuie sa le urmeze. Furnizorul va facilita instruirea relevanta acestor persoane.

	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.   
OT-SUP-REQ-05
	Managementul Riscurilor

	Descrierea cerintei
	Furnizorul trebuie sa aiba un proces de gestionare a riscurilor formalizat (documentat):
· Riscurile trebuie identificate in timpul proiectarii si implementarii unui proiect.
· Riscurile identificate trebuie sa fie mitigate, iar riscul rezidual trebuie aprobat de CISO-ul Furnizorului.
· Toate riscurile identificate care afecteaza serviciul furnizat catre ENGIE, asa cum sunt definite in contract, trebuie raportate si catre CISO-ul ENGIE (riscuri de securitate cibernetica) si solicitaantului de afaceri ENGIE (riscuri de afaceri) pentru aprobarea riscului inainte de implementarea oricarei actiuni de atenuare.

	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni


 

	Cerinta Nr.   
OT-SUP-REQ-06
	Managementul Tertilor

	Descrierea cerintei
	Furnizorul trebuie sa:
· Mentina o lista actualizata a tuturor subcontractantilor care participa la proiect si lucreaza pentru ENGIE. Aceasta lista poate di oricand solicitata de ENGIE. 
· Se asigure ca toti tertii respecta cerintele de Securitate solicitate, detaliate in contract si in acest document.

	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.   
OT-SUP-REQ-07
	Managementul Schimbarii

	Descrierea cerintei
	Furnizorul trebuie sa aiba un process de gestionare a modificarilor pentru orice schimbari care afecteaza echipamentul aflat in domeniul de aplicare al serviciului, asa cum este mentionat in contract.

Procesul trebuie sa implementeze cel putin urmatoarele: 
· Fiecare modificare IT/OT trebuie sa fie documentata, indicand ce urmeaza a fi schimbat, pe ce echipament, motivul si cine a solicitat schimbarea. 
· Fiecare modificare IT/OT susceptibila de a afecta mediul ENGIE sau de a face ca solutia Furnizorului sa se abata de la cerintele de securitate OT ale ENGIE, trebuie sa fie aprobata de CISO-ul ENGIE (si/sau persoana delegata) si de Spoc-ul furnizorului. 
· La cererea ENGIE, Furnizorul trebuie sa poata face dovada acestui proces si a modificarilor efectuate intr-un anumit interval de timp solicitat. 
· Inventarul modificarilor trebuie pastrat pe durata contractului. 
· Documentatia de referinta privind arhitectura si instalarea trebuie adaptata pentru a reflecta modificarile.

	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni






[bookmark: _Toc163654412]Audituri si Controale

	Cerinta Nr.   
OT-SUP-REQ-08
	Audituri

	Descrierea cerintei
	Furnizorul trebuie sa transmita catre ENGIE cel mai recent raport de audit al acestuia sau cel putin rezumatul executiv al auditului si concluziile care incapsuleaza toate constatarile auditului (de exemplu, raportul de audit SOC 1 sau SOC 2 de tip 2, raport de audit ISO 27001/27002).

	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Time limit for compliance
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.   
OT-SUP-REQ-09
	Certificari de securitate

	Descrierea cerintei
	La cererea ENGIE, orice certificare de securitate cibernetica trebuie sa fie pusa la dispozitie.
Va rugam sa mentionati care sunt certificarile pe care le detineti. Exemple: ISO 27001/27002, SOC 1 Type 2, SOC 2 Type 2, IEC 62443


	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni
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	Cerinta Nr.
OT-SUP-REQ-10
	Credentiale de autentificare

	Descrierea cerintei
	Toate accesarile logice la echiamentele incluse in domeniul de aplicare al serviciului convenit, trebuie sa fie autentificate.

· Pentru interfetele/dispozitivele care sunt  direct accesibile din retele publice, autentificarea multifactor (MFA) trebuie sa fie implementata. 
· Parolele trebuie sa aiba cel putin 14 caractere, continand o combinatie de cifre, litere majuscule si minuscule, cu cel putin 1 caracter special. Daca aceste masuri de securizare nu pot fi implementate din punct de vedere tehnic, Furnizorul trebuie sa implementeze si sa descrie mai jos solutia cu capacitati tehnice maxime pentru puterea parolei (lungime si complexitate).
· Credentialele trebuie schimbate cel putin o data la 6 luni. 
· O revizuire a conturilor trebuie efectuata la fiecare 6 luni. 
· Credentialele de autentificare pentru a accesa echipamentele aflate in locatiile ENGIE sau care sunt utilizate pentru a furniza un serviciu specific pentru ENGIE trebuie sa fie credentiale dedicate ENGIE (aceste credentiale nu pot fi partajate cu alti clienti). 
· Toate evenimentele de autentificare trebuie inregistrate, indiferent daca au avut succes sau nu, timp de cel putin un an, daca este posibil din punct de vedere tehnic (in caz contrar, limitarile trebuie detaliate mai jos). Jurnalizarea poate fi implementata central sau local pe echipament. 
· Daca sistemul suporta multipli/e utilizatori/roluri si Furnizorul are diferiti operatori cu roluri operationale diferite, atunci principiul celui mai mic privilegiu trebuie implementat pentru fiecare utilizator definit al echipamentului.


	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.
OT-SUP-REQ-11
	Stocarea si accesul la credentiale

	Descrierea cerintei
	Furnizorul se asigura ca toate credentialele de autentificare necesare pentru a accesa echipamentele incluse in cadrul serviciului sunt protejate adecvat:
· Toate credentialele de autentificare sunt stocate intr-un seif securizat electronic folosind software specializat.
· Accesul la seiful de parole trebuie sa se faca prin autentificare multifactor.
· Credentialele de autentificare trebuie intotdeauna stocate in format criptat si pot fi accesate doar in caz de nevoie.
· Ideal, aceste credentiale de autentificare trebuie stocate intr-o aplicatie centrala, securizata, care are capacitatea de a audita accesul la credentiale.
· Trebuie luate masuri pentru a asigura ca  angajatii/contractorii Furnizorului nu mai pot accesa echipamentele incluse in contract atunci cand exista o mutare organizationala sau cand contractul acestora se incheie.
· Credentialele trebuie comunicate intr-un mod securizat personalului operational (trimise criptate, in afara benzii de comunicatie - multi-channel). Interceptarea unui singur canal nu trebuie sa duca la compromiterea credentialelor.


	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni
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	[bookmark: _Toc29980980]Cerinta Nr.   
OT-SUP-REQ-12
	Gestionarea Securitatii Fizice

	Descrierea cerintei
	Furnizorul trebuie sa implementeze toate masurile de securitate fizica necesare pentru a asigura ca nu este posibil accesul neautorizat la sistemele de informatii care contin date ENGIE sau care furnizeaza acces la echipamente care pot afecta Confidentialitatea, Integritatea si Disponibilitatea datelor/echipamentelor ENGIE sau a serviciului furnizat.

Site-urile fizice care ofera acces direct sau care au impact asupra aspectelor mentionate anterior trebuie sa fie protejate cu cel putin urmatoarele masuri de securitate:
· Badge-uri individuale
· Instalarea de alarme anti-intruziune si verificarea lor periodica
· Supraveghere video


	[bookmark: _Hlk32504334]Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.   
OT-SUP-REQ-13
	Securitatea Centrului de Date

	Descrierea cerintei
	Facilitatile de gazduire a datelor trebuie sa implimenteze urmatoarele masuri de securitate fizica:
· Controlul accesului fizic
· Alarme anti-intruziune / Supraveghere video
· Usa de incendiu
· Redundanta electrica
· Sistem de climatizare adaptabil
· Sistem de detectare a umezelii si a scurgerilor de apa

Furnizorul trebuie sa se asigure ca toate datele ENGIE sunt stocate intr-un centru de date situat in Europa. In functie de regiune, pot exista reglementari locale care se aplica.

Furnizorul trebuie sa evalueze in mod regulat functionarea corespunzatoare a acestor cerinte pentru a asigura ca securitatea fizica a centrului de date este mentinuta sub control.

	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni
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	Cerinta Nr.
OT-SUP-REQ-14
	Consolidarea componentelor OT

	Descrierea cerintei
	In site-urile industriale, toate componentele OT (inclusiv serverele, statiile de lucru, controlerele etc., dedicate scopurilor OT) trebuie sa fie consolidate in conformitate cu instructiunile furnizorului si/sau cele mai bune practici pentru a reduce riscul de acces neautorizat. 

Aditional, urmatoarele actiuni de consolidare trebuie efectuate:
· O solutie anti-malware trebuie sa fie instalata si actualizata pe toate componentele care gazduiesc sau ofera acces la serviciul furnizat catre ENGIE, atunci cand este posibil din punct de vedere tehnic – va rugam sa furnizati mai jos solutia anti-malware implementata pe echipamentul furnizat si politica anti-malware aplicata (frecventa de actualizare).
· Porturile USB si alte porturi dedicate accesoriilor (DVD, card SD) trebuie sa fie blocate fizic sau logic
· Functiile de rulare automata trebuie sa fie dezactivate
· Componentele nu trebuie conectate la Internet – exceptiile trebuie justificate si aprobate de ENGIE (dispozitive IoT sau orice alte dispozitive care necesita conexiune la Internet)
· Software-ul si serviciile inutile trebuie eliminate
· Numele contului de administrator trebuie schimbat
· Conturile trebuie revizuite la fiecare 6 luni
· Conturile de guest/predefinite trebuie dezactivate
· Sistemul de operare furnizat trebuie sa fie actualizat si corectat cu cele mai recente corectii de securitate. Patch-urile critice sunt esentiale.
· Configuratiile BIOS/Firmware trebuie sa fie protejate cu parola

	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.
OT-SUP-REQ-15
	Consolidarea componentelor de Retea

	Descrierea cerintei
	In site-urile industriale toate componentele de retea (switch-uri, routere, firewall-uri etc.) trebuie sa fie consolidate conform instructiunilor furnizorului si/sau practicilor recomandate pentru a reduce riscul de acces neautorizat.

In plus, urmatoarele actiuni de securizare trebuie efectuate:
· Numele de utilizator implicite si parolele trebuie schimbate la fiecare 6 luni.
· Porturile de retea neutilizate trebuie dezactivate (blocate fizic sau logic).
· Firmware-ul trebuie actualizat si protejat cu parola.
· Componentele nu trebuie sa fie conectate la Internet – exceptiile trebuie sa fie justificate si aprobate de ENGIE (dispozitive IoT sau orice alte dispozitive care necesita conexiune la Internet).
· Adresa IP implicita a interfetei de management trebuie modificata.
· Frecventa incercarilor de autentificare trebuie restrictionata.
· Evenimentele la nivel de sistem trebuie inregistrate.
· Matricea de fluxuri trebuie sa fie actualizata.
· Porturile de retea TCP/UDP neutilizate trebuie filtrate prin firewall.
· Conexiunea wireless (Wi-Fi, Bluetooth sau oricare alta conexiune) nu trebuie sa fie activata permanent. Poate fi activata temporar, in timpul mentenantei la fata locului, doar daca este absolut necesara pentru o anumita operatiune, dar ar trebui evitata si trebuie dezactivata imediat dupa finalizarea operatiunii.


	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.
OT-SUP-REQ-16
	Echipamente IT care acceseaza infrastructura OT 

	Descrierea cerintei
	Furnizorul trebuie sa se asigure ca personalul operational sau contractantii care acceseaza echipamentele ENGIE OT (inclusiv ICS, DCS, SCADA) sau echipamentele specificate in contract sunt corespunzator protejati.

Urmatoarele cerintele minime trebuie implementate:
· Sistemul de operare trebuie sa fie actualizat si sa aiba cele mai recente patch-uri de securitate.
· Trebuie sa fie instalat si actualizat software-ul anti-malware, utilizand cele mai recente semnaturi cunoscute, furnizate de producator.
· Inainte de a conecta un dispozitiv la o componenta industriala sau la orice echipament ENGIE, trebuie efectuata o scanare completa anti-malware a dispozitivului.
· Dispozitivele de stocare externe (stick-uri USB, hard disk-uri etc.) trebuie scanate pentru malware inainte de utilizare.
· Echipamentul nu trebuie sa fie conectat la Internet.
· Software-ul si serviciile neutilizate trebuie eliminate.
· Functiile de auto-rulare trebuie dezactivate.
· Echipamentele private nu pot fi conectate la nicio componenta aflata in sfera contractului sau la orice echipament ENGIE.
· Orice date ENGIE stocate pe dispozitiv trebuie sa fie criptate in repaus (de exemplu, criptarea completa a hard disk-ului cu BitLocker).
· Utilizatorii trebuie autentificati inainte de a putea accesa dispozitivul.
· Blocarea automata trebuie activata (maxim 15 minute) pentru a preveni accesul neautorizat.


	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.   
OT-SUP-REQ-17
	Accesul de la distanta securizat la un site industrial

	Descrierea cerintei
	Activele de Tehnologie Operationala (OT) nu trebuie sa fie accesibile prin Internetul public, precum sistemele de supraveghere, controlerele de operatiuni, interfetele de management si interfetele de configurare, etc.

Accesul la infrastructura ENGIE sau la infrastructura necesara pentru a garanta serviciul convenit in contract trebuie sa fie realizat prin solutia ENGIE Bastion existenta.

Doar daca o solutie Bastion nu este deja implementata, pot fi discutate optiuni alternative cu ENGIE, cu conditia sa indeplineasca cerinte acceptabile:
· Mecanism de criptare end-to-end al canalului de comunicare (de exemplu, VPN Site-2-Site).
· Trebuie sa fie activate capabilitatile de jurnalizare a activitatii (abilitatea de a inregistra sarcinile de administrare efectuate).
· Utilizatorii care initiaza orice tip de acces la distanta la echipamente trebuie sa fie autentificati printr-un mecanism de autentificare multifactor, implicand credentiale dedicate ENGIE (daca este fezabil).
· Credentialele de autentificare nu pot fi partajate pentru a accesa echipamentele altor clienti/Furnizori.
· Credentialele de autentificare, cum ar fi user ID/parola/cookie-uri de sesiune, trebuie schimbate intotdeauna folosind un protocol de transport criptat.
· Parolele si alte informatii secrete trebuie schimbate cel putin o data pe an.
· Toate cererile de autentificare trebuie inregistrate, continand user ID-ul, adresa IP-ul sursa, ora si data accesului si rezultatul autentificarii, si trebuie pastrate cel putin 1 an.
· Infrastructura de administrare trebuie sa respecte intotdeauna reglementarile aplicabile.

Astfel de solutii trebuie sa fie aprobate in prealabil de catre ENGIE


	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.   
OT-SUP-REQ-18
	Inventarul componentelor

	Descrierea cerintei
	Furnizorul trebuie sa mentina o lista actualizata a echipamentelor IT/OT, care trebuie sa includa cel putin urmatoarele echipamente: routere, switch-uri, firewall-uri, sisteme SCADA, servere, statii de lucru locale, sisteme DCS, PLC-uri, controlere, RTU-uri etc.
Inventarul componentelor trebuie sa contina cel putin urmatoarele atribute (atunci cand este posibil pentru fiecare componenta):
· Numele si descrierea componentei
· Producatorul
· Modelul
· Locatia fizica
· Numele si range-ul retelei 0/ sub-retelei
· Adresa IP
· Data de sfarsit a suportului de hardware
· Versiunea OS/Firmware si data de sfarsit a suportului
· Software-ul principal instalat si versiunile acestuia
· ID-ul si portul switch-ului conectat (daca switch-ul este furnizat de catre Furnizor)

Inventarul componentelor trebuie actualizat dupa fiecare modificare care afecteaza oricare dintre atributele mentionate mai sus. Furnizorul trebuie sa poata furniza inventarul componentelor relevante pentru serviciul oferit catre ENGIE la cerere.


	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni
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	Cerinta Nr.   
OT-SUP-REQ-19
	Securitatea fluxului

	Descrierea cerintei
	Furnizorul trebuie sa protejeze confidentialitatea si integritatea datelor prin criptarea tuturor fluxurilor cu algoritmi si protocoale de criptare care respecta standardele de securitate actuale si neinvechite (de exemplu, inlocuirea SSL cu TLS 1.2 ca minim).

Fluxurile necriptate (cum ar fi FTP, HTTP etc.) nu sunt permise.

De asemenea, furnizorul trebuie sa protejeze cheile de criptare (de exemplu, utilizarea unui seif).

O matrice de fluxuri si o diagrama de arhitectura a sistemului furnizat si a interfetelor sale trebuie documentate de catre Furnizor.

	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.   
OT-SUP-REQ-20
	Schimb de date prin dispozitive portabile

	Descrierea cerintei
	In cazul in care este necesar schimbul de date intre orice dispozitiv si sistemele IT/OT locale (inclusiv ICS, DCS, SCADA) detinute de ENGIE sau intre dispozitivele necesare pentru a furniza serviciul catre ENGIE, Furnizorul garanteaza urmatoarele:
· Orice dispozitiv portabil, cum ar fi hard disk-uri, stick-uri USB sau orice alt dispozitiv de stocare, va fi scanat de malware folosind o statie antimalware actualizata, inainte de a fi introdus in orice alt echipament fizic utilizat pentru a furniza serviciul, asa cum este stabilit in contract.
· Dispozitivul portabil de stocare folosit pentru schimbul de informatii va contine doar informatiile relevante necesare pentru schimbul de date. Toate celelalte date care nu sunt relevante pentru schimbul de date vor trebui eliminate in prealabil.
· Personalul sau contractantii care utilizeaza  dispozitive portabile pentru schimbul de date cu echipamentele ENGIE sau echipamentele incluse in contract pot utiliza doar dispozitive aprobate/furnizate de Furnizor (nu este permisa utilizarea dispozitivelor personale).
· Dispozitivele portabile trebuie sa fie criptate la repaus, cu exceptia cazului in care echipamentul care primeste datele nu este compatibil cu nicio forma de criptare. In acest caz, utilizarea dispozitivelor necriptate este temporar permisa, dar datele trebuie eliminate de pe suport dupa finalizarea transferului.

	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni
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	Cerinta Nr.   
OT-SUP-REQ-21
	Bune Practici pentru Dezvoltare Securizata

	Descrierea cerintei
	Furnizorul trebuie sa implementeze cele mai bune practici in timpul dezvoltarii, integrarii si intretinerii solutiilor furnizate. Acestea trebuie sa includa:
· Gestionarea accesului la codul sursa,
· Monitorizarea vulnerabilitatilor,
· Revizuirea regulata a codului sursa,
· Teste de securitate si remedierea vulnerabilitatilor,
· Patch-uri si actualizari standard pentru  componente software, middleware si OS,
· Separarea mediilor de dezvoltare si productie,
· Consolidarea configuratiei,
· Utilizarea bibliotecilor bine stabilite si de incredere, care sunt actualizate periodic, precum cele disponibile pe platforma GitHub.

De asemenea, dezvoltarea solutiilor furnizate ar trebui sa urmeze ghiduri internationale relevante, precum: OWASP Top Ten pentru aplicatiile web, IEC 62443 4-1 pentru componente ICS, NIST SSDF: Secure Software Development Framework.


	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



[bookmark: _Toc163654418]Managementul Vulnerabilitatilor si al Actualizarilor

	[bookmark: _Toc29980985]Cerinta Nr.   
OT-SUP-REQ-22
	Managementul Vulnerabilitatilor si al Actualizarilor

	Descrierea cerintei
	Furnizorul trebuie sa implementeze un proces adecvat de gestionare a vulnerabilitatilor si a patch-urilor pentru a asigura securitatea echipamentelor pentru care sunt responsabili:
· Furnizorul are un proces formal implementat, prin care se verifica in mod regulat vulnerabilitatile si actualizarile echipamentelor incluse in scopul furnizarii serviciului definit in contract.
· Trebuie implementate actiuni de remediere pentru vulnerabilitatile identificate de catre furnizorul echipamentului sau care sunt cunoscute public (publicate pe internet).
· Patch-urile trebuie furnizate in termenii stabiliti in contract, conform SLA.


	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni
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	Cerinta Nr.   
OT-SUP-REQ-23
	Managementul Obsolescentei

	Descrierea cerintei
	Solutiile implementate trebuie sa fie selectate astfel incat sa garanteze:
· Disponibilitatea prelungita a actualizarilor de securitate (durata specificata in sectiunea SLA a acestui document).
· Compatibilitatea componentelor software si hardware.
· Cunostintele necesare pentru intretinere.

Furnizorul trebuie sa se asigure ca managementul obsolescentei pentru solutia furnizata este luata in considerare, mentionand data pana la care suportul pentru solutie sau actualizarile de securitate sunt furnizate. Planul de gestionare a obsolescentei trebuie sa descrie, de asemenea, viitoarele potentiale incompatibilitati cu alte sisteme si software, iar masurile compensatorii disponibile pentru a reduce riscurile legate de obsolescenta trebuie sa fie descrise si implementate, in scopul de a respecta SLA-urile.

Acest plan de gestionare a obsolescentei trebuie sa fie documentat.


	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



[bookmark: _Toc163654420] Managementul Incidentelor 

	Cerinta Nr.   
OT-SUP-REQ-24
	Detectia incidentelor de Securitate cibernetica 

	Descrierea cerintei
	Furnizorul este responsabil sa puna in aplicare echipamentele/procesele necesare pentru a detecta si gestiona potentialele atacuri cibernetice indreptate spre echipamentele incluse in serviciul furnizat catre ENGIE.
Aceasta include cel putin urmatoarele:
· Implementarea unei solutii de supraveghere a securitatii cibernetice pentru toata infrastructura aplicabila, inclusa in scopul furnizarii serviciului convenit in contract. Solutia de supraveghere a securitatii cibernetice presupune mentinerea unei relatii cu furnizorul echipamentului pentru a fi notificat cu privire la potentiale amenintari/vulnerabilitati de securitate sau pentru a se baza pe surse de informatii legate de securitate cibernetica, cum ar fi bazele de date de vulnerabilitati.
· Configurarea echipamentelor aplicabile (firewall-uri) astfel incat potentialele amenintari/atacuri sa fie inregistrate, iar notificarile sa fie transmise echipelor operationale pentru a lua masurile necesare. Aceasta cerinta este importanta, in special pentru echipamentele conectate fara restrictii la internetul public.
· Configurarea oglindirii traficului de retea pe unele echipamente ale Furnizorului (switch-uri, firewall-uri etc.) pentru a permite unei solutii de detectie proprietate a ENGIE, sa colecteze fluxurile de retea in scopuri de securitate cibernetica.


	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.   
OT-SUP-REQ-25
	Plan de Raspuns la Incidente

	Descrierea cerintei
	Furnizorul trebuie sa aiba un Plan de Raspuns la Incidente cibernetice (IRP) formal/documentat. IRP-ul trebuie furnizat ca dovada a existentei sale atunci cand este solicitat de catre ENGIE.
Planul de raspuns la incidente cibernetice trebuie sa contina cel putin urmatoarele:
· Definirea rolurilor si a responsabilitatilor.
· Modul de escaladere/gestionare, dar si de raportare a unui incident intern.


	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Time limit for compliance
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.   OT-SUP-REQ-26
	Notificarea incidentelor

	Descrierea cerintei
	Toate incidentele cibernetice detectate cu posibil impact (chiar si neconfirmat) asupra confidentialitatii, integritatii si disponibilitatii datelor ENGIE sau asupra serviciului furnizat catre ENGIE trebuie raportate in termen de 24 de ore catre CISO-ul ENGIE, asa cum este descris in sectiunea 3 a acestui document.

	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Time limit for compliance
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



[bookmark: _Toc29980994][bookmark: _Toc163654421] Continuitatea Afacerii
	[bookmark: _Toc29980998]Cerinta Nr.   
OT-SUP-REQ-27
	Plan de recuperare in caz de dezastru

	Descrierea cerintei
	Furnizorul trebuie sa: 
· Mentina un Plan de Recuperare in Caz de Dezastre (DRP) care sa fie in conformitate cu standardele din industrie pentru serviciul furnizat catre ENGIE; 
· Testeze DRP-ul cel putin o data pe an; 
· Puna la dispozitie rezultatele sumare ale testelor, care vor include punctul real de recuperare si timpul de recuperare; 
· Documenteze orice planuri de actiune in cadrul rezultatelor sumare ale testelor pentru a trata si rezolva prompt orice deficiente, preocupari sau probleme care au impiedicat sau ar putea impiedica recuperarea serviciului in conformitate cu DRP-ul.

	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Time limit for compliance
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni



	Cerinta Nr.   
OT-SUP-REQ-28
	Backup si Restaurare

	Descrierea cerintei
	Sistemele trebuie sa aiba copii de siguranta inainte si dupa fiecare modificare, avand cel putin doua copii de rezerva stocate pe medii separate. Aceste copii de rezerva trebuie sa fie criptate.
Capacitatile de restaurare ale copiilor de rezerva trebuie testate cel putin o data pe an.
Procedurile de backup si restaurare trebuie sa fie documentate si puse la dispozitie catre ENGIE.

	Raspunsul furnizorului

	( ) Conform
( ) Partial Conform
( ) Neconform
( ) Neaplicabil

Va rugam sa alegeti o singura optiune
(bifati cu X)
	Furnizorul trebuie sa ofere o explicatie in aceasta casuta, daca a fost bifata alta optiune decat Conform:

	Plan de actiune / Acord
	A se completa in cazul in care se bifeaza Neconform sau Partial Conform
Specificati un plan de actiune asociat pentru indeplinirea conformitatii, daca este cazul

	Termen limita pentru conformare
	De completat: Va rugam sa specificati un termen limita pentru implementarea fiecarei actiuni




[bookmark: _Toc163654422]Semnarea Planului de Asigurare a Securitatii OT

Prin semnarea acestui document, ambele parti sunt de acord sa fie in Conformitate cu cerintele stipulate in acest document si sa implementeze actiunile necesare asa cum sunt definite in planurile de actiune, conform termenelor asociate, atunci cand este cazul.
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