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	[bookmark: _Toc151977783]Acronim
	Definitie

	ANSSI
	Agentia Nationala pentru Securitatea Sistemelor Informatice din Franta

	BCP
	Plan de Continuitate a Afacerii – Descrie procesele si resursele necesare pentru a limita indisponibilitatea serviciului.

	CCTV
	Televiziune cu circuit inchis – sistem de supraveghere video.

	CISO
	Chief Information Security Officer – Responsabil cu securitatea cibernetica.

	DCS
	Sistem distribuit de control – Sistem care conecteaza controlere, senzori, terminale de operator si actuatoare.

	DRP
	Plan de recuperare in caz de dezastru – Descrie procesele si resursele necesare pentru a reveni la modul normal de functionare dupa un incident sau o alta discontinuitate a serviciului.

	FAT
	Test de acceptanta din fabrica - Testarea de securitate cibernetica efectuata pe sistem inainte de implementare.

	ICS
	Sistem de control industrial – sistem care include SCADA si DCS.

	IEC 62443
	Comisia Electrotehnica Internationala (IEC) a dezvoltat o serie de standarde privind Retelele de Comunicatii Industriale - Securitatea Retelelor si a Sistemului.

	IRP
	Plan de raspuns la incidente – Descrie procesele si resursele necesare pentru a raspunde la un incident, asigurand cea mai buna recuperare.

	IS
	Sistem informational – Ansamblu de procese si resurse pentru colectarea, stocarea, procesarea si distribuirea informatiilor.

	IT
	Tehnologia informatiei - Ansamblu de personal, hardware si software utilizat in scopuri de birou si care nu ar trebui sa afecteze sau sa influenteze functionarea sigura, securizata si fiabila a unui proces industrial.

	OS
	Sistem de operare - Software de sistem care gestioneaza resursele hardware si software ale computerului si ofera servicii comune pentru programele de calculator.

	OT
	Tehnologie operationala - Ansamblu de personal, hardware si software care poate afecta sau influenta functionarea sigura, securizata si fiabila a unui proces industrial.

	RFP
	Cerere de oferta - Cerere deschisa de oferte pentru realizarea unui nou proiect de catre organizatia care o emite.

	SAP
	Plan de asigurare a securitatii - Descriere a masurilor si controalelor de securitate implementate de catre furnizor pentru un anumit serviciu/echipament.

	SAT
	Test de acceptanta in site - Testarea securitatii cibernetice efectuata dupa ce sistemul este instalat la fata locului.

	SCADA
	Control de supraveghere si achizitie de date - Sistem de monitorizare si control al proceselor industriale si al infrastructurii.

	SLA
	Acorduri privind nivelul serviciilor - Angajament intre un furnizor de servicii si un client.

	SPoC
	Punct unic de contact - Persoana de contact primara a furnizorului pentru problemele de securitate cibernetica dintr-un proiect.
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Domeniul de aplicabilitate
Aceste clauze se aplica tuturor contractelor incheiate cu orice tert care furnizeaza catre ENGIE orice serviciu/solutie IT sau OT (hardware, achizitie de produse software, integrare, operare si intretinere, alte servicii) sau care are acces la instalatii fizice sau echipamente industriale (OT, ICS, DCS, SCADA), indiferent unde se afla furnizorul sau serviciul si indiferent de unde se realizeaza accesul.
Procesul
Clauzele de securitate cibernetica trebuie comunicate tuturor ofertantilor in faza de cerere a ofertei, inainte de selectarea furnizorului. Ofertantii trebuie sa ia la cunostinta intregul document si sa isi adapteze oferta tehnica si financiara in consecinta.
In timpul contractualizarii, acest document trebuie sa fie inclus in acordul-cadru sau atasat la acesta.
In cazul in care vreuna din cerinte nu este aplicabila, furnizorul trebuie sa explice de ce si trebuie sa fie aprobata de catre CISO desemnat de ENGIE.
Acest document este insotit de Planul de asigurare a securitatii OT [A1], care trebuie completat de catre Furnizor/Prestator pentru a explica capacitatea sa de a indeplini cerintele descrise. 
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Punct unic de contact al furnizorului pentru securitatea cibernetica (SPoC): Furnizorul trebuie sa desemneze o persoana de contact pentru securitatea cibernetica din cadrul echipei sale si sa se asigure ca aceasta persoana este responsabila pentru cerintele enumerate, pe toata durata livrarii serviciului. In cazul in care SPoC isi schimba locul de munca sau compania, Furnizorul trebuie sa identifice imediat o noua persoana si sa o comunice catre ENGIE.
Politica de securitate cibernetica a furnizorului: Politica de securitate cibernetica a furnizorului trebuie sa fie (i) documentata, (ii) actualizata si aprobata de conducere, (iii) publicata, comunicata si respectata de personal, contractori si de toate partile terte care au acces la datele sau sistemul de informatii ENGIE, si (iv) pusa la dispozitie ENGIE la cererea acestuia.
Constientizarea si formarea in domeniul securitatii cibernetice: Furnizorul trebuie sa mentina un program de constientizare a securitatii si confidentialitatii, oferind instruire si educatie adecvata personalului, inclusiv oricaror contractori sau terte parti care pot accesa datele sau sistemul de informatii ENGIE. Aceasta instruire se efectueaza la momentul angajarii. Angajatii furnizorului care lucreaza in mediul ENGIE trebuie sa fie instruiti corespunzator cu privire la ultima versiune a sesiunii de constientizare si formare in domeniul cibernetic. Finalizarea modulelor trebuie urmarita individual, ca dovada in cazul in care ENGIE o solicita.
Gestionarea riscurilor: Furnizorul trebuie sa aiba un proces formalizat de gestionare a riscurilor.
Gestionarea tertilor: Furnizorul trebuie sa mentina o lista actualizata a tuturor subcontractantilor care participa la proiect si lucreaza in cadrul scopului ENGIE. Aceasta lista poate fi solicitata de catre ENGIE in orice moment. Furnizorul trebuie sa se asigure ca toti subcontractantii respecta cerintele de securitate solicitate detaliate in contract si in acest document.
Gestionarea schimbarilor: Furnizorul trebuie sa aiba implementat un proces de gestionare a schimbarilor. Orice schimbare care ar putea afecta mediul ENGIE sau care ar face ca solutia furnizorului sa se abata de la cerintele de securitate OT ale ENGIE trebuie sa fie aprobata de catre CISO-ul ENGIE (si/sau persoana delegata) si de catre SPoC-ul furnizorului. Lista acestor schimbari trebuie documentata si actualizata sistematic. 
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Dreptul la audit: ENGIE are dreptul de a efectua un audit, suportand costurile acestui demers, doar cu notificarea prealabila de 10 zile lucratoare inainte, (revizuire de cod, teste de penetrare, revizuirea configuratiei si/sau auditul organizational) pentru a verifica daca masurile de securitate cibernetica descrise de Furnizor sunt cu adevarat implementate si daca acesta respecta cerintele de securitate cibernetica ale ENGIE. Acest audit poate fi efectuat fie de catre departamentul intern de audit al ENGIE, fie de catre o terta parte aleasa de ENGIE, in masura in care a fost semnat un acord de confidentialitate intre ENGIE (sau reprezentantul sau) si Furnizor.
Corectarea vulnerabilitatilor identificate: La finalizarea auditului, ENGIE se angajeaza sa trimita o copie a raportului de audit. Auditul si rezultatele sale sunt considerate informatii confidentiale. In cazul in care se descopera vulnerabilitati in audit, Furnizorul trebuie sa comunice catre ENGIE, in termen de 48 de ore, masurile compensatorii care trebuie luate. Toate masurile trebuie sa fie asociate cu un termen limita, iar acest plan de actiune trebuie aprobat de catre ENGIE.
Documentatie: Furnizorul se obliga sa furnizeze orice documentatie sau informatie care sa ajute la dovedirea bunei implementari a masurilor de securitate cibernetica si sa coopereze cu echipa de audit. Furnizorul trebuie sa transmita catre ENGIE cel mai recent raport de audit al acestuia sau cel putin rezumatul executiv al auditului si concluziile care incapsuleaza toate constatarile auditului (de exemplu, raportul de audit SOC 1 sau SOC 2 de tip 2, raport de audit ISO 27001/27002). La cererea ENGIE, orice certificare de securitate cibernetica trebuie sa fie pusa la dispozitie (de ex. IEC 62443 etc.), in special certificarile afisate pe site-ul Furnizorului sau orice alte materiale de marketing.
Conformitate cu reglementari: solutia furnizata trebuie sa respecte toate reglementarile si legile aplicabile in context. Reglementarile si legile specifice vor fi comunicate de ENGIE Furnizorului, daca este cazul.
Proceduri locale: acolo unde este cazul, Furnizorul trebuie sa respecte procedurile de interventie la fata locului (formular de completat, verificari echipamente etc.). Aceste proceduri vor fi comunicate in prealabil de catre ENGIE.
Plan de asigurare a securitatii: Furnizorul trebuie sa completeze template-ul intitulat Planul de asigurare a securitatii furnizat de ENGIE [A1]. Acest document trebuie sa descrie masurile implementate de Furnizor pentru a acoperi cerintele ENGIE. Odata completat, SAP-ul va fi atasat contractului, iar Furnizorul se angajeaza sa respecte masurile descrise. Furnizorul trebuie sa actualizeze SAP-ul si sa il comunice catre ENGIE de fiecare data cand solutia este schimbata si SAP-ul este afectat. Orice modificare trebuie sa fie agreata de ambele parti.
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Procesul de gestionare a utilizatorilor si a secretelor: Furnizorul trebuie sa documenteze lista de profiluri si drepturile asociate pentru fiecare solutie. Furnizorul trebuie sa documenteze, de asemenea, utilizatorii si procesele de gestionare a secretelor. Furnizorul trebuie sa foloseasca principiul celui mai mic privilegiu.
Revizuirea conturilor furnizorului: Furnizorul trebuie sa pastreze o lista actualizata a angajatilor care au acces la active. Furnizorul trebuie sa efectueze o revizuire a drepturilor de acces ale angajatilor/antreprenorilor care au acces la echipamentele din sfera contractului sau care acceseaza sistemele/datele ENGIE cel putin o data la sase luni. De asemenea, credentialele trebuie schimbate la fiecare sase luni. Orice acces care nu este necasar trebuie revocat. La cererea ENGIE, Furnizorul trebuie sa poata dovedi executarea acestui proces.
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Managementul securitatii fizice: Furnizorul trebuie sa ia masuri menite sa (i) sa impiedice persoanele neautorizate sa obtina acces la datele si sistemul de informatii ENGIE, (ii) sa gestioneze, sa monitorizeze si sa inregistreze miscarea persoanelor in si din facilitatile Furnizorului si (iii) sa pazeasca impotriva pericolelor de mediu, cum ar fi caldura, incendiul si daunele cauzate de apa.
Sisteme de securitate fizica: Sistemele de securitate fizica furnizate (detectie a intruziunilor fizice, CCTV, sisteme de protectie impotriva caldurii, incendiilor si inundatiilor etc.) si producatorii acestora trebuie sa fie validate de ENGIE si sa respecte toate cerintele de securitate din acest document. Activele de securitate fizica trebuie separate de sistemul informational industrial.
Securitatea centrului de date: facilitatile de gazduire a datelor trebuie sa indeplineasca cerintele de securitate fizica. In functie de regiune, se pot aplica reglementari locale (de exemplu, daca este cazul, un centru de date trebuie sa fie certificat AWS-2).
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Proiectarea retelei: toate proiectele de arhitectura a retelei si toate configuratiile endpoint-urilor trebuie sa fie bine documentate de catre Furnizor si aprobate de catre Responsabilul cu Securitatea Sistemelor Informationale (CISO) ENGIE (si/sau persoana delegata) inainte de implementare – ghidurile de arhitectura putand fi furnizate de ENGIE. Documentatia trebuie furnizata intr-un format editabil si sa fie actualizata la fiecare modificare IT/OT. Acesta trebuie sa includa cel putin o diagrama de retea, o matrice de flux si un inventar al componentelor. Inventarul va fi realizat pe baza unui template furnizat de ENGIE [A2].
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Securitatea datelor ENGIE: Furnizorul trebuie sa asigure confidentialitatea, integritatea si disponibilitatea datelor ENGIE gazduite, procesate, transmise sau colectate de acesta. Furnizorul trebuie sa implementeze mecanisme de securitate de ultima generatie pentru a preveni divulgarea, distrugerea, pierderea, furtul, alterarea si accesul sau utilizarea neautorizata a datelor. Furnizorul trebuie sa se asigure ca toate datele ENGIE sunt stocate in mod corespunzator in functie de geografia site-ului si de cerintele locale de securitate a datelor (daca site-ul se afla in Europa, datele trebuie sa fie stocate in Europa). 
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Bune practici pentru dezvoltare securizata: Furnizorul trebuie sa implementeze practici optime de dezvoltare securizata pe durata dezvoltarii, integrarii si intretinerii solutiilor furnizate. Acestea trebuie sa includa revizuirea regulata a codului sursa, gestionarea accesului la codul sursa, monitorizarea vulnerabilitatilor, teste si remedieri, aplicarea de patch-uri standard si actualizari pentru software, middleware si componente OS, segregarea intre mediile de dezvoltare si productie, precum si consolidarea configuratiei .
Teste de acceptanta: ENGIE are dreptul sa efectueze teste de securitate cibernetica asupra solutiei furnizate in timpul Testului de Acceptanta din Fabrica (FAT) si a Testului de Acceptanta in site (explicat in Glosar) . 
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Gestionarea vulnerabilitatilor: Furnizorul trebuie sa se asigure ca orice software (sau, in cazul corectiei, actualizarii sau upgrade-ului) utilizat si/sau livrat catre ENGIE nu contine virusi, malware sau programe nedorite si ca cele mai recente solutii de detectare sunt aplicate inainte de utilizarea software-ului sau furnizarea acestuia catre ENGIE. Furnizorul se angajeaza sa implementeze un program de gestionare a vulnerabilitatilor si a patch-urilor pentru a se asigura ca orice defect este identificat, raportat si atenuat/corectat in mod eficient si in timp util. Patch-urile de software trebuie puse la dispozitia ENGIE, in mod periodic, pentru a trata vulnerabilitatile cunoscute.
Remedierea vulnerabilitatilor pentru furnizorii de servicii: Furnizorii de servicii (oferte de tip “as a Service”, serviciu de Internet etc.) trebuie sa remedieze vulnerabilitatile in intervalele de timp specificate in sectiunea SLA a acestui document.
Documentatie de corectie: Furnizorul trebuie sa propuna o solutie si un serviciu documentat pentru a asigura aplicarea corectiilor/patch-urilor solutiei furnizate.
Lista de patch-uri: Furnizorul trebuie sa ofere un serviciu pentru validarea unei liste de patch-uri care sunt lansate pentru solutia furnizata. Lista de patch-uri, inclusiv lista de patch-uri care nu ar trebui aplicate, impreuna cu motivarea, trebuie comunicata catre ENGIE cel putin o data pe luna. ENGIE recomanda cu tarie sa urmati recomandarile autoritatilor locale (de exemplu, ANSSI pentru Franta).
Aplicare de patch-uri: Patch-urile trebuie sa fie aplicate in termenele specificate in sectiunea SLA a acestui document (sectiunea 4), dupa descoperirea vulnerabilitatii. Daca aplicarea patch-urilor nu este posibila (din motive organizationale sau tehnice), masurile compensatorii trebuie documentate, aprobate de Responsabilul cu securitatea cibernetica al ENGIE si implementate. Aceste masuri compensatorii trebuie sa asigure un nivel de securitate acceptabil.
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Suport pentru solutii: Solutiile implementate trebuie sa fie selectate astfel incat sa garanteze o disponibilitate extinsa a actualizarilor de securitate (durata specificata in sectiunea SLA a acestui document), a componentelor software si hardware compatibile si a cunostintelor necesare pentru intretinere.
Procesul de gestionare a obsolescentei: Furnizorul trebuie sa gestioneze corespunzator onsolescenta prin anuntarea datei previzionate de invechire catre ENGIE cat mai curand posibil (5 ani in avans este considerat un interval rezonabil). Procesul de gestionare a obsolescentei trebuie documentat si partajat cu ENGIE.
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Generarea jurnalelor: Componentele hardware si software furnizate trebuie sa genereze jurnale de securitate cibernetica referitoare la autentificare, modificari de configurare si activitate de retea si sa le trimita catre un server syslog ENGIE.
Procesul de jurnalizare: Furnizorul trebuie sa documenteze procesul de configurare a generarii jurnalelor si de recuperare a acestora pentru solutia furnizata.
Detectia si raspunsul: Furnizorul trebuie sa se asigure ca o echipa dedicata monitorizeaza, analizeaza si raspunde la incidentele de securitate intr-un mod prompt, in conformitate cu Planul de Raspuns la Incidente al Furnizorului (IRP). Furnizorul trebuie sa escaladeze pentru a angaja echipe de raspuns atunci cand este necesar pentru a aborda un incident de securitate. Furnizorul trebuie sa colaboreze cu ENGIE in ceea ce priveste investigatiile, analiza cauzelor initiale, planul de remediere si sa furnizeze informatiile solicitate (de exemplu, fisierele de jurnal). La cererea ENGIE, contractantul trebuie sa furnizeze rapoarte regulate privind incidentele de securitate detectate, timpul de rezolvare si incidentele deschise.
Notificarea incidentelor: Toate incidentele cibernetice detectate care pot avea un impact (chiar si neconfirmat) asupra disponibilitatii, integritatii si confidentialitatii datelor ENGIE sau a serviciului furnizat catre ENGIE trebuie raportate in termen de douazeci si patru (24) de ore catre contactele desemnate de ENGIE.
Gestionarea incidentelor: Pe masura ce informatiile sunt colectate sau devin disponibile, Furnizorul trebuie sa partajeze fara intarziere orice informatie suplimentara privind natura si consecintele incidentului pentru a permite ENGIE sa notifice partile relevante, inclusiv persoanele afectate, agentiile guvernamentale si autoritatile de protectie a datelor in conformitate cu legile privind protectia datelor. Daca sunt necesare actiuni urgente care pot afecta serviciul sau orice sistem OT in site, atunci contactele de securitate cibernetica ale ENGIE trebuie sa fie consultate in prealabil si sa le aprobe inainte de a lua orice masuri.
[bookmark: _Toc160799473]Continuitatea Afacerii
Plan de recuperare in caz de dezastru (DRP): Furnizorul trebuie sa (i) mentina un Plan de Recuperare in Caz de Dezastru ("DRP") care sa fie in concordanta cu standardele din industrie pentru serviciul furnizat catre ENGIE; (ii) sa testeze DRP-ul cel putin anual; (iii) sa puna la dispozitie rezumatul rezultate din teste, care vor include punctul real de recuperare si timpul de recuperare; si (iv) sa documenteze orice planuri de actiune in cadrul rezultatelor testelor pentru a aborda si rezolva prompt orice deficiente, ingrijorari sau probleme care au impiedicat sau pot impiedica recuperarea serviciului in conformitate cu DRP-ul.
Backup si restaurare: Furnizorul trebuie sa faca backup la solutia furnizata si la date inainte si dupa fiecare modificare a sistemului. Procesul de backup si restaurare trebuie documentat si testat de Furnizor cel putin o data pe an.
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Incheierea contractului: La sfarsitul contractului sau in cazul activarii clauzei de reversibilitate, furnizorul se angajeaza sa:
· ofere asistenta necesara pentru transferul securizat al resurselor hardware si software si pentru reluarea functionarii acestora de catre ENGIE pe durata perioadei de migratie, care nu poate depasi 6 luni. 
· restituie catre ENGIE o copie integrala a datelor intr-un format utilizabil. Aceasta restituire trebuie sa fie documentata printr-un raport datat si semnat de parti. 
· anonimizeze materialul recuperat, precum si sa sterga in mod securizat datele ENGIE odata ce restituirea este finalizata. Un raport trebuie livrat catre ENGIE, certificand ca datele au fost sterse corect.
[bookmark: _Toc160799475]Contacte
In aceasta sectiune sunt mentionate persoanele care trebuie informate sau contactate in caz de intrebari legate de securitatea cibernetica sau in caz de incidente de securitate cibernetica.
[bookmark: _Toc160799476]Contacte ENGIE (a se completa de catre ENGIE)
	
	Nume Prenume
	Adresa e-mail
	Numar telefon
	Functie

	CISO
	
	
	
	

	Responsabil contract
	
	
	
	

	Business SPoC 
	
	
	
	



Pentru incidente, SpoC-ul Furnizorului trebuie sa contacteze: cert@engie.com.
[bookmark: _Toc160799477]Contacte Furnizor (a se completa de catre Furnizor)
	
	Nume Prenume
	Adresa e-mail
	Numar telefon
	Functie

	CISO
	
	
	
	

	Cybersecurity SPoC
	
	
	
	

	Responsabil contract
	
	
	
	





[bookmark: _Toc160799478]Acorduri privind nivelul serviciilor (SLA)
	Denumire
	Acord

	Notificare incident de securitate
	24 ore

	Comunicarea listei de patch-uri
	1 data pe luna

	Disponibilitate extinsa a actualizarilor de securitate (DE ACTUALIZAT DUPA NEVOI)
	10 ani

	Notificare privind dreptul de audit
	10 zile lucratoare

	Durata maxima de migratie dupa incetarea contractului
	6 luni

	Termenul de aplicare a patch-urilor pentru solutia hardware si software
	15 zile
(sau in alt interval de timp convenit intre ENGIE si Furnizor)

	Termenul de aplicare a patch-urilor pentru OS
	30 – 60 zile
(sau in alt interval de timp convenit intre ENGIE si Furnizor)

	Intarzierea remedierii vulnerabilitatilor critice (CVSS 3.1) pentru furnizorii de servicii
	48 ore pentru zero-day
24 ore pentru for exploatare cunoscuta
(sau in alt interval de timp convenit intre ENGIE si Furnizor)

	Intarzierea remedierii vulnerabilitatilor ridicate (CVSS 3.1) pentru furnizorii de servicii
	1 saptamana pentru zero-day
48 ore pentru for exploatare cunoscuta
(sau in alt interval de timp convenit intre ENGIE si Furnizor)

	Intarzierea remedierii vulnerabilitatilor medii (CVSS 3.1) pentru furnizorii de servicii
	1 luna
(sau in alt interval de timp convenit intre ENGIE si Furnizor)

	Intarzierea remedierii vulnerabilitatilor scazute (CVSS 3.1) pentru furnizorii de servicii
	2 luni
(sau in alt interval de timp convenit intre ENGIE si Furnizor)

	Frecventa rezivuirii contului
	6 luni
(sau in alt interval de timp convenit intre ENGIE si Furnizor)
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	N°
	Anexa

	[A1]
	Template Plan de Asigurare a Securitatii OT

	[A2]
	Template Inventar componente OT
(ICS Component Inventory List.xlsx (sharepoint.com))
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