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Caiet de sarcini pentru achizitie serviciilor de subscriptie si suport pentru echipamentele de
securitate pentru acces la Internet

1 Introducere

Caietul de sarcini face parte integrantd din documentatia de atribuire si constituie ansamblul
cerintelor pe baza cdrora se elaboreaza de citre fiecare ofertant propunerea tehnici si financiara.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupi caz
si fard a se limita la cele ce urmeaza, caracteristici referitoare la nivelul calitativ, tehnic si de
performantd, siguranta in exploatare, dimensiuni, precum si sisteme de asigurare a calititii,
terminologie, simboluri, teste si metode de testare, ambalare, etichetare, marcare, conditiile pentru
certificarea conformitétii cu standarde relevante sau altele asemenea.

Caietul de sarcini trebuie si precizeze si institutiile competente de la care furnizorii, executantii
sau prestatorii pot obtine informatii privind reglementarile obligatorii referitoare la protectia muncii,
la prevenirea i stingerea incendiilor si la protectia mediului, care trebuie respectate pe parcursul
indeplinirii contractului si care sunt in vigoare la nivel national. in cadrul acestei proceduri,
Ministerul Afacerilor Interne prin Directia Achizitii Publice indeplineste rolul de Autoritate
contractantd, respectiv Autoritate contractantd in cadrul Contractului.

Prin prezentul Caiet de sarcini se doreste achizitionarea unor servicii de subscriptie si suport
pentru echipamentele de securitate pentru acces la Internet.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un
anumit capitol din Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie interpretati ca
fiind mentionatd n toate capitolele unde se considerd de citre Ofertant ci aceasta trebuia mentionati
pentru asigurarea indeplinirii obiectului contractului.

Ofertele care nu indeplinesc toate cerintele minimale si obligatorii, specificate ca atare in
prezentul Caiet de sarcini, vor fi declarate neconforme. Nu se acceptd depunerea de oferte alternative.
Nu se vor accepta ofertele care nu includ documentatia tehnici a producitorului.

Propunerea tehnicd va cuprinde o matrice redactatd concis si la obiect, din care si reiasi cu
claritate §i fard echivoc faptul cd furnizorul/contractantul isi asumi indeplinirea fiecirei
cerinte/conditie din documentatia de achizitie (caiet de sarcini, anexe). Nu se vor accepta ofertele
care se vor rezuma la a confirma generic, pe proprie rdspundere, ci serviciile oferite corespund
cerintelor solicitate in prezentul Caiet de sarcini.

In oferta tehnicd se va preciza concis marca, denumirea/modelul/versiunea/part-number-ul
produsului asa cum figureazd la producitor si specificatiile tehnice ale acestuia care indeplinesc
cerintele minime din prezentul Caiet de sarcini.

Conformitatea serviciilor se vor justifica pe bazi de publicatii (materiale oficiale, disponibile
public si accesibile in mod liber si gratuit de céatre Autoritatea contractantd, in scop de verificare)
atasate in ofertd (link-uri sau documente ce pot fi descarcate).
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2 Contextul realizirii acestei achizitii de servicii

Prin prezenta achizitie autoritatea contractantd doreste contractarea serviciilor de subscriptie si
suport pentru echipamentele de securitate pentru accesul la Internet a structurilor MAI (Aparatul
Central al MAI si structuri subordonate).

2.1 Informatii despre autoritatea contractanta

Autoritatea contractantd este Ministerul Afacerilor Interne, institutie din sistemul de apérare,
odine publicd si sigurantd nationala. Ministerul Afacerilor Interne este organ de specialitate al
administratiei publice centrale, cu personalitate juridica.

Prezenta procedurd de achizitie se realizeazi de catre Directia Achizitii Publice din cadrul
Directici Generale Logistice, in numele si pe seama autoritatilor contractante din cadrul Ministerul
Afacerilor Interne cu sprijinul tehnic asigurat de catre Directia Generald pentru Comunicatii si
Tehnologia Informatiei (DGCTI), in calitate de destinatar final al serviciilor care fac obiectul acestei
proceduri de achizitie.

2.2 Informatii despre contextul care a determinat achizitionarea serviciilor

Accesul la Internet a structurilor Aparatului Central al MAI precum si a altor structuri
subordonate Aparatului Central precum si a aplicatiilor si website-urilor gézduite in zona DMZ se
face prin intermediul unor echipamente de securitate configurate in High-Availability, administrate
de citre DGCTIL

2.3 Informatii despre beneficiile anticipate de citre Autoritatea/entitatea contractanti

Prin derularea prezentei achizitii se preconizeazi asigurarea securitiitii accesului la Internet a
structurilor Aparatului Central al MAI precum si a altor structuri subordonate Aparatului Central
conectate la Internet prin DGCTI precum si a aplicatiilor si website-urilor gézduite in zona DMZ a
DGCTL

2.4 Alte initiative/proiecte/programe asociate cu aceasti achizifie de servicii, daca este cazul
Nu este cazul.

2.5 Cadrul general al sectorului in care Autoritatea/entitatea contractanti isi desfisoari
activitatea

Directia Generald pentru Comunicatii si Tehnologia Informatiei este unitatea centrald de
specialitate a Ministerului Afacerilor Interne care asigurd organizarea, coordonarea si controlul
activitatii ministerului in domeniul comunicatiilor si tehnologiei informatiei.

Activitatea Directiei se desfisoard in conformitate cu prevederile legilor, ordonantelor si
hotirarilor Guvernului Roméniei, ale ordinelor si instructiunilor ministrului afacerilor interne,
planului strategic al MAI i programului strategic in domeniul comunicafiilor si tehnologiei
informatiei al ministerului, precum si cu planurile de cooperare si programele anuale de actiuni si
este destinati conducerii activititii de comunicatii si tehnologia informatiei in Ministerul Afacerilor
Interne.
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2.6 Factori interesati si rolul acestora, daci este cazul
Nu este cazul.

3  Descrierea serviciilor solicitate

Achizitia serviciilor de subscriptie si suport pentru echipamentele de securitate pentru acces la
Internet Fortigate 3000D (2 buciati), pentru codurile de achizitie (part-number) ale producitorului FC-
10-03007-950-02-12 (Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)
si FC-10-03007-301-02-12 (Secure RMA Service) cod CPV 72540000-2 Servicii de actualizare
informatica.

3.1 Descrierea situatiei actuale la nivelul Autorititii/entitiitii contractante

Pentru prevenirea intruziunilor in refea, controlul aplicatiilor cu acces la internet, filtrarea
paginilor web cu continut malitios care nu au legatura cu indeplinirea atributiilor de serviciu si
protejarea fatd de atacurile ce pot fi realizate prin continutul unui email, este esential ca echipamentele
de securitate mai sus mentionate sa beneficieze de update-urile definitiilor de securitate puse la
dispozitie de producétor precum si de update-urile la ultimele versiuni ale sistemului de operare ale
echipamentului.

3.2 Obiectivul general la care contribuie furnizarea serviciilor
Obiectivul general al furnizarii serviciilor il reprezinti asigurarea licentierii echipamentelor de
securitate pentru acces la Internet.

3.3 Obiectivul specific la care contribuie furnizarea serviciilor
Securizarea accesului la internet a structurilor Aparatului Central al MAI si altor structuri
subordonate Aparatului Central precum si a aplicatiilor si website-urilor gizduite in zona DMZ.

3.4 Serviciile solicitate si operatiunile cu titlu accesoriu necesar a fi realizate

In derularea contractului pentru furnizarea serviciilor descrise in anexele prezentului caiet de
sarcini, activitatea Contractantului va fi condusé de urmatoarele principii:

L Contractantul actioneaza n interesul Autorititii contractante pe durata furnizirii
serviciilor, In conditiile si cu limitele descrise in documentatia aferentd prezentei
proceduri de atribuire;

II. Contractantul actioneazd in sensul realizdrii obiectivelor prezentate pentru contractul
de furnizare, in ceea ce priveste optimizarea folosirii resurselor necesare indeplinirii
obiectivelor respective.

Ofertele care nu indeplinesc toate cerintele minimale si obligatorii, specificate ca atare Tn
caietul de sarcini, vor fi declarate neconforme. Nu se acceptd depunerea de oferte alternative.

In oferta tehnicd se va preciza concis marca, denumirea/modelul/versiunea/part-number-ul
produsului asa cum figureaza la producitor si specificatiile tehnice ale acestuia care indeplinesc
cerintele minime din prezentul Caiet de sarcini.
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Conformitatea serviciilor se va justifica pe baza de publicatii (materiale oficiale, disponibile
public si accesibile in mod liber si gratuit de citre Autoritatea contractantd, in scop de verificare)
atasate in oferta (link-uri sau documente ce pot fi descércate).

Autoritatea contractanti isi rezerva dreptul de a contacta producitorul in scop de validare a
oriciror informatii. Nu se vor accepta ofertele care nu includ documentatia tehnica a producétorului.

Specificatiile tehnice care indicd o anumits origine, sursé, productie, procedeu special, o marca
de fabrici sau de comert, un brevet de inventie, o licenta de fabricatie, sunt mentionate doar pentru
identificarea cu usurinti a tipului de produs si NU au ca efect favorizarea sau eliminarea anumitor
operatori economici sau a anumitor servicii. Aceste specificatii vor fi considerate ca avind mentiunea
de ,,sau echivalent” si vor fi considerate specificatii minimale din punct de vedere al performantei,
indiferent de marcd sau de producitor.

Ofertantul trebuie si prezinte documente care si ateste ci este autorizat sid comercializeze
serviciilor de subscriptie si suport furnizate, cu respectarea legislatiei privind drepturile de autor si
de proprietate intelectuala in vigoare (se prezintd un document suport de la producdtor sau de la alte
entitdfi autorizate de producdtor).

Ofertantul se obligd sa inregistreze serviciile de subscriptie si suport mentionate mai sus la
producitorul echipamentelor, astfel incat incepand cu data receptiei cantitativ calitativd, si fie
asiguratd functionalitatea echipamentelor pentru o perioada de 1 an.

3.4.1 Servicii solicitate

Specificatii
tehnice SAU | Durata
. Unitate de . Data de livrare Specificatii tehnice SAU . minimi
Cantitate Loc de livrare ! cerinte
misuri solicitati cerinte functionale minime : garanti
functionale -
extinse
1 2 3 4 5 6 7
Bucuresti, P-ta Conform pct C({)du;ﬂe de-achizijic (ll)art— C
g o : o number) ale producatorului FC-
2 Subscriptie Rcvoh.g:el nr.1 3.5.d2 dlnrQal_etul 10-03007-950-02-12 i FC-10- Nu este cazul I an
© sarcint 03007-301-02-12.

3.4.2 Disponibilitate, daca este cazul
Nu este cazul.

3.5 [Extensibilitate/Modernizare, daci este cazul
Nu este cazul.

3.5.1 Garantie

Valabilitatea serviciilor de subscriptie si suport va fi pentru o perioada de 1 an Incepind ziua
urmitoarea dupd data de expirare a prezentei licentieri.

Constatarea de neconcordante intre caracteristicile serviciilor de subscriptie si suport livrate
si cerintele din caietul de sarcini atrage dupi sine obligatia Furnizorului de a le remediat sau, dupa
caz, actualiza, in termen de maximum 48 de ore de la constatarea acestora;
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3.5.2 Livrare, ambalare, etichetare, transport L/

Livrarea serviciilor de subscriptie si suport pentru echipamentele de securitate pentru acces la
Internet Fortigate 3000D se va face in 5 zile de la data semniri contractului.

Livrarea trebuie s3 fie insotitd obligatoriu de urmitoarele:

a) document/documente in format digital cu liste ce contin durata serviciilor de
subscriptie si suport pentru echipamentele de securitate pentru fiecare part-number;

Toate documentele (mai putin cele in format electronic editabil) vor fi in original, semnate de
contractant.

3.5.3 Operatiuni cu titlu accesoriu, daci este cazul
Nu este cazul,

3.5.3.1 Instalare, punere in functiune, testare ;
Nu este cazul.
3.53.2 Instruirea personalului pentru utilizare e

Nu este cazul.
3.53.3 Mentenanta preventiva in perioada de garantie
Nu este cazul.
3.5.34 Mentenanta corectiva in perioada post-garantie, dupi caz v

Nu este cazul,
I

3.5.3.5 Suport tehnic

Pe perioada valabilitdtii serviciilor de subscriptie si suport, achizitorul va beneficia de
actualizdri software ale sistemului de operare, actualiziri automate ale semnturilor de securitate de
la producitor. De asemenea vor fi oferite gratuit achizitorului ultimele patch-uri si update-uri pentru
rezolvarea problemelor apirute,

Inlocuirea echipamentului/echipamentelor pentru care se asigurd serviciile de subscriptic si
suport in cazul aparitiei defectiunilor hardware.

Orice problemi sesizati de catre Beneficiar ca functionare anormali a echipamentelor va fi
notificatd citre Furnizor si remediati in maxim 48 de ore, fird costuri suplimentare.

Se va asigura suportul tehnic pentru o perioadi de 1 an incepand cu data receptiei cantitativ-
calitativd. Prin ,,suport tehnic”, se intelege accesul la suportul tehnic al producétorului pentru
deschiderea de cazuri la producdtor (web portal, online chat, telefonic), de cétre personalul
beneficiarului, pe durata garantiei. Totodati se va asigura inlocuirea echipamentului/echipamentelor
in cazul aparitiilor defectiunilor hardware.

) 3.53.6 Piese de schimb si materiale consumabile pentru activititile din programul de
mentenanta corectiva dupi expirarea garantiei

Nu este cazul.
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3.5.4 Mediul in care este operat produsul J
Nu este cazul.
3.5.5 Constrangeri privind locatia unde se va efectua livrarea/instalarea /

Accesul personalului Contractantului in locatia unde se va efectua livrarea/instalarea se va face
prin transmiterea citre Autoritatea contractanta a listei cu persoanele autorizate de cétre Contractant
pentru efectuarea livrarii precum si a numarului de inmatriculare si tipul mijlocului de transport
echipamente. De asemenea, persoancle autorizate de cétre Contractant vor trebui si aibd asupra lor
documentul de identitate la momentul accesului in locatie.

3.6 Atributiile si responsabilitiitile Partilor

Atributiile si responsabilititile partilor pentru indeplinirea obiectivelor contractului de
furnizare a serviciilor de subscriptie si suport detaliate in ordinea cronologicd a desfasurdrii
principalelor etape ale unui contract subsecvent incheiat in baza acordului-cadru, sunt urmétoarele:

a) Livrarea serviciilor contractate — in sarcina Contractantului;

b) Receptia cantitativd si calitativd a serviciilor contractate — in sarcina Autoritatii
contractante, cu sprijinul Contractantului;

¢) Plata serviciilor contractate — in sarcina Autoritatii contractante;

d) Asigurarea garantiei serviciilor livrate — in sarcina Contractantului.

4 Documentatii ce trebuie furnizate Autorititii/entititii contractante in legitura cu produsul
Nu este cazul
5 Receptia serviciilor

Autoritatea contractantd va receptiona cantitativ §i calitativ serviciile, in termen de 2 zile
lucritoare de la data livedrii acestora de citre Furnizor. La receptia cantitativa si calitativd vor
participa reprezentanti din partea Furnizorului si Beneficiarului.

Serviciile livrate la care s-au constatat neconformititi, deficiente sau lipsuri vor fi consemnate
intr-un proces-verbal de receptie partiald si vor fi remediate de catre contractant, fard costuri
suplimentare, in termen de maxim 2 (doud) zile lucratoare de la data constatdrii acestora, iar
contractantul are obligatia, fird a modifica pretul contractului:

a) siinlocuiascd serviciile refuzate;
b) si facd toate modificdrile necesare pentru ca serviciile sa corespundi specificatiilor
tehnice.

in cazul in care se iveste situatia de mai sus, termenul de receptie se prelungeste cu cel mult 2
zile lucritoare.

Dupi solutionarea eventualelor neconformititi se va incheia procesul verbal final de receptie
cantitativi si calitativd, semnat de reprezentantii autoritatii contractante si ai contractantului, dupd
caz.

Caiet de sarcini pentru achizitia serviciilor de subscriptie si suport..
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6 Modalititi si conditii de plata

Contractantul va emite factura pentru serviciile livrate. Factura va avea mentionat numérul
contractului, datele de emitere si de scadenta ale facturii respective. Factura va fi trimisa in original
la adresa specificatd de Autoritatea/entitatea contractantd.

Factura aferenté serviciilor furnizate va fi emisa conform prevederilor Codului Fiscal. Procesul
verbal de receptie cantitativd si calitativd prin care serviciile livrate sunt admise la receptie de
Autoritatea contractantd, va insoti factura si reprezintd elementul necesar realizarii platii, impreuna
cu celelalte documente justificative previizute mai jos:

a) certificatul de garantie;
b) dovada activirii serviciilor de subscriptie si suport;
¢) avizul de insotire a marfii, daci este cazul.

Plata se va realiza in termen de 30 de zile de la incheierea documentelor de receptie, fird
obiectiuni, prin Ordin de plata in contul de Trezorerie al furnizorului, cu respectarea prevederilor art.
6 alin. (1) lit. b) din Legea nr. 72/2013 privind masurile pentru combaterea intirzierii in executarea
obligatiilor de platd a unor sume de bani rezultdnd din contracte incheiate intre profesionisti si intre
acestia si autoritati contractante.

7 Cadrul legal care guverneazi relatia dintre Autoritatea/entitatea contractantd si
Contractant (inclusiv in domeniile mediului, social si al relatiilor de munei)

In cazul in care intervin schimbiri legislative, Contractantul are obligatia de a informa

autoritatea contractantd cu privire la consecintele asupra activititilor care fac obiectul contractului si
de a-si adapta activitatea in functie de decizia autoritatii contractante in legiturd cu schimbirile
legislative.
Ofertantul devenit contractant are obligatia de a respecta in executarea contractului, obligatiile
aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul
national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului,
social si al muncii enumerate in anexa X la Directiva 2014/24,

Actele normative si standardele indicate mai jos sunt considerate indicative si nelimitative;
enumerarea actelor normative din acest capitol este oferitd ca referintd si nu trebuie considerati
limitativa:

i.  Legea nr. 98/2016 privind achizitiile publice, cu modificirile si completdirile
ulterioare;

ii. HG nr. 395/2016 privind aprobarea Normelor metodologice de aplicare a
prevederilor referitoare la atribuirea contractului de achizitie publicd/acordurilor
cadru din Legea nr. 98/2016 privind achizitiile publice;

iii. Codul fiscal;

iv. Legea nr. 72/2013 privind mdsurile pentru combaterea intdrzierii in executarea
obligatiilor de platd a unor sume de bani rezultdnd din contracte incheiate intre
profesionigti si intre acestia §i autoritdfi contractante.

Institutiile competente de la care furnizorii, executantii sau prestatorii pot obtine informatii
privind reglementirile obligatorii referitoare la protectia muncii, la prevenirea si stingerea incendiilor
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si la protectia mediului, care trebuie respectate pe parcursul indeplinirii contractului si care sunt in
vigoare la nivel national sunt:

- Inspectia Muncii din subordinea Ministerului Muncii si Solidaritdtii Sociale;
reglementdrile obligatorii referitoare la securitatea si sdndtatea in muncd pot fi
consultate pe pagina de Internet hitps://www.inspectiamuncii.ro/-/legislatie-s-1 .

- Inspectoratul General pentru Situatii de Urgentd din subordinea Ministerului
Afacerilor Interne; reglementdrile obligatorii referitoare la prevenirea si stingerea
incendiilor pot fi consultate pe pagina de Internet
https://www.igsu.ro/index. php? pagina=legislatie .

- Agentia Nationald peniru Protectia Mediului din subordinea Ministerului Mediului,
Apelor si Padurilor; Reglementdrile obligatorii referitoare la protectia mediului, pot
fi consultate pe pagina de Internet htip.//'www.mmediu.ro/categorie/legisiatie/I100 .

8 Managementul/Gestionarea Contractului si activititi de raportare in cadrul Contractului,
dacii este cazul

Orice comunicare intre parti, referitoare la indeplinirea contractului, trebuie si fie transmisi in
scris, trebuie inregistrata atit in momentul transmiterii cét i In momentul primirii. -

Comunicirile intre pérti se pot face si prin telefon, fax sau e-mail, cu conditia confirmarii in
scris a primirii comunicérii.

Daci pe parcursul indeplinirii contractului, contractantul nu respectd conditiile contractuale,
acesta are obligatia de a notifica, in timp util, achizitorul.

Fiecare parte contractant are obligatia coordondrii propriilor resurse si a activitétilor pentru
derularea contractului, in conformitate cu atributiile precizate la cap. 3.6 al Caietului de sarcini:

Autoritatea Contractantd si Contractantul identificd actiunile corective pentru abordarea
abaterilor constatate fatd de prevederile contractului.

Pe parcursul deruldrii contractului, Autoritatea Contractantd verifici dacd toate activitatile
planificate au fost realizate conform clauzelor contractuale, serviciile/operatiunile accesorii
contractate au fost livrate/prestate si admise la receptie in cantitifile contractate si cu respectarea
cerintelor Caietului de sarcini. Autoritatea Contractantd se asigurd pe toati perioada deruldrii
contractului si nu doar la finalizarea/terminarea acestuia cd activititile planificate au fost realizate,
cerintele stabilite au fost indeplinite si ca serviciile furnizate au fost admise la receptie.

9. Operatiuni compensatorii

Nu este cazul : .
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