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Formular nr. 1
	OFERTANT
…………........................
(denumirea/numele)
	




SCRISOARE DE OFERTĂ
Catre: INSTITUTUL NATIONAL DE CERCETARE DEZVOLTARE PENTRU FIZICA SI INGINERIE NUCLEARA „HORIA HULUBEI” (IFIN-HH)
Str. Reactorului nr. 30, Magurele, jud. Ilfov


Ca urmare a Anuntului de participare publicat în SEAP nr ................. din......................... (ziua/luna/anul), privind aplicarea procedurii atribuire – licitatie deschisa pentru atribuirea contractului avand ca obiect „Platforma software pentru orchestrarea adaptiva si autonoma a elementelor de securitate cibernetica necesare pentru desfasurarea in siguranta a activitatilor experimentale, operationale si administrative”, noi ............................................................ (denumirea/numele ofertantului. In cazul in care ofertantul este o asociere se va completa cu denumirea tuturor membrilor asocierii ) ne manifestăm voința de a ne angaja din punct de vedere juridic în contractul de achiziție publică în cazul în care oferta noastră va fi declarată câștigătoare.

Ne angajăm să menținem această ofertă valabilă pentru o durată de _________________ luni de la 
(durata in cifre)
data limita de depunere a ofertei , și ea va rămâne obligatorie pentru noi și poate fi acceptată oricând înainte de expirarea perioadei de valabilitate.





Data ______________  
		       Denumirea Ofertantului* 
_________________________
                                                                                       		Reprezentant legal/Împuternicit 			
							 ________________ (semnatura)



* În cazul Asocierii se va avea în vedere comunicarea informațiilor privind componența  
   Asocierii și persoana/persoanele împuternicite să reprezinte Asocierea






Formular nr. 2

(denumire emitent garantie)



MODEL DE INSTRUMENT DE GARANTARE
pentru participare cu oferta la procedura de atribuire a contractului de furnizare



Catre: INSTITUTUL NATIONAL DE CERCETARE DEZVOLTARE PENTRU FIZICA SI INGINERIE NUCLEARA „HORIA HULUBEI” (IFIN-HH)
Str. Reactorului nr. 30, Magurele, jud. Ilfov

Având în vedere procedura de atribuire – LICITATIE DESCHISA organizata pentru atribuirea contractului de achiziție publică având ca obiect “Platforma software pentru orchestrarea adaptiva si autonoma a elementelor de securitate cibernetica necesare pentru desfasurarea in siguranta a activitatilor experimentale, operationale si administrative”, noi  _________________(denumirea emitentului), avand sediul înregistrat la ___________________ (adresa emitentului), ne obligăm față de  INSTITUTUL NAȚIONAL DE CERCETARE DEZVOLTARE PENTRU FIZICĂ ȘI INGINERIE NUCLEARĂ „HORIA HULUBEI” (IFIN-HH), conform art. 154 alin. (1) si alin. (4) lit. b) din Legea nr. 98/2016, să onorăm necondiționat orice solicitare de plată din partea autorității contractante, în limita sumei de  ___________ (în litere și în cifre, moneda) la prima sa cerere scrisă, pe baza declarației acesteia cu privire la culpa ofertantului, conform art. 36 alin. (4) coroborat cu art. 37 alin. (1) din H.G. nr. 395/2016, în oricare din situațiile de mai jos, de la literele a) – c):
a) ofertantul _____________________ (denumirea/numele), si-a retras oferta in perioada de valabilitate a acesteia;
b) oferta sa fiind stabilita castigatoare, ofertantul ___________________ (denumirea/numele), nu constituie garanţia de buna execuţie.
b1) oferta sa fiind stabilită câştigătoare, nu deschide un cont la dispoziţia autorităţii
contractante, la o instituţie de credit bancară agreată de ambele părţi, în cazul în care părţile
convin ca garanţia de bună execuţie să se constituie prin reţineri succesive din sumele
datorate pentru facturi parţiale;
c) oferta sa fiind stabilita castigatoare, ofertantul ___________________ (denumirea/numele) a refuzat sa semneze contractul de achizitie publica in perioada de valabilitate a ofertei

Prezenta garantie este irevocabila si va fi valabila pana la data de ______________.
Legea aplicabila prezentei garanţii de participare este legea romana. 
Competente sa soluţioneze orice disputa izvorâta în legatura cu prezenta garanţie de participare sunt instantele judecatoreşti romane. 

Data completarii ............................
Parafata de instituţie de credit din România sau din alt stat sau de o societate de asigurări în condiţiile legii __________ în ziua _______ luna _______ anul __________ 
(semnatura şi stampila organismului care elibereaza aceasta garanţie de participare).





Formular nr. 3

ACORD DE ASOCIERE
în vederea participarii la procedura de atribuire a contractului de achiziţie publica


Prezentul acord de asociere are ca temei legal art. 53 din Legea privind achizitiile publice nr 98/2016
			
1. Parţile acordului :
_______________________, reprezentata prin _________________, în calitate de ________
  (denumire operator economic, sediu, telefon)
şi
  ________________________ reprezentata prin _________________, în calitate de ________
  (denumire operator economic, sediu, telefon)

2. Obiectul acordului:
2.1 Asociaţii au convenit sa desfaşoare în comun urmatoarele activitaţi:
a) participarea la procedura de achiziţie publica organizata de INSTITUTUL NAȚIONAL DE CERCETARE DEZVOLTARE PENTRU FIZICĂ ȘI INGINERIE NUCLEARĂ „HORIA HULUBEI” (IFIN-HH) pentru atribuirea contractului avand ca obiect „Platforma software pentru orchestrarea adaptiva si autonoma a elementelor de securitate cibernetica necesare pentru desfasurarea in siguranta a activitatilor experimentale, operationale si administrative”
                                                
b) derularea în comun a contractului de achiziţie publica în cazul desemnarii ofertei comune ca fiind câştigatoare, dar in mod specific, fiecare asociat va executa urmatoarele activitați:
1) Asociatul _________________________________
(denumire operator economic)
2) Asociatul _________________________________
(denumire operator economic)

2.2 Alte activitaţi ce se vor realiza în comun: 
1)  ___________________________________
2) ___________________________________
… ___________________________________

2.3 Contribuţia financiara/tehnica a fiecarei parţi la îndeplinirea contractului de achiziţie publica este:
1)_______ % S.C. ___________________________
2)_______ % S.C. ___________________________

2.4 Repartizarea beneficiilor sau pierderilor rezultate din activitaţile comune desfaşurate de asociaţi se va efectua proporţional cu cota de participare a fiecarui asociat, respectiv:
1)_______ % S.C. ___________________________
2)_______ % S.C. ___________________________

3. Durata asocierii
3.1 Durata asocierii constituite în baza prezentului acord este egala cu perioada derularii procedurii de atribuire şi se prelungeşte corespunzator cu perioada de îndeplinire a contractului (în cazul desemnarii asocierii ca fiind câştigatoare a procedurii de achiziţie). 

4. Condiţiile de administrare şi conducere a asocierii:
4.1 Se împuterniceşte ________________ (se va mentiona operatorul economic), având calitatea de lider al asocierii pentru întocmirea ofertei comune, semnarea şi depunerea acesteia în numele şi pentru asocierea constituita prin prezentul acord. 
4.2 Se împuterniceşte ___________________ (se va mentiona operatorul economic), având calitatea de lider al asocierii pentru semnarea contractului de achiziţie publica în numele şi pentru asocierea constituita prin prezentul acord, în cazul desemnarii asocierii ca fiind câştigatoare a procedurii de achiziţie).


5. Încetarea acordului de asociere
5.1 Asocierea îşi înceteaza activitatea ca urmare a urmatoarelor cauze:
a) expirarea duratei pentru care s-a încheiat acordul;
b) neîndeplinirea sau îndeplinirea necorespunzatoare a activitaţilor prevazute la art. 2 din acord;
c) alte cauze prevazute de lege.

6. Comunicari
6.1 Orice comunicare între parţi este valabil îndeplinita daca se va face în scris şi va fi transmisa la adresa/adresele _______________________, prevazute la art. _________.
6.2 De comun acord, asociaţii pot stabili şi alte modalitaţi de comunicare.

7. Litigii
7.1 Litigiile intervenite între parţi se vor soluţiona pe cale amiabila, iar în caz de nerezolvare vor fi soluţionate de catre instanţa de judecata competenta.

8. Alte clauze:____________________________________________
Prezentul acord a fost încheiat într-un numar de ____ exemplare, câte unul pentru fiecare parte, astazi............................(data semnarii lui)


Liderul asocierii:

______________________


ASOCIAT 1,
___________________
(Denumire operator economic,
Nume prenume reprezentant / functia/ semnatura autorizata)

ASOCIAT 2,
___________________
(Denumire operator economic,
Nume prenume reprezentant / functia/ semnatura autorizata)
























Formular nr. 4

ACORD DE SUBCONTRACTARE
nr………./…………

La contractul de achizitie publica avand ca obiect „Platforma software pentru orchestrarea adaptiva si autonoma a elementelor de securitate cibernetica necesare pentru desfasurarea in siguranta a activitatilor experimentale, operationale si administrative”

1. Parti contractante: 
Acest acord este incheiat intre 
S.C. _______________ cu sediul in ___________, ____________________, reprezentata prin __________________, denumita in cele ce urmeaza Furnizor 
si 
S.C. ________________________ cu sediul in ________________, reprezentata prin __________________, denumita in cele ce urmeaza Subcontractant. 

2. Obiectul acordului: 
Art. 1. Serviciile ce fac obiectul prezentului acord sunt:  ____________________, care vor fi furnizate de subcontractant Furnizorului.
Art. 2. Valoarea serviciilor este conform ofertei prezentate de subcontractant, respectiv ............ lei fara TVA sau ................% din valoarea contractului (operatorii economici vor completa fie procentul fie valoarea aferentă activităţilor indicate în ofertă ca fiind realizate de către subcontractanţi).  
Art. 3. Furnizorul va plati subcontractantului valoarea serviciilor imediat dupa incasarea sumelor de la Achizitor. 
Art. 4. Durata de prestare a serviciilor este in conformitate cu oferta prezentata de subcontractant. 
3. Alte dispozitii: 
Art. 5. Subcontractantul se angajeaza fata de Furnizor cu aceleasi obligatii si responsabilitati pe care Furnizorul le are fata de Achizitor conform contractului de furnizare. 
Art.6. Neintelegerile dintre parti se vor rezolva pe cale amiabila. Daca acest lucru nu este posibil, litigiile se vor solutiona pe cale legala. 

Prezentul contract s-a incheiat in doua exemplare, cate un exemplar pentru fiecare parte. 

Furnizor,
___________________
(Denumire operator economic,
Nume prenume reprezentant / functia/ semnatura autorizata)


Subcontractant,
___________________
(Denumire operator economic,
Nume prenume reprezentant / functia/ semnatura autorizata)
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Formular nr. 5

FORMULAR DE PROPUNEREA TEHNICA

Titlul contractului: ”Platforma software pentru orchestrarea adaptiva si autonoma a elementelor de securitate cibernetica necesare pentru desfasurarea in siguranta a activitatilor experimentale, operationale si administrative” 

Fiecare ofertant iși va întocmi Propunerea Tehnică astfel încât să satisfacă în mod corespunzator cerințele minime prevăzute în Caietul de Sarcini. Ofertele care nu satisfac in mod corespunzator cerintele minime prevazute in Caietul de Sarcini vor fi declarate neconforme.
Ofertanții vor întocmi Propunerea Tehnică într-o manieră organizată și la un nivel de detaliere adecvat, astfel încât aceasta să asigure posibilitatea verificării în mod facil a corespondenței cu cerințele/specificațiile prevăzute în cadrul prezentei secțiuni, respectiv cu cele prevăzute în cadrul Caietului de Sarcini și a documentelor anexate la acesta, care fac parte integrantă din documentația de atribuire.
Propunerea Tehnică, cu exceptia documentelor suport, se va prezenta, în mod obligatoriu, și în format editabil (cum ar fi .doc/docx și .xls/xlsx, după caz), pentru a permite prelucrarea cu ușurință de către Autoritatea Contractantă a informațiilor cuprinse în cadrul acesteia pe parcursul procesului de evaluare a ofertelor.
Propunerea tehnica va fi insotita de documentația tehnică a produsului și/sau cataloage, prospecte, broșuri, desene, fotografii de produs sau alte documente tehnice (nu se acceptă doar referințe la pagini de internet fără a fi însoțite și de conținutul acestora, respectiv tip „printout”, pagina salvată, etc.), în limba română sau engleză, care să ateste parametrii tehnici și specificațiile ofertate în concordanță cu cerințele minime din Anexa 1 la Caietul de Sarcini, cu exceptia următoarelor cerințe:
[bookmark: _Hlk212668151]Anexa 1 - Platforma software pt. orchestrarea adaptiva si autonoma a elementelor de securitate cibernetica necesare pt. desfasurarea in siguranta a activitatilor experimentale, operationale si administrative: PSC.9, LIC.1, LIC.2, LIC.3, TSS.1, TSS.2

Ofertanții vor elabora propunerea tehnică astfel încât aceasta să respecte în totalitate cerințele prevăzute în Caietul de Sarcini, precum și eventualele clarificări ale autorității contractante.
Pentru conformitatea Propunerii Tehnice, ofertanții trebuie să prezinte în cadrul Propunerii Tehnice cel puțin următoarele:

1) Cerinte generale si alte cerinte obligatorii:
	Specificatie din Caietul de Sarcini
	Specificatie ofertata

	Modalitatea de îndeplinire a cerințelor referitoare la 3.4.2. Livrare
Termenul de livrare este de maximum 3 zile de la data semnării contractului de catre ambele parti. Un produs este considerat livrat când toate activitățile în cadrul contractului au fost realizate și este acceptat de Autoritatea contractantă (cf. capitol 6).
Produsele vor fi livrate in format electronic la adresa de email licensemanagement.cs@eli-np.ro sau, alternativ, in format fizic la locul indicat de Autoritatea contractantă in cap. 3.4.1 si in prezentul capitol.
In cazul unei livrari fizice, Contractantul va ambala si eticheta produsele furnizate astfel incat sa previna orice dauna sau deteriorare in timpul transportului acestora catre destinatia finala. Etichetarea produselor va include o referinta catre numarul sau denumirea acestora cf. prezentului Caiet de Sarcini.
Dacă este cazul, ambalajul trebuie prevăzut astfel încât să reziste, fără limitare, manipulării accidentale, expunerii la temperaturi extreme, sării și precipitațiilor din timpul transportului și depozitării în locuri deschise. În stabilirea mărimii și greutății ambalajului Contractantul va lua în considerare, acolo unde este cazul, distanta față de destinația finală a produselor furnizate și eventuala absență a facilităților de manipulare la punctele de tranzitare.
Destinatia de livrare în format fizic este sediul Autoritatii Contractante: Institutul Național de Cercetare-Dezvoltare pentru Fizică și Inginerie Nucleară Horia Hulubei (IFIN-HH), Strada Reactorului nr. 30, Cod Postal 077125, Măgurele, județ Ilfov, Romania, cladirea ELI-NP.
	(se va descrie de către ofertant)

	Modalitatea de îndeplinire a cerințelor referitoare la 3.5.1 Instalare, punere în funcțiune, instruirea personalului
Contractantul va asigura instalarea produselor livrate pe o platforma de virtualizare hiperconvergenta (bazata pe VMware vSphere 7) a Autorității Contractante, precum si dimensionarea adecvata a resurselor alocate masinilor virtuale asociate (pentru ambele instante ale Platformei: PROD si DEV-TEST), în termenul prevazut la punctele 3.4.1 si 3.4.2 din prezentul Caiet de sarcini, respectiv de maximum 3 zile de la data semnării contractului de catre ambele parti, astfel încât acestea să fie pregătite pentru punere în funcțiune.
Punerea în funcțiune a produselor livrate, in sensul operationalizarii Platformei si integrarii funcționale a acesteia intr-un mediu informatic izolat al Autoritatii Contractante, va fi realizată de Contractant în termenul prevazut la punctele 3.4.1 si 3.4.2 din prezentul Caiet de sarcini, respectiv de maximum 3 zile de la data semnării contractului de catre ambele parti, și va consta cel puțin în următoarele:
· [bookmark: _Hlk212586365]Instalare platforma sub forma de masina virtuala (doua instante: PROD si DEV-TEST).
· Actualizare versiunea software (incl. componente / subcomponente / module / etc.) la ultima versiune recomandata de producator pentru utilizare in medii de productie, pentru ambele instante ale platformei (PROD si DEV-TEST);
· Configurare de baza a celor doua instante (PROD si DEV-TEST):
· Asigurare conectivitate (adrese IP, hostname, DNS, etc.)
· Transmitere informatii jurnalizare prin Syslog la sistemul de preluare si agregare a acestor date utilizat de Autoritatea Contractanta
· Sincronizare ceasuri / NTP
· Control acces administrativ (i.e. la interfetele de administrare/configurare) pe baza de roluri (RBAC sau echivalent) via Microsoft Active Directory si/sau LDAP.
· Implementarea cel putin a unui scenariu de orchestrare si automatizare pe instanta DEV-TEST, in vederea validarii functionalitatii Platformei si a posibilitatilor de comunicare ale acesteia cu mijoacele specifice utilizate de Autorizatea Contractanta. Scenariul (incl. detalii privind mijloacele specifice disponibile, din motive de confidentialitate) va fi stabilit de comun acord cu personalul de specialitate al Autoritatii Contractante dupa semnarea Contractului si va reprezenta un caz de utilizare des intalnit (de ex. gestionarea mesajelor de tip phishing sau similar).
· Hardening cel putin pentru instanta DEV-TEST, cf. documentație produs, ghiduri de bună practică, etc. 
Punerea în funcțiune trebuie să fie realizată în condiții de siguranță/robustețe operațională, fără afectarea securității, performanțelor sau comportamentului rețelelor, echipamentelor și soluțiilor/platformelor la care produsele livrate sunt conectate.
Contractantul va asigura forța de muncă necesară pentru realizarea tuturor operatiunilor cu titlu accesoriu de mai sus.
Contractantul este pe deplin responsabil pentru conformitatea, calitatea și siguranța tuturor operațiunilor executate, fara a deteriora sau afecta functionarea sistemelor/echipamentelor/dotarilor existente ale Autoritatii Contractante.
Contractantul trebuie sa asigure instruirea fundamentala a personalului de specialitate al Autoritatii Contractante (min. 2 – max. 4 persoane, durata max. 1 zi) care va opera, administra si intretine Platforma, cu scopul de a asigura transferul de cunostinte necesare asigurarii unei functionari bune, robuste si sigure a acesteia, cu o asistenta minima din partea Contractantului sau independent de acesta.
De asemenea, Contractantul trebuie sa asigure instruirea de specialitate intr-o maniera independenta („self-paced”, „on-demand” sau echivalent) a personalului de specialitate al Autoritatii Contractante pentru integrarea si utilizarea capabilitatilor/mecanismelor disponibile pe Platforma pentru orchestrarea adaptiva si autonoma a elementelor de securitate cibernetica, in sensul:
· [bookmark: _Hlk212586509]Automatizarii si orchestrarii inteligente a mecanismelor tehnice multi-vendor de monitorizare si analiza a evenimentelor/indicatorilor de securitate cibernetica si de reactie tehnica la potentiale incidente cu ajutorul platformei de orchestrare de tip SOAR si a mecanismelor bazate pe tehnici de tip AI.
· Min. 1 persoana – Max. 2 persoane
· [bookmark: _Hlk212586522]Curriculum de tip „SANS Institute SEC598: AI and Security Automation for Red, Blue, and Purple Teams” sau echivalent
· [bookmark: _Hlk212586535]Integrarii mecanismelor de detectie si automatizarii actiunilor punctuale de raspuns localizat la evenimente/incidente de securitate cibernetica ce afecteaza echipamente bazate pe sisteme de operare de tip Linux, utilizand platforma de orchestrare de tip SOAR.
· Min. 1 persoana – Max. 2 persoane
· [bookmark: _Hlk212586547]Curriculum de tip “SANS Institute FOR577: LINUX Incident Response and Threat Hunting” sau echivalent
· [bookmark: _Hlk212586590]Integrarii de mijloace tehnice multi-vendor pentru asigurarea securitatii cibernetice a sistemelor/instalatiilor de control industrial si al tehnologiilor operationale (de tip ICS/OT) prin intermediul platformei de orchestrare de tip SOAR, respectiv ajustarea procedurilor („playbook-urilor”) la cerintele specifice unor astfel de sisteme/instalatii/tehnilogii.
· Min. 1 persoana – Max. 5 persoane
· [bookmark: _Hlk212586560]Curriculum de tip „SANS Institute ICS410: ICS/SCADA Security” sau echivalent
Tematica fiecarei instruiri si aspectele de specialitate abordate (incl. la nivel practic) in cadrul acestora trebuie ca, suplimentar fata de eventuale aspecte/functionalitati/capabilitati punctuale specifice unui anumit producator (e.g. al produselor livrate), sa trateze si sa aprofundeze (incl. la nivel practic) concepte, capabilitati, abordari si/sau metodologii general valabile (i.e. nespecifice unui anumit producator), in vederea aplicarii si utilizarii concrete a acestora in activitatile de securitate cibernetica derulate in cadrul Autoritatii Contractante, unde sunt integrate si utilizate diferite mijloace si dotari specifice provenite de la producatori diferiti.
[bookmark: _Hlk212586676][bookmark: _Hlk212586698]Instruirea de specialitate a personalului de specialitate al Autoritatii Contractante (total min. 3 persoane – max. 7 persoane) va include acces nelimitat la tot suportul de curs asociat (documentatie, materiale audio/video, laboratoare/scenarii hands-on, licente necesare pentru parcurgerea aplicativa a aspectelor abordate, etc.) pentru o perioada de cel putin 3 luni de la momentul activarii accesului la suportul de curs, respectiv cel mai tarziu la data receptiei Platformei. Instruirea va putea fi realizata de la distanta („remote”) sau cu prezenta fizica („in-person”, „on site” sau echivalent). In cazul in care instruirea va fi realizata cu prezenta fizica („in-person”, „on site” sau echivalent), toate costurile conexe participarii la instruire a personalului de specialitate participant vor fi asigurate de către Ofertant, acestea neputând genera costuri logistice de deplasare (transport, cazare) suplimentare pentru Autoritatea Contractantă. Data prestarii activitatilor de instruire este determinata de data la care este activat accesul la suportul de curs.
	(se va descrie de către ofertant)

	Modalitatea de îndeplinire a cerințelor referitoare la 3.5.2 Access la servicii de suport/asistenta tehnica pentru remediere defecte/nefunctionalitati software
Pentru produsele livrate va fi asigurat accesul la servicii de suport/asistenta tehnica de specialitate pentru remedierea eventualelor defecte / nefuncționalități software, în conformitate cu cerințele din Anexa 1.
	(se va descrie de către ofertant)



2) Specificatii asociate produselor ofertate „Platforma software pt. orchestrarea adaptiva si autonoma a elementelor de securitate cibernetica necesare pt. desfasurarea in siguranta a activitatilor experimentale, operationale si administrative” (cf. Anexa 1 din Caietul de Sarcini), utilizand tabelul:
	Cod
	Caracteristica
	Specificatie solicitata
	Specificatie ofertata
	Documentatie tehnica in sustinere[footnoteRef:1] [1: „Documentatie tehnica in sustinere” inseamna „documentația tehnică a produsului și/sau cataloage, prospecte, broșuri, desene, fotografii de produs sau alte documente tehnice (nu se acceptă doar referințe la pagini de internet fără a fi însoțite și de conținutul acestora, respectiv tip „printout”, pagina salvată, etc.), în limba română sau engleză, care să ateste parametrii tehnici și specificațiile ofertate în concordanță cu cerințele minime din Caietul de Sarcini.", cu exceptia cerintelor PSC.9, LIC.1, LIC.2, LIC.3, TSS.1, TSS.2.] 


	Nr. buc.
	1
	
	N/A

	Termen de livrare
	max. 3 de zile de la data semnării contractului de catre ambele parti
	
	N/A

	Loc de livrare
	IFIN-HH ELI-NP, Str. Reactoului nr. 30, Magurele, Jud. Ilfov
	
	N/A

	Tip produs
	Platforma software pt. orchestrarea adaptiva si autonoma a elementelor de securitate cibernetica necesare pt. desfasurarea in siguranta a activitatilor experimentale, operationale si administrative, de tip Fortinet FortiSOAR sau echivalent.
	
	N/A

	PSC
	Caracteristici specifice produs
	
	

	.1
	Functii principale: Orchestrare
	Orchestrare: Reprezintă stratul de integrare și coordonare între multiple sisteme / echipamente / solutii de securitate cibernetica, unificand fluxuri de lucru prin conectarea acestor elemente individuale disparate.
Referitor la funcția de Orchestrare a Platformei, aceasta trebuie să asigure/permită/includă/etc. cel puțin următoarele:
1. Centralizarea operațiunilor de securitate IT/OT prin integrarea bidirectionala, cu ajutorul unor conectori predefiniti (sau echivalent), cu produse de securitate multi-vendor.
2. Posibilitate de creare de conectori noi prin intermediul unei interefete grafice ghidate (de tip GUI wizard sau echivalent), precum si programatic de tip SDK, pentru integrarea facilă cu sisteme personalizate sau pentru care nu exista conectori predefiniti.
3. Preluarea si procesarea de informatii/alerte din orice solutie sau echipament de securitate cibernetica sau de tip IT/OT care permite preluarea programatica a acestor informatii/alerte (de ex. prin interfete de tip API).
4. Primirea si procesarea de mesaje prin protocolul Syslog (TCP și UDP) de la orice solutie sau echipament de securitate cibernetica sau de tip IT/OT care utilizeaza acest protocol.
5. Procedurarea interactiunii cu echipamente de securitate cibernetica sau de tip IT/OT prin interogări si comenzi/acțiuni (sau echivalent)
6. Librarie de soluții pentru cazuri de utilizare tipice din domeniul securitatii cibernetice (de tip „Solution Packs” sau echivalent), ce includ conectori, interogari, acțiuni/comenzi și fluxuri complete de lucru de tip „playbook” / „runbook” (sau echivalent)
7. Importul și procesarea fluxurilor de lucru în format JSON (JavaScript Object Notation) și BPMN (Business Process Model and Notation)
8. Posibilitate de creare de interfete sinoptice (de tip „dashboard” sau echivalent) complet personalizate in cadrul interfetei grafice cu utilizatorul.
9. Integrare cu sisteme de ticketing și comunicații.
10. Suport pentru segmente de rețea izolate prin utilizarea unor componente de tip agent local (sau echivalent) in cadrul fiecarui astfel de segment de retea, componente care asigură execuția de acțiuni asociate conectorilor și colectarea de date la nivel local, comunicând securizat si criptat cu platforma centrala intr-o maniera de tip outbound (exclusiv de la componenta locala la cea centrala), fără de a deschide porturi/cai de access de tip inbound (de la componenta centrala la cea locala).
11. Suport pentru utilizarea unei soluții de tip „Credential Vault” (sau echivalent) externe Platformei pentru accesarea și utilizarea securizata a datelor de acces (e.g. parole, chei API, token-uri, etc.) pentru interacțiunea cu sistemele / echipamentele / solutiile de securitate cibernetica orchestrate de Platforma.
	
	

	.2
	Functii principale: Automatizare
	Automatizare: Reprezintă execuția automată a diferitelor interogari si acțiuni/comenzi definite în cadrul unui flux de lucru, eliminand/reducand efortul manual prin rularea unor procese bine definite.
Referitor la funcția de Automatizare a Platformei, aceasta trebuie să asigure/permită/includă/etc. cel puțin următoarele:
1. Automatizare a task-urilor repetitive prin „playbook-uri” / „runbook-uri” (sau echivalent), cu suport pentru blocuri/module reutilizabile in cadrul mai multor „playbook-uri” / „runbook-uri”.
2. Definirea și executarea de „playbook-uri” / „runbook-uri” (sau echivalent) utilizand o interfață grafică de tip drag-and-drop (fără necesitatea cunoașterii unui limbaj de programare).
3. Posibilitatea de a utiliza cel putin urmatoarele tipuri de elemente in cadrul „playbook” / „runbook”: decizii logice între acțiuni, aprobări (incl. explicite de catre un factor uman), introducere manuală de date, executare cod (cel putin in limbajul Python), apelarea altor „playbook-uri” / „runbook-uri”, generarea de notificări prin platforme de comunicatie.
4. Modul de simulare și testare a „playbook-urilor” / „runbook-urilor” înainte de activarea/implementarea în mediu productiv (sau echivalent)
5. Set extins de „playbook-uri” / „runbook-uri” (sau echivalent) predefinite pentru scenarii comune de investigație, remediere și răspuns
6. Mecanisme de tip CI/CD (Continuous Integration / Continuous Deployment) pentru versionarea, realizarea de snapshot-uri, revenirea rapida la stări anterioare ale unui „playbook” / „runbook” (rollback), export si import
7. Motor de generare recomandări bazat pe tehnici de tip Machine Learning, cel putin pentru: identificarea si gruparea inteligentă a alertelor si incidentelor, recomandarea de valori pentru completarea unor campuri de date relevante, recomandarea executiei unor „playbook” / „runbook” sau acțiuni (sau echivalent)
8. Functie de asistare bazat pe tehnici de tip Inteligenta Artificiala pentru ghidarea, simplificarea și automatizarea investigațiilor, acțiunilor de răspuns și a construirii de „playbook-uri” / „runbook-uri” (sau echivalent)
9. Posibilitate de a configura prioritatea de execuție pentru fiecare „playbook” / „runbook” în parte, pentru a controla ordinea în care acestea sunt executate atunci când există mai multe în coada de așteptare, pe cel putin trei niveluri (prioritate mică/medie/mare sau echivalent).
10. Mecanisme de îmbogățire automată cu informații contextuale a informatiilor/alertelor primite (de tip „Enrichment” sau echivalent), cel putin: estimare localizare geografică a unui IP (de tip GeoIP Lookup sau echivalent), reputație URL-uri si adrese IP (de tip Threat Intelligence sau echivalent), informații despre conturi de utilizatori (de tip User Context Enrichment sau ecchivalent) si dispozitive (de tip Asset Context Enrichment sau echivalent).*
*NOTA: Acest punct al cerintei se refera exclusiv la prezenta/disponibilitatea unor astfel de mecanisme, nu la accesul la sursele de date necesare ca aceste mecanisme sa functioneze. Licentierea / activarea / echivalent in configuratia livrata a accestului la astfel de surse nu face obiectul acestei cerinte.
11. Funcționalitate de clasificare automată a mesajelor email pentru identificarea tentativelor de phishing pe bază de Machine Learning (sau echivalent): analiză automată a mesajelor de tip email pentru identificarea tentativelor de phishing, utilizând modele pre-antrenate sau pe baza antrenării pe date locale, care furnizează recomandări de clasificare (phishing/non-phishing) afișate împreună cu scor de încredere în panoul de recomandări (sau echivalent), cu posibilitatea de a alege câmpurile analizate (cel puțin expeditor, subiect, corp mesaj) și cu integrare în mecanismele de recomandări utilizate pentru accelerarea triajului.
	
	

	.3
	Functii principale: Raspuns
	Raspuns: Reprezintă componenta activa si executiva, constand în acțiunile tactice și imediate de control / diminuare / remediere a amenințărilor, evenimentelor sau incidentelor de securitate cibernetica
Referitor la funcția de Răspuns a Platformei, aceasta trebuie să asigure/permită/includă/etc. cel puțin următoarele:
1. Trierea, îmbogățirea (enrichment) și evaluarea automată a alertelor din solutiile/echipamentele de securitate cibernetica integrate, pentru a facilita clasificarea, evaluarea și acțiunea rapidă asupra alertelor și luarea de decizii bazate pe un context bogat și actualizat.﻿
2. Executarea automată de acțiuni de răspuns și remediere (e.g. izolare, reconfigurare reguli/filtre/politici, carantinare, scanare, etc.)
3. Gestionarea automată și închiderea alertelor de rutină/recurente
4. Maparea automată a alertelor pe framework-ul global MITRE ATT&CK (incl. MITRE ATT&CK for ICS), asociind fiecare alertă cu tacticile, tehnicile și sub-tehnicile folosite pentru a oferi utilizatorilor un context standardizat despre natura evenimentului.
5. Notificări prin canale multiple de comunicatie, cel putin: email, platforme externe de colaborare (de tip WebEx/Zoom/Teams sau echivalent), sisteme externe de ticketing, notificari in cadrul platformei
6. Include mecanisme automate și manuale pentru accelerarea distingerii între alerte legitime (care necesită acțiuni de răspuns) și alerte fals pozitive (care pot fi închise fără a întreprinde vreo acțiune), reducând astfel volumul activității manuale și reducând timpul de răspuns la amenințările reale.
7. Modul dedicat pentru managementul colaborativ al incidentelor critice (de tip „War Room” sau echivalent), reprezentand un spațiu de lucru colaborativ securizat pentru cei implicati in gestionarea incidentului, cel puțin cu următoarle funcții: acces restrictionat pe bază de invitație, gestionare task-uri/sarcini de lucru, comunicații private, raportare detaliată, jurnalizare actiuni
	
	

	.4
	Functii principale: Managementul incidentelor
	Managementul incidentelor: Reprezinta procesul/cadrul de gestionare a întregului ciclu de viață a unii incident de securitate cibernetica
Referitor la funcția Platformei de Management al Incidentelor, aceasta trebuie să asigure/permită/includă/etc. cel puțin următoarele:
1. Gestionarea centralizată a incidentelor și alertelor de securitate, atât pentru medii IT (Information Technology) cât și OT (Operational Technology/Industrial Control Systems), eliminând nevoia de a interacționa cu echipamente/soluții disparate și fragmentate.
2. Modul complet de tip „case/incident management” (sau echivalent) care permite organizarea, atribuirea (incl. in mod automat), urmarirea și coordonarea tuturor sarcinilor și activităților asociate investigării și rezolvării incidentelor de securitate, asigurând eficiență operațională și respectarea SLA-urilor (daca acestea din urmă sunt definite în cadruul Platformei)
3. Gruparea inteligentă a alertelor în incidente pe bază de algoritmi de tip Machine Learning și criterii configurabile sau specifice (e.g. aceeași adresă IP sursă/destinație, atribute comune, etc.), facilitând reducerea complexității operaționale și asigurând o structurare coerentă a incidentelor de investigat.﻿
4. Reprezintă o interfață unificată pentru managementul tichetelor, eliminând/reducând semnificativ necesitatea utilizatorului de a comuta între multiple platforme.
5. Generare de reprezentari grafice de tip graf (sau echivalent) pentru afisarea si evidentierea relațiilor/interconexiunilor între diferite elemente dintr-o investigație de securitate (e.g. alerte, incidente, indicatori, active, utilizatori, vulnerabilități, etc.), facilitand o vizualizare si intelegere rapida a modului in care sunt legate componentele unui incident și a secvenței de compromitere.
6. Jurnalizarea si vizualizarea acțiunilor altor utilizatori in contextul unui incident.
7. Posibilitate de colaborare între utilizatorii Platformei, cu evidențierea modificărilor/actualizărilor aduse diferitelor elemente („playbook-uri” / „runbook-uri”, alerte, incidente, sarcini, etc.) și realizarea de comentarii/observații.
8. Inventarierea activelor digitale prin conectarea la sisteme externe de tip CMDB (Configuration Management Database, sau echivalent), respectiv agregarea si vizualizarea informatiilor asociate acestora in contextul unui incident.
9. Posibilitate de atribuie automata a incidentelor și sarcinilor la utilizatorii potriviți pe bază de prioritate sau număr de sarcini deja aflate în coada de lucru a acestora (backlog), eliminând alocarea manuală și asigurând o distribuție echilibrată a încărcării.
10. Ofera atat interfete sinoptice și rapoarte preconfigurate, cat si posibilitatea crearii unora personalizate, precum si posibilitatea de generare/actualizare automată (programată) a acestor rapoarte.
	
	

	.5
	Compatibilitate cu tehnologii de securitate cibernetica
	Platforma trebuie sa ofere mecanisme native de conectare si integrare (de tip „connector” sau echivalent) cel putin pentru colectarea de date si executarea de actiuni cf. celor enumerate mai jos (sau echivalent), si cel putin pentru urmatoarele platforme/solutii/echipamente utilizate de Autoritatea Contractanta:

a. Firewall-uri: Fortinet FortiGate (incl. suport pt. operare in mod multi-VDOM, in maniera Profile-based sau Policy-based)
1. Block IP Address, Unblock IP Address, Get Blocked IP Addresses
2. Block Application, Unblock Application, Get Blocked Applications
3. Block URL, Unblock URL, Get Blocked URLs
4. Get Addresses, Create Address, Update Address, Delete Address
5. Get Address Groups, Create Address Group, Update Address Group, Delete Address Group
6. Get Services , Create Service, Update Service, Delete Service
7. Get Service Groups, Create Service Group, Update Service Group, Delete Service Group
8. Update Policy
9. Execute Command

b. Platforma management centralizat firewall-uri: Fortinet FortiManager (incl. suport pt. operare in maniera multi-ADOM, cu multiple VDOM-uri per ADOM, utilizand modul de lucru „workspace” sau „workflow”):
1. Cu efect la nivel de ADOM individual
i. Get Blocked IP Addresses, Block IP Address, Unblock IP Address
ii. Install Policy, Re-install Policy, Get Installation Policy Package Status
iii. Create Address, Get Addresses List, Update Address, Delete Address
iv. Create Address Group, Get Address Groups List, Update Address Group, Delete Address Group
v. Create Custom Service, Get Custom Services List, Update Custom Service, Delete Custom Service
vi. Get Service Categories List, Create Service Group, Get Service Groups List, Update Service Group, Delete Service Group
vii. Get Blocked URLs, Block URL, Unblock URL
2. Cu efect la nivelul tuturor ADOM-urilor/GLOBAL
i. Get Blocked IP Addresses, Block IP Address, Unblock IP Address
ii. Create Address, Get Addresses List, Update Address, Delete Address
iii. Create Address Group, Get Address Groups List, Update Address Group, Delete Address Group
iv. Create Custom Service, Get Custom Services List, Update Custom Service, Delete Custom Service
v. Get Service Categories List, Create Service Group, Get Service Groups List, Update Service Group, Delete Service Group
vi. Get Blocked URLs, Block URL, Unblock URL
3. Assign Global Policy Package
4. Interogare FortiManager ca baza de date locala FortiGuard Distribution Server / FDS pentru serviciile cu acces pe baza de abonament FortiGuard Distribution Network / FDN:
i. WebFilter URL Lookup (categorisire URL-uri)
ii. AntiSpam Lookup (validarea adrese IP drept surse cunoscuta de mesajelor e-mail de tip „spam”)

c. Platforme de management centralizat al identitatii, autentificare multi-factor si de tip Single Sign-On: Fortinet FortiAuthenticator
1. Get Local User List, Get Specific Local User, Update Local User Status (Activate/Deactivate)
2. Get LDAP User List, Get Specific LDAP User, Update LDAP User Status (Activate/Deactivate)

d. Platforma pentru centralizare, stocare si analiza date jurnalizare: cel putin Fortinet FortiAnalyzer (incl. suport pt. operare in maniera multi-ADOM, cu multiple VDOM-uri per ADOM)
1. Get Incident, Get Incident for Multiple ADOMs, Count Incidents for Multiple ADOMs, Update Incident, Get Events For Incident, Get Incident Assets, Add Incident Attachment, Get Incident Attachments, Update Incident Attachment
2. Get Event, Get Event for Multiple ADOMs, Count Events for Multiple ADOMs, Get Event Logs
3. Get Outbreak Alerts Summary
4. Run Report, Get Report File, Get Executed Report List
5. Get Endpoint Information
6. Execute an API Request

e. Software monitorizare stare sisteme informatice: PRTG
1. Get Sensor Status, Pause Sensor, Resume Sensor

f. Platforma ticketing: Request Tracker
1. Create Ticket, Comment Ticket, Get Ticket Properties, Update Ticket


Suplimentar, platforma trebuie sa ofere mecanisme native de conectare si integrare (de tip „connector” sau echivalent) cel putin pentru colectarea de date si/sau executarea de actiuni cel putin pentru urmatoarele tipuri de platforme/solutii/echipamente/protocoale/etc. (sau echivalent, dupa caz):
g. Platforme partajare informatii despre amenintari cibernetice: MISP
h. Soluții de tip endpoint security
i. Soluții de tip email security
j. Platforme de tip SIEM
k. Solutie configurare centralizata sisteme Microsoft: Microsoft SCCM
l. Baze de date: MySQL, PostreSQL, MongoDB, Miscrosoft SQL
m. Platforme de analiză și vizualizare log-uri: Graylog, Elastic Search
n. Servere de fisiere, cel putin prin protocoalele SMB/SAMBA si SCP
o. Servere de email, cel putin prin protocoalele IMAP si SMTP
p. Protocolul SSH, pentru executarea de comenzi pe alte sisteme
	
	

	.6
	Compatibilitate infrastructura
	· Platforma trebuie sa poata fi instalata si sa ruleze ca o masina virtuala pe platforma de virtualizare hiperconvergenta VMware (vSphere versiunile 7 si 8) utilizata de Autoritatea Contractanta.
· Platforma trebuie sa poata importa si utiliza infrastructuri de certificate digitale de tip root („Root CA certificate” sau echivalent) si intermediare („Intermediate CA certificate” sau echivalent).
· Platforma trebuie sa poata fi accesata si utilizata prin intermediul unui reverse proxy.
· Pentru platforma trebuie furnizat un inventar al tuturor fluxurilor de comunicatie (protocol, port si element/componenta sursa/destinatie) necesare functionarii individuale.
	
	

	.7
	Utilizare
	Platforma trebuie sa ofere o interfata grafica pentru utilizatori, care sa includa fluxuri de utilizare ghidate (de tip „wizzard” sau echivalent) pentru facilitarea și accelerarea proceselor de utilizare/configurare, respectiv pentru reducerea complexității în utilizare și a riscului de eroare umană, incluzând cel puțin:
Flux de utilizare ghidat pentru configurarea colectării datelor din surse externe (de tip „Data Ingestion Wizard” sau echivalent), inclusiv maparea datelor colectate cu atribute locale și programarea colectarii datelor;
Flux de utilizare ghidat pentru export-ul și import-ul de configurații (e.g. module, interfete sinoptice / dashboard-uri, „playbook-uri”/„runbook-uri”, etc.)
Flux de utilizare ghidat pentru crearea și configurarea conectorilor noi.
	
	

	.8
	Administrare
	Referitor la administrarea Platformei, aceasta trebuie să asigure/permită/includă/etc. cel puțin următoarele:
· Administrare prin interfata web si de tip linie de comanda (SSH)
· Functie de transmitere a informatiilor de jurnalizare (de tip „log forwarding” sau echivalent) prin protocolul Syslog.
· Utilizatori si profiluri de utilizatori cu drepturi de acces configurabile (incl. la nivel de „playbook”, „runbook” sau echivalent), de tip „Role Based Access Control” sau echivalent. Unui utilizator trebuie sa ii poata fi alocate unul sau mai multe roluri.
· Permite autentificare/autorizare prin LDAP si RADIUS;
· Permite autentificarea multi-factor si autorizarea de tip SSO/SAML cu „Platforma de management centralizat al identitatii, autentificare multi-factor si de tip Single Sign-On” utilizata de Autoritatea Contractanta (Fortinet FortiAuthenticator).
· Permite integrari/automatizari/echivalent prin interfata de tip API sau echivalent
	
	

	.9
	Functionare in regim de cluster (sau echivalent)
	Produsul ofertat trebuie sa poata oferi, printr-o licentiere suplimentara ulterioara, posibilitatea de a functiona atat intr-o configuratie de tip activ-activ (incl. “load-balancing”, pentru scalabilite d.p.d.v. performante oferite) sau activ-pasiv (pentru asigurarea unui nivel ridicat de redundanta), sau echivalent.
Functionarea in oricare dintre aceste moduri trebuie sa fie posibila fara reconfigurarea nodului/instantei initiale (de ex. fara externalizarea bazei de date, etc.) sau echivalent.
Licentierea / activarea / echivalent in configuratia livrata a acestor functii nu se solicita prin prezentul Caiet de Sarcini si nu face obiectul prezentei proceduri de atribuire.
Licentierea / activarea / echivalent in configuratia livrata a acestor functii trebuie sa poata fi realizata, intr-o maniera perpetua (cf. pct. LIC.1) cel putin pana la momentul expirarii „Accessului la servicii de suport/asistenta tehnica pentru remediere defecte/nefunctionalitati software” (cf. pct. TSS.2).
	
	N/A

	LIC
	Licentiere
	
	

	.1
	Modalitate/tip licentiere mediu PRODUCTIV si mediu DEZVOLTARE-TESTARE
	· Licentierea va include doua medii / instante separate ale Platformei:
· Pentru mediul productiv, operational: o (1) instanta
· Pentru mediul de dezvoltare si testare: o (1) instanta
· Licentierea va fi perpetua pentru toate functiile Platformei in configuratia livrata, in ambele medii / pentru ambele instante, fara incetarea functionarii acestora dupa expirarea perioadei de acces la serviciile de suport/asistenta tehnica. Dupa expirarea accesului la aceste servicii, Platforma trebuie sa continue sa functioneze in configuratia ofertata.
· Fara dependenta operationala de componente, resurse sau servicii externe sau de tip “cloud”, in ambele medii / pentru ambele instante.
	
	N/A

	.2
	Capacitate licențiată mediu PRODUCTIV
	· Platforma va permite utilizarea concomitentă de către cel puțin 5 (cinci) utilizatori.
Numarul de utilizatori simultani trebuie sa poate fi crescut, printr-o licentiere suplimentara ulterioara (dacă este necesară), la un total de cel putin 10 (zece) utilizatori concomitenti fara modificarea modalitatii/tipului de licentiere de la pct. LIC.1 (licentierea / activarea / echivalent acestor utilizatori simultani suplimentari nu se solicita prin prezentul Caiet de Sarcini si nu face obiectul prezentei proceduri de atribuire).
· Platforma va permite definirea unui numar de cel puțin 100 (o sută) de utilizatori.
· Platforma va permite, d.p.d.v. licentiere, crearea unui numar neliminat de „playbook-uri”, „runbook-uri” sau echivalent.
Licentierea nu va limita numarul de actiuni/operatiuni individuale continute in cadrul fiecarui „playbook”, „runbook” sau echivalent.
· Platforma va permite, d.p.d.v. licentiere, executarea unui numar neliminat atat de „playbook-uri”, „runbook-uri” sau echivalent, cat si de actiuni/operatiuni individuale continute in cadrul acestora.
	
	N/A

	.3
	Capacitate licențiată mediu DEZVOLTARE-TESTARE
	· Platforma va permite utilizarea concomitentă de către cel puțin 2 (doi) utilizatori.
· Platforma va permite, d.p.d.v. licentiere, crearea unui numar neliminat de „playbook-uri”, „runbook-uri” sau echivalent.
Licentierea nu va limita numarul de actiuni/operatiuni individuale continute in cadrul fiecarui „playbook”, „runbook” sau echivalent.
· Platforma va permite, d.p.d.v. licentiere, executarea unui numar de cel putin 1000 (o mie) de actiuni/operatiuni individuale pe zi in cadrul „playbook-urilor”, „runbook-urilor” supuse dezvoltarii si testarii (sau echivalent).
	
	N/A

	TSS
	Access la servicii de suport/asistenta tehnica pentru remediere defecte/nefunctionalitati software
	
	N/A

	.1
	Acces
	Accesul va include cel putin urmatoarele elemente (putand fi realizate si prin servicii de suport/asistenta tehnica incluse in oferta standard a producatorului, acolo unde sunt comercializate ca atare / dupa caz):
· [bookmark: _Ref27402748][bookmark: _Ref23257305]Posibilitatea de raportare a defectelor/nefunctionalitatilor/incidentelor functionale prin portal web, sistem de chat on-line, e-mail sau telefon, respectiv de transmitere a solicitarilor referitoare la probleme tehnice survenite in functionare (e.g. deschidere de tichete in caz de bug-uri sau alte probleme similare, etc.);
· [bookmark: _Hlk115878491]Acces la servicii suport/asistenta tehnica (cel putin de tip „24x7” / 24 ore pe zi, 7 zile pe saptamana) prin personal calificat pentru identificarea si remedierea defectiunilor de functionare (incl. eventualele interventii cu personal calificat, la nevoie), de tip "next business day" (preluare si raspuns initial) sau echivalent/superior;
· Acces la servicii suport/asistenta tehnica specializata (de tipul „Best Practice Service" sau echivalent) care să acopere remedierea problemelor in functionare/nefunctionalitatilor la integrarea Platformei cu sisteme/echipamente/solutii terte de securitate cibernetica suportate, furnizarea de elemente de cod și de configurație pentru remediere, precum și bune practici pentru evitarea reaparitiei de probleme/nefunctionalitati similare.
· Acces la elementele software asociate (incl. versiuni actualizate care contin patch-uri, etc.) strict necesare exclusiv in vederea remedierii, precum si la documentatia tehnica si baza de cunostinte („knowledge base” sau echivalent) asociate.
	
	 N/A

	.2
	[bookmark: _Hlk132871696]Durata acces
	[bookmark: _Hlk132872315]Cel putin 3 ani de la data semnării procesului verbal de recepție calitativă acceptat.
	
	N/A



Propunerea Tehnică va conține orice alte informații relevante pentru demonstrarea conformității Propunerii Tehnice, asigurându-se ca au fost tratate toate cerințele minime prevăzute în Caietul de Sarcini.
În cazul unei asocieri sau existenței unor subcontractanți, se vor oferi detalii asupra modului acestora de implicare și asupra alocării resurselor tuturor partenerilor sau subcontractantilor.

2) Ofertantul va completa și va depune în cadrul Propunerii Tehnice și următoarele:
· Formularul nr. 6 - Declaratie privind partea/partile din propunerea tehnica si financiara care au caracter confidential, in vederea respectarii prevederilor art. 57 din Legea nr. 98/2016 si a art. 123 alin (1) din H.G. nr. 395/2016. Ofertanții au obligația de a indica sau marca documentele/informațiile din propunerea tehnică si financiara pe care le declară ca fiind confidențiale, întrucât cuprind secrete tehnice și/sau comerciale, stabilite conform legii, iar dezvăluirea acestora ar prejudicia interesele legitime ale operatorilor economici, în special în ceea ce privește secretul comercial și proprietatea intelectuală.
· Formularul nr. 7 - Declarație pe proprie răspundere a ofertantului din care să rezulte faptul că, la elaborarea ofertei, a ținut cont de obligațiile relevante din domeniile mediului, social şi al relațiilor de muncă, stabilite prin legislaţia adoptată la nivelul Uniunii Europene, legislaţia naţională, prin acorduri colective sau prin tratatele, convenţiile şi acordurile internaţionale în aceste domenii și că va respecta aceste cerințe pe parcursul prestării serviciilor care fac obiectul prezentei proceduri de atribuire. Subcontractanţii propuşi trebuie să respecte aceleaşi obligaţii ca şi ofertanţii, în domeniul mediului, social şi al relaţiilor de muncă. 
· Ofertantul va atasa și formularul de contract și orice clarificări publicate de către autoritatea contractantă cu privire la formularul de contract, însușite de către ofertant, semnate cu semnatură electronică calificată extinsă de către reprezentantul legal/împuternicit al operatorului economic/instituției emitente, până la data și ora limită de depunere a ofertelor. 
· Declaratie pe propria raspundere că nu există nicio implicare a Rusiei în derularea contractului a societății pe care o reprezinta care să depășească limitele stabilite la articolul 5k din Regulamentul (UE) nr. 833/2014 al Consiliului din 31 iulie 2014 privind măsuri restrictive având în vedere acțiunile Rusiei de destabilizare a situației din Ucraina, astfel cum a fost modificat prin Regulamentul (UE) nr. 2022/578 al Consiliului din 8 aprilie 2022,  în special:
(a) societatea (și niciuna dintre companiile care sunt membre ale consorțiului) nu este cetățean rus sau o persoană fizică sau juridică, o entitate sau un organism stabilit în Rusia;
(b) societatea (și niciuna dintre societățile care sunt membre ale consorțiului) nu este o persoană juridică, o entitate sau un organism ale cărui drepturi de proprietate sunt deținute direct sau indirect pentru mai mult de 50 % de către o entitate menționată la litera (a) din prezentul alineat;
(c) nici societatea si nici reprezentantul/reprezentantii sau/sai legal/legali nu este o persoană fizică sau juridică, nicio entitate sau organism care acționează în numele sau la conducerea unei entități menționate la litera (a) sau (b) de mai sus,
(d) nu există o participare de peste 10 % din valoarea contractului subcontractanților, furnizorilor sau entităților pe ale căror capacități societatea se bazează pe entitățile enumerate la literele (a)-(c)<


***

Ofertantii care vor sa obtina punctaj in conformitate cu prevederile factorilor de evaluare mentionati in cadrul Documentatiei de Atribuire, vor elabora Propunerea Tehnica astfel incat sa rezulte elementele necesare aplicarii algoritmului de calcul, si anume:

	Durata Acces la Servicii pe Bază de Abonament (DASBA) (exprimată în ani)
	___  ani



Pentru factorii de evaluare mentionați în documentația de atribuire, punctajul va fi acordat în conformitate cu algoritmul de calcul din Instrucțiunile către Ofertanți pe baza Propunerilor Tehnice prezentate.



Data ______________  
		       Reprezentant legal/imputernicit al Ofertantului 
				(denumirea Ofertantului – in cazul unei Asocieri, toata Asocierea			     si denumirea reprezentantului legal/imputernicit)
							 ________________ (semnatura si stampila)









Formular nr. 6

OFERTANT UNIC/OFERTANT ASOCIAT
________________________________________
(in cazul unei Asocieri, se va completa denumirea intregii Asocieri)

DECLARAŢIE
privind partea/ partile din PROPUNEREA TEHNICA si FINANCIARA care au caracter confidential

Titlul contractului de achizitie publica: „Platforma software pentru orchestrarea adaptiva si autonoma a elementelor de securitate cibernetica necesare pentru desfasurarea in siguranta a activitatilor experimentale, operationale si administrative”

	Subsemnatul(a) (nume/ prenume), in calitate de reprezentant legal/imputernicit al operatorului economic ……………………………… (denumire), avand calitatea de ofertant unic/ ofertant asociat, precizez ca urmatoarele parti/informatii din propunerea tehnica si  din propunerea financiara:
	a. __________________________________
	b. __________________________________
	c. __________________________________
au caracter confidential, pentru a nu prejudicia interesele noastre legitime în ceea ce priveşte secretul comercial şi dreptul de proprietate intelectuală, avand in vedere:

1. obligatiile Autoritatii contractante prevazute in cadrul art. 57 alin. (1) din Legea nr. 98/2016 „Fără a aduce atingere celorlalte prevederi ale prezentei legi sau dispoziţiilor legale privind liberul acces la informaţiile de interes public ori ale altor acte normative care reglementează activitatea autorităţii contractante, autoritatea contractantă are obligaţia de a nu dezvălui informaţiile din propunerea tehnică, elementele din propunerea financiară şi/sau fundamentări/justificări de preţ/cost transmise de operatorii economici indicate şi dovedite de aceştia ca fiind confidenţiale întrucât sunt: date cu caracter personal, secrete tehnice sau comerciale sau sunt protejate de un drept de proprietate intelectuală. Caracterul confidenţial se aplică doar asupra datelor/informaţiilor indicate şi dovedite ca fiind date cu caracter personal, secrete tehnice sau comerciale sau sunt protejate de un drept de proprietate intelectuală”. 

2. Art. 123 alin. (1) din H.G. nr. 395/2016 „Ofertantul elaborează oferta în conformitate cu prevederile documentaţiei de atribuire, în condiţiile art. 57 alin. (4) din Lege.”

3. Art. 217 alin. (5) din Legea nr. 98/2016 "Accesul persoanelor la dosarul achiziţiei publice potrivit alin. (4) se realizează cu respectarea termenelor şi procedurilor prevăzute de reglementările legale privind liberul acces la informaţiile de interes public şi nu poate fi restricţionat decât în măsura în care aceste informaţii din cadrul propunerilor tehnice, propunerilor financiare şi/sau fundamentările/justificările de preţ/cost au fost declarate şi probate conform art. 57 alin. (4) ca fiind confidenţiale, potrivit legii."

4. Art. 217 alin. (6) din Legea nr. 98/2016 "Prin excepţie de la prevederile alin. (5), după comunicarea rezultatului procedurii de atribuire, autoritatea contractantă este obligată să permită, la cerere, într-un termen care nu poate depăşi o zi lucrătoare de la data primirii cererii, accesul neîngrădit al oricărui ofertant/candidat la raportul procedurii de atribuire şi la informaţiile care nu fac parte din
propunerile tehnice, propunerile financiare şi/sau fundamentările/justificările de preţ/cost. Autoritatea contractantă este obligată să permită, la cerere, într-un termen care nu poate depăşi o zi lucrătoare de la data primirii cererii, accesul neîngrădit al oricărui ofertant/candidat şi la informaţiile din cadrul propunerilor tehnice şi/sau la fundamentările/justificările de preţ/cost care nu au fost declarate şi probate de către ofertanţi ca fiind confidenţiale".

5. Art. 19 alin. (1) din Legea nr. 101/2016 " La cerere, părţile cauzei au acces la documentele dosarului constituit la Consiliu, în aceleaşi condiţii în care se realizează accesul la dosarele constituite la instanţele de judecată potrivit prevederilor Legii nr. 134/2010, republicată, cu modificările ulterioare, cu excepţia documentelor pe care operatorii economici le declară şi probează ca fiind confidenţiale, întrucât cuprind, fără a se limita la acestea, secrete tehnice şi/sau comerciale, stabilite conform legii, iar dezvăluirea acestora ar prejudicia interesele legitime ale operatorilor economici, în special în ceea ce priveşte secretul comercial şi proprietatea intelectuală."

6. Art. 19 alin. (3) din Legea nr. 101/2016  "În sensul alin. (1), documentele sunt marcate sau indicate de către ofertanţi, în mod explicit şi vizibil, ca fiind confidenţiale. Consultarea documentelor confidenţiale din oferte este permisă numai cu acordul scris al respectivilor ofertanţi."

	De asemenea, in virtutea art. 123 alin (1)  din HG 395/2016, precizam ca motivele pentru care partile/informatiile mai sus mentionate din propunerea tehnica si  din propunerea financiara sunt confidentiale sunt urmatoarele:
_________________________________________________________________________________
_________________________________________________________________________________
(se menționează motivele)

In conformitate cu prevederile art. 57 alin. (4) din Legea nr. 98/2016, conform carora operatorii economici indică şi dovedesc în cuprinsul ofertei care informaţii din propunerea tehnică, elemente din propunerea financiară şi/sau fundamentări/justificări de preţ/cost sunt confidenţiale întrucât sunt: date cu caracter personal, secrete tehnice sau comerciale sau sunt protejate de un drept de proprietate intelectuală, atașam dovada care le conferă caracterul confidențial, dovadă ce devine anexă la ofertă, respectiv:
_______________________________________________________________________________
_________________________________________________________________________________
(se menționează documentele ce se atașează in vederea dovedirii caracterului confidențial)
Nota: In cazul in care informatiile indicate ca fiind confidentiale nu sunt insotite de dovada care le confera caracterul de confidentialitate, prevederile art. 57 alin. (1) nu sunt aplicabile.

Data ______________  							        Reprezentant legal 
Ofertant unic/ Ofertant asociat
					   (denumirea operatorului economic si a reprezentantului legal)
							_________________ (semnatura si stampila)	



















Formular nr. 7
    
      Ofertant/subcontractantului
............................................................
    (denumirea/numele)


 DECLARATIE PRIVIND RESPECTAREA CONDIȚIILOR OBLIGATORII DIN DOMENIILE MEDIULUI, SOCIAL ŞI AL RELAŢIILOR DE MUNCA

Titlul contractului de achizitie publica: „Platforma software pentru orchestrarea adaptiva si autonoma a elementelor de securitate cibernetica necesare pentru desfasurarea in siguranta a activitatilor experimentale, operationale si administrative”

Subsemnatul ........................... (nume, prenume), in calitate de reprezentant imputernicit al ................................. (denumirea ofertant/subcontractantului), declar pe propria raspundere ca ma angajez sa realizez activitatile, pe parcursul executarii contractului, in conformitate cu regulile obligatorii din domeniile mediului, social şi al relaţiilor de munca, stabilite prin legislaţia adoptată la nivelul Uniunii Europene, legislaţia naţională, prin acorduri colective sau prin tratatele, convenţiile şi acordurile internaţionale în aceste domenii si am inclus in oferta costul pentru indeplinirea acestor obligatii.






Data completarii .......................
              
Ofertant/subcontractant
……..................................
      	(Nume prenume reprezentant ofertant/ subcontractant; functia/ semnatura autorizata)


























Formular nr. 8

       Ofertant
____________________
       (denumirea/numele)


FORMULAR DE OFERTA

Catre: INSTITUTUL NATIONAL DE CERCETARE DEZVOLTARE PENTRU FIZICA SI INGINERIE NUCLEARA „HORIA HULUBEI” (IFIN-HH)
Str. Reactorului nr. 30, Magurele, jud. Ilfov

Titlul contractului de achizitie publica: „Platforma software pentru orchestrarea adaptiva si autonoma a elementelor de securitate cibernetica necesare pentru desfasurarea in siguranta a activitatilor experimentale, operationale si administrative” 


Domnilor,
1. Examinand documentatia de atribuire, subsemnatii, reprezentanti ai ofertantului 
_________________________________________________, ne oferim ca, in conformitate
(denumirea/numele ofertantului)
cu prevederile si cerintele cuprinse in documentatia mai sus mentionata, sa executam contractul avand ca obiect „Platforma software pentru orchestrarea adaptiva si autonoma a elementelor de securitate cibernetica necesare pentru desfasurarea in siguranta a activitatilor experimentale, operationale si administrative”, pentru suma de______________________ RON fara TVA.
                                                                                    (suma in cifre)                                              
2. Ne angajam ca, in cazul in care oferta noastra este stabilita castigatoare, sa livram produsele si sa prestam serviciile conform cerintelor din documentatia de atribuire.
3. Ne angajam sa mentinem aceasta oferta valabila pentru o durata de ______________________ [luni], si ea va ramane obligatorie pentru noi si poate fi acceptata oricand
(durata in cifre)
inainte de expirarea perioadei de valabilitate.
4. Pana la incheierea si semnarea contractului de achizitie publica aceasta oferta, impreuna cu comunicarea transmisa de dumneavoastra, prin care oferta noastra este stabilita castigatoare, vor constitui un contract angajant intre noi.
5. Alaturi de oferta de baza:
     _
    |_|   depunem oferta alternativa, ale carei detalii sunt prezentate intr-un formular de oferta separat, marcat in mod clar "alternativa";
     _
    |x_|   nu depunem oferta alternativa.
6. Intelegem ca nu sunteti obligati sa acceptati oferta cu cel mai scazut pret sau orice alta oferta pe care o puteti primi.

Data _____/_____/__________________, in calitate de _____________________, legal autorizat sa semnez  oferta pentru si in numele ____________________________________.
                                                                                          (denumirea/numele ofertantului)	
