Caiet de Sarcini pentru achizitie ,Platforma software pt. orchestrarea adaptiva si autonoma a
elementelor de securitate cibernetica necesare pt. desfasurarea in siguranta a activitatilor
experimentale, operationale si administrative”

Cuprins
1 INTRODUCGERE ....cuteitiiiiiuiiiiiiiineiiiiiiiiiiiet st st ssssassssasesssasasssnsassessassessassessassensnsssnsssssnsasssnsassnnsssssanssnsassss 2
2 CONTEXTUL REALIZARII ACESTEI ACHIZITI. DE PRODUSE .cciuccuissassisavsnssivevassessisssssssasans ssass s svussssvaivounnsassns 2
2.1 INFORMATII DESPRE AUTORITATEA CONTRACTANTA 1 eeeteteeeieeeeeteeeeeetetstsestsssasasasasasasasasasasasssssasasesssnsessesesaeaeeeees 2
2.2 INFORMATII DESPRE CONTEXTUL CARE A DETERMINAT ACHIZITIONAREA PRODUSELOR ...c.evuverererererererarnrernreeresererererees 3
2:3 INFORMATII DESPRE BENEFICIILE ANTICIPATE DE CATRE AUTORITATEA CONTRACTANTA ....ooviiiiiiieeeeeeieiisiaieeeeeeeieanaans 3
3 DESCRIEREA PRODUSELOR SOLICITATE :viinnnassasn st o i sassarnns 4
3.1 DESCRIEREA SITUATIEI ACTUALE LA NIVELUL AUTORITATH CONTRACTANTE ..eveeiiiiesrnrnreeeseeeisssnreessssmsssssssessarssnsesssss 4
3.2 OBIECTIVUL GENERAL LA CARE CONTRIBUIE FURNIZAREA PRODUSELOR. .. e eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeesimsnsmsnsnsnsnen 4
33 OBIECTIVUL SPECIFIC LA CARE CONTRIBUIE FURNIZAREA PRODUSELOR .vuvunieverusesneeerernsnnnseseeerssnsnsnnseseeesessssnmnaaeaees 4
3.4 PRODUSELE SOLICITATE wiivvesnim i i s e s e e e s e s aanns 5
3.4.1 PLATFORMA SOFTWARE PT. ORCHESTRAREA ADAPTIVA S| AUTONOMA A ELEMENTELOR DE SECURITATE CIBERNETICA NECESARE PT.
DESFASURAREA IN SIGURANTA A ACTIVITATILOR EXPERIMENTALE, OPERATIONALE SI ADMINISTRATIVE +.eeveviriiiieieeseeiesesiniaeeeaas 5
B2 LIVRBRE civusiaisimsmsmonsss s s ss o o4 o v0s sy oo B 0 e T T s S T e N S T s et 2 6
3.5 OPERATIINECU TITEUACTES ORI a5 cuivucsasusessssncas s s s o s A3 i o M S VS S S W o OGO 6
3.5.1  INSTALARE, PUNERE IN FUNCTIUNE, INSTRUIREA PERSONALULUI - .veeeeueeeiteerteeeineessieeesaessreesnnessaseensnesnnaesssnsnsnees 6
3.5.2  ACCESS LA SERVICII DE SUPORT/ASISTENTA TEHNICA PENTRU REMEDIERE DEFECTE/NEFUNCTIONALITATI SOFTWARE ....... 8
4 ATRIBUTIILE SI RESPONSABILITﬂTILE PAR]’ILOR ......................................................................................... 8
4.1 ATRIBUTHLESI RESPONSABILTATILE CONY RACTANT UL s sonees it i s s as v 8
4.2 ATRIBUTIILE S| RESPONSABILITATILE AUTORITATH CONTRACTANTE «..covmiiieieeeeeeeeiemeeeeeeemsnneeeeseeeeemsennesessnsnrnreress 9

5 DOCUMENTATII CE TREBUIE FURNIZATE AUTORITATII CONTRACTANTE IN LEGATURA CU PRODUSELE

1o 80 L I P PPRROt 9
.6 RECEPTIA PRODUSELOR ..ottt s 9
6.1 RECEPTIA CANTITATIVA A PRODUSELOR ..eieievvterieeeisieissssssesssassasssssssssssssessssassssssnsesssesssssssssssssssssssssasessssnsnsnseses 9
6.2 RECEPTIACALITATIVA A PRODUSELOR sosisisvisvisesumiiisms it s i s s e st St b e e s e e B nda s 9
7 NODEITAT SYCONDUTIN DI PR k50000 s s s s s A e e G i s anmnnmsomans 10

8 CADRUL LEGAL CARE GUVERNEAZA RELATIA DINTRE AUTORITATEA CONTRACTANTA S| CONTRACTANT
(INCLUSIV IN DOMENIILE MEDIULUI, SOCIAL SI AL RELATHLOR DE MUNCA).....ccceoerereeireeraeeeeeresassessessesesaeaens 10

9 MANAGEMENTUL/GESTIONAREA CONTRACTULUI SI ACTIVITATI DE RAPORTARE iIN CADRUL
CONTRACTULUL ...ccvcivomsivimnissaiismiismmsnissssisssinisasuisissassivoniinsiisonasisns ssivanussensionieriassisiviaamsosniisssnisiasieesinisaanaerivinns 11

ANEXA1 PLATFORMA SOFTWARE PT. ORCHESTRAREA ADAPTIVA SI AUTONOMA A ELEMENTELOR DE
SECURITATE CIBERNETICA NECESARE PT. DESFASURAREA IN SIGURANTA A ACTIVITATILOR EXPERIMENTALE,
OPERATIONALE S| ADMINISTRATIVE w.ausssvussasunssusssvinismssssbsssesassassn sy siansscasis s s iuss s iissssaasissiassiiass 13



1 Introducere

Caietul de sarcini face parte integranta din documentatia de atribuire si constituie ansamblul cerintelor pe baza
cdrora se elaboreaza de catre fiecare ofertant propunerea tehnica.

Caietul de sarcini contine specificatii tehnice. Acestea definesc, dupa caz si fard a se limita la cele ce urmeaz3,
caracteristici referitoare la nivelul calitativ, tehnic si de performantd, siguranta in exploatare, dimensiuni.

Institutiile competente de la care furnizorii pot obtine informatii privind reglementarile obligatorii referitoare la
protectia muncii, la prevenirea si stingerea incendiilor si la protectia mediului, care trebuie respectate pe parcursul
indeplinirii contractului:

- Ministerul Muncii, Familiei, Tineretului si Solidaritatii Sociale;

-, Inspectoratul Teritorial de Munca llfov;

- Inspectoratul pentru Situatii de Urgenta ,,Dealul Spirii” Bucuresti — lifov;

- Ministerul Mediului, Apelor si Padurilor; Agentia Nationald pentru Protectia Mediului; Agentia pentru Protectia
Mediului llfov.

‘__\’I‘n cadrul acestei proceduri de atribuire, INSTITUTUL NATIONAL DE CERCETARE DEZVOLTARE PENTRU FIZICA S|
INGINERIE NUCLEARA ,HORIA HULUBEI” (IFIN-HH) indeplineste rolul de Autoritatea contractantd, respectiv
Achizitor in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un anumit capitol din
Caietul de Sarcini si nespecificatd explicit in alt capitol, trebuie interpretata ca fiind mentionata in toate capitolele
unde se considera de catre Ofertant cd aceasta trebuia mentionata pentru asigurarea indeplinirii obiectului
Contractului.

2  Contextul realizarii acestei achizitii de produse
2.1 Informatii despre Autoritatea contractant3

Institutul National de Cercetare-Dezvoltare pentru Fizica si Inginerie Nucleara "Horia Hulubei" - IFIN - HH are ca scop

desfdsurarea activitdtii de cercetare stiintificd si dezvoltare tehnologica in domeniul fizicii si ingineriei nucleare. Acesta

este specializat sa dezvolte cunostintele in domeniul fizicii, in special a celor sub-atomice, precum si cresterea
~~ impactului domeniului nuclear in societate, prin cercetarea avansata si prin serviciile cele mai profesioniste.

Misiunea IFIN-HH este de a genera, tezauriza si disemina cunoastere in domeniile sale de profil si de a participa
activ la transferul cunoasterii si al tehnologiilor generate de aceasta, cétre societate.

IFIN - HH are ca obiect principal de activitate efectuarea de cercetari fundamentale, orientative si aplicative,
dezvoltare tehnologica si activitati productive, servicii de interes strategic in domeniul siu si elaborarea proiectelor
de reglementari de interes public si national care privesc asigurarea cerintelor fundamentale impuse fizicii si
ingineriei nucleare.

Tn cadrul IFIN-HH se deruleazi proiectul ,Extreme Light Infrastructure — Nuclear Physics” (ELI-NP), fiind in curs de a
deveni un Centru European de Excelentd in cercetare avansata in domeniul laserilor de mare intensitate, al
interactiunii dintre laser si materie si al surselor secundare de radiatii, oferind posibilitdti unice la nivel mondial.
Intensitatea maxima a laserilor din cadrul infrastructurii ELI-NP detine in prezent recordul mondial. Datoritd
caracteristicilor sale unice, aceastd infrastructura multidisciplinara ofera posibilitati noi privind studiul proceselor
fundamentale observate pe durata interactiunii dintre luminad si materie. ELI-NP este o platforma de cercetare-
dezvoltare ce promoveazd dezvoltarea de aplicatii in beneficiul societatii si in cadrul careia cercetarea aplicata va juca
un rol important. Aceasta facilitate, ELI-NP, este situatd in Magurele, judetul lifov, Romania. ELI-NP gizduieste un
Sistem Laser de Mare Putere (HPLS) cu doua fascicule de 10 PW si va gazdui un Sistem Fascicul Gama producéand
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fasciculele gamma cu parametrii mult mai inalti decat cei produsi in cele mai performante masini la nivel mondial.

2.2 Informatii despre contextul care a determinat achizitionarea produselor

Operarea instalatiilor si ansamblurilor experimentale din cadrul ELI-NP, respectiv desfasurarea experimentelor
propriu-zise, presupun nu doar achizitia, procesarea si transferul unor volume mari de date (experimentale,
teoretice, de comanda si control), ci si monitorizarea continua si raspunsul rapid la evenimente si incidente de
securitate cibernetica generate de sistemele si infrastructurile de securitate utilizate in cadrul facilitatii. Similar,
operatiunile suport pentru operarea ELI-NP (activitati de mentenantd, optimizari, reconfigurdri, schimburi de
informatii cu terti/furnizori/parteneri) sunt insotite de fluxuri crescute de alerte si notificiri de securitate,
provenind de la multiple solutii tehnice de securitate cibernetica (firewall-uri, sisteme de detectare/prevenire
intruziuni, sisteme de analizda comportamentald, etc.), care trebuie procesate, corelate si investigate manual de
catre personalul de specialitate.

in acest context, volumul de alerte depiseste capacitatea de procesare umand, studiile din industrie confirmand
faptul ca 70% din echipele de securitate petrec zilnic cel putin 2,5-5 ore doar pentru triajul alertelor (inainte de a
“intreprinde orice actiune concretd). in paralel, viteza si agresivitatea atacurilor cibernetice au crescut semnificativ:
rapoartele actuale arata ca 25% din cazuri implica exfiltrarea de date in mai putin de 5 ore, iar 86% din atacuri au
ca obiectiv perturbarea operationala (intreruperea activitatii, afectarea reputatiei sau ambele). Totodata, 42% din
atacurile de tip ransomware sunt initiate in afara orelor de program (nopti, weekend-uri, sarbatori), in timp ce
monitorizarea si raspunsul la incidente din cadrul ELI-NP se desfasoara in timpul orelor standard de lucru.

Aceasta situatie creeaza vulnerabilitdti majore si expuneri la riscuri operationale si de securitate cibernetica
semnificative, intrucdt devine imposibild identificarea, investigarea si raspunsul coordonat si automatizat la
evenimente/incidente de securitate in timp util, mai ales in cadrul general de risc determinat de amenintérile
cibernetice actuale (potentat nu in ultimul rdnd de diseminarea si utilizarea acceleratd a tehnologiilor de tip
inteligenta artificiala in dezvoltarea si realizarea de atacuri cibernetice automatizate).

Infrastructura existentd in cadrul ELI-NP la acest moment nu dispune de capabilitdtile tehnice necesare pentru
orchestrarea adaptiva si autonoma a raspunsului la incidente de securitate, fiind dependenta exclusiv de interventia
manuala a personalului de specialitate pentru fiecare alerta sau incident detectat.

2.3 Informatii despre beneficiile anticipate de catre Autoritatea contractanta

Produsele descrise in prezentul caiet de sarcini sunt menite sa contribuie la realizarea misiunii ELI-NP de a fi cea
mai importanta infrastructurd europeand de cercetare si dezvoltare care va facilita experimente cu campuri
electromagnetice de intensitati extrem de ridicate, permisa de dezvoltarea primului sistem laser de 10 PW din lume.

Nevoile programatice ale experimentelor viitoare, stabilite de comunitatea stiintifica (utilizatorul final al facilitatii
ELI-NP) prin Cartea Alba a ELI-NP si de catre Consiliul Stiintific International Consultativ (ISAB) prin rapoartele lor
anuale privind evolutia ELI-NP, au dus la implementarea mai multor zone experimentale pentru intreaga facilitate.

Comunitatea stiintifica asteapta ca ELI-NP sa fie o infrastructura laser de inaltd performantd, unde utilizatorii pot
efectua experimente pentru cercetari de cel mai inalt nivel. Aceasta presupune un timp de lucru foarte predictibil,
cu perioade minime de neoperare, pentru a efectua experimente minutioase planificate cu ani in avans. Este
imperativ necesar ca strategiile de minimizare a riscului de incapacitate operationala (inclusiv prin reducerea
timpului de raspuns la incidentele de securitate cibernetica si prevenirea intreruperilor operationale cauzate de
atacuri in plan digital) sa fie implementate.
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in plus, in calitate de "entitate importantd" conform OUG 155/2024 (transpunerea Directivei NIS2), ELI-NP trebuie
sa respecte cerinte tehnice specifice, inclusiv raportarea initiald a incidentelor semnificative in maxim 24 de ore
(Art. 15(7)(a)), trasabilitate (logare) a tuturor activitatilor (Art. 11(4)), masuri proportionale si adecvate riscului,
tindnd cont de cele mai recente tehnologii si bune practici (Art. 11(2)).

3 Descrierea produselor solicitate

Produsele solicitate constau in doud instante ale unei platforme software pentru orchestrarea adaptiva si autonoma
a elementelor de securitate cibernetica (de tip SOAR — ,Security Orchestration, Automation and Response”, sau
echivalent): una productivd (denumita in continuarea ,,PROD”) si una pentru dezvoltare si testare (denumita ,, DEV-
TEST”), prin care sd poata fi asiguratd centralizarea, automatizarea si accelerarea operatiunilor de securitate,
inclusiv triajul automatizat al alertelor, imbogatirea contextuala a informatiilor, investigarea asistata de inteligenta
artificiala generativa si raspunsul coordonat la incidente.

Instanta DEV-TEST va permite dezvoltarea, testarea si validarea de ,playbook-uri” / ,runbook-uri” (sau echivalent)
de orchestrare si automatizare inainte de migrarea acestora in mediul productiv (PROD), asigurand astfel
securitatea si robustetea implementarilor operationale. Licentierea va fi perpetua pentru ambele instante, fara
dependenta de componente, resurse sau servicii externe/cloud.

Solutia trebuie sa permita integrari bidirectionale extinse cu dotérile tehnice de securitate cibernetici existente
(multi-vendor) si sd includa capabilitati de management al cazurilor/incidentelor, management al vulnerabilitatilor
si integrari specifice pentru medii de tip ICS (Industrial Control Systems) / OT (Operational Technology).

3.1 Descrierea situatiei actuale la nivelul Autoritatii contractante

Infrastructura specifica existenta in cadrul ELI-NP la acest moment nu dispune de mijloacele tehnice necesare
pentru orchestrarea automata si integrata a raspunsului la evenimentele si incidentele de securitate cibernetica.
Procesarea, corelarea, investigarea si raspunsul la alertele provenite de la solutiile de securitate existente se
realizeaza exclusiv manual, ceea ce determina:

- Intérzieri semnificative in identificarea si rdspunsul la incidente (rapoarte din industrie arati ci timpul median
de la compromiterea initiala pana la pierderea datelor este mai mic de 24 de ore, iar in unele cazuri criptarea
prin ransomware apare la cateva ore dupa compromitere);

- Imposibilitatea procesdrii tuturor alertelor generate de solutiile moderne de securitate (saturatie de alerte);

- Acoperire temporala inadecvata — monitorizarea si raspunsul se desfasoara doar in timpul orelor standard de
lucru, in timp ce atacurile au loc oricand (42% din atacurile de tip ransomware sunt initiate in afara orelor de
lucru).

3.2  Obiectivul general la care contribuie furnizarea produselor

Obiectivul general este reprezentat de asigurarea desfasurarii activitatilor experimentale si operationale din cadrul
Proiectului ELI-NP in conditii de stabilitate, siguranta si securitate.

3.3  Obiectivul specific la care contribuie furnizarea produselor

Obiectivul specific consta in orchestrarea adaptiva si autonoma a proceselor de detectare, investigare si raspuns la
evenimentele si incidentele de securitate cibernetica, prin:
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- Centralizarea si automatizarea triajului alertelor provenite de la multiple solutii de securitate;

- Tmbogitirea contextuald automatd a alertelor cu informatii relevante din surse interne si externe;

- Investigarea asistata de tehnici bazate pe inteligenta artificiald generativa si motoare de recomandare bazate
pe invatare automata;

- Executarea automatd de actiuni de remediere si rdspuns (izolare dispozitive, blocare conturi, colectare dovezi,
notificari, etc.) prin integrari bidirectionale cu dotérile tehnice existente;

- Asigurarea continuitatii raspunsului la incidente si in afara orelor standard de lucru, prin playbook-uri automate
care reduc dependenta de interventia umana imediata;

- Conformitatea cu cerintele OUG 155/2024 (NIS2), inclusiv capacitatea de raportare rapida (sub 24h) si
trasabilitatea completa a tuturor operatiunilor.

3.4 Produsele solicitate
in derularea contractului, activitatea Contractantului va fi condus3 de urmétoarele principii:

i. Contractantul actioneaza in interesul Autoritatii contractante pe durata furnizarii produselor, in conditiile
si cu limitele descrise in documentatia aferenta prezentei proceduri de atribuire;

ii.  Contractantul actioneaza in sensul realizarii obiectivelor prezentate pentru Contract in ceea ce priveste
optimizarea folosirii resurselor necesare indeplinirii obiectivelor Contractului.

3.4.1 Platforma software pt. orchestrarea adaptiva si autonoma a elementelor de securitate cibernetica
necesare pt. desfasurarea in siguranta a activitatilor experimentale, operationale si administrative

. Specificatii
Specificatii . L.
. . tehnice Durata minima
Unitate Termen de | tehnice SAU .
) . . . SAU garantie /
Cantitate | de Loc de livrare livrare cerinte .
.. . i cerinte termen de
masura solicitat functionale ; o
. functionale | valabilitate
minime .
extinse
i 8 2. 3. 4. 5. 6. 7.
IFIN-HH  ELI-NP, | max. 3 zile de
p B Str. Reactoului nr. | la data | cf. Anexa 1 /
uc. - -
30, Magurele, | semndrii p. 13
Jud. lifov contractului

Nota 1: In conformitate cu dispozitiile art. 156 alin. (2) — (3) din Legea nr. 98/2016, specificatiile tehnice care
precizeazd un anumit producdtor, o anumitd origine sau un anumit procedeu care caracterizeazé produsele sau
serviciile furnizate de un anumit operator economic si care se referd la mdrci, brevete, tipuri, la o origine sau la o
productie specifica vor fi interpretate si aplicate ca fiind insotite de sintagma , sau echivalent”.

Nota 2: Orice trimitere din cuprinsul prezentei documentatii de atribuire (inclusiv caietul de sarcini), prin care se face
trimitere la specificatii tehnice si, in ordinea prioritdtilor, la standarde nationale care transpun standarde europene,
evaludri tehnice comune, specificatii tehnice comune, standarde, alte sisteme tehnice de referintd stabilite de
organele europene de standardizare sau, in lipsa oricdreia dintre acestea, la standardele nationale, avizele tehnice
nationale sau specificatiile tehnice nationale referitoare la proiectarea, calculul si executia lucrdrilor si utilizarea
produselor, se citeste si se interpreteazd ca fiind insotitd de mentiunea ,,sau echivalent”.
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3.4.2 Livrare

Termenul de livrare este de maximum 3 zile de la data semnarii contractului de catre ambele parti. Un produs
este considerat livrat cand toate activitatile in cadrul contractului au fost realizate si este acceptat de Autoritatea
contractanta (cf. capitol 6).

Produsele vor fi livrate in format electronic la adresa de email licensemanagement.cs@eli-np.ro sau, alternativ, in

format fizic la locul indicat de Autoritatea contractantd in cap. 3.4.1 si in prezentul capitol.

In cazul unei livrari fizice, Contractantul va ambala si eticheta produsele furnizate astfel incat sa previna orice dauna
sau deteriorare in timpul transportului acestora catre destinatia finala. Etichetarea produselor va include o referinta
catre numarul sau denumirea acestora cf. prezentului Caiet de Sarcini.

Dacd este cazul, ambalajul trebuie prevazut astfel incat sa reziste, fard limitare, manipuldrii accidentale, expunerii
la temperaturi extreme, sarii si precipitatiilor din timpul transportului si depozitarii in locuri deschise. In stabilirea
marimii si greutatii ambalajului Contractantul va lua in considerare, acolo unde este cazul, distanta fatd de
destinatia finald a produselor furnizate si eventuala absenta a facilitatilor de manipulare la punctele de tranzitare.

. Destinatia de livrare in format fizic este sediul Autoritatii Contractante: Institutul National de Cercetare-Dezvoltare
pentru Fizica si Inginerie Nucleara Horia Hulubei (IFIN-HH), Strada Reactorului nr. 30, Cod Postal 077125, Méagurele,
judet lifov, Romania, cladirea ELI-NP.

3.5 Operatiuni cu titlu accesoriu
3.5.1 Instalare, punere in functiune, instruirea personalului

Contractantul va asigura instalarea produselor livrate pe o platforma de virtualizare hiperconvergenta (bazata pe
VMware vSphere 7) a Autoritdtii Contractante, precum si dimensionarea adecvata a resurselor alocate masinilor
virtuale asociate (pentru ambele instante ale Platformei: PROD si DEV-TEST), in termenul prevazut la punctele 3.4.1
si 3.4.2 din prezentul Caiet de sarcini, respectiv de maximum 3 zile de la data semnarii contractului de catre ambele
parti, astfel incat acestea sa fie pregatite pentru punere in functiune.

Punerea in functiune a produselor livrate, in sensul operationalizarii Platformei si integrarii functionale a acesteia

intr-un mediu informatic izolat al Autoritatii Contractante, va fi realizatd de Contractant in termenul prevazut la

punctele 3.4.1 si 3.4.2 din prezentul Caiet de sarcini, respectiv de maximum 3 zile de la data semnarii contractului
- de catre ambele parti, si va consta cel putin in urmatoarele:

- Instalare platforma sub forma de masina virtuala (doua instante: PROD si DEV-TEST).

- Actualizare versiunea software (incl. componente / subcomponente / module / etc.) la ultima versiune
recomandata de producator pentru utilizare in medii de productie, pentru ambele instante ale platformei
(PROD si DEV-TEST);

- Configurare de baza a celor doua instante (PROD si DEV-TEST):

o Asigurare conectivitate (adrese IP, hostname, DNS, etc.)

o Transmitere informatii jurnalizare prin Syslog la sistemul de preluare si agregare a acestor date
utilizat de Autoritatea Contractanta

o Sincronizare ceasuri/ NTP

o Control acces administrativ (i.e. la interfetele de administrare/configurare) pe baza de roluri (RBAC
sau echivalent) via Microsoft Active Directory si/sau LDAP.

- Implementarea cel putin a unui scenariu de orchestrare si automatizare pe instanta DEV-TEST, in vederea
validarii functionalitatii Platformei si a posibilitatilor de comunicare ale acesteia cu mijoacele specifice
utilizate de Autorizatea Contractanta. Scenariul (incl. detalii privind mijloacele specifice disponibile, din
motive de confidentialitate) va fi stabilit de comun acord cu personalul de specialitate al Autoritatii
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Contractante dupa semnarea Contractului si va reprezenta un caz de utilizare des intalnit (de ex.
gestionarea mesajelor de tip phishing sau similar).
- Hardening cel putin pentru instanta DEV-TEST, cf. documentatie produs, ghiduri de buna practica, etc.

Punerea in functiune trebuie sd fie realizatd in conditii de sigurantd/robustete operationald, far3d afectarea
securitatii, performantelor sau comportamentului retelelor, echipamentelor si solutiilor/platformelor la care
produsele livrate sunt conectate.

Contractantul va asigura forta de munca necesara pentru realizarea tuturor operatiunilor cu titlu accesoriu de mai
Sus.

Contractantul este pe deplin responsabil pentru conformitatea, calitatea si siguranta tuturor operatiunilor
executate, fara a deteriora sau afecta functionarea sistemelor/echipamentelor/dotarilor existente ale Autoritatii
Contractante.

Contractantul trebuie sa asigure instruirea fundamentala a personalului de specialitate al Autoritatii Contractante

(min. 2 — max. 4 persoane, durata max. 1 zi) care va opera, administra si intretine Platforma, cu scopul de a asigura

transferul de cunostinte necesare asigurarii unei functionari bune, robuste si sigure a acesteia, cu o asistenta
“™ minima din partea Contractantului sau independent de acesta.

De asemenea, Contractantul trebuie sa asigure instruirea de specialitate intr-o maniera independenta (,self-
paced”, ,on-demand” sau echivalent) a personalului de specialitate al Autoritatii Contractante pentru integrarea si
utilizarea capabilitatilor/mecanismelor disponibile pe Platforma pentru orchestrarea adaptiva si autonoma a
elementelor de securitate cibernetica, in sensul:

- Automatizarii si orchestrarii inteligente a mecanismelor tehnice multi-vendor de monitorizare si analiza a
evenimentelor/indicatorilor de securitate cibernetica si de reactie tehnica la potentiale incidente cu
ajutorul platformei de orchestrare de tip SOAR si a mecanismelor bazate pe tehnici de tip Al

© Min. 1 persoana — Max. 2 persoane
o Curriculum de tip ,,SANS Institute SEC598: Al and Security Automation for Red, Blue, and Purple
Teams” sau echivalent

- Integrarii mecanismelor de detectie si automatizarii actiunilor punctuale de raspuns localizat la
evenimente/incidente de securitate cibernetica ce afecteaza echipamente bazate pe sisteme de operare
de tip Linux, utilizand platforma de orchestrare de tip SOAR.

o Min. 1 persoana — Max. 2 persoane
o Curriculum de tip “SANS Institute FOR577: LINUX Incident Response and Threat Hunting” sau
echivalent

- Integrarii de mijloace tehnice multi-vendor pentru asigurarea securitatii cibernetice a
sistemelor/instalatiilor de control industrial si al tehnologiilor operationale (de tip ICS/OT) prin intermediul
platformei de orchestrare de tip SOAR, respectiv ajustarea procedurilor (,playbook-urilor”) la cerintele
specifice unor astfel de sisteme/instalatii/tehnilogii.

o Min. 1 persoana — Max. 5 persoane
o Curriculum de tip ,SANS Institute 1CS410: ICS/SCADA Security” sau echivalent

Tematica fiecarei instruiri si aspectele de specialitate abordate (incl. la nivel practic) in cadrul acestora trebuie ca,
suplimentar fata de eventuale aspecte/functionalitati/capabilitati punctuale specifice unui anumit producator (e.g.
al produselor livrate), sa trateze si sa aprofundeze (incl. la nivel practic) concepte, capabilitati, abordari si/sau
metodologii general valabile (i.e. nespecifice unui anumit producator), in vederea aplicarii si utilizarii concrete a
acestora in activitatile de securitate cibernetica derulate in cadrul Autoritatii Contractante, unde sunt integrate si
utilizate diferite mijloace si dotari specifice provenite de la producatori diferiti.

Instruirea de specialitate a personalului de specialitate al Autoritatii Contractante (total min. 3 persoane — max. 7
persoane) va include acces nelimitat la tot suportul de curs asociat (documentatie, materiale audio/video,
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laboratoare/scenarii hands-on, licente necesare pentru parcurgerea aplicativa a aspectelor abordate, etc.) pentru
o perioada de cel putin 3 luni de la momentul activarii accesului la suportul de curs, respectiv cel mai tarziu la data
receptiei Platformei. Instruirea va putea fi realizata de la distanta (,remote”) sau cu prezenta fizica (,in-person”,
»0n site” sau echivalent). In cazul in care instruirea va fi realizata cu prezenta fizica (,in-person”, ,,on site” sau
echivalent), toate costurile conexe participarii la instruire a personalului de specialitate participant vor fi asigurate
de catre Ofertant, acestea neputand genera costuri logistice de deplasare (transport, cazare) suplimentare pentru
Autoritatea Contractanta. Data prestarii activitatilor de instruire este determinata de data la care este activat
accesul la suportul de curs.

3.5.

2 Access la servicii de suport/asistenta tehnica pentru remediere defecte/nefunctionalitati software

Pentru produsele livrate va fi asigurat accesul la servicii de suport/asistenta tehnica de specialitate pentru
remedierea eventualelor defecte / nefunctionalitdti software, in conformitate cu cerintele din Anexa 1.

—

4  Atributiile si responsabilitatile Partilor

4.1 Atributiile si responsabilitatile Contractantului

a) constituirea garantiei de buna executie in cuantumul si termenul precizat in contract;

b) indeplinirea contractului cu respectarea termenului/termenelor de livrare asumat/asumate, respectiv
maximum 3 zile de la data semnarii contractului de catre ambele parti;

c) furnizarea produselor ,,Platforma software pt. orchestrarea adaptiva si autonoma a elementelor de securitate
cibernetica necesare pt. desfasurarea in siguranta a activitatilor experimentale, operationale si administrative”,
la standardele si performantele prezentate in propunerea tehnica;

d) asigurarea tuturor resurselor necesare derularii Contractului;

e) findeplinirea obligatiilor de livrare, cu respectarea celor mai bune practici din domeniu, a prevederilor legale si
contractuale aplicabile, astfel incat sa se asigure livrarea conform cerintelor contractului

~ f) realizarea tuturor diligentelor necesare pentru indeplinirea obligatiilor ce-i revin la termenul/termenele
asumate prin Contract;

g) notificarea de urgentd a Autoritatii contractante cu privire la situatiile ce pot impiedica indeplinirea la timp si
cu eficienta a obligatiilor contractuale ce-i revin;

h) alocarea de personal specializat pentru relatia cu responsabilul de contract nominalizat de catre Autoritatea
contractanta;

i) asigurarea disponibilitdtii informatiilor si documentelor referitoare la contract cu ocazia misiunilor de control
desfasurate de Autoritatea de Management/ Organismul Intermediar sau de alte structuri cu competente in
controlul si recuperarea debitelor aferente fondurilor Uniunii Europene si/sau fondurilor publice nationale
aferente acestora, dupa caz.

i) Tn cazul in care, pe intreaga duratd de acces la servicii de suport/asistenta tehnica pentru remediere
defecte/nefunctionalitati software, respectiv pana la expirarea perioadei de valabilitate a contractului, se
constatd, in functionare, orice abatere, fie de la specificatiile tehnice din caietul de sarcini, fie de la
performantele asumate in propunerea tehnica, respectiv se constata specificatii tehnice sau performante ale
produsului care sunt inferioare celor anterior mentionate, constatarea abaterii se realizeaza prin transmiterea
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de catre responsabilul de contract din partea Achizitorului a unei notificari citre Contractant. La primirea unei
astfel de notificari, Contractantul are obligatia de a constata abaterea in maximum 2 zile lucratoare de la
notificare si de a remedia abaterea in termen de maxim 20 zile lucratoare de la constatare, sau in cazuri
justificate, intr-un alt termen agreat de Achizitor, sub sanctiunile prevazute in contract pentru neexecutarea
sau executarea necorespunzatoare a obligatiilor asumate.

4.2 Atributiile si responsabilitatile Autoritatii Contractante
a) punerea la dispozitia Contractantului a tuturor informatiilor necesare deruldrii contractului.

b) nominalizarea persoanei responsabile cu derularea contractului implicata in relatia cu contractantul pentru
asigurarea unei monitorizari efective;

c) analiza riguroasa a situatiilor notificate de catre contractant, ce pot impiedica indeplinirea la timp si cu eficienta
a contractului si, in situatiile justificate, aplicarea clauzelor contractuale cu privire la prelungirea
termenului/modificarea contractului;

d) numirea comisiei de receptiei a produsului/produselor livrate si a operatiunilor cu titlu accesoriu
acestuia/acestora;

e) efectuarea platii in termenul precizat la capitolul 7 din Caietul de Sarcini;

5 Documentatii ce trebuie furnizate Autoritatii contractante in legatura cu produsele solicitate

Documentatiile pe care Contractantul trebuie sa le livreze Autoritatii contractante in cadrul contractului, pana la
semnarea procesului-verbal de receptie, sunt:

a. declaratia/declaratii sau certificat(e) de conformitate cu specificatiile tehnice din caietul de sarcini, pentru
produsele livrate;

6 Receptia produselor

Receptia tuturor produselor se va efectua in termen de maxim 2 (doua) zile lucrdtoare de la primirea acestora (cf.
capitol 3.4.2) la locatia indicata de Autoritatea contractantd. Receptia produselor se va realiza in 2 etape, in functie
de progresul contractului, respectiv:

6.1 Receptia cantitativa a produselor

Receptia cantitativa a tuturor produselor solicitate se va realiza dupa furnizarea acestora in cantitatea solicitata la
locatia indicata de Autoritatea contractanta, pe baza de proces verbal de receptie cantitativa.

6.2 Receptia calitativa a produselor

6.2.1  Receptia calitativa a tuturor produselor, precum si a operatiunilor cu titlu accesoriu conexese va realiza dupa
verificarea conformitatii cu cerintele Caietului de Sarcini si a performantelor asumate in Propunerea Tehnici, pe
baza de proces-verbal de receptie calitativa.

Procesul verbal de receptie calitativa va include unul din urmatoarele rezultate:
a) acceptat;

b) refuzat.
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7 Modalitati si conditii de plata
Modalitatea de plata:

- 30% cu titlu de avans din valoarea totala a contractului in termen de de cel mult 30 de zile de la data constituirii
garantiei de buna executie si a primirii facturii fiscale emisa de Furnizor, pe baza unui instrument de garantare a
restituirii avansului cu valabilitate pe intreaga durata de derulare a contractului. Plata in avans va fi recuperata prin
deduceri procentuale de 30% din valoarea platilor ulterioare. Daca plata in avans nu a fost rambursata in totalitate
la terminarea contractului sau inainte de rezilierea contractului, ori din diverse cazuri/motive, diferenta ramasa
nerambursatd va deveni imediat datorata si platibild de catre furnizor Autoritatii contractante.

- dupa livrarea, instalarea, asigurarea accesului prin punerea in functiune si instruirea personalului: 100% din
valoarea contractului(cu recuperarea avansului de 30%) se va achita in termen de 30 de zile de la comunicarea
facturii de catre furnizor, insotitd de procesul verbal de receptie calitativa cu mentiunea ”acceptat”.

Contractantul va emite facturile conform celor antementionate, in conformitate cu legislatia aplicabild in vigoare.
Facturile vor avea mentionate numarul contractului, datele de emitere si de scadenta, ale facturilor respective.

~

8 Cadrul legal care guverneaza relatia dintre Autoritatea contractanta si Contractant (inclusiv in
domeniile mediului, social si al relatiilor de munca)

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile aplicabile in
domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri colective
sau prin dispozitiile internationale de drept in domeniul mediului, social si al muncii enumerate in anexa X la
Directiva 2014/24, respectiv:

i.  Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
ii.  Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva;
ii.  Conventia nr. 29 a OIM privind munca fortata;
iv. Conventia nr. 105 a OIM privind abolirea muncii fortate;
V. Conventia nr. 138 a OIM privind varsta minima de incadrare in munca;
vi.  Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie);
vii.  Conventia nr. 100 a OIM privind egalitatea remuneratiei;
viii.  Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

ix.  Conventia de la Viena privind protectia stratului de ozon si Protocolul sau de la Montreal privind substantele
care epuizeaza stratul de ozon;

x.  Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase si al eliminarii
acestora (Conventia de la Basel);

xi.  Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la Stockholm privind POP);

xii.  Conventia de la Rotterdam privind procedura de consimtamant prealabil in cunostinta de cauza, aplicabila
anumitor produsi chimici periculosi si pesticide care fac obiectul comertului international (UNEP/FAO)
(Conventia PIC), 10 septembrie 1998, si cele trei protocoale regionale ale sale.
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9 Managementul/Gestionarea Contractului si activititi de raportare in cadrul Contractului

Riscuri si masuri de gestionare a riscurilor asociate furnizorului, fird a avea un caracter exhaustiv:

Riscuri

Masuri de gestionare

Nerespectarea termenelor de realizare din culpa
furnizorului

Sanctiuni pentru neindeplinire culpabild sau indeplinirea
defectuoasa a obligatiilor asumate prin contract

Nerespectarea termenului de livrare din motive
independente de vointa furnizorului

Modificarea datei de furnizare prin act aditional, pe baza
de documente justificative corespunzatoare

Neconstituirea Garantiei de bund executie

Rezolutiunea contractului

Constituirea cu intarziere a Garantiei de bund
executie

Prelungire termen constituire GBE, la solicitarea justificata
a Furnizorului, fara a depasi 15 zile de la data semnarii
Contractului

Produsul nu este nsotit la livrare de documentele

specificate prevazute in contract si  in

documentele anexa la contract

Receptia produselor doar dupa indeplinirea obligatiilor
privind furnizarea
insotesc produsele

contractuale documentelor care

Dificultati in gestionarea relatiei furnizorului cu
subcontractantii (daca este cazul)

Preluarea de catre furnizor a partii/partilor din contract
aferente activitatii de subcontractare sau inlocuirea
subcontractantului cu un nou subcontractant in conditiile
prevazute in contract

Nerespectarea prevederilor angajamentului ferm
de sustinere (daca este cazul)

Dreptul Achizitorului la despagubire si/sau pretentie la
daune

Nerespectarea prevederilor legale referitoare la
conflictul de interese

Rezolutiunea de drept a contractului si sanctiuni

contractuale

Furnizarea de produse neconforme/ Schimbarea

specificatiilor contractuale sub nivelul

standardelor
atribuire/oferta

impuse prin documentatia de

Realizarea receptiei produselor cu asigurarea unei

verificari riguroase a conformitatii specificatiilor tehnice
ale produselor livrate in raport cu cerintele Caietului de
sarcini si Ofertei depusa, parte din contract

Existenta unor neconcordante intre Propunerea
tehnica si specificatiile Caietului de sarcini

Precizarea in contract a prioritatii specificatilor din
documentatie fatd de Propunerea tehnica, cu exceptia
cazului in care parametrii tehnici din Propunerea tehnica
sunt superiori celor solicitati, caz in care vor prevala
prevederile din Propunerea tehnica

Riscuri si masuri de gestionare a riscurilor asociate Achizitorului, fird a avea un caracter exhaustiv:
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Riscuri

Masuri de gestionare

Intarzieri in efectuarea platii

Sanctiuni pentru neindeplinirea obligatiei de plata
culpabild sau indeplinirea defectuoasa a obligatiilor
asumate prin contract

Monitorizarea neadecvata a  Contractului,
respectiv a termenelor contractuale

Nominalizarea de catre Achizitor a unui responsabil cu
urmarirea contractului

Aparitia necesitatii modificarii unor elemente ale
contractului

Prevederea de clauze contractuale care sa limiteze
modificarea contractului in stricta conformitate cu
dispozitiile art. 221 din Legea nr. 98/2016.

Responsabil de contract,

Responsabil si Arhitect Securitate Cibernetica ELI-NP, Ing. Alexandru Vlad SERBANESCU

Sef Compartiment Securitate Cibernetica ELI-NP
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Anexa 1 Platforma software pt. orchestrarea adaptiva si autonoma a elementelor de

securitate cibernetica necesare pt. desfasurarea in siguranta a activitatilor

experimentale, operationale si administrative

Cod | Caracteristica Specificatie solicitata

Nr. buc. 1

Termen de livrare max. 3 de zile de |a data semnarii contractului de catre ambele parti

Tip produs Platforma software pt. orchestrarea adaptiva si autonoma a elementelor de
securitate cibernetica necesare pt. desfasurarea in siguranta a activitatilor
experimentale, operationale si administrative, de tip Fortinet FortiSOAR sau
echivalent.

PSC | Caracteristici specifice produs

A, Functii principale: Orchestrare: Reprezinta stratul de integrare si coordonare intre multiple sisteme

Orchestrare / echipamente / solutii de securitate cibernetica, unificand fluxuri de lucru prin

conectarea acestor elemente individuale disparate.

Referitor la functia de Orchestrare a Platformei, aceasta trebuie sa

asigure/permitd/includd/etc. cel putin urmatoarele:

1. Centralizarea operatiunilor de securitate IT/OT prin integrarea
bidirectionala, cu ajutorul unor conectori predefiniti (sau echivalent), cu
produse de securitate multi-vendor.

2. Posibilitate de creare de conectori noi prin intermediul unei interefete
grafice ghidate (de tip GUI wizard sau echivalent), precum si programatic de
tip SDK, pentru integrarea facila cu sisteme personalizate sau pentru care nu
exista conectori predefiniti.

3. Preluareasi procesarea de informatii/alerte din orice solutie sau echipament
de securitate cibernetica sau de tip IT/OT care permite preluarea
programatica a acestor informatii/alerte (de ex. prin interfete de tip API).

4. Primirea si procesarea de mesaje prin protocolul Syslog (TCP si UDP) de la
orice solutie sau echipament de securitate cibernetica sau de tip IT/OT care
utilizeaza acest protocol.

5. Procedurarea interactiunii cu echipamente de securitate cibernetica sau de
tip IT/OT prin interogari si comenzi/actiuni (sau echivalent)

6. Librarie de solutii pentru cazuri de utilizare tipice din domeniul securitatii
cibernetice (de tip ,Solution Packs” sau echivalent), ce includ conectori,
interogari, actiuni/comenzi si fluxuri complete de lucru de tip ,playbook” /
»runbook” (sau echivalent)

7. Importul si procesarea fluxurilor de lucru in format JSON (JavaScript Object
Notation) si BPMN (Business Process Model and Notation)

8. Posibilitate de creare de interfete sinoptice (de tip ,dashboard” sau
echivalent) complet personalizate in cadrul interfetei grafice cu utilizatorul.

9. Integrare cu sisteme de ticketing si comunicatii.

10. Suport pentru segmente de retea izolate prin utilizarea unor componente de
tip agent local (sau echivalent) in cadrul fiecarui astfel de segment de retea,
componente care asigura executia de actiuni asociate conectorilor si
colectarea de date la nivel local, comunicédnd securizat si criptat cu platforma
centrala intr-o maniera de tip outbound (exclusiv de la componenta locala la
cea centrala), fara de a deschide porturi/cai de access de tip inbound (de la
componenta centrala la cea locala).

11. Suport pentru utilizarea unei solutii de tip ,,Credential Vault” (sau echivalent)
externe Platformei pentru accesarea si utilizarea securizata a datelor de
acces (e.g. parole, chei API, token-uri, etc.) pentru interactiunea cu sistemele
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Cod | Caracteristica

Specificatie solicitata

/ echipamentele / solutile de securitate cibernetica orchestrate de
Platforma.

2 Functii principale:
Automatizare

Automatizare: Reprezinta executia automata a diferitelor interogari si
actiuni/comenzi definite in cadrul unui flux de lucru, eliminand/reducand efortul
manual prin rularea unor procese bine definite.

Referitor la functia de Automatizare a Platformei, aceasta trebuie sa
asigure/permitd/includd/etc. cel putin urmdtoarele:

1.

10.

11.

Automatizare a task-urilor repetitive prin , playbook-uri” /,,runbook-uri” (sau
echivalent), cu suport pentru blocuri/module reutilizabile in cadrul mai
multor ,playbook-uri” / ,,runbook-uri”.

Definirea si executarea de ,playbook-uri” / ,,runbook-uri” (sau echivalent)
utilizand o interfatd graficd de tip drag-and-drop (fara necesitatea
cunoasterii unui limbaj de programare).

Posibilitatea de a utiliza cel putin urmatoarele tipuri de elemente in cadrul
»playbook” / ,runbook”: decizii logice intre actiuni, aprobari (incl. explicite
de catre un factor uman), introducere manuald de date, executare cod (cel
putin in limbajul Python), apelarea altor ,playbook-uri” / ,runbook-uri”,
generarea de notificari prin platforme de comunicatie.

Modul de simulare si testare a ,,playbook-urilor” / ,runbook-urilor” inainte
de activarea/implementarea in mediu productiv (sau echivalent)

Set extins de ,playbook-uri” / ,runbook-uri” (sau echivalent) predefinite
pentru scenarii comune de investigatie, remediere si raspuns

Mecanisme de tip CI/CD (Continuous Integration / Continuous Deployment)
pentru versionarea, realizarea de snapshot-uri, revenirea rapida la stari
anterioare ale unui , playbook” / ,runbook” (rollback), export si import
Motor de generare recomandari bazat pe tehnici de tip Machine Learning,
cel putin pentru: identificarea si gruparea inteligentd a alertelor si
incidentelor, recomandarea de valori pentru completarea unor campuri de
date relevante, recomandarea executiei unor ,playbook” / ,runbook” sau
actiuni (sau echivalent)

Functie de asistare bazat pe tehnici de tip Inteligenta Artificiala pentru
ghidarea, simplificarea si automatizarea investigatiilor, actiunilor de raspuns
si a construirii de ,,playbook-uri” / ,runbook-uri” (sau echivalent)
Posibilitate de a configura prioritatea de executie pentru fiecare , playbook”
/ ,runbook” in parte, pentru a controla ordinea in care acestea sunt
executate atunci cand existd mai multe in coada de asteptare, pe cel putin
trei niveluri (prioritate micd/medie/mare sau echivalent).

Mecanisme de imbogatire automata cu informatii contextuale a
informatiilor/alertelor primite (de tip ,Enrichment” sau echivalent), cel
putin: estimare localizare geograficd a unui IP (de tip GeolP Lookup sau
echivalent), reputatie URL-uri si adrese IP (de tip Threat Intelligence sau
echivalent), informatii despre conturi de utilizatori (de tip User Context
Enrichment sau ecchivalent) si dispozitive (de tip Asset Context Enrichment
sau echivalent).*

*NOTA: Acest punct al cerintei se refera exclusiv la prezenta/disponibilitatea
unor astfel de mecanisme, nu la accesul la sursele de date necesare ca aceste
mecanisme sa functioneze. Licentierea / activarea / echivalent in configuratia
livrata a accestului la astfel de surse nu face obiectul acestei cerinte.
Functionalitate de clasificare automatda a mesajelor email pentru
identificarea tentativelor de phishing pe bazd de Machine Learning (sau
echivalent): analiza automatd a mesajelor de tip email pentru identificarea
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Cod | Caracteristica

Specificatie solicitata

tentativelor de phishing, utilizind modele pre-antrenate sau pe baza
antrendrii pe date locale, care furnizeazd recomanddri de clasificare
(phishing/non-phishing) afisate impreuna cu scor de incredere in panoul de
recomandari (sau echivalent), cu posibilitatea de a alege caAmpurile analizate
(cel putin expeditor, subiect, corp mesaj) si cu integrare in mecanismele de
recomandari utilizate pentru accelerarea triajului.

3 Functii principale:
Raspuns

Raspuns: Reprezinta componenta activa si executiva, constand in actiunile
tactice si imediate de control / diminuare / remediere a amenintarilor,
evenimentelor sau incidentelor de securitate cibernetica

Referitor la functia de Raspuns a Platformei, aceasta trebuie sa
asigure/permitd/includa/etc. cel putin urmatoarele:

1. Trierea, imbogatirea (enrichment) si evaluarea automata a alertelor din
solutiile/echipamentele de securitate cibernetica integrate, pentru a facilita
clasificarea, evaluarea si actiunea rapida asupra alertelor si luarea de decizii
bazate pe un context bogat si actualizat.

2. Executarea automata de actiuni de raspuns si remediere (e.g. izolare,

reconfigurare reguli/filtre/politici, carantinare, scanare, etc.)

Gestionarea automata si inchiderea alertelor de rutind/recurente

4. Maparea automata a alertelor pe framework-ul global MITRE ATT&CK (incl.
MITRE ATT&CK for ICS), asociind fiecare alerta cu tacticile, tehnicile si sub-
tehnicile folosite pentru a oferi utilizatorilor un context standardizat despre
natura evenimentului.

5. Notificari prin canale multiple de comunicatie, cel putin: email, platforme
externe de colaborare (de tip WebEx/Zoom/Teams sau echivalent), sisteme
externe de ticketing, notificari in cadrul platformei

6. Include mecanisme automate si manuale pentru accelerarea distingerii intre
alerte legitime (care necesitd actiuni de raspuns) si alerte fals pozitive (care
pot fi inchise fard a intreprinde vreo actiune), reducand astfel volumul
activitatii manuale si reducand timpul de raspuns la amenintarile reale.

7. Modul dedicat pentru managementul colaborativ al incidentelor critice (de
tip ,War Room” sau echivalent), reprezentand un spatiu de lucru colaborativ
securizat pentru cei implicati in gestionarea incidentului, cel putin cu
urmatoarle functii: acces restrictionat pe baza de invitatie, gestionare task-
uri/sarcini de lucru, comunicatii private, raportare detaliatd, jurnalizare
actiuni

w

4 Functii principale:
Managementul
incidentelor

Managementul incidentelor: Reprezinta procesul/cadrul de gestionare a
fntregului ciclu de viatd a unii incident de securitate cibernetica

Referitor la functia Platformei de Management al Incidentelor, aceasta trebuie
sa asigure/permitd/includa/etc. cel putin urmatoarele:

1. Gestionarea centralizatd a incidentelor si alertelor de securitate, atat pentru
medii IT (Information Technology) c¢dt si OT (Operational
Technology/Industrial Control Systems), elimindnd nevoia de a interactiona
cu echipamente/solutii disparate si fragmentate.

2. Modul complet de tip ,case/incident management” (sau echivalent) care
permite organizarea, atribuirea (incl. in mod automat), urmarirea si
coordonarea tuturor sarcinilor si activitatilor asociate investigarii si rezolvarii
incidentelor de securitate, asigurdnd eficienta operationald si respectarea
SLA-urilor (daca acestea din urmd sunt definite in cadruul Platformei)
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3. Gruparea inteligenta a alertelor in incidente pe baza de algoritmi de tip
Machine Learning si criterii configurabile sau specifice (e.g. aceeasi adresa IP
sursa/destinatie, atribute comune, etc.), facilitdnd reducerea complexitatii
operationale si asigurdnd o structurare coerenta a incidentelor de investigat.

4. Reprezinta o interfatd unificatd pentru managementul tichetelor,
eliminand/reducand semnificativ necesitatea utilizatorului de a comuta intre
multiple platforme.

5. Generare de reprezentari grafice de tip graf (sau echivalent) pentru afisarea
si evidentierea relatiilor/interconexiunilor intre diferite elemente dintr-o
investigatie de securitate (e.g. alerte, incidente, indicatori, active, utilizatori,
vulnerabilitati, etc.), facilitand o vizualizare si intelegere rapida a modului in
care sunt legate componentele unuiincident si a secventei de compromitere.

6. Jurnalizarea si vizualizarea actiunilor altor utilizatori in contextul unui
incident.

7. Posibilitate de colaborare intre utilizatorii Platformei, cu evidentierea
modificdrilor/actualizarilor aduse diferitelor elemente (,playbook-uri” /
LJrunbook-uri”, alerte, incidente, sarcini, etc.) si realizarea de
comentarii/observatii.

8. Inventarierea activelor digitale prin conectarea la sisteme externe de tip
CMDB (Configuration Management Database, sau echivalent), respectiv
agregarea si vizualizarea informatiilor asociate acestora in contextul unui
incident.

9. Posibilitate de atribuie automata a incidentelor si sarcinilor la utilizatorii
potriviti pe bazd de prioritate sau numar de sarcini deja aflate in coada de
lucru a acestora (backlog), eliminand alocarea manuala si asigurand o
distributie echilibrata a incarcarii.

10. Ofera atat interfete sinoptice si rapoarte preconfigurate, cat si posibilitatea
crearii unora personalizate, precum si posibilitatea de generare/actualizare
automata (programata) a acestor rapoarte.

.5 Compatibilitate cu Platforma trebuie sa ofere mecanisme native de conectare si integrare (de tip
tehnologii de »,connector” sau echivalent) cel putin pentru colectarea de date si executarea de
securitate actiuni cf. celor enumerate mai jos (sau echivalent), si cel putin pentru
cibernetica urmatoarele  platforme/solutii/echipamente  utilizate de  Autoritatea

Contractanta:
a. Firewall-uri: Fortinet FortiGate (incl. suport pt. operare in mod multi-VDOM,
in maniera Profile-based sau Policy-based)
1. Block IP Address, Unblock IP Address, Get Blocked IP Addresses
2. Block Application, Unblock Application, Get Blocked Applications
3. Block URL, Unblock URL, Get Blocked URLs
4. Get Addresses, Create Address, Update Address, Delete Address
5. Get Address Groups, Create Address Group, Update Address Group,
Delete Address Group
6. Get Services, Create Service, Update Service, Delete Service
7. Get Service Groups, Create Service Group, Update Service Group,
Delete Service Group
8. Update Policy
9. Execute Command
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b. Platforma management centralizat firewall-uri: Fortinet FortiManager (incl.
suport pt. operare in maniera multi-ADOM, cu multiple VDOM-uri per
ADOM, utilizand modul de lucru ,,workspace” sau ,workflow”):
1. Cu efect la nivel de ADOM individual
i Get Blocked IP Addresses, Block IP Address, Unblock IP
Address
ii. Install Policy, Re-install Policy, Get Installation Policy
Package Status
iii.  Create Address, Get Addresses List, Update Address, Delete
Address
iv.  Create Address Group, Get Address Groups List, Update
Address Group, Delete Address Group
V. Create Custom Service, Get Custom Services List, Update
Custom Service, Delete Custom Service
vi. Get Service Categories List, Create Service Group, Get
Service Groups List, Update Service Group, Delete Service
Group
vii. Get Blocked URLs, Block URL, Unblock URL
2. Cu efect la nivelul tuturor ADOM-urilor/GLOBAL
i Get Blocked IP Addresses, Block IP Address, Unblock IP
Address
ii. Create Address, Get Addresses List, Update Address, Delete
Address
iii. Create Address Group, Get Address Groups List, Update
Address Group, Delete Address Group
iv. Create Custom Service, Get Custom Services List, Update
Custom Service, Delete Custom Service
V. Get Service Categories List, Create Service Group, Get
Service Groups List, Update Service Group, Delete Service
Group
vi. Get Blocked URLs, Block URL, Unblock URL
3. Assign Global Policy Package
4. Interogare FortiManager ca baza de date locala FortiGuard
Distribution Server / FDS pentru serviciile cu acces pe baza de
abonament FortiGuard Distribution Network / FDN:
i.  WebFilter URL Lookup (categorisire URL-uri)
ii.  AntiSpam Lookup (validarea adrese IP drept surse cunoscuta
de mesajelor e-mail de tip ,spam”)
c. Platforme de management centralizat al identitatii, autentificare multi-
factor si de tip Single Sign-On: Fortinet FortiAuthenticator
1. Get Local User List, Get Specific Local User, Update Local User Status
(Activate/Deactivate)
2. Get LDAP User List, Get Specific LDAP User, Update LDAP User Status
(Activate/Deactivate)
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d. Platforma pentru centralizare, stocare si analiza date jurnalizare: cel putin
Fortinet FortiAnalyzer (incl. suport pt. operare in maniera multi-ADOM, cu
multiple VDOM-uri per ADOM)

1. Get Incident, Get Incident for Multiple ADOMs, Count Incidents for
Multiple ADOMs, Update Incident, Get Events For Incident, Get
Incident Assets, Add Incident Attachment, Get Incident Attachments,
Update Incident Attachment

2. Get Event, Get Event for Multiple ADOMs, Count Events for Multiple

ADOMs, Get Event Logs

Get Outbreak Alerts Summary

Run Report, Get Report File, Get Executed Report List

Get Endpoint Information

Execute an APl Request

8

e. Software monitorizare stare sisteme informatice: PRTG
1. Get Sensor Status, Pause Sensor, Resume Sensor

f. Platforma ticketing: Request Tracker
1. Create Ticket, Comment Ticket, Get Ticket Properties, Update Ticket

Suplimentar, platforma trebuie sa ofere mecanisme native de conectare si
integrare (de tip ,connector” sau echivalent) cel putin pentru colectarea de date
si/sau executarea de actiuni cel putin pentru urmatoarele tipuri de
platforme/solutii/echipamente/protocoale/etc. (sau echivalent, dupa caz):

g. Platforme partajare informatii despre amenintari cibernetice: MISP

h. Solutii de tip endpoint security

i.  Solutii de tip email security

j- Platforme de tip SIEM

=~

Solutie configurare centralizata sisteme Microsoft: Microsoft SCCM
Baze de date: MySQL, PostreSQL, MongoDB, Miscrosoft SQL

. Platforme de analiza si vizualizare log-uri: Graylog, Elastic Search
Servere de fisiere, cel putin prin protocoalele SMB/SAMBA si SCP
Servere de email, cel putin prin protocoalele IMAP si SMTP
Protocolul SSH, pentru executarea de comenzi pe alte sisteme

T e 7 3

.6 Compatibilitate
infrastructura

- Platforma trebuie sa poata fi instalata si sa ruleze ca o masina virtuala pe
platforma de virtualizare hiperconvergenta VMware (vSphere versiunile 7 si
8) utilizata de Autoritatea Contractanta.

- Platforma trebuie sa poata importa si utiliza infrastructuri de certificate
digitale de tip root (,Root CA certificate” sau echivalent) si intermediare
(,Intermediate CA certificate” sau echivalent).

- Platforma trebuie sa poata fi accesata si utilizata prin intermediul unui
reverse proxy.
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- Pentru platforma trebuie furnizat un inventar al tuturor fluxurilor de
comunicatie (protocol, port si element/componenta sursa/destinatie)
necesare functionarii individuale.

7 Utilizare

Platforma trebuie sa ofere o interfata grafica pentru utilizatori, care sa includa
fluxuri de utilizare ghidate (de tip ,wizzard” sau echivalent) pentru facilitarea si
accelerarea proceselor de utilizare/configurare, respectiv pentru reducerea
complexitatii in utilizare si a riscului de eroare umana, incluzand cel putin:

- Flux de utilizare ghidat pentru configurarea colectarii datelor din surse
externe (de tip , Data Ingestion Wizard” sau echivalent), inclusiv maparea
datelor colectate cu atribute locale si programarea colectarii datelor;

- Flux de utilizare ghidat pentru export-ul si import-ul de configuratii (e.g.
module, interfete sinoptice / dashboard-uri, , playbook-uri”/,runbook-uri”,
etc.)

- Flux de utilizare ghidat pentru crearea si configurarea conectorilor noi.

.8 Administrare

Referitor la administrarea Platformei, aceasta trebuie sa
asigure/permitd/includa/etc. cel putin urmatoarele:

- Administrare prin interfata web si de tip linie de comanda (SSH)

- Functie de transmitere a informatiilor de jurnalizare (de tip ,log forwarding”
sau echivalent) prin protocolul Syslog.

- Utilizatori si profiluri de utilizatori cu drepturi de acces configurabile (incl. la
nivel de , playbook”, ,runbook” sau echivalent), de tip ,,Role Based Access
Control” sau echivalent. Unui utilizator trebuie sa ii poata fi alocate unul sau
mai multe roluri.

- Permite autentificare/autorizare prin LDAP si RADIUS;

- Permite autentificarea multi-factor si autorizarea de tip SSO/SAML cu
»Platforma de management centralizat al identitatii, autentificare multi-
factor si de tip Single Sign-On” utilizata de Autoritatea Contractanta (Fortinet
FortiAuthenticator).

- Permite integrari/automatizari/echivalent prin interfata de tip API sau
echivalent

.9 Functionare in regim
de cluster (sau
echivalent)

Produsul ofertat trebuie sa poata oferi, printr-o licentiere suplimentara
ulterioara, posibilitatea de a functiona atat intr-o configuratie de tip activ-activ
(incl. “load-balancing”, pentru scalabilite d.p.d.v. performante oferite) sau activ-
pasiv (pentru asigurarea unui nivel ridicat de redundanta), sau echivalent.
Functionarea in oricare dintre aceste moduri trebuie sa fie posibila fara
reconfigurarea nodului/instantei initiale (de ex. fara externalizarea bazei de date,
etc.) sau echivalent.

Licentierea / activarea / echivalent in configuratia livrata a acestor functii nu se
solicita prin prezentul Caiet de Sarcini si nu face obiectul prezentei proceduri de
atribuire.

Licentierea / activarea / echivalent in configuratia livrata a acestor functii trebuie
sa poata fi realizata, intr-o maniera perpetua (cf. pct. LIC.1) cel putin pana la
momentul expirarii ,,Accessului la servicii de suport/asistenta tehnica pentru
remediere defecte/nefunctionalitati software” (cf. pct. TSS.2).
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LIC

Licentiere

Modalitate/tip
licentiere mediu
PRODUCTIV si mediu
DEZVOLTARE-
TESTARE

Licentierea va include doua medii / instante separate ale Platformei:

o Pentru mediul productiv, operational: o (1) instanta

o Pentru mediul de dezvoltare si testare: o (1) instanta
Licentierea va fi perpetua pentru toate functiile Platformei in configuratia
livrata, in ambele medii / pentru ambele instante, fara incetarea functionarii
acestora dupa expirarea perioadei de acces la serviciile de suport/asistenta
tehnica. Dupa expirarea accesului la aceste servicii, Platforma trebuie sa
continue sa functioneze in configuratia ofertata.
Fara dependenta operationala de componente, resurse sau servicii externe
sau de tip “cloud”, in ambele medii / pentru ambele instante.

Capacitate licentiata
mediu PRODUCTIV

Platforma va permite utilizarea concomitentd de catre cel putin 5 (cinci)
utilizatori.

Numarul de utilizatori simultani trebuie sa poate fi crescut, printr-o licentiere
suplimentara ulterioara (dacd este necesard), la un total de cel putin 10
(zece) utilizatori concomitenti fara modificarea modalitatii/tipului de
licentiere de la pct. LIC.1 (licentierea / activarea / echivalent acestor
utilizatori simultani suplimentari nu se solicita prin prezentul Caiet de Sarcini
si nu face obiectul prezentei proceduri de atribuire).

Platforma va permite definirea unui numar de cel putin 100 (o sutad) de
utilizatori.

Platforma va permite, d.p.d.v. licentiere, crearea unui numar neliminat de
»playbook-uri”, ,,runbook-uri” sau echivalent.

Licentierea nu va limita numarul de actiuni/operatiuni individuale continute
in cadrul fiecarui ,playbook”, ,,runbook” sau echivalent.

Platforma va permite, d.p.d.v. licentiere, executarea unui numar neliminat
atat de ,playbook-uri”, ,runbook-uri” sau echivalent, cat si de
actiuni/operatiuni individuale continute in cadrul acestora.

Capacitate licentiata
mediu DEZVOLTARE-
TESTARE

Platforma va permite utilizarea concomitenta de catre cel putin 2 (doi)
utilizatori.

Platforma va permite, d.p.d.v. licentiere, crearea unui numar neliminat de
»Playbook-uri”, ,runbook-uri” sau echivalent.

Licentierea nu va limita numarul de actiuni/operatiuni individuale continute
in cadrul fiecarui ,playbook”, ,,runbook” sau echivalent.

Platforma va permite, d.p.d.v. licentiere, executarea unui numar de cel putin
1000 (o mie) de actiuni/operatiuni individuale pe zi in cadrul ,playbook-
urilor”, ,,runbook-urilor” supuse dezvoltarii si testarii (sau echivalent).

TSS

Acces la servicii de suport/asistenta tehnica pentru remediere defecte/nefunctionalitati software

Acces

Accesul va include cel putin urmatoarele elemente (putand fi realizate si prin
servicii de suport/asistenta tehnica incluse in oferta standard a producatorului,
acolo unde sunt comercializate ca atare / dupa caz):

Posibilitatea de raportare a defectelor/nefunctionalitatilor/incidentelor
functionale prin portal web, sistem de chat on-line, e-mail sau telefon,
respectiv de transmitere a solicitarilor referitoare la probleme tehnice
survenite in functionare (e.g. deschidere de tichete in caz de bug-uri sau alte
probleme similare, etc.);

Acces la servicii suport/asistenta tehnica (cel putin de tip ,,24x7” / 24 ore pe
zi, 7 zile pe saptamana) prin personal calificat pentru identificarea si

Caiet de Sarcini pentru achizitie ,Platforma software pt. orchestrarea adaptiva si autonoma a

p. 20

elementelor de securitate cibernetica necesare pt. desfasurarea in siguranta a activitatilor
experimentale, operationale si administrative”




Cod

Caracteristica

Specificatie solicitata

remedierea defectiunilor de functionare (incl. eventualele interventii cu
personal calificat, la nevoie), de tip "next business day" (preluare si raspuns
initial) sau echivalent/superior;

- Acces la servicii suport/asistenta tehnica specializata (de tipul ,Best Practice
Service" sau echivalent) care sa acopere remedierea problemelor in
functionare/nefunctionalitatilor la integrarea Platformei cu
sisteme/echipamente/solutii terte de securitate cibernetica suportate,
furnizarea de elemente de cod si de configuratie pentru remediere, precum
si bune practici pentru evitarea reaparitiei de probleme/nefunctionalitati
similare.

- Acces la elementele software asociate (incl. versiuni actualizate care contin
patch-uri, etc.) strict necesare exclusiv in vederea remedierii, precum si la
documentatia tehnica si baza de cunostinte (,knowledge base” sau
echivalent) asociate.

Durata acces

Cel putin 3 ani de la data semnarii procesului verbal de receptie calitativa
acceptat.
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