	


CAIET DE SARCINI


1 Introducere

Caietul de sarcini face parte integrantă din documentația de atribuire și constituie ansamblul cerințelor pe baza cărora se elaborează de către fiecare ofertant propunerea tehnică.

Caietul de sarcini conține, în mod obligatoriu, specificații tehnice. Acestea definesc, după caz și fără a se limita la cele ce urmează, caracteristici referitoare la nivelul calitativ, tehnic și de performanță, siguranța în exploatare, dimensiuni, precum și sisteme de asigurare a calității, terminologie, simboluri, teste și metode de testare, ambalare, etichetare, marcare, condițiile pentru certificarea conformității cu standarde relevante sau altele asemenea.

În cadrul acestei proceduri, Universitatea „Ștefan cel Mare” din Suceava îndeplinește rolul de Autoritatea contractantă, respectiv Autoritatea Contractantă în cadrul Contractului.

Pentru scopul prezentei secțiuni a Documentației de Atribuire, orice activitate descrisă într-un anumit capitol din Caietul de Sarcini și nespecificată explicit în alt capitol, trebuie interpretată ca fiind menționată în toate capitolele unde se consideră de către Ofertant că aceasta trebuia menționată pentru asigurarea îndeplinirii obiectului Contractului.

2 Contextul realizării acestei achiziții de produse

Achiziționarea produselor se organizează în vederea implementării în bune condiții a proiectului “Sistem de scanare și cartografiere a resurselor IP din România, cu scopul detectării timpurii a amenințărilor cibernetice”, în cadrul Programului 5.6 - Provocări, Subprogramul 5.6.3 - Soluții. 	

2.1 Informații despre Autoritatea contractantă

Universitatea „Ştefan cel Mare” din Suceava este o instituţie publică de învăţământ superior a cărei misiune este să promoveze, la standarde naţionale şi internaţionale, crearea şi diseminarea de cunoştinţe prin activităţi de educaţie şi de formare continuă, de cercetare şi inovare, de dezvoltare umană şi antreprenoriat. 
Universitatea „Ştefan cel Mare” din Suceava susţine dezvoltarea regională şi integrarea euro-atlantică promovând principiile europene fundamentale alături de valorile şi tradiţiile culturii şi civilizaţiei din Bucovina, cu specificul ei multi-şi intercultural, integrate spiritualităţii româneşti.
Ca instituţie de învăţământ superior românesc, Universitatea „Ştefan cel Mare” din Suceava are misiunea de a conserva şi de a favoriza diversitatea culturală, de a promova interferenţele multiculturale, plurilingvistice şi interconfesionale şi de a consolida legăturile cu românii de dincolo de graniţă, în special din Ucraina şi Republica Moldova.

 
2.2 Informații despre contextul care a determinat achiziționarea produselor

Având în vedere faptul că, în cadrul autoritatii contractante, se desfășoară proiectul  “Sistem de scanare și cartografiere a resurselor IP din România, cu scopul detectării timpurii a amenințărilor cibernetice” - Programul 5.6 - Provocări, Subprogramul 5.6.3 – Soluții, iar în cadrul acestuia trebuie achiziționate echipamente harware și software specificate în secțiunea 3.3.1, s-a hotărât demararea prezentei proceduri de achizitie publică.
Principala constrângere asociată cu obiectul contractului este îngreunarea desfășurării unor activități în lipsa produselor specifice. Pe lângă această constrângere, mai intervine și necesitatea de a asigura un cadru cât mai transparent de atribuire a contractului. Din punct de vedere al gamei de produse, complexitatea contractului poate fi considerată ca fiind una medie. 
Prin raportarea aspectelor menționate anterior la resursele disponibile la nivel de Autoritate contractantă, se constată faptul că elementele ce necesită corelare sunt respectarea principiilor nediscriminării și tratamentului egal, pe de o parte și asigurarea unor produse calitativ superioare, pe de altă parte. În context, corelarea se realizează prin disponibilizarea de resurse financiare estimate corect, în baza cercetărilor de piață efectuate pentru depunerea cererii de finanțare, dar care să acopere necesitățile și prin implicarea în achiziție a resursei umane calificate, respectiv dispunerea de personal calificat atât la Direcția de Achiziții Publice cât și la nivelul celorlalte compartimente, fapt care va duce la finalizarea cu succes a procesului de achiziție și la gestionarea contractului în condiții optime.
Nefinalizarea procedurii de achizitie, într-un timp cât mai scurt poate duce la indeplinirea in mod defectuos a activitatilor din cadrul proiectului. 

2.3 Informații despre beneficiile anticipate de către Autoritatea/entitatea contractantă

Desfăşurarea si finalizarea activităţilor în condiţii optime in cadrul proiectului, prin achizitionarea unei baze materiale cat mai variate, va spori sansele pentru atragerea unui număr tot mai mare de proiecte in viitor.
2.4 Alte inițiative/proiecte/programe asociate cu această achiziție de produse – nu este cazul.

2.5 Cadrul general al sectorului în care Autoritatea/entitatea contractantă își desfășoară activitatea

Universitatea „Ştefan cel Mare” din Suceava este o instituţie publică de învăţământ superior.

2.6 Factori interesați și rolul acestora
La implementarea contractului, un rol important îl are personalul desemnat din cadrul Facultății de Inginerie Electrică și Știința Calculatoarelor (FIESC), acesta fiind responsabil cu exploatarea și întreținerea produselor/echipamentelor ce urmează a fi achiziționate. 
3 Produselor solicitate

3.1 Obiectivul general la care contribuie furnizarea produselor

Autoritatea contractantă dorește să desfășoare în bune condiții activitățile prevăzute în cadrul proiectului, iar acest lucru este posibil prin achizitionarea produselor solicitate in acest caiet de sarcini.

3.2 Obiectivul specific la care contribuie furnizarea produselor

Activităților de cercetare - dezvoltare ce sunt în curs de desfășurare în baza contractului de finanțare pentru conducerea și realizarea proiectului se vor materializa într-o platformă hardware/software prototip cu capabilități de scanare activă, identificare și indexare a unor informații specifice, aparținând resurselor și echipamentelor expuse în mediul internet, de pe teritoriul României. Informațiile colectate vor fi utilizate pentru identificarea potențialelor amenințări cibernetice care ar putea afecta infrastructurile indexate de soluție, oferind o vizibiltate a suprafeței de atac, pe care un atacator cibernetic ar putea să o exploateze, având ca obiectiv identificarea și remedierea acestora.

3.3  Descrierea produselor solicitate și dacă este cazul, operațiunile cu titlu accesoriu necesar a fi realizate

Echipamentele/software-urilor livrate trebuie sa asigure cel putin nivelul de calitate si specificatiile tehnice impuse prin caietul de sarcini.

Furnizorul va asigura livrarea la sediul Universităţii Ştefan cel Mare din Suceava, str. Universităţii, nr. 13, mun. Suceava cu mijloacele de transport proprii corespunzătoare fiecărui produs. 
În derularea contractului, activitatea contractantului va fi condusă de următoarele principii:
i. Contractantul acționează în interesul autorității contractante pe durata furnizării produselor, în condițiile și cu limitele descrise în documentația aferentă prezentei proceduri de atribuire;
ii. Contractantul acționează în sensul realizării obiectivelor prezentate pentru contract în ceea ce privește optimizarea folosirii resurselor necesare îndeplinirii obiectivelor contractului.

3.3.1 Produse solicitate
[bookmark: _Hlk145936948]
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	LOT 1 - Servere
	

	1
	Servere rackabile Tip 1
	8

	2
	Servere rackabile Tip 2
	5

	3
	Echipamente de tip storage
	2

	4
	Echipamente de tip SAN Switch
	4

	5
	Rack echipamente
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	1
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	5

	3
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	LOT 3 - Software virtualizare
	

	1
	Software virtualizare
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[bookmark: _Hlk187329120]LOT 1 - Servere

Servere rackabile Tip 1
	
Cantitate
	Unitate de măsură
	Loc de livrare
	Data de livrare solicitată
	Specificații tehnice SAU cerințe de performanță / funcționale minime
	Specificații tehnice SAU cerințe de performanță funcționale extinse/dorite
	Durata minima de garanție/valabilitate

	8
	buc
	[bookmark: _Hlk161319157]Sediul unitatii contractante (str. Universității, nr. 13, Suceava) de catre furnizor cu mijloacele de transport proprii corespunzatoare fiecarui produs
	Livrarea, montarea, instalarea, punerea în funcțiune, testarea
echipamentelor/componentelor contractate, instruire personal (minim 1 zi) de catre furnizor, se va face în termen de maxim 60 de zile de la semnarea contractului.
	Procesor
Minim 2 procesoare suportate si instalate.
Procesor minim 28 nuclee fizice / 56 nuclee virtuale,  frecventa de baza minim 2.2 GHz, frecventa turbo minim 4 GHz, minim 52 MB cache, minim 3 UPI links 20GT/s
	NU ESTE CAZUL
	Garantie
Minim 3 ani, cu timp de raspuns a doua zi lucratoare si cu remedierea defectelor la sediul clientului. Discurile defecte nu se vor returna. 

	
	
	
	
	Placa de baza
Chipset Intel C741 sau echivalent cu suport pentru procesorul cu caracteristicile tehnice de mai sus.
	
	

	
	
	
	
	Memorie
512 GB memorie RAM tip DDR5-5600 Mhz instalata, 16 module x 32 GB
Serverul trebuie sa suporte: 
· minim urmatoarele tipuri de protectie a memoriei: ECC, Bounded Fault detection/correction, SDDC, ADDDC, Memory mirroring, DRAM sparing
· minim 32 module de memorie.
· posibilitatea de crestere a capacitatii de memorie pana la minim 8TB. 
· module RDIMM si 3DS RDIMM
· 
Memoriile trebuie sa aiba o semnatura unica programata care sa permita serverului sa verifice daca memoria este calificata si suportata.
	
	

	
	
	
	
	Capacitate de stocare interna instalata
Minim 4 x SSD 960GB care sa dispune de tehnologii avansate de tip ECC si protectie da datelor end to end, tehnologie TLC V-NAND, arhitectura PLP (Power Loss Protection),   anduranta minim 800 TB, nivel performanta citire minim 80.000 IOPS (4K), performanta scriere minim 25.000 IOPS (4K). 
	
	

	
	
	
	
	Capacitate de stocare interna suportata
Serverul trebuie: 
· sa dispuna de minim 10 sloturi hot-swap care sa suporte unitati de stocare de tip SAS/SATA/NVMe  format SFF. 
· sa ofere posibilitatea de a folosi minim 2 discuri M.2 sau 7 mm pentru instalare OS.
	
	

	
	
	
	
	Controller stocare intern
Serverul trebuie sa dispuna de un controller RAID care sa suporte:
minim 16 unitati de stocare SAS 12Gbps, 24Gbps
RAID 0, 1, 10, 5, 50, 6, 60, RAID 1 Triple, RAID 10 Triple, JBOD
Verificarea consistentei dateleor.
Hot-spare globale, dedicate și grupate cu reconstrucție automată/manuală
Memorie cache min. 4 GB
	
	

	
	
	
	
	Interfata video
Integrata pe placa de baza, min. 16 MB RAM dedicat, accelerare 2D hardware, care sa suporte rezoluie minima 1920x1200 la 60 Hz cu 32 bits per pixel
	
	

	
	
	
	
	Interfete retea ethernet
Serverul ofertat trebuie sa dispuna de un adaptor de retea cu: 
· Minim 4 porturi 1GB Ethernet RJ-45
· Interfata PCIe
· Slot dedicat OCP
· suport I/O virtualization (IOV) cel putin pentru  VMWare NetQueue si Microsoft VMQ
· Wake on LAN
· PXE boot, iSCSI boot.
· Flow control support (802.3x)
· Link Aggregation support (802.3ad, 802.1AX)
Auto Negotiation (802.3)
	
	

	
	
	
	
	Interfete retea SAN
Minim 1 adaptor FC HBA instalat cu: 
· Minim 2 porturi  32Gb FC
· Protocoale suportate FC, FC-NVMe
· Topologie Punct-la-Punct si switch fabric
· Performanta de pana la 5,000,000 IOPS 
Silicon Root of Trust
	
	

	
	
	
	
	Sloturi I/O
Serverul trebuie sa ofere posibilitatea de a instala pana la 5 adaptoare PCIe.
Serverul ofertat trebuie sa dispuna de 3 sloturi PCIe x16 minim Gen 4 ce pot fi utilizate pentru instalarea adaptoarelor solicitate.
Slot dedicat pentru adaptor OCP 3.0
	
	

	
	
	
	
	Porturi
Minim 5x USB 3.2  (5 Gb/s), dintre care unul intern
Minim 1x USB 2.0 pentru accesarea interfetei de management
Minim 1 port frontal dedicat pentru modul de diagnosticare 
Minim un port VGA in partea din spate
Minim 1 port GbE 10/100/1000 Mbps RJ-45 dedicat pentru administrarea sistemului si permite si adaugarea unui port suplimentar pentru asigurarea redundantei.
	
	

	
	
	
	
	Management
Permite conectarea unui dispozitiv extern care sa furnizeze minim urmatoarele datei:
· Tablou de bord de stare
· Informatii sistem (model, serie, identificator universal)
· Nivel firmware atat UEFI ca si a lcontrollerului
· Alerte active
· Informatii retea (IP, DNS, adresa MAC)
· Date mediu (temperatura ambienta si a procesorului, puterea consumata estimata)
· Resetarea sistemului
Sistem dedicat incorporat de monitorizare a sistemului cu modul de management de tip out-of-band cu toate functionalitatile activate si nelimitate in timp.
Sistemul va permite:
· Permite conectarea unui al doilea port de retea redundant pentru administrare
· Modul Root of Trust
· Port MicroSD pentru cresterea capacitatii de stocare a controllerului cu pana la 4Gb pentru utilizare ca disc remote precum si pentru stocarea de firmware (varianta curenta si varianta N-1) in scopul unui implementari usoare 
· Vizualizare video de la distanta cu rezolutii grafice de pana la 1600x1200 la 75Hz cu pana la 23bpp indiferent de starea serverului
· Accesarea de la distanta a serverului folosind tastatura si mouse-ul de la un client la distanta
· Alertare Syslog
· Redirectare consola seriala prin SSH
· Jurnal de inlocuire a componentelor (jurnal istoric de intreținere)
· Restrictionarea accesului prin blocarea IP-urilor
· Administrarea cheilor de securitate SED
· Afisarea graficelor in timp real sau pentru date istorice cu privire la consumul de energie si la temperatura
· Capturare si redare a imaginilor video cand sistemul porneste si/sau se blocheaza
· Lucrul in mod colaborativ in consola a minim 6 utilizatori
· Consola la distanta
· Capabilitati pentru maparea unor fisiere tip imagine (ISO) local sau de pe un sistem de la distanta
· Capabilitati de montare a unor fisiere de tip imagine prin protocoale HTTPS/SFTP/CIFS si NFS
· Dispune de slot SD/MicroSD pentru cresterea capacitatii de stocare cu pana la 3 GB care sa permita stocarea datelor utilizate de controller, a update-urilor de firmware curente si versiunea anterioara pentru o implementare usoara
· Limitarea puterii consumate
· Vizualizarea datelor despre utilizare si in format grafic
· Single sign on cu aplicatia de management centralizat
· Monitorizarea inventarului hardware pentru modificarineasteptate asupra componentelor prin inregistrarea evenimentului sau blocarea pornirii serverului
· Gestionarea si sincronizarea configuratiilor si a nivelurilor firmware-ului pe mai multe servere
· ProactivePlatformAlerts cel putin pentru: procesoare, memorii, regulatoare de tensiune, storage intern (SAS/SATA HDDs, SSDs, NVMeSSDs, M.2), ventilatoare, surse de alimentare, controlere RAID, temperatura ambianta si a componentelor. Alertele trebuie sa poatafi trimise catre un sisteme de administrare centralizata a serverelor si catresolutii virtualizate de management cel putinVMwarevCenter si Microsoft System Center)
· Permite administratorilor să gestioneze și să sincronizeze configurațiile și nivelul firmware-ului pe mai multe servere
· Pentru detectarea rapida a componentelor defecte serverul trebuie sa dispuna de LED-uri langa minim urmatoarele componente: memorii, sloturi HDD, sursa de alimentare
· Sistemul de management trebuie sa asigure administrare la distanta si prin interfete standard in industrie:
- IPMI v2.0
- SNMP v3
- CIM-XML
- REST 
              -Web-browser
	
	

	
	
	
	
	Securitatea sistemului
Sistemul trebuie sa indeplineasca urmatoarele cerinte minime privind asigurarea securitatii:
· Secure boot
· Procesul de semnare al firmware-ului sa fie complient cu standardele FIPS si NIST
· Verificarea firmware-ului si update-urilor pentru autenticitate
· Restaurarea unei imagini corupte la  o versiune sigura
· Monitorizează sistemul pentru a se asigura că firmware-ul cunoscut nu este scris în mod rău intenționat
· Detecteaza si elimina scrierile flash neautorizate 
· Monitorizarea integrității firmware-ului la pornire și la rulare cu revenire la firmware-ul bine cunoscut 
Compliant cu standardele: NIST SP800-131A rev 2, NIST SP800-147B, NIST SP800-193, ISO/IEC 11889 “, EU 2019/424 
	
	

	
	
	
	
	Aplicatie Management Centralizata
Sistemul va fi livrat cu un software de management centralizat la nivelul infrastructurii de noduri de procesare si echipament de stocare, dezvoltata de producatorul serverului si al echipamentului de stocare, care va permite:
· functionalitati de descoperire a elementelor administrate si inventarierea lor si monitorizarea acestora, 
· update-uri de firmware, verificari de complianta la nivel de firmware a elementelor administrate, 
· managementul configuratiilor echipamentelor din inventar, instalarea sistemelor de operare si a hypervizorul-ui sistemelor de virtualizare direct pe servere din inventar din consola de administrare. 
· permite afisarea in mod vizual a elementelor din inventar
· Solutia trebuie sa permita managementul si administrarea elementelor de inventar fara instalarea de agenti (agentless). 
· conexiunea intre platforma de management si echipamentele aflate sub management trebuie sa fie una securizata (SSL). 
· Managementul echipamentelor trebuie sa fie unul unitar si integrat la nivelul solutiei care sa permita definirea de profile ce pot fi associate echipamentelor din inventar si aplicate acestora. 
· La nivelul solutiei de management trebuie sa fie diponibileinformatii granulare asupra echipamentelor server aflate in management (configuratieprocessor, memorie, intefete IO) cat si nivelul de firmware ce ruleaza pe acestea si sistemul de operare. 
· dispune de functionalitati de integrare in platforme de orchestrare prin intermediul REST API (standard deschis). 
· dispune interfete de tip PowerShell care sa permita rularea de script-uri. De asemenea, trebuie sa permita
· dispune de conectori de integrare cu solutii de management al platformelor de virtualizare (cel putinVMware si Microsoft).
· dispune de mecanisme de autentificare ce permit conectarea la un server extern de tip LDAP/Active Directory. 
· dispune de metode vizuale de afișare a consumului de energie a mașinilor server aflate in inventar. 
· echipamentele ofertate trebuie sa fie compatibile si certificate pentru soluția software de management ofertata si sa permită toate funcționalitățile de administrare ale acesteia.
Softul de management trebuie sa includă suport de la producător pe o perioada de minim 3 ani
	
	

	
	
	
	
	Carcasa
Rackmountable 19", maxim 1U, kit de montare in rack inclus
	
	

	
	
	
	
	Racire
Minim 8 ventilatoare hot swap, redundante N+1
Sursele de alimentare vor fi prevazute cu ventilatoare integrate.
	
	

	
	
	
	
	Surse alimentare electrica
2 surse de minim 1000W, clasa de eficienta Titanium, redundante, hot swap, cu cabluri de alimentare.

	
	

	
	
	
	
	Compatibilitate sisteme de operare
Serverul trebuie sa compatibil cu minim urmatoarele sisteme de operare (suportate si certificate):
Microsoft Windows Server, Red Hat Enterprise Linux, SUSE Linux Enterprise Server, VMwareESXi, Ubuntu
	
	

	
	
	
	
	Certificari
EN55032 Class A, EN62368-1, EN55024, EN55035, EN61000-3-2, EN61000-3-3, (EU) 2019/424 si EN50581, EPEAT
	
	









Servere rackabile Tip 2
	
Cantitate
	Unitate de măsură
	Loc de livrare
	Data de livrare solicitată
	Specificații tehnice SAU cerințe de performanță / funcționale minime
	Specificații tehnice SAU cerințe de performanță funcționale extinse/dorite
	Durata minima de garanție/valabilitate

	5
	buc
	Sediul unitatii contractante (str. Universității, nr. 13, Suceava) de catre furnizor cu mijloacele de transport proprii corespunzatoare fiecarui produs
	Livrarea, montarea, instalarea, punerea în funcțiune, testarea
echipamentelor/componentelor contractate, instruire personal (minim 1 zi) de catre furnizor, se va face în termen de maxim 60 de zile de la semnarea contractului.
	Procesor
Minim 2 procesoare suportate si instalate.
Procesor minim 28 nuclee fizice / 56 nuclee virtuale,  frecventa de baza minim 2.2 GHz, frecventa turbo minim 4 GHz, minim 52 MB cache, minim 3 UPI links 20GT/s
	NU ESTE CAZUL
	Garantie
Minim 3 ani, cu timp de raspuns a doua zi lucratoare si cu remedierea defectelor la sediul clientului. Discurile defecte nu se vor returna. 

	
	
	
	
	Placa de baza
Chipset Intel C741 sau echivalent cu suport pentru procesorul cu caracteristicile tehnice de mai sus.
	
	

	
	
	
	
	Memorie
256 GB memorie RAM tip DDR5-5600 Mhz instalata, 8 module x 32 GB
Serverul trebuie sa suporte: 
· minim urmatoarele tipuri de protectie a memoriei: ECC, Bounded Fault detection/correction, SDDC, ADDDC, Memory mirroring, DRAM sparing
· minim 32 module de memorie.
· posibilitatea de crestere a capacitatii de memorie pana la minim 8TB. 
· module RDIMM si 3DS RDIMM
· 
Memoriile trebuie sa aiba o semnatura unica programata care sa permita serverului sa verifice daca memoria este calificata si suportata.
	
	

	
	
	
	
	Capacitate de stocare interna instalata
Minim 4 x SSD 960GB care sa dispune de tehnologii avansate de tip ECC si protectie da datelor end to end, tehnologie TLC V-NAND, arhitectura PLP (Power Loss Protection),   anduranta minim 800 TB, nivel performanta citire minim 80.000 IOPS (4K), performanta scriere minim 25.000 IOPS (4K). 
	
	

	
	
	
	
	Capacitate de stocare interna suportata
Serverul trebuie: 
· sa dispuna de minim 10 sloturi hot-swap care sa suporte unitati de stocare de tip SAS/SATA/NVMe  format SFF. 
· sa ofere posibilitatea de a folosi minim 2 discuri M.2 sau 7 mm pentru instalare OS.
	
	

	
	
	
	
	Controller stocare intern
Serverul trebuie sa dispuna de un controller RAID care sa suporte:
· minim 16 unitati de stocare SAS 12Gbps, 24Gbps
· RAID 0, 1, 10, 5, 50, 6, 60, RAID 1 Triple, RAID 10 Triple, JBOD
· Verificarea consistentei dateleor.
· Hot-spare globale, dedicate și grupate cu reconstrucție automată/manuală
Memorie cache min. 4 GB
	
	

	
	
	
	
	Interfata video
Integrata pe placa de baza, min. 16 MB RAM dedicat, accelerare 2D hardware, care sa suporte rezoluie minima 1920x1200 la 60 Hz cu 32 bits per pixel
	
	

	
	
	
	
	Interfete retea ethernet
Serverul ofertat trebuie sa dispuna de un adaptor de retea cu: 
· Minim 4 porturi 1GB Ethernet RJ-45
· Interfata PCIe
· Slot dedicat OCP
· suport I/O virtualization (IOV) cel putin pentru  VMWare NetQueue si Microsoft VMQ
· Wake on LAN
· PXE boot, iSCSI boot.
· Flow control support (802.3x)
· Link Aggregation support (802.3ad, 802.1AX)
Auto Negotiation (802.3)
	
	

	
	
	
	
	Interfete retea SAN
Minim 1 adaptor FC HBA instalat cu: 
· Minim 2 porturi  32Gb FC
· Protocoale suportate FC, FC-NVMe
· Topologie Punct-la-Punct si switch fabric
· Performanta de pana la 5,000,000 IOPS 
Silicon Root of Trust
	
	

	
	
	
	
	Sloturi I/O
Serverul trebuie sa ofere posibilitatea de a instala pana la 5 adaptoare PCIe.
Serverul ofertat trebuie sa dispuna de 3 sloturi PCIe x16 minim Gen 4 ce pot fi utilizate pentru instalarea adaptoarelor solicitate.
Slot dedicat pentru adaptor OCP 3.0
	
	

	
	
	
	
	Porturi
Minim 5x USB 3.2  (5 Gb/s), dintre care unul intern
Minim 1x USB 2.0 pentru accesarea interfetei de management
Minim 1 port frontal dedicat pentru modul de diagnosticare 
Minim un port VGA in partea din spate
Minim 1 port GbE 10/100/1000 Mbps RJ-45 dedicat pentru administrarea sistemului si permite si adaugarea unui port suplimentar pentru asigurarea redundantei.
	
	

	
	
	
	
	Management
Permite conectarea unui dispozitiv extern care sa furnizeze minim urmatoarele datei:
· Tablou de bord de stare
· Informatii sistem (model, serie, identificator universal)
· Nivel firmware atat UEFI ca si a lcontrollerului
· Alerte active
· Informatii retea (IP, DNS, adresa MAC)
· Date mediu (temperatura ambienta si a procesorului, puterea consumata estimata)
· Resetarea sistemului
Sistem dedicat incorporat de monitorizare a sistemului cu modul de management de tip out-of-band cu toate functionalitatile activate si nelimitate in timp.
Sistemul va permite:
· Permite conectarea unui al doilea port de retea redundant pentru administrare
· Modul Root of Trust
· Port MicroSD pentru cresterea capacitatii de stocare a controllerului cu pana la 4Gb pentru utilizare ca disc remote precum si pentru stocarea de firmware (varianta curenta si varianta N-1) in scopul unui implementari usoare 
· Vizualizare video de la distanta cu rezolutii grafice de pana la 1600x1200 la 75Hz cu pana la 23bpp indiferent de starea serverului
· Accesarea de la distanta a serverului folosind tastatura si mouse-ul de la un client la distanta
· Alertare Syslog
· Redirectare consola seriala prin SSH
· Jurnal de inlocuire a componentelor (jurnal istoric de intreținere)
· Restrictionarea accesului prin blocarea IP-urilor
· Administrarea cheilor de securitate SED
· Afisarea graficelor in timp real sau pentru date istorice cu privire la consumul de energie si la temperatura
· Capturare si redare a imaginilor video cand sistemul porneste si/sau se blocheaza
· Lucrul in mod colaborativ in consola a minim 6 utilizatori
· Consola la distanta
· Capabilitati pentru maparea unor fisiere tip imagine (ISO) local sau de pe un sistem de la distanta
· Capabilitati de montare a unor fisiere de tip imagine prin protocoale HTTPS/SFTP/CIFS si NFS
· Dispune de slot SD/MicroSD pentru cresterea capacitatii de stocare cu pana la 3 GB care sa permita stocarea datelor utilizate de controller, a update-urilor de firmware curente si versiunea anterioara pentru o implementare usoara
· Limitarea puterii consumate
· Vizualizarea datelor despre utilizare si in format grafic
· Single sign on cu aplicatia de management centralizat
· Monitorizarea inventarului hardware pentru modificarineasteptate asupra componentelor prin inregistrarea evenimentului sau blocarea pornirii serverului
· Gestionarea si sincronizarea configuratiilor si a nivelurilor firmware-ului pe mai multe servere
· ProactivePlatformAlerts cel putin pentru: procesoare, memorii, regulatoare de tensiune, storage intern (SAS/SATA HDDs, SSDs, NVMeSSDs, M.2), ventilatoare, surse de alimentare, controlere RAID, temperatura ambianta si a componentelor. Alertele trebuie sa poatafi trimise catre un sisteme de administrare centralizata a serverelor si catresolutii virtualizate de management cel putinVMwarevCenter si Microsoft System Center)
· Permite administratorilor să gestioneze și să sincronizeze configurațiile și nivelul firmware-ului pe mai multe servere
· Pentru detectarea rapida a componentelor defecte serverul trebuie sa dispuna de LED-uri langa minim urmatoarele componente: memorii, sloturi HDD, sursa de alimentare
· Sistemul de management trebuie sa asigure administrare la distanta si prin interfete standard in industrie:
- IPMI v2.0
- SNMP v3
- CIM-XML
- REST 
- Web-browser
	
	

	
	
	
	
	Securitatea sistemului
Sistemul trebuie sa indeplineasca urmatoarele cerinte minime privind asigurarea securitatii:
· Secure boot
· Procesul de semnare al firmware-ului sa fie complient cu standardele FIPS si NIST
· Verificarea firmware-ului si update-urilor pentru autenticitate
· Restaurarea unei imagini corupte la  o versiune sigura
· Monitorizează sistemul pentru a se asigura că firmware-ul cunoscut nu este scris în mod rău intenționat
· Detecteaza si elimina scrierile flash neautorizate 
· Monitorizarea integrității firmware-ului la pornire și la rulare cu revenire la firmware-ul bine cunoscut 
Compliant cu standardele: NIST SP800-131A rev 2, NIST SP800-147B, NIST SP800-193, ISO/IEC 11889 “, EU 2019/424 
	
	

	
	
	
	
	Aplicatie Management Centralizata
Sistemul va fi livrat cu un software de management centralizat la nivelul infrastructurii de noduri de procesare si echipament de stocare, dezvoltata de producatorul serverului si al echipamentului de stocare, care va permite:
· functionalitati de descoperire a elementelor administrate si inventarierea lor si monitorizarea acestora, 
· update-uri de firmware, verificari de complianta la nivel de firmware a elementelor administrate, 
· managementul configuratiilor echipamentelor din inventar, instalarea sistemelor de operare si a hypervizorul-ui sistemelor de virtualizare direct pe servere din inventar din consola de administrare. 
· permite afisarea in mod vizual a elementelor din inventar
· Solutia trebuie sa permita managementul si administrarea elementelor de inventar fara instalarea de agenti (agentless). 
· conexiunea intre platforma de management si echipamentele aflate sub management trebuie sa fie una securizata (SSL). 
· Managementul echipamentelor trebuie sa fie unul unitar si integrat la nivelul solutiei care sa permita definirea de profile ce pot fi associate echipamentelor din inventar si aplicate acestora. 
· La nivelul solutiei de management trebuie sa fie diponibileinformatii granulare asupra echipamentelor server aflate in management (configuratieprocessor, memorie, intefete IO) cat si nivelul de firmware ce ruleaza pe acestea si sistemul de operare. 
· dispune de functionalitati de integrare in platforme de orchestrare prin intermediul REST API (standard deschis). 
· dispune interfete de tip PowerShell care sa permita rularea de script-uri. De asemenea, trebuie sa permita
· dispune de conectori de integrare cu solutii de management al platformelor de virtualizare (cel putinVMware si Microsoft).
· dispune de mecanisme de autentificare ce permit conectarea la un server extern de tip LDAP/Active Directory. 
· dispune de metode vizuale de afisare a consumului de energie a masiniulor server aflate in inventar. 
· echipamentele ofertate trebuie sa fie compatibile si certificate pentru solutia software de management ofertata si sa permita toate functionalitatile de administrare ale acesteia.
Softul de management trebuie sa includa suport de la producator pe o perioada de minim 3 ani
	
	

	
	
	
	
	Carcasa
Rackmountable 19", maxim 1U, kit de montare in rack inclus
	
	

	
	
	
	
	Racire
Minim 8 ventilatoare hot swap, redundante N+1
Sursele de alimentare vor fi prevazute cu ventilatoare integrate.
	
	

	
	
	
	
	Surse alimentare electrica
2 surse de minim 1000W, clasa de eficienta Titanium, redundante, hot swap, cu cabluri de alimentare.

	
	

	
	
	
	
	Compatibilitate sisteme de operare
Serverul trebuie sa compatibil cu minim urmatoarele sisteme de operare (suportate si certificate):
Microsoft Windows Server, Red Hat Enterprise Linux, SUSE Linux Enterprise Server, VMwareESXi, Ubuntu
	
	

	
	
	
	
	Certificari
EN55032 Class A, EN62368-1, EN55024, EN55035, EN61000-3-2, EN61000-3-3, (EU) 2019/424 si EN50581, EPEAT
	
	











Echipamente de tip storage
	
Cantitate
	Unitate de măsură
	Loc de livrare
	Data de livrare solicitată
	Specificații tehnice SAU cerințe de performanță / funcționale minime
	Specificații tehnice SAU cerințe de performanță funcționale extinse/dorite
	Durata minima de garanție/valabilitate

	2
	buc
	Sediul unitatii contractante (str. Universității, nr. 13, Suceava) de catre furnizor cu mijloacele de transport proprii corespunzatoare fiecarui produs
	Livrarea, montarea, instalarea, punerea în funcțiune, testarea
echipamentelor/componentelor contractate, instruire personal (minim 1 zi) de catre furnizor, se va face în termen de maxim 60 de zile de la semnarea contractului.
	Tip carcasa
Carcasa rackmount, Max,. 2U, 24 bay x 2.5” 
	NU ESTE CAZUL
	Garantie
Minim 3 ani, cu determinarea problemei 24x7, raspuns in urmatoarea zi lucratoare si cu remedierea defectelor on-site. Discurile defecte nu se returneaza. 

	
	
	
	
	Controller
Controller dual, de tip active-activ cu echilibrarea automată a incarcarii.
Disponibilitate sistem 99.9999%
	
	

	
	
	
	
	Memorie sistem
16 GB per sistem (8 GB per controler). 
Protectia memoriei prin mirroring intre cele doua controllere si prin protectie pe suport flash (include baterie)

	
	

	
	
	
	
	Nivele RAID suportate
RAID 0, 1, 3, 5, 6, 10; 
Permite constructia de matrici prin distribuirea datelor si a capacitatii de spare pe toate discurile fizice configurate intr-un storage pool cu suport pentru pierderea a pana la doua discuri (raid distribuit, pool-uri de discuri dinamice sau alte tehnoclogii echivalente)
	
	

	
	
	
	
	Capacitate de stocare instalata
Capacitate instalata 12 unitati de stocare SSD cu capacitate de minim 1.92 TB
	
	

	
	
	
	
	Tip HDD suportate
HDD:  SAS, NL-SAS HDD, FIPS HDD,
SSD SAS: 1 DWD, 3 DWD, FIPS 3 DWD
	
	

	
	
	
	
	Scalabilitate
Permite cresterea capacitatii prin adaugarea de sertare suplimentare cu discuri de 3.5” si 2.5” 
Suport pentru minim 96 discuri
	
	

	
	
	
	
	Porturi
Minim 4 porturi 32GB FC per controller cu minim doua SFP-uri universale 32GB
	
	

	
	
	
	
	Nivel performanta sistem
Sistemul trebuie sa suporte in configuratia maxima un nivel de performanta de pana la 90.000 IOPS citire random (block 4K) si 30.000 scriere random (block 4k) respectiv o latime de banda la citire secventiala de pana la 3 GBps.
Numar de volume logice 500 si permite o dimensiune a volumului logic de pana la 4 PB
Numar de discuri suportate intr-o singura matrice de discuri distribuite: pana la 90
Numar maxim de porturi host : 250
	
	

	
	
	
	
	Functionalitati software
Suporta SSD read cache cu capacitate de pana la 4 TB, copii instantanee pentru backup, procesare paralelă, testare și dezvoltare, copiere volum, thinprovisioning, posibilitate de criptare a datelor prin utilizare de discuri dedicate FIPS, asigura integritatea datelor end-to-end de la porturile host pana la discuri din echipamentul de stocare conform cu standardul T10-PI
Permite extinderea capacitatii si a volumelor logice in mod dinamic 
Suport prin licentiere ulterioara pentru replicare asincrona
Oferă echilibrarea automată a sarcinii de lucru I/O, a traficului I/O de la host pe ambele controlere.
Detectarea automată a defecțiunilor unității de disk și reconstrucția cu piese de rezervă la nivel global.
	
	

	
	
	
	
	Sisteme de operare suportate pentru serverele host
Microsoft Windows Server, Red Hat Enterprise Linux, SUSE Linux Enterprise Server, VMwarevSphere
	
	

	
	
	
	
	Alimentare si racire
Surse/ventilatoare redundante
	
	

	
	
	
	
	Componente hot-swap
Minim: controllere, module I/O, discuri, surse de alimentare si tranceiverele
	
	

	
	
	
	
	Management
Porturi management
1 x 1 GbE RJ-45 per controller pentru out-of-band management.
2 x Serial console ports (RJ-45 si Micro-USB) pentru configurarea sistemului.
In-band management via I/O path.
Interfata management: Sistem de management GUI web-based
Asigura minim urmatoarele functionalitati:
· Date privind perfomanta pe o perioada de cel putin 30 de zile pentru latenta I/O, IOPS, utilizare CPU si throughput
· Vizualizare nivel de performanta pe minim 3 nivele: logic, fizic si aplicatii
· Permite exportului datelor privind performanta in fisier csv
· Provizionarea volume, storage pools
· Protectia datelor 
· Verificare si monitorizare a statusului diverselor componente
· Alerte via SNMP, email, syslog
· Permite importul setarilor unei matrici in mai multe matrici cel putin pentru metode de alertare, configurații AutoSupport, configurații Directory Services, configurații de stocare (cum ar fi grupuri de volume și pool-uri) și setări de sistem (cum ar fi echilibrarea automată a încărcării).
· Permite diagnosticarea si recomandarea procedurilor necesare pentru rezolvarea problemei. 
· Posibilitatea de administare centralizata pentru mai multe echipamente de stocare
	
	

	
	
	
	
	Administrare centralizata
Sistemul va fi livrat cu un software de management centralizat la nivelul infrastructurii de noduri de procesare si echipament de stocare, dezvoltata de producatorul serverului si al echipamentului de stocare, care va permite :
· Inventariere: nivel firmware, adrese IP si MAC, detaliile activelor dispozitivului de stocare
· vizualizare alerte si log-uri
· vizualizare job-uri asociate cu echipamentul de stocare
· accesarea consolei de management a echipamentului
pornirea si oprirea echipamentului de stocare
	
	

	
	
	
	
	Securitate
Secure SocketLayer (SSL), Secure Shell (SSH), user level security, role-based access control, (RBAC), LDAP authentication.
Firmware pentru controller si si discuri semnate criptografic 
	
	

	
	
	
	
	Surse alimentare electrica
2 surse redundante, minim 900W,  hot swap, cu cabluri de alimentare.
	
	

	
	
	
	
	Certificari
CE Mark (EN55032 Class A, EN55024, IEC/EN60950-1 and 62368-1); ROHS Directive 2011/65/EU
	
	

	
	
	
	
	
	
	




Echipamente de tip SAN Switch
	
Cantitate
	Unitate de măsură
	Loc de livrare
	Data de livrare solicitată
	Specificații tehnice SAU cerințe de performanță / funcționale minime
	Specificații tehnice SAU cerințe de performanță funcționale extinse/dorite
	Durata minima de garanție/valabilitate

	4
	buc
	Sediul unitatii contractante (str. Universității, nr. 13, Suceava) de catre furnizor cu mijloacele de transport proprii corespunzatoare fiecarui produs
	Livrarea, montarea, instalarea, punerea în funcțiune, testarea
echipamentelor/componentelor contractate, instruire personal (minim 1 zi) de catre furnizor, se va face în termen de maxim 60 de zile de la semnarea contractului.
	Tip carcasa
Carcasa rackmount, Max,. 1 
	NU ESTE CAZUL
	Garantie
Minim 3 ani cu timp de raspuns NBD si cu remedierea defectelor la sediul clientului

	
	
	
	
	Numar porturi
Suport pentru pana la minim 24 porturi 
SFP-uri instalate si licentiate: minim 8 x 32 Gb
	
	

	
	
	
	
	Tipuri de porturi suportate
Full Fabric mode: F_Port, M_Port (Mirror Port), E_Port, D_Port (Diagnostic Port)
Access Gateway mode: F_Port and NPIV-enabled N_Port
	
	

	
	
	
	
	Functionalitati standard
Full Fabric mode, Access Gateway, Advanced Zoning, Fabric Services, Adaptive Networking, Advanced Diagnostic Tools
	
	

	
	
	
	
	Nivel performanta
28.05 Gbit/sec line speed, full duplex
Latime de banda agregata: 768 Gbps
Latenta locala switch :  0.9 µs 
	
	

	
	
	
	
	Securitate
Secure Socket Layer (SSL); Secure Shell (SSH); Secure Copy (SCP); Secure FTP (SFTP); user level security, Role-based Access Control (RBAC); LDAP, RADIUS, and TACACS+ authentication; access control lists (ACLs)
	
	

	
	
	
	
	Porturi managemnt
1 x 10/100/1000 Mb Ethernet port (UTP, RJ-45); 
1x RS-232 port (RJ-45); 
1 x USB port (pentru stocare firmware/log/fisiere configuratie)
	
	




Sistem rack pentru instalarea echipamentelor
	
Cantitate
	Unitate de măsură
	Loc de livrare
	Data de livrare solicitată
	Specificații tehnice SAU cerințe de performanță / funcționale minime
	Specificații tehnice SAU cerințe de performanță funcționale extinse/dorite
	Durata minima de garanție/valabilitate

	2
	buc
	Sediul unitatii contractante (str. Universității, nr. 13, Suceava) de catre furnizor cu mijloacele de transport proprii corespunzatoare fiecarui produs
	Livrarea, montarea, instalarea, punerea în funcțiune, testarea
echipamentelor/componentelor contractate, instruire personal (minim 1 zi) de catre furnizor, se va face în termen de maxim 60 de zile de la semnarea contractului.
	Tip rack
Dulap metalic pentru instalarea echiapamentelor  avand urmatoarele specificatii tehnice minimale:
· Rack 42U
· Usa frontala perforata cu cheie
· Doua usi perforate in spate cu cheie
· Panouri laterale demontabile securizate cu cheie
· Inaltime maxim 2000 mm, latime minim 600 mm, adancime minim 1200 mm
· Stabilizator frontal
· Suport pentru minim 8 PDU 0U
· Minim sase compartimente laterale pentru a permite instalarea de echipamente 1 U (switch-uri) fara a ocupa unitati de rack. 
· Incarcare pana la minim 950 kg
Pentru asigurarea compatibilititatii, produsul se va regasi in catalogul producatorului echipamentelor de tip server si stocare sau sa fie certificata compatibilitatea de catre producatorului echipamentelor de tip server si stocare

Sistemul rack va include și 4 buc. PDU cu următoarele specificații tehnice minimale:
Tensiune intrare: 200-240V, 32 A
Putere :Pana la 7 kVA
Numar prize: 36 x C13 , 10 A, 6 x C19, 16 A
Intrerupatoare de circuit:
Minim doua comutatoare electromecanice unipolar de 20 A
Certifcari: CE, IEC/EN60950-1, ROHS, REACH
	NU ESTE CAZUL
	Garantie
Minim  3 ani cu timp de raspuns NBD si cu remedierea defectelor la sediul clientului.











LOT 2- Echipamente de retea

Echipamente Switch Ethernet Tip 1
	
Cantitate
	Unitate de măsură
	Loc de livrare
	Data de livrare solicitată
	Specificații tehnice SAU cerințe de performanță / funcționale minime
	Specificații tehnice SAU cerințe de performanță funcționale extinse/dorite
	Durata minima de garanție/valabilitate

	4
	buc
	Sediul unitatii contractante (str. Universității, nr. 13, Suceava) de catre furnizor cu mijloacele de transport proprii corespunzatoare fiecarui produs
	Livrarea, montarea, instalarea, punerea în funcțiune, testarea
echipamentelor/componentelor contractate, instruire personal (minim 1 zi) de catre furnizor, se va face în termen de maxim 60 de zile de la semnarea contractului.
	Porturi fixe: minimum 24 x 10 Gigabit Ethernet și 4 x 10G SFP+ uplink (shared).
	NU ESTE CAZUL
	Garantie 
Minim 3 ani cu timp de raspuns NBD si cu remedierea defectelor la sediul clientului.

	
	
	
	
	Capacitate de comutare: ≥ 320 Gbps.
	
	

	
	
	
	
	Throughput: ≥ 238 Mpps.
	
	

	
	
	
	
	Stocare MAC: ≥ 32.000 adrese MAC.
	
	

	
	
	
	
	Tabele rutare IPv4/IPv6: suport minim 4.000 route entries.
	
	

	
	
	
	
	Suport VLAN-uri: ≥ 4.000 VLAN-uri active.
	
	

	
	
	
	
	Suport QoS avansat: clasificare, prioritizare, policing și shaping.
	
	

	
	
	
	
	Stacking: suport pentru tehnologie de stacking sau echivalent (cel puțin 4 unități).
	
	

	
	
	
	
	Redundanță alimentare: opțiune pentru sursă de alimentare redundantă.
	
	

	
	
	
	
	Management: CLI (console/SSH), WebUI, SNMP v2/v3, Netconf/RESTCONF.
	
	

	
	
	
	
	Securitate: 802.1X, ACLs, DHCP snooping, IP Source Guard, Dynamic ARP Inspection.
	
	

	
	
	
	
	Energy efficiency: suport IEEE 802.3az Energy Efficient Ethernet.
	
	










Echipamente Switch Ethernet Tip 2
	
Cantitate
	Unitate de măsură
	Loc de livrare
	Data de livrare solicitată
	Specificații tehnice SAU cerințe de performanță / funcționale minime
	Specificații tehnice SAU cerințe de performanță funcționale extinse/dorite
	Durata minima de garanție/valabilitate

	5
	buc
	Sediul unitatii contractante (str. Universității, nr. 13, Suceava) de catre furnizor cu mijloacele de transport proprii corespunzatoare fiecarui produs
	Livrarea, montarea, instalarea, punerea în funcțiune, testarea
echipamentelor/componentelor contractate, instruire personal (minim 1 zi) de catre furnizor, se va face în termen de maxim 60 de zile de la semnarea contractului.
	Porturi fixe: minimum 12 x 10 Gigabit Ethernet (RJ-45) și 2 x 10G SFP+ uplink (dedicate sau shared).
	NU ESTE CAZUL
	Garantie 
Minim 3 ani cu timp de raspuns NBD si cu remedierea defectelor la sediul clientului.

	
	
	
	
	Capacitate de comutare: ≥ 160 Gbps.
	
	

	
	
	
	
	Throughput: ≥ 119 Mpps.
	
	

	
	
	
	
	Stocare MAC: ≥ 16.000 adrese MAC.
	
	

	
	
	
	
	Tabele rutare IPv4/IPv6: suport minim 2.000 route entries.
	
	

	
	
	
	
	Suport VLAN-uri: ≥ 4.000 VLAN-uri active.
	
	

	
	
	
	
	Suport QoS avansat: clasificare, prioritizare, policing și shaping.
	
	

	
	
	
	
	Stacking: suport pentru tehnologie de stacking sau echivalent (cel puțin 4 unități).
	
	

	
	
	
	
	Redundanță alimentare: opțiune pentru sursă de alimentare redundantă.
	
	

	
	
	
	
	Management: CLI (console/SSH), WebUI, SNMP v2/v3, Netconf/RESTCONF.
	
	

	
	
	
	
	Securitate: 802.1X, ACLs, DHCP snooping, IP Source Guard, Dynamic ARP Inspection.
	
	

	
	
	
	
	Energy efficiency: suport IEEE 802.3az Energy Efficient Ethernet.
	
	












Echipamente de tip Firewall
	
Cantitate
	Unitate de măsură
	Loc de livrare
	Data de livrare solicitată
	Specificații tehnice SAU cerințe de performanță / funcționale minime
	Specificații tehnice SAU cerințe de performanță funcționale extinse/dorite
	Durata minima de garanție/valabilitate

	4
	Buc
	Sediul unitatii contractante (str. Universității, nr. 13, Suceava) de catre furnizor cu mijloacele de transport proprii corespunzatoare fiecarui produs
	Livrarea, montarea, instalarea, punerea în funcțiune, testarea
echipamentelor/componentelor contractate, instruire personal (minim 1 zi) de catre furnizor, se va face în termen de maxim 60 de zile de la semnarea contractului.
	Componentele de protectie de tip NGFW
Cerinte de arhitectura
Arhitectura hardware va permite configurarea a patru echipamente de tip hardware appliance NGFW in doua clustere distincte, cu cate doua noduri fiecare, in topologie de inalta disponibilitate (High Availability)
Solutia ofertata va fi livrata cu toate accesoriile necesarii interconectarii componentelor (de exemplu, cabluri de interconectare, module transceiver) si cu toate accesoriile necesare instalarii in dulapuri de echipamente (accesorii de montare si cabluri de alimentare). 
	NU ESTE CAZUL
	Garantie 
Minim 3 ani cu timp de raspuns NBD si cu remedierea defectelor la sediul clientului.

	
	
	
	
	Caracteristici fizice si de performanta echipament NGFW (cerinte de conectivitate si performanta pentru fiecare echipament de tip hardware appliance NGFW; solutia va avea patru identice)
· Conectivitate: 18 interfete 1G Base-T conector RJ45;
· Conectivitate: minim 4 sloturi SFP+ care sa functioneze cu media-convertoare optice format SFP dual-speed (1Gbps/10Gbps) populate cu minim un mediaconvertor 10Gbps SR;
· Conectivitate: 2 interfete 2.5G Base-T conector RJ45;
· Capacitate de procesare - RAM: minimum necesar pentru prelucrarea a 4.2 milioane de sesiuni TCP concurente.
· Capacitate de procesare – minim 90k conexiuni noi pe secunda.
· Format fizic: carcasa instalabila in dulapuri de echipamente de telecomunicatii, inaltime maxima 1 RU (44.5 mm);
· Subsistem redundant de alimentare cu energie electrica in curent alternativ cu doua surse de alimentare 200-240V, 50-60Hz;
· Performante de prelucrare stateful firewall: 32 Gbps;
· Performante de prelucrare NGFW, cu functiile de control a traficului pe baza identificarii aplicatiilor si a utilizatorilor si cu functia de prevenire a exploatarii vulnerabilitatilor cunoscute active (IPS, cu aplicarea setului de protectii recomandat de producator, set existent in configuratia de fabrica): 9 Gbps;
· Performante de prelucrare cu toate toate functiile de protectie solicitate (identificarea aplicatiilor, IPS, control al traficului WEB pe baza categorizarii resurselor de tip URL, antivirus, prevenirea comunicatiei cu servere Command-and-Control, reconstructie si detasare fisiere din trafic pentru sandboxing, jurnalizare) activate: 4 Gbps;
· Performanta de prelucrare trafic criptat IPSec VPN: 5 Gbps, folosind ca algoritm de criptare de referinta AES-128;

	
	

	
	
	
	
	Caracteristici funcționale nod de prelucrare NGFW
· Arhitectura software a soluției ofertate va implementa un mecanism de distribuție configurabilă a resurselor de prelucrare intrinseci nodului (CPU cores) pentru inspecția conținutului traficului, respectiv pentru prelucrarea cozilor de așteptare a traficului, implementat la nivelul nodurilor de prelucrare de NGFW.
· Arhitectura software a soluției ofertate va implementa un mecanism de prelucrare accelerată (atât throughput, cât și rată de stabilire conexiuni) a traficului permis, interzis sau supus translației de adrese IP de către regulile de acces, implementat la nivelul nodurilor de prelucrare NGFW.
· Soluția ofertată va implementa funcția de control a traficului de tip Next Generation Firewall (NGFW), incluzând drept criterii minime de selecție a traficului în cadrul regulilor de acces identitatea utilizatorilor, caracteristici de identificare a aplicațiilor, gruparea pe zone de securitate a interfețelor, caracteristici de identificare a conținutului traficului (fișiere tranzitate, tipare identificabile în trafic).
· Soluția ofertată va implementa posibilitatea de a aplica translația de adrese IP (NAT) la nivelul unui set de reguli distincte de regulile de acces, cu posibilitatea de modificare a adreselor IP sursă, destinație și a numărului de port în cadrul aceleiași politici.
· Soluția ofertată va implementa un mecanism de configurare a adresei IP folosite pentru translație (NAT) ca atribut direct al unui element de configurare (obiect de tip adresă IP sau plajă de adrese).
· Soluția ofertată va implementa, ca minim necesar, funcționalități de conectivitate în rețea și routing:
· Conexiuni agregate definite static sau configurate automat prin intermediul protocolului LACP, cu posibilitatea configurării numărului minim de interfețe active.
· Un mecanism de propagare a stării conexiunii la nivelul unui grup de interfețe.
· Dimensiunea configurabilă a tabelei de rezoluție ARP.
· Mecanisme de rutare statică, inclusiv implementarea unui mecanism de selecție a next-hop indirect conectat și de selecție a next-hop în tabele diferite de informație de rutare, pe baza criteriilor minime adrese IP sursă trafic, interfețe de recepție trafic, număr de protocol Ethernet, port serviciu.
· Mecanisme de gestiune a informației de rutare bazate pe protocoalele de rutare dinamică IPv4: OSPFv2, BGPv4.
· Gruparea interfețelor pe baza unui atribut de selecție în aplicarea politicilor de control al traficului (zonă de securitate).
· Gestionarea VLAN Tagging (IEEE 802.1Q).
· Soluția ofertată va implementa un mecanism Proxy SSL explicit și transparent, cu un mecanism de duplicare a traficului decriptat și de direcționare către o interfață conectată la un analizor extern.
· Soluția ofertată va integra, ca minim necesar, funcționalități de tunelare criptată:
· Implementarea IPSec cu utilizarea minimă a algoritmilor de criptare AES-128, AES-256, AES-GCM-128 și AES-GCM-256, a algoritmilor de verificare a identității SHA-256, SHA-384 și SHA-512.
· Implementarea unui mecanism de schimb material criptografic IKEv1 și IKEv2.
· Implementarea configurabilă a numărului de IPSec SAs negociate cu fiecare partener de interconectare.
· Implementare funcționalitate concentrator IPSec VPN pentru acces remote, cu activarea prelucrării simultane a 1000 conexiuni tunelate, cu acces la resursele protejate prin intermediul unui client software disponibil pentru instalare fără costuri suplimentare pe platforme Microsoft Windows și Apple macOS; clientul software trebuie să permită conectivitatea din medii care permit doar trafic HTTPS și solicită înrolarea printr-un mecanism de tip hotspot.
· Implementarea unui mecanism de configurare automată a parametrilor de tunelare criptată pentru echipamente gestionate de aceeași soluție de management.
· Implementarea mecanismului de autentificare IKE prin certificate X.509 – suport pentru chei RSA și ECDSA, cu generarea și gestiunea ciclului de viață a certificatelor utilizate atât pentru conexiuni site-to-site, cât și pentru conexiuni access remote.
· Implementare mecanism de menținere a tunelelor IPSec în absența traficului – IKE Dead Peer Detection.
· Implementare Two-Factor Authentication pentru funcția remote access VPN.
· Implementarea unui mecanism de direcționare a traficului prin tunele IPSec pe baza informației de rutare.
· Implementarea unor interfețe virtuale care să reprezinte capetele de tunel IPSec, cu posibilitatea rulării protocoalelor dinamice de rutare OSPFv2 și BGPv4.
· Implementarea unui mecanism de comunicare între utilizatorii funcției de acces remote prin intermediul concentratorului VPN reprezentat de componenta centrală de protecție de tip NGFW.
· Implementarea posibilității accesului utilizatorilor cu conexiune remote access deservită de concentratorul VPN reprezentat de componenta centrală de protecție de tip NGFW la resurse amplasate în spatele unei conexiuni IPSec VPN site-to-site deservită de componenta centrală de protecție de tip NGFW.
· Soluția ofertată va implementa, ca minim necesar, funcționalități de achiziție a identității utilizatorilor:
· Achiziția prin intermediul unui portal web servit de componenta centrală de protecție de tip NGFW.
· Achiziția transparentă, pentru utilizatori înregistrați în Microsoft AD, pe baza informațiilor gestionate de browser, a identității utilizatorilor prin utilizarea mecanismului SSO bazat pe tichete Kerberos.
· Achiziția prin interogarea evenimentelor logon/logoff așa cum sunt înregistrate de Microsoft AD domain controllers.
· Achiziția prin interogarea unei soluții NAC – minim suportată Cisco ISE versiuni 2.0 – 2.2.
· Achiziția prin intermediul unor componente software dezvoltate de producătorul soluției, componente instalate pe stațiile de lucru ale beneficiarului.
· Achiziția prin intermediul colectării informației de autentificare utilizată în conectarea access remote, inclusiv detașarea numelui utilizatorului din certificatul X.509 utilizat pentru autentificare.
· Soluția ofertată va implementa, ca minim necesar, funcționalități de identificare a aplicațiilor care generează trafic:
· Mecanism de identificare pe baza semnăturilor comportamentale a aplicațiilor, independent de numărul de port utilizat.
· Mecanism de limitare a lățimii de bandă utilizate (Traffic-Shaping) cu aplicare configurabilă prin intermediul politicilor de control al traficului la nivelul aplicațiilor specifice.
· Încadrarea categorială multicriterială a aplicațiilor, având obligatoriu drept criteriu factorul de risc prezentat de aplicație, cu posibilitatea utilizării directe a categoriilor de aplicații drept criterii de selecție în cadrul politicilor de control al traficului.
· Mecanism de gestiune a traficului generat de aplicații neidentificate, respectiv de aplicații fără o încadrare categorială.
· Mecanism de detecție, monitorizare și colectare de date istorice pentru aplicațiile cu rata cea mai mare de consum de bandă.
· Mecanism de definire a semnăturilor de aplicație personalizate.
· Mecanism de notificare a utilizatorilor, prin afișarea informațiilor în cadrul unui browser web, privind traficul de aplicație blocat, cu includerea justificării deciziei de blocare.
· Soluția ofertată va implementa, ca minim necesar, funcționalități de control al accesului la resurse internet (trafic web):
· Controlul în cadrul politicilor de trafic pe baza resurselor URL accesate pentru protocoalele HTTP și HTTPS.
· Mecanism de comparare a datelor din negocierea conexiunilor SSL pentru identificarea corespondenței între resursa solicitată de client și identificatorul prezentat de certificatul returnat de serverul web accesat.
· Mecanism de decriptare activă de tip man-in-the-middle a conexiunilor HTTPS, cu posibilitatea protecției utilizatorilor și a serverelor web din infrastructura beneficiarului.
· Mecanism de încadrare categorială a site-urilor HTTPS fără activarea mecanismului de decriptare SSL.
· Mecanism configurabil de blocare a accesului la site până la stabilirea încadrării categoriale a acestuia.
· Mecanism de blocare a conexiunilor în funcție de cuvinte cheie sau expresii în URL și în conținutul paginilor web.
· Mecanism de blocare a conexiunilor în funcție de URL-ul din header-ul Referer al cererii HTTP.
· Mecanism de activare forțată a opțiunii „Safe Search” pentru motoare de căutare web.
· Mecanism de colectare de date statistice pentru monitorizarea activității web a utilizatorilor.
· Mecanism de avertizare a utilizatorilor, prin afișarea informațiilor în cadrul unui browser web, privind paginile web blocate.
· Mecanism configurabil de integrare cu componenta de determinare a gradului de pericol prezentat de fișierele identificate în trafic pentru analiza gradului de periculozitate a resurselor URL identificate în fișiere sau e-mails.
· Soluția ofertată va implementa, ca minim necesar, funcționalități de prevenire a exploatării vulnerabilităților cunoscute (IPS, Intrusion Prevention System):
· Mecanism de inspecție activ pe toată durata sesiunii la nivel aplicație.
· Mecanism de dezactivare temporară automată în condițiile utilizării intensive a resurselor de prelucrare, cu reactivare automată și configurarea palierelor de activare.
· Mecanism de identificare a semnăturilor care solicită intensiv resursele de prelucrare.
· Mecanism de inhibare selectivă a unor semnături determinate, având drept criterii de selecție adresele IP sursă, destinație și numărul de port destinație.
· Mecanism de depanare prin comutarea în mod IDS.
· Mecanism de protecție împotriva atacurilor de tip brute force.
· Mecanism de protecție împotriva exploatării anomaliilor de protocol.
· Mecanism de import semnături declarate în sintaxa SNORT.
· Mecanism de actualizare automată a semnăturilor, cu posibilitatea de activare selectivă a semnăturilor noi.
· Soluția ofertată va implementa funcția de restricționare a accesului echipamentelor IT infectate la centrele de comandă și control, pentru prevenirea proliferării atacurilor informatice.
· Identificarea resurselor de tip centre de comandă și control trebuie implementată printr-un mecanism de analiză a reputației domeniilor, adreselor IP și URL-urilor accesate, mecanism actualizat continuu pe baza interogării threat intelligence feed furnizat de către producătorul soluției.
· Identificarea și controlul accesului la rețea a echipamentelor IT infectate cu componente software care comunică cu centre de comandă și control trebuie să folosească un mecanism bazat pe identificarea șabloanelor de comunicație și a comportamentului în generarea traficului în rețea.
· Soluția ofertată trebuie să implementeze un mecanism de prevenire a utilizării protocolului DNS pentru localizarea resurselor internet periculoase și pentru exfiltrarea datelor prin tunelare, mecanism care să înlocuiască în răspunsurile interogărilor DNS adresele IP reale cu adrese IP configurabile, permițând astfel evidențierea echipamentelor IT compromise.
· Soluția ofertată va implementa un minim necesar de funcționalități anti-virus, care vor preveni accesul la fișiere identificate a conține cod periculos, fișiere tranzitate prin protocoalele HTTP/HTTPS, SMTP/SMTPS, FTP, SMB:
· Soluția ofertată va implementa un mecanism de detecție a semnăturilor codului periculos în contextul fișierelor integral reconstruite din trafic, cu actualizare automată, la intervale de timp configurabile, a pachetului de semnături.
· Soluția ofertată va implementa un mecanism de identificare rapidă a fișierelor conținând cod periculos pe baza comparării indicatorilor de proveniență (domeniu, resursă URL, adresă IP) și identificatorilor de fișier (md5/sha1 hash) cu threat intelligence feed furnizat de către producătorul soluției, în vederea determinării existenței unui verdict anterior privind gradul de periculozitate al fișierelor.
· Soluția ofertată va implementa un mecanism de izolare a fișierelor identificate în traficul de poștă electronică (atașamente identificate în traficul folosind protocoalele SMTP, SMTPS și IMAP) și în transferurile de fișiere folosind protocoalele HTTP, HTTPS, FTP și SMB, un mecanism de transmitere printr-un canal criptat și autentificat către un mediu de execuție controlată a fișierelor (sandboxing) și un mecanism de control al accesului la fișierele izolate pe baza verdictului execuției în mediile controlate.
· Soluția ofertată va implementa un mecanism de sanitizare a fișierelor identificate în trafic prin acțiuni configurabile la nivelul fiecărui tip de fișier identificat – acțiuni minimum implementate: conversia într-un format inert vizualizabil Adobe PDF și reconstrucția integrală a fișierului cu eliminarea conținutului activ exploatabil, cu posibilitatea selecției conținutului activ pentru fiecare tip de fișier. Ofertanții vor include lista curentă disponibilă la data ofertării a tipurilor de fișiere prelucrate și a acțiunilor întreprinse asupra fiecărui tip.
· Funcția de sanitizare a conținutului va fi implementată minim pentru prelucrarea traficului HTTP/HTTPS și a traficului e-mail.
· Funcția de sanitizare a conținutului va include implementarea unui mecanism de tip WebService cu comunicație criptată care să permită încărcarea manuală a fișierelor pentru validarea corectitudinii reconstrucției.
· Pentru identificarea și inactivarea conținutului periculos vehiculat de poșta electronică (de exemplu atașamente sau link-uri în corpul mesajelor), soluția ofertată va implementa funcția de Mail Transfer Agent, cu mecanisme de gestiune a cozii de mesaje și de retransmitere a mesajelor.
· Soluția ofertată va implementa un mecanism configurabil de secvențializare a acțiunilor întreprinse asupra fișierelor procesate, care să permită utilizatorilor descărcarea fișierului original, ulterioară accesului la versiunea sanitizată, condiționată de încheierea cu verdict nepericulos a execuției în medii controlate a fișierului; accesul la fișierul original nu trebuie să solicite operațiuni suplimentare ale administratorilor soluției.
· Componenta de determinare a gradului de pericol prezentat de fișierele identificate în trafic va implementa medii volatile de execuție controlată (mașini virtuale) instanțiate local sau în infrastructura cloud a producătorului, cu posibilitatea selecției localizării mediului de execuție în cloud în spațiul UE, pentru rularea fișierelor transmise de către componenta centrală de protecție de tip NGFW, stabilind în urma execuției un verdict cu privire la gradul de pericol prezentat de fișierele inspectate. Componenta centrală de protecție de tip NGFW, în funcție de configurația selectată, va bloca, în funcție de acest verdict, accesul utilizatorilor la fișierele identificate ca periculoase, cu posibilitatea livrării către utilizator a unei copii sanitizate prin conversia fișierului periculos într-un format inert vizualizabil.
· Componenta de determinare a gradului de pericol prezentat de fișiere va implementa, în mod obligatoriu, un mecanism de decizie de tip adaptativ prin învățare automată, capabil să aplice algoritmi de detecție a asemănărililor în cadrul comportamentului local și în rețea al fișierelor rulate.
· Componenta de determinare a gradului de pericol prezentat de fișiere trebuie să implementeze mecanisme de preluare a fișierelor pentru execuție în medii controlate:
· Preluare directă, prin inserția inline a componentelor soluției în fluxul de trafic și prelucrarea traficului HTTP și HTTPS.
· Preluare directă, prin inserția componentelor soluției ca mail transfer agent în fluxul de prelucrare a poștei electronice.
· Preluare controlată de administrator, fișierul de detonat fiind încărcat manual prin intermediul interfețelor de configurare.
· Preluare prin intermediul unei interfețe programabile de aplicație expusă prin intermediul WebServices.
· Componenta de determinare a gradului de pericol prezentat de fișiere trebuie să implementeze obligatoriu rularea în mediu controlat a următoarelor tipuri de fișiere: .7z, .app, .bz2, .bat, .CAB, .cmd, .csv, .com, .cpl, .dll, .dmg, .doc, .docx, .dot, .dotx, .dotm, .docm, .dylib, .exe, .gz, .hwp, .iso, .iqy, .jar, .js, .jse, .lnk, .msg, .o, .PIF, .pdf, .pkg, .ppt, .pptx, .pps, .pptm, .potx, .potm, .ppam, .ppsx, .ppsm, .ps1, .rar, .rtf, .scr, .sldx, .sldm, .slk, .swf, .tar, .tbz2, .tbz, .tb2, .tgz, .uue, .vbs, .vba, .vbe, .wsf, .wsh, .xlt, .xls, .xlsx, .xlm, .xltx, .xlsm, .xltm, .xlsb, .xla, .xlam, .xll, .xlw, .xz, .zip.
· Componenta de determinare a gradului de pericol prezentat de fișiere trebuie să implementeze obligatoriu analiza sistemelor de fișiere și a imaginilor de disk în format: CramFS, EXT, GPT, HFS, IHEX, MBR, NTFS, QCOW2, SquashFS, UDF, UEFI, VDI, VHD, VMDK.
· Componenta de determinare a gradului de pericol prezentat de fișiere trebuie să gestioneze analiza fișierelor cu dimensiuni minime de 10 Mbytes.
· Componenta de determinare a gradului de pericol prezentat de fișiere ofertată trebuie să implementeze un mecanism de blocare al livrării arhivelor care conțin tipuri determinate de fișiere.
· Componenta de determinare a gradului de pericol prezentat de fișiere trebuie să ofere posibilitatea de a detona fișierele suspecte în medii controlate care rulează și sisteme de operare aflate în exploatare, deși nu mai sunt suportate de către producător, ca de exemplu: Microsoft Windows XP, Windows 7.
· Componenta de determinare a gradului de pericol prezentat de fișiere va implementa mecanisme de prevenire a tehnicilor de evitare a detecției executate de către codul periculos:
· Prevenirea lansării în execuție la detecția mediului de detonare rulând ca mașină virtuală.
· Lansarea în execuție decalată în timp față de momentul descărcării.
· Lansarea în execuție condiționată de repornirea mediului de detonare.
· Lansarea în execuție condiționată de existența interacțiunilor cu interfața (apasare de taste, mișcări ale cursorului) în mediul de detonare.
· „Zip bomb” – arhive malformate care, la execuția în mediul de detonare, conduc la tentativa de alocare completă a spațiului de stocare în mediul de emulare.
· Sistemul trebuie să implementeze, ca tehnologii minime de detecție:
· Detecția tehnicilor ROP prin monitorizarea firelor de executare la nivelul CPU fizic.
· Detecția atacurilor începând cu faza de exploatare a vulnerabilității aplicației sau sistemului de operare.
· Execuția link-urilor din cadrul mesajelor electronice și a documentelor.
· Emularea fișierelor încapsulate în documente Office și arhive.
· Detecția codului activ în paginile HTML (de exemplu cryptominers în cod JavaScript executat de către aplicațiile browser, obiecte executabile portabile încapsulate în documente HTML).
· Pentru analiza detaliată a comportamentului fișierelor detonate, componenta de determinare a gradului de pericol prezentat de fișiere trebuie să ofere posibilitatea de a analiza:
· Captura de pachete pentru traficul de rețea semnificativ pentru activitatea periculoasă.
· Fișierul original.
· Jurnalul acțiunilor efectuate la rularea fișierelor de inspectat în mediile de detonare, disponibile în raportul transmis platformei centralizate de management.
· Capturi de ecran înregistrate la rularea fișierelor de inspectat în mediile de detonare, disponibile în raportul transmis platformei centralizate de management.
· Desfășurarea în timp a acțiunilor înregistrate în mediul de detonare, cu marcarea modificărilor bazei de registri, proceselor și fișierelor create și/sau modificate și a activității în rețea, disponibile în raportul transmis platformei centralizate de management.
· Componenta de determinare a gradului de pericol prezentat de fișiere trebuie să implementeze un mecanism de utilizare a semnăturilor și a indicatorilor de compromitere descrise în sintaxa YARA și STIX, semnături și indicatori generate de alte soluții sau generate de către un administrator.
· Soluția ofertată trebuie să implementeze un mecanism de vizualizare și control al cozilor de așteptare în care sunt plasate fișierele de emulat și al stării mediilor controlate de emulare (mașini virtuale).
	
	

	
	
	
	
	Componenta de gestiune centralizata a configuratiei, jurnalizarii si
Raportarii
Cerinte generale si de arhitectura
· Solutia ofertata va include o componenta de gestiune centralizata cu functii de management al configuratiilor si al politicilor de securitate a traficului aplicate de componentele de tip NGFW, componenta de gestiune centralizata care va fi dimensionata pentru administrarea a minim 5 echipamente NGFW in format appliance fizic;
· Componenta de gestiune centralizata va fi livrata sub forma de kit unic (imagine ISO) instalabil in medii de virtualizare (minimum suportate VMware ESX/ESXi, Microsoft Hyper-V, linux KVM) sau pe sisteme fizice dedicate de tip server;
· Arhitectura software a componentei de gestiune centralizata trebuie sa permita multiplicarea subsistemelor de gestiune a configuratiei, a jurnalizarii si de raportare atat individual, in cadrul unor sisteme de calcul diferite, cat si ca solutie integrata ruland toate aceste subsisteme;
· Componenta de gestiune centralizata a configuratiei, jurnalizarii si raportarii va fi implementata in masina virtuala sau bare-metal in server fizic. 
· In cazul in care activarea distribuita a functiilor de management solicitate este conditionata de prezenta unor chei de licenta specifice functiilor, oferta va include toate licentele necasare pentru a permite gestiunea a minimum 5 echipamente NGFW distincte si activarea permanenta a functiei de colectare a inregistrarilor jurnal generate de blocurile functionale, agregarea inregistratilor jurnal in evenimente sintetice cu semnificatie de securitate, interogarea evenimentelor si generarea rapoartelor pe baza evenimentelor.
· Solutia trebuie sa suporte un mecanism de redundanta care sa permita duplicarea subsistemului de configurare si a celui de jurnalizare;
· Pentru mediile de rulare fizice (server fizic dedicat) sau virtualizate solutia trebuie sa implementeze un mecanism de redimensionare a spatiului de stocare fara reinstalare;
· Solutia trebuie sa permita extinderea numarului de echipamente administrate sau
· cantitate de loguri indexata prin adaugarea ulterioara de licente, fara reinstalare;
	
	

	
	
	
	
	Cerinte functionale
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de versionare care să permită revenirea la o configurație anterioară.
· Soluția ofertată trebuie să implementeze două interfețe grafice pentru interacțiunea cu utilizatorul, folosind tehnologii diferite de acces – de exemplu, interfață grafică accesibilă prin aplicație browser și interfață grafică accesibilă prin intermediul unei suite software client instalată pe stațiile desemnate pentru administrare.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de declarare a mai multor seturi de reguli coexistente la nivelul informației de configurare, cu posibilitatea aplicării diferențiate a acestora la nivelul echipamentelor.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de segmentare a seturilor de reguli care să permită restricționarea drepturilor de editare la nivelul unui fragment de set de reguli.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de declarare individuală a seturilor de reguli specifice fiecărui mecanism de inspecție a traficului (de ex. IPS), cu posibilitatea precizării ordinii de evaluare în cadrul seturilor de reguli de același tip.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de segmentare a seturilor de reguli în blocuri reutilizabile la nivelul mai multor politici aplicate unor echipamente cu cerințe diferite de prelucrare a traficului.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de control al sesiunilor administrative care să permită conectarea simultană a mai multor administratori și sesiuni multiple pentru același administrator, cu activarea selectivă a modificărililor și indicarea vizuală a porțiunilor editate de către administratori diferiți.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de afișare a evenimentelor jurnalizate de o regulă determinată în cadrul editorului de seturi de reguli, pentru a oferi o indicație imediată a eficacității modificărilor de configurație.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de instalare a modificărilor de configurație care să permită decalarea activării modificării regulilor de acces bazate pe identitatea utilizatorilor, adrese IP și aplicații și a regulilor de prelucrare a conținutului traficului (de ex. IPS, antivirus, sandboxing).
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de control al utilizatorilor cu drepturi administrative bazat pe roluri (de ex. editor set reguli acces, editor set reguli de prelucrare a conținutului traficului).
· Soluția trebuie să implementeze un mecanism de comunicare criptată între componente și entitățile administrate (blocurile funcționale descrise anterior), cu autentificarea echipamentelor și a utilizatorilor pe baza certificatelor digitale X.509 gestionate de o autoritate internă de certificare, implementată în cadrul soluției.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de contorizare a evaluării fiecărei reguli de către componenta de execuție NGFW.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze pentru fiecare regulă un istoric al modificărilor, cu identificarea utilizatorilor care au efectuat modificările.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de căutare a elementelor constituente ale regulilor, cu afișarea mulțimii regulilor care controlează traficul corespunzător unor elemente determinate (de ex. adrese IP).
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de etichetare a segmentelor de reguli în cadrul unui set.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de salvare selectivă a modificărilor efectuate asupra unui set de reguli.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de validare a corectitudinii utilizării obiectelor în cadrul politicilor de securitate, cu evidențierea erorilor de consistență, mecanism aplicabil înaintea activării modificărilor de configurații.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de activare simultană a unor seturi de reguli, identice sau diferite, la nivelul unor echipamente gestionate diferite.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de înlocuire printr-o singură acțiune a tuturor aparițiilor unui element constitutiv în cadrul unui întreg set de reguli.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de import a semnăturilor și indicatorilor de compromitere exprimate în sintaxa YARA și STIX.
· Subsistemul de gestiune a configurațiilor trebuie să implementeze un mecanism de utilizare a unor liste de adrese IP expuse pe servere externe web.
· Soluția trebuie să implementeze un mecanism de segregare a domeniilor administrative, cu asocierea către acestea de echipamente, seturi de reguli și utilizatori administrativi determinați și cu posibilitatea declarării unor seturi de reguli globale aplicabile tuturor echipamentelor gestionate.
· Subsistemul de gestiune a jurnalizării trebuie să poată exporta evenimentele către un sistem extern cu criptarea comunicației, implementând minim sintaxa CEF și LEEF, cu posibilitatea selecției câmpurilor și a formatului mesajului.
· Subsistemul de gestiune a jurnalizării trebuie să implementeze un mecanism de agregare a evenimentelor generate de componente de prelucrare diferite la nivelul unei înregistrări consolidate care să caracterizeze o sesiune la nivel aplicație.
· Subsistemul de gestiune a jurnalizării trebuie să implementeze un mecanism de căutare accelerată, folosind elemente de indexare din cadrul definiției evenimentelor, accesibile atât prin selecția directă în cadrul evenimentelor, cât și prin căutarea după cuvinte cheie și operatori logici; mecanismul trebuie să permită salvarea seturilor de criterii de căutare și să afișeze automat pentru un utilizator determinat seturile de căutare utilizate cel mai frecvent.
· Soluția trebuie să integreze un mecanism de comparare a configurațiilor cu un inventar al practicilor recomandate și să furnizeze indicații de remediere a abaterilor.
· Soluția trebuie să implementeze un mecanism de comutare de la înregistrările jurnalizate la regulile a căror aplicare asupra traficului a condus la generarea lor.
· Subsistemul de jurnalizare trebuie să implementeze un mecanism de selecție a câmpurilor jurnalizate, care să permită înregistrarea unor elemente de aplicație (de ex. URL, nume fișier tranzitat în trafic) chiar și pentru reguli de acces bazate pe adrese IP.
· Subsistemul de jurnalizare trebuie să implementeze un mecanism de rulare a unor comenzi sistem la înregistrarea unui eveniment determinat.
· Soluția trebuie să implementeze un mecanism de blocare temporară a traficului fără modificarea setului de reguli, pornind de la elementele unor evenimente jurnalizate (de exemplu, adrese IP sursă și destinație).
· Soluția trebuie să implementeze un mecanism de exceptare de la aplicarea unor tipuri determinate de inspecție de conținut (de ex. semnături IPS) pornind de la elementele unor evenimente jurnalizate.
· Soluția trebuie să implementeze un mecanism de monitorizare a resurselor de procesare și a volumului de trafic procesat pentru toate echipamentele gestionate.
· Soluția trebuie să implementeze un mecanism de asociere a valorilor utilizării resurselor de procesare înregistrate de echipamentele gestionate cu acțiuni incluzând minim expedierea e-mail, SNMP trap și rularea unui set de comenzi sistem.
· Soluția trebuie să implementeze un mecanism de rulare la distanță a comenzilor pe toate echipamentele gestionate, fără a deschide sesiuni terminal remote (SSH).
· Subsistemul de raportare trebuie să includă un mecanism de construire a seturilor de date pentru grafice care să permită selecția atributelor fiecărui tip de eveniment (de ex. atribut nume fișier pentru emulare sau URL filtering).
· Subsistemul de raportare trebuie să includă un mecanism de construire grafică a rapoartelor, prin organizarea tabelară și grafică a informației din înregistrările jurnalizate.
· Subsistemul de raportare trebuie să implementeze un mecanism de interpretare și afișare, în termenii tehnicilor de atac descrise de matricea MITRE ATT&CK (https://attack.mitre.org/), a evenimentelor jurnalizate în urma procesării conținutului, cu posibilitatea căutării ocurențelor tehnicilor, evidențiind astfel atacuri informatice latente, desfășurate pe parcursul unor perioade mai lungi.
· Subsistemul de raportare trebuie să implementeze un mecanism de selecție dinamică a ferestrelor de timp pentru evenimentele constituente, fără limitarea la ferestre de timp predefinite (de ex. zi, săptămână, lună).
· Subsistemul de raportare trebuie să implementeze un mecanism de export al rapoartelor din formatul destinat vizualizării în format imprimabil sau analizabil extern (formate minim suportate: PDF și Excel Workbook).
· Soluția trebuie să implementeze un mecanism de distribuție automată a rapoartelor prin intermediul poștei electronice, încărcării într-un portal FTP sau web extern și a acțiunilor de distribuție configurabile pe baza unor comenzi sistem incluse într-un script.
· Soluția ofertată trebuie să implementeze un mecanism de gestiune centralizată și de distribuție către entitățile gestionate a cheilor de licență aferente acestora, a semnăturilor prin care se identifică încercările de exploatare a vulnerabilităților și a pachetelor software necesare actualizărilor.
· Soluția ofertată trebuie să implementeze la nivelul componentei de management o funcție de generare, colectare și afișare a rezultatelor testării stării de funcționare a tuturor entităților gestionate, cu evidențierea incidenței în timp a evenimentelor care pot perturba buna funcționare a soluției.
Cerinte suport si mentenanta
Suportul tehnic si mentenanta vor fi furnizate de catre ofertant sub
forma unui abonament de 8 ore pe luna calendaristica, cu utilizare fractionabila, pe toata durata contractului de suport (3 ani) pentru:
- analiza oportunitatii aplicarii pachetelor corective publicate de producator dupa momentul instalarii asupra solutiei furnizate (solutie de management, solutie de protective de tip NGFW instalata in locatia centrala, solutie de executie in mediu controlat a fisierelor);
- aplicarea pachetelor corective publicate de producator dupa momentul instalarii solutiei la nivelul tuturor componentelor;
- analiza, prin identificarea parametrilor de monitorizat, a starii de functionare si a caracteristicilor de performanta a solutiei furnizate;
- aplicarea masurilor preventive recomandate de producator impotriva degradarii caracteristicilor de performanta ale solutiei furnizate;
- determinarea operatiilor de intreprins pentru caracterizarea in termeni masurabili a simptomelor raportate de beneficiar cu referire la abateri survenite de la momentul instalarii de la starea de functionare si/sau caracteristicile de performanta ale solutiei furnizate;
- instrumentarea primara a tichetelor de suport deschise catre producatorul solutiei, incluzand caracterizarea simptomului in termeni masurabili (rezultate comenzi, inregistrari jurnal), gestiunea relatiei cu organizatia de suport tehnic a producatorului ofertate, aplicarea solicitarilor de colectari de date si a indicatiilor de remediere primite
din partea organizatiei de suport a producatorului solutiei ofertate;
- instrumentarea operatiilor logistice legate de inlocuirea componentelor defecte ale solutiei ofertate;
- asistarea beneficiarului cu privire la posibilitatea si modalitatea de modificare a functionalitatilor implementate in cadrul configuratiei solutiei;
- raspuns la notificari privind incidente afectand starea de functionare si/sau caracteristicile de performanta ale solutiei ofertate;
- documentarea, intr-un interval de maxim 48 de ore, a incidentelor semnalate de beneficiar care afecteaza starea de functionare si/sau caracteristicile de performanta ale solutiei ofertate, incluzand caracterizarea simptomului, operatiunile de diagnostic si remediere efectuate, comunicatia cu organizatia de suport a producatorului;
	
	


LOT 3 - Software virtualizare
Software virtualizare
	
Cantitate
	Unitate de măsură
	Loc de livrare
	Data de livrare solicitată
	Specificații tehnice SAU cerințe de performanță / funcționale minime
	Specificații tehnice SAU cerințe de performanță funcționale extinse/dorite
	Durata minima de garanție/valabilitate

	1
	buc
	Sediul unitatii contractante (str. Universității, nr. 13, Suceava) de catre furnizor cu mijloacele de transport proprii corespunzatoare fiecarui produs
	Livrarea, instalarea, punerea în funcțiune, testarea subscripției contractate, instruire personal (minim 1 zi) de catre furnizor, se va face în termen de maxim 60 de zile de la semnarea contractului.
	Produs: Proxmox Virtual Environment (Proxmox VE).
	NU ESTE CAZUL
	Valabilitate subscripție minim 36 luni 

	
	
	
	
	Tip licență: Subscriție Standard Support.
	
	

	
	
	
	
	Acoperire: minimum 26 CPU cores (fizice) / 1 an.
	
	




[image: 100px-Attention[1]]IMPORTANT!
Specificațiile tehnice care indică o anumită origine, sursă, producție, un procedeu special, o marcă de fabrică sau de comerț, un brevet de invenție, o licență de fabricație, sunt menționate doar pentru identificarea cu ușurință a tipului de produs și NU au ca efect limitarea ofertelor, respectiv favorizarea sau eliminarea anumitor operatori economici sau a anumitor produse. Aceste specificații vor fi considerate ca având mențiunea de “sau echivalent”. 
Respectiv, cerințele tehnice definite la nivelul anunțului de participare, caietului de sarcini sau altor documente complementare, prin trimiterea la standarde, la un anumit producător, la mărci, brevete, tipuri, la o origine sau la o producție/metodă specifică de fabricație/prestare/execuție, vor fi intelese ca fiind însoțite de mențiunea ”sau echivalent”.
Cade în sarcina ofertantului de a demonstra echivalența în cazul în care produsele furnizate sunt conforme cu un standard echivalent celui menționat în Caietul de sarcini. 

CERINȚE GENERALE: 
1. Preţul unitar și valoarea totală a ofertei vor fi exprimate în lei şi va include livrarea echipamentelor contractate, cu mijloacele de transport proprii corespunzătoare fiecărui produs.
2. Valabilitate ofertă: 6 luni de la data limită de depunere a ofertelor. 
3. Livrare: franco-beneficiar, la locația indicată de către achizitor. Se va asigura livrarea echipamentelor contractate, cu mijloacele de transport proprii corespunzătoare fiecărui produs.
4. Se va asigura service în perioada de garanție și asitență tehnică (acolo unde se solicită). 
5. Pentru toate produsele se vor semna procese-verbale de recepție cantitativă și calitativă, la sediul beneficiarului, între Autoritatea contractantă și Contractat/Furnizor, direct sau prin reprezentant/împuternicit. 
6. Cerințele sunt obligatorii pentru toate pozițiile din Caietul de sarcini. Ofertarea tuturor reperelor produselor și cantităților aferente este obligatorie sub sancțiunea neconformității. 
7. Cerințele din Caietul de sarcini sunt minimale. Ofertarea de produse cu caracteristici tehnice inferioare celor prevăzute în Caietul de sarcini atrage respingerea ofertei ca neconformă. 
8. Acolo unde nu este posibilă o descriere suficient de precisă și de inteligibilă a obiectului contractului, precizarea elementelor este însoțită de cuvintele “sau echivalent”, conform art.156, alin (2) și (3) din Legea 98/2016. 
9. Furnizorul va certifica că produsele furnizate beneficiază de garanția completă din partea producătorului/ofertantului, precum și că orice software ofertat este licențiat către achizitor. 
10. În cadrul prezentei achiziții, produsele și materialele încorporate ce urmează a fi achiziționate trebuie să fie noi, nefolosite, de asemenea, vor fi oferite cele mai recente modele. Produsele și materialele încorporate ce urmează a fi achiziționate ar trebui să încorporeze cele mai recente îmbunătățiri în proiectare și materiale. Oferta va fi însoțită de o  Declarație privind respectarea principiului DNSH- „Do No Significant Harm”- „a nu prejudicia în mod semnificativ”, modelul de declarație fiind atașat în SEAP.
11. Operatorii economici trebuie să prezinte oferta tehnică în conformitate cu formatul specificațiilor tehnice din Caietul de sarcini prin completarea Formularului 4, astfel încât să permită compararea cu ușurință a caracteristicilor solicitate și a caracteristicilor ofertate. În coloana ”Denumire și specificații ale produsului-oferta furnizor” se vor trece obligatoriu produsele ofertate, denumirea lor, respectiv caracteristicile acestora și NU SE VOR COPIA cerințele autorității contractante, întrucât specificațiile tehnice ofertate trebuie să definească și să caracterizeze cu fidelitate produsul ofertat. Caietul de sarcini cuprinde principalele condiţii tehnice şi de calitate pe care trebuie să le îndeplinească produsele, precum şi condiţiile de verificare ce trebuie efectuate pentru a se constata dacă aceste condiţii au fost îndeplinite.
3.3.2 Timp de funcționare (disponibilitate) a produsului (dacă este cazul)
Echipamentele  vor fi utilizate pentru proiectul „“Sistem de scanare și cartografiere a resurselor IP din România, cu scopul detectării timpurii a amenințărilor cibernetice”, în cadrul Programului 5.6 - Provocări, Subprogramul 5.6.3 – Soluții

3.4 Extensibilitate, nu este cazul 
3.5 Furnizarea de produse de generație superioară, nu este cazul
3.6 [bookmark: _Hlk192190008]Garantie – Minim 36 de luni on-site de la data recepției 
Ofertele care au un termen de garanție/valabilitate mai mic decât termenul solicitat de autoritatea contractantă vor fi declarate NECONFORME.
 Garanția este obligația contractuală a vânzătorului față de cumpărător, fără solicitarea unor costuri suplimentare, de restituire a prețului plătit de cumpărător/ de reparare sau de înlocuire a produsului cumpărat, dacă acesta nu corespunde condițiilor enunțate în declarațiile referitoare la garanție.
Constatarea defecţiunilor în perioada de garanţie se asigură la sediul beneficiarului (on-site). 
În cazul în care intervenția Contractantului nu remediază deficiențele sesizate, acesta are obligația de a înlocui produsul cu unul care corespunde caracteristicilor ofertate, fără costuri suplimentare pentru Autoritatea contractantă.
În cazul în care intervenția Contractantului nu remediază deficiențele sesizate, acesta are obligația de a înlocui produsul cu unul care corespunde caracteristicilor ofertate, fără costuri suplimentare pentru Autoritatea contractantă. 
Ofertantul va trebui să aibă un serviciu de reparații și întreținere eficient, rapid si care să poată repara sau înlocui componentele defecte sau cu performanțe necorespunzătoare furnizate. În timpul perioadei de garanție, ofertantul va repara produsele, ori de cate ori este necesar, în termen de maxim 3 zile de la anunțarea defecțiunii, pe cheltuiala sa (nu se acceptă oferte mai mici de 1 zi). Reparațiile se vor efectua la sediul beneficiarului. În cazul când reparația nu poate fi efectuată la sediul beneficiarului, ofertantul va înlocui produsul defect, luat spre reparare, cu un produs similar, pentru perioada reparației. Perioada de garanție se prelungește cu perioada de reparație.
Garanția trebuie sa acopere toate costurile rezultate din remedierea defectelor în perioada de garanție, inclusiv, dar fără a se limita la:
· demontare, inclusiv închirierea de unelte speciale necesare pe durata intervenției (daca este aplicabil);
· ambalaje, inclusiv furnizarea de material protector pentru transport (carton, cutii, lăzi etc.);
· transport prin intermediul unui transportator, inclusiv pentru transport internațional (daca este aplicabil);
· diagnoza defectelor, inclusiv costurile de personal;
· repararea tuturor componentelor defecte sau furnizarea unor noi componente;
· înlocuirea părților defecte;
· despachetarea, inclusiv curățarea spațiilor unde se efectuează intervenția;
· instalarea si readucerea produsului în starea inițială;
· testarea pentru a asigura funcționarea corectă;
· repunerea în funcțiune.


3.7 Livrare, ambalare,etichetare,transport 

IMPORTANT!
· [image: 100px-Attention[1]]Livrarea se va face cu mijloacele de transport ale furnizorului. 
· Descărcarea va fi asigurată de furnizor, la destinația finală.
· În cazul în care la data efectuării recepției se constată că produsele nu corespund cerințelor tehnice din Caietul de sarcini, se vor returna Furnizorului, care va avea obligația de a le înlocui pe răspunderea şi cheltuiala sa.
· Termenul de livrare este cel menționat, așa cum este ilustrat în tabelul de mai sus.
Produsele vor fi livrate cu respectarea tuturor cerințelor cantitative și calitative, la locul de livrare indicat de Autoritatea contractantă. Fiecare produs va fi însoțit de toate subansamblele/părțile componente necesare punerii și menținerii în funcțiune.
Contractantul va ambala și eticheta produsele furnizate astfel încât să prevină orice daună sau deteriorare în timpul transportului acestora către destinația stabilită, sediul Autorității contractante, în caz contrar furnizorul va suporta toate daunele produse prin deprecierea cantitativă și calitativă a produselor. Dacă este cazul, ambalajul trebuie prevăzut astfel încât să reziste, fără limitare, manipulării accidentale, expunerii la temperaturi extreme, sării și precipitațiilor din timpul transportului și depozitării în locuri deschise. În stabilirea mărimii și greutății ambalajului Contractantul va lua în considerare, acolo unde este cazul, distanța față de destinația finală a produselor furnizate și eventuala absență a facilităților de manipulare la punctele de tranzitare.
Transportul și toate costurile și riscurile asociate sunt în sarcina exclusivă a Contractantului. Produsele vor fi asigurate împotriva pierderii sau deteriorării intervenite pe parcursul transportului și cauzate de orice factor extern. Contractantul este responsabil pentru livrarea și în termenul agreat și se consideră că a luat în considerare toate dificultățile pe care le-ar putea întâmpina în acest sens și nu va invoca niciun motiv de întârziere sau costuri suplimentare.
Destinația de livrare este sediul unității contractante: str. Universității nr.13, Suceava, așa cum este precizat în tabelul de mai sus. După livrare se va semna un procese verbale de predare-primire și recepție, instalare, punere în funcțiune cu seria de identificare a fiecărui echipament precizată în conținutul acestuia (dacă este cazul) între Autoritatea contractantă și Furnizor.
Livrarea produselor se va face franco la sediul unității contractante, str. Universității, nr. 13, Suceava.


3.8 Mediul in care sunt operate produsele
Echipamentele vor fi utilizate in cadrul Universitatii „Stefan cel Mare” din Suceava, pentru proiectul “Sistem de scanare și cartografiere a resurselor IP din România, cu scopul detectării timpurii a amenințărilor cibernetice”, în cadrul Programului 5.6 - Provocări, Subprogramul 5.6.3 – Soluții, pentru activități de cercetare, acestea fiind folosite de personal specializat la o intensitate ridicata, pentru un numar de minim 8 ore pe zi. 

3.9 Constrângeri privind locația unde se va efectua livrarea - nu este cazul.

4. Atribuțiile și responsabilitățile Părților

În raport cu produsele solicitate și cu cerințele stipulate în prezentul Caiet de Sarcini, responsabilitățile și
atribuțiile părților sunt:

Ofertantul are următoarele obligații principale:
i. mobilizarea de resurse suficiente și cu expertiză adecvată pentru a asigura gestionarea contractului, astfel cum este solicitat la nivelul Caietului de Sarcini,
ii. îndeplinirea obligațiilor contractuale, cu respectarea bunelor practici din domeniu, a prevederilor legale și contractuale relevante, astfel încât să se asigure că obligațiile sunt îndeplinite la parametrii solicitați, 
iii. asigurarea unui grad de flexibilitate în planificarea modalității de gestionare a contractului, pe toată durata de derulare a contractului,
iv. transmiterea datelor de identificare și de contact ale personalului alocat pentru executarea contractului
v. colaborarea cu personalul autorității/entitătii contractante alocat pentru verificarea produselor livrate și realizarea recepțiilor,
vi. reducerea, în măsura posibilă, la minim, a situațiilor de întârzieri în efectuarea livrărilor, minimizând astfel impactul negativ asupra activității autorității/entitătii contractante,
vii. asigurarea că orice documente, documentații și/sau instrucțiuni furnizate către personalul autorității/entitătii contractante sunt exacte și elaborate în conformitate cu bunele practici specifice în domeniu,
viii. prezentarea rapoartelor solicitate de personalul autorității/entitătii contractante, potrivit cerințelor de raportare stablite prin Contract,
ix. colaborarea cu personalul autorității/entitătii contractante alocat pentru furnizarea produselor care fac obiectul contractului și pentru asigurarea serviciilor accesorii.

Obligațiile principale ale Ofertantului devenit Contractant se completează cu obligațiile prevăzute în condițiile contractuale.
Autoritatea/entitatea contractantă are următoarele obligații principale:
i. desemnarea unei persoane sau a unei echipe pentru monitorizarea contractului,
ii. punerea la dispoziția Contractantului a tuturor informațiilor disponibile și necesare pentru derularea contractului în timpul stabilit și la nivelul de calitate și performanță prevăzut în Caietul de Sarcini,
iii. asigurarea accesului în spațiile în care urmează a se realiza livrarea;
iv. mobilizarea tuturor resurselor care sunt în sarcina sa, pentru buna derulare a contractului,
v. colaborarea cu Contractantul pentru a identifica în timp util orice eventuale probleme care ar putea apărea pe parcursul derulării contractului,
vi. asigurarea acurateței oricăror informații puse la dispoziția Contractantului pe durata derulării contractului,
vii. monitorizarea îndeplinirii tuturor cerințelor din Caietul de Sarcini şi a oricăror elemente ale Propunerii Tehnice şi Financiare pe durata derulării contractului, efectuarea și păstrarea unei arhive cu înregistrări pentru documentarea nivelului de performanță a Contractantului,
viii. notificarea Contractantului prin canalele de comunicație puse la dispoziție de acesta privind orice incidente sau disfuncționalități care intervin pe perioada de derulare a contractului,
ix. verificarea tuturor documentelor asociate recepției produselor și serviciilor suport care fac obiectul contractului, respectiv care confirmă furnizarea produselor potrivit condițiilor de calitate stabilite în Caietul de sarcini.
5. Documentații ce trebuie furnizate Autorității/entității contractante în legătură cu produsul
Toate produsele incluse în prezentul contract vor fi furnizate împreună cu documentația adecvată, în limba română.
Documentațiile obligatorii pe care Contractantul trebuie să le livreze autorității/entității contractante în cadrul contractului sunt:
· factura aferentă echipamentelor / software-urilor livrate;
· aviz de insotire a marfii (dacă este cazul);
· certificat/declaratie de calitate/conformitate ale producatorului pentru echipamentele achizitionate;
· certificat de licențiere;
· certificat de garantie/valabilitate pentru produsele achizitionate;
· procese verbale de predare-primire si receptie
La livrarea echipamentelor cât și pe perioada de garanție, nu vor exista alte cheltuieli adiționale.

6. Recepția produselor
Recepția produs se va efectua pe baza de proces verbal semnat de Contractant și Autoritatea contractantă. Recepția produsului se va realiza, în funcție de progresul contractului, respectiv: recepția  cantitativă şi calitativă se va realiza dupa livrarea produsului in cantitatea solicitata la locatia indicata de Autoritatea contractanta;
În cazul în care comisia de recepție decide suspendarea procesului de recepție, aceasta încheie un proces-verbal de suspendare a procesului de recepție în care consemnează decizia de suspendare, măsurile recomandate în scopul remedierii aspectelor constatate, precum și termenul de remediere, iar autoritatea/entitatea contractantă comunică Contractantului decizia comisiei în maximum 3 zile lucrătoare de la luarea la cunoștință a procesului verbal de suspendare a procesului de recepție, împreună cu un exemplar al acestuia. Termenul de remediere nu poate depăși 20 de zile lucrătoare de la data încheierii procesului-verbal de suspendare a procesului de recepție. În cazul în care Contractantul nu remediază aspectele constatate și nu adoptă măsurile recomandate în cadrul procesului verbal de suspendare a procesului de recepție în termenul stabilit, comisia de recepție va decide respingerea recepției.
a) respingerea recepției (dacă se constată vicii care nu pot fi remediate și care, prin natura lor, împiedică
realizarea uneia sau a mai multor exigențe esențiale).

7.Modalități si condiții de plată
Contractantul va emite factura pentru produsele livrate și acceptate conform prevederilor contractuale.
Factura va fi emisă după semnarea de către autoritatea contractantă a procesului verbal de recepție cantitativă şi calitativă, acceptat, după livrare. Procesul verbal de recepție cantitativă şi calitativă va însoți factura și reprezintă elementul necesar realizării plății, împreună cu celelalte documente justificative prevăzute la cap.6 - Recepția produselor.
[bookmark: _Hlk142487004][image: 100px-Attention[1]]Plata se va efectua prin ordin de plată, în termen de maxim 30 de zile de la finalizarea recepţiei cantitativă şi calitativă, după semnarea procesului verbal de recepție a produselor achiziționate,  în baza facturii emise (efactura).

8.Cadrul legal care guvernează relația dintre  Autoritatea/entitatea contractantă și Contractant (inclusiv în domeniile mediului, social și al relațiilor de muncă)


Ofertantul devenit contractant are obligația de a respecta obligațiile aplicabile în domeniul mediului, social și al muncii instituite prin dreptul Uniunii, prin dreptul național, prin acorduri colective sau prin dispozițiile internaționale de drept în domeniul mediului, social și al muncii enumerate în anexa X la Directiva 2014/24, respectiv: 
i. Convenția nr. 87 a OIM privind libertatea de asociere și protecția dreptului de organizare;
ii. Convenția nr. 98 a OIM privind dreptul de organizare și negociere colectivă;
iii. Convenția nr. 29 a OIM privind munca forțată;
iv. Convenția nr. 105 a OIM privind abolirea muncii forțate;
v. Convenția nr. 138 a OIM privind vârsta minimă de încadrare în muncă;
vi. Convenția nr. 111 a OIM privind discriminarea (ocuparea forței de muncă și profesie);
vii. Convenția nr. 100 a OIM privind egalitatea remunerației;
viii. Convenția nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;
ix. Convenția de la Viena privind protecția stratului de ozon și Protocolul său de la Montreal privind substanțele care epuizează stratul de ozon;
x. Convenția de la Basel privind controlul circulației transfrontaliere a deșeurilor periculoase și al eliminării acestora (Convenția de la Basel);
xi. Convenția de la Stockholm privind poluanții organici persistenți (Convenția de la Stockholm privind POP);
xii. Convenția de la Rotterdam privind procedura de consimțământ prealabil în cunoștință de cauză, aplicabilă anumitor produși chimici periculoși și pesticide care fac obiectul comerțului internațional (UNEP/FAO) (Convenția PIC), 10 septembrie 1998, și cele trei protocoale regionale ale sale.]
Actele normative și standardele indicate mai sus sunt considerate indicative și nelimitative; enumerarea actelor normative din acest capitol este oferită ca referință și nu trebuie considerată limitativă. 

9. Managementul / Gestionarea Contractului si activitati de raportare in cadrul Contractului
Pe parcursul derulării Contractului, managementul contractului va fi derulat prin compartimentul specializat din cadrul Universității “Ștefan ce Mare” din Suceava. Autoritatea contractantă verifică dacă toate activitățile planificate au fost realizate conform cerințelor și că produsele au fost livrate și acceptate.
Managementul contractului include o componentă de management și o componentă administrativă (de administrare efectivă a contractului) și presupune coordonarea continuă, monitorizarea  și controlul tuturor activităților și rezultatelor realizate de contractant.
1. Coordonarea implică: 
a) organizarea întâlnirilor de analiză a modalității de executare a contractului, 
b) coordonarea resurselor implicate și a activităților realizate în executarea contractului; 
2. Monitorizarea implică: 
a) Analiza/măsurarea și evaluarea modalității de executare a obligațiilor contractuale prin raportare la prevederile contractuale. Pentru activitățile de monitorizare se utilizează cel puțin următoarele elemente: 
i. Informațiile din propunerea tehnică, pe baza cerințelor din caietul de Sarcini, 
ii. Informațiile din propunerea financiară și clauzele contractuale privind modalitatea de plată; 
b) Constatarea conformității prin acceptarea produselor livrate, pe baza procedurii și criteriilor de recepție incluse în caietul de sarcini, condițiile contractuale; 
3. Controlul implică identificarea acțiunilor corective pentru abordarea abaterilor de la condițiile contractuale, constatate în cadrul întâlnirilor dintre contractant și autoritatea contractantă.

10. Evaluarea performanței Contractantului, nu dacă e cazul

11. Anexe

	
Număr anexă
	
Denumire anexă


	Anexa 1:
	Exemplu de format pentru proces-verbal de recepție documente/rapoarte – elemente cantitative

	Anexa 2:
	Exemplu de format pentru proces verbal de recepție documente/rapoarte – elemente calitative




Anexa 1 - Exemplu de format pentru proces-verbal de recepție cantitativă

	Contract nr.
	[introduceți]

	Contractant
	[introduceți]

	Referința proiectului, dacă este cazul
	[Numele proiectului]

	Dată livrare produs
	[zz/ll/aaaa]



	Nr.
	Denumirea (conform Caiet de Sarcini/Contract)
	Referință (conform Caiet de Sarcini/Contract)

	1.
	[introduceți]
	[introduceți clauza din contract sau capitolul din Caietul de Sarcini unde este specificat produsul respectiv]

	2.
	[introduceți]
	[introduceți]

	3.
	[introduceți]




	[introduceți]

	4.
	[introduceți]
	[introduceți]



[bookmark: _Hlk152931136]Anexa 2 - Exemplu de format pentru proces-verbal de recepție calitativă
1. Context
	1.1. Contract
	

	1.2. Contractant
	

	1.3. Referința proiectului (dacă este cazul)
	



2. Lista produselor
	2.1. Produs
	2.2 Referință (conform Caiet de Sarcini/Contract)
	2.3. Termenul de livrare

	
	
	

	
	
	

	
	
	



3. Concluzii cu privire la acceptare
	□
	3.1. Acceptare (fără observatii/rezerve)

	□
	3.2. Acceptare cu observatii minore

	□
	3.3. Acceptare cu rezerve (Contractantul se angajează să corecteze - în timpul convenit - defectele constatate și descrise la punctul 5 din prezentul document).

	□
	3.4. Este aplicabilă perioada de garanție?
	Data finalizării:
	

	□
	3.5. Refuzat (Contractantul se angajează să corecteze greșelile constatate și descrise la punctul 5 din prezentul document). Remedierea defectelor trebuie efectuată în conformitate cu cele stabilite în Contract.



4. Semnături
	4.1. CONTRACTANT
	4.2. AUTORITATE CONTRACTANTĂ/ACHIZITOR

	Data:
	
	Data:
	
	Data:
	

	Nume:
	
	Nume:
	
	Nume:
	

	Funcția:
	
	Funcția:
	
	Funcția:
	

	Aprobat:
	
	Aprobat:
	
	Aprobat:
	

	Acceptare finală
	[dacă este cazul]:

	Data:
	
	Data:
	
	Data:
	

	Nume:
	
	Nume:
	
	Nume:
	

	Funcția:
	
	Funcția:
	
	Funcția:
	

	Aprobat:
	
	Aprobat:
	
	Aprobat:
	



5. Observații [introduceți]
Dată:				Contractant				Autoritatea contractantă




Întocmit,
Lucian Ioan OPAIŢ
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