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1. Introducere A

Caietul de sarcini face parte integranta din documentatia de atribuire. In etapa de ofertare,
caietul de sarcini constituie ansamblul cerintelor pe baza carora se elaboreaza propunerea
tehnica si cea financiara de catre ofertant; in etapa de implementare, caietul de sarcini, alaturi
de propunerea tehnica, constituie documentul in baza caruia se desfasoara, din punct de vedere
tehnic contractul.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un
anumit capitol din Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie interpretata
ca fiind mentionata in toate capitolele unde se considera de catre Ofertant ca aceasta trebuia
mentionata pentru asigurarea indeplinirii obiectului Contractului.

Toate cerintele din prezentul caiet de sarcini, sunt minime si obligatorii, nerespectarea acestora
ducand la respingerea ofertelor. Nu se accepta depunerea de oferte alternative.

Nu se admit ofertele partiale din punct de vedere cantitativ si calitativ, ci numai ofertele
integrale, care corespund tuturor cerintelor stabilite prin prezentul caiet de sarcini. Orice oferta
care se abate de la cerintele minimale va fi considerata admisibila numai in conditiile in care
aceasta asigura un nivel calitativ superior cerintelor minimal.

2. Contextul realizarii acestei achizitii de servicii

2.1. Informatii despre Autoritatea Contractanta

Autoritatea contractanta pentru prezenta procedura si beneficiar al proiectului ce urmeaza a fi
implementat este Ministerul Afacerilor Externe.

Cod de inregistrare fiscala: 4266863

Adresa postala: Aleea Modrogan, Nr. 14, Sector 1, Bucuresti, cod 011826

Telefon / Fax: (40 21) 319.21.08 sau 319.21.25/ (40 21) 319.68.62

Ministerul Afacerilor Externe (MAE) este organizat si functioneaza in conformitate cu prevederile
Hotararii Guvernului nr. 16 din 12 ianuarie 2017 privind organizarea si functionarea Ministerului
Afacerilor Externe, cu modificarile si completarile ulterioare.

2.2. Informatii despre contextul care a determinat achizitionarea serviciilor

Regulamentul (UE) 2017/2226 al Parlamentului European si al Consiliului din 30 noiembrie 2017
prevede instituirea Sistemului de intrare/iesire (EES) pentru inregistrarea datelor de intrare si de
iesire si a datelor referitoare la refuzul intrarii ale resortisantilor tarilor terte care trec
frontierele externe ale statelor membre. Acest sistem va permite inregistrarea si stocarea datei,
orei si locului de intrare si iesire si a refuzului intrarii in ceea ce ii priveste pe resortisantii tarilor
terte la frontierele externe, precum si furnizarea accesului statelor membre la aceste informatii.
Conform regulamentului, Sistemul de intrare/iesire (EES) va fi alcatuit din urmatoarele
componente: un sistem central, o interfata uniforma care urmeaza sa fie utilizata la nivel national
in fiecare stat membru (identica pentru toate statele membre), un canal securizat de comunicatii
intre sistemul central al EES si sistemul central al VIS si o infrastructura de comunicatii intre
sistemul central si interfetele uniforme de la nivel national. Regulamentul prevede faptul ca
autoritatile nationale competente care au acces la EES sunt autoritatile de frontiera, autoritatile
responsabile in domeniul vizelor si autoritatile responsabile in domeniul imigratiei in sensul
regulamentului.

n acest sens, fiecare stat membru trebuie sa:

e asigure infrastructura IT&C pentru gazduirea interfetei nationale unice;

e integreze infrastructura nationala de vize, de imigrari si de frontiera existenta si sa o
conecteze la NUI, in mod securizat;

e asigurare conditiile tehnice necesare accesarii datelor EES de catre autoritatile responsabile
in domeniul vizelor si autoritatile responsabile in domeniul imigratiei.

De asemenea, prevederile regulamentului si ale deciziilor de implementare precizeaza faptul ca
statele membre trebuie sa asigure toate conditiile privind colectarea la standardele de calitate
impuse a datelor alfanumerice si la frontiera (imagine faciala si 4 amprente) apartinand
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resortisantilor tarilor terte care calatoresc pentru perioade de scurta sedere, astfel incat sa poata
fi realizate activitatile de verificare, inregistrare si identificare in sistemul central.

Domeniul de aplicare al EES vizeaza:
e resortisantii tarilor terte care sunt admisi pentru o sedere pe termen scurt pe teritoriul
statelor membre (90 de zile in orice perioada de 180 de zile);
o resortisantii tarilor terte, la intrarea si la iesirea de pe teritoriul statelor membre, care:
o sunt membri ai familiei unui cetatean al UE sau a unui resortisant al unei tari terte
care beneficiaza de dreptul la libera circulatie; si
o nu detin un permis de sedere;
o resortisantii tarilor terte carora le este refuzata intrarea pentru o sedere pe termen scurt pe
teritoriul statelor membre.

Totodata, in paralel cu derularea implementarii la nivel UE a sistemului EES, se deruleaza si
implementarea Sistemului european de informatii si de autorizare privind calatoriile - ETIAS.
Astfel, Regulamentul (UE) 2018/1240 al Parlamentului European si al Consiliului din 12 septembrie
2018, denumit in continuare Regulamentul ETIAS cu modificarile si completarile ulterioare,
prevede instituirea Sistemului european de informatii si de autorizare privind calatoriile (ETIAS),
sistem ce va colecta informatii privind toti pasagerii terti care calatoresc fara viza in Europa si
va asigura identificarea eventualelor probleme de securitate inaintea deplasarii catre spatiul
Uniunii Europene contribuind astfel la o gestionare eficienta a frontierelor externe ale UE si
imbunatatind securitatea interna si securitatea cetatenilor UE. De asemenea, regulamentul UE
(2019)/817, denumit in continuare Regulamentul Interoperabilitate, instituie cadrul pentru
interoperabilitatea dintre sistemele de informatii ale UE, oferind instrumentele necesare pentru
ca datele si informatiile inregistrate in aceste sisteme sa fie folosite in mod optim pentru
gestionarea mai eficienta a frontierelor externe ale UE si cresterea sigurantei cetatenilor pe
teritoriul Uniunii Europene.

Sistemul ETIAS va fi compus din urmatoarele componente: un sistem central, o interfata uniforma
nationala (NUI) in fiecare stat membru, o infrastructura de comunicatii securizata intre sistemul
central si interfetele nationale uniforme, un site web public si o aplicatie pentru dispozitive
mobile, un serviciu de e-mail, un serviciu de cont securizat, un portal pentru operatorii de
transport, un serviciu web si un software care va permite Unitatii Centrale a ETIAS si Unitatilor
Nationale ale ETIAS sa prelucreze cererile pentru obtinerea autorizatiei de calatorie.

Fiecare stat membru are obligatia de a institui o Unitate Nationala a ETIAS, responsabila de
examinarea cererilor si de luare a unei decizii cu privire la eliberarea, refuzarea, anularea sau
revocarea autorizatiilor de calatorie. Aceasta Unitate trebuie sa dispuna de resursele adecvate
pentru a-si indeplini sarcinile 24 de ore din 24, 7 zile din 7.

In ceea ce priveste Romania, Unitatea Nationald ETIAS (UNE) a fost infiintatd in cadrul
Inspectoratului General al Politiei de Frontiera.

Interogarile in sistemul central se vor realiza prin intermediul Interfetei Nationale Uniforme
(NUI), aceeasi interfata nationala folosita si in cazul comunicatiei cu sistemul EES.

2.3. Informatii despre beneficiile anticipate de catre Autoritatea Contractanta

Beneficiile proiectului de Extinderea sistemului EES din cadrul Ministerului Afacerilor Externe

includ:

e Gestionarea mai eficienta a frontierelor externe ale UE si cresterea sigurantei cetatenilor pe
teritoriul Uniunii Europene

e Identificarea eventualelor probleme de securitate inaintea deplasarii catre spatiul Uniunii
Europene
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e Raspuns rapid cu privire la examinarea cererilor si de luare a unei decizii cu privire la
eliberarea, refuzarea, anularea sau revocarea autorizatiilor de calatorie

e Elaborarea unui mecanism eficient si de tratare a mesajelor ce sunt schimbate intre sistemele
nationale si sistemul central EES sau ETIAS

2.4. Cadrul legal care guverneaza prezenta achizitie

in prezentul caiet de sarcini, orice referire la acte normative, reglementari etc. are in vedere
forma modificata si completata a acelui act normativ, in vigoare la data transmiterii anuntului
de participare.

Principalele actele normative si reglementari care au stat la baza intocmirii prezentului caiet de
sarcini, care vor trebui respectate, atat la intocmirea ofertei cat si pe parcursul derularii
contractului, sunt:

e Legea 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare;

e Hotararea Guvernului nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a
prevederilor referitoare la atribuirea contractului de achizitie publica/acordului-cadru din Legea
nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare;

e Legea nr. 101/2016 privind remediile si caile de atac in materie de atribuire a contractelor
de achizitie publica, a contractelor sectoriale si contractelor de concesiune de lucrari si
concesiune de servicii, precum si pentru organizarea si functionarea Consiliului National de
Solutionare a Contestatiilor;

e Legeanr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, precum si regulamentul general privind protectia
datelor (GDPR) / 02 mai 2018;

e Regulamentul (UE) 2017/2226 al Parlamentului European si al Consiliului din 30 noiembrie
2017 care prevede instituirea Sistemului de intrare/iesire (EES) pentru inregistrarea datelor de
intrare si de iesire si a datelor referitoare la refuzul intrarii ale resortisantilor tarilor terte care
trec frontierele externe ale statelor membre

e Regulamentul (UE) 2018/1240 al Parlamentului European si al Consiliului din 12 septembrie
2018, denumit in continuare Regulamentul ETIAS cu modificarile si completarile ulterioare care
prevede instituirea Sistemului european de informatii si de autorizare privind calatoriile (ETIAS)
e Regulamentul UE (2019)/817, denumit in continuare Regulamentul Interoperabilitate care
instituie cadrul pentru interoperabilitatea dintre sistemele de informatii ale UE.

Pe perioada realizarii tuturor activitatilor din caietul de sarcini, Ofertantul este responsabil
pentru implementarea celor mai bune practici, in conformitate cu legislatia si regulamentele
existente la nivel national si la nivelul Uniunii Europene. Ofertantul va fi deplin responsabil pentru
subcontractantii sai in prestarea serviciilor prevazute in Caietul de Sarcini, urmand sa raspunda
fata de Autoritatea Contractanta, pentru orice nerespectare sau omisiune a respectarii oricaror
prevederi legale si normative aplicabile. Autoritatea Contractanta nu va fi responsabila pentru
nerespectarea sau omisiunea respectarii de catre Ofertant sau de catre subcontractantii acestuia
a oricarei prevederi legale sau a oricarui act normativ aplicabil precum si atat pentru prestarea
serviciilor cat si pentru rezultatele generate de prestarea serviciilor.

In cazul in care intervin schimbéri legislative, Ofertantul are obligatia de a-si adapta activitatea
in functie de noile prevederi legislative.

Ofertantul are obligatia de a respecta in executarea Contractului, obligatiile aplicabile in
domeniul mediului, social si al muncii instituite prin dreptul Uniunii Europene, prin dreptul
national, prin acordurl colectwe sau prin dispozitiile internationale de drept in domemul
mediului, social si al muncii. Tn acest sens, ofertantii si, daca este cazul, subcontractantii, a
obligatia de a prezenta o declaratie pe proprie raspundere din care sa rezulte ca la elaborarea
ofertei au tinut cont de obligatiile relevante din domeniile mediului, social si al relatiilor de
munca, asa cum sunt acestea indicate la art. 51 alin. (1) din Legea 98/2016.
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2.5. Factori interesati

Beneficiarii finali ai proiectului vor fi Ministerul Afacerilor Externe, Unitatea Nationala a ETIAS si
actori nationali, institutii cu atributii in domeniu. Acest proiect va imbunatati considerabil
integrarea sistemelor nationale cu sistemul central EES si ETIAS prin elaborarea unui mecanism
eficient dispecerizare a mesajelor ce sunt schimbate intre sistemele nationale si sistemul central
EES sau ETIAS.

3. Descrierea mecanismului national de dispecerizare a mesajelor de tip call-back si a
mesajelor de notificare solicitat

3.1. Descrierea situatiei actuale la nivelul Autoritatii Contractante a sistemului EES

Urmare obligatiilor nationale survenite in urma deciziei europene de implementare a sistemelor
EES si ETIAS, a fost inceputa in ultimii doi ani pregatirea sistemelor nationale si a cerintelor
tehnice necesare pentru implementarea si integrarea sistemelor nationale cu sistemul central
EES si ETIAS.

In cadrul multiplelor necesitati de integrare de sisteme si de comunicatie intre sistemele
nationale, precum si de tratare a mesajelor ce sunt schimbate intre sistemele nationale si
sistemul central EES sau ETIAS, a fost identificata necesitatea de tratare a mesajelor de raspuns
la interogarile nationale de tip “call-back”, precum si a mesajelor de notificare primite de
Romania in urma diferitelor operatii realizate de noi, la nivelul sistemului central EES sau ETIAS.

Urmare analizei specificatiilor tehnice si a limitarilor sistemelor de comunicatie si integrare
existente la nivelul Interfetei Nationale Uniforme (NUI), a reiesit imposibilitatea dispecerizarii
raspunsurilor de tip call-back si a mesajelor de notificare, prin intermediul optiunilor oferite de
NUI. Astfel este imperios necesara implementarea unui mecanism national de dispecerizare a
acestor mesaje, catre actorii nationali cu atributii in sistemele EES si ETIAS, mecanism ce va
functiona in regim de redundanta locala si regionala, in sistem activ/activ decuplat.

Constrangerile identificate la acest moment constau in singularitatea adresei IP nationale la care
aceste mesaje (raspunsuri call-back si notificari) se receptioneaza (ip unic la nivelul fiecarei
solutii NUI (NUI-A si NUI-B), fiind necesara implementarea unui mecanism de dispecerizare si
audit, la nivel de solutie nationala, ce va gestiona aceste tipuri de mesaje pentru toate institutiile
nationale cu atributii in domeniu.

Singularitatea adresei de IP se manifesta la nivelul fiecarui mediu de lucru (productie, test si
dezvoltare) pentru ambele sisteme la comun.

La nivel national exista doua puncte de interconectare cu sistemul central, cate unul in fiecare
din cele doui datacentere nationale, numite generic TAP-A si TAP-B. In proximitatea fiecarui TAP
exista o solutie de servere de aplicatii, proprii sistemelor EES si ETIAS, numite generic NUI-A si
NUI-B.

Cele doua cai de conectare catre sistemul central functioneaza in regim activ/activ, astfel incat
pentru orice solicitare trimisa catre sistemul central prin intermediul unei anumite cai de
conectare, raspunsul se va intoarce prin calea de comunicare setata in parametrii interogarii.

Astfel, este necesar ca cele doua solutii de dispecerizare, instalate la nivelul fiecarui datacenter,
sa functioneze independent una de alta, asigurand redundanta functionala intre cele doua
datacentere nationale. Totodata, este imperios necesar ca serviciile din fiecare datacenter sa fie
instalate si sa functioneze in regim de inalta disponibilitate.

Dispecerizarea se va realiza pentru minimum 4 actori nationali, institutii cu atributii in domeniu.

Este obligatoriu ca solutia sa permita adaugarea de noi actori nationali, cat mai simplu, prin
configurarea solutiei (sa presupuna existenta unor fisiere de configurare, usor modificabile si
aplicabile, prin intermediul unei interfete grafice etc), precum si sa se poata modifica usor
parametrii de identificare a unui actor, in corpul mesajelor receptionate.
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Serviciile vor fi active pentru fiecare sistem deservit in parte (EES si ETIAS), pentru cele doua
ramuri de necesitati (raspunsuri de tip callback si notificari) pentru fiecare din cele 3 medii de
lucru existente (productie, test, dezvoltare) existente in cele doua sisteme.

3.2. Servicii solicitate la nivelul Autoritatii Contractante

Obiectul prezentei achizitii il reprezinta servicii de Implementare a unui mecanism national de
dispecerizare a mesajelor de tip call-back si a mesajelor de notificare catre actorii nationali
cu atributii in sistemele EES si ETIAS la nivelul NUI prin prestarea urmatoarelor servicii, asa cum
sunt descrise la nivelul prezentului caiet de sarcini si a serviciilor conexe care rezulta din
realizarea acestora:

. Servicii Analiza detaliata

o Servicii de Dezvoltare software

o Servicii de Livrare, instalare si configurare componente de infrastructura si software
suport

o Servicii de implementare si testare in vederea acceptantei

o Servicii de instruire

Procedura de atribuire se va finaliza cu incheierea unui contract, avand o durata de 8 luni.

Demararea implementarii contractului de catre Ofertantul va succeda momentul constituirii
garantiei de buna executie si se va intinde pana la data finalizarii contractului, in functie de
graficul de implementare si activitatile din cadrul acestuia, dar nu va depasi o perioada de 8 luni.

Procesul de semnare a contractului se va raporta la:

o Specificatiile tehnice aferente prezentului caiet de sarcini;

. Propunerea tehnica si financiara a Ofertantului a carui oferta va fi declarata castigatoare
si care se va constitui ca anexa la contract.

3.3. Coduri CPV aplicabile:
. 72212000-4 Servicii de programare de software de aplicatie;

3.4. Specificatii tehnice

3.4.1 Receptionarea raspunsurilor de tip ”call-back”

Specificatiile tehnice ale Interfetei Nationale Uniforme in cazul receptionarii raspunsurilor de tip
”call-back”, in cazul ambelor sisteme (EES si ETIAS) este descris minimal mai jos:

Modelul de schimburi de mesaje asincrone de tip solicitare-raspuns este folosit pentru
operatiunile pentru care raspunsul poate sa fie transmis dupa o anumita intarziere (>10 secunde)
datorita duratei de procesare a solicitarii. Aceasta inseamna ca aplicatia care transmite
solicitarea nu este blocata pana cand mesajul de raspuns este returnat de catre destinatar si face
ca modelul de comunicare sa fie mai rezistent la mici deconectari tranzitorii ale retelei. Sistemul
de apelare trebuie sa implementeze un serviciu de ascultare (listener) conform pentru a primi
raspunsul. Urmatoarea diagrama secventiala prezinta acest model de schimburi de mesaje:
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Fig. 1 - Diagrama secventiala pentru modelul de schimburi de mesaje asincrone de tip
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Modelul asincron implica urmatorii pasi:
e Clientul transmite o solicitare;
e NUI (sincron) raspunde la solicitare cu o confirmare;
e Procesarea solicitarii incepe si poate dura;
[ )

Dupa ce procesarea solicitarii este finalizata, NUI revine la client via serviciul de ascultare al
acestuia.

Pentru a suporta modelul de schimburi de mesaje asincrone de tip solicitare-raspuns, Sistemul
National va implementa un serviciu de ascultare (listener) conform. Romania poate avea mai

multe Sisteme Nationale ce apeleaza NUI.

Pentru aceste operatiuni, NUI va apela inapoi serviciul web al Sistemului National cu informatiile

raspuns

furnizate de Sistemul National in header-ul solicitarii:

e ReplyToURL: URL-ul serviciului web al Sistemului National ce trebuie apelat cu raspunsul;

e TransactionID: identificatorul unic pentru operatiune furnizat de catre Sistemul National.
Acest TransactionID este copiat in header-ul raspunsului trimis Sistemului National, ceea ce
permite Sistemului National sa coreleze mesajul de raspuns cu solicitarea sa initiala.
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Situatii de operare:

NUI offline: Inaplicabil. Aceste operatiuni pot fi efectuate doar in modul online.

NUI indisponibil: Sistemul National trebuie sa adreseze celalalt NUI.

Sistem National indisponibil: NUI va reincerca apelul de call-back cu raspunsul pana cand Sistemul
National este disponibil din nou. Raspunsul este pastrat de catre NUI timp de 72h.

3.4.2 Receptionarea notificarilor
Specificatii tehnice ale Interfetei Nationale Uniforme in cazul receptionarii notificarilor, in cazul
ambelor sisteme (EES si ETIAS) este descris minimal mai jos:

Modelul de schimburi de mesaje de tip notificare este folosit pentru a informa Sistemul National
ca a avut loc un eveniment la nivelul Sistemului Central care este de interes in mod direct pentru
Sistemul National. Declansatorul este fie rezultatul unei modificari initiate de o solicitare a
Sistemului National fie rezultatul unui eveniment temporal. Sistemul National va implementa un
serviciu de ascultare (listener) pentru a primi notificarile. Este permis sa existe mai multe servicii
de ascultare per Utilizator, astfel incat notificarea va fi transmisa la mai multe puncte de call-
back.

Utilizatorii vor furniza, prin configuratia NUI-urilor, lista de puncte de call-back ce sa fie apelate
de catre NUI pentru notificari.

Urmatoarea diagrama secventiala, Fig. 2 - descrie acest tip de model de schimburi de mesaje:

[

| |
| o |
| send notification) |

=/
[reotification confirmed by NS] = _gc_krE\\_-_ac_gsirﬂ-tl_: ]
|
___________________________ L o ]
[natification not confirmed by NS] :
|
. buffer the |
b notification() |
|
|
loop /' l
[until NS confims notification] :
|
ref

Any reguest from NS received
T
|
|
send notification) !

opt s
[Ns confirmes notification] acknowledzement]]

graze
natification
from buffer}

Fig. 2 - Diagrama secventiala pentru modelul de schimburi de mesaje de tip notificare
Modelul de schimburi de mesaje de tip notificare asigura faptul ca atunci cand un eveniment are
loc la nivelul Sistemului Central, o notificare este transmisa Sistemului National relevant.
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Situatii de operare:

NUI offline: Toate notificarile primite de la Sistemul Central pot fi procesate in mod offline.

NUI indisponibil: Un alt NUI al Sistemului National va procesa notificarile.

Punct call-back Sistem National indisponibil: NUI trebuie sa reincerce notificarea pana cand
Sistemul National este disponibil din nou. NUI va pastra notificarea timp de 72 de ore. Acest
mecanism de reincercare este aplicat per punct de call-back configurat.

Astfel se doreste identificarea unei solutii tehnice ce va trata raspunsurile tip call-back, precum
si a notificarilor, pentru cele doua sisteme centrale (EES si ETIAS), pentru fiecare din cele 3 medii
de lucru existente (productie, test, dezvoltare). Sistemele EES si ETIAS folosesc aceeasi adresa
de IP per mediu pentru tratarea mesajelor call-back si notificari.

Practic, se vor trata 6 adrese de IP (3 adrese IP in datacenterul principal si 3 adrese IP in
datacenterul de rezerva), cate una arondata pentru fiecare mediu (productie, test, dezvoltare)
unde vor fi receptionate mesajele de tip callback si notificare pentru ambele sisteme, EES si
ETIAS. Solutia propusa va trebui sa realizeze dispecerizarea acestor mesaje in functie de
destinatarul identificat in corpul mesajului, in functie de campul ReplytoURL (NUI va apela
serviciul web al Sistemului National cu informatiile furnizate de catre Sistemul National in header-
ul solicitarii), sau pe baza de TransactionID (identificatorulul unic pentru operatiune furnizat de
catre Sistemul National; acest TransactionID este copiat in header-ul raspunsului trimis Sistemului
National, ceea ce permite Sistemului National sa coreleze mesajul de raspuns cu solicitarea sa
initiala)

Solutia este obligatoriu a fi implementata in regim de redundanta si inalta disponibilitate la nivel
de locatie si de regiune. Astfel, se doreste instalarea intr-o forma de redundanta locala a tuturor
serviciilor oferite, precum si dublarea acestei solutii in datacenterul de rezerva.

3.4.3 Cerinte privind modul de monitorizare a solutiei de dispecerizare a mesajelor
Log-urile generate de catre solutia de integrare, sistemele de calcul, de stocare si solutia de
virtualizare (Docker sau similar) trebuie stocate intr-o solutie de tip log management pe o
perioada de 6 luni si vor trebui sa fie accesibile printr-o aplicatie web de vizualizare.

Toate operatiile solutiei de integrare si comunicatiile efectuate catre sau dinspre aceasta vor
trebui sa fie logate detaliat si stocate in solutia de log management mentionata mai sus.

Pentru monitorizare se vor inregistra datele relevante si vor fi facute disponibile prin aplicatia
de vizualizare. Datele vor cuprinde minim urmatoarele informatii: incarcare procesor, incarcare
memorie, utilizare storage, trafic HTTP, etc.

Ofertantul trebuie sa detalieze solutia de monitorizare aleasa si sa descrie protocoalele si
evenimentele ce vor fi folosite, disponibilitatea la scalabilitate a solutiei, modalitatea de
instalare atat in Docker, cat si pe masinile virtuale.

Solutia de monitorizare descentralizata trebuie sa fie alcatuita din sisteme si aplicatii open
source, configurabile si care sa nu necesite licentiere sau taxa de instalare.

Solutia de monitorizare trebuie sa includa un sistem de monitorizare construit pe arhitectura
»client-agent-server” si o aplicatie de vizualizare si raportare centrala. Exemple pentru astfel de
solutii de monitorizare includ utilizari ale Prometheus si Grafana, Elasticsearch si Kibana sau
SolarWinds Server & Application Monitor pentru sistemul de monitorizare, respectiv aplicatia de
vizualizare (figura 3).
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Figura 3 - Exemplu de arhitectura pentru sistemul de monitorizare

Aplicatia de vizualizare trebuie sa permita realizarea de interogari complexe folosind un limbaj
de interogare structurat, propriu sau generic.

Solutia de monitorizare trebuie sa dispuna de capacitatea de a emite alerte si de a notifica in
orice forma administratorii sistemelor IT.

Solutia de monitorizare a serviciilor trebuie sa aiba o disponibilitate ridicata la nivelul fiecarei
componente fara sa existe componente ale acesteia ca punct unic de defectiune (SPOF) si va
trebui detaliat in propunere cum se realizeaza acest lucru pentru fiecare componenta.

3.4.4 Cerinte privind disponibilitatea solutiei si sistemul de backup

Solutia propusa trebuie sa asigure o disponibilitate ridicata de 99.99%/24h pentru toate
functionalitatile atat cele principale cat si cele auxiliare cum ar fi backup sau monitorizare.
Solutia va asigura un nivel de redundanta ridicat fara puncte unice de defectiune (SPOFs) pentru
toate componentele indiferent de functionalitatea asigurata de componenta, fie ca vorbim de o
functionalitate principala sau de una auxiliara cum ar fi monitorizare ori backup.

Balansarea si comutarea intre componente trebuie facuta automat, fara interventie umana si de
asemenea revenirea dupa un incident va trebui facuta automat pentru toate serviciile si
functionalitatile asigurate fara interventie umana.

Solutia de integrare va fi prevazuta cu un sistem de backup cu redundanta asigurata intre cele
doua site-uri de gazduire.

Sistemul de backup va asigura backup-ul la nivel de VM, 0S, DB, Container prin agenti performanti
cu capacitate de deduplicare si compresie avansata.

Sistemul de backup trebuie sa aiba o capacitate minima utila mai mare sau egal cu suma
capacitatii utile de stocare a nodurilor de virtualizare.

Sistemul de backup va asigura backup pe disk si replicarea in site-ul secundar.

Sistemul de backup va permite politici avansate de backup de tip total, incremental, etc.

Toate copile realizate prin backup vor fi criptate la nivel de client/agent cu algoritmi avansati
de criptare cum este AES-256 in modul GCM (Galois/Counter Mode) care sa asigure atat
autenticitatea cat si confidentialitatea.

Solutia de backup va trebui sa asigure sume de control pentru validare si asigurarea consistentei
datelor folosind algoritmi performanti cu risc redus de coliziune cum este SHA-256.
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Sistemul de backup va trebui sa aiba mecanisme de protectie anti-ransomware.

Sistemul de backup va trebui sa aiba performanta ridicata atat la copiere cat si la restaurare.
Sistemul de backup va trebui sa permita restaurare granulara la nivel de fisier/obiect din backup.
Sistemul de backup va trebui permita managementul centralizat si complet prin interfata web,
cli si rest api.

Componentele software ale sistemului de backup trebuie sa fie alcatuita din aplicatii open source,
configurabile si care sa nu necesite licentiere, dar sa permita asigurarea suportului in forma de
subscriptie anuala sau abonament.

3.4.5. Cerinte privind securitatea solutiei

Solutia trebuie sa asigure criptarea datelor in tranzit. Toate componentele sistemului trebuie sa
comunice cu entitati externe exclusiv prin conexiuni securizate, utilizand cel putin protocolul TLS
1.2 si autentificare pe baza de certificat digital valid.

Accesul la interfetele solutiei, fie ca vorbim de interfetele de administrare fie la cele de
monitorizare va fi permis doar utilizatorilor autentificati si pe niveluri de securitate asociate
fiecaruia.

Autentificarea si autorizarea vor fi validate la nivelul fiecarui solicitari catre interfetele aplicatiei
si nu doar la inceput, respectand principiile arhitecturii de securitate zero incredere(zero trust).
Solutia trebuie sa asigure managementul accesului utilizatorilor in sistem pe baza de politici si
responsabilitati ale acestora privind utilizarea aplicatiilor, datelor si produselor.

Solutia trebuie sa monitorizeze si sa jurnalizare accesul si toate actiunile utilizatorilor ce rezulta
in modificari de date.

Solutia trebuie sa permita managementul sesiunilor active si a utilizatorilor autentificati.
Solutia trebuie sa asigure criptarea datelor stocate indiferent de tipul acestora.

Solutia trebuie sa evite expunerea involuntara a informatiilor delicate (Information disclosure).
Solutia nu trebuie sa permita utilizatorilor accesul la codul-sursa ori la fisierele de configurare.
Solutia tehnica trebuie sa includa manipularea securizata a backup-urilor bazei de date.

Solutia tehnica trebuie sa permita alterarea codului sursa, impachetarea, reconfigurarea si
reimprospatarea cu versiuni noi a aplicatiilor software in conditii controlate si securizate.
Solutiile software, aplicatiile, masinile virtuale, serverele sau alte componente ale arhitecturilor
software si de infrastructura nu trebuie sa foloseasca seturi de date de acces standard sau parole
simple.

Accesul la masinile virtuale sau servere trebuie sa fie permis doar privat, in baza unei conexiuni
VPN asigurata la nivel institutional.

Fisierele ce contin configurarile, certificatele sau datele de acces necesare functionarii solutiei
software trebuie sa fie arhivate si accesate dintr-o stocare centrala de secrete ce poate lua forma
unei aplicatii dedicate sau a unui mediu de stocare criptat, redundant si cu securizare
redundanta.

4. Descrierea serviciilor solicitate

Activitatile de Analiza detaliata, Dezvoltare software, Livrare, instalare si configurare
componente de infrastructura si software suport, Implementare si testare in vederea acceptantei
si Instruire solicitate trebuie sa fie realizate in conformitate cu urmatoarele prevederi:

4.1 Analiza detaliata

Rolul principal al etapei de analiza detaliata este de a intelege corect nevoile utilizatorilor inainte
de dezvoltarea software a solutiei si implementarea acestora.

Autoritatea Contractanta va acorda tot sprijinul necesar pentru intelegerea cat mai buna si
completa a contextului in care va fi implementata solutia de dispecerizare a mesajelor.

Analiza detaliata se va efectua dupa caz la sediul Autoritatii Contractante sau la Ofertant si va
avea ca finalitate un pachet de specificatii functionale agreat de comun acord cu acesta.

Pe parcursul acestei etape vor fi analizate zonele tehnice si de business, membrii echipelor vor
intelege in detaliu procesele de business si vor crea un set de modele ce descriu fiecare zona de
business si datele corelate acesteia.

Serviciile de analiza detaliata vor acoperi cel putin urmatoarele aspecte:
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e specificarea detaliata a cerintelor functionale si non-functionale
e identificarea etapelor de implementare si revizuirea acestora
e stabilirea termenelor preliminare de implementare pentru fiecare etapa identificata.

Procesele specifice acestei etape sunt:

e analiza proceselor de business existente si a celor viitoare

e identificarea modalitatilor de mapare a functionalitatilor aplicatiilor pentru acoperirea
acestor procese

e aplicarea standardelor si metodologiei alese
descrierea rapoartelor - care sunt informatiile continute, care sunt criteriile de filtrare daca
este cazul si tipul de livrare al acestora (timp real, la cererea utilizatorului sau automatizate
la un anumit moment de timp programat apriori).

e analiza infrastructurii

Este de asteptat ca o cantitate semnificativa din cerintele pentru dezvoltarea software a solutiei
sa fie formulate in aceasta etapa, insa vor mai fi necesare ajustari si rafinari in fazele urmatoare.
Livrabilele care vor rezulta ca urmare a finalizarii etapei de analiza sunt:
o Document de analiza detaliata care va descrie cerintele de business, modalitatea de
implementare, algoritmi, reguli de business, entitati, rapoarte, arhitectura de business, roluri,
responsabilitati, accesul la aplicatii, date, auditul informatiilor si activitatilor, parametrizarile
necesare pentru a aduce aplicatiile la modalitatea de functionare necesara acoperirii proceselor
de business, cerintele cu privire la componentele de infrastructura si software suport.
. Plan de testare care va descrie abordarea si planificarea activitatilor de testare ce vor fi
realizate in vederea verificarii conformitatii sistemului cu cerintele proiectului si specificatiile
acestuia. Planurile de testare trebuie sa descrie in detaliu activitatile de testare planificate,
continand cel putin:
o cazurile de test
o descrierea datelor de test, cu referire la datele de intrare si la baza de date peste care
se executa testele
o scenariile de testare (lanturi de executie a cazurilor de test, pentru a simula procese end-
to-end)
o matricea cerintelor functionale/ non-functionale, matricea testelor de acoperire a
cerintelor (mapeaza cazurile de test cu cerintele)

4.2 Dezvoltare software

In cadrul acestei etape se va dezvolta solutia de dispecerizare a mesajelor in conformitate cu

specificatiile elaborate in etapa de analiza detaliata.

Serviciile de dezvoltare a solutiei software vor acoperi cel putin urmatoarele aspecte:

e activitati de configurare,

e customizare si dezvoltare a componentelor (definire fluxuri, dezvoltare module/component,
dezvoltare interfete etc)

e activitati de testare interna

La finalul fazei de dezvoltare va rezulta o solutie completé dezvoltata in conformitate cu
cerintele mentionate in Caietul de Sarcini si detaliate in cadrul etapei de analiza detaliata.

in etapa de dezvoltare Ofertantul va comenta si adnota codul sursa pentru o intelegere si
parcurgere facila a acestuia, din punct de vedere sintactic si logic.

Etapa de dezvoltare/adaptare va include si testarea interna realizata de catre Ofertant in mediul
propriu, cu respectarea cerintelor din specificatiile de testare.

Urmare a desfasurarii acestei etape vor putea fi actualizate Documentul de analiza detaliata si
Planul de testare rezultate in etapa de analiza detaliata, urmare unor modificari minore survenite
in alegerea solutiei care nu vor implica adaugarea de noi cerinte utilizator.

Livrabilele care vor rezulta ca urmare a finalizarii etapei de dezvoltare software sunt:
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e Cod sursa - Toate livrabilele software instalate la Autoritatea Contractanta se vor compila
pornind de la un cod sursa care se va preda si se va actualiza continuu la Autoritatea
Contractanta. Din ratiuni de securitate si transparenta al algoritmilor folositi nu se accepta
livrarea in cadrul acestui contract, componente a caror cod sursa sa nu poata fi instalat la
Autoritatea Contractanta

e Release note - contine lista functionalitatilor care pot fi testate in versiunea curenta, lista
problemelor cunoscute, lista defectelor rezolvate care si pot fi verificate pe versiunea curenta

4.3 Livrare, instalare si configurare componente de infrastructura si software suport

In aceasta etapa vor fi livrate si instalate fizic in locatie echipamentele ce compun solutia de
dispecerizare a mesajelor.

Cerintele generale ale solutiei, cu impact asupra cerintelor hardware sunt legate de redundanta
geografica, de modelul de lucru activ/activ intre locatii, precum si de cerinta de inalta
disponibilitate in locatie, prin quorum al solutiilor instalate (se doreste asigurarea unui mecanism
prin care sa se asigure faptul ca solutiile de dispecerizare, monitorizare si management vor
functiona permanent, indiferent de indisponibilitatea unui echipament de procesare sau de
retea).

In acest sens Autoritatea Contractanta doreste ca intreaga infrastructura sa fie instalata in mediu
virtualizat, redundant, pe echipamentele ce vor fi livrate in acest proiect. Se doreste livrarea
unei solutii complete, solutie ce va fi conectata in infrastructura nationala in scopul asigurarii
necesitatii descrise in acest proiect.

Fara a ne limita la lista exhaustiva de echipamente si solutii, ofertantii vor trebui sa includa, fara
a se limita la acestea minimum urmatoarele echipamente si solutii:

e Server virtualizare - 3 bucati in fiecare datacenter (6 bucati in total) cu minim urmatoarele

specificatii:
Cerinta Valoare minim acceptata
Procesor 2 procesoare, cu cel putin 24 core-uri per
procesor
Memorie RAM 512 GB
Stocare 2 discuri SSD conectate in controller RAID 1,

capacitate minimum 512GB pentru sistemul
de operare, 6 discuri de tip SSD, fiecare cu
o capacitate de minimum 1 TB, fara
controller RAID

Porturi si conectivitate Cel putin urmatoarele porturi:

- 2 porturi 1 GB RJ45, pentru management
- 2 porturi 10 GB cupru, pentru conectarea
la switch-urile ethernet precizate in

documentatie
Accesorii Rack mount kit

Cabluri retea pentru conexiunile de date
Dimensiune Maximum 1U
Alimentare 2 surse de alimentare redundante
Garantie Minim 3 ani

SLA 8x5xNBD (8 ore pe zi, 5 zile pe
saptamana, cel mai tarziu a doua zi
lucratoare), cu includerea unei garantii de
inlocuire a componentei defecte in cel mult
5 zile lucratoare, fara returnarea mediilor
de stocare
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° Server solutie back-up - 1 in fiecare datacenter (2 bucati in total) cu minimum urmatoarele

specificatii:

Cerinta Valoare minim acceptata

Procesor 1 procesor, cu cel putin 24 core-uri

Memorie RAM 128 GB

Stocare 2 discuri SSD conectate in controler RAID 1, capacitate

512GB pentru sistemul de operare, 6 discuri de tip SSD,
fiecare cu o capacitate de minimum 3 TB, fara controller
RAID (spatiul util de stocare trebuie sa acopere suma
spatiilor de stocare din nodurile de procesare)

Porturi si conectivitate

Cel putin urmatoarele porturi:
- 2 porturi 1 GB RJ45, pentru management
- 2 porturi 10 GB cupru, pentru trafic de date

Accesorii Rack mount kit
Cabluri retea pentru conexiunile de date

Dimensiune Maximul 1U

Alimentare 2 surse de alimentare redundante

Garantie Minim 3 ani
SLA 8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel mai tarziu
a doua zi lucratoare), cu includerea unei garantii de
inlocuire a componentei defecte in cel mult 5 zile
lucratoare, fara returnarea mediilor de stocare

° Switch ethernet 24 porturi SFP & SFP+ impreuna cu adaptoarele SFP/SFP+ necesare - 2

bucati in fiecare datacenter (4 bucati in total) cu toate porturile si adaptoarele/cablurile livrate

si cu urmatoarele specificatii:

Cerinta

Valoare minim acceptata

Cerinte porturi

- 1 port de management

- 4 porturi 10 GB cupru pentru conectarea server-elor de
virtualizare si a celui de back-up din punct de vedere al
transferului de date

- 8 porturi 1 GB RJ45 pentru conectarea server-elor de
virtualizare si a celui de back-up din punct de vedere al
traficului de management, precum si pentru conectarea
switch-ului in cadrul retelei Autoritatii Contractante

Toate porturile vor fi livrate impreuna cu adaptoarele
SFP/SFP+ necesare

Protocoale suportate

LACP

Port mirroring

Jumbo frames

802.1Q

802.1X

Sa fie livrat cu suport functional pentru conectare in mod
virtual stack (ca exemplu : Cisco - stackwise virtual, Juniper
Virtual Chassis sau echivalent de la alti vendori)

Perfomanta

Capacitate de comutare (duplex): cel putin 880 Gbps
Throughput: cel putin 1000 Mpps
Numar minim de VLAN-uri: 4000

Cerinte securitate

Securizare pe baza adresei MAC la nivelul porturilor
Suport RADIUS si TACACS
Acces prin protocolul SSH la consola de administrare

Accesorii

Rack mount kit
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Cabluri retea pentru conexiunile de date

Alimentare 2 surse de alimentare redundante

Garantie Minim 3 ani

SLA 8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel mai tarziu
a doua zi lucratoare), cu includerea unei garantii de
inlocuire a componentei defecte in cel mult 5 zile lucratoare

e Licente software virtualizare pentru toate procesoarele si toate nucleele livrate. Software-ul
de virtualizare trebuie sa respecte urmatoarele cerinte minimale:

e Trebuie sa permita configurarea de masini virtuale

e Trebuie sa permita utilizarea tuturor SSD-urilor instalate in server-ele de virtualizare ca un
singur bloc de stocare

e Trebuie sa permita alocare dinamica pentru procesor si memoria RAM

e Trebuie sa permita migrarea de masini virtuale de pe un host pe altul fara intreruperea
functionarii acestora

e Trebuie sa permita administrarea prin intermediul unei console centrale, bazata pe tehnologii
web

o Utilizarea software-ului de virtualizare trebuie sa fie permisa fara costuri de licentiere
(software de tip open source). Costurile de licentiere precizate sunt solicitate pentru ca
Autoritatea Contractanta sa aiba acces la suport din partea producatorului, in cazul in care acest
lucru este necesar.

e Ofertantul trebuie sa includa in propunerea comerciala costurile de licentiere pentru toate
procesoarele precizate anterior, pentru o perioada minima de 3 ani

e Licente software backup pentru toate procesoarele si toate nucleele livrate. Software-ul de
backup trebuie sa respecte urmatoarele cerinte minimale:

e Trebuie sa fie pe deplin compatibil cu software-ul de virtualizare

e Trebuie sa permita back-up cel putin pentru:

o Masini virtuale

o Container-e de tip Docker (sau similar)

Traficul realizat in cadrul procesului de back-up trebuie sa fie criptat

Trebuie sa ofere protectie impotriva atacurilor de tip ransomeware, cel putin prin protectie
impotriva suprascrierii datelor salvate cu date criptate

e Trebuie sa permita restaurarea datelor salvate pana la nivelul unui anumit fisier sau director
e Trebuie sa permita administrarea prin intermediul unei console centrale, bazata pe tehnologii
web

o Utilizarea software-ului de backup trebuie sa fie permisa fara costuri de licentiere (software
de tip open source). Costurile de licentiere precizate sunt solicitate pentru ca Autoritatea
Contractanta sa aiba acces la suport din partea producatorului, in cazul in care acest lucru este
necesar.

In acest pas vor fi livrate, instalate si configurate masinile virtuale si software-urile necesare
pentru rularea solutiei de dispecerizare a mesajelor. In acest sens vor fi acoperite fara a se limita
minimum urmatoarele componente/functionalitati:

e Monitorizare pentru:

o Solutia de dispecerizare mesaje, cate mesaje au venit, catre cine au fost retransmise,
cand, cat a durat, intarzieri, mesaje pierdute, mesaje retransmise, din ce sistem interconectat
vin mesajele (EES sau ETIAS) etc

o Monitorizare asupra resurselor fizice si virtuale ale clusterelor

o Monitorizarea metricelor prezentate de masinile virtuale si solutiile software instalate
o Monitorizarea accesului in vederea administrarii
o Monitorizarea solutiei de back-up
o Alte componente instalate in solutie, pe care ofertantul le considera necesare pentru
functionare
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Urmare a desfasurarii acestei etape vor putea fi actualizate Documentul de analiza detaliata si
Planul de testare rezultate in etapa de analiza detaliata, urmare unor modificari minore survenite
in alegerea solutiei care nu vor implica adaugarea de noi cerinte utilizator.
Livrabilele care vor rezulta ca urmare a finalizarii etapei de Livrare, instalare si configurare
componente de infrastructura sunt:
o Procesul verbal de predare primire - contine lista detaliata a echipamentelor hardware
predate si receptionate cantitativ de catre Autoritatea Contractanta insotite certificatele de
garantie, fisele tehnice si avizele de insotire si lista de licente livrate insotite de certificatele de
licentiere
o Raport de livrare, instalare si configurare componente de infrastructura si software
suport - contine specificatiile detaliate realizate pentru:

o montarea corecta in locatia Autoritatii Contractante
configurarile facute dupa instalarea fizica
schema logica a infrastructurii (ex: topologie de retea, schema de redundanta)
instalare software
configurare initiala software
informatii privind securitatea si controlul accesului

O O O O O

4.4 Implementare si testare in vederea acceptantei
in cadrul acestei etape se vor derula activitati de instalare si configurare a solutiei software
dezvoltate si activitati de testare in vederea acceptantel pe mediul de productie.
Serviciile de implementare si testare in vederea acceptantei vor acoperi cel putin urmatoarele
aspecte:
. Instalare si configurare in mediul Autoritatii Contractante a solutiei software realizate in
etapa de dezvoltare software, in scopul derularii activitatilor de testare in vederea acceptantei
e Testare in vederea acceptantei, astfel:
o testare functionala pe date relevante
o testarea cerintelor non functionale (pornire, oprire, balansare de servicii, monitorizare
sisteme si aplicatii, securitate, backup, de interoperabilitate, etc)
o testare de performanta si de stres (timp de raspuns, volum de date, numar de utilizatori
concurenti)
o testare de securitate
Toate testele se vor derula inainte de intrarea in productie a solutiei de dispecerizare a
mesajelor. Testarea in vederea acceptantei se va face de catre Ofertant impreuna cu
reprezentantii Autoritatii Contractante.
Testarea in vederea acceptantei urmareste testarea intregii solutii, din punct de vedere
hardware si software, si al functionalitatilor de redundanta locala si geografica, din punct de
vedere al back-up-urilor solutiilor, precum si al replicarilor intre cele doua datacentere.
Se va realiza testarea solutiei pe baza de simulatoare (vor fi puse la dispozitie de catre ofertant
simulatoare de mesaje, ce vor avea forma identica cu cele transmise de NUI-uri, simulatoare ce
vor transmite un minim de 200.000 de mesaje de test, pentru fiecare din beneficiarii (sistemele
nationale ale institutiilor) finali ai mesajelor. In aceasta faza se vor realiza scenarii de
disfunctionalitate a echipamentelor si solutiilor software.
Livrabilele care vor rezulta ca urmare a finalizarii etapei de implementare si testare in vederea
acceptantei sunt:
¢ Manual de utilizare - se adreseaza utilizatorilor si prezinta modul de functionare a solutiei
de dispecerizare dezvoltate
e Raport de testare - contine rezultatul activitatilor de testare pentru toate tipurile de
activitati de testare efectuate (testare functionala pe date relevante, testarea cerintelor non
functionale, testare de performanta si de stres, testare de securitate). Raportul de testare
va reflecta rezultatele rularii testelor in mediul Autoritatii Contractante.
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4.5 Instruire

Pentru a asigura implementarea eficienta a extinderii solutiei de dispecerizare a mesajelor,

instruirea personalului implicat este esentiala.

Ofertantul va asigura servicii de instruire a personalului din Autoritatii Contractante in vederea

utilizarii aplicatiilor si produselor software. Instruirea oferita personalului trebuie sa asigure

transferul de know-how necesar operarii pentru ca Autoritatea Contractanta sa poata utiliza in

continuare produsul, asigurandu-se in acest sens sustenabilitatea proiectului.

Sesiunile de instruire se vor desfasura in limba romana.

Ofertantul, de comun acord cu Autoritatea Contractanta, va stabili necesarul de instruire pentru

personalul implicat. Daca pe parcursul derularii contractului, apare necesitatea instruirii unor

utilizatori suplimentari, Ofertantul va asigura servicii de instruire si pentru acestia din urma,

pentru grupe de minim 5 persoane.

Livrabilele care vor rezulta ca urmare a finalizarii etapei de instruire sunt:

e Raport de instruire - contine informatii despre activitatea desfasurata si aspectele care s-au
atins in timpul activitatii de instruire si eventual diplomele emise daca este cazul

e Prezenta la curs - contine lista de participanti cu semnaturile acestora in zilele de instruire.

5. Managementul/Gestionarea Contractului

5.1. Gestionarea relatiei dintre Ofertant si Autoritatea Contractanta

Instrumentul practic in gestionarea relatiei dintre Ofertant si autoritatea contractanta este
intalnirea, care poate lua forma intalnirii de inceput, a intalnirilor pentru monitorizarea
progresului  privind contractul sau intalniri pentru acceptarea rezultatelor contractului
subsecvent. Inceperea activitatii in cadrul contractului va fi formalizata printr-o intalnire de
demarare (kick - off meeting). Aceast3 intalnire va avea loc in termen de maxim 5 zile lucritoare
de la depunerea garantiei de executie a contractului subsecvent si marcheaza efectiv inceperea
activitatilor in contract. Performanta Ofertantului va fi monitorizata si evaluata de catre
autoritatea contractanta pe durata implementarii contractului pe baza indicatorilor de
performanta mentionati in continuare. Aceste informatii vor fi utilizate inclusiv pentru eliberarea
documentului constatator la finalul prestarii serviciilor.

5.2. Asigurarea Managementului de Proiect

Managementul de proiect reprezinta punctul comun intre clientii si echipele de implementare si
creeaza o viziune unica in vederea finalizarii unui proiect de succes. Ramane la latitudinea
Ofertantului modul in care realizeaza asigurarea managementului de proiect dar acesta trebuie
sa cuprinda cel putin urmatoarele aspecte:

Planificare si organizare proiect
Managementul resurselor

Monitorizarea si controlul proiectului
Managementul schimbarilor
Managementul calitatii proiectului
Managementul livrarilor si al livrabilelor
Managementul comunicarii
Managementul riscurilor

Managementul problemelor

Ofertantii pot sa foloseasca orice abordare sau metodologie de management de proiect pe care
o considera adecvata pentru executarea contractului, atat timp cat metoda aleasa de ei asigura
cea mai inalta calitate a muncii si indeplineste sau depaseste standardele de performanta
stabilite. Ofertantii trebuie sa se asigure ca metodologia lor sprijina eficienta, promptitudinea,
rentabilitatea si ca este flexibila, adaptabila si scalabila din punct de vedere al efortului depus
si documentatiei, la orice dimensiune de proiect.
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5.3. Rapoartele/documentele solicitate de la Ofertant

Raportarea progresului se realizeaza in mod uzual in intélnirile pentru monitorizarea progresului
privind contractul. Inafara de progresul discutat in sedintele de proiect, Autoritatea Contractanta
poate solicita rapoarte de progres ad-hoc, acestea fiind prezentate de Ofertant de regula in 14
zile.

Daca este solicitat, Ofertantul contribuie la elaborarea oricaror altor documente, precum
notificari, acte aditionale, clarificari, etc.

5.4. Livrabile

In conditiile in care nu exista alte precizari specifice formulate la nivelul fiecarui livrabil, se
aplica aceste considerente generale.

Livrabilele aferente fiecarei etape vor fi predate, in conformitate cu termenele stabilite in
graficul de activitati si vor fi inregistrate si semnate de reprezentantii Ofertantului si cei ai
Autoritatii Contractante. Livrabilele trebuie transmise spre acceptare, in atentia responsabilului
de contract al Autoritatii Contractante. Variantele intermediare vor fi circulate pentru analiza in
format electronic.

Autoritatea contractanta va notifica ofertantul cu privire la necesitatea revizuirii/respingerii
livrabilelor, in scris si motivat, in termen de maxim 14 zile de la data primirii acestora. n aceste
situatii, Ofertantul va intreprinde in maxim 14 zile masurile/demersurile care se impun in
vederea remedierii aspectelor/deficientelor semnalate de Autoritatea Contractanta.

Toate livrabilele specificate in caietul de sarcini vor fi redactate si predate de catre Ofertant in
limba romana.

5.5. Acceptanta Livrabilelor

Acceptanta este procesul prin care activitatea Ofertantului este aprobata de catre Autoritatea
Contractanta, pe baza regulilor si normelor de acceptare definite in contract si detaliate
corespunzator in proiect. Prin mecanismul de acceptanta este receptionat si acceptat rezultatul
muncii Ofertantului din timpul activitatilor de proiect.

Autoritatea Contractanta va verifica modul de prestare a serviciilor in conformitate cu caietul de
sarcini, din punct de vedere calitativ, cantitativ si al termenelor de livrare, in vederea emiterii
Procesului Verbal de Receptie Cantitativa si Calitativa pentru livrabile. Termenul de emitere a
Procesului Verbal de Receptie Cantitativa si Calitativa este de maxim 14 zile de la data la care
livrabilele au fost transmise spre aprobare.

Daca in termen de 14 zile de la data predarii livrabilelor, Autoritatea Contractanta nu are
solicitari cu privire la revizuire/respingerea livrabilului atunci se va efectua acceptanta
livrabilelor de catre autoritatea contractanta prin semnarea Procesului Verbal de Receptie
Cantitativa si Calitativa.

Daca livrabilele nu au fost acceptate/revizuite/respinse in termenele maximale mentionate mai
sus, acestea se considera acceptate implicit.

5.6. Ipoteze si riscuri

Autoritatea Contractanta pleaca de la urmatoarele ipoteze:

e continutul serviciilor solicitate este descris in mod explicit in Caietul de Sarcini;

o corelatia dintre resursele necesare si rezultatele asteptate este realista;

¢ inceperea serviciilor se va realiza in perioada preconizata;

e nu se prevad schimbari ale cadrului institutional si legal care sa afecteze major
implementarea si desfasurarea in bune conditii a Contractului;

o toate informatiile relevante si disponibile la nivelul Autoritatii Contractante pentru realizarea
serviciilor vor fi puse la dispozitia Ofertantului;

e Ofertantul va semna un acord de confidentialitate la momentul semnarii Contractului si va
respecta toate instructiunile privind utilizarea informatiilor confidentiale.

In pregatirea Ofertei, Ofertantii trebuie sa aiba in vedere cel putin riscurile si lpotezele descrise
in continuare. in acest sens, la intocmirea ofertei, Ofertantul trebuie sa ia in considerare
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resursele necesare (de timp, financiare si de orice alta natura), pentru implementarea strategiilor
de risc propuse.
Riscuri care pot fi identificate la momentul elaborarii Caietului de Sarcini si riscuri care pot
aparea in derularea contractului sunt urmatoarele:

Responsabil
Nr. . S . entru
Risc Masuri de prevenire / contracarare | . P
crt. implementare
masuri
Evenimente in blan politic si Pentru contracararea factorilor
N P P ’ | externi, autoritatea contractanta .
1 legislativ. care pot aduce di d duri de si . Autoritatea
~ A ispune de proceduri de sistem si C “
constrangeri in implementarea . ) N ontractanta
contractului proceduri operationale care asigura
functionarea Institutiei;
Nepunerea/intarzierea punerii Desemnarea unei echipe formate din
. . . reprezentanti implicati Si
la dispozitia Ofertantului a P pricat g
. . responsabili desemnati de catre .

2 informatiilor care vor face structurile orgam‘za,torice ale Autoritatea
obiectul serviciilor de arhivare s Contractanta
fizica si electronica. conform autoritatii contractante care sa
termenelor stabilite ’ ofere suportul necesar derularii in

conditii optime a contractului
Tntarzieri - restarea Autoritatea Contractanta a
serviciilor care ar utza afecta prevazut, in cuprinsul contractelor | Autoritatea

4, < P . .= .. | subsecvente, enalitati entru | Contractanta
buna desfasurare a activitatii |~ ~ .~ ) SN
Autorititii Contractante " | Intarzierile intervenite in prestarea Ofertant

’ serviciilor
iz unui uni
Realizarea un lan de comunicare
Lipsa comunicirii  eficiente adecvat care sa fie diseminat tuturor
bty . partilor implicate si respectat de .
intre echipele de lucru ale echipele de proiect . Autoritatea
5 | Ofertantului si responsabilii peledep o Contractanta
. . - Intalniri  periodice  pentru
desemnati din partea T . . Ofertant
autoritati contractante prezentarea stadiului proiectului, a
’ activitatilor viitoare si de analiza a
riscurilor
Comunicare pro activa, pe tot
Evenimente sau obstacole parcursul implementarii .
intempestive care pot apirea contractelor subsecvente, astfel Autoritatea

6 ne d[fjrata de e[:(ecutll?e a incat orice problema intampinata sa | Contractanta
contractului ’ fie solutionata inainte de a avea Ofertant

repercusiuni negative asupra
executiei proiectului

In cazul aprobarii cu intarziere a
bugetului pentru efectuarea platilor
aferente contractelor subsecvente

7 Intarzieri in efectuarea platilor | de servicii sau a intarzierilor in| Autoritatea
pentru serviciile prestate efectuarea platilor solutia | Contractanta

preconizata consta in introducerea

unor prevederi privind posibilitatea

facturarii partiale, respectiv lunare
Indisponibilitatea personalului | Nominalizarea mai multor persoane
de contact al autoritatii | de contact din partea Autoritatii Autoritatea

8 | contractante si al Ofertantului | Contractante, care sa poata sustine | Contractanta
in  anumite perioade de | activitatea de colaborare cu Ofertant
implementare a contractului personalul nominalizat al
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Responsabil

Nr. . - . pentru
Risc Masuri de prevenire / contracarare | .
crt. implementare
masuri

Ofertantului, chiar si in cazul
absentei unui sau a mai multor
persoane de contact

Ofertantii vor identifica si alte riscuri pe langa cele prezentate de Autoritatea Contractanta si
vor prezenta in propunerea tehnica masurile propuse de remediere pentru toate riscurile
existente.

6. Garantia

Pe perioada garantiei, service-ul este asigurat de care ofertant cu personalul specializat in acest

domeniu.

In perioada post garantie se va asigura asistenta tehnica si mentenanta prin contract de

mentenanta.

Perioada de garantie tehnica minima va fi cel putin egala cu cea prevazuta de actele normative

in vigoare la data prezentarii ofertei (minim 36 luni).

In aceasta perioada, Ofertantul trebuie sa rezolve orice neconformitate a solutiei implementate

in concordanta cu specificatiile acesteia.

In cazul in care sunt necesare modificari in vederea asigurarii functionalitatilor implementate ale

solutiei, Ofertantul este obligat:

e sa modifice/actualizeze aplicatiile componente ale solutiei;

e sa modifice/actualizeze si documentatia solutiei;

e sa predea codul sursa a solutiei modificate.

e sa furnizeze codul sursa actualizat (asa cum a fost definit in caietul de sarcini) Autoritatii
Contractante.

Solutia implementata va respecta specificatiile functionale, va fi fara erori si va rula fara

intreruperi sau probleme de functionare, in caz contrar Ofertantul avand obligatia de a remedia

erorile in cauza.

Solutia implementata nu va avea vulnerabilitati de securitate (referitoare la potentiale brese

pentru atacuri sau intruziuni in sistem); aceste aspecte vor fi detaliate de catre Ofertantul in

documentatia tehnica a solutiei informatice.

Aceste cerinte vor fi respectate pe toata perioada de de garantie.

Ofertantul va indeplini obligatoriu timpii de raspuns si rezolutiile prezentati mai jos:

Nivel de severitate Timp de Timp solutionare Timp solutionare
raspuns temporara finala
Critic 2 ore lucratoare | 2 ore lucratoare 1 zile lucratoare
Mediu 2 ore lucratoare |4 ore lucratoare 2 zile lucratoare
Minor 2 ore lucratoare | 3 zile lucratoare 7 zile lucratoare

Timp de raspuns - Timpul maxim in care Ofertantul confirma incidentul.
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Timp de solutionare temporara - Timpul trecut de la raportarea incidentului pana la

implementarea unei solutii temporare.

Timp de solutionare finala - Timpul trecut de la raportarea incidentului pana la implementarea

unei solutii permanente, testate.

e Fereastra de garantie si suport tehnic: de luni pana vineri, intre orele: 08:00 - 18:00, in timpul
zilelor lucratoare.

e Tipurile incidentelor - definire:

o Critic: una sau mai multe resurse din mediul de productie de la nivelul centrelor de date
sau locatiilor din teritoriu sunt nefunctionale sau profund degradate, iar impactul acestui
incident duce la imposibilitatea utilizarii sistemului;

o Mediu: impactul produs de degradarea uneia sau mai multor resurse de la nivelul centrelor
de date sau locatiilor din teritoriu duce la scaderea performantei sau afectarea partiala a
unor functionalitati ale sistemului. Sistemul este functional pentru cea mai mare parte a
scenariilor de utilizare.

o Minor: impactul produs de degradarea uneia sau mai multor resurse de la nivelul centrelor
de date sau locatiilor din teritoriu este redus sau exista solutie temporara.

7. Alte Cerinte
7.1. Resurse Materiale
Pentru buna desfasurare a proiectului, Autoritatea Contractanta va asigura:

e Sediul autoritatii contractante, precum si dotarile necesare pentru echipa de proiect si
desfasurarii activitatilor acestora;

o Liniile telefonice si sistemul de telefonie prin care se asigura accesul utilizatorilor la serviciile
de suport

¢ Mijloacele necesare pentru desfasurarea programelor de instruire ,,in huse” (sala de

e training, videoproiector, plansa de proiectie etc.).

Pentru buna desfasurare a proiectului, Ofertantul va asigura:

e Sprijinul si echipamentele adecvate (hardware si software) pentru toti expertii;

e Servicii administrative suficiente, de secretariat si de interpretariat, pentru a da posibilitatea
expertilor sa se concentreze asupra responsabilitatilor principale;

e Spatiul de lucru aferent desfasurarii activitatilor expertilor principali si secundari (daca
este cazul);

e Consumabilele de birou.

7.2. Codul sursa

Toate informatiile necesare vor fi puse la dispozitia Ofertantului dupa semnarea contractului.
Dezvoltarile software (codul sursa) rezultate din prestarea serviciilor in cadrul acestui
contractului sunt proprietatea Autoritatii Contractante.

Ofertantul va asigura o copie actualizata permanent a codului sursa explicitat al sistemului,
precum si a structurii bazelor de date si a procedurilor aplicate in sistem pe care o va pune la
dispozitia MAE dupa fiecare actualizare.

7.3. Obligatii privind conditiile de munca si protectia muncii

Ofertantul este obligat in prezentarea ofertei sale sa tina seama de respectarea obligatiilor
privind conditiile de munca si protectia muncii, securitate si sanatate in munca. Aceste
reglementari trebuie respectate pe tot parcursul desfasurarii contractului.

7.4. Clauze de confidentialitate

Ofertantul va avea in vedere faptul ca toate informatiile, datele, rapoartele, analizele si orice
alte materiale pe care acesta si echipa de experti le vor elabora sunt considerate confidentiale,
daca Autoritatea Contractanta nu dispune altfel. Ofertantul isi asuma respectarea normelor
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GDPR, dar anonimizarea datelor se va face astfel incat sa permita verificarea conformitatii
acestora, mai ales in cazul sondajelor de opinie efectuate.

Ofertantul trebuie sa respecte confidentialitatea totala cu privire la informatiile si documentele
pe care le utilizeaza/elaboreaza pe parcursul derularii contractului si va semna o ,,Declaratie de
confidentialitate si impartialitate”, inainte de semnarea contractului.

Pe toata durata contractului, Ofertantul se va asigura ca expertii respecta aceste clauze minime
obligatorii de confidentialitate, coroborat cu alte prevederi contractuale din acest domeniu.

7.5.Conflictul de interese

Toti expertii propusi trebuie sa fie independenti si liberi de conflicte de interese cu privire la
responsabilitatile care le sunt acordate.

Niciun angajat al Ofertantului nu poate sa lucreze in cadrul prezentului contract, fara a respecta
principiile privind nediscriminarea, tratamentul egal si lipsa unui posibil conflict de interese,
conform legislatiei nationale si comunitare in acest domeniu.

Expertii implicati in contract nu vor fi in conflict de interese cu responsabilitatile lor si/sau cu
activitatile pe care le vor desfasura. Ofertantul va lua toate masurile necesare pentru evitarea
oricarui conflict de interese in cazul expertilor, asigurandu-se ca niciunul dintre acestia nu are
vreun interes de natura patrimoniala sau nepatrimoniala in legatura cu acesta.

Totodata, Ofertantul va lua toate masurile pentru a preveni orice situatie de natura sa
compromita realizarea cu impartialitate si obiectivitate a contractului si va informa in cel mai
scurt timp Autoritatii Contractante asupra oricarei situatii care constituie un conflict de interese
si care a aparut pe parcursul implementarii. In acest sens, Ofertantul se va asigura si ca niciunul
dintre expertii implicati in contract nu desfasoara activitati de natura politica si/ sau electorala
pe perioada derularii contractului, pana la finalizarea acestuia.

8. Ofertare

8.1. Modul de organizare al ofertei

Oferta este formata din propunerea tehnica si propunerea financiara.

Propunerea tehnica trebuie sa contina urmatoarele informatii:

o Detalierea metodologiei de derulare a activitatilor din contract

e Lista expertilor propusi pentru realizarea contractului, demonstrarea modului in care acestia
indeplinesc cerintele, CV-urile acestora si documentele justificative privind experienta
similara.

In vederea facilitarii stabilirii corelarii intre propunerea tehnica si abordarea metodologic3,
ofertantul va prezenta un tabel care va cuprinde cerintele privind abordarea metodologica si
demonstrarea indeplinirii acestei cerinte prin prezentarea aspectelor relevante continute in
Oferta tehnica. Ofertele care nu vor prezenta dovezi ca indeplinesc cerintele minime pentru
acest factor de evaluare, vor fi descalificate.

Abordarea propusa trebuie sa se bazeze pe o serie de metodologii, metode si /sau instrumente
testate (instrumentele folosite au fost utilizate in alte proiecte), recunoscute (metodele si/sau
instrumentele sunt descrise in literatura de specialitate) si care demonstreaza o foarte buna
intelegere a contextului, respectiv a particularitatii sarcinilor stabilite in caietul de sarcini, in
corelatie cu aspectele cheie, precum si cu riscurile si ipotezele identificate.

Ofertantii trebuie sa prezinte in cadrul propunerii tehnice descrierea detaliata a metodologiei
abordate pentru derularea acestui proiect tinand cont de solicitarile din Caietul de sarcini. Astfel
se va detalia modalitatea prin care se vor realiza toate activitatile de proiect solicitate, precum
si metodologia de management de proiect.

Ofertantii trebuie sa intocmeasca propunerea tehnica si financiara cu respectarea prevederilor
stabilite in cadrul fisei de date a achizitiilor din cadrul documentatiei de atribuire. Ofertantul
trebuie sa raspunda punctual la toate cerintele cuprinse in prezentul caiet de sarcini si sa
detalieze in cadrul propunerii tehnice modalitatea si mijloacele concrete prin care serviciile
ofertate indeplinesc aceste cerinte, astfel incat comisia de evaluare sa aiba posibilitatea evaluarii
acesteia in mod obiectiv.
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8.2. Expertii solicitati pentru indeplinirea contractului
Calificari si aptitudini

Fiecare ofertant va prezenta documente justificative in vederea indeplinirii cerintei cu privire la
calificarile, abilitatile si experienta membrilor echipei de experti tehnici.

Cerinte minime:

a) studii universitare finalizate cu diploma de licenta, examen de diploma sau echivalent;
b) experienta profesionala generala de minim 5 ani, demonstrata prin prezentarea de
documente-suport relevante care atesta experienta profesionala, care pot fi: fisa de post,
contractul de munca, recomandarea sau orice alte documente similare;

C) experienta specifica - participarea in minim 2 contracte/proiecte in care a prestat
activitatile aferente fiecarui rol solicitat in prezenta procedura, demonstrata prin prezentarea
de documente-suport relevante care atesta experienta profesionala care pot fi: fisa de post,
contractul de munca, recomandarea, etc;

d) detinerea de competente pentru fiecare categorie de personal solicitat, dovedite prin
certificari profesionale relevante, eliberate de organisme de certificare recunoscute national
si/sau international, a caror obtinere presupune parcurgerea unui program de formare finalizat
prin sustinerea unui examen de certificare standardizat. Nu sunt acceptate certificate eliberate
in urma participarii la cursuri, seminarii sau workshop-uri fara evaluare finala.

e) declaratie privind disponibilitatea in vederea realizarii obiectivelor contractului, daca
expertul propus nu este angajat al ofertantului.

Operatorul economic va prezenta copii dupa diplome, certificari profesionale relevante, eliberate
de organisme de certificare recunoscute national si/sau international, a caror obtinere presupune
parcurgerea unui program de formare si/sau sustinerea unui examen de certificare standardizat,
pentru dovedirea capacitatii acestora de a implementa fiecare activitate a solicitata si de a aplica
metodele si tehnicile de analiza mentionate in oferta tehnica.

Se va anexa la propunerea tehnica, declaratia de disponibilitate a fiecarui expert, semnata de
fiecare dintre acestia.

Totodata, ofertantii vor prezenta in oferta, o declaratie prin care se obliga sa execute contractul
folosind expertii tehnici prezentati in cadrul ofertei.

Operatorul economic nu va face schimbari de personal fara aprobarea AC. Operatorul economic
va propune unul sau mai multi experti alternativi in cel mult 7 zile de la momentul
indisponibilitatii unuia dintre membrii echipei tehnice. Tnlocuirea se face printr-o Notificare din
partea autoritatii contractante. Inlocuirea personalului va fi acceptatd numai in cazuri
exceptionale (de ex.: in caz de deces, caz de boala sau accidente, demisie sau ineficienta in
activitatea desfasurata). Noii experti vor corespunde intru totul cerintelor din Documentatia de
atribuire si vor indeplini cel putin nivelul de experienta al expertului pe care il inlocuieste.

Experienta profesionala specifica relevanta

Pentru ca oferta sa fie conforma, fiecare expert trebuie sa detina experienta similara dovedita
prin participarea in cel putin 2 proiecte/contracte in care a indeplinit activitati similare cu cele
pe care urmeaza sa le indeplineasca in viitorul contract. Ofertele care nu vor prezenta dovezi ca
indeplinesc cerintele minime pentru acest factor de evaluare, vor fi declarate neconforme.

Acordarea punctajului aferent expertilor propusi, se va realiza conform celor precizate mai jos.
In vederea indeplinirii cerintei privind experienta similara a expertilor propusi, se vor prezenta
documente suport din care sa rezulte experienta, cum ar fi fise de post, contracte de munca,
recomandari, etc. din care sa reiasa experienta similara dobandita.

Componenta tehnica - 60 puncte, din care:
Experienta expertilor propusi: 40 puncte
Abordare si metodologie : 20 puncte
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Nr.

Crt.

Expert solicitat

Cerinte minime solicitate pentru experti/ Factori
de evaluare

Expert analist de sistem
- 1 expert
Maxim 5 puncte

Are atributii privind analiza proceselor de lucru (business
analysis) conform unei metodologii de lucru recunoscute,
realizarea documentatiei de analiza si specificatii a solutiei,
realizarea manualelor de utilizare a solutiei, suport pentru
utilizatorii cheie din partea beneficiarului in timpul testelor
functionale, documentarea intregului proces de analiza.
Experienta similara dovedita va fi punctata cu maxim 5
puncte, astfel:

e 3 - 4 proiecte, se acorda 2 puncte

e 5 - 6 proiecte, se acorda 3 puncte

e peste 7 proiecte, se acorda 5 puncte.

Expert implementare
- 1 expert
Maxim 5 puncte

Responsabil cu analiza datelor si a necesitatilor de analiza si
raportare pe baza analizei generale de business, cu crearea
modelelor de date/meta date pentru analiza si raportare,
activitati de proiectare, dezvoltare si implementare a
solutiei, dezvoltarea rapoartelor, documentarea solutiei.
Experienta similara dovedita va fi punctata cu maxim 15
puncte, astfel:

e 3 - 4 proiecte, se acorda 2 puncte

e 5 - 6 proiecte, se acorda 3 puncte

e peste 7 proiecte, se acorda 5 puncte.

Expert arhitect
infrastructura hardware
- 1 expert

- Maxim 5 puncte

Responsabil cu intocmirea planurilor de instalare si punere in
functiune a sistemului instalarea si  configurarea
echipamentelor  hardware,  supervizarea  functionarii
echipamentelor in perioada testelor, suport pentru
solutionarea problemelor tehnice pentru echipamentele
hardware, elaborarea documentatiei cu privire la
echipamentele hardware, inclusiv a documentatiei de
administrare, crearea arhitecturii generale hardware pe baza
echipamentelor ofertate si reteaua existenta de la beneficiar,
proiectarea detaliata a arhitecturii retelei pentru sistemul
nou implementat, elaborarea planului de instalare si
configurare in raport cu constrangerile tehnice si corelat cu
componentele  software ale sistemului, elaborarea
documentatiei de configurare a tuturor elementelor retelei,
documentarea rezultatelor testarii.
Experienta similara dovedita va fi punctata cu maxim 5
puncte, pentru fiecare expert propus, astfel:

e 3 - 4 proiecte/contracte, se acorda 2 puncte

e 5 -6 proiecte/contracte, se acorda 3 puncte

e peste 7 proiecte/contracte, se acorda 5 puncte.

Expert arhitectura
comunicatii

networking

- 1 expert

- Maxim 5 puncte

Expertul arhitectura comunicatii - networking, are atributii
privind proiectarea detaliata a arhitecturii de retea pentru
sistemul nou creat, elaborarea planului de instalare si
configurare in raport cu constrangerile tehnice si corelat cu
celelalte componente ale sistemului, realizarea instalarea si
configurarea echipamentelor de comunicatii, elaborarea
documentatiei si modul de configurarea al echipamentelor de
retea, elaborarea documentatiei de testare a componentei de
comunicatii, participa la testarea echipamentelor de
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comunicatii si documenteaza rezultatele testarii, asigura
suportul tehnic post-implementare pentru echipamentele de
comunicatii.
Experienta similara dovedita va fi punctata, cu maxim 5
puncte, pentru expertul propus, astfel:

e 3 - 4 proiecte/contracte, se acorda 2 punct

e 5 - 6 proiecte/contracte, se acorda 3 puncte

e peste 7 proiecte/contracte, se acorda 5 puncte.

5. Expert  infrastructura
back-up

- 1 expert

- Maxim 5 puncte

Este responsabil cu proiectarea detaliata a arhitecturii
solutiei de salvare si restaurare date pentru noul sistem
implementat, elaborare plan de instalare si configurare in
raport cu constrangerile tehnice si corelat cu celelalte
componente ale sistemului, realizeaza instalarea si
configurarea solutiei software de salvare si restaurare date,
elaboreaza documentatia si modul de configurare al solutiei
de salvare si restaurare date din cadrul contractului,
elaboreaza documentatia de testare a componentei de backup
din cadrul contractului, realizeaza testarea componentei de
backup si documenteaza rezultatele testarii, asigura suportul
tehnic post-implementare pentru solutia de salvare si
restaurare date din cadrul proiectului.
Experienta similara dovedita va fi punctata, cu maxim 5
puncte, pentru expertul propus, astfel:

e 3 si4 proiecte/contracte, se acorda 2 puncte

e 55i 6 proiecte/contracte, se acorda 3 puncte

e peste 7 proiecte/contracte, se acorda 5 puncte.

6. Manager de proiect
- Maxim 15 puncte

Este punct principal de contact pentru comunicarea cu
beneficiarul. Asigura managementul proiectului conform unei
metodologii recunoscute, respectiv activitati de organizare a
proiectului, planificare, executie, monitorizare, control si
inchidere a proiectului, coordonarea echipei de
implementare pentru realizarea activitatilor de analiza,
design, dezvoltare, configurare, testare, implementare,
integrare, instruire, asistenta tehnica, etc., implementarea si
gestionarea calitatii serviciilor IT in raport cu necesitatile
proiectului si ale beneficiarului, alocarea resurselor
proiectului impreuna cu coordonatorii tehnici de proiect.
Experienta similara dovedita va fi punctata, cu maxim 15
puncte, astfel:

e 3 - 4 proiecte, se acorda 5 puncte

e 5 - 6 proiecte, se acorda 10 puncte

e peste 7 proiecte, se acorda 15 puncte.

. Factorul de evaluare nr. 2 - Abordare Metodologica - 20 puncte

In vederea facilitarii stabilirii punctajului pentru factorul de evaluare Abordarea Metodologica,
ofertantul va prezenta un tabel care va cuprinde cerintele pentru acordarea punctajului si
demonstrarea indeplinirii acestor cerinte prin prezentarea aspectelor relevante continute in

Oferta tehnica.

Denumire factor
de evaluare

Algoritm de calcul Calificativ | Punctaj

Abordarea Abordarea propusa se bazeaza in mare masura
propusa pentru | pe o serie de metodologii, metode si /sau
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implementarea instrumente testate (instrumentele folosite au

contractului fost utilizate in alte proiecte), recunoscute
(metodele si/sau instrumentele sunt descrise in | Foarte bine 20
literatura de specialitate) si care demonstreaza puncte

o foarte buna intelegere a contextului |,
respectiv a particularitatii sarcinilor stabilite in
caietul de sarcini, in corelatie cu aspectele
cheie, precum si cu riscurile si ipotezele
identificate.

Abordarea propusa se bazeaza partial pe
metodologii, metode si /sau instrumente
testate (instrumentele folosite au fost utilizate 15

in alte proiecte), recunoscute (metodele si/sau puncte
instrumentele sunt descrise in literatura de
specialitate) si care demonstreaza intelegerea
contextului, respectiv a particularitatii
sarcinilor stabilite in caietul de sarcini, in
corelatie cu aspectele cheie, precum si cu
riscurile si ipotezele identificate.

Abordarea propusa nu are la baza metodologii,
metode si  /sau instrumente testate
(instrumentele folosite au fost utilizate in alte
proiecte), recunoscute (metodele si/sau| Acceptabil 10
instrumentele sunt descrise in literatura de puncte
specialitate) si care demonstreaza intelegerea
contextului, respectiv a particularitatii
sarcinilor stabilite in caietul de sarcini, in
corelatie cu aspectele cheie, precum si cu
riscurile si ipotezele identificate.

Bine

8.3. Plan de lucru pentru activitatile/serviciile solicitate

Graficul de implementare se va realiza pentru toate serviciile solicitate. In graficul de
implementare vor fi evidentiate termenele aferente procesului de receptie/aprobare livrabile;
Se vor respecta intocmai termenele impuse prin caietul de sarcini, precum si cerintele
formularului de oferta. Graficul va fi prezentat in forma solicitata, anexa la oferta, in rubrica
prevazuta in SEAP.

8.4. Propunerea tehnica

Cerintele tehnice din caietul de sarcini sunt minime si obligatorii.

Ofertantii vor prezenta propunerea tehnica astfel incat sa permita identificarea cu usurinta a
corespondentei cu cerintele minime din caietul de sarcini.

Propunerea tehnica va fi elaborata in conformitate cu prevederile caietului de sarcini, sens in
care va fi completat si prezentat formularul de propunere tehnica din Sectiunea ”Formulare”.
Atasat formularului de propunere tehnica vor fi prezentate documentele solicitate pentru
demonstrarea indeplinirii cerintelor minime privind personalul cheie implicat in derularea
contractului. Tn sensul celor de mai sus, in cuprinsul formularului de propunere tehnicd, va fi
indicat fisierul si pagina la care poate fi 1dent1f1cat documentul solicitat.

n cazul in care oferta este depusa in asociere, operatorul economic va atasa formularului de
propunere tehnica, o descriere detaliata a modului in care vor fi distribuite sarcinile Si
responsabilitatile intre asociati, precum si a modului de colaborare intre asociati pentru
realizarea cu succes a activitatilor contractului. Neindeplinirea oricarei cerinte din caietul de
sarcini, constituie motiv pentru respingerea ofertei ca neconforma.
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Specificatiile tehnice definite in cadrul prezentului caiet de sarcini corespund necesitatilor si
exigentelor autoritatii contractante. Avand in vedere specificitatea acestui proiect, autoritatea
a descris necesarul de livrabile si servicii intr-un nivel de detaliu necesar operatorilor economici
interesati, permitand identificarea obiectului acestui contract de achizitie publica.

Cerintele tehnice definite la nivelul anuntului de participare, caietului de sarcini sau altor
documente complementare, prin trimiterea standardelor, la un anumit producator, la marci,
brevete, tipuri, la o origine sau la o productie/metoda specifica de fabricatie/prestare/executie,
vor fi intelese ca fiind insotite de mentiunea ”sau echivalent”.

8.5. Propunerea financiara

Propunerea financiara se crlpteaza si se salveaza in SEAP, in campul dedicat ofertei financiare.
in plus, ofertantii vor incarca in SEAP. Formularul de oferts si centralizatorul de preturi, anexat
prezentei documenta'gn de atribuire si vor fi marcate in SEAP ca ficand parte din propunerea
financiara. Propunerea financiara se va incarca in SEAP semnata cu semnatura electronica
extinsa, sub sanctiunea excluderii din procedura de atribuire.

Nota: Doar Ofertantul declarat castigator va avea acces la detaliile tehnice si codurile sursa
necesare desfasurarii activitatilor solicitate, in conditiile acordului de confidentialitate ce va fi
incheiat cu MAE.
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