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CAIET DE SARCINI
privind achizitionarea serviciilor de audit informatic (conformitate NIS)
pentru asigurarea unui nivel ridicat de securitate a retelelor si a sistemelor informatice

1. INTRODUCERE

Prezentul caiet de sarcini contine specificatii tehnice si face parte integrantd din documentatia de
atribuire in vederea achizitiei serviciilor de audit informatic (conformitate NIS) si cuprinde ansamblul

cerintelor minime si obligatorii de indeplinit pe baza carora fiecare ofertant elaboreaza propunerea tehnica
si financiari.

In cadrul acestei proceduri, Compania Nationald de Cai Ferate ,,CFR”-S.A., cu sediul in Bucuresti,
bd. Dinicu Golescu nr. 38, sector 1, CUI RO 11054529, indeplineste rolul de Entitate Contractanta,
respectiv Achizitor in cadrul Contractului.

2. CONTEXTUL REALIZARII ACHIZITIEI
2.1. INFORMATII DESPRE ENTITATEA CONTRACTANTA

Compania Nationald de Cai Ferate Roméane ,,CFR” S.A., denumita in continuare CFR, a fost
infiintatd la 1 octombrie 1998, prin Hotararea Guvernului nr. 581/1998 privind infiintarea Companiei
Nationale de Cai Ferate "C.F.R." - S.A. prin reorganizarea Societétii Nationale a Cailor Ferate Romane.
Potrivit acestei hotarari, activititile CFR sunt de interes public national, in vederea realizarii nevoilor de
transport feroviar public si de aparare ale Romaniei.

CFR desfisoari activitati de interes public national in scopul realizérii transportului feroviar public
si al satisfacerii nevoilor de apérare a tarii si are, in principal, ca obiect de activitate:

a) gestionarea infrastructurii feroviare i punerea acesteia la dispozitie operatorilor de transport feroviar,
in conditiile legii;
b) dezvoltarea si modemizarea infrastructurii feroviare din Roménia in concordanté cu standardele

european,
c) organizarea, planificarea, coordonarea si controlul activitatilor de administrare, exploatare, intretinere
si reparare a infrastructurii feroviare;

d) desfisurarea activitagilor industriale si de servicii conexe pentru asigurarea functionarii infrastructurii
feroviare;

e) gestionarea patrimoniului auxiliar feroviar.



2.2. CONTEXTUL REALIZARIT ACHIZITIEI

Achizitia este necesard ca urmare a aprobdrii Ordonantei de Urgentd nr. 155/2024 privind
instituirea unui cadru pentru securitatea ciberneticd a refelelor si sistemelor informatice din spafiul
cibernetic national civil, se adreseaza organizatiilor din domeniul public si privat din anumite sectoare de
activitate, cum ar fi: energie, transport, sector bancar, infrastructuri ale pietei financiare, sdnitate,
furnizarea si distribuirea de apa potabila, care presteaza servicii considerate a fi esentiale.

CNCF ,,CFR” - SA este inscrisa ca Operator de servicii esentiale in Registrul Operatorilor de
Servicii Esentiale (ROSE) din luna iunie 2021, pentru sectorul /subsectorul Transport/Transport feroviar
(conform Deciziei 5620/1I/A/ din 23.06.2021 emisa de Centrul National de Raspuns la Incidente de
Securitate Ciberneticdi — CERT RO).

La momentul actual, pentru respectarea prevederilor OUG nr. 155/2024, s-au intreprins demersurile
necesare, citre Directoratul National de Securitate Cibernetica, pentru inregistrarea companiei in Registrul
entitatilor esentiale si importante.

Potrivit legislatiei in vigoare, in urma analizei preliminare a sistemelor si a infrastructurilor
informatice ale societitii au fost identificate in categoria serviciilor esentiale, urmatoarele sisteme:

e Controlul si gestionarea traficului feroviar (supravegherea si reglementarea traficului,
semnalizarea; planificarea traficului, gestionarea traseului trenurilor) — E11;

Sistem informatic “Circulatie trenuri” cu componentele: IRIS — ATLAS — IM, IRIS -

CRONOS, IRIS — FOCUS, IRIS — FOCUS - RU, IRIS — CALIPSO, IRIS — INFO - IM, E —

TELEX INFOKIOSK, CRONOS VOX, TraficAlert, Harti DRR, Editare Harti transparentd, Regim

de performantd, Accepte Programare, IMComm, Polifem Constanta, Tarife pentru servicii

aditionale (T.S.A.), WIMO-IM, Cai Libere.

o Intretinerea infrastructurii feroviare — E 24;

»  Sistem informatic ”Infrastructurd feroviaria” cu componentele: IRIS — IMA (MP51), IRIS —

IMA (Harta GIS CFR), Web — INSPIRE, IRIS — IMA (WebSCB), IRIS — IMA (WebSIMC), IRIS

— IMA (WebSafety), WebEMM, ENTRAC, Program Cadru Anual IT / ITP, AVI-GABARITE, e~

RINF, RegistruActive,

Sistem informatic IT “Gestiune stocuri si imobiliziri corporale” cu urmatoarele

componente: e-MPS, e-SIGMA, eMiFixe;

o Intretinerea materialului rulant (locomotive, vagoane etc) — E 25.

>  Sistem informatic "Material rulant” cu urmatoarele componente IRIS — RSMA (Spear2000), I
—PARC.
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3. OBIECTUL CAIETULUI DE SARCINI

Obiectul caietului de sarcini il reprezintd achizitia unor servicii de audit tehnic si de securitate
- informatic in conformitate cu prevederile Ordonantei de Urgentd nr. 155/2024 privind instituirea unui
cadru pentru securitatea ciberneticd a refelelor si sistemelor informatice din spafiul cibernetic nafional
civil.
Serviciile de audit tehnic si de securitate informatica trebuie sé determine dacd CNCF ,,CFR” - SA
indeplineste sau trebuie si: implementeze misuri tehnice si organizatorice, aliniate la standardele
nationale si internationale, care sa vizeze cel putin:

e Managementul drepturilor de acces;
e Constientizarea si instruirea utilizatorilor;

e Jurnalizarea si asigurarea trasabilititii activitdtilor in cadrul retelelor si sistemelor
informatice;

e Testarea si evaluarea securitatii retelelor si sistemelor informatice;

e Managementul configuratiilor retelelor si sistemelor informatice;

o Asigurarea disponibilitatii serviciilor esentiale si a functionarii retelelor si sistemelor
informatice;

e Managementul continuititii functionarii serviciilor esentiale;

e Managementul identificarii si autentificarii utilizatorilor;

e Raspunsul la incidente;



e Mentenanta retelelor si sistemelor informatice;

Managementul suporturilor de memorie externd;

Asigurarea protectiei fizice a retelelor si sistemelor informatice;

Realizarea planurilor de securitate;

Asigurarea securititii personalului;

Analizarea si evaluarea riscurilor;

Asigurarea protectiei produselor si serviciilor aferente retelelor si sistemelor informatice;
Managementul vulnerabilitatilor si alertelor de securitate, etc.

e e o o o o

Pentru fiecare activitate de audit, auditorul de securitate ciberneticd va furniza un raport de audit
cuprinzand recomandéri.

3.1. CANTITATILE NECESARE

@t Denumirea serviciului Cod CPV U.M. | Cantitatea
\ ) 18\;;;\;1(:11 de audit informatic (conformitate 72810000-1 — 1

3.2. DURATA DE VALABILITATE A CONTRACTULUI

Durata contractului este de 6 luni, valabilitatea acestuia incepand de la data semndrii sale de cétre
ambele parti.

3.3. LIVRAREA SI RECEPTIA SERVICIILOR

Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili conformitatea
lor cu prevederilor din propunerea tehnico-financiar. Verificarile vor fi efectuate in conformitate cu
prevederile legale, achizitorul avand obligatia de a notifica prestatorului identitatea reprezentantilor séi
imputerniciti pentru acest scop, in prezenta prestatorului. Durata de livrare este diferita de durata
contractului, termenul de livrare a serviciilor este de maxim 5 luni.

Receptia se va face pe baza unui Proces verbal de acceptare a serviciilor, intocmit de Prestator si
semnat de ambele pirti prin care va confirma prestarea serviciilor contractate si prezentarea raportului
final in termen de maxim sase luni de la semnarea contractului.

3.4. CONDITII DE FACTURARE SI PLATA

Se va emite o singurd facturd dupa finalizarea serviciilor de audit informatic care va fi insotitd de
procesul verbal de acceptare a serviciilor.

Factura se va emite in lei, iar termenul de platd este de 60 de zile calendaristice de la data primirii
facturii in format electronic in sistemul national privind factura electronici RO e-Factura. Data
comunicirii facturii electronice citre CNCF ,.CFR™ - SA se consideri data la care factura electronica este
disponibila pentru descércare din sistemul national privind factura electronicd RO e-Factura.

4. PROPUNEREA TEHNICA
Prestatorul de servicii va prezenta conformitatea Propunerii tehnice cu cerintele generale si
specifice solicitate prin prezentul Caiet de sarcini, raspunzénd punctual pentru fiecare din cerinte.

4.1. CERINTE GENERALE

Prestatorul de servicii va oferta un serviciu complet de auditare, conform legislatiei si normelor
aplicabile (Ordonanta de Urgentd nr. 155/2024, Ordinul nr. 1323/2020, Ordinul nr. 559/2021, Decizia nr.
88/30.04.2020) pentru domeniul de audit detaliat in Anexa 1.

Componentele auditului se realizeazd de citre auditori atestati ANSRSI, conform normelor
aplicabile (Regulament SGG din 22 martie 2021) si in baza standardelor enumerate in decizia nr. 88 din
30 aprilie 2020 a CERT-RO.

Oferta tehnici va contine urmétoarele:

1. Abordarea generald a auditului de securitate a retelelor si sistemelor informatice.

2. Plan de proiect pe activititi si livrabile intermediare raportului de audit.

3. Metodele de asigurare a confidentialitatii informatiilor.

4. Mijloacele logistice necesare auditorului de securitate cibernetica ce trebuie puse la dispozitia

acestuia de catre operatorul economic.



Domeniul general de audit este pentru CNCF ,.CFR™ — SA, entitate esentiald cu sistemele: E11,
E24, E25.

4.2. CERINTE SPECIFICE

Auditul tehnic si de securitate informatica este definit ca activitatea prin care se realizeazd o
evaluare sistematica a tuturor politicilor, procedurilor si masurilor de protectie implementate la nivelul
retelelor si sistemelor informatice, in vederea identificarii disfunctiilor si vulnerabilititilor si a furnizarii
unor solutii de remediere a acestora.

4.2.1. Obiectivele auditului stabilite in conformitate cu legislatia aplicabild sunt:

e Verificarea identificarii corecte a retelelor si sistemelor informatice de auditat, precum si inter-
dependentele externe ale retelelor si sistemelor informatice.

e Evaluarea si revizuirea deciziei si mapei de acreditare

e Verificarea plauzibilititii metodologiei si tehnicilor utilizate precum si a masurilor de control
implementate in vederea gestionarii riscurilor operationale identificate.

eIdentificarea existentei si determinarea eficacitatii politicilor si procedurilor de operare asa cum
sunt acestea specificate in legislatie si standardele adoptate de citre OSE.

eldentificarea existentei si determinarea eficacitatii controalelor tehnice.

4.2.2. Tehnicile de audit implicate in timpul misiunii include, pentru activitatile AS1, AS2 si
AS5:

i. Examinare: politici, proceduri, instructiuni de lucru, cerinte de bune practici sau de la producator,
observarea directd a unui proces sau activitate.

ii. Interviuri cu persoanele responsabile de executarea unor activitdti sau managementul unui
proces.

iii. Testarea prin care se asigura ca rezultatul unui proces este cel declarat si asumat.

iv. Auditarea cerintelor minime de securitate trebuie sa conducd auditorul la obtinerea unei
asigurdri rezonabile cu privire la existenta si la functionarea corespunzatoare a controalelor interne.

v. In acest sens se va utiliza o metodologie de audit prezentatd detaliat de ofertant in oferta
tehnicd, care atinge urmatoarele puncte:

1. Planificare 2. Testarea 3. Testarea eficientei 4. Raportare
proiectarii controalelor
controalelor
Identificarea retelelor si Revizuirea Identificarea controalelor Raport initial
sistemelor ce contribuie la documentatiei | tehnice

asigurarea serviciilor esentiale.

Identificarea documentatiei Testarea Realizarea testelor de fond Raspunsul
conformitatii/e | (eficientd/esantionare) managementului
santionare

Identificare participanti Evaluarea Evaluarea Raport final

interviuri probelor / probelor/conformitate
conformitate tehnica
administrativa

Stabilire risc audit

4.2.3. Activititile de audit trebuie si determine daca Entitatea Contractantd implementeaza sau
trebuie si implementeze masuri tehnice si organizatorice pentru conformitate cu "Normele tehnice privind
cerintele minime de asigurare a securitatii retelelor si sistemelor informatice aplicabile operatorilor de
servicii esentiale” (prevederile Ordinului 1.323 din 9 noiembrie 2020, emis de Secretariatul General al
Guvernului si alte norme asociate ulterioare aplicabile in perioada auditului).

Pentru fiecare indicator de control auditorul de securitate cibernetica va furniza un raport de audit
cuprinzand evaluarea gradului de conformitate si recomandari.



Activitatile de audit:

1. Suport preliminar auditarii

ii.  Auditul arhitecturii (AS1)

iit.  Auditul de configurare (AS2)

iv. Auditul de penetrare (AS4)

v. Auditul securitatii organizatiei (ASS5)

4.2.3.1. Suport preliminar auditarii:

Anterior activitatilor de audit auditorul va realiza un set de 3 sesiuni de informare/instruire de
minim 4h fiecare, pentru explicarea cerintelor, a parcursului auditului si a categoriilor de informatii si
dovezi ce trebuie colectate. Cel putin una din aceste sesiuni va include si o prezentare de bune practici

pentru sisteme si aplicatii informatice de securizare, potrivite cu nivelul de complexitate al mediului
informatic relevant al achizitorului.

4.2.3.2. Auditul arhitecturii (AS1)

Consta In verificarea conformitatii masurilor de securitate legate de alegerea, pozitionarea si
implementarea dispozitivelor hardware/software in retelele si sistemele informatice, cerintele minime de

securitate si politicile interne al Entitatii Contractante. Auditul poate fi extins la interconectirile cu retele
terte, inclusiv internetul.

Auditorul de securitate cibernetica trebuie sa: revizuiascd/ auditeze urmatoarele aspecte relevante
pentru serviciile esentiale:

» diagramele arhitecturale (hardware, software, aplicatii) si alte documente de arhitectur;

» matricea fluxurilor de informatii si a responsabilitétilor;

* configurarea echipamentelor;

* interconectdri cu retele terte sau Internet;
analizele de risc ale retelelor si sistemelor informatice;
masuri tehnice de control a riscurilor;

4.2.3.3. Auditul de configurare (AS2)

Consta in verificarea implementarii masurilor de securitate in conformitate cu stadiul tehnicii,
cerintele minime de securitate si politicile de securitate in ceea ce priveste configuratia dispozitivelor
hardware/software componente ale retelelor si sistemelor informatice. Aceste dispozitive pot fi in special
echipamente de retea, server sau statie de lucru, aplicatii/sisteme de operare sau produse de securitate.

Auditorul de securitate cibernetici trebuie sa verifice securitatea configuratiilor, in conformitate
cu regulile specifice ale OSE aplicarea politicilor de securitate pentru componentele din arhitectura
serviciilor esentiale precum:

» echipamente de retea cu fir sau fara fir

» echipamente de securitate

* sisteme de operare

» sisteme de gestionarea bazelor de date
servicil de infrastructurad
* servere de aplicatii
statii de lucru
» medii de virtualizare

4.2.3.4. Auditul de penetrare (AS4)

Auditul de penetrare se face pe baza de esantion, agreat in prealabil cu Entitatea Contractanti in
cadrul contractului. Informatiile necesare ofertarii pentru cuantificarea efortului asociat acestei etape sunt
prezentate in Anexa 2.

Auditul se va desfiasura in conformitate cu cerintele Regulamentului din 22 martie 2021 al
Secretariatului General al Guvernului Romaniei pentru atestarea si verificarea auditorilor de securitate



cibernetica. Testele de penetrare se vor realiza prin sondaj prin verificarea unui esantion reprezentativ de
echipamente/aplicatii, cu un grad de incredere de 95% si o marja de eroare de 2%.

Scopurile fiecdret actiuni de auditare in parte sunt prezentate mai jos:

e Test de penetrare a retelei care deservesc serviciile esentiale, din exterior: Identificarea [P-urilor
publice, scanarea porturilor de retea, crearea hartii retelei institutiei vazutd din exterior.

e Test penetrare a centrului de date in care sunt gazduite cele doud sisteme informatice ce deservesc
serviciile esentiale, din interior: Scanarea porturilor deschise, crearea hartii centrului de date vazuta din
interior, identificarea porturilor ce pot permite exploatarea unor vulnerabilitati cunoscute sau necunoscute.

eScanarea vulnerabilitatilor la nivelul celor doud sisteme informatice ce deservesc serviciile
esentiale: Scanarea infrastructurii celor doua sisteme informatice ce deservesc serviciile esentiale in
vederea identificarii, analizarii si prioritizarii nivelului critic al vulnerabilitatilor cunoscute si necunoscute,
folosind instrumente ale Prestatorului (licentiate de acesta pentru astfel de utilizarii) sau ale Entitatii
Contractante (OpenVAS).

e Auditare ActiveDirectory - Verificarea conturilor de tip user, admin, conturi de serviciu;
verificarea drepturilor conform principiului acordirii privilegiilor necesare in vederea desfasurarii
activitatii In conditii optime (least privilege), a politicilor de grup (GPOs), a politicii privind parolele
(Entitatea Contractantd implementeaza o solutie tehnica dedicatd pentru aceste rapoarte).

e Audit aplicatii interne din punct de vedere al securitétii IT: Verificarea acordarii drepturilor de
acces organizate din punct de vedere al granularititii acestora, pentru aplicatiile ce contribuie la realizarea
serviciului esential.

eValidarea nivelului de securitate al accesului din exterior cu VPN - Identificarea modului de
acces de la distanta catre reteaua interna si a masurilor de verificare.

eldentificarea zonelor cu un risc potential crescut. Identificarea resurselor informatice critice
pentru activitatea organizatiei.

e Inventarierea metodelor si instrumentelor de securitate existente pentru detectia si raspunsul la
incidente.

Test de penetrare din exterior:

Se vor efectua teste specifice de penetrare din exterior (Internet) in conformitate cu standardele de
securitate relevante iar tehnicile utilizate vor fi, fara a se limita la:

» Recunoastere

* Testele firewall-ului

» Identificarea serviciilor disponibile

» Obtinerea accesului neautorizat la credentiale

» Exploatarea vulnerabilitatilor specifice serviciilor expuse extern

* Spargerea unui esantion reprezentativ din conturile identificate folosind dictionare, tehnice de tip
brute-force, tehnici hibride, atacuri de tip MITM.

« Identificarea portilor de acces de la distanta prin constructie (back-doors)

« Identificarea punctelor slabe ale arhitecturii

* Identificarea punctelor slabe in implementare/configurare

« Identificarea deficientelor in proiectarea si implementarea politicilor de securitate

« Analiza specificd a vulnerabilitatii sistemelor din domeniul de aplicare

* Evaluarea proiectrii si implementarii VPN si a politicilor de acces la distant

Test de penetrare din interior:

Se vor efectua teste specifice de penetrare din interior (PC standard) in conformitate cu standardele
de securitate relevante iar tehnicile utilizate vor fi, fira a se limita la:

» Ordonanta de Urgenta nr. 155/2024 si Regulamentul din 22 martie 2021 pentru atestarea si
verificarea auditorilor de securitate cibernetica

e Ordinul nr. 1323/2020 pentru aprobarea Normelor tehnice privind cerintele minime de asigurare
a securititii retelelor si sistemelor aplicabile operatorilor de servicii esentiale.

* Penetration Testing Framework

* Penetration Testing Execution Standard
* OWASP



Efectuarea testelor de penetrare, atit din exterior cat si din interior nu trebuie sd afecteze
integritatea retelelor sau sistemelor informatice si nici disponibilitatea serviciilor esentiale.

4.2.3.5. Auditul securitétii organizatiei (AS5)

Consta in auditarea cu privire la securitatea logica si fizica si urmareste sa se asigure cé politicile
si procedurile de securitate definite de Entitatea Contractanta:

a. Sunt conforme cu nevoile de securitate al organizatiei, nivelul tehnologic si standardele in
vigoare.

b. Completeaza corect masurile tehnice implementate

c. Sunt puse efectiv in practica.

Auditorul va verifica:
Organizarea securitatii retelelor si sistemelor informatice pe baza standardelor tehnice si de
reglementare stabilite in LSSEINIS, in conformitate cu cerintele minime de securitate aplicabile OSE.

Va integra in analiza elementelor legate de securitatea aspectelor fizice ale retelelor si sistemelor
informatice ce deservesc serviciile esentiale, in special, protectia spatiilor care gazduiesc componente ale

retelelor si sistemelor informatice si a datelor/ informatiilor auditate sau controlul accesului la aceste
componente.

Auditorul va evalua gradul de conformitate in ceea ce priveste modul de implementare al
guvernantei securititii informatice, protectiei cibernetice, apararii cibernetice si rezilientei cibernetice la
nivelul OSE.

5. CONFIDENTIALITATEA INFORMATIILOR

Prestatorul va respecta prevederile privind datele cu caracter personal asa cum rezultd din
Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date.

Informatiile vor fi folosite numai in scopul indeplinirii sarcinilor contractuale si nu vor fi divulgate
unor terti.

6. DISPOZITII FINALE

Cerintele impuse in prezentul caiet de sarcini vor fi considerate ca fiind minimale. In acest sens,
orice ofertd de baza prezentatd, care se abate de la prevederile caietului de sarcini, va fi luatd in
considerare, dar numai in misura in care aceasta presupune asigurarea unor specificatii superioare
cerintelor minimale din caietul de sarcini, in caz contrar oferta nu va fi luata in considerare.

Anexa nr. 1| Domenii de audit, Anexa nr. 2 Date de esantionare pentru auditul de penetrare si Anexa
nr. 3 Prezentare sisteme informatice sunt parte integrantd din prezentul caiet de sarcini.

Director Directia Tehnica
Cristian - Florian-BOBRESCU

Sef serviciu Tehnic
CARC%N Raluca

:g{Lu;L@v
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Anexa 1 Domenii de audit

Domeniul de audit AS1 - | AS2 - | AS4 - | ASS5-
Auditul Auditul de | Audit de | Cerinte
arhitecturii | configurare | penetrare | specifice

auditului
securitatii
organizatiei

Nivel OSE global Auditul centrului de date si DMZ 1.1 2.1 4.1 5.1

Auditul retelei 1.2 2.2 4.2
Auditul nivelului de acces general 1.3 23 43
(statii de lucru, autentificare si

autorizare, protectie locald)

E11- Controlul si Auditul  arhitecturii  centrale 1.4 2.4 4.4

gestionarea traficului pentru circulatie trenuri

feroviar (supravegherea | Ayditul  platformelor  de 1.5 2.5 45

si reglementarea _ irtualizare

gﬁi ?;izlgeze:?;ggj&?a’ Audﬂ‘.ul nivel de acces dedica? 1.6 24

gestionarea traseului (statii de lucru, autentificare si

trenurilor) autorizare, protectie locala)

E 24- Intretinerea Auditul  arhitecturii  centrale 1.4 2.4 4.4

infrastructurii feroviare; | infrastructura feroviar

Auditul platformelor de 1.5 25 4.5

virtualizare

Auditul nivel de acces dedicat 1.6 2.4

(statii de lucru, autentificare si

autorizare, protectie locald)
E 24- Intretinerea Auditul  arhitecturii centrale 1.4 2.4 4.4
infrastructurii feroviare; | gestiune stocuri si imobilizdri

corporale

Auditul platformelor de 1.5 25 4.5

virtualizare

Auditul nivel de acces dedicat 1.6 24

(statii de lucru, autentificare si

autorizare, protectie locald)

E25 - Intretinerea Auditul  arhitecturii  centrale 1.4 2.4 4.4

materialului rulant material rulant

(locomotive, vagoane Auditul platformelor de L3 2.5 4.5

etg) virtualizare

Auditul nivel de acces dedicat 1.6 24

(statii de lucru, autentificare si
autorizare, protectie locald)

1.1 Centrul de date - Diagramele arhitecturale de nivel 2 si 3 din modelul OSI; Matricea fluxurilor,
regulile de filtrare, configurarea echp de retea; Documentele de arhitectura tehnica

1.2 Reteaua generala RENTRAD -- Diagramele arhitecturale, metoda alocare si control IP-uri, nivel
WAN, acces VPN;

1.3 Control al statiilor de lucru si al utilizatorilor - arhitectura generald de management, autentificare si

autorizare, anti-virus;

1.4 Diagrama si inventarul arhitecturii centrale pentru cele 4 sisteme informatice ce deservesc serviciile

esentiale — E11, E24, E25;

1.5 Arhitecturi de virtualizare. Lista administratorilor pe roluri. Configurarea de securitate a platformelor

celor 2 sisteme informatice ce deservesc serviciile esentiale - E11, E24, E25;




1.6

2
—

2.2
2.3
2.4

2.5
4.1
42
43
4.4
4.5

5.1

Control al statiilor de lucru si al utilizatorilor - arhitectura dedicatd de management, autentificare si
autorizare, anti-virus a sistemelor informatice ce deservesc serviciile esentiale - E11, E24, E25
Audit de configurare - puncte de acces Internet/Rentrad. Servere sensibile (AD, CA, FS, DNS, Mail);
Sisteme critice; Firewall intern si extern;
Configurare de securitate WAN, LAN-Dist, instrumente de management;
Politica standard CNCF ,,CFR™ - SA. si politica statii privilegiate

Configurdn de securitate pentru cele 4 sisteme informatice ce deservesc serviciile esentiale - E11,
E24, E25

Configurare de securitate si evaluare vulnerabilititi platforme de virtualizare pentru cele 4 sisteme
informatice ce deservesc serviciile esentiale - E11, E24, E25
Pentest DMZ-DC, pentest Rentrad-DC - Black, Grey, White;
Basic blackbox (scanare routere si aplicatii de management),
Blackbox statii de lucru utilizatori privilegiati;

Black-box/Grey-box servicii publice pentru cele 4 sisteme informatice ce deservesc serviciile
esentiale - E11, E24, E25;
Hypervisor hijacking (mai ales versiuni vechi), in functie de recomandarea auditorului pentru cele 4
sisteme informatice ce deservesc serviciile esentiale - E11, E24, E25;
Auditul de securitate a organizatiei se realizeaza pentru CNCF ,,CFR” - SA. in calitate de OSE.



Tip

Comunicatii

Server

Cluster

Virtualizare
Comunicatii
Comunicatii
Comunicatii
Comunicatii
Comunicatii
Comunicatii
Comunicatii

Comunicatii

Server si interfete

Statii de lucru si

periferice
Server

Server

Anexa 2: Date de esantionare pentru auditul de penetrare

Categorie / Serviciu  Nume

Esential

Infrastructura
comuna

Infrastructura
comuna

Infrastructura
comuna
Infrastructura
comuna
Infrastructura
comuna
Infrastructura
comuna
Infrastructura
comuna
Infrastructurd
comuna
Infrastructurd
comuna
Infrastructura
comund
Infrastructura
comuni
Serviciul
Ell

Serviciul
Ell
Serviciul
E24

Serviciul
E25

esential

esential

esential

esential

Punct de acces internet (NGFW si
filtrare trafic)

Active Directory

Hyper-V

Solutie reverse proxy si
autentificare DMZ (Citrix ADC)
Firewall, IDS/IPS Datacenter
Punct de acces VPN

Router core

Router WAN

Switch L3 Cisco
Router/Switch L3 Edge
Wireless Routers/Aps
Servicii web Circulatie/OTF,

IMComm, Accepte Portuare,
IRIS2TMS

Post de lucru IDM/RC modernizat

Baza de date comuna
Managementul Infrastructurii,
aplicatii web IRIS-IMA

Server iParc, baza de date RSMA

Tip test

Extern

Intern

Intern
Extern
Intern
Extern
Intern
Intern
Intern
Intern
Intern

Extern

Intern

Intern

Intern/Extern

Cant.
Esant.

1



Anexa 3: Prezentare sisteme informatice

1. Sistemul informatic “Circulatie trenuri” acoperd activititile specifice de programare,
monitorizare, analizd si constituirea elementelor de tarifare a circulatiei trenurilor.

» IRIS — ATLAS — IM, aplicatie de programare si analiza a circulatiei trenurilor, specificd managerului
de infrastructurd feroviard. Aplicatia asigurd functionalitatile necesare programairii lunare, decadice si
zilnice, in conformitate cu instructiile aplicabile la CFR.;

« IRIS — CRONOS, aplicatie de raportare a executiei circulatiei trenurilor de cétre personalul autorizat
al managerului de infrastructurd feroviard din statiile de cale ferata (IDM) si din unitétile teritoriale,
regionale si centrale de management trafic (RC — regulatoare de circulatie). Aplicatia permite raportarea
sosirii, expedierii, trecerii fiecarui tren aflat in programul de circulatie, direct de la statiile de cale ferata
sau indirect, de la unitatile care au arondate linii neinteroperabile sau sectii secundare.

Aplicatia permite, de asemenea, raportarea deviatiilor de la program (intarzieri, cu explicatii), transmiterea
de ordine si mesaje intre IDM si RC, raportarea de evenimente; In aplicatie se poate configura
functionalitatea de informare a publicului calator PIS. Aplicatia trebuie sa fie in conformitate cu cerintele
actuale ale procesului de management al traficului feroviar inclusiv cu cerintele TAF-TSI, TAP-TSI;

« IRIS — FOCUS, aplicatie de monitorizare a circulatiei trenurilor, in unitatile de management de trafic.
Aplicatia permite vizualizarea circulatiei efectuate fatd de programat, cu evidentierea deviatiilor de la
program. Aplicatia trebuie sa asigure conformitatea cu Standardele de Interoperabilitate pentru Aplicatii
Telematice de Marfa si Pasageri (TAF-TSI, TAP-TSI);

« IRIS — FOCUS —RU, aplicatia asigurd vizualizarea graficului de circulatie realizat, graficelor din baza

de date curenti, din arhiva sau din istoric; aplicatia functioneaza prin internet (nu depinde de reteaua
RENTRAD-CFR);

» IRIS — CALIPSO, aplicatic de concentrare, prelucrare si prezentare a elementelor de tarifare a
circulatiei trenurilor cétre operatorii de transport feroviar (OTF), care platesc taxa de utilizare a
infrastructurii (TUI), pe baza contractelor de acces incheiate cu managerul de infrastructurd — C.F.R.

Aplicatia furnizeazd in mod automat, pentru fiecare OTF, volumul de tren-km care face obiectul
pachetului minim social;

e IRIS — INFO — IM, aplicatie de informare privind prestatiile de trafic (circulatie trenuri), asigurd o
informare generala si de detaliu, de tip tablou de bord;

» E-TELEX, aplicatie de telegrafie electronica;

» INFOKIOSK, aplicatie de informare public calator in statii, la kiosk self-service. Aplicatia asigurd
afisarea informatiilor de mers de tren ale operatorilor de transport care accepti furnizarea acestora precum
si alte informatii referitoare la statia de cale feratd si la localitate (ex: obiective turistice, unitati de cazare
si masa, companii de taximetrie, istorie statie de cale feratd,);

+ CRONOS VOX aplicatie specifica pentru indeplinirea obligatiilor de informare a publicului caldtor in
statii de cale feratd, include interfata pentru preluarea datelor de circulatie (program, sosiri, plecdri) din

IRIS, posibilitatea completarii cu datele de garare si alte informatii, interfata pentru panourile de afisaj si
interfata pentru anunturi vocale n statie;

» TraficAlert, aplicatie pentru evidenta perturbarilor de trafic, care trebuie sa permitd culegerea de date
privind situatiile generatoare de intreruperi/limitari de trafic feroviar, reprezentarea graficd pe hartd a

perturbdrilor, pe categorii, obtinerea de rapoarte specifice pentru manageinentul operativ al traficului
feroviar;

« Harti DRR, aplicatie pentru realizarea de harti tematice necesare Declaratiei de Referinta a Retelei
(Network  Statement), in  vederea  evidentierii  liniilor  interoperabile/neinteroperabile,

electrificate/neelectrificate,  simple/duble, tipuri de instalatii de semnalizare/centralizare
electronicd/ERTMS;

+ Editare Harti transparenta, aplicatii pentru actualizarea si editarea atributelor pentru obiectivele de pe
cele trei harti interactive: Harta interactivd cu modernizarile trecerilor la nivel, Harta interactivd cu



obiectivele de investitii ale infrastructurii feroviare finantate de la bugetul de stat si Harta interactiva cu
obiectivele de investitii ale infrastructurii feroviare finantate din fonduri externe;

» Regim de Performantd, serviciu de aplicatie pentru calcularea indicatorilor legati de Regimul de
Performanti al circulatiei trenurilor. Aplicatia trebuie sa primeasca date legate de programarea circulatiei
trenurilor din aplicatia ATLAS, date legate de circulatia reald a trenurilor din aplicatia CRONOS, date
legate de valoarea TUI aferenta trenurilor suplimentare, respectiv a trenurilor anulate din aplicatia
CALIPSO si sa transmitd date catre aplicatia ATLAS. Aplicatia trebuie s ofere managerului de
infrastructura suport in procesul de urmarire a principalilor indicatori de performanta ce vizeaza activitatea
de programare si circulatie a trenurilor. Aplicatia trebuie si implementeze Directiva europeand
2012/34/UE transpusd in Roménia prin Legea nr. 202/2016. Aplicatia trebuie sa reprezinte o platforma
colaborativd intre managerul de infrastructurd si operatorii de transport feroviar, beneficiarul oferind
acestora posibilitatea de utilizare a aplicatiei. Aplicatia trebuie sd permitd OTF validarea datelor

inregistrate privind circulatia trenurilor suplimentare, anularea circulatiei trenurilor si intérzierile
trenurilor;

« Accepte Programare (include modulele: Accepte Portuare, Calcul Penalititi OMTI 8), serviciu de
aplicatie pentru conducerea si coordonarea eficientd a traficului feroviar de marfi ce are ca origine sau
destinatie statii ce deservesc complexurile portuare si/sau statii ce deservesc operatori economici de
transport al marfurilor pe calea feratd. Aplicatia reprezintd o platforma colaborativa intre managerul de
infrastructurd, operatorii de transport feroviar de marfa, operatorii de manevra si operatorii de exploatare
portuard si/sau operatorii economici, dupd caz, beneficiarul oferind tuturor acestora posibilitatea de
utilizare a aplicatiei. Aplicatia preia de la operatorii de transport feroviar informatii privind: statia de
expediere, statia de destinatie a trenului, beneficiarul transportului, numele operatorului (portuar, dupa
caz) care va asigura operarea marfii in port sau la front, operatiunea din port si/sau de pe liniile industriale
de incércare-descircare (transbord direct, Incarcare, descarcare), respectiv sa preia de la operatorii portuari
informatii privind: numele operatorului de manevra, confirmarea pentru programarea circulatiei trenurilor
stabilind o ordine a primirii trenurilor la destinatie;

» IMComm, aplicatia ofera managerilor de infrastructurd (CFR si MAV) suport in procesul de
programare eficientd a trenurilor de cilitori si marfa ce tranziteaza frontierele de stat cu Ungaria. Aplicatia
trebuie si colecteze in mod automat in timp real date din sistemele de circulatie a trenurilor ale celor doi
manageri de infrastructurd, CFR si MAV, respectiv informatii despre operatorii de transport feroviar,
trenurile care se expediazi si sosesc in statiile de frontiera, statia de destinatie, momentul pani la care
mecanicii de locomotivi sunt apti de serviciu. Aplicatia trebuie sd permitd emiterea acceptului de primire
a trenurilor internationale de marfa pe reteaua CFR precum si selectarea trenului pereche din lista de
trenuri programate din sens opus, astfel incat sa furnizeze informatiile necesare pentru conducerea si
coordonarea traficului feroviar de marfa spre retelele feroviare vecine;

+ Polifem Constanta, serviciu de aplicatie destinat calculului tarifelor conexe din activitatea de transport
feroviar, specific activititii complexului feroviar Constanta Port. Aplicatia permite culegerea datelor cu
privire la miscérile materialului rulant in complexul portuar, si calculeze taxele aferente stationdrii,
manevrei si accesului convoaielor de manevrd pe liniile din statiile complexului Constanta Port, si
genereze borderouri cu prestatiile efectuate, precum si rapoarte;

» Tarife pentru servicii aditionale (T.S.A.) fost Polifem, serviciu de aplicatie destinat pentru calculul
tarifelor conexe din activitatea de transport feroviar. Aplicatia trebuie sa permitd culegerea datelor cu
privire la miscarile materialului rulant in statiile de cale ferata, sa calculeze taxele de stationare a
vagoanelor in statiile de cale ferata, sa genereze borderouri cu prestatiile efectuate, precum si rapoarte;

« WIMO-IM, serviciu de aplicatie pentru stocarea datelor de compunere tren primite de la operatorii de
transport feroviar prin intermediul mesajului TAF-TSI Train Composition. Datele tehnice si comerciale
ale vagoanelor trebuie si fie pastrate in baza de date WIMO (Wagon and Intermodal Unit Operation).

» (ai Libere, serviciu de aplicatie prin care se realizeaza transmiterea si receptionarea de mesaje tip, cu
parametrii, intre doi participanti care vorbesc limbi diferite.

2. Sistemul informatic ”Infrastructurd feroviard” acopera activitatile specifice de evidentd tehnicd a
elementelor de infrastructurd (linii, instalatii), evidentd a deranjamentelor, respectiv de gestiune a
lucririlor de intretinere a acestora cu componentele:



e RIS — IMA (MP5i), aplicatie de evidentd a elementelor de infrastructurd feroviara si de gestiune a
lucrarilor de intretinere (materiale si manoperd) programate si efectuate;

e [RIS — IMA (Harta GIS CFR), aplicatia asigura evidenta geografica a elementelor de infrastructura
feroviara;

e  Web — INSPIRE, serviciu de aplicatie care trebuie sd asigure introducerea, actualizarea, vizualizarea
si interogarea atributelor specifice elementelor de infrastructura feroviara (statii, interstatii, treceri la nivel,
zone cf aferente statiilor si interstatiilor, zone de triaj), conform Directivei Inspire 2007/2/CE;

e IRIS — IMA (WebSCB), aplicatie de evidenta furturi din instalatiile SCB, pe tipuri de aparataj;

e RIS — IMA (WebSIMCQ), aplicatie de urmdrire realizari-imobilizari masini grele de cale si lucrari
manuale;

e IRIS - IMA (WebSafety), aplicatie de evidenta a accidentelor - incidentelor de cale ferata, disponibila
pentru activitatea de siguranta circulatiei la nivel central (RGSC);

e WebEMM, aplicatia asigurd evidenta echipamentelor (mijloacelor) de masura si control, verificate i
intretinute in limitele de precizie standardizate si controlate periodic, utilizate in procesul de monitorizare
a sigurantei circulatiei pe calea feratd, protectia mediului $i a muncii;

e ENTRAC, aplicatie pentru defalcarea consumurilor de energie electrica. Aplicatia trebuie si asigure
si administrarea contractelor de achizitie a energiei electrice la 25 kV respectiv a energiei electrice pentru
utilitati pentru consumatori si subconsumatori. In modulul pentru evidentierea si gestionarea consumurilor
de energie electricd ale subconsumatorilor CFR aplicatia trebuie sd permitd addugarea, actualizarea,
interogarea, listarea datelor despre subconsumatorii CFR cu asocierea acestor puncte de consum la cele
aflate in modulul de evidenta a energiei electrice de utilitati. In modulul economic pentru urmarirea si
gestionarea facturilor emise de furnizori aplicatia trebuie sd permitd adaugarea, actualizarea, interogarea,
listarea datelor despre facturi si plati. In modulul de urmarire a incadririi in prevederile contractuale
(cumularea situatiilor de consum energie si contravaloarea acesteia pe durata de executie a contractelor)
aplicatia trebuie sd permita vizualizarea, interogarea, cumularea, listarea datelor;

e Program Cadru Anual IT / ITP pentru realizarea si gestionarea programelor cadru anuale de Inspectie
tehnicd / Intretinere tehnicd preventiva la nivelul fiecdrei sectii CT;

e AVI-GABARITE, aplicatia permite verificarea Inscrierii unui transport negabaritic prin lucrérile de
artd si pe langd instalatiile si constructiile aflate langa linii CF, cu asigurarea rezervelor minime
instructionale prevazute de Instructia 328/2008. Pentru realizarea verificérii aplicatia trebuie si puna la
dispozitie functionalititi de culegere/actualizare date despre gabaritele libere reale, culegere/actualizare
date despre transporturile negabaritice, selectare ruta de deplasare a transportului negabaritic, verificare
inscriere transport pe ruta selectatd cu respectarea prevederilor Instructiei 328/2008. Aplicatia trebuie sa
permitd gestionarea evidentei podurilor cu restrictii de tonaj aflate in exploatarea CFR SA si stabilirea
conditiilor de circulatie pentru grupuri de 2-6 locomotive peste aceste poduri;

e e-RINF, aplicatie software care trebuie s asigure colectarea, prelucrarea si gestionarea centralizata
a datelor aferente infrastructurii feroviare nationale, compatibila cu cerintele Registrului de infrastructura
feroviara creat la nivel European de catre Agentia Uniunii Europene pentru Ciile Ferate;
Dezvoltirile/modificirile/actualizirile ce implicd modificari importante in structura bazei de date si in
programele aplicatiei se vor realiza la solicitarea Beneficiarului, in limita fondurilor alocate, pe baza de
comanda si deviz in cadrul lucrarilor suplimentare;

o RegistruActive, aplicatie informaticd care trebuie si asigure centralizarea datelor de identificare
privind evidenta mijloacelor fixe, actualizarea permanentd a acestora prin intermediul SRCF 1-8 si
monitorizarea, verificarea si listarea informatiilor la nivel central (aplicatia nu urmdareste evidenta
mijloacelor fixe din punct de vedere contabil).



4.

Sistem informatic IT "Gestiune stocuri §i imobilizari corporale” cu urmdtoarele componente:
e—MPS, e—SIGMA, eMiFixe;

e-MPS — aplicatia trebuie s permitd elaborarea Nomenclatorului unic de materiale (structurat pe serii,

grupe si denumiri generice), utilizat pentru gestionarea unitard a materialelor in toate unitatile
administrative ale CFR;

e-SIGMA — aplicatia trebuie sd permitd gestiunea contabild a stocurilor de materiale si evidenta
obiectelor de inventar in folosinta; trebuie sd ofere o imagine centralizatd a stocurilor la nivelul
unitatilor CF, SRCF 1-8, Central CFR, prin folosirea de catre toate unitatile a unui Nomenclator unic
de materiale, asigurindu-se astfel conditiile pentru o activitate eficientd de analizd a stocurilor,
stabilirea programelor pentru lucrarile de reparatii curente si intretinerea infrastructurii feroviare, a
planurilor de aprovizionare, PAAS, etc. Aplicatia trebuie sa asigure: obtinerea de rapoarte privind
stocul pentru un articol, una sau mai multe categorii de articole sau toate articolele; evolutia stocurilor
intr-o perioada de timp; situatia stocurilor la 0 anumita data; situatia stocurilor fard miscare, cu miscare
lenta si cu miscare la 0 anumita daté.

Nomenclatorul unic de materiale si piese de schimb, care constituie elementul cheie al gestiunii de
stocuri, va fi generat si administrat de aplicatia e-SIGMA (Nomenclator Denumiri Comerciale
specifice, asa cum figureaza in Fisa de magazie) pe baza Nomenclatorului unic cu Denumiri Generice
generat si administrat la nivel central CFR prin aplicatia e-MPS.

Pentru realizarea gestiunii unitare a stocurilor prin aplicatia e-Sigma este necesar ca beneficiarul sa
asigure completarea si validarea Nomenclatorului unic cu Denumiri Generice precum si realizarea

inventarelor in toate gestiunile ¢t si refacerea/completarea Fiselor de magazie cu noua codificare a
materialelor.

eMiFixe - aplicatie informaticd ce asigura evidenta, urmdrirea si calculul amortizérii lunare a
imobilizirilor corporale pentru fiecare punct de lucru si centralizat la nivel de societate, si oferd suport
pentru activitatea de inventariere anuald a patrimoniului societatii prin obtinerea listelor de inventar
conforme reglementirilor in vigoare precum si a rapoartelor specifice detaliate si/sau centralizate.

Sistem informatic "Material rulant” cu urmdtoarele componente IRLS — RSMA (Spear2000),
I—- PARC.

IRIS — RSMA (Spear2000), aplicatie de gestiune tehnica a parcului de material rulant si a lucrarilor de

intretinere a acestuia;

1-PARC, aplicatie pentru Management parc activ/inactiv de material rulant (include functiile de istoric

date financiare, arhiva fise reparatii, inventarieri anuale, asigurare compatibilitate cu datele necesare TAF-
TSI).



