Sectiunea II — Caiet de sarcini pentru achizitie
Acord-cadru de furnizare ,,Solutie pentru protectia aplicatiilor web”

1 Introducere

Caietul de sarcini face parte integranta din documentatia de atribuire si constituie ansamblul cerintelor pe baza cérora se
elaboreaza de cétre fiecare ofertant propunerea tehnica.

Caietul de sarcini contine, In mod obligatoriu, specificatii tehnice. Acestea definesc, dupa caz si fara a se limita la cele
ce urmeaza, caracteristici referitoare la nivelul calitativ, tehnic si de performanta, siguranta in exploatare, dimensiuni,
precum si sisteme de asigurare a calitatii, terminologie, simboluri, teste si metode de testare, ambalare, etichetare,
marcare, conditiile pentru certificarea conformitatii cu standarde relevante sau altele asemenea.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisd intr-un anumit capitol din
Caietul de Sarcini si nespecificata explicit 1n alt capitol, trebuie interpretatd ca fiind mentionata in toate capitolele unde
se considera de «catre Ofertant cd aceasta trebuia mentionatd pentru asigurarea Indeplinirii obiectului
Contractului/Acordului-cadru.

2 Contextul realizarii acestei achizitii de produse
2.1 Informatii despre Autoritatea contractanti

Denumire Autoritate Contractanta: Ministerul Apararii Nationale reprezentat prin Unitatea Militard 02499 Bucuresti,
Cod fiscal 5129783

Adresa: str. Drumul Taberei, nr. 7-9, sector 6

Localitate: Bucuresti

Tara: Romdnia

Persoana de contact: Cristian AGAPI - persoana responsabila derulare procedura de achiziie

Telefon: +40738.880.906

Fax: +4021.319.58.48

2.2 Informatii despre contextul care a determinat achizitionarea produselor

in conformitate cu prevederile ordinului ministrului apararii nationale nr. M.31/2008, cu modificarile si completarile
ulterioare, Unitatea Militara 02499 Bucuresti este desemnatd autoritate contractantd pentru asigurarea achizitiei
produselor software, in sistem centralizat, la nivelul Ministerului Apararii Nationale.

Necesitatea achizitiei produsului ,,Solutie pentru protectia aplicatiilor web”, a fost stabilita de structura beneficiara din
Ministerul Apararii Nationale.

In acest context, Unitatea Militard 02499 Bucuresti initiazd prezenta proceduri de atribuire in scopul incheierii
acordului-cadru care se va derula pe o perioada de 36 de luni de la semnare.

2.3 Informatii despre beneficiile anticipate de citre Autoritatea/entitatea contractanta
Din punct de vedere tehnic, produsul ,,Solutie pentru protectia aplicatiilor web” va asigura:
- consolidarea politicilor de securitate printr-o platforma centralizata si usor de administrat;
- implementarea unor masuri proactive Impotriva amenintarilor cibernetice, inclusiv cele de tip zero-day;

- capabilitatea s ofere o protectie unificatd la nivelul traficului de retea, sa optimizeze controlul asupra
aplicatiilor;

- capabilitatea sd ofere mijloacele tehnice necesare pentru a monitoriza si bloca amenintdrile la nivelul
aplicatiilor web.

Totodata, derularea acestei proceduri de achizitie prezintd urmatorul avantaj major:

a) Eficienta utilizarii fondurilor publice;
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Justificare:

Prin incheierea unui acord-cadru pe o perioada de 36 de luni, avand in vedere cantitatea mai mare de produse decat cea
care ar fi fost prevazutad in cazul incheierii unui contract anual de furnizare, se pot obtine preturi unitare mai mici, si
implicit economii la bugetul de stat.

2.4 Alte initiative/proiecte/programe asociate cu aceasta achizitie de produse, daca este cazul

Nu este cazul.

2.5 Cadrul general al sectorului in care Autoritatea/entitatea contractanta isi desfasoara activitatea
Nu este aplicabil.

2.6 Factori interesati si rolul acestora, daca este cazul

Nu este cazul.

3 Descrierea produselor solicitate

Produsul care face obiectul prezentei proceduri de achizitie este Solufie pentru protectia aplicatiilor web.

Specificatiile tehnice ale produsului care face obiectul achizitiei sunt detaliate In Anexa nr. 1 la prezentul caiet de
sarcini.

3.1 Descrierea situatiei actuale la nivelul Autorititii contractante

La data actuald existd necesitatea achizitionarii produsului Solutie pentru protectia aplicatiilor web.

in momentul de fatd, U.M. 02499 Bucuresti nu detine un acord-cadru in vigoare pentru asigurarea produsului care face
obiectul achizitiei.

3.2 Obiectivul general la care contribuie furnizarea produselor

Obiectivul general la care contribuie furnizarea produselor il constituie cresterea nivelului de securitate cibernetica si
imbunatatirea raspunsului la incidente 1n cadrul infrastructurilor de retea din competenta CApC.

3.3 Obiectivul specific la care contribuie furnizarea produselor

Obiectivul specific la care contribuie furnizarea produselor il constituie protejarea infrastructurilor de retea conectate la
INTERNET si a aplicatiilor WEB din cadrul Ministerului Apararii Nationale si facilitarea detectiei si raspunsului la
incidente.

3.4 Produsele solicitate si operatiunile cu titlu accesoriu necesar a fi realizate
3.4.1 Produse solicitate

3.4.1.1 Acord-cadru de furnizare Solutie pentru protectia aplicatiilor web

Specifica
Specificatii tii
Cantitate . . tehnice SAU tehnice Durata minima
.. Unitate de . Data de livrare A .
ma‘x1mzi misurs Loc de livrare solicitati cer.mge S/%U garangle/t.e'rmen de
estimata functionale cerinte valabilitate
minime functiona
le extinse
1 2 3 4. 5 6 7
in termen de maxim Specificatiile Conform pct. 3.5.1
60 de zile de la data tehnice ale Garantie din Anexa nr.
Livrarea produselor se realizeazd semndrii produsului 1 la Caietul de sarcini
3 epl electronic, la adresa electronica contractului sunt detaliate
’ comunicata in cadrul subsecvent la in anexa nr. 1
contractului subsecvent. acordul- cadru de la caietul de
furnizare de ambele sarcini
parti
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3.4.2 Disponibilitate, daca este cazul

Nu este cazul.

3.5 Extensibilitate/Modernizare, daca este cazul
3.5.1 Garantie

Garantia produsului trebuie sa fie de minim 36 de luni de la data finalizarii receptiei. Garantia va acoperi orice defect de
functionare aparut in conditii normale de utilizare.

Suportul software pentru produsul care face obiectul achizitiei va fi de minim 36 de luni, acoperind dreptul de a face
update-uri software ori de cate ori este necesar.

Suportul software aferent produselor livrate va fi asigurat de furnizor, pe intreaga perioada de suport solicitata. Acesta
va avea responsabilitatea de a furniza, prin resurse proprii sau prin reteaua autorizata de suport a producatorului, acces
24/7 la suportul tehnic necesar, inclusiv posibilitatea raportérii incidentelor critice, acces la patch-uri, precum si
actualizdri de software.

Nu este acceptata conditionarea acordarii garantiei solutiei de acordarea accesului furnizorului la solutia instalata in
retele private ale beneficiarului.

3.5.2 Livrare, ambalare, etichetare, transport si asigurare pe durata transportului
Termenul de livrare trebuie sa fie de maxim 60 de zile de la data semnarii contractului subsecvent de catre ambele parti.

Livrarea produselor trebuie sa se realizeze electronic, la adresa electronicd comunicatd in cadrul contractului
subsecvent.

O data cu livrarea produselor, furnizorul va livra, documentatia de insotire, care va cuprinde:

a) avizul de insotire al marfii;

b) inventarul cantitativ-valoric, in limba romana, care trebuie sa coincida cu pretul unitar al produsului ofertat cu
TVA;

c) certificatul de garantie al produsului;

d) certificatul/documentul de licentiere;

e) documentatia de exploatare, cunoastere si intretinere, in format electronic sau prin specificarea link-ului din
internet unde se regaseste.

Furnizorul este responsabil pentru livrarea in termenul agreat al produselor care fac obiectul contractelor subsecvente si
se considera ca a luat in considerare toate dificultatile pe care le-ar putea intdmpina in acest sens si nu va invoca nici un
motiv de intarziere sau costuri suplimentare.

3.5.3 Operatiuni cu titlu accesoriu
3.5.3.1 Instalare, punere in functiune, testare

Instalarea, configurarea si punerea in functiune a produsului se va realiza de catre personalul de specialitate al
beneficiarului.

3.5.3.2 Instruirea personalului pentru utilizare

Nu este cazul.

3.5.3.3 Mentenanta preventiva in perioada de garantie

Nu este cazul.

3.5.3.4 Mentenanta corectiva in perioada post-garantie, dupa caz

Nu este cazul.
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3.5.3.5 Suport tehnic
Conform detaliilor prezentate la pct. 3.5.1. Garantie din Caietul de sarcini.

3.5.3.6 Piese de schimb si materiale consumabile pentru activitatile din programul de mentenanta
corectiva dupa expirarea garantiei

Nu este cazul.

3.5.4 Mediul in care este operat produsul

Nu este cazul.

3.5.5 Constrangeri privind locatia unde se va efectua livrarea/instalarea

Nu este cazul.

3.6 Atributiile si responsabilititile Partilor

Aceste atributiuni si responsabilitdti sunt mentionate in modelul de acord-cadru si contract subsecvent care sunt parte
integranta a documentatiei de atribuire din care face parte si prezentul caiet de sarcini.

4 Documentatii ce trebuie furnizate Autorititii contractante in legitura cu produsul

Documentatiile pe care Furnizorul trebuie sa le livreze Autoritatii contractante in cadrul contractului sunt:

a) avizul de insotire al marfii;

b) inventarul cantitativ-valoric, in limba romana, care trebuie sa coincida cu pretul unitar al produsului ofertat cu
TVA;

c) certificatul de garantie al produsului;

d) certificatul/documentul de licentiere;

e) documentatia de exploatare, cunoastere si intretinere, in format electronic sau prin specificarea link-ului din
internet unde se regaseste.

5 Receptia produselor

Receptia produselor consta in receptia cantitativa si calitativa a produselor.

Receptia se va realiza la sediul beneficiarului din str. Drumul Taberei 7-9, sector 6, Bucuresti, in prezenta
reprezentantilor beneficiarului si ai furnizorului.

Receptia cantitativa si calitativa se va realiza n termen de maxim 10 zile de la data finalizarii livrarii produselor.
In cadrul activitatii de receptie se vor parcurge urmatoarele etape:

a) verificarea livrarii cantitative a produselor;

b) verificarea livrarii documentelor prevazute la pct. 4 din prezentul Caiet de sarcini;

c) verificarea functionarii produselor in acord cu prevederile cerintelor tehnice prevazute In anexa nr. 1 la caietul de
sarcini,
La finalul activitatii de receptie se va intocmi un proces verbal de receptie cantitativa si calitativa a activului fix,
prin care se va finaliza activitatea de receptie.

Daca in cadrul receptiei se constatd ca unele produse nu corespund cantitativ si calitativ, beneficiarul are dreptul de a
respinge produsele, iar Furnizorul are obligatia sa remedieze neconformitatile constatate in decurs de 5 (cinci) zile de la
constatarea lor.

Activitatile de receptie se considera a fi finalizate la momentul semnarii de catre beneficiar a procesului verbal de
receptie cantitativa si calitativa a activului fix (daca din acest document nu rezulta obiectiuni).

6 Modalitati si conditii de plata

Furnizorul va emite factura pentru produsele livrate. Factura va fi emisa pe datele de identificare ale achizitorului, parte
semnatara a contractului subsecvent. Factura va avea mentionat numarul contractului subsecvent, datele de emitere si de
scadenta ale facturii respective. Factura fiscald va fi transmisa achizitorului prin mijloace de comunicare la distanta
(eFactura).

Plata contravalorii produselor furnizate se face prin ordin de platd sau acreditiv deschis la Trezoreria Statului in
favoarea Furnizorului, in baza facturii fiscale emisd de citre acesta, pentru suma la care este indreptatit conform
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prevederilor contractului subsecvent, direct in contul Furnizorului deschis la Trezoreria Statului. Contul de trezorerie al
Furnizorului va fi indicat pe factura fiscala.

Termenul de plata este de 30 de zile de la primirea, cumulativ, a urmatoarelor documente:

a) procesul verbal de receptie cantitativa si calitativi a activului fix, acceptat, dupad livrare, instalare,
configurare si punere in functiune, fara obiectiuni, semnat de ambele parti contractante (activitatea de receptie
este descrisa la pct. 5 Receptia produselor din prezentul Caiet de sarcini);

b) factura fiscala.

in cazul in care pentru derularea contractului subsecvent se vor utiliza fonduri publice prin utilizarea acreditivelor, plata
se va efectua de cétre Trezoreria Sector 6, pe baza documentelor prevazute de O.M.F.P. nr. 2909/2016 pentru aprobarea
Normelor metodologice privind angajarea si utilizarea fondurilor publice pentru deschiderea de acreditive de céatre
ordonatorii de credite din Ministerul Apararii Nationale, prezentate, in original, de catre Furnizor la sediul acesteia din
Calea Giulesti, nr. 3 sector 6, Bucuresti.

Plata se va efectua dupa livrarea si receptia integrala a produselor care fac obiectul unui contract subsecvent. Nu
se fac pliti in avans.

7 Cadrul legal care guverneazi relatia dintre Autoritatea contractantd si Furnizor (inclusiv in
domeniile mediului, social si al relatiilor de munca)

Actele normative si standardele indicate mai jos sunt considerate indicative si nelimitative; enumerarea actelor
normative din acest capitol este oferita ca referinta si nu trebuie considerata limitativa:

a) Legea 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare;

b) Legea 101/2016 privind remediile si cdile de atac in materie de atribuire a contractelor de achizitie publica, a
contractelor sectoriale si a contractelor de concesiune de lucrari si concesiune de servicii, precum si pentru
organizarea si functionarea Consiliului National de Solutionare a Contestatiilor, cu modificarile si completarile
ulterioare;

¢) Hotararea nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare la
atribuirea contractului de achizitie publicd/acordului cadru din Legea 98/2016 privind achizitiile publice, cu
modificarile si completarile ulterioare;

Ofertantul devenit Furnizor are obligatia de a respecta In executarea Acordului-cadru si a contractelor subsecvente
acestuia, obligatiile aplicabile In domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul
national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului, social si al muncii
enumerate in anexa X la Directiva 2014/24.

8 Managementul/Gestionarea Contractului si activititi de raportare in cadrul Contractului

Unitatea Militara 02499 Bucuresti va realiza monitorizarea acordului-cadru, precum si a contractelor subsecvente
aferente acestuia, prin intermediul persoanei responsabile din cadrul biroului derulare contracte al autoritatii
contractante.

8.1 Riscuri aferente implementérii contractului
Privind gestionarea riscurilor, autoritatea contractanta a stabilit prin clauzele contractuale masuri privind:

Nr.crt. Riscuri Masurile de gestionare / mecanisme clare de
prevenire sau reducere a consecintelor

1 La momentul atribuirii, Promitentul-furnizor se | In acordul-cadru s-a prevazut rezilierea acestuia daca
afld 1n una dintre situatiile care ar fi determinat | Promitentul-furnizor, la momentul atribuirii acordului-
excluderea sa din procedura de atribuire. cadru, se afld in una dintre situatiile care ar fi determinat

excluderea sa din procedura de atribuire. (Clauza 22.3 si
23.2 din proiectul de acord-cadru, respectiv 21.2 din
proiectul de contract subsecvent)

2 Furnizorul se afld in situatia neindeplinirii | Constituirea garantiei de bund executie si executarea
culpabile a obligatiilor, in special cu privire la | acesteia. (Clauzele 11.1, 11.2, 20.1 si 20.5 din proiectul
livrarea neconforma si crearea de prejudicii | de acord-cadru, respectiv 10.1, 10.2, 19.1 si 19.5 din
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‘ autoritatii contractante. proiectul de contract subsecvent)

9 Anexa:

Anexa nr. 1- Specificatie tehnica pentru achizitia produsului ,,Solutie pentru protectia aplicatiilor web”,
— 1 (un) exemplar cu 8 (opt) file.

C ”St | a n Digitally signed

by Cristian Agapi
Date: 2026.05.28
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