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1 Introducere

Aceasta sectiune a Documentatiei de Atribuire include ansamblul cerintelor pe baza carora fiecare
Ofertant va elabora Oferta (Propunerea Tehnica si Propunerea Financiard) pentru prestarea
serviciilor si furnizarea produselor care fac obiectul Contractului ce rezulta din aceasta procedura.

in cadrul acestei proceduri Agentia Nationala pentru Sport (denumita in continuare ANS)
indeplineste rolul de Autoritate Contractanta, respectiv Achizitor in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un
anumit capitol din Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie interpretata ca
fiind mentionata in toate capitolele unde se considera de catre Ofertant ca aceasta trebuia
mentionata pentru asigurarea indeplinirii obiectului Contractului.

Cerintele impuse vor fi considerate ca fiind minimale. Vor fi luate in considerare toate ofertele
care indeplinesc cel putin cerintele minime din acest caiet de sarcini.

Oferta ce contine servicii/produse inferioare celor prevazute in caietul de sarcini sau care nu
satisfac cerintele caietului de sarcini va fi declarata oferta neconforma si va fi respinsa.

Specificatiile tehnice cuprinse in Caietul de sarcini care indicd o anumita origine, sursd,
productie, un procedeu special, o marca de fabrica sau de comert, un brevet de inventie, o
licenta de fabricatie sunt mentionate doar pentru identificarea cu usurinta a tipului de produs
si NU au ca efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor
produse. Aceste specificatii vor fi considerate ca avand mentiunea "SAU ECHIVALENT".

Sunt acceptate produse cu specificatii tehnice superioare celor minime obligatorii.
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2 Contextul realizarii acestei achizitii

2.1 Informatii despre Autoritatea Contractanta

Tabel 1- Informatii despre Autoritatea Contractanta

Nr. Informatie Detaliere
1. Denumire Organizatie Agentia Nationala pentru Sport
2. Tipul Organizatiei Institutie publica, cu personalitate juridica, in
subordinea Guvernului si in coordonarea prim-
ministrului

3. Cod de inregistrare fiscala/CIF: 26604620

4, Adresa postala: Str. Vasile Conta, Nr.16, Sector 2, Municipiul
Bucuresti, Cod postal 020954, cod NUTS: RO321,
Romania

5. Telefon/Fax: +40 0213189000

6. Adresa e-mail: registratura@sport.gov.ro

7. Pagina Web: https://sport.gov.ro/

Agentia Nationala pentru Sport (ANS) a fost infiintata in iunie 2023, prin 0.U.G. nr. 59/2023,
publicata in Monitorul Oficial la 15.06.2023, preluand atributiile, patrimoniul si personalul fostului
Minister al Sportului, care a fost desfiintat. ANS functioneaza in subordinea Guvernului si
coordonarea Prim-ministrului, fiind condusa de un presedinte cu rang de secretar de stat.

Aceasta functioneaza ca institutie publica cu personalitate juridica, subordonata Guvernului si
coordonata de prim-ministru, avand ca principala responsabilitate implementarea strategiilor si
politicilor guvernamentale in domeniul sportului.

ANS a preluat toate activitatile, personalul si patrimoniul fostului Minister al Sportului, asigurand
continuitatea administrativa si operationala. Institutia este condusa de un presedinte cu rang de
secretar de stat si doi vicepresedinti cu rang de subsecretar de stat, numiti si eliberati din functie
prin decizie a prim-ministrului.

2.2 Informatii despre contextul care a determinat achizitionarea serviciilor

Prezenta achizitie se realizeaza in contextul implementarii de catre Agentia Nationala pentru
Sport, a proiectului: “PORTALUL SPORTULUI ROMANESC - DIGITALIZAREA SERVICIILOR PUBLICE
ALE AGENTIEI NATIONALE PENTRU SPORT,, finantat prin Programul Crestere Inteligenta,
Digitalizare Si Instrumente Financiare 2021-2027, PRIORITATE: P2 DIGITALIZARE IN ADMINISTRATIA
PUBLICA CENTRALA SI MEDIUL DE AFACERI, OBIECTIV SPECIFIC: VALORIFICAREA AVANTAJELOR
DIGITALIZARII, IN BENEFICIUL CETATENILOR, AL COMPANIILOR, AL ORGANIZATIILOR DE CERCETARE
SI AL AUTORITATILOR PUBLICE, ACTIUNEA 2.2 E-GUVERNAREA Sl DIGITALIZAREA IN BENEFICIUL
CETATENILOR - 2.2.1: E-GUV IN ADMINISTRATIA/INSTITUTIILE PUBLICE, MASURA 1: SERVICII PUBLICE
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DESTINATE CETATENILOR SI/SAU FIRMELOR IDENTIFICATE IN CSP GESTIONAT DE ADR SI/SAU N
CONCORDANTA CU POLITICA EGUV, APEL DE PROIECTE: 1, COD MYSMIS2021/SMIS2021+:339169.

Beneficiarul investitiei: Agentia Nationala pentru Sport.
2.3 Prezentarea contextului

Agentia Nationala pentru Sport isi propune sa initieze un proiect ambitios de digitalizare a
serviciilor publice oferite federatiilor, cluburilor si sportivilor, precum si altor tipuri de beneficiari
ai serviciilor acestora. Acest proiect este parte din efortul pentru alinierea Romaniei la tendintele
europene si globale de digitalizare, care promoveaza eficienta, transparenta si accesibilitatea
serviciilor publice. Digitalizarea administratiei publice nu numai ca va imbunatati calitatea
serviciilor oferite, dar va contribui si la cresterea competitivitatii economice si la integrarea
Romaniei in economia digitala globala.

2.4 ANS - Profil organizational

Competenta si atributiile sunt stabilite prin OUG 57/2019 privind Codul administrativ, cu
modificarile si completarile ulterioare, ale Legii 69/2000 a educatiei fizice si sportului cu
modificarile si completarile ulterioare, HG 576/2023 privind organizarea, functionarea si atributiei
Agentiei Nationale pentru Sport.

Principalele atributii:

e asigura elaborarea strategiei de punere in aplicare a Programului de guvernare in domeniul
sportului;

o fundamenteaza si propune Guvernului politici in domeniul sportului;

e initiaza, elaboreaza, avizeaza proiecte de acte normative in vederea realizarii obiectivelor
strategice si a politicilor in domeniul sportului;

e asigura, in numele statului roman, reprezentarea pe plan intern si international in
domeniul sportului;

e asigura urmarirea aplicarii si controlului legilor si a celorlalte acte normative din domeniul
sportului;

o elaboreaza si sustine strategia generala a organizarii si dezvoltarii activitatii sportive si
reprezinta interesele statului in raport cu federatiile sportive nationale;

e organizeaza, potrivit legii, formarea, pregatirea profesionala si perfectionarea
specialistilor din domeniul sportului, conlucrand in acest scop cu institutiile si organismele
de specialitate din tara si din strainatate;

e sprijina organizarea si promovarea cercetarii stiintifice si asistentei medicale in domeniul
sportiv;

e repartizeaza bugetul alocat activitatii sportive pentru activitatea baza contractelor de
finantare a obiectivelor si programelor sportive ale acestora si internationale oficiale, pe
baza aprobarii date de Secretariatul General al Guvernului.

In domeniul absorbtiei fondurilor europene si internationale:

e asigura absorbtia fondurilor europene in domeniul sportului;
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acceseaza fonduri structurale si de investitii europene destinate sustinerii politicilor de
coeziune in domeniul sportului, cu respectarea metodologiei specifice, in calitate de
gestionar, beneficiar si partener;

conlucreaza cu Agentia Nationala pentru Programe Comunitare in Domeniul Educatiei si
Formarii Profesionale, in vederea realizarii obiectivelor din domeniul sportului.

In subordinea ANS isi desfasoara activitatea urmatoarele institutii publice finantate din venituri
proprii si subventii acordate de la bugetul de stat:

1. Directii judetene pentru Sport si a Municipiului Bucuresti - 42 unitati;
Cluburi sportive - 48 unitati;

Complexuri sportive nationale - 11 unitati;

Institutul National de Cercetare pentru Sport;

Centru National de Formare si Perfectionare a Antrenorilor;

o U1 AN W N

Galeria Marilor Sportivi.

In conformitate cu prevederile legale ANS finanteaza in cadrul programelor aprobate si structuri
sportive de drept privat, respectiv federatii sportive nationale, prin contract anual de finantare
incheiat cu fiecare federatie sportiva nationala care a indeplinit conditiile de eligibilitate si in
conformitate cu criteriile de finantare.

Strategia Nationala pentru Sport 2022-2032 reprezinta documentul cadru care stabileste viziunea
si directiile majore de dezvoltare, prin coagularea tuturor eforturilor, resurselor si actiunilor
intreprinse. Procesul de implementare va avea un caracter organic, dinamic si adaptat, in functie
de evolutia mediului extern, precum si a factorilor implicati.

Printre cele 70 de Obiective Strategice pentru Sportul din Romania, care trebuie implementate in
decurs de 10 ani, mentionam:

Prioritizarea sporturilor olimpice de traditie, care au adus performante Romaniei;

Crearea unui sistem sportiv piramidal transparent, predictibil, axat in special pe aceste
sporturi prioritare;

Descentralizarea structurilor si bazelor sportive din structurile de stat;

Finantarea federatiilor prioritare in baza unor strategii pe termen lung, cu obiective finale
la Jocuri;

Olimpice si Paralimpice, dar si cu obiective intermediare;

Crearea unui sistem in care sportivii de performanta sa se poata antrena in cele mai bune
conditii, cu accent pe conceptul de pregatire centralizata controlata, construit in jurul
unor centre regionale de excelenta sau olimpice (6 de vara si 3 de iarna), care vor putea
functiona pentru sporturile prioritare si voi fi independente;

Strategia de infrastructura, care sa se axeze tot pe ideea dezvoltarii sporturilor prioritare;

Investitii prin programe guvernamentale pentru crearea de noi activitati, pentru a da viata
bazelor sportive;
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e Elaborarea sistemul de specializare a antrenorilor, ca parte integranta in Legea Sportului;

e Noua Lege a Sportului, care sa vina in sprijinul dezvoltarii sporturilor si sa asigure
stabilitate;

e Crearea unui sistem in care fostii sportivi de performanta sa aiba prioritate la
reintoarcerea in sistemul sportiv.

Prezentul proiect, urmareste digitalizarea serviciilor publice si a activitatilor interne ale ANS in
vederea sustinerii indeplinirii obiectivelor Strategiei Nationale pentru Sport 2022-2032.

Prezentul proiect se aliniaza indeosebi cu obiectivul specific OS 3.2: Digitalizare, utilizarea
datelor in sport si tratarea sportului ca o stiinta care prevede urmatoarele masuri, actiuni
propuse: - Stimularea cercetarii in domeniul sportului si dezvoltarea de mecanisme care sa
disemineze si sa integreze rezultatele cercetarii in toate zonele relevante din sport. Dezvoltarea
capacitatilor si valorificarea expertizei INCS. Dezvoltarea unor mecanisme permanente de
colaborare a ministerului, COSR si federatiilor cu universitatile/ facultatile de educatie fizica si
sport in scopul transferului de know-how, experienta profesionala, cercetare. Digitalizarea
integrata a sistemelor de management in sportul de performanta si in alte zone relevante.
Identificarea oportunitatilor existente in zona de e-sport. Cresterea capacitatii ministerului de
colectare, analiza si utilizare a datelor in activitatea desfasurata evidence based decision making
luarea deciziilor bazate pe dovezi,

Indicatori macro OS 3.2: Digitalizare, utilizarea datelor in sport si tratarea sportului ca o stiinta -
crearea registrului sportivului functional incepand cu 2024, - infrastructura digitala pentru
managementul datelor din sportul de performanta 2026, - integrarea e-sport-ului in fenomenul
sportiv 2026, - structuri si mecanisme institutionale care sa furnizeze date relevante in sport pe
cele trei domenii: sport de performanta, sport in comunitate, sport in scoli 2026, - crearea unui
portal digital pentru finantarea activitatilor sportive din surse private 2026.

Organigrama ANS, valabila la data redactarii prezentului document, este redata mai jos:
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2.5 Informatii despre beneficiile anticipate de catre Autoritatea Contractanta

Prin realizarea acestui proiect, ANS isi propune sa raspunda nevoilor actuale si viitoare ale
beneficiarilor serviciilor acestora. Modernizarea sistemului informatic va permite o gestionare
interna mai eficienta, va facilita accesul la servicii digitale si va asigura un nivel inalt de securitate
si conformitate.

Proiectul aduce numeroase beneficii pentru ANS si beneficiarii serviciilor institutiei. lata cateva
dintre cele mai importante avantaje:

Optimizare: asigurarea optimizarii a infrastructurilor tehnologice si a proceselor de lucru.

Eficienta sporita: Digitalizarea automatizeaza si optimizeaza procesele, reducand erorile
umane si accelerand fluxurile de lucru.

Reducerea costurilor: Elimina dependenta de procesele manuale si documentele fizice,
scazand costurile de stocare si transfer.

Acces la informatii in timp real: Permite colectarea si analiza datelor in timp real,
facilitand decizii rapide si informate.

imbunatatirea relatiei cu beneficiarii: Faciliteazd comunicarea digitala, oferind servicii
personalizate beneficiarilor.

Inovatie si adaptabilitate: Ofera posibilitatea de a dezvolta noi produse si servicii, fiind
adaptabil la schimbarile pietei.

Interconectare: posibilitatea interconectarii cu alte surse de date pentru imbunatatirea
contextului la nivel de institutie sau inter-institutional.

Cresterea numarului de utilizatori digitali ai serviciilor ANS.

Colaborare facila si interconectare cu institutiile/organizatiile ce beneficiaza de
serviciile ANS.

Rezultatele asteptate in urma implementarii proiectului sunt urmatoarele:

Cresterea accesibilitatii, eficientei si transparentei serviciilor publice oferite de Agentia
Nationala pentru Sport (ANS) prin digitalizarea completa a interactiunii cu sportivii,
antrenorii, organizatiile sportive si publicul larg, in conformitate cu cerintele si
standardele nationale si europene.

Platforma digitala integrata dezvoltata si functionala.

Instruirea personalului ANS pentru utilizarea/administrarea platformei digitale dezvoltate
prin proiect si instruirea in securitate cibernetica.

2.6 Alte initiative/proiecte/programe asociate cu aceasta achizitie de servicii

Nu este cazul.

2.7 Factorii interesati si rolul acestora

Proiectul implica mai multe categorii de parti interesate, fiecare cu roluri distincte:

1.

Angajatii ANS care vor furniza serviciile publice prin utilizarea facilitatilor puse la
dispozitia de platforma integrata dedicata sportului romanesc: aprox. 300;
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Utilizatorii serviciilor publice oferite de ANS. Conform Registrului National al Sportivilor
(RNS) administrat de Institutul National de Cercetare pentru Sport (INCS) si registrelor
gestionate de ANS, exista urmatoarele categorii de utilizatori ai serviciilor publice
oferite de ANS:

Sportivi: 101.728 sportivi activi (utilizatori/vizitatori anual),

Cluburi sportive afiliate: 4619,

Cluburi sportive - 48 unitati,

Antrenori: 2620,

Federatii: 56,

Directii judetene pentru Sport si a Municipiului Bucuresti: 42 unitati,
Administratori de baze sportive,

Personal angrenat in sport (medici, preparatori, etc).

. Autoritati si institutii publice care schimba date si informatii ANS in mod constant.
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3 Descrierea serviciilor solicitate

3.1 Obiectul achizitiei

Obiectul procedurii consta in achizitionarea de ,SERVICII INTEGRATE DE DEZVOLTARE
PLATFORMA INFORMATICA” in cadrul proiectului “PORTALUL SPORTULUI ROMANESC,,
DIGITALIZAREA SERVICIILOR PUBLICE ALE AGENTIEI NATIONALE PENTRU SPORT.

in subsidiar, pentru realizarea obiectului principal, se vor avea in vedere:
e Livrare si preluare echipamente hardware.
e Analiza fluxurilor de activitate din cadrul ANS si Proiectarea sistemului.
o Dezvoltare solutie TIC integrata si testare interna Prestator.
¢ Implementarea masurilor de securitate cibernetica.
e Implementare sistem integrat.
e Testare finala.
e Instruire administratori si utilizatori.
3.2 Descrierea situatiei actuale la nivelul beneficiarului

Pentru a intelege contextul tehnic al implementarii proiectului propus, prezentam in cadrul acestei
sectiuni cateva informatii de ordin tehnic cu privire la sistemul/sistemele informatice existente in
cadrul institutiei. Aceste informatii sunt importante pentru a intelege constrangerile de ordin
tehnic pe care solutia tehnica propusa va trebui sa le acomodeze.

in prezent, informatiile referitoare la structurile sportive sunt disponibile electronic sub forma unor
foi de calcul Microsoft Excel, pentru fiecare judet in parte, pe site-ul Agentiei Nationale pentru
Sport. Aceasta modalitate de stocare reprezinta un impediment in generarea rapoartelor. Spre
exemplu, este dificil de aflat cate structuri sportive au fost inregistrate, avand o anumita ramura
sportiva sau cate sunt “Cluburi Sportive de Drept Privat” intru-un anumit judet pentru o disciplina
sportiva.

Tn aceeasi masurd, absenta unor criterii stricte de introducere a datelor a facut posibila duplicarea
coloanelor, ingreunand astfel procesul de selectare. Nu in ultimul rand, pentru cetateni, este dificil
si anevoios de cautat o structura sportiva dupa denumire, deoarece acestia vor fi nevoiti sa descarce
toate tabelele, iar mai apoi sa caute in fiecare document, implicand astfel un proces tehnic
complex, care nu se regaseste in bagajul de cunostinte al utilizatorului obisnuit.

O alta problematica abordata este cea a datelor de contact ale structurilor sportive. Registrul
Sportiv contine doar adresa ca punct de legatura al ANS cu aceste entitati. Avand in vedere ca in
prezent se folosesc mijloace electronice pentru comunicare, este important de mentionat ca
existenta unor date precum numarul de telefon sau adresa de email, ar reprezenta un avantaj
pentru ANS. Dat fiind numarul ridicat de structuri sportive, este dificil pentru ANS sa colecteze
aceste date si s-ar dori o descentralizare a sarcinilor, astfel incat sa poata exista si utilizatori
aferenti structurilor sportive.

Pe langa aspectele semnalate mai sus, ANS gestioneaza si alte problematici, cazuri in care situatia
este similara, respectiv: baze sportive, scoli de antrenori, federatii sportive, anuarul sportului
romanesc etc. In niciunul din cazuri, activitatile nu sunt digitalizate, evidentele fiind tinute
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individual/local, fara posibilitatea de interogare a datelor (data mining) si realizarea de statistici
la nivel national.

Sistemul actual de inregistrare si prezentare a informatiilor despre diverse activitati din cadrul
ANS, se bazeaza pe fisiere locale (foi de calcul Microsoft Excel), este ineficient si dificil de utilizat
atat pentru gestionarea internd a datelor cét si pentru accesul public. in acest fel sunt intdmpinate
dificultati in generarea rapoartelor, inconsistenta a datelor (duplicare) si complexitatea procesului
de cautare pentru cetateni. Digitalizarea in vederea imbunatatirii accesului la informatii si
eficienta administrarii datelor in cadrul Agentiei Nationale pentru Sport.

SITUATIE INFRASTRUCTURA HARDWARE SI SOFTWARE:
Hardware:
e 2 servere aplicatii Huawei RH2288H V3;
e 2 servere baze de date Huawei RH2288H V3;
o 1 sistem de stocare Maguay PowerStor;
e 1 Rack cu KVM APC Netshelter;
e 1 UPS APC SRT6KRMXLI Smart On-Line;
e 2 switch-uri Brocade 300 24 porturi;
o 10 switch-uri Zyxel GS1900-48 48 porturi ;
Software:
e 18 sisteme de operare de tip server - Windows Server 2012 R2 Standard;
e 2 sisteme de operare de tip server - Windows Server 2012 R2 Datacenter;
e Sistem gestiune baza de date - SQL Server Standard Edition;
e Sistem gestiune baza de date - SQL CAL 2014;
¢ Sistem gestiune baza de date - SQL Server Business Intelligence;
e 1 server - Windows Server 2008 program economic Indeco
e 2 programe Open-E DSS V7 2015, versiune 7.0up14.9201.15893, 64bit;
e Echipament firewall FortiGate 100F

e 1 Server Bitdefender GravityZone Business Security cu 200 users

3.3 Obiectivele generale si specifice la care contribuie furnizarea produselor si
prestarea serviciilor

3.3.1 Obiectivul general

Obiectivul general al proiectului “PORTALUL SPORTULUI ROMANESC - DIGITALIZAREA
SERVICIILOR PUBLICE ALE AGENTIEI NATIONALE PENTRU SPORT” vizeaza  cresterea
accesibilitatii, eficientei si transparentei serviciilor publice oferite de Agentia Nationala pentru
Sport (ANS) prin digitalizarea completa a interactiunii cu sportivii, antrenorii, organizatiile sportive
si publicul larg, in conformitate cu cerintele si standardele nationale si europene.
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Prezentul proiect urmareste digitalizarea activitatilor interne Agentiei Nationale pentru Sport (ANS)
precum si a serviciilor publice ce presupun interactiunea cu beneficiarii (federatii, cluburi, sportivi
etc.), in vederea minimizarii interactiunii directe cu beneficiarii, prin digitalizarea a fluxurilor de
date si a proceselor, in vederea eliminarii necesitatii interactiunii fizice dintre ANS si beneficiarii
serviciilor, precum si a reducerii timpului de procesare a cererilor de solutionare a solicitarilor.

3.3.2 Obiectivele specifice ale proiectului

Obiectivele specifice identificate ca fiind realizabile prin implementarea proiectului propus sunt
urmatoarele:

OS1. Digitalizarea eliberarii documentelor pentru sportivi si antrenori:

e Automatizarea procesului de eliberare a Pasaportului Sportivului si a Pasaportului
Antrenorului.

o Crearea unui modul pentru gestionarea cererilor de eliberare a Carnetului de Maestru
Emerit al Sportului si a Carnetului de Antrenor Emerit.

OS 2. Simplificarea accesului la certificari si recunoasterea calificarilor:

e Dezvoltarea unei platforme online pentru solicitarea si emiterea Certificatelor de
clasificare profesionala, eliberarea certificatelor de absolvire si a carnetelor de antrenor.

o Digitalizarea procesului de recunoastere a titlurilor de calificare profesionala obtinute in
state membre ale Uniunii Europene, Spatiului Economic European sau alte state terte.

e Crearea unui sistem digital pentru gestionarea eficienta a activitatilor de formare
desfasurata de CNFPA.

OS 3. Gestionarea digitala a relatiei cu federatiile, cluburile sportive, COSR si alte organizatii
din domeniul sportului:

e Crearea unui sistem digital pentru depunerea si aprobarea avizului prealabil necesar
depunerii candidaturii in vederea organizarii de competitii internationale.

e Implementarea unui sistem digital pentru emiterea Certificatului de Identitate Sportiva.
e Implementarea unui sistem digital de raportare a activitatilor/rezultatelor sportive.
e Integrarea functionalitatii in portalul public al ANS pentru o transparenta crescuta.

OS 4. Facilitarea interactiunii cu publicul prin solutii moderne:

e Implementarea unui serviciu digital pentru raspunsuri rapide la petitii si solicitari de
informatii.

e Dezvoltarea unui modul de programare online pentru vizite la Galeria Marilor Sportivi, cu
integrarea unui tur virtual interactiv.

OS 5. Promovarea valorilor si patrimoniului sportiv:

o Digitalizarea si inventarierea completa a exponatelor din Galeria Marilor Sportivi, inclusiv
dezvoltarea unui tur virtual accesibil online.

o Digitalizarea arhivei istorice prin scanare, clasificare si indexare, asigurand pastrarea si
accesul digital la documentele cu valoare istorica.
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4 Cerinte privind solutia tehnica

4.1 Cerinte generale

Bazandu-se pe experienta anterioara, luand de asemenea in calcul aplicatiile deja existente in
cadrul ANS, pentru acest proiect de transformare digitala se solicita folosirea tehnologiilor web si
mobile, care sa asigure posibilitatea accesarii rapide, de pe mai multe tipuri de platforme, cat si
posibilitatea actualizarii/modificarii facile a aplicatiilor, la nevoie.

Utilizarea tehnologiilor web in digitalizarea serviciilor unei institutii ofera numeroase avantaje.
Acestea permit accesul facil si rapid la servicii de catre utilizatori, indiferent de locatie sau
dispozitiv, asigurand o inter-conectivitate crescuta si o mai buna gestionare a resurselor.
Tehnologiile web faciliteaza actualizarile si mentenanta, reducand costurile operationale si timpul
de inactivitate. De asemenea, ele sprijina conformitatea cu standardele de securitate si protectia
datelor, esentiale pentru institutiile care gestioneaza informatii sensibile. In concluzie, tehnologiile
web sunt esentiale pentru o transformare digitala eficienta si durabila.

Pe langa cerintele functionale specifice care sunt solicitate in cadrul Capitolului 4.4., pentru
implementarea solutiei tehnice propuse Ofertantii vor avea in vedere si urmatoarele obiective non-
functionale:

e Sistemul implementat va respecta atat politicile si reglementarile interne privind
tehnologia informatiei, cat si legislatia in vigoare privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, precum si orice alte acte normative care se refera la implementarea aplicatiilor sau
la domeniul tehnologia informatiei.

e Interfata Utilizator Intuitiva: Interfata utilizator a sistemului, in ansamblu, precum si a
fiecarui subsistem component, va trebui sa fie intuitiva (facila), informativa, fiabila,
atractiva si stabila. Interfata utilizator, pentru sistemele accesate prin interfata web,
trebuie sa poata fi accesata utilizand versiuni ale browsere-lor (minim Google
Chrome/Microsoft Edge/Safari/Firefox) compatibile atat cu dispozitive de tip
desktop/laptop, cat si cu dispozitive si telefoane mobile. Interfata utilizator va fi realizata
conform ultimelor versiuni ale standardelor HTML, CSS, XML.

e Vizualizare de Date: Capacitatea de a afisa date intr-un mod vizual atractiv, cum ar fi
grafice, diagrame si tabele.

o Filtrare si Sortare: Optiuni pentru a filtra si sorta datele in functie de diferite criterii
pentru a facilita gasirea informatiilor dorite.

e Cautare Avansata: Un sistem de cautare robust care permite utilizatorilor sa gaseasca rapid
informatii specifice.

e Rapoarte si Export de Date: Functionalitati pentru generarea de rapoarte si posibilitatea
de a exporta date in diferite formate, cum ar fi CSV sau PDF.

e Responsivitate: Design care se adapteaza la diferite dimensiuni de ecran si dispozitive
pentru a asigura o experienta de utilizare consistenta.

e Interfata sistemului va trebui sa fie disponibila cel putin in limba romana, dar sistemul in
ansamblul sau va trebui sa asigure suport/functionalitati multi-language pentru a spori
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accesibilitatea, fara efort semnificativ de dezvoltare software . Aceasta masura nu numai
ca va facilita accesul, ci si va reflecta respectul fata de diversitatea culturala si lingvistica,
extinzand continutul portalului in mai multe limbi, promovand incluziunea si egalitatea de
sanse pentru toti cetatenii.

e In cazul modulelor functionale dezvoltate in cadrul contractului TOATE DREPTURILE
PATRIMONIALE DE AUTOR asupra tuturor operelor create de catre viitorul Prestator,
aferente produsului sau serviciului livrat, SE VOR TRANSFERA CATRE BENEFICIAR. impreuna
cu ultima versiune a codului sursa, comentat si documentat, pentru versiunea sistemului
dat initial in productie si la finalul perioadei de garantie si suport, codul obiect si
documentatia tehnica detaliata si completa a sistemului. Livrarea codului sursa se va
realiza impreuna cu un instrument dedicat de gestiune si versionare, instrument ce va
putea fi utilizat de Achizitor fara limitari dupa finalizarea perioadei de suport si garantie,
de tip GIT sau echivalent.

e Toate codurile sursa vor include si comentarii scrise in limba romana si in acord cu
standardele/conventiile de dezvoltare a codului (in forma sustinuta de limbajul de
programare aferent, de exemplu comentarii in interiorul codului). Toate codurile sursa vor
fi predate in clar, fara a se aplica procedee de ascundere. Acceptarea predarii codului
sursa de catre Prestator si preluarii acestuia de catre beneficiar se va realiza doar dupa
validarea acestuia de catre Beneficiar in infrastructura proprie, la receptia sistemului
informatic implementat.

e Securitate: Protectia datelor prin autentificare, autorizare si criptare pentru a asigura
confidentialitatea si integritatea datelor. Componentele sistemului propus trebuie sa fie
protejate impotriva incercarilor deliberate sau accidentale de acces neautorizat la datele
pe care acesta le stocheaza sau prelucreaza. Astfel, sistemul in ansamblul sau trebuie sa
asigure:

o Securitatea datelor printr-un sistem de limitare a accesului la functionalitatile
aplicatiei, bazat pe drepturi si defalcat pe mai multe niveluri. Drepturile de acces ale
utilizatorilor vor putea fi configurate de administratorii sistemului din interfata
sistemului;

o Impiedicarea utilizatorilor de a se conecta la sistem daca acesta este in incapacitate
temporara de a asigura securitatea datelor sau exista suspiciuni ca mecanismele de
protectie au fost compromise;

o Inchiderea automata a sesiunilor de lucru ale utilizatorilor, in caz de inactivitate pe o
anumita durata predeterminata si configurabila de timp, nu mai mult de 5 minute dupa
ce se inregistreaza ca user-ul devine inactiv, pentru a proteja dezvaluirea accidentala
a informatiilor catre alte persoane care nu sunt autorizate sa le primeasca;

o Jurnalizarea operatiilor zilnice la nivelul sistemului, individual pentru fiecare utilizator
cu drept de acces la modificarea inregistrarilor, cu marcarea orei la care a fost
executata fiecare operatie, precum si a identitatii utilizatorului care a initiat-o;

o Generarea de rapoarte diverse pentru loguri-le generate la nivelul aplicatiilor, precum
si exportul tuturor loguri-lor, cel putin in format csv. si/sau alte formate standard;
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o Eventualele mecanisme de tip API, interne sau externe, vor fi protejate prin metode de
autentificare;

o Confidentialitatea transferului de informatii pentru a proteja informatiile impotriva
amenintarilor in orice situatie, fie cand informatia este stocata pe servere, fie cand
aceasta este transportata.

Actualizari in Timp Real: Actualizarea datelor in timp real pentru a reflecta cele mai recente
informatii disponibile.

Integrare cu Alte Sisteme: Capacitatea de a se integra cu alte aplicatii sau sisteme pentru a
imbunatati fluxurile de lucru si a automatiza procesele:

o Interconectarea cu ROelD necesita incheierea unui protocol de colaborare intre ADR si
ANS, protocol ce va fi initiat de ANS inainte de implementarea integrarilor tehnice.

o Ofertantul va implementa mecanisme de autentificare compatibile cu infrastructura
Cloudului Privat Guvernamental (CPG), asigurand interoperabilitatea cu sistemele de
identitate utilizate la nivel guvernamental.

o Toate mecanismele de autentificare si autorizare vor respecta cerintele de securitate,
audit si trasabilitate impuse de ADR si de standardele aplicabile (ISO 27001, NIST, CIS).

Prestatorul va presta serviciile cu respectarea masurilor de securitate a informatiilor conforme
cu principiile si controalele prevazute in standardul 1ISO/IEC 27001:2022 sau echivalent. Dovada
conformitatii nu reprezinta o cerinta de calificare si se poate face prin:

o certificat ISO/IEC 27001 valabil emis de un organism acreditat RENAR sau echivalent
european; SAU

o orice alte mijloace de proba adecvate (rapoarte de audit intern/extern, proceduri
interne de securitate, politici de securitate cibernetica, dovezi de conformitate cu
NIS2/Directiva 2022/2555) care demonstreaza adoptarea unor masuri echivalente.

Personalizare: Posibilitatea de a personaliza interfata si functionalitatile in functie de
preferintele utilizatorului sau de nevoile specifice ale afacerii.

Posibilitatea implementarii fluxurilor de date existente la nivelul ANS, cu functionalitati de
aprobare, trimitere comunicari pe email, folosire certificate digitale calificate.

Modelul de date va fi pus la dispozitia Autoritatii Contractante, cu toata documentatia
necesara.

High Availability: reprezinta o caracteristica a unui sistem, care asigura functionarea continua
si neintrerupta, cu scopul de a minimiza timpii de nefunctionare (downtime) si de a asigura
accesul continuu la serviciile sau aplicatiile respective. in esenta, un sistem cu high availability
este proiectat pentru a mentine un nivel ridicat de disponibilitate, chiar si in situatii de avarie
sau cand apar probleme neprevazute. Intregul sistem trebuie s& fie astfel proiectat, printr-o
combinatie de strategii si tehnologii, precum:

o Redundanta: Componentelor critice (servere, retele, stocare) li se creeaza copii de
rezerva. Daca una dintre componente esueaza, celelalte preiau imediat sarcina,
asigurand continuitatea serviciilor.
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Failover: Este un mecanism prin care, in cazul in care o componenta a sistemului devine
indisponibila, alta componenta preia automat functionalitatea sa, astfel incat impactul
asupra utilizatorilor sa fie minim.

Load Balancing: Distribuirea cererilor intre mai multe servere pentru a impiedica
supraincarcarea si pentru a creste performanta. Aceasta asigura ca, in cazul in care un
server se defecteaza, altele pot prelua traficul.

Clustering: Gruparea serverelor intr-un cluster, astfel incat acestea sa actioneze ca un
singur sistem. Daca un server din cluster esueaza, altele ii vor prelua automat sarcinile.

Monitorizare si alerte proactive: Utilizarea de solutii care sa monitorizeze constant
starea sistemelor si sa alerteze echipa tehnica asupra potentialelor probleme, inainte
ca acestea sa devina critice.

e Sistemul informatic va fi proiectat utilizand principii de arhitectura de tip CLOUD NATIV
(modularitate, separarea componentelor, portabilitate si scalabilitate controlata), respectiv
operationalizat in Cloudul Privat Guvernamental (CPG), proiectat astfel incat sa permita, in
masura compatibilitatii tehnice, migrarea catre alte medii de tip cloud, public sau privat, in
caz de necesitate.

e In dezvoltarea aplicatiei/sistemului informatic solicitat de ANS se vor utiliza urmatoarele
tehnologii:

@)

Bl/Dashboards (Business Intelligence/Dashboards): Sistemul va include un modul Bl care
va permite crearea de rapoarte si dashboard-uri dinamice pentru a facilita analiza
datelor colectate, oferind informatii utile, in timp real, pentru luarea deciziilor. O serie
de dashboard-uri/rapoarte cu privire la situatia entitatilor existente va fi predefinita,
in baza unor specificatii realizate in cadrul proiectului.

Scan/OCR (Optical Character Recognition): Tehnologia OCR va fi folosita pentru a scana
si extrage automat informatii din documente fizice (Cl, CIS), transformandu-le in format
digital pentru a le integra in sistem, preluand datele in mod automat, simplificand
astfel procesul de colectare si procesare a informatiilor.

Web/Mobile: Sistemul va fi dezvoltat ca o aplicatie web si va include o interfata mobila,
asigurand acces facil pentru utilizatori atat de pe desktop, cat si de pe dispozitive
mobile, pentru o utilizare convenabila si in teren.

NLP (natural language processing) si NLG (natural language generation): Vor fi integrate
functionalitati de NLP pentru a imbunatati procesele de analiza a datelor, automatizare
si suport decizional, inclusiv asistenti virtuali (chatbots) care sa raspunda automat la
cerintele utilizatorilor. De asemenea, chatbot-ul va trebui sa fie capabil de crearea de
continut text sau vorbit care sa semene cat mai mult cu limbajul uman (in limba
romana), pe baza unor date structurate sau a unor modele de inteligenta artificiala.

DMS (Document Management System): Sistemul de gestionare a documentelor (DMS) va
permite stocarea, organizarea si cautarea eficienta a documentelor digitale, asigurand
o administrare corecta si acces rapid la informatiile necesare.

Arhivare electronica: procesul de stocare, gestionare si pastrare pe termen lung a
documentelor in format digital, folosind tehnologii digitale. Aceasta implica atat
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conversia documentelor fizice in format electronic, cat si gestionarea documentelor
create direct in forma digitala, asigurand accesul facil, securitatea si integritatea
informatiilor.

Prin combinarea acestor tehnologii, sistemul informatic pentru ANS va asigura un management
digital integrat, eficient si accesibil, care va contribui la optimizarea proceselor interne si la
imbunatatirea interactiunii cu cetatenii si agentii economici.

Solutia livrata va fi completa, integrata, cu licenta perpetua de folosire (va intra in patrimoniul
ANS) si cu suport/mentenanta pe perioada de implementare a proiectului, dar nu mai putin de un
an de la data incheierii procesului verbal de receptie.

Solutia va fi livrata cu toate manualele in format electronic, si numai dupa realizarea sesiunilor de
instruire cu toti administratorii si utilizatorii din cadrul ANS (conform cap. 6.2.7.).

Toate elementele de infrastructura hardware si software ce vor fi incluse in realizarea sistemului
vor trebui sa respecte principiul DNSH (Do No Significant Harm) asa cum este acesta enuntat in
Regulamentul delegat (UE) 2021/2139 al Comisiei din 4 iunie 2021 de completare a Regulamentului
(UE) 2020/852 al Parlamentului European si al Consiliului prin stabilirea criteriilor tehnice de
examinare pentru a determina conditiile in care o activitate economica se califica drept activitate
care contribuie in mod substantial la atenuarea schimbarilor climatice sau la adaptarea la
schimbarile climatice si pentru a stabili daca activitatea economica respectiva aduce prejudicii
semnificative vreunuia dintre celelalte obiective de mediu. Ofertantul va include in Oferta o
declaratie cu privire la respectarea principiului DNSH pentru toate elementele componente ale
Ofertei, precum si modalitatea concreta in care acestea vor fi asigurate pentru fiecare element de
infrastructura de baza si aplicatii ofertat, sub sanctiunea declararii ofertei ca neconforme in cazul
absentei declaratiei si descrierii modalitatii de indeplinire a cerintei.

Toate produsele si serviciile software de tip antivirus achizitionate prin intermediul acestui proiect
vor respecta legea 354/2022 privind protectia sistemelor informatice ale autoritatilor si institutiilor
publice in contextul invaziei declansate de Federatia Rusa impotriva Ucrainei.

Ofertantii sunt obligati sa ia toate masurile rezonabile si sa verifice cu producatorii faptul ca
produsele ofertate nu sunt End Of Life (EOL) la momentul ofertarii si ca acestea vor fi disponibile
pentru a fi achizitionate si livrate conform calendarului contractului. Nu se vor admite ulterior, pe
perioada derularii contractului, modificari substantiale ale solutiei tehnice, cauzate de ofertarea
unor elemente tehnice care nu sunt in fapt disponibile pentru livrare. Modificari la momentul livrarii
ale componentelor solutiei tehnice ofertate (in sensul modificarii versiunii unei aplicatii software
sau a modelului unui echipament, fata de cele ofertate) se vor admite numai in urmatoarele
conditii:

e cu prezentarea unei declaratii pe propria raspundere a furnizorului respectivei componente
software sau hardware din care sa reiasa ca modelul/versiunea ofertata nu mai este disponibila
pentru furnizare si cu precizarea modelului/versiunii cu care a fost inlocuita.

e cu prezentarea unui tabel comparativ intre cerintele caietului de sarcini, specificatiile tehnice
ale produsului ofertat si respectiv ale produsului cu care acesta a fost inlocuit, din care sa
reiasa faptul ca se respecta toate cerintele tehnice ale caietului de sarcini, iar produsul ofertat
este echivalent sau, daca nu este posibil, atunci este superior celui ofertat din punctul de
vedere al tuturor specificatiilor tehnice solicitate.
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4.2 Prevederi de securitate
4.2.1 Nivelul de securitate

Stabilirea cerintelor de securitate pentru sistem a fost realizata plecand de la stabilirea nivelului
de risc asociat proiectului, conform urmatoarelor definitii ale nivelelor de risc:

e Nivel mic - Exista un efect limitat la nivelul unei organizatii sau a persoanelor in urma
pierderii confidentialitatii, integritatii sau disponibilitatii informatiilor gestionate de
sistemele informatice propuse;

e Nivel mediu - Exista un efect grav la nivelul unei organizatii sau a persoanelor in urma
pierderii confidentialitatii, integritatii sau disponibilitatii informatiilor gestionate de
sistemele informatice propuse;

e Nivel mare - Exista un efect server sau catastrofic la nivelul unei organizatii sau a
persoanelor in urma pierderii confidentialitatii, integritatii sau disponibilitatii informatiilor
gestionate de sistemele informatice propuse.

INFORMATII

Sistem expus in Internet CONFIDENTIALE FINANCIARE PERSONALE PUBLICE
Acoperire nationala;
Institutul National de
Cercetare pentru Sport,
Centru National de Formare
si Perfectionare a
Antrenorilor, Galeria Marilor
Sportivi, etc.

Acoperire regionala/locala;
Directii judetene pentru
Sport si a Municipiului
Bucuresti, Cluburi sportive,
Complexuri sportive
nationale, etc.

Avand in vedere expunerea in Internet a unor componente ale sistemului (portal public, servicii
web de interoperabilitate, mecanisme de schimb electronic de date), precum si natura datelor
gestionate (date personale ale sportivilor, date financiare si informatii operationale cu acoperire
nationala, etc.), sistemul informatic se incadreaza in categoria sistemelor informatice cu RISC
MARE, conform clasificarii nivelurilor de risc.

4.2.2 Principii generale care stau la baza asigurarii securitatii cibernetice
Principiile care stau la baza asigurarii securitatii cibernetice ale platformei sunt:

e Principiul conformitatii - Implementarea platformei detine sau poate acomoda
mecanisme tehnice pentru aplicarea reglementarilor nationale aplicabile (ex: GDPR) si a
standardelor internationale in vigoare privind protectia informatiilor procesate (ex: 1SO).

e Principiul optimizarii costurilor - toate investitiile necesare pentru asigurarea securitatii
se stabilesc pe baza rezultatelor unui proces periodic de analiza a riscului.

e Principiul responsabilitati de securitate partajate - rolurile si responsabilitatile
entitatilor implicate in furnizarea si operarea serviciilor trebuie sa fie stabilite,
reglementate si asumate. Pentru implementarea masurilor de securitate de catre
administratorii si beneficiarii resurselor, in concordanta cu responsabilitatile stabilite,
platforma trebuie sa integreze mecanisme tehnice necesare.
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Principiul protectiei informatiilor:

o Informatiile trebuie protejate in tranzit si in stocare impotriva accesarii sau modificarii
de catre entitati neautorizate;

o Informatiile trebuie sa fie disponibile fara intarziere la cererea entitatilor autorizate.

e Principiul securitatii pe intreg ciclul de viata al sistemului - Securitatea este integrata
in toate fazele ciclului de viata ale platformei, de la analiza si proiectare pana la scoaterea
din uz a resurselor sau serviciilor.

e Principiul transparentei si standardizarii - este recomandat ca platforma sa fie auditata
periodic de entitati terte evaluatoare pentru a certifica conformitatea cu standardele
stabilite de reglementarile aplicabile.

e Principiul securizarii operatiunilor - aplicarea mecanismelor pentru detectarea si
prevenirea atacurilor cibernetice, prin raportare la o abordare pe niveluri pentru
securizarea proceselor de furnizare a serviciilor din platforma.

4.2.3 Integritatea si securitatea sistemului

Platforma va fi proiectata si dezvoltata cu un accent puternic pe securitate, incepand cu principiile
de "Security by Design" pentru a integra consideratii de securitate in toate functiile si modulele.
Practici de "Secure Coding" vor fi aplicate pentru a asigura ca software-ul este robust impotriva
vulnerabilitatilor. Un "Web Application Firewall" (WAF) va proteja impotriva atacurilor specifice
aplicatiilor web. De asemenea va fi asigurata protectie de tip "antiDDOS", pentru a proteja aplicatia
impotriva atacurilor de tip DDOS (ex. "Cloudflare”). intregul sistem informatic va fi protejat printr-
un firewall, care sa blocheze traficul si accesul neautorizat. Autentificarea in doi factori (2FA) si
"Single Sign-On" (SSO) cu Active Directory (AD) si solutii de Identity and Access Management
(IAM)/Privileged Access Management (PAM) vor fi implementate pentru a spori securitatea
autentificarii si eficienta gestionarii accesului. Aceste masuri vor asigura ca platforma este
securizata si usor de utilizat.

Intregul sistem informatic livrat va trebui sa respecte toate prevederile legislative in vigoare,
precum si cele ce urmeaza a intra in vigoare in perioada de sustenabilitate, in masura posibilitatii
indeplinirii cerintelor specifice (ex: NIS2, GDPR, DSA, DORA etc.).

Prestatorul are obligatia de a dezactiva serviciile si componentele neutilizate la nivelul sistemelor
de operare (servere si statii de lucru), pentru reducerea suprafetei de atac si respectarea cerintelor
de securitate. Configurarea va fi documentata si prezentata Autoritatii Contractante.

Cerintele pentru prevederile de securitate sunt prezentate in sectiunea 4.10.

4.3 Alinierea la strategii si legislatie

1. Hotararea Guvernului nr. 908/2017 pentru aprobarea Cadrului National de Interoperabilitate
e Solutia va respecta Cadrul National de Interoperabilitate prin:

o Arhitectura deschisa: Dezvoltarea unei arhitecturi deschise care sa permita integrarea
facila cu alte sisteme si platforme informatice.

pagina 24 / 326



o

Cofinantat de
Uniunea Europeana

Schimb de date standardizat: Utilizarea standardelor nationale si internationale
pentru schimbul de date, asigurand interoperabilitatea si eficienta procesarii
informatiilor.

2. Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei
nationale de interoperabilitate

e Solutia va respecta Legea nr. 242/2022 prin:

o

Interoperabilitate: Asigurarea interoperabilitatii sistemului IT cu alte platforme
nationale si europene, facilitdand schimbul de date si integrandu-se in Platforma
nationala de interoperabilitate.

Standardizare: Utilizarea standardelor si protocoalelor comune pentru schimbul de
date, asigurandu-se ca informatiile sunt compatibile si pot fi procesate eficient de
diferite sisteme informatice.

3. OUG nr. 89/2022 privind infiintarea, administrarea si dezvoltarea infrastructurilor si serviciilor
informatice de tip cloud utilizate de autoritatile si institutiile publice

e Solutia va utiliza infrastructuri si servicii informatice de tip cloud pentru a asigura
flexibilitatea si scalabilitatea necesare:

o

Utilizare cloud guvernamental: Portalul si aplicatiile mobile vor fi gazduite pe
infrastructura de cloud guvernamental, conform prevederilor OUG nr. 89/2022.
Aceasta va asigura securitatea, redundanta si accesibilitatea necesare pentru serviciile
publice.

Administrare centralizata: Gestionarea infrastructurii cloud va fi realizata conform
standardelor si ghidurilor nationale, asigurandu-se ca toate datele sunt protejate si
gestionate eficient.

4. Hotararea Guvernului nr. 112/2023 privind aprobarea Ghidului de guvernanta a platformei de
cloud guvernamental

e Solutia va fi aliniata cu Ghidul de guvernanta a platformei de cloud guvernamental
prin:

o

o

Guvernanta clara: Stabilirea unor politici si proceduri clare de guvernanta pentru
administrarea si utilizarea resurselor cloud, conform ghidului aprobat.

Conformitate si audit: Implementarea unor mecanisme de audit si conformitate
pentru a asigura respectarea regulilor si cerintelor de securitate.

Gazduirea platformei in cloud-ul guvernamental.

5. OUG nr. 112/2018 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale
organismelor din sectorul public

e Solutia va respecta pe deplin cerintele Ordonantei de Urgenta nr. 112/2018 si ale
Normelor de monitorizare aprobate prin Decizia Presedintelui ADR nr. 815/2022, prin
implementarea urmatoarelor masuri:

O

Conformitate cu standardele de accesibilitate: Portalul web si aplicatiile mobile vor
respecta WCAG 2.1, nivelul de conformitate AA, asigurand accesibilitatea pentru
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persoanele cu dizabilitati. Interfetele de navigare, formularele, continutul media si
elementele interactive vor fi optimizate pentru accesibilitate.

Standardizare tehnica: Interfetele grafice vor utiliza setul de caractere UTF-8,
conform cerintelor de accesibilitate si interoperabilitate.

Testare continua a accesibilitatii: Vor fi realizate teste periodice de accesibilitate,
inclusiv cu implicarea utilizatorilor cu dizabilitati, pentru identificarea si remedierea
eventualelor probleme. Rezultatele testelor vor fi documentate si puse la dispozitia
Autoritatii Contractante.

Documentatie accesibila: Toate documentele publicate pe portal vor fi furnizate in
formate accesibile, inclusiv PDF-uri cu text selectabil, structuri logice corecte si
descrieri alternative pentru imagini.

Conformitate cu Normele ADR: Solutia va implementa cerintele prevazute in Normele
de monitorizare a conformitatii site-urilor web si aplicatiilor mobile, aprobate prin
Decizia ADR nr. 815/2022, asigurand mentinerea nivelului de conformitate prevazut de
legislatie.

6. Regulamentul (UE) 2016/679 - GDPR

Sistemul va fi proiectat astfel incat sa aiba in vedere implementarea principiilor
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor), atat in ceea ce priveste
datele angajatilor proprii, cat si a cetatenilor, prin:

O

O

O

Protectia datelor angajatilor si cetatenilor.
Informari si notificari realizate de Beneficiar catre persoanele vizate.

Masuri tehnice si organizatorice pentru protectia datelor cu caracter personal.

7. Legea 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, cu modificarile si completarile ulterioare

Solutia va include masuri stricte de securitate cibernetica:

O

Infrastructura securizata: Utilizarea serverelor securizate si a solutiilor de stocare
cloud cu certificari de securitate recunoscute la nivel national si european.

Protectia datelor: Implementarea de protocoale de criptare pentru toate datele
transmise si stocate. Politici stricte de acces si autentificare cu doi factori vor fi
aplicate pentru a proteja datele utilizatorilor.

Monitorizare si raspuns la incidente: Sistemele de monitorizare continua a securitatii
vor fi integrate pentru a detecta si raspunde rapid la orice bresa de securitate. Un plan
de continuitate a afacerii si un plan de raspuns la incidente vor fi elaborate si testate
periodic.

8. Legea nr. 179/2022 privind datele deschise si reutilizarea informatiilor din sectorul public

Solutia va sprijini principiile Legii nr. 179/2022 prin:
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o Publicarea datelor deschise: Datele generate si colectate de Agentia Nationala pentru
Sport vor fi disponibile publicului intr-un format deschis, care permite reutilizarea.
Aceste date vor include informatii despre evenimente, programe educative, si statistici
privind participarea.

o APIl-uri deschise: Dezvoltarea de API-uri care permit accesul automatizat la datele
publice, facilitand integrarea cu alte platforme si aplicatii.

o Colaborare cu comunitatea: Promovarea reutilizarii datelor prin colaborarea cu
dezvoltatori, cercetatori si alte entitati interesate. Organizarea de evenimente si
ateliere pentru a incuraja inovatia bazata pe datele deschise.

9. Hotararea Guvernului nr. 941/2013 si Hotararea Guvernului nr. 824/2023 privind organizarea
si functionarea Comitetului Tehnico-Economic pentru Societatea Informationala

e Proiectul va colabora cu Comitetul Tehnico-Economic pentru Societatea Informationala
prin:

o Consultare si coordonare: Participarea activa in consultarile si coordonarile
organizate de Comitetul Tehnico-Economic pentru Societatea Informationala,
asigurandu-se ca proiectul respecta toate reglementarile si directivele nationale in
domeniul ITC.

o Alinierea la prioritati: Proiectul va fi aliniat la prioritatile si recomandarile stabilite
de Comitet, asigurandu-se ca resursele sunt utilizate eficient si ca se atinge un nivel
ridicat de interoperabilitate si securitate.

10. Decizia Presedintelui Autoritatii pentru Digitalizarea Romaniei (ADR) nr. 815/06.12.2022
pentru aprobarea Normelor de monitorizare a conformitatii site-urilor web si a aplicatiilor
mobile cu cerintele privind accesibilitatea

e Proiectul va respecta Normele de monitorizare aprobate prin Decizia nr. 815/2022
prin:
o Monitorizare continua: Implementarea unui sistem de monitorizare continua a

conformitatii site-urilor web si a aplicatiilor mobile cu cerintele de accesibilitate,
asigurandu-se ca toate componentele digitale sunt accesibile tuturor utilizatorilor.

o Raportare periodica: Generarea de rapoarte periodice privind starea conformitatii si
luarea masurilor corective necesare pentru a remedia eventualele deficiente
identificate.

11. Legea nr. 232 din 19 iulie 2022 privind cerintele de accesibilitate aplicabile produselor si
serviciilor

e Proiectul va respecta cerintele Legii nr. 232/2022 prin:

o Produse accesibile: Asigurarea ca toate produsele digitale dezvoltate in cadrul
proiectului, inclusiv portalul web si aplicatiile mobile, respecta cerintele de
accesibilitate stabilite delege.

o Formare si constientizare: Organizarea de sesiuni de formare pentru personalul
implicat in dezvoltarea si intretinerea produselor digitale, pentru a asigura o intelegere
completa a cerintelor de accesibilitate si a modului de implementare a acestora.
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12. Masuri aditionale si respectarea altor acte normative

Pe parcursul realizarii investitiei, vor fi aplicate orice alte acte normative nationale
aplicabile in domeniul digitalizarii serviciilor publice. Acestea includ, dar nu se
limiteaza la:

o Conformitate legala: Asigurarea conformitatii cu toate reglementarile legale
aplicabile, inclusiv cele privind protectia datelor, securitatea cibernetica,
accesibilitatea si interoperabilitatea.

o Actualizari si adaptari: Monitorizarea continua a cadrului legislativ si adaptarea rapida
a proiectului pentru a reflecta orice modificari sau actualizari ale legislatiei nationale.

Masurile de securitate implementate precum si produsele sau serviciile achizitionate vor
respecta urmatoarele reglementari in vigoare:

o utilizarea solutiilor antivirus de provenienta rusa in institutiile publice este
reglementata de Legea nr. 354 din 13 decembrie 2022. Aceasta lege interzice
achizitionarea si utilizarea, de catre autoritatile si institutiile publice la nivel central
si local, a produselor si serviciilor software de tip antivirus provenind direct sau
indirect din Federatia Rusa.

o Ordonanta de Urgenta a Guvernului nr. 155/2024, ce a transpus Directiva Uniunii
Europene 2022/2555 (NIS2) in legislatia nationala. Aceasta extinde obligatiile de
securitate si la institutii din cadrul administratiei publice centrale, precum ANS.

4.4 Cerinte functionale ale sistemului

Noua aplicatie informatica va trebui sa digitalizeze si sa sustina serviciile, activitatile si procesele
de lucru ale ANS, in relatia cu federatiile sportive, cluburile, sportivii, bazele sportive, concursurile
pe plan national si international.

Sistemul:

va permite managementul ciclului de viata al urmatoarelor tipuri de entitati precum si
facilitarea relationarii dintre ele atat ca servicii publice precum si ca procese interne de
lucru ale ANS: federatii, cluburi, sportivi, baze sportive, competitii interne si
internationale, rezultate sportive, formare profesionala antrenori, rezultate si artefacte
istorice sportive.

va permite gestionarea fluxurilor de lucru interne pentru emiterea si managementul
certificatelor de identitate sportiva, pentru federatiile sportive si pentru cluburile
sportive.

va permite de asemenea managementul contractelor de finantare pentru federatiile
sportive afiliate.

va permite federatiilor si cluburilor sa-si actualizeze singuri lista de sportivi per ramuri
sportive, sa inregistreze competitiile din calendarul competitional intern si extern cu
rezultatele aferente.va oferi prin portalul public, sectiuni destinate sportivilor si
antrenorilor, unde sportivii pot vizualiza istoricul sportiv, pot initia transferuri inter-
cluburi sau intre ramuri sportive etc. (Pasaport sportiv) iar antrenorii isi pot vedea
istoricul.va permite realizarea automata a tuturor statisticilor anuale de tip Anuarul
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Sportului, pe baza rezultatelor sportive introduse de federatii sau cluburi in prealabil.va
permite digitalizarea Galeriei Marilor Sportivi, cu toate artefactele acesteia. Toate
artefactele vor fi disponibile public, digital, iar pentru o minoritate a acestora se va realiza
un tip de vizualizare tur virtual-muzeu.

Procesul de omologare a bazelor sportive va fi de asemenea inclus in aplicatie alaturi de procesele
interne de lucru ale Centrului National de Formare si Perfectionare a Antrenorilor.

Tn acest context, in cadrul proiectului se are in vedere transformarea digitala a serviciilor publice
ale ANS, la un grad de sofisticare 4, care sa asigure o interactiune digitala avansata dintre ANS si
beneficiarii serviciilor publice furnizate de acesta. La nivel European exista 5 grade de sofisticare
a serviciilor electronice: informarea, interactiunea, interactiunea bidirectionala, tranzactionarea
si personalizarea, respectiv: grad 1 - exista materiale de informare online pentru serviciul public;
grad 2 - interactiunea cu cetateanul se face intr-un singur sens (de exemplu, descarcarea
formularelor electronice); grad 3 - interactiunea cu cetateanul are loc in ambele sensuri (de
exemplu, completarea formularelor online); grad 4 - au loc tranzactii in folosirea serviciului public
online. Trebuie sa fie incluse modalitati de decizie, notificare, livrare si plata a serviciilor publice;
grad 5 - serviciile sunt automatizate, personalizate - centrate pe utilizator.

Serviciile publice ce trebuie digitalizate sunt prezentate in tabelul de mai jos:

Table 1 - Serviciile publice ce urmeaza a fi digitalizate

Nr. | Serviciul public Departamentul Registru/Modul Baza legala
Crt. care furnizeaza | asociat
serviciul
1 Eliberare Certificat | ANS - Directia Registrul HG 576/2023 Art 4 (1) k)
de Identitate Sport Structurilor recunoaste sau revoca, potrivit
Sportiva Sportive legii, existenta unei structuri
(Federatii, sportive prin
Cluburi) inscrierea, respectiv radierea

acesteia din Registrul sportive;

l) avizeaza constituirea structurilor
sportive,

inclusiv inscrierea ca persoane
juridice a cluburilor sportive
profesioniste organizate ca societati
sportive pe actiuni, respectiv
retrage avizul de functionare a

acestora;

2 Eliberare Carnet ANS - Directia Registrul Ordinul MTS nr. 1072/2016
Maestru Emerit al Sport Sportivilor si privind acordarea titlurilor de
Sportului, Carnet Antrenorilor "Maestru emerit al sportului”,
Antrenor Emerit "Maestru al sportului”, respectiv de

"Antrenor emerit"
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Nr.

Crt.

Serviciul public

Departamentul
care furnizeaza
serviciul

Registru/Modul
asociat

Baza legala

Aprobare prealabila
necesara organizarii
de competitii
internationale

ANS - Directia
Sport

Registrul
Structurilor
Sportive
(Federatii)

HG 576/2023 Art 4 (1)

0) autorizeaza desfasurarea pe
teritoriul Romaniei a campionatelor
mondiale, europene si regionale si
participarea reprezentativelor
nationale la campionatele mondiale
si europene organizate in
strainatate, precum si la
campionatele regionale;

Raspuns
petitii/solicitare
informatii

ANS - Serviciul
Comunicare

Registratura

Eliberare Pasaportul
Sportivului

ANS & INCS

Registrul
sportivilor si
antrenorilor

Ordin ANS 302/2023 pentru
aprobarea Regulamentului privind
constituirea

Registrului national al sportivilor si
antrenorilor HG 576/2023 Art 4 (1)
i)

supravegheaza si

controleaza respectarea de

catre structurile sportive a
dispozitiilor legale in

vigoare si a prevederilor cuprinse in
statutele si in

actele de constituire a acestora;

Eliberare Pasaportul
Antrenorului

ANS & INCS

Registrul
sportivilor si
antrenorilor

Ordin ANS 302/2023 pentru
aprobarea Regulamentului privind
constituirea

Registrului national al sportivilor si
antrenorilor HG 576/2023 Art 4 (1)
i)

supravegheaza si

controleaza respectarea de

catre structurile sportive a
dispozitiilor legale in

vigoare si a prevederilor cuprinse in
statutele si in

actele de constituire a acestora;

Serviciu programare
vizita Galeria
Marilor Sportivi

ANS - Galeria
Marilor Sportivi

Galeria Marilor
Sportivi

Ordin MTS 734/2015
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Nr. | Serviciul public Departamentul | Registru/Modul Baza legala
Crt. care furnizeaza | asociat
serviciul

8 Eliberare certificat | CNFPA Registrul scolii de | HG 576/2023 Art 4 (1) j)

de absolvire antrenori organizeaza sau sprijina, potrivit
legii, formarea, pregatirea
profesionala si perfectionarea
specialistilor din domeniul
sportului, conlucrand in acest scop
cu institutiile si organismele de
specialitate din tara si din
strainatate;

9 Eliberare carnete CNFPA Registrul scolii de | HG 576/2023 Art 4 (1) j)
antrenor antrenori organizeaza sau sprijina, potrivit

legii, formarea, pregatirea
profesionala si perfectionarea
specialistilor din domeniul
sportului, conlucrand in acest scop
cu institutiile si organismele de
specialitate din tara si din
strainatate;

10 Certificat de CNFPA Registrul scolii de | HG 576/2023 Art 4 (1) j)
clasificare antrenori organizeaza sau sprijina, potrivit
profesionala legii, formarea, pregatirea

profesionala si perfectionarea
specialistilor din domeniul
sportului, conlucrand in acest scop
cu institutiile si organismele de
specialitate din tara si din
strainatate;

11 Recunoastere a CNFPA Registrul scolii de | HG 576/2023 Art 4 (1) j)
titlurilor antrenori organizeaza sau sprijina, potrivit
de calificare legii, formarea, pregatirea
profesionala pentru profesionala si perfectionarea
profesia de specialistilor din domeniul
antrenor, obtinute sportului, conlucrand in acest scop
intr-un stat membru cu institutiile si organismele de
al Uniunii Europene, specialitate din tara si din
al Spatiului strainatate;

Economic European,
in Confederatia
Elvetiana

sau intr-un stat
tert.
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Descrierea succinta a serviciilor publice ce urmeaza a fi digitalizate este realizata in cele ce
urmeaza:

1.

Raspuns petitii/solicitare informatii: digitalizarea activitatilor de registratura, prin
posibilitatea transmiterii solicitarilor online, clasificarea automata a acestora si
transmiterea catre departamentele responsabile. Acest modul are rolul de a oferi
posibilitatea managementului digital si automat al solicitarilor de orice fel, ce nu se
incadreaza deja in alte categorii de mai jos.

Eliberarea si managementul certificatelor de identitate sportiva (depunerea
documentatiei, procesul de management al solicitarii de recunoastere si inscriere in
Registrul sportiv organizat la ANS, emiterea digitala a certificatului de identitate sportiva,
revocarea recunoasterii functionarii structurilor sportive si radierea acestora din Registrul
sportiv):

a. Managementul registrului federatiilor sportive in baza legii sportului (69/2000):
depunerea a documentatiei in vederea inregistrarii in Registrul sportiv organizat la
ANS, procesul de management al solicitarii de recunoastere si inscriere in Registrul
sportiv/finantare, emiterea digitala a certificatului de identitate sportiva, revocarea
recunoasterii functionarii federatiilor sportive nationale si radierea acestora din
Registrul sportiv, actualizare date oficiale federatie, crearea de conturi de utilizator
specifice pentru federatie in vederea actualizarii datelor proprii.

b. Managementul registrului cluburilor sportive: depunerea a documentatiei in vederea
inregistrarii in Registrul sportiv organizat la ANS, procesul de management al solicitarii
de recunoastere si inscriere in Registrul sportiv, emiterea digitala a certificatului de
identitate sportiva, revocarea recunoasterii functionarii cluburilor sportive si radierea
acestora din Registrul sportiv.

c. Managementul registrului altor tipuri de structuri sportive: asociatii judetene si ale
municipiului Bucuresti pe ramura de sport, ligi profesioniste, asociatii sportive, alte
organizatii sportive nationale.

Managementul registrului sportivilor si antrenorilor: inrolare, asociere sportiv per club si
federatie, stocare rezultate sportive si istoric sportiv, afisare informatii disponibile catre
beneficiari precum si catre sportiv (portal public), definire workflow-uri de
inrolare/legitimare/afiliere/dezafiliere sportiv la club/ramura sportiva/federatie.

a. Pasaportul sportivului: spatiu public digital destinat sportivului, in care sportivul sau
tutorele legal, isi poate vizualiza istoricul sportiv, rezultate, si poate initia workflow-
uri de tip: inrolare/legitimare club sportiv, obtinere viza medicala, transferul intre
cluburi etc.

b. Pasaportul Antrenorului: spatiu public digital destinat antrenorului, in care isi poate
vizualiza istoricul ca antrenor, rezultate, si poate initia workflow-uri de tip:
angajare/afiliere club sportiv, management sportivi club, istoric cariere- pregatire
profesionala etc.

Managementul registrului bazelor sportive: Evidenta si management a bazelor sportive
omologate, eliberarea certificatului de omologare, revocarea certificatului de omologare.
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Anuarul sportului: publicatie oficiala care compileaza si prezinta informatii detaliate
despre activitatea sportiva din Romania pe parcursul unui an calendaristic, si este un
instrument esential de documentare, analiza si informare pentru toti actorii implicati in
domeniul sportiv.

Gala Marilor Sportivi: inventarierea digitala a tuturor exponatelor, si expunerea acestora
pe portalul public al ANS pentru vizionare, precum si realizarea unui tur virtual tip muzeu
pentru exponatele cele mai importante.

Digitalizarea serviciilor publice ale CNFPA, asa cum sunt ele descrise in cadrul
subcapitolului dedicat.

Arhivarea electronica a arhivei istorice scriptice a ANS: conversia documentelor fizice in
format electronic, cat si gestionarea documentelor create direct in forma digitala,
asigurand accesul facil, securitatea si integritatea informatiilor (500 ml).

in sectiunile urmitoare sunt prezentate cerintele functionale detaliate ale sistemului
informatic.

4.5 Arhitectura functionala a sistemului

La proiectarea, realizarea si implementarea sistemului informatic, se va tine cont de urmatoarele
principii generale:

Principiul legalitatii: care presupune crearea si exploatarea sistemului informatic in
conformitate cu legislatia nationala in vigoare si a normelor si standardelor internationale
recunoscute in domeniu;

Principiul divizarii arhitecturii pe nivele: consta in proiectarea independenta a
componentelor sistemului in conformitate cu standardele de interfata dintre nivele;

Principiul arhitecturii bazate pe servicii: consta in distribuirea functionalitatii aplicatiei
in unitati mai mici, distincte - numite servicii - care pot fi distribuite intr-o retea si pot fi
utilizate impreuna pentru a crea aplicatii destinate implementarii functiilor de business
ale sistemului informatic;

Principiul datelor sigure: stipuleaza introducerea datelor in sistem doar prin canale
autorizate si autentificate;

Principiul securitatii informationale: presupune asigurarea unui nivel adecvat de
integritate, selectivitate, accesibilitate si eficienta pentru protectia datelor de pierderi,
alterari, deteriorari si acces nesanctionat;

Principiul transparentei: presupune proiectarea si realizarea conform principiului
modular, cu utilizarea standardelor transparente in domeniul tehnologiilor informatice si
de telecomunicatii;

Principiul expansibilitatii: stipuleaza posibilitatea extinderii si completarii sistemului
informatic cu noi functii sau imbunatatirea celor existente;

Principiul scalabilitatii: presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitarii sistemului informatic;
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Principiul simplitatii si comoditatii utilizarii: presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor Sistemului, bazate
pe principii exclusiv vizuale, ergonomice si logice de conceptie;

Principiul integritatii, plenitudinii si veridicitatii datelor: presupune implementarea
mecanismelor care permit pastrarea continutului si interpretarii univoce a datelor in
conditiile unor influente accidentale si eliminarii fenomenelor de denaturare sau lichidare
accidentala a acestora, furnizarea unui volum de date suficient executarii functiilor de
business ale sistemului informatic si asigurarea unui grad inalt de corespundere a datelor
cu starea reala a obiectelor pe care le reprezinta si care fac parte dintr-un sector concret
al sistemului informatic.

Dispunerea componentelor functionale si logice este reprezentata schematic in diagrama
urmatoare:

SERVICII SECURITATE CIBERNETICA

PORTALUL SPORTULUI ROMANESC Site web
Aplicatie Mobil
Raspuns —
petitii
solicitare

REGISTRATURA informatii

estru Emrit  Sportiv Emerit
Pasaportul Sportivului
Pagaportul Antrenorului
Programadri vizite
Servicii Scoala
Antrenorilor

Arhitectura

Registru Structurilor Sportive Regi Registru Galeria Scoala : =
: e . € A Anuarul - oo functionala
Federaii Cluburi portivilor gi azelor Sportului arilor d l
Sportive Sportive Antrenorilor Sportive Sportivi L moaule
aplicatie

May

Arhiva Fizica Digitalizata

MODUL ADMINISTRATIV

Servicii
Publice

Tehnologii
Software

1 i|> Cloud :]

CLOUD PUBLIC/CLOUD GUVERNAMENTAL

B

Disponibil
Mobil

Figura 2 - Arhitectura functionala

Componentele principale ale sistemului propus sunt:

Portal Public ANS

Modul Registratura - Management documente
Modul Registrul Sportiv - Federatii si Cluburi
Modul Registrul Sportivilor si Antrenorilor
Modul Registrul Bazelor Sportive

Modul Anuarul Sportului

Modul Galeria Marilor Sportivi

Modul CNFPA

Modul Arhivare electronica

Modul Administrativ
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e Chatbot/Asistent Virtual
e Rapoarte Business Intelligence
e Aplicatii de mobil

Sectiunile de mai jos descriu functional fiecare dintre modulele prezentate in figura de mai sus. Pe
langa aceste cerinte detaliate, specifice, aplicatia trebuie sa implementeze si urmatorul set de
functionalitati, cross-module:

Tipuri de conturi/acces:
e Sportiv (vizualizare istoric individual, initiere proces de transfer sau dezafiliere).

e Personal Federatie Sportiva (Administrator sau Utilizator; drepturi de modificare asupra
cluburilor,

e calendarului competitional si sportivilor afiliati, ramurilor sportive).
e Personal Club Sportiv (Administrator sau Utilizator: drepturi de modificare a sportivilor)

e Personal ANS: Administrator, Utilizator Managerial si Utilizator (drepturi in functie de
necesitati).

e Personal CNFPA: Administrator, Utilizator CNFPA (drepturi doar pentru fluxurile de lucru
ale CNFPA).

e Galeria  Marilor Sportivi:  Administrator sau  Utilizator  (drepturi  pentru
actualizare/modificare baza de date artefacte, procesare bilete online).

4.5.1 Portal Public ANS

Un portal public este o interfata digitala accesibila publicului larg prin intermediul internetului.
Acesta serveste ca punct de intrare centralizat catre diverse servicii, informatii sau resurse oferite
de catre o organizatie, guvern sau alta entitate.

Portalul public ANS reprezinta interfata institutiei cu publicul, respectiv modalitatea prin care
serviciile digitalizate ale institutiei sunt disponibile populatiei/partenerilor.

Portalul public al ANS va include tot continutul prezentului site precum si noile functionalitati ce
urmeaza a fi dezvoltate.

Portal public al ANS va fi conceput ca un ecosistem digital centralizat, avand obiectivul dublu de a
asigura migrarea si integrarea exhaustiva a continutului existent, simultan cu implementarea noilor
module functionale prevazute in prezentul Caiet de sarcini.

Din perspectiva operationala, platforma va actiona ca o interfata unica de transparenta
institutionala, diseminand catre marele public informatii esentiale precum datele administrative
(program, contact), statistici de performanta, Anuarul Sportului, precum si registrul actualizat al
federatiilor si cluburilor sportive.

Complementar palierului public, arhitectura sistemului va include zone cu acces controlat
(autentificat), dedicate exclusiv stakeholderilor institutionali (federatii, sportivi, structuri
sportive), ale caror specificatii functionale sunt detaliate in sectiunile urmatoare. Intreaga solutie
va fi livrata sub forma unei platforme web unificate, optimizata pentru accesibilitate multi-device,
garantand o experienta fluida, inclusiv pe terminalele mobile.
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Toate functionalitatile vor fi unificate in cadrul unei singure aplicatii web, accesibila si de pe
dispozitive mobile.

Componenta Front-office, va asigura accesul online la serviciile gestionate exclusiv de catre
Autoritatea Contractanta si va fi compusa din:

Portal web;
Facilitati de transmitere integral electronica a documentelor aferente solicitarilor;

Primirea electronica a raspunsurilor sau a documentelor solicitate, cu sau fara semnatura
electronica;

Informare/asistenta online cu privire la serviciile publice;

Transmitere de notificari cu privire la statusul serviciilor publice accesate de un cetatean.

Cerintele pentru fiecare dintre sectiunile private sunt prezentate in subcapitolele urmatoare.

4.5.1.1 Cerinte functionale

1. Portal si interfata utilizator

Solutia trebuie sa fie implementata ca un portal web centralizat care sa actioneze ca
interfata unica de acces pentru toti beneficiarii

Portalul trebuie sa includa o structura de navigatie logica si intuitiva (ghidare
contextuald), conceputa pentru a permite utilizatorilor sa identifice si sa acceseze rapid
problematica administrativa dorita.

Portalul trebuie sa afiseze, in mod structurat, informatii detaliate si actualizate privind
documentele necesare, procedurile si conditiile de eligibilitate pentru eliberarea de acte,
autorizari sau certificate.

2. Acces si autentificare utilizatori

Sistemul trebuie sa permita accesul anonim (fara autentificare) la sectiunile si serviciile
de natura publica (ex: informare procedurala, descarcare de formulare, etc.).

Accesarea serviciilor care implica date personale sau care necesita dovedirea identitatii
solicitantului trebuie sa fie conditionata de o autentificare prealabila pe baza unui cont
de utilizator valid.

Identificatorul unic al contului de utilizator in Portal trebuie sa fie adresa de e-mail a
utilizatorului.

Sistemul trebuie sa implementeze mecanisme de validare care sa asigure unicitatea
adresei de email la nivelul intregii baze de utilizatori a Portalului.

Adresa de email a utilizatorului trebuie sa fie utilizata ca principal canal electronic de
corespondenta si notificare cu acesta.

Serviciile ce impun legal dovedirea identitatii vor fi accesibile doar utilizatorilor care s-
au autentificat cu succes si al caror cont a fost supus unui proces de verificare a identitatii.

3. Servicii electronice
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Sistemul trebuie sa fie capabil sa gestioneze si sa implementeze doua categorii distincte
de servicii: Servicii Electronice Complete si Servicii Electronice Partiale.

Serviciile Complete trebuie sa permita utilizatorilor transmiterea integrala, electronica, a
dosarelor/solicitarilor si primirea ulterioara, tot in format electronic, a raspunsurilor
oficiale sau a documentelor solicitate.

Serviciile Partiale trebuie sa permita initierea electronica a solicitarii si depunerea
documentelor, dar sa necesite ridicarea documentelor finale emise de la ghiseu

4. Formulare si depunere solicitari

Portalul trebuie sa ofere o sectiune dedicata initierii de demersuri administrative prin
completarea de formulare electronice web.

Formularele web trebuie sa suporte o gama diversa de solicitari, incluzand: solicitari de
informatii, depunere online de documente, depunere de petitii si inscrieri in audienta.
Pentru depunerea de petitii si inscrierea in audienta trebuie sa existe sectiuni separate.

Accesibilitatea functionalitatilor de solicitare (autentificat vs. neautentificat) trebuie sa
fie configurabila la nivel de serviciu.

Sistemul trebuie sa implementeze o functionalitate de pre-populare (auto-completare) a
campurilor din formularele web, utilizand datele deja stocate in profilul utilizatorului
autentificat

Functionalitatea de pre-populare trebuie sa poata fi configurata si aplicata in mod selectiv
pentru fiecare formular web aferent unui serviciu electronic.

5. Documente si generare PDF

Sistemul trebuie sa ofere utilizatorilor posibilitatea de a descarca formulare tipizate
oficiale in format electronic (ex: PDF, .doc, .docx, etc), destinate serviciilor care, din
motive legale sau procedurale, necesita predare fizica la ghiseu.

Imediat dupa completarea formularului web, Portalul trebuie sa genereze automat un
fisier PDF care sa replice vizual formatul tipizat oficial al institutiei.

Fisierul PDF generat automat trebuie sa fie completat automat cu datele structurate
introduse de solicitant prin formularul web.

6. Spatiu Privat Virtual (SPV)

Sistemul trebuie sa ofere utilizatorilor autentificati un spatiu privat virtual SPV securizat
(profil sau "My Account”) destinat stocarii datelor si personalizarii serviciilor.

Spatiul privat trebuie sa permita utilizatorului stocarea, vizualizarea si actualizarea
datelor sale de contact permanente.

Spatiul privat trebuie sa suporte functionalitatea de incarcare si stocare securizata
(upload) a documentelor justificative frecvent utilizate in solicitari (ex. copia scanata a
C.l.). Aceste fisiere pe care le incarca ulterior poate sa le vizualizeze si sa le folosesc in
momentul depuneri oricarui formular.
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Sistemul trebuie sa stocheze automat si sa faca disponibile in spatiul privat virtual SPV
toate documentele oficiale eliberate electronic de catre institutie ca raspuns la solicitarile
utilizatorului.

Sistemul trebuie sa mentina si sa afiseze in spatiul privat un istoric complet al tuturor
interactiunilor utilizatorului, incluzand solicitarile transmise si documentele primite.

Sistemul trebuie sa permita utilizatorului autentificat sa acceseze spatiul virtual privat
pentru a-si actualiza si gestiona informatiile si documentele stocate in orice moment.

7. Notificari si status solicitari

Sistemul trebuie sa gestioneze si sa realizeze informarea automata a solicitantului (prin
email) cu privire la stadiul actual al rezolvarii solicitarii sale.

Sa ofere posibilitatea de a vizualiza in orice moment care este stadiul prelucrari
documentului depus. Ulterioarele completari de documente care sunt solicitate sa fie
transmise pe email, apoi in email sa existe un link prin intermediul caruia sa fi redirectiona
pe portal si sa iti ofere posibilitatea de a depune ulterior documente aditionale.

8. Interactiune si suport utilizatori

Sistemul trebuie sa includa un mecanism integrat de colectare a feedback-ului de la
utilizatori (rating, comentarii) pe fiecare serviciu, pentru a facilita imbunatatirea
continua.

Portalul trebuie sa includa o interfata de tip chatbot (asistent virtual) pentru a raspunde
la intrebari frecvente si a oferi ghidare contextuala utilizatorilor. In plus pe langa
functionalul de a raspunde la diferite intrebari acest asistent virtual trebuie sa completeze
diverse formulare si sa genereze diverse documente pe baza detaliilor care le detine
despre persoana in cauza atat pe baza datelor cat si a documentelor pe care acesta le are
in SPV. Acest Chatbot trebuie sa includa un NLP (natural language processing) inteligent
care dintr-un panou de administrare sa existe posibilitatea de al antrena si al limita doar
la contextul specificului institutiei. Nu se accepta integrari cu ChatGPT, Gemini, DeepSeek
si alte tool-uri din sfera aceasta. Se doreste un model propriu.

9. Functionalitati specifice (muzeu)

Solutia trebuie sa permita achizitionarea online a biletelor pentru muzeu, prin selectarea
tipului de bilet, a datei si intervalului orar, calcularea automata a pretului si generarea
unui bilet electronic cu cod unic.

Solutia trebuie sa includa o zona dedicata prezentarii muzeului, a exponatelor in 2D, 3D si
a expozitiilor, care sa ofere informatii detaliate despre descriere, perioada de
desfasurare, program de vizitare, tarife si materiale multimedia.

10. Administrare

Solutia trebuie sa asigure un panou de administrare securizat, prin care administratorii sa
poata gestiona utilizatorii, expozitiile si rezervarile de bilete, precum si sa genereze
rapoarte privind activitatea portalului.
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4.5.1.2 Cerinte functionale configurabile

1. Functionalitati muzeu

e Solutia va trebui sa ofere un sistem de gestionare a serviciilor muzeului, care sa includa
bilete si informatii despre expozitii, detaliile functionale urmand a fi stabilite in etapa de
analiza.

e Solutia trebuie sa includa o zona publica pentru prezentarea muzeului si a expozitiilor, iar
structura, continutul si modul de afisare vor fi definite in analiza sistemului.

e Solutia trebuie sa permita rezervarea si achizitia biletelor online, detaliile privind tipurile
de bilete, tarifele si fluxul de plata urmand a fi stabilite in etapa de analiza.

2. Management continut public

e Solutia trebuie sa asigure administrarea si actualizarea continutului publicat,
functionalitatile exacte si modul de implementare vor fi stabilite in etapa de analiza
ulterior.

e Solutia trebuie sa permita definirea si configurarea tuturor informatiilor vizibile public
(fara autentificare) acestea vor fi stabilite in urma etapei de analiza.

e Solutia trebuie sa permita administrarea continutului public dintr-un panou de
administrare (pagini, sectiuni, bannere, texte, media) toate acestea vor fi stabilite in
etapa de analiza.

e Solutia trebuie sa permita definirea paginilor publice obligatorii (ex. Termeni si conditii,
Politica de confidentialitate, Contact), conform cerintelor stabilite in analiza.

3. Formulare si fluxuri

e Solutia trebuie sa permita definirea tuturor tipurilor de formulare (inregistrare, profil,
cereri, contact, aplicare, feedback etc.) in etapa de analiza a proiectului.

e Solutia trebuie sa permita configurarea fluxurilor asociate formularelor (ex. validare,
aprobare, respingere, notificare), conform cerintelor din analiza.

e Solutia trebuie sa permita atasarea de documente in formulare, cu reguli clare de validare
(format, dimensiune, numar fisiere), conform analizei.

4. Notificari si date

e Solutia trebuie sa permita configurarea notificarilor (email/in-app/SMS) asociate fluxurilor
si actiunilor portalului, conform etapei de analiza.

e Solutia trebuie sa permita descarcarea/exportul anumitor date (ex. facturi, certificate),
daca este stabilit in etapa de analiza.

5. Raportare

e Solutia trebuie sa permita generarea de rapoarte si monitorizarea activitatilor, indicatorii
si structura rapoartelor urmand a fi definiti in etapa de analiza.

4.5.1.3 Cerinte tehnice

1. Cerinte generale
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Solutia trebuie sa fie o solutie COTS, matura, licentiata perpetuu, pentru un numar
nelimitat de utilizatori.

2. Arhitectura si integrare

Integrarea software intre Portal si aplicatiile interne trebuie sa fie realizata primar prin
servicii web standard (Web Services).

Sa ofere posibilitatea integrarii unei game largi de servicii si date externe folosind
tehnologii cunoscute ca SOAP, REST, dar si module API.

3. Preluare automata date & procese interne

Sistemul trebuie sa asigure preluarea automata a datelor structurate introduse de
solicitant si transmiterea/introducerea acestora in bazele de date ale aplicatiilor de tip
back-office ale institutiei.

Mecanismul de preluare automata a datelor trebuie sa fie proiectat pentru a elimina
necesitatea reintroducerii manuale a informatiilor de catre functionari in aplicatiile
interne.

Sistemul trebuie sa includa un strat de validare si transformare a informatiilor structurate
furnizate de solicitanti, in vederea asigurarii compatibilitatii cu schemele altor aplicatii
interne.

In urma primirii unei solicitari, Portalul trebuie si declanseze automat fluxurile si
procesele institutionale interne de rezolvare.

Procesele declansate automat trebuie sa includa distribuirea automata a sarcinilor catre
personalul responsabil din departamentele institutiei, conform naturii demersului.

4. Securitate & GDPR

Canalul de comunicatie dintre Portal si Aplicatia de Management va fi securizat integral
prin utilizarea protocoalelor de criptare a datelor in tranzit (de tip SSL/TLS). Astfel, se va
asigura confidentialitatea si integritatea informatiilor schimbate intre sisteme, prevenind
interceptarea sau alterarea neautorizata a acestora.

Se va implementa o solutie de securitate pentru asigurarea compliantei GDPR.

Solutia de securitate va permite audit si rapoarte specifice directivei europene GDPR,
executate la nivelul infrastructurii IT.

5. Control acces & politici parole

Restrictionarea accesului utilizatorilor la anumite pagini sau sectiuni de pagini.

Sa ofere posibilitatea segregarii accesului si controlului administrativ (grupuri de
utilizatori, organizatii, roluri, roluri administrative, politici de parole).

Sa ofere posibilitatea setarii de Politici de parole personalizate ce forteaza utilizatorii sa
foloseasca anumite caractere sau formate.

6. Modul Administrare

6.1 Form Builder
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Modulul de Administrare trebuie sa includa un Form Builder (Constructor de Formulare)
vizual de tip drag-and-drop si intuitiv, destinat configurarii de catre utilizatorii non-
tehnici.

Form Builder-ul trebuie sa permita configurarea avansata a logicii conditionale
(inteligenta) in formulare (ex: ascunderea/afisarea dinamica a unor campuri/sectiuni).

Form Builder-ul trebuie sa ofere o interfata de administrare pentru maparea explicita a
fiecarui camp din formularul web la campul corespondent din schemele de integrare/baza
de date Back-Office.

6.2 Generare documente

Modulul de Administrare trebuie sa permita configurarea regulilor si template-urilor pentru
Generarea automata a Documentelor PDF, inclusiv definirea pozitiei si formatului datelor
mapate.

Modulul de Administrare trebuie sa ofere o functionalitate de previzualizare in timp real
a formularelor si a logicii conditionale inainte de publicarea acestora.

6.3 Notificari

Modulul de Administrare trebuie sa ofere o interfata (CMS) pentru crearea si editarea
centralizata de template-uri (sabloane) pentru toate notificarile prin email generate de
sistem.

Template-urile de email trebuie sa suporte inserarea de variabile dinamice (placeholders)
preluate contextual din solicitarea utilizatorului sau din sistem (ex: [Nume_Utilizator],
[Numar_lInregistrare]).

Sistemul trebuie sa permita administratorului sa configureze notificari separate si
personalizate pentru diferite etape si statusuri ale procesului (ex: Solicitare primita,
Solicitare solutionata).

Sa ofere posibilitatea blocarii notificarilor sau limitarea acestora in functie de tip sau
canalul de transmitere de catre fiecare utilizator.

7. UX, performanta & responsive

Sa ofere facilitate de caching pentru sporirea performantei.

Tehnologii web ,,responsive”: Pentru servicii simple (informare, plata, solicitare pe baza
de formular), in vederea obtinerii unei experiente optime pe dispozitive mobile
(smartphone si tableta).

Adaptarea pozitiei informatiei si a campurilor la dimensiunea si orientarea ecranului
dispozitivului mobil utilizat.

8. Compatibilitate browsere

Compatibilitate browsere: Utilizarea cu browserele cele mai raspandite pe calculatoarele
desktop (Edge, Mozilla Firefox, Safari, Google Chrome).

9. Baze de date suportate
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e Suport pentru bazele de date relationale (MySQL, Microsoft SQL Server, Oracle,
PostgreSQL).

10. Multilingvism
e Sa ofere suport multilingv in limbi multiple.
11. Biblioteca multimedia

e Sa ofere o facilitate de biblioteca multimedia (stocarea imaginilor, documentelor,
fisierelor de tip video).

4.5.2 Modul Registratura - Management documente

Scopul principal al modulului este gestionarea eficienta si centralizata a tuturor documentelor si
corespondentei institutiei.

Acesta optimizeaza fluxurile de lucru interne, asigura transparenta si trasabilitatea documentelor
si faciliteaza interactiunea cu beneficiarii externi precum federatii, cluburi si sportivi.

4.5.2.1 Cerinte functionale

Modulul va trebui sa permita inregistrarea documentelor intrate si iesite, distribuirea automata
catre departamentele sau persoanele responsabile si monitorizarea in timp real a stadiului fiecarui
document.

Prin acces rapid si securizat la informatii, control al accesului si integrare cu alte sisteme, modulul
de registratura imbunatateste eficienta operationala, reduce costurile si asigura conformitatea cu
reglementarile legale privind gestionarea documentelor si protectia datelor. Implementarea
acestuia contribuie la modernizarea ANS, promovand o functionare optima si orientata spre
performanta in contextul digitalizarii institutionale.

Modulul Registratura gestioneaza fluxurile de documente specifice, precum Registrul Structurilor
Sportive, Registrul Sportivilor si Antrenorilor, Registrul Bazelor Sportive etc.

Acesta este esential pentru organizarea si monitorizarea corespondentei intre ANS si diverse
entitati beneficiare, asigurand trasabilitatea si centralizarea informatiilor.

Modulul Registratura trebuie integrat in ecosistemul Portalului Sportului Romanesc, facilitand
gestionarea eficienta a documentelor si interactiunea cu beneficiarii.

El va trebui sa se conecteze cu alte functionalitati ale aplicatiei, cum ar fi Arhiva si Modulul
Administrativ, utilizdnd tehnologii precum Scan/OCR si DMS (Document Management System)
pentru a imbunatati accesul, transparenta si securitatea documentelor.

Statistica petitii/solicitari 2022-2023:

Cereri informatii de
An Petitii interes public
2023 175 142
2022 319 117

Figura 3 - Statistica petitii/solicitari 2022-2023
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Registratura electronica va include toate procesele de lucru (workflow-uri) pentru toate modulele
functionale descrise in prezentul Caiet de sarcini si va functiona ca un sistem de ticketing la nivel
de institutie, alocand numere automat, tinand evidenta tuturor documentelor primite/transmise,
statusul acestora si persoana responsabila.

Un workflow (flux de lucru) in contextul unui sistem informatic reprezinta o secventa automatizata
de activitati sau pasi logici prin care datele, documentele sau sarcinile trec de la un participant la
altul, in scopul indeplinirii unui proces specific.

Acesta modeleaza procesele de afaceri sau operationale ale unei organizatii, asigurand ca
activitatile sunt realizate in ordinea corecta, de catre persoanele potrivite si in conformitate cu
regulile si politicile stabilite.

Elemente cheie ale unui workflow in sistemele informatice:

e Activitati sau sarcini: Reprezinta actiunile individuale care trebuie indeplinite. Acestea
pot fi automate (efectuate de sistem) sau manuale (efectuate de utilizatori).

e Secventiere si logica de proces: Defineste ordinea in care activitatile sunt realizate si
conditiile sau regulile care determina fluxul de lucru (de exemplu, ramificari bazate pe
decizii, bucle).

e Participanti sau roluri: Persoane sau sisteme care executa activitatile din workflow.
Acestea sunt adesea definite prin roluri (ex.: "manager”, "asistent”, "aprobator”) pentru a
facilita atribuirea si gestionarea sarcinilor.

o Date si documente: Informatiile care sunt procesate si transferate intre activitati. Acestea
pot include formulare, rapoarte, fisiere sau alte tipuri de date.

e Reguli si politici: Setul de conditii si constrangeri care guverneaza comportamentul
workflow-ului, asigurand conformitatea cu procedurile organizationale si reglementarile
externe.

Importanta unui workflow in sistemele informatice:

e Automatizare: Reduce interventia manuala prin automatizarea sarcinilor repetitive, ceea
ce duce la eficienta crescuta si reducerea erorilor.

e Standardizare: Asigura ca procesele sunt urmate in mod consistent, conform standardelor
si politicilor organizatiei.

e Transparenta si monitorizare: Permite urmarirea in timp real a progresului sarcinilor,
identificarea blocajelor si generarea de rapoarte pentru analiza si imbunatatire.

o Colaborare imbunatatita: Faciliteaza comunicarea si coordonarea intre diferite
departamente sau membri ai echipei prin clarificarea responsabilitatilor si asteptarilor.

e Scalabilitate: Permite gestionarea eficienta a volumelor mari de activitati si adaptarea la
schimbarile din mediul de afaceri.

Exemplu - Procesul de aprobare a unei cereri de concediu:
e Angajatul completeaza si trimite o cerere.

e Cererea este automat trimisa managerului direct pentru aprobare.
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e Daca este aprobata, resursele umane sunt notificate pentru actualizare in sistem.
o Daca este respinsd, angajatul este notificat cu motivele respingerii.
Metadate Critice pentru Procesarea Documentelor la Registratura

Tabelul de mai jos detaliaza specificatiile metadatelor necesare pentru asigurarea trasabilitatii,
conformitatii si guvernantei fluxului de documente.

Tabel 2 - specificatiile metadatelor necesare pentru asigurarea trasabilitatii, conformitatii si guvernantei fluxului

de documente

Camp

Metadata (terminologie
profesionald)

Descriere si functie

Nr. inreg. (intrare)

Identificator unic de

nregistrare

ID secvential, alocat automat la
primire, esential pentru urmarire
(tracking).

Data inregistrarii

Data intrarii in Registrul

Electronic

Timestamp-ul oficial care initiaza
calculul termenului legal.

Modalitate adresare

Canal de Primire

Tipul sursei documentului (Fizic, Postal,
Electronic, Platforma).

Sectiunea Solicitant si Clasificare

Nume petent

Numele/Denumirea

Solicitantului

Identitatea fizica sau juridica a
initiatorului documentului.

Calitate petent

Tip Entitate/Rol Petent

Clasificare predefinita (Persoana Fizica,
Persoana Juridica, Presa/Media).

Principala

Subiect Rezumat Executiv al Descriere concisa si indexabila a
Obiectulu continutului.
Domeniu Clasificarea Tematica Categorizare detaliata (ex:

Achizitii Publice, Cheltuieli Operationale,
Activitatea Liderilor Institutiei).

Status L544

incadrare Legala (Legea

544)

Flag binar care indica incidenta Legii nr.
544/2001 (pentru raportare).
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Metadata (terminologie
profesionala)

Descriere si functie

Sectiunea Guvernanta si Termene

Nr. de zile pt.

raspuns conf. legii

Termen Legal de Raspuns

Numarul de zile lucratoare impuse de
cadrul normativ aplicabil.

Termen raspuns

(calcul automat)

Data Scadenta Automata

(Deadline)

Data finala calculata de sistem pe baza
Termenului Legal si a datei de intrare.

Timp de raspuns

Metrica de Performanta

(Durata Procesare)

Timpul efectiv (zile/ore) necesar pentru
finalizarea cazului (utilizat pentru KPI).

Sectiunea Workflow Intern si lesire

Responsabil in cadrul
Serviciului

Comunicare

Operator de Flux

Persoana responsabila cu
monitorizarea si  finalizarea
procesului.

Adresa interna
solicitare punct de
vedere

Structura de Referinta

Interna

Identificarea
departamentului/structurii catre
care s-a trimis solicitarea de
informatii.

Adresa interna (nr.

intern si data)

Referinta Circuit Intern

Initial

Numarul si data alocate solicitarii
de punct de vedere interne.

Revenire adresa
interna (nr. si data)

Referinta Raspuns Intern

Numarul si  data  primirii
raspunsului  de la structura
interna.

Data expediere
raspuns

Data Finalizarii

Raspunsului

Data la care documentul oficial
de raspuns a fost expediat catre
petent.

Nr. iesire raspuns

Identificator lesire (ID de

Expediere)

Numarul unic al documentului
oficial din registrul de iesire.
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Camp Metadata (terminologie Descriere si functie
profesionala)

Modalitate comunicare Canal de Raspuns Metoda utilizata pentru
raspuns expediere (Posta Recomandata,
Email Semnat, etc.).

Observatii Jurnal de Proces / Note de Camp text pentru notarea
Audit aspectelor specifice, esentiale

pentru auditabilitatea cazului.
Reclamatie Stadiu Litigios Flag care indica daca documentul
administrativa sau escaladeaza intr-un nivel de

(Monitorizare Risc)

plangere in instanta contestatie legala.

4.5.2.2 Cerinte tehnice

Solutia trebuie sa fie o solutie COTS, matura, licentiata perpetuu, pentru un numar nelimitat de
utilizatori.

Modulul pentru managementul documentelor va avea cel putin urmatoarele module, dezvoltate de
acelasi producator si proiectate pentru o functionare impreuna in acelasi sistem:

o Depozit si captura de documente
e Registratura electronica
e Fluxuri de lucru

4.5.2.2.1 Depozit si captura de documente

Modulul depozit de documente va asigura constituirea depozitului de documente electronice
operationale, asigurand functionalitatile minimale enumerate in cadrul acestui capitol, grupate pe
categorii.

Organizare

e Sistemul va trebui sa asigure stocarea documentelor intr-un depozit centralizat, accesibil
integral prin intermediul unei interfete web.

e Modelul de date trebuie sa permita tratarea documentului si a metadatelor asociate, fara
limitari tehnice privind numarul de atribute, volumul de documente sau capacitatea totala
de stocare gestionata. Aceasta structura va trebuie sa permita definirea de seturi de
metadate specifice pentru fiecare tip de document, facilitand regasirea rapida si
organizarea logica.

e Solutia trebuie sa permita organizarea documentelor intr-o structura arborescenta
intuitiva.

o Sistemul va trebui sa integreze mecanisme de administrare a termenelor de pastrare si
arhivare automata in functie de tipul documentului. Pentru optimizarea spatiului si a
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acuratetei datelor, vor fi implementate instrumente de identificare a fisierelor duplicat,
bazate atat pe denumire, cat si pe amprenta digitala a continutului.

Sistemul va oferi utilizatorilor functionalitati de productivitate, precum marcarea
documentelor accesate frecvent intr-o sectiune de "Favorite". De asemenea, aplicatia
trebuie sa permita crearea de "colectii de documente” - grupari logice temporare de fisiere
din depozit, destinate unor grupuri de lucru specifice (comisii, echipe de proiect). Aceste
colectii vor permite accesul controlat la un set de documente eterogene, fara a fi necesara
mutarea sau multiplicarea fizica a acestora din locatiile lor originale.

Sistemul trebuie sa asigure securitatea datelor prin definirea de drepturi de acces
granulare la nivel de dosar, document sau metadate, asigurand conformitatea cu politicile
de confidentialitate.

Orice modificare adusa structurii organizatorice, editarea metadatelor sau accesarea
documentelor va fi inregistrata automat intr-un jurnal de audit (audit trail).

Definire structura organizatorica organigrama care sa contina elementele organizationale din
cadrul institutiei, responsabili de aceste departamente si relatiile de subordonare. Sistemul trebuie
sa permita:

Posibilitatea de a vizualiza toate departamentele si compartimentele sub forma de tabel.
Trebuie sa existe functionalitatea de a adauga un departament nou prin butonul dedicat.

Modulul trebuie sa permita comutarea vizualizarii din lista departamente catre un vizual
de "Organigrama”.

Posibilitatea de a cauta un departament specific folosind o bara de cautare.

Modulul trebuie sa permita utilizatorului sa selecteze numarul de randuri afisate pe pagina
(ex: 50 randuri).

Trebuie sa existe functionalitatea de a exporta datele din tabel in formatele: Excel, CSV,
PDF.

Posibilitatea de a copia datele din tabel in clipboard ("Copy") si de a le tipari direct
("Print").

Modulul trebuie sa permita sortarea coloanelor (ascendent/descendent).
Posibilitatea de a edita detaliile unui departament existent.

Posibilitatea de a sterge un departament din sistem, cu atentionare cu privire la legaturile
care vor fi afectate.

Posibilitatea de a selecta departamentul ierarhic superior dintr-o lista de tip dropdown.
Posibilitatea de a desemna un coordonator de compartiment dintr-o lista de utilizatori.
Posibilitatea de a vizualiza sau selecta tipul compartimentului (ex: Serviciu).

Modulul trebuie sa permita adaugarea unei descrieri textuale detaliate a
compartimentului.
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Trebuie sa existe functionalitatea de a asocia mai multi utilizatori ai platformei unui singur
compartiment (multi-select/tags).

Trebuie sa existe functionalitatea de a genera vizual o organigrama arborescenta care sa
reflecte ierarhia institutiei (de la Director Executiv pana la compartimente specifice).

Modulul trebuie sa afiseze clar relatiile de subordonare (parinte-copil) intre entitati.

Posibilitatea de a naviga inapoi la lista tabelara din modul de vizualizare grafica.

Indexare

Sistemul trebuie sa repartizeze automat documentele in folderele corespunzatoare pe
baza unor reguli predefinite (ex: tip document, data, emitent), eliminand sortarea
manuala.

Aplicatia va avea capacitatea de a genera automat directoare noi daca structura necesara
stocarii nu exista deja.

Sistemul va indexa atat atributele fisierului (autor, data, titlu), cat si intreg continutul
text (Full-Text Search), permitand regasirea informatiei dupa cuvinte cheie.

Indexarea se va realiza nativ pentru o gama larga de formate: pachetul MS Office (Word,
Excel), fisiere structurate (XML), PDF-uri si formate grafice (JPEG, TIFF, BMP).

Pentru fisierele de tip imagine si PDF-urile scanate, sistemul va initia automat procesul de
OCR (recunoastere optica a caracterelor) in fundal. Aceasta procesare se va executa
asincron, fara a afecta performanta sau disponibilitatea aplicatiei pentru utilizator. in
oferta tehnica, Ofertantul trebuie sa detalieze modul prin care acest proces ruleaza izolat
de fluxul principal.

Textul din imagini va fi convertit in format editabil/indexabil, devenind astfel vizibil
pentru motorul de cautare al aplicatiei.

Incarcarea/descéarcarea documentelor electronice

Trebuie sa existe functionalitatea de a deschide o fereastra modala (pop-up) cu titlul
"Selecteaza fisier" pentru gestionarea documentelor.:

Posibilitatea de a incarca fisiere prin mecanismul "Drag & Drop" (tragere fisiere in zona
marcata).

Trebuie sa existe functionalitatea de a deschide selectorul de fisiere al sistemului de
operare prin click pe zona de incarcare.

Modulul trebuie sa permita scanarea directa a documentelor fizice printr-un buton dedicat
"Scaneaza".

Modulul trebuie sa afiseze o lista a fisierelor disponibile, prezentand pentru fiecare:
iconita specifica formatului (PDF, Word, Imagine), numele fisierului, data si ora incarcarii,
precum si utilizatorul care l-a incarcat.

Trebuie sa existe functionalitatea de a filtra sau cauta un fisier specific folosind bara de
"Cautare...".

Modulul trebuie sa suporte diverse tipuri de fisiere (PDF, .docx, .jpeg, .png).
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Posibilitatea de a sterge definitiv un fisier din lista folosind butonul "Sterge".

Trebuie sa existe functionalitatea de a selecta un fisier pentru a fi utilizat in procesul
curent.

Posibilitatea de a previzualiza continutul documentului intr-o fereastra dedicata ("Preview
Document”) inainte de descarcare sau tiparire.

Modulul trebuie sa permita navigarea intre paginile documentului (afisare "1 / x").

Trebuie sa existe functionalitatea de a ajusta nivelul de zoom (marire/micsorare) si de a
vedea procentul de afisare.

Posibilitatea de a roti documentul sau de a ajusta modul de vizualizare (fit to
width/height).

Modulul trebuie sa permita descarcarea documentului curent.

Trebuie sa existe functionalitatea de a tipari documentul direct din fereastra de
previzualizare.

Modulul trebuie sa randeze corect elementele grafice din documente (stampile,
semnaturi, antete colorate, etc).

Modulul trebuie sa permita configurarea unei actiuni automate de tip "Semnatura
Electronica” la finalizarea etapei de redactare a unui raspuns.

Modulul trebuie sa permita semnarea documentelor direct in platforma.

Modulul trebuie sa atentioneze utilizatori care au de semnat documente sau fac parte
dintr-un flux de semnare, cu notificari prin email, sau notificari de tip push, in aplicatie.

Trebuie sa existe functionalitatea de a adauga o etapa noua in flux-ul deja definit.
Posibilitatea de a defini ordinea persoanelor care trebuie sa semneze documentul.

Modulul trebuie sa permita denumirea specifica a fiecarei etape (ex: "Aprobare",
"Verificare”, "Avizare").

Trebuie sa existe functionalitatea de a selecta tipul etapei dintr-o lista predefinita (ex:
"Aprobare”).

Posibilitatea de a asocia un departament specific fiecarei etape (ex: "Departament
Financiar”, "Comercial”).

Modulul trebuie sa permita desemnarea unui utilizator specific care sa primeasca sarcina
in acea etapa (ex: "Utilizator1").

Trebuie sa existe functionalitatea de a bifa optiunea "Aprobare” sau "Avizare" pentru a
defini natura deciziei in etapa respectiva.

Posibilitatea de a activa optiunea “Incepe dupad ce a fost aprobat de" pentru a crea
dependente intre etape.

Modulul trebuie sa permita selectarea dintr-o lista a etapei anterioare care conditioneaza
pornirea etapei curente.
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Posibilitatea de a vizualiza rezumatul fluxului intr-un tabel cu coloanele urmatoare:
Ordine, Denumire, Tip Etapa, Departament, Utilizator, Aprobare, Avizare, incepe dupa ce
a fost aprobat de, Este obligatorie, Vede documentul, Semnatura electronica.

Modulul trebuie sa permita stergerea unei etape configurate gresit.

Navigare, cautare si filtrare

Sistemul trebuie sa includa un motor de cautare avansat, capabil sa indexeze si sa
interogheze simultan atat metadatele documentelor (titlu, autor, data, numar
inregistrare), cat si continutul propriu-zis al acestora. Aceasta functionalitate trebuie sa
acopere obligatoriu textul extras din documentele scanate (rezultat in urma procesului
OCR), asigurand regasirea informatiilor indiferent de formatul original al fisierului.

Solutia trebuie sa ofere mecanisme avansate de filtrare si sortare, interfata de listare a
rezultatelor trebuie sa ofere optiuni de filtrare multi-criteriala (faceted search) pentru a
restrange rapid seturile mari de date. Utilizatorii trebuie sa poata filtra documentele cel
putin dupa: tipul documentului, intervale de timp, starea documentului, autor si etichete
(tag-uri). De asemenea, sistemul va permite sortarea dinamica a listelor (alfabetic,
cronologic, relevanta) fara reincarcarea paginii.

Solutia informatica va pune la dispozitie o structura de navigare intuitiva, organizata
ierarhic (tip arbore de dosare sau categorii logice), care sa permita utilizatorilor
localizarea vizuala a documentelor. Navigarea trebuie sa fie asistata de elemente de tip
"breadcrumbs” pentru a indica pozitia curenta in structura si pentru a facilita revenirea
rapida la nivelurile superioare.

Operatii asupra documentelor/colaborare

Modulul trebuie sa permita afisarea si stocarea informatiilor de identificare ale unui
document (numar unic, data emiterii si categoria/tipul documentului, etc).

Trebuie sa existe functionalitatea de a gestiona statusurile documentului pentru a reflecta
etapa in care se afla acesta (ex: stadiu incipient, in lucru, finalizat).

Posibilitatea de a finregistra si afisa datele de identificare ale unei entitati externe
(partener/client), inclusiv date de contact si identificatori fiscali.

Modulul trebuie sa integreze un vizualizator de documente care sa permita consultarea
continutului fara descarcarea fisierului.

Trebuie sa existe functionalitatea de a manipula vizualizarea documentului prin comenzi
de zoom, rotire si navigare intre pagini.

Posibilitatea de a executa actiuni directe de export (descarcare) si imprimare din cadrul
ferestrei de vizualizare.

Trebuie sa existe functionalitatea de a vizualiza istoricul complet al actiunilor, cu marcaje
temporale si identificarea utilizatorilor care au interactionat cu documentul.

Posibilitatea de a diferentia vizual intre etapele parcurse si cele viitoare ale unui flux de
lucru.
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Modulul trebuie sa puna la dispozitie butoane de control pentru avansarea documentului
in urmatoarea etapa a fluxului (aprobare/procesare).

Trebuie sa existe functionalitatea de a modifica sau sterge inregistrarea curenta, in functie
de drepturile de acces ale utilizatorului.

Posibilitatea de a adauga note interne sau observatii asociate documentului sau unei etape
specifice din proces.

Modulul trebuie sa puna la dispozitie multiple metode de introducere a documentelor in
sistem: incarcare locala (drag-and-drop), scanare directa sau selectie din biblioteca
existenta.

Trebuie sa existe functionalitatea de a clasifica fisierele in functie de nivelul de acces
(fisiere personale vs. fisiere publice/partajate).

Posibilitatea de a vizualiza metadatele fisierului (extensie, dimensiune, autor, data
incarcarii) inainte de a fi utilizat intr-un proces.

Trebuie sa existe functionalitatea de a gestiona ciclul de viata al fisierului, incluzand
optiuni de stergere, descarcare sau imprimare directa.

Modulul trebuie sa permita crearea de fluxuri de lucru secventiale (workflow-uri), unde
fiecare etapa este definita prin roluri, responsabili si tipul de actiune solicitat (aprobare,
avizare).

Trebuie sa existe functionalitatea de a conditiona progresul unui document in functie de
finalizarea etapelor anterioare (dependente intre pasi).

Posibilitatea de a vizualiza in timp real "traseul” documentului printr-o componenta de
istoric/audit care sa inregistreze fiecare interactiune a utilizatorilor.

Modulul trebuie sa permita configurarea unor cerinte tehnice speciale pentru anumite
etape, cum ar fi aplicarea obligatorie a unei semnaturi electronice.

Trebuie sa existe functionalitatea de a adauga note de subsol sau comentarii la nivel de
document, vizibile pentru toti participantii din flux.

Modulul trebuie sa ofere butoane de control contextual pentru avansarea documentului
de ex: "Trimite spre aprobare" sau pentru editarea datelor de baza ale acestuia.

Modulul trebuie sa integreze o componenta de editare de tip "What You See Is What You
Get" (WYSIWYG) care sa permita deschiderea documentelor (DOCX, XLSX) direct in
interfata aplicatiei, eliminand necesitatea descarcarii.

Modulul trebuie sa asigure compatibilitatea totala cu formatele standard, pastrand
formatarea, tabelele, antetele si subsolurile exact ca in aplicatiile desktop (Microsoft
Word/LibreOffice).

Posibilitatea de a bloca documentul pentru alti utilizatori in momentul in care acesta este
deschis in modul "Editare” (File Locking), pentru a evita conflictele de versiuni.

Modulul trebuie sa puna la dispozitie o bara de instrumente completa pentru formatarea
textului: stiluri (headings), fonturi, aliniere, liste punctate si inserare de tabele/imagini.
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Trebuie sa existe functionalitatea de a efectua actiuni de "Undo" si "Redo” nelimitate in
timpul sesiunii de editare curente.

Posibilitatea de a utiliza functia "Find and Replace" (Cautd si Inlocuieste) direct in
interiorul documentului deschis in aplicatie.

Modulul trebuie sa permita inserarea de comentarii si sugestii direct pe text (Track
Changes), facilitand colaborarea intre utilizatorii care revizuiesc documentul in etape
diferite ale fluxului.

Trebuie sa existe functionalitatea de a salva automat o versiune noua a documentului dupa
fiecare sesiune de editare finalizata, pastrand in spate istoricul complet al modificarilor
(Versioning).

Posibilitatea de a compara doua versiuni ale aceluiasi document direct in aplicatie,
evidentiind diferentele de text adaugate sau sterse.

Modulul trebuie sa permita colaborarea multi-utilizator in timp real (unde este cazul),
afisand cursorul si numele utilizatorilor care editeaza simultan diferite sectiuni ale
documentului.

Trebuie sa existe functionalitatea de a restrictiona modul "Editare” doar pentru anumite
etape ale fluxului (ex: doar in etapa de "Draft" sau "Revizuire").

Modulul trebuie sa actualizeze automat zona de previzualizare imediat ce editorul este
inchis, astfel incat utilizatorii din urmatoarele etape sa vada versiunea cea mai recenta.

Posibilitatea de a adauga automat metadate din sistem (cum ar fi numarul de inregistrare
sau data curenta) direct in continutul documentului.

Modulul trebuie sa permita editarea simultana a aceluiasi document de catre mai multi
utilizatori, fara a fi necesara reincarcarea paginii sau descarcarea fisierului.

Trebuie sa existe functionalitatea de a vizualiza in timp real prezenta celorlalti
colaboratori prin indicatori vizuali (avatare sau initiale).

Posibilitatea de a identifica pozitia exacta a fiecarui utilizator in document prin cursoare
colorate individualizate, etichetate cu numele utilizatorului respectiv.

Modulul trebuie sa asigure sincronizarea instantanee a modificarilor (latenta minima),
astfel incat orice caracter tasta de un utilizator sa fie vizibil imediat tuturor celorlalti
participanti.

Modulul trebuie sa utilizeze algoritmi avansati de rezolvare a conflictelor (ex: Operational
Transformation sau CRDT) pentru a asigura ca modificarile simultane asupra aceluiasi
paragraf sunt imbinate corect, fara pierderi de date.

Posibilitatea de a urmari ,istoria vie” a documentului, unde sistemul inregistreaza cine,
ce si cand a modificat, permitand auditarea fiecarei interventii in timpul sesiunii
colaborative.

Trebuie sa existe functionalitatea de a adauga comentarii direct pe sectiuni de text
selectate, creand fire de discutie intre utilizatori direct in interiorul documentului.
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Modulul trebuie sa permita utilizarea functiei de "Tagging” (mentionarea unui coleg
folosind @Nume) pentru a atrage atentia unui anumit utilizator asupra unei sectiuni care
necesita revizuire.

Posibilitatea de a activa modul ,,Sugestii” (Track Changes colaborativ), unde modificarile
propuse de un utilizator sunt marcate distinct si trebuie aprobate sau respinse de
proprietarul documentului.

Modulul trebuie sa permita definirea unor drepturi granulare de acces la nivel de
document: "Doar Vizualizare", "Comentator” sau "Editor Complet”.

Trebuie sa existe functionalitatea de a restrictiona editarea anumitor zone din document
(ex: antet, subsol sau clauze contractuale fixe) prin utilizarea de sectiuni
protejate/blocate.

Modulul trebuie sa ofere o experienta de editare fluida, cu suport pentru scurtaturi de
tastatura (Hotkeys) identice cu cele din aplicatiile desktop (Ctrl+C, Ctrl+V, Ctrl+Z, Ctrl+S).

Trebuie sa existe functionalitatea de a importa si exporta documente in formatele .docx
si .pdf fara a altera structura de obiecte sau formatarea complexa creata in timpul editarii
colaborative.

Scanarea documentelor direct din aplicatie

Sistemul trebuie sa permita scanarea documentelor si incarcarea acestora printr-un proces
asincron, care nu blocheaza interfata utilizatorului.

Conversie OCR avansata si indexare "Full-Text" pentru orice fisier incarcat (imagine sau
PDF scanat), sistemul va trebui sa execute procesul de OCR (Optical Character Recognition)
si conversia in format PDF/A Searchable.

Solutia trebuie sa suporte atat recunoasterea textului tiparit, cat si a scrisului de mana
(ICR) de pe formulare. Scopul este ca intregul continut al documentului sa devina
indexabil, permitand utilizatorilor sa regaseasca documentul cautand dupa orice cuvant
din interiorul acestuia, nu doar dupa titlu.

Sistemul va trebui sa extraga automat informatiile din aceste zone (ex: numar factura,
data, CNP) si le va popula direct in metadatele fisierului. Aceasta functionalitate trebuie
completata de un vizualizator (viewer) interactiv care permite utilizatorului sa selecteze
text din imagine si sa il transfere in campurile de metadate prin "drag and drop”, pentru
situatiile ad-hoc.

Sistemul va aplica reguli de validare si chei de control asupra datelor extrase automat prin
OCR (Optical Character Recognition). in cazul in care informatiile preluate nu respecta
formatul definit (nu trec validarea) sau daca gradul de incredere al recunoasterii este
scazut, documentul va fi marcat distinct pentru revizuire.

Utilizatorii trebuie sa aiba la dispozitie o interfata de validare manuala rapida pentru a
corecta erorile de extragere inainte ca documentul sa intre in fluxul operational sau sa fie
exportat (in formate precum JSON, DOCX sau PDF/A).

4.5.2.2.2 Registratura electronica
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Modulul trebuie sa asigure gestionarea centralizata a tuturor documentelor inregistrate in
sistem, indiferent de tipul acestora (intrare, iesire, interne), printr-o interfata unitara de
tip lista.

Modulul trebuie sa permita afisarea documentelor intr-un tabel structurat, care sa includa

cel putin: numar de inregistrare, data, emitent/petent, adresa, tip document, tip act,
continut pe scurt, termen de solutionare si stare curenta.

Trebuie sa existe posibilitatea de a sorta documentele afisate in registru dupa oricare
dintre campurile disponibile, atat crescator, cat si descrescator.

Trebuie sa existe functionalitatea de a selecta unul sau mai multe documente simultan, in
vederea aplicarii unor actiuni comune.

Modulul trebuie sa permita efectuarea de actiuni asupra documentelor selectate, precum
transmiterea catre alti utilizatori sau compartimente.

Trebuie sa existe o evidentiere vizuala distincta pentru documentele marcate ca urgente,
si cele pentru care termenul este pe punctul sa expire.

Modulul trebuie sa afiseze avertizari vizuale pentru documentele care au termenul de
solutionare depasit sau care se apropie de expirare.

Trebuie sa existe posibilitatea de navigare in lista prin paginare, precum si setarea
numarului de inregistrari afisate pe pagina.

Modulul trebuie sa includa un mecanism de filtrare avansata care sa permita restrangerea
listei de documente pe baza mai multor criterii simultan.

Trebuie sa existe posibilitatea de a filtra documentele dupa an calendaristic si dupa
intervale predefinite de timp (ex. ultimele luni).

Trebuie sa existe posibilitatea de a filtra documentele in functie de compartimentul
responsabil, tipul de act si starea documentului.

Trebuie sa existe functionalitatea de filtrare dupa numar de document si dupa interval de
date de inregistrare.

Modulul trebuie sa permita efectuarea unei cautari textuale generale in campurile
relevante ale documentelor.

Trebuie sa existe functionalitatea de afisare si ascundere a zonei de filtrare avansata,
pentru o utilizare eficienta a interfetei.

Trebuie sa existe posibilitatea de resetare completa a filtrelor aplicate si revenire la
afisarea implicita.

Modulul trebuie sa permita inregistrarea documentelor de intrare, iesire si interne, prin
formulare dedicate fiecarui tip de document.

Trebuie sa existe functionalitatea de generare automata a numarului de inregistrare,
conform regulilor stabilite la nivelul institutiei, trebuie sa existe posibilitatea de a aplica
si un sablon la numerele inregistrate de forma (F-1, F-2, sau CTR1, CTR2).
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Modulul trebuie sa permita completarea datelor obligatorii si optionale, cu marcarea clara
a campurilor obligatorii.

Trebuie sa existe posibilitatea de introducere a datelor externe ale documentului, precum
numar si data emitere.

Trebuie sa existe functionalitatea de selectare a petentului/destinatarului si de
completare a adresei acestuia, in plus trebuie sa existe posibilitatea de a alege daca se
foloseste cu nomenclator de persoane atat fizice cat si juridice sau se completeaza
detaliile la liber.

Modulul trebuie sa permita asocierea documentului cu un compartiment responsabil.

Trebuie sa existe posibilitatea de selectare a tipului de act dintr-o lista predefinita, care
in orice moment sa se poata adauga un tip nou de document fara a fi nevoie de interventia
unui administrator.

Trebuie sa existe posibilitatea de completare a continutului pe scurt si a detaliilor
suplimentare ale documentului.

Modulul trebuie sa permita stabilirea termenului de solutionare, exprimat in zile
calendaristice sau lucratoare, pornind de la asta se va calcula automat termenul de
raspuns al documentului tinand cont de toate zilele libere, weekenduri, etc .

Modulul trebuie sa permita accesarea unei pagini dedicate de vizualizare a detaliilor
complete ale documentului.

Trebuie sa existe afisarea clara a starii curente a documentului si a istoricului acesteia.
Modulul trebuie sa afiseze informatii privind data inregistrarii si utilizatorul care a efectuat
operatiunea.

Trebuie sa existe afisarea compartimentului responsabil si a tipului documentului.

Modulul trebuie sa afiseze termenul de solutionare, precum si numarul de zile ramase pana
la expirare.

Trebuie sa existe afisarea unui cod unic de verificare al documentului, cod unic care va fi
folosit de petent pentru a verifica starea documentului direct din portal. Acest cod va fi
transmis fie pe email fie in recipisa de inregistrare a documentului la registratura.

Modulul trebuie sa permita atasarea unuia sau mai multor fisiere de diferite formate la un
document in momentul inregistrarii sau ulterior.

Trebuie sa existe functionalitatea de afisare structurata a fisierelor atasate documentului.

Trebuie sa existe posibilitatea de descarcare si vizualizare a fisierelor atasate cu extensiile
cele mai comune (pdf, xls, xlsx, doc, docx, png, jpg, etc) direct in aplicatie fara sa fie
descarcate.

Modulul trebuie sa asigure delimitarea clara intre fisierele atasate documentului initial si
cele atasate ca parte a unui raspuns la document.

Trebuie sa existe functionalitatea de transmitere a documentelor intre utilizatori si
compartimente, in conformitate cu fluxurile interne.
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Modulul trebuie sa permita selectarea unuia sau mai multor destinatari pentru fiecare
transmitere. Cautarea sa poate fi facuta atat dupa numele utilizatorului cat si dupa
departament.

Trebuie sa existe optiunea de pastrare a documentului in lucru pentru utilizatorul curent.

Modulul trebuie sa pastreze si sa afiseze istoricul complet al circulatiei documentului,
incluzand sursa, destinatia si datele asociate.

Trebuie sa existe afisarea datei de creare si a ultimei actualizari a fiecarei etape de
circulatie.

Modulul trebuie sa permita completarea si inregistrarea raspunsului aferent unui
document.

Trebuie sa existe posibilitatea de selectare a tipului de raspuns, in conformitate cu
procedurile interne.

Modulul trebuie sa permita adaugarea de comentarii si observatii la solutionarea
documentului.

Trebuie sa existe functionalitatea de modificare a starii documentului pe baza rezultatului
solutionarii.

Modulul trebuie sa includa stari multiple ale documentului, precum rezolvat, partial
rezolvat, clasat sau anulat, etc.

Trebuie sa existe posibilitatea de atasare a documentelor justificative la raspuns. Aceste
documente trebuie sa fie preluate sau generate din mai multe surse. Prima sursa este ceea
ce este descris mai sus partea de colaborare asupra documentelor, unde fiecare
utilizator/angajat va trebuie sa isi redacteze raspunsul si ulterior sa il ataseze la
document. A doua sursa este generarea automata a raspunsurilor repetitive pe baza unor
template-uri predefinite in aplicatie.

Trebuie sa existe posibilitatea de transmite raspunsul petentului pe mai multe cai. Prima
cale este pe email, raspunsul trebuie sa se poata transmite direct din aplicatie de pe
document, fie de pe smtp-ul general configurat, fie de pe adresa personala a fiecarui
utilizator. A doua cale este de al transmite direct in portal, si in final a treia cale personal,
posta, etc.

Modulul trebuie sa permita afisarea si gestionarea documentelor receptionate prin email.
Inregistrarea acestora trebuie sa se faca direct in aplicatie, si cu un singur click sa se preia
toate atasamentele si tot continutul email-ului.

Trebuie sa permita gestionarea mai multor casute de email.

Trebuie sa existe posibilitatea de filtrare a documentelor provenite din email dupa stare,
adresa de email si perioada.

Modulul trebuie sa permita cautarea in continutul emailurilor receptionate.

Trebuie sa existe afisarea informatiilor esentiale ale emailului, precum expeditor, data si
existenta atasamentelor.
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Trebuie sa existe posibilitatea de marcare a emailurilor ca fiind inregistrate sau
neinregistrate in registratura.

Modulul trebuie sa permita selectarea si stergerea multipla a emailurilor.

Trebuie sa existe posibilitatea ca toate formularele ce sunt depuse de catre petenti sa fie
inregistrate printr-un mecanism simplu in registratura in diferite registre.

Trebuie sa permita definirea de registre multiple.

Modulul trebuie sa permita generarea de rapoarte privind documentele inregistrate, pe
baza criteriilor selectate.

Trebuie sa existe posibilitatea de filtrare a datelor incluse in raport.

Modulul trebuie sa permita exportul rapoartelor in formate uzuale, precum Excel, CSV si
PDF.

Trebuie sa existe functionalitatea de copiere a datelor generate si de tiparire a
rapoartelor.

Rapoartele trebuie sa includa informatii relevante precum numar de inregistrare, emitent,
continut, compartiment, destinatar, stare si tip act.

Modulul trebuie sa asigure trasabilitatea completa a fiecarui document pe intregul sau
ciclu de viata.

Trebuie sa existe functionalitatea de inregistrare automata a tuturor actiunilor efectuate
asupra documentelor.

Modulul trebuie sa pastreze istoricul modificarilor, incluzand utilizatorul, data, ora si tipul
actiunii.

Trebuie sa existe posibilitatea de consultare a jurnalului de audit pentru fiecare
document.

Modulul trebuie sa permita generarea de rapoarte de audit.

Modulul trebuie sa permita configurarea notificarilor automate pentru evenimente
relevante (cand a fost rezolvat un document, cand urmeaza sa expire in functie de cate
zile setez eu ca utilizator, etc).

Trebuie sa existe functionalitatea de notificare la apropierea termenului de solutionare.
Modulul trebuie sa notifice utilizatorii in cazul depasirii termenului limita.

Trebuie sa existe notificari la primirea unui document nou.

Modulul trebuie sa permita notificari la transmiterea sau redirectionarea documentelor.
Notificarile trebuie sa poata fi transmise atat in aplicatie, cat si prin email.

Modulul trebuie sa permita definirea si configurarea fluxurilor de lucru pentru documente.
Trebuie sa existe posibilitatea de configurare a etapelor de procesare a documentelor.

Modulul trebuie sa permita stabilirea regulilor de tranzitie intre etape.
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Trebuie sa existe posibilitatea de configurare a fluxurilor diferite in functie de tipul
documentului.

Modulul trebuie sa permita vizualizarea grafica a stadiului documentului in cadrul fluxului.

Modulul trebuie sa permita aplicarea semnaturii electronice asupra documentelor direct
in aplicatie.

Modulul trebuie sa permita verificarea validitatii semnaturii electronice.
Trebuie sa existe posibilitatea de semnare individuala sau multipla a documentelor.
Modulul trebuie sa pastreze istoricul semnarilor aplicate.

Modulul trebuie sa permita arhivarea documentelor in conformitate cu termenele legale
de pastrare.

Trebuie sa existe posibilitatea de clasificare a documentelor in arhiva.

Modulul trebuie sa permita consultarea documentelor arhivate, in regim de citire. Trebuie
sa existe functionalitatea de marcare a documentelor pentru eliminare conform legislatiei.

Modulul trebuie sa asigure pastrarea integritatii documentelor arhivate.

Modulul trebuie sa permita integrarea cu sisteme externe prin interfete de tip API.
Trebuie sa existe posibilitatea de integrare cu sisteme de autentificare centralizata.
Modulul trebuie sa permita schimbul de date cu alte aplicatii institutionale.

Modulul trebuie sa asigure autentificarea securizata a utilizatorilor.

Trebuie sa existe mecanisme de control al accesului bazate pe roluri.

Modulul trebuie sa asigure confidentialitatea si integritatea datelor.

Trebuie sa existe functionalitati de protectie impotriva accesului neautorizat.
Modulul trebuie sa permita jurnalizarea accesarilor documentelor.

Trebuie sa existe masuri de conformitate cu legislatia privind protectia datelor cu caracter
personal.

Modulul trebuie sa permita operarea simultana a mai multor utilizatori.
Trebuie sa existe un timp de raspuns optim pentru operatiunile uzuale.

Modulul trebuie sa permita gestionarea unui volum mare de documente. Modulul trebuie
sa permita configurarea nomenclatoarelor utilizate (persoane, documente, tipuri de
raspuns, template-uri de documente, etc.).

Trebuie sa existe posibilitatea de personalizare a campurilor, si posibilitatea de adaugare
campuri aditionale

Modulul trebuie sa permita configurarea termenelor implicite.
Trebuie sa existe posibilitatea de adaptare a interfetei la nevoile institutiei.

Modulul trebuie sa permita configurarea formatelor de numerotare.
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Modulul trebuie sa ofere o interfata intuitiva si usor de utilizat.

Trebuie sa existe suport pentru utilizarea aplicatiei pe diferite rezolutii acesta va trebuie
sa poata fi accesibila si de pe telefon, deci daca este un volum mare de date acestea
trebuie sa fie organizate cat mai optim.

Modulul trebuie sa permita accesul prin browser web.

Trebuie sa existe mesaje clare de eroare si confirmare, in cazul cand se sterg anumite
informatii.

Modulul trebuie sa permita completarea ulterioara a informatiilor asociate unui document
deja inregistrat, fara a afecta datele initiale de inregistrare.

Trebuie sa existe functionalitatea de adaugare de observatii textuale suplimentare,
asociate documentului, intr-o sectiune dedicata de completari.

Modulul trebuie sa permita actualizarea termenului de solutionare in cadrul sectiunii de
completari, cu pastrarea evidentei modificarilor.

Trebuie sa existe posibilitatea de a atasa documente suplimentare in cadrul completarilor,
distinct de atasamentele initiale ale documentului.

Modulul trebuie sa permita salvarea completarilor ca actiuni independente, fara a modifica
istoricul initial al documentului.

Trebuie sa existe validarea campurilor obligatorii din sectiunea de completari inainte de
salvare.

Modulul trebuie sa permita definirea documentelor cu termen de solutionare prestabilit,
exprimat numeric in zile.

Trebuie sa existe posibilitatea de configurare a tipului de termen (ex. zile calendaristice,
zile lucratoare).

Modulul trebuie sa afiseze in mod explicit termenul asociat documentului in cadrul
sectiunilor de detaliu si completari.

Trebuie sa existe posibilitatea de modificare a termenului doar de catre utilizatori
autorizati.

Orice modificare a termenului trebuie sa fie inregistrata in istoricul documentului.

Modulul trebuie sa permita suspendarea termenului de solutionare al unui document,
printr-o functionalitate dedicata.

Trebuie sa existe obligativitatea completarii motivului suspendarii termenului.

Modulul trebuie sa permita initierea suspendarii termenului doar pentru documentele care
au un termen activ.

Pe perioada suspendarii, termenul de solutionare trebuie sa fie oprit automat. e Modulul
trebuie sa evidentieze vizual documentele cu termen suspendat.

Trebuie sa existe functionalitatea de reluare a termenului de solutionare dupa suspendare.
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e Modulul trebuie sa pastreze un istoric complet al tuturor suspendarilor de termen asociate
unui document.

e Istoricul suspendarilor trebuie sa includa cel putin: utilizatorul care a efectuat
suspendarea, data suspendarii si motivul suspendarii.

e Modulul trebuie sa afiseze istoricul suspendarilor intr-o sectiune distincta, accesibila din
detaliile documentului.

e Trebuie sa existe posibilitatea de consultare a istoricului suspendarilor fara drept de
modificare.

e Istoricul suspendarilor trebuie sa fie inclus in trasabilitatea documentului.

e Modulul trebuie sa permita configurarea drepturilor de acces pentru operatiunile de
completare si suspendare termen.

e Trebuie sa existe restrictii privind cine poate suspenda sau modifica termenul unui
document.

e Modulul trebuie sa afiseze mesaje clare de confirmare pentru actiunile de suspendare
termen.

e Trebuie sa existe mesaje de eroare explicite in cazul in care suspendarea nu poate fi
efectuata.

o Toate actiunile trebuie sa fie inregistrate in jurnalul de audit.

e Modulul trebuie sa integreze completarile si suspendarile de termen in fluxul de viata al
documentului.

e Starea documentului trebuie sa reflecte corect existenta unei suspendari active.
e Modulul trebuie sa tina cont de suspendari in calculul termenelor si al notificarilor.
¢ Notificarile automate trebuie adaptate in functie de suspendarea sau reluarea termenului.

e Modulul trebuie sa permita generarea de rapoarte privind documentele cu termen
suspendat.

e Trebuie sa existe posibilitatea de raportare a duratei suspendarilor.

e Modulul trebuie sa permita filtrarea documentelor in functie de existenta sau inexistenta
suspendarilor.

e Rapoartele trebuie sa includa informatii privind motivele suspendarii si utilizatorii
implicati.
4.5.2.2.3 Fluxuri de lucru

Permite gestiunea proceselor cu documente, asigurand circulatia documentelor pe trasee ierarhice
sau pre-configurate, cu posibilitatea aprobarii sau respingerii acestora, standardizarea, distribuirea
si circulatia informatiilor si a documentelor interne in cadrul organizatiei, precum si a celor
generate in relatia cu terti.

Cerinte:
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Sistemul trebuie sa includa un motor de fluxuri de lucru integrat, configurabil si extensibil,
destinat gestionarii proceselor asociate documentelor inregistrate in aplicatie.

Motorul de fluxuri de lucru trebuie sa respecte un standard consacrat in domeniu, precum
BPMN 2.0 sau un standard echivalent, recunoscut la nivel international.

Modulul de workflow trebuie sa permita definirea, publicarea si modificarea fluxurilor de
lucru fara a necesita modificari ale codului sursa, reinstalarea aplicatiei/aplicatiilor
conexe sau interventii de tip IT asupra infrastructurii sau schemei bazei de date.

Modulul trebuie sa permita definirea si intretinerea fluxurilor de lucru printr-o interfata
grafica vizuala, utilizand mecanisme de tip ,,drag & drop”.

Proiectarea fluxurilor de lucru trebuie sa fie realizata direct din aplicatie, fara utilizarea
unor instrumente externe.

Fluxurile de lucru trebuie sa poata fi proiectate pe baza organigramei institutiei, incluzand
structuri ierarhice, departamente, grupuri de lucru si roluri.

Sistemul trebuie sa permita definirea de tipuri de documente, formulare asociate fiecarui
flux de lucru, utilizatori actiuni.

Modulul trebuie sa permita definirea de fluxuri standard, precum si fluxuri ad-hoc, initiate
de utilizatori autorizati.

Modulul trebuie sa permita proiectarea fluxurilor de lucru cu:
o sarcini singulare (secventiale);
o sarcini paralele, executate simultan de mai multi utilizatori sau grupuri.

Pentru activitatile paralele, sistemul trebuie sa permita definirea conditiilor de terminare,
precum:

o finalizarea tuturor sarcinilor;
o finalizarea unui numar minim de sarcini; o finalizarea unei sarcini specifice.

Sistemul trebuie sa permita definirea de comenzi conditionale in cadrul fluxurilor de lucru,
pe baza variabilelor si metadatelor documentului.

Modulul trebuie sa permita definirea si utilizarea variabilelor de proces, care sa
influenteze logica de rutare si deciziile din flux.

Sistemul trebuie sa permita definirea termenelor limita pentru fiecare etapa a fluxului de
lucru, ulterior cu notificari push sau pe email.

Modulul trebuie sa permita programarea unui timp maxim de expirare pentru un flux de
lucru.

Sistemul trebuie sa permita marcarea distincta a momentului de:
primire a unei sarcini;
incepere efectiva a lucrului asupra documentului.

Timpul de la primire si timpul efectiv de lucru trebuie sa fie contorizate si ulterior generat
raportare separat.
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Sistemul trebuie sa permita escaladarea automata a sarcinilor in cazul in care nu exista un
raspuns intr-un interval de timp configurabil.

Modulul trebuie sa permita definirea grupurilor si rolurilor implicate in fluxurile de lucru.

Sistemul trebuie sa permita selectarea explicita a unui utilizator dintr-un grup de lucru,
astfel incat documentele sa nu fie transmise automat tuturor membrilor grupului.

Sistemul trebuie sa permita blocarea editarii documentelor dupa anumite etape ale
fluxului de lucru.

Modulul trebuie sa permita editarea documentelor direct in aplicatie de catre utilizatorii
implicati in fluxul de lucru, in functie de drepturile asociate etapei curente.

Sistemul trebuie sa permita definirea si validarea metadatelor obligatorii pentru fiecare
etapa a fluxului de lucru.

Modulul trebuie sa permita returnarea documentelor prin respingere, cu posibilitatea
selectarii etapei din flux la care documentul se intoarce.

Sistemul trebuie sa permita revenirea documentului la etapa anterioara sau la o alta etapa
specificata din fluxul de lucru.

Documentele respinse trebuie sa fie marcate vizual distinct (ex. culoare rosie).\

Utilizatorii trebuie sa poata adauga comentarii obligatorii la respingerea sau finalizarea
unei sarcini.

Sistemul trebuie sa informeze utilizatorii prin e-mail sau notificari de tip push cu privire
la:

o primirea unei noi sarcini;
o existenta unei sarcini restante;
o expirarea sau apropierea termenelor limita.

Notificarile transmise prin e-mail sau push trebuie sa permita deschiderea directa a sarcinii
asociate din aplicatie.

Modulul trebuie sa permita initierea de fluxuri ad-hoc de comunicare, cu mai multe
niveluri de aprobare, avizare, receptie sau informare.

Pentru fiecare nivel al fluxului ad-hoc, utilizatorii trebuie sa poata selecta unul sau mai
multi utilizatori si/sau grupuri din organigrama.

Sistemul trebuie sa permita declansarea schimburilor de date cu sisteme externe prin API-
uri standardizate, inainte de initierea unui flux de lucru, dupa initiere sau la orice etapa
a fluxului.

Modulul trebuie sa permita initierea automata a fluxurilor de lucru in timpul procesului de
scanare a documentelor.

.....

derulare.
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e Modulul trebuie sa permita mutarea automata a fisierelor in dosare predefinite, dupa
finalizarea anumitor etape din flux.

e Sistemul trebuie sa permita vizualizarea grafica a traseului documentului, indicand clar
etapa curenta din flux.

e Modulul trebuie sa permita marcarea etapelor fluxului cu culori diferite, pentru
reflectarea progresului.

e Sistemul trebuie sa genereze un istoric complet al fluxurilor de lucru, atat pentru
utilizatori individuali, cat si la nivelul intregii organizatii.

e Administratorii trebuie sa poata genera un tabel centralizat cu toate fluxurile de lucru si
informatiile asociate acestora.

e Sistemul trebuie sa permita exportul definitiei fluxurilor de lucru in format imagine,
pentru prezentare si avizare.

e Sistemul trebuie sa permita semnarea electronica a documentelor in cadrul etapelor de
aprobare din fluxul de lucru, pentru fiecare utilizator implicat.

e Modulul trebuie sa permita aplicarea de semnaturi electronice sau stampile scanate pe
documente de tip Word si PDF, in cadrul fluxului de aprobare.

e Semnaturile aplicate trebuie sa fie inregistrate in istoricul documentului si al fluxului de
lucru.

e Modulul trebuie sa permita administrarea delegarilor pentru utilizatorii aflati in concediu
medical sau de odihna.

e Sistemul trebuie sa redirectioneze automat sarcinile catre utilizatorii delegati.

e Administratorii trebuie sa poata opri sau suspenda un flux de lucru aflat in derulare, in
conditii controlate si auditate.

e Pe durata contractului de implementare, Prestatorul trebuie sa asigure implementarea si
configurarea tuturor fluxurilor de lucru furnizate de Autoritatea Contractanta.

e Fluxurile de lucru vor fi implementate conform competentelor exclusive ale Autoritatii
Contractante.

e Prestatorul trebuie sa asigure configurarea fluxurilor fara costuri suplimentare pentru
autoritate, in limita cerintelor furnizate.

Pe durata contractului de implementare a sistemului informatic Ofertantul devenit Prestator va
asigura implementarea si configurarea tuturor fluxurilor de lucru (procese) in cadrul aplicatiei
instalate, in masura in care aceste fluxuri sunt cunoscute si furnizate de catre autoritatea
contractanta, conform competentelor exclusive ale acesteia.

4.5.2.3 Cerinte functionale configurabile

e Pe langa cerintele incadrate ca functionalitati existente in solutia DMS (COTS), se vor avea in
vedere o serie de dezvoltari si extinderi ce vor fi detaliate si implementate ulterior, in baza
etapelor de analiza, proiectare si dezvoltare.
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e Sistemul trebuie sa permita extinderea si configurarea metadatelor asociate documentelor,
inclusiv definirea de campuri personalizate, reguli de validare si liste de valori predefinite, in
functie de necesitatile operationale identificate in etapa de analiza detaliata.

e De asemenea, se va analiza si configura mecanismul de fluxuri de lucru personalizate, cu
posibilitatea definirii de etape multiple de aprobare, reguli conditionale, termene limita,
notificari automate si mecanisme de escaladare. Structura exacta a acestor fluxuri va fi
stabilita in urma analizei proceselor interne si va fi detaliata in documentatia de proiectare
functionala.

e in functie de concluziile etapei de analiza, se vor defini si implementa eventuale integrari cu
alte sisteme interne sau externe, prin intermediul API-urilor sau al altor mecanisme de
interoperabilitate, in vederea asigurarii unui schimb automatizat de date si a eliminarii
operatiunilor manuale redundante.

e Sistemul va putea fi extins cu functionalitati suplimentare de raportare si monitorizare,
incluzand generarea de rapoarte personalizate privind statusul documentelor, timpii de
procesare si aprobare, trasabilitatea operatiunilor, activitatea utilizatorilor si indicatori de
performanta relevanti. Structura rapoartelor si indicatorii urmariti vor fi definiti ulterior, in
baza cerintelor identificate.

e Se va analiza implementarea unor reguli avansate de retentie si arhivare a documentelor,
incluzand termene diferentiate de pastrare, arhivare automata si mecanisme de stergere
conform politicilor interne si cerintelor legale aplicabile. Parametrii exacti vor fi stabiliti in
etapa de analiza.

e Totodata, pot fi avute in vedere extinderi ale mecanismelor de versionare si audit, inclusiv
compararea versiunilor, restaurarea selectiva a acestora, precum si pastrarea unui istoric
detaliat al modificarilor efectuate asupra documentelor.

e Pe parcursul etapei de analiza detaliata si proiectare functionala si tehnica, pot fi identificate
campuri suplimentare, functionalitati, reguli de business, integrari sau optimizari necesare
pentru alinierea completa a sistemului DMS la procesele organizatiei. Acestea vor fi
documentate in livrabilele de analiza si vor face obiectul etapelor ulterioare de configurare si
dezvoltare, in baza specificatiilor agreate intre parti.

.

4.5.3 Modul Registrul Sportiv - Federatii si Cluburi

y

4.5.3.1 Context general

Acest registru are rolul de a inregistra si administra informatiile privind structurile sportive,
respectiv federatiile sportive, cluburile sportive (persoane juridice de drept public sau de drept
privat fara scop lucrativ infiintate conform OUG 26), asociatiile judetene si alte municipiului
Bucuresti pe ramura de sport infiintate conform OUG 26, ligile profesioniste si alte organizatii
sportive nationale.

Cluburile pot fi mono-sportive sau polisportive, constituite sau infiintate, dupa caz, in scopul
organizarii si administrarii unei activitati sportive si care au drept obiectiv promovarea uneia sau
mai multor discipline sportive, practicarea acestora de catre membrii lor si participarea la
activitatile si competitiile sportive.
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Legea Sportului (Legea nr. 69/2000) reglementeaza functionarea structurilor sportive, iar
Certificatul de Identitate Sportiva (CIS) este necesar pentru a opera legal.

Dupa infiintare si obtinerea tuturor avizelor necesare de la judecatorie, federatiile si cluburile pot
depune un numar de acte specifice in functie de tipul de structura in vederea obtinerii CIS.

Certificatele CIS sunt tiparite de catre de Imprimeria Nationala si eliberate Agentia Nationala
pentru Sport (ANS). In prezent acest proces se desfisoara manual, partial prin email si/sau
documente aduse fizic sau trimise prin posta la registratura ANS, fiind dificil de gestionat in special
pentru structurile sportive din provincie.

Cluburile revin la ANS pentru actualizarea inregistrarilor atunci cand apar modificari (precum
schimbarea adresei, denumirii, sau a componentei organelor de conducere, administrare si control
sau alte modificari aduse actelor constitutive).

Un nou certificat se emite atunci cand sediul este mutat intr-un alt judet. Pot fi solicitate si
duplicate ale certificatelor. In cazul radierii sau revocarii, este investigatd posibilitatea de a
semnala cluburile sportive care s-au inchis (informatii colectate de la ANAF, judecatorii etc.).

GUVERNUL ROMANIEI

T MINISTERUL SPORTULUI

MINISTERUL
SPORTULLY

CERTIFICAT CERT'F'CAT 5
IDENTITATE SPORTIVA DE IDENTITATE SPORTIVA

Densmices structarsi sportive

Denumirea structurii \portive

Sedinl structurii sportive

44 =X L

Durssa de functionare -

Durata de funipionsre
Numirul de identificarc din Regidrsd \portry /

Numirul de identificure din Registrul sportiv !
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Semnbtura yi stampils -
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Figura 4 - Model Certificat de Identitate Sportiva
4.5.3.2 Federatii sportive nationale
4.5.3.2.1 Context

Federatiile sportive sunt organizatii nationale care au rolul de a coordona, reglementa si promova
0 anumita ramura sportiva. Ele sunt structuri juridice recunoscute de stat si sunt responsabile
pentru dezvoltarea sportului de performanta, formarea si sustinerea sportivilor si antrenorilor,
organizarea competitiilor oficiale si implementarea strategiei nationale pentru sportul respectiv.
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Federatiile sportive reprezinta punctul central de organizare pentru cluburile si asociatiile sportive
afiliate, oferindu-le suport si indrumare. De asemenea, ele sunt responsabile pentru stabilirea
regulilor de joc, formarea si certificarea antrenorilor si arbitrilor, gestionarea competitiilor si
mentinerea unor standarde ridicate de etica si disciplina.

Rolurile si responsabilitatile unei federatii sportive includ:

e Organizarea si promovarea competitiilor: Federatiile coordoneaza competitiile oficiale de
la nivel local pana la nivel national si sustin participarea la competitiile internationale.
Ele creeaza calendare competitionale si stabilesc regulamente pentru desfasurarea
intrecerilor sportive.

e Dezvoltarea sportului de performanta: Asigura formarea si pregatirea sportivilor de elita,
contribuind la dezvoltarea echipelor nationale si la cresterea performantei la nivel
international.

e Reglementarea si normarea activitatilor: Federatiile elaboreaza norme, reguli si standarde
pentru desfasurarea activitatilor sportive, asigurand conformitatea cu normele
internationale si cu cele stabilite de federatiile internationale de profil.

o Afilierea la federatii internationale: Federatiile nationale sunt membre ale federatiilor
internationale de specialitate si reprezinta tara la nivel international. Ele au
responsabilitatea de a implementa regulile si politicile stabilite la nivel global.

e Coordonarea si sustinerea cluburilor sportive si sportivilor: Federatiile ofera suport
cluburilor sportive afiliate, sprijinind atat sportul de masa, cat si sportul de performanta.
Ele organizeaza programe de formare pentru antrenori si arbitri si faciliteaza accesul
sportivilor la resurse.

e Educatie si dezvoltare: Contribuie la educatia sportivilor si a antrenorilor prin cursuri si
certificari. Totodata, promoveaza valorile sportului in societate, cum ar fi fair-play-ul,
integritatea si incluziunea.

e Finantarea activitatilor sportive: Federatiile gestioneaza fondurile alocate sportului
respectiv, inclusiv subventii de la autoritati, sponsorizari si resurse proprii, pentru a
asigura o dezvoltare constanta si sustenabila.

Federatiile sportive sunt astfel o componenta vitala in organizarea si promovarea sportului intr-o
tara, contribuind la dezvoltarea sportului de performanta , a sportului pentru toti si a sportului
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pentru persoanele cu nevoi speciale, la reprezentarea pe plan international si la asigurarea
respectarii regulilor si eticii sportive.

Figura 5 - Exemplu detalii federatie sportiva

4.5.3.2.2 Cerinte functionale

Modulul trebuie sa permita definirea unei federatii sportive ca entitate principala in
sistem, cu toate datele de identificare si structurare necesare.

Trebuie sa existe posibilitatea de a defini si gestiona sub-entitatile aferente unei federatii,
conform structurii organizatorice si functionale stabilite.

Modulul trebuie sa permita asocierea unei federatii cu una sau mai multe ramuri sportive.

Sistemul trebuie sa asigure evidenta completa a relatiilor dintre federatii, structuri afiliate
si competitii.

Modulul trebuie sa permita gestionarea procesului de afiliere a cluburilor sportive si
asociatiilor judetene pe ramura de sport.

Trebuie sa existe posibilitatea de a evidentia distinct structurile afiliate si cele neafiliate,
cu restrictionarea participarii la competitii pentru cele neafiliate.

Modulul trebuie sa permita urmarirea istoricului afilierii fiecarei structuri sportive.

Modulul trebuie sa permita initierea si aprobarea modificarii sediului unei structuri
sportive.

Modulul trebuie sa permita gestionarea schimbarii denumirii unei structuri sportive, cu
pastrarea istoricului denumirilor.

Trebuie sa existe posibilitatea de a adauga sau elimina ramuri sportive pentru o structura
afiliata.

Modulul trebuie sa permita gestionarea procesului de eliberare a Certificatului de
Identitate Sportiva (CIS), inclusiv starea acestuia (emis, suspendat, retras).

Modulul trebuie sa permita definirea si administrarea calendarului competitional la nivel
de federatie si ramura sportiva.

Trebuie sa existe posibilitatea de a stabili perioade, locatii, categorii de varsta si niveluri
competitionale.

Modulul trebuie sa permita asocierea competitiilor cu structurile sportive si sportivii
participanti.

Sistemul trebuie sa permita actualizarea si versionarea calendarului competitional.

Modulul trebuie sa permita introducerea si validarea rezultatelor sportive pentru fiecare
competitie.

Trebuie sa existe posibilitatea de a corela rezultatele cu sportivii, cluburile si ramurile
sportive.

Modulul trebuie sa permita generarea automata de statistici sportive.
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Sistemul trebuie sa asigure utilizarea rezultatelor in scopul intocmirii Anuarului Sportului.
Modulul trebuie sa permita vizualizarea si gestionarea fisei individuale a fiecarui sportiv.

Trebuie sa existe posibilitatea de a modifica datele sportivilor, cu pastrarea istoricului
modificarilor.

Modulul trebuie sa permita asocierea sportivilor cu cluburi sportive, ramuri sportive si
competitii.

Sistemul trebuie sa permita urmarirea eligibilitatii sportivilor pentru competitii.

Modulul trebuie sa permita initierea, aprobarea si finalizarea transferurilor sportivilor
intre cluburi.

Trebuie sa existe posibilitatea de a defini tipuri de transfer (definitiv, temporar).
Modulul trebuie sa pastreze istoricul complet al transferurilor fiecarui sportiv.
Sistemul trebuie sa permita validarea dreptului de participare al sportivului dupa transfer.

Modulul trebuie sa permita gestionarea listelor de sportivi propusi pentru competitii
internationale.

Trebuie sa existe un flux de aprobare pentru participarea sportivilor la competitii
internationale.

Modulul trebuie sa permita urmarirea starii aprobarilor si deciziilor emise.

Modulul trebuie sa permita introducerea si actualizarea datelor necesare intocmirii
Anuarului Sportului.

Trebuie sa existe posibilitatea de a genera rapoarte si situatii centralizate pentru anuar.
Modulul trebuie sa permita exportul datelor intr-un format standardizat.

Registrul sportiv trebuie sa fie structurat in doua subregistre distincte, corespunzatoare
categoriilor de structuri sportive gestionate.

Modulul trebuie sa permita administrarea separata a informatiilor pentru fiecare
subregistru.

Trebuie sa existe posibilitatea de a diferentia structurile cu si fara personalitate juridica.

Modulul trebuie sa permita accesul Directiilor Judetene pentru Sport in vederea gestionarii
proceselor aflate in responsabilitatea acestora.

Directiile Judetene trebuie sa poata emite certificate pentru structurile sportive fara
personalitate juridica.

Modulul trebuie sa asigure trasabilitatea completa a activitatilor realizate de Directiile
Judetene.

Sistemul trebuie sa permita Autoritatii Nationale pentru Sport drepturi de vizualizare
asupra tuturor activitatilor si rezultatelor gestionate in cadrul registrului sportiv.

Modulul trebuie sa asigure acces la rapoarte centralizate si statistici relevante pentru ANS.
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e Drepturile ANS trebuie sa fie limitate la vizualizare, fara posibilitatea de modificare a
datelor.

e Modulul trebuie sa asigure jurnalizarea tuturor operatiunilor efectuate in sistem.
e Trebuie sa existe posibilitatea de auditare a modificarilor si deciziilor.

o Sistemul trebuie sa respecte principiile de securitate, integritate si confidentialitate a
datelor.

e Toate procesele din Modulul Registru Sportiv trebuie sa poata fi initiate, urmarite si
finalizate prin intermediul Registraturii Electronice si al Motorului de Workflow.

e Orice operatiune cu impact administrativ sau juridic trebuie sa genereze automat un
document inregistrat in Registratura Electronica.

e Toate informatiile care ajung si se gestioneaza cu ajutorul acestui modul trebuie sa fie
conectate cu portalul si restul modulelor. Acest modul trebuie sa fie o continuare a
functionalului din portal, registratura, documente.

4.5.3.3 Cluburi sportive
4.5.3.3.1 Context

Sunt organizatii cu personalitate juridica care au ca principal obiectiv promovarea si dezvoltarea
activitatilor sportive la nivel local, national sau international. Ele pot fi infiintate sub forma unor
asociatii fara scop patrimonial (nonprofit), societati comerciale sportive (cu scop lucrativ) sau
institutii de drept public organizate pentru a sprijini practicarea sportului.

Cluburile sportive joaca un rol esential in promovarea sportului, dezvoltarea sportivilor si
organizarea de competitii. Ele sunt componente fundamentale ale sistemului sportiv din Romania,
contribuind la cresterea performantei sportive, la formarea tinerelor talente si la promovarea unui
stil de viata activ in comunitate.

Tipuri de cluburi sportive:
1. Cluburi sportive persoane juridice de drept privat fara scop lucrativ:

Sunt cluburi infiintate ca organizatii neguvernamentale, fara scop patrimonial, in baza Ordonantei
nr. 26/2000 privind asociatiile si fundatiile. Aceste cluburi se axeaza pe activitati de promovare a
sportului pentru toti, sportul scolar si universitar, sportul pentru persoane si nevoi speciale si a
sportului de performanta.

2. Societati comerciale sportive:

Cluburi inregistrate ca societati comerciale pe actiuni care au scopul de a dezvolta si promova
sportul, dar si de a genera profit din activitati legate de sport, cum ar fi bilete la meciuri,
sponsorizari si alte surse de venit.

3. Cluburi sportive persoane juridice de drept public:

Aceste cluburi sportive sunt organizate in subordinea organelor administratiei publice centrale,
locale sau in subordinea institutiilor de invatamant superior de stat.

Rolul si obiectivele cluburilor sportive:
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e Promovarea sportului: Cluburile sportive promoveaza sportul pentru toti, sportul scolar si
universitar, sportul pentru persoane si nevoi speciale si sportul de performanta, asigurand
infrastructura necesara si facilitati pentru practicarea diverselor ramuri sportive.

e Pregatirea sportivilor: Cluburile sportive organizeaza activitati de antrenament si asigura
sprijinul necesar pentru pregatirea sportivilor de performanta, oferindu-le acces la
antrenori calificati si echipamente adecvate.

e Organizarea de competitii: Cluburile sportive participa si organizeaza competitii sportive
la nivel local, national sau international, contribuind la dezvoltarea si cresterea vizibilitatii
sportului in comunitate.

e Dezvoltarea sportivilor tineri: Cluburile sportive contribuie la descoperirea si formarea
tinerelor talente sportive, asigurand programe de instruire pentru copii si adolescenti.

e Integrarea sociala: Cluburile sportive au si un rol social important, prin promovarea
incluziunii, a disciplinei si a sanatatii in randul comunitatii. Ele contribuie la integrarea
sociala a tinerilor si a persoanelor din medii defavorizate prin sport.

Structura si organizarea cluburilor sportive:

e Consiliul de administratie sau comitetul de conducere: Conducerea unui club sportiv este
asigurata de o structura de decizie care poate fi formata din membri ai consiliului de
administratie (in cazul societatilor comerciale) sau dintr-un comitet de conducere (in cazul
asociatiilor).

o Adunarea generald: In cazul asociatiilor, Adunarea Generald este organul suprem de
decizie si este formata din membrii clubului.

e Antrenori si personal de suport: Cluburile sportive angajeaza antrenori calificati,
preparatori fizici, fizioterapeuti si alti specialisti care sprijina sportivii in pregatirea si
dezvoltarea lor.

Cluburile sportive pot fi, in functie de tipul de sporturi practicate:
e Monosportive: Specializate pe o singura ramura sportiva (de exemplu, fotbal, tenis).

e Polisportive: Care dezvolta mai multe ramuri sportive in cadrul aceleiasi organizatii (de
exemplu, atletism, baschet, natatie si pentatlon modern).

Certificatul de Identitate Sportiva (CIS):

e Pentru a functiona legal, cluburile sportive din Romania trebuie sa obtina un Certificat de
Identitate Sportiva (CIS) eliberat de Agentia Nationala pentru Sport (ANS). Acest certificat
atesta inregistrarea oficiala a clubului ca structura sportiva.

Afilierea la federatii sportive:

Cluburile pot alege sa se afilieze la federatiile sportive nationale pentru a putea participa la
competitiile oficiale organizate de acestea. Afilierea permite sportivilor legitimati sa reprezinte
clubul la nivel national si international.

Sistemul va permite cluburilor sa-si actualizeze singure lista de sportivi per ramuri sportive, sa
inregistreze competitiile din calendarul competitional intern si extern cu rezultatele aferente.

4.5.3.3.2 Cerinte functionale
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Modulul are ca scop asigurarea unui cadru informatic unitar prin care cluburile sportive sa
isi poata gestiona autonom datele, sportivii, personalul, participarea la competitii si
obligatiile administrative, cu respectarea fluxurilor de lucru si a regulilor stabilite de
federatii si autoritatile competente.

Modulul trebuie sa permita acces controlat pentru cluburi sportive, pe baza rolurilor si
drepturilor definite.

Toate operatiunile efectuate de cluburi trebuie sa fie supuse fluxurilor de lucru
configurabile, acolo unde este necesar.

Sistemul trebuie sa asigure trasabilitatea completa a modificarilor si deciziilor.
Modulul trebuie sa functioneze interconectat, cu registratura electronica.
Cont care poate fi accesat de club prin intermediul portalului.

Modulul trebuie sa colecteze toate datele necesare conform specificatiilor legale si
operationale.

Crearea contului trebuie sa fie supusa unui flux de aprobare configurabil.

Dupa aprobare, clubul trebuie sa primeasca acces la functionalitatile sistemului.
Modulul trebuie sa permita cluburilor actualizarea datelor proprii.

Actualizarile trebuie sa fie supuse validarii prin workflow, in functie de tipul modificarii.
Sistemul trebuie sa pastreze istoricul tuturor modificarilor efectuate.

e Y e el

Dezactivarea trebuie sa fie realizata doar dupa parcurgerea unui flux de aprobare a
dezactivari.

Datele istorice trebuie pastrate in sistem, conform regulilor de arhivare.

Sportiva.

Fluxul de lucru trebuie sa includa etape de verificare, avizare si aprobare.

Dupa finalizarea fluxului, CIS-ul trebuie generat si asociat automat clubului.
Sistemul trebuie sa permita urmarirea starii cererii CIS in timp real.

Afilierea trebuie sa fie conditionata de indeplinirea criteriilor stabilite de federatie.
Procesul trebuie gestionat printr-un flux de lucru multi-etapa.

Starea afilierii trebuie actualizata automat in sistem.

Modulul trebuie sa permita introducerea, actualizarea si stergerea sportivilor.

Datele sportivilor trebuie sa fie structurate pe ramuri sportive.
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Sistemul trebuie sa valideze unicitatea sportivilor in cadrul clubului si al ramurii sportive.
Modulul trebuie sa permita asocierea sportivilor cu cluburi, ramuri sportive si competitii.
Sistemul trebuie sa gestioneze istoricul asocierilor si modificarilor.

Modulul trebuie sa permita administrarea personalului clubului (antrenori, staff medical,
personal auxiliar).

Trebuie sa existe asocierea personalului cu ramuri sportive si competitii. ® Modificarile
trebuie sa fie supuse fluxurilor de validare, unde este cazul.

Sistemul trebuie sa permita inscrierea sportivilor la competitii interne si internationale.
Modulul trebuie sa permita sa verifice eligibilitatea sportivilor.

nscrierea trebuie sa fie supusa unui flux de aprobare configurabil.

Sistemul trebuie sa permita retragerea sau modificarea listelor de sportivi inscrisi.
Modulul trebuie sa permita introducerea si actualizarea vizelor medicale pentru sportivi.
Sistemul trebuie sa urmareasca valabilitatea vizelor medicale.

Trebuie sa existe notificari automate pentru vizele expirate sau care urmeaza sa expire.

Participarea la competitii trebuie blocata automat in lipsa unei vize medicale valide, acest
lucru trebuie sa notifice personalul ANS si clubul.

Modulul trebuie sa permita evidenta taxelor datorate de cluburi.
Sistemul trebuie sa permita inregistrarea platilor si a restantelor.

Participarea clubului la anumite activitati trebuie conditionata de achitarea taxelor. o
Modulul trebuie sa permita generarea de rapoarte financiare specifice.

Modulul trebuie sa permita introducerea si actualizarea datelor necesare Anuarului
Sportului.

Datele trebuie sa fie corelate cu competitiile, sportivii si rezultatele inregistrate.
Validarea datelor trebuie realizata prin fluxuri de lucru.

Sistemul trebuie sa permita exportul datelor intr-un format standardizat.
Cluburile trebuie sa poata introduce competitii interne si externe.

Modulul trebuie sa permita introducerea rezultatelor aferente competitiilor.
Rezultatele trebuie sa fie supuse validarii prin workflow.

Sistemul trebuie sa permita utilizarea rezultatelor pentru statistici si rapoarte.

Modulul trebuie sa permita definirea si utilizarea fluxurilor de lucru pentru toate procesele
critice.

Sistemul trebuie sa genereze un istoric complet al fluxurilor de lucru.

Utilizatorii trebuie sa poata vizualiza stadiul proceselor initiate.
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e Modulul trebuie sa gestioneze toate datele necesare pentru sustinerea workflow-urilor
definite.

e Metadatele trebuie sa fie configurabile si validabile.

e Sistemul trebuie sa permita extinderea structurii de date fara impact major asupra
functionarii.

4.5.3.4 Asociatii Judetene si ale municipiului Bucuresti pe ramuri de sport
4.5.3.4.1 Context

Asociatiile judetene si ale municipiului Bucuresti pe ramuri de sport sunt persoane juridice de drept
privat, avand drept scop organizarea activitatii in ramura de sport respectiva la nivelul judetului
sau al municipiului Bucuresti, cu respectarea statutelor si regulamentelor federatiilor sportive
nationale.

Dobandirea personalitatii juridice se face in conditiile legii, ca organizatie asociatie fara scop
lucrativ.

Asociatiile judetene si ale municipiului Bucuresti pe ramuri de sport sunt constituite din sectiile
asociatiilor si cluburilor sportive cuprinse in sistemul competitional judetean, afiliate si
recunoscute de acestea.

Obiectivele, drepturile si indatoririle asociatiilor judetene si ale municipiului Bucuresti pe ramuri
de sport decurg din statutele si regulamentele federatiilor sportive nationale corespunzatoare,
precum si din puterea delegata de catre acestea.

La nivelul judetului, respectiv al municipiului Bucuresti, se poate constitui, pentru o ramura de
sport, o singura asociatie judeteana.

Certificatul de Identitate Sportiva (CIS):

Pentru a functiona legal, Asociatiile judetene si ale municipiului Bucuresti pe ramuri de sport
trebuie sa obtina un Certificat de Identitate Sportiva (CIS) eliberat de Agentia Nationala pentru
Sport (ANS). Acest certificat atesta inregistrarea oficiala a asociatiei ca structura sportiva.

Afilierea la federatii sportive:

Asociatiile judetene si ale municipiului Bucuresti pe ramuri de sport se afiliaza la federatiile
sportive nationale.

4.5.3.4.2 Cerinte functionale
1. Administrarea entitatii

e Modulul trebuie sa permita definirea unei Asociatii Judetene / a Municipiului Bucuresti ca
entitate distincta in sistem, cu toate datele de identificare necesare.

e Sistemul trebuie sa permita gestionarea statutului juridic, a datelor de contact, a
conducerii si a documentelor constitutive.

e Modulul trebuie sa permita actualizarea datelor asociatiei, cu pastrarea istoricului
modificarilor.

2. Gestionarea afilierii
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e Modulul trebuie sa permita gestionarea procesului de afiliere la federatia sportiva
nationala corespunzatoare.

e Sistemul trebuie sa permita evidentierea starii afilierii (afiliat / neafiliat / suspendat).
e Orice modificare a statutului de afiliere trebuie sa fie supusa unui flux de aprobare.
3. Administrarea structurilor sportive afiliate

e Modulul trebuie sa permita gestionarea cluburilor si sectiilor sportive afiliate la nivel
judetean.

o Sistemul trebuie sa permita evidenta cluburilor afiliate si neafiliate, cu restrictionarea
participarii la competitii pentru cele neafiliate.

e Modulul trebuie sa permita urmarirea istoricului afilierilor si dezafilierilor.
4. Gestionarea competitiilor judetene
e Modulul trebuie sa permita definirea calendarului competitional judetean.

o Sistemul trebuie sa permita stabilirea locatiilor, categoriilor de varsta si nivelurilor
competitionale.

¢ Modulul trebuie sa permita inscrierea sportivilor si cluburilor in competitiile judetene.

e Rezultatele competitiilor trebuie sa fie introduse, validate si transmise automat catre
federatia nationala.

5. Certificatul de Identitate Sportiva (CIS)
e Modulul trebuie sa permita initierea si gestionarea procesului de obtinere a CIS.
e Sistemul trebuie sa permita urmarirea starii CIS (emis, suspendat, retras).
o Directiile Judetene trebuie sa poata emite CIS pentru structurile fara personalitate
juridica.
6. Interactiunea cu Directiile Judetene pentru Sport

e Modulul trebuie sa permita Directiilor Judetene gestionarea proceselor aflate in
responsabilitatea lor.

e Sistemul trebuie sa asigure trasabilitatea completa a activitatilor realizate de Directiile
Judetene.

7. Audit si control acces
e Toate operatiunile trebuie sa fie jurnalizate.
e Accesul trebuie controlat pe roluri (Asociatie, DJTS, ANS).
e Istoricul modificarilor trebuie pastrat integral.

4.5.3.5 Ligile profesioniste

4.5.3.5.1 Context

Ligile profesioniste sunt structuri sportive constituite prin asocierea cluburilor sportive
profesioniste pe ramuri de sport.
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Ligile profesioniste sunt persoane juridice de drept privat, autonome, neguvernamentale, apolitice
si fara scop lucrativ.

Ligile profesioniste, ca structuri sportive subordonate federatiilor sportive nationale, isi desfasoara
activitatea in baza statutelor si regulamentelor proprii.

Statutele ligilor profesioniste se aproba de adunarile generale si se avizeaza in mod obligatoriu de
federatiile sportive nationale si de Agentia Nationala pentru Sport.

Infiintarea ligilor profesioniste ca structuri sportive si dobandirea personalitatii juridice se face in
conditiile legii, in baza acordului federatiei sportive nationale corespunzatoare si a avizului
obligatoriu al Agentiei Nationale pentru Sport.

Pentru o ramura de sport se poate constitui o singura liga nationala profesionista. Prin exceptie, se
pot infiinta ligi profesioniste, pe niveluri competitionale, in cadrul aceleiasi ramuri de sport.

Ligile profesioniste organizeaza competitia oficiala profesionista in ramura de sport respectiva si la
nivelul stabilit de federatia sportiva nationala.

Certificatul de Identitate Sportiva (CIS):

Pentru a functiona legal, ligile profesioniste trebuie sa obtina un Certificat de Identitate Sportiva
(CIS) eliberat de Agentia Nationala pentru Sport. Acest certificat atesta inregistrarea oficiala ca
structura sportiva.

4.5.3.5.2 Cerinte functionale
1. Administrarea entitatii

e Modulul trebuie sa permita definirea unei ligi profesioniste ca entitate distincta, cu toate
datele de identificare necesare.

e Sistemul trebuie sa permita gestionarea statutului juridic, a conducerii, a regulamentelor
si a documentelor constitutive.

e Modulul trebuie sa pastreze istoricul modificarilor asupra datelor ligii.
2. Afilierea la federatia sportiva nationala

e Modulul trebuie sa permita gestionarea procesului de afiliere a ligii la federatia sportiva
nationala.

o Sistemul trebuie sa permita evidentierea starii afilierii (activa, suspendata, retrasa).
e Orice modificare a statutului de afiliere trebuie sa fie supusa unui flux de aprobare.
3. Administrarea cluburilor profesioniste
e Modulul trebuie sa permita gestionarea cluburilor profesioniste membre ale ligii.
o Sistemul trebuie sa permita evidenta cluburilor afiliate si neafiliate.
e Modulul trebuie sa permita urmarirea istoricului afilierilor cluburilor la liga.
4. Calendar competitional profesionist

e Modulul trebuie sa permita definirea calendarului competitional profesionist.
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e Sistemul trebuie sa permita stabilirea etapelor, locatiilor, categoriilor si nivelurilor
competitionale.

e Modulul trebuie sa permita asocierea competitiilor cu cluburile si sportivii participanti.
e Calendarul trebuie sa fie versionat, cu pastrarea istoricului modificarilor.
5. Rezultate si statistici

e Modulul trebuie sa permita introducerea si validarea rezultatelor competitiilor
profesioniste.

e Sistemul trebuie sa permita generarea automata de statistici sportive.
e Rezultatele trebuie sa fie utilizabile in Anuarul Sportului si in rapoartele federatiei.
6. Certificatul de Identitate Sportiva (CIS)

e Modulul trebuie sa permita gestionarea procesului de obtinere si actualizare a CIS pentru
ligile profesioniste.

e Sistemul trebuie sa permita urmarirea starii CIS (emis, suspendat, retras).
7. Transferuri si eligibilitate

e Modulul trebuie sa permita gestionarea transferurilor sportivilor intre cluburile
profesioniste.

o Sistemul trebuie sa permita verificarea eligibilitatii sportivilor pentru competitiile
profesioniste.

e Toate transferurile trebuie sa fie supuse unui flux de aprobare.
8. Audit si control acces
e Toate operatiunile trebuie jurnalizate.
e Accesul trebuie controlat pe roluri (Liga, Federatie, ANS).
e Istoricul modificarilor trebuie pastrat integral.
4.5.4 Modul Registrul Sportivilor si Antrenorilor
Activitatea este reglementata prin Ordinul nr. 302 din 5 octombrie 2023.

Registrul national al sportivilor si antrenorilor cuprinde evidenta sportivilor de performanta
legitimati la federatiile sportive nationale, cluburile sportive de care apartin, categoria de varsta,
rezultatele la competitiile sportive nationale si internationale aflate in calendarul federatiilor
sportive nationale, precum si antrenorii, pe categorii de clasificare si licentiere.

Datele colectate prin Registrul national al sportivilor si antrenorilor vor fi utilizate de catre Agentia
Nationala pentru Sport pentru elaborarea politicilor publice pentru domeniul sport, furnizarea de
informatii reale care vor servi la fundamentarea proiectului de buget al Agentiei Nationale pentru
Sport, constituirea surselor de date pentru realizarea strategiilor federatiilor sportive nationale si
pentru un management performant in vederea obtinerii medaliilor si rezultatelor internationale.

Fiecare federatie sportiva nationala are obligatia de a constitui registrul sportivilor si antrenorilor
propriu. Completarea si actualizarea registrului sportivilor si antrenorilor este o activitate
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permanenta. Presedintele federatiei sportive nationale raspunde de exactitatea datelor inscrise in
registrul sportivilor si antrenorilor.

Datele referitoare la sportivi, pe categorii de varsta, cluburile sportive de care apartin, precum si
rezultatele la competitiile sportive nationale si internationale sunt transmise Institutului National
de Cercetare pentru Sport, persoana imputernicita de Agentia Nationala pentru Sport cu
prelucrarea datelor, in vederea introducerii lor in Registrul national al sportivilor si antrenorilor.

Implementarea Registrului National al Sportivilor si Antrenorilor are ca obiectiv principal
imbunatatirea managementului sportiv in Romania, prin asigurarea unei evidente clare si
actualizate a tuturor sportivilor si antrenorilor, facilitand astfel dezvoltarea si promovarea sportului
de performanta.

4.5.4.1 Registrul Sportivilor
4.5.4.1.1 Context

Registrul National al Sportivilor (RNS) este administrat de Institutul National de Cercetare pentru
Sport (INCS) pentru Agentia Nationala pentru Sport (ANS) si are rolul de a centraliza si gestiona
informatiile despre sportivii legitimati in federatiile si cluburile sportive din Romania. Acesta
asigura recunoasterea oficiala a sportivilor, monitorizeaza conformitatea cu reglementarile,
faciliteaza alocarea resurselor si sprijina monitorizarea dopajului. Registrul contribuie la o evidenta
clara, eficienta si transparenta, sprijinind strategia nationala pentru dezvoltarea sportului si luarea
de decizii informate in domeniu.

La data scrierii prezentului document, in RNS erau activi peste 100.000 de sportivi activi repartizati
la 4619 cluburi afiliate, conform tabelului de mai jos.

INCS

CLUBURI - SPORTIVI " COMPETITI NATIONALE COMPETITII INTERNATIONALE

= 4619 B 101728 & 1105 783

AFILIATE ACTIVI- 2024 . 20 h ANUL CURENT ANUL CURENT
Cluburf inRNSH: 15479 Spurtd in RNSA: oo Campetis natonale n RNSA: 2710 Compit nfomatiore n RNSA: 1907

Figura 6 -Date Registrul National al Sportivilor si Antrenorilor (sursa: INCS)
4.5.4.1.2 Cerinte functionale

Sportivul reprezinta o entitate centrala a sistemului informatic, avand relatii directe cu cluburile
sportive, federatiile sportive, competitiile, rezultatele sportive, vizele medicale si obligatiile
financiare.

o Sistemul trebuie sa asigure o evidenta unica, coerenta si actualizata a sportivilor, utilizand
CNP-ul ca identificator unic la nivel national.

e Sistemul trebuie sa permita administrarea sportivilor prin mai multe canale de acces, in
functie de rolul utilizatorului.

o Datele sportivilor trebuie sa fie unice, consistente si sincronizate la nivelul intregului
sistem.

e Orice modificare a datelor trebuie sa fie trasabila si supusa regulilor de validare si
workflow.
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e Sistemul trebuie sa respecte cerintele GDPR privind datele cu caracter personal.

e Portal Public - Cont sportiv individual:
o Aplicatia trebuie sa permita deschiderea unui cont de sportiv prin portalul public.
o CNP-ul trebuie sa fie utilizat ca si cheie unica de identificare.
o Crearea contului trebuie sa poata fi realizata de sportiv sau de tutorele legal.

o Sistemul trebuie sa valideze unicitatea sportivului si sa returneze mesaje de eroare la
tentativele de dublare.

e Functionalitati disponibile sportivului / tutorelui legal:
o Posibilitatea de a solicita transferul intre cluburi.
o Posibilitatea de a initia procesul de dez-afiliere sportiva.
o Posibilitatea de a actualiza datele personale.

o Posibilitatea de a consulta istoricul competitiilor si rezultatele sportive. o Posibilitatea
de a solicita afilierea la un club sportiv.

e  Modul Cluburi Sportive:
o Sistemul trebuie sa permita cluburilor sportive gestionarea sportivilor proprii.

o Cluburile trebuie sa poata introduce, modifica si sterge datele sportivilor, in limitele
drepturilor acordate.

o Modulul trebuie sa permita introducerea si actualizarea vizelor medicale.

o Modulul trebuie sa permita evidenta taxelor achitate de sportivi.

o Toate operatiunile trebuie sa fie supuse fluxurilor de lucru, acolo unde este cazul.
e Modul Federatii Sportive:

o Sistemul trebuie sa permita federatiilor sportive administrarea sportivilor.

o Federatiile trebuie sa poata introduce, modifica si sterge datele sportivilor.

o Modulul trebuie sa permita inrolarea sportivilor in competitii.

o Federatiile trebuie sa poata introduce si valida rezultatele sportive.

o Drepturile de modificare trebuie sa fie configurabile pe ramuri sportive.
e Sistemul trebuie sa permita introducerea unui sportiv de catre federatie, club sau individ.
e Introducerea trebuie sa fie supusa validarii automate a CNP-ului.
e Fluxul trebuie sa includa verificari de consistenta a datelor.
e Sistemul trebuie sa permita importul sportivilor in masa.

e Importul trebuie sa poata fi realizat din fisiere de tip Excel/CSV sau din alte sisteme
informatice.

o Sistemul trebuie sa valideze automat datele si sa raporteze erorile.

.....
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Stergerea trebuie sa fie realizata in conformitate cu prevederile GDPR.
Fluxul de stergere trebuie sa fie supus aprobarii.

Sistemul trebuie sa permita actualizarea rezultatelor sportive.
Modificarile trebuie sa fie supuse validarii prin workflow.

Sistemul trebuie sa pastreze istoricul rezultatelor.

Sistemul trebuie sa permita inscrierea sportivilor in competitii.
Sistemul trebuie sa verifice automat eligibilitatea sportivilor.
inscrierea trebuie sa fie supusa fluxurilor de aprobare configurabile.
Sistemul trebuie sa permita transferuri intre cluburi.

Sistemul trebuie sa permita transferuri intre federatii sau ramuri sportive.
Transferurile trebuie sa fie gestionate prin fluxuri de lucru multi-etapa.
Istoricul transferurilor trebuie pastrat permanent.

Sistemul trebuie sa permita gestionarea urmatoarelor date:

o Nume si prenume

o CNP

o Fotografie actuala

o Data nasterii

o Adresa si date de contact

o Date tutore legal (pentru minori)

o Relatia cu tutorele legal

o lIstoric competitii

o Rezultate sportive

o Vize medicale

o Taxe anuale achitate

Sistemul trebuie sa blocheze introducerea dublurilor de sportivi.

Orice modificare trebuie validata conform rolului utilizatorului.
Sistemul trebuie sa afiseze mesaje clare de eroare si avertizare.

Sistemul trebuie sa pastreze un istoric complet al tuturor modificarilor efectuate asupra
sportivului.

Trebuie sa existe audit pe utilizator, data si tip de operatiune.
Istoricul trebuie sa fie disponibil pentru rapoarte si verificari.

Accesul la datele sportivilor trebuie sa fie strict controlat pe baza de roluri.
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e Datele cu caracter personal trebuie protejate conform GDPR.

e Sistemul trebuie sa permita anonimizarea sau stergerea datelor, conform legislatiei.
4.5.4.2 Registrul Antrenorilor
4.5.4.2.1 Context

Registrul Antrenorilor este administrat de catre federatiile sportive nationale in colaborare cu
Agentia Nationala pentru Sport (ANS). Federatiile sportive nationale au responsabilitatea principala
de a colecta, verifica si actualiza informatiile referitoare la antrenorii care activeaza in ramurile
sportive pe care le coordoneaza. Aceste federatii se asigura ca antrenorii respecta cerintele de
calificare si certificare, iar datele sunt centralizate si inregistrate in Registrul Antrenorilor.

ANS coordoneaza si supravegheaza acest proces, asigurand o evidenta nationala centralizata a
tuturor antrenorilor, indiferent de disciplina sportiva. ANS poate folosi aceste informatii pentru a
facilita procesul de licentiere, pentru a asigura conformitatea cu reglementarile legale si pentru a
sustine dezvoltarea continua a antrenorilor, oferind acces la cursuri de perfectionare si programe
de formare profesionala.

Astfel, administrarea Registrului Antrenorilor este un proces colaborativ intre federatiile sportive,
care se ocupa de gestionarea specifica pe ramura sportiva, si ANS, care centralizeaza si
monitorizeaza datele la nivel national.

4.5.4.2.2 Cerinte functionale

e Antrenorul reprezinta o entitate esentiala in cadrul sistemului informatic, avand relatii
directe cu cluburile sportive, federatiile sportive, sportivii, competitiile si bazele sportive.

e Sistemul trebuie sa asigure o evidenta unica, nationala si actualizata a antrenorilor,
utilizand CNP-ul ca identificator unic.

e Sistemul trebuie sa permita gestionarea antrenorilor prin mai multe canale de acces, in
functie de rolul utilizatorului.

o Datele antrenorilor trebuie sa fie unice, consistente si sincronizate la nivelul intregului
sistem.

e Orice modificare trebuie sa fie trasabila si supusa regulilor de validare si workflow.

e Sistemul trebuie sa respecte cerintele privind protectia datelor cu caracter personal.
e Aplicatia trebuie sa permita crearea unui cont public de antrenor.

e CNP-ul trebuie utilizat ca identificator unic.

e Antrenorul trebuie sa poata introduce si actualiza datele personale.

o Sistemul trebuie sa valideze unicitatea antrenorului si sa afiseze mesaje de eroare in cazul
introducerilor duplicate.

e Sistemul trebuie sa permita cluburilor sportive gestionarea datelor antrenorilor proprii.
o Cluburile trebuie sa poata asocia antrenorii cu sportivi, ramuri sportive si competitii.
e Modificarile trebuie sa fie supuse fluxurilor de validare, acolo unde este cazul.

e Sistemul trebuie sa permita federatiilor sportive administrarea datelor antrenorilor.
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o Federatiile trebuie sa poata valida calificarile, rezultatele si statutul antrenorilor.
e Drepturile de modificare trebuie sa fie configurabile pe ramuri sportive.
e Sistemul trebuie sa permita gestionarea urmatoarelor categorii de date:

o Nume si prenume

o CNP

o Fotografie actuala

o Data nasterii

o Adresa si date de contact

o Calificari obtinute si certificari

o Rezultate obtinute cu sportivii

o Cluburi si federatii la care activeaza sau a activat

o Istoric profesional

Sistemul trebuie sa permita introducerea si actualizarea datelor antrenorului de catre:
o antrenor (prin portalul public),

o cluburi sportive,

o federatii sportive.

¢ Introducerea si modificarea datelor trebuie sa fie supuse validarii automate si manuale.
e Orice modificare trebuie inregistrata in istoricul antrenorului.

e Sistemul trebuie sa permita depunerea documentatiei necesare pentru obtinerea titlului
de antrenor emerit.

e Procesul trebuie gestionat printr-un flux de lucru configurabil.

e Fluxul trebuie sa includa etape de verificare, avizare si aprobare.

e La finalizarea fluxului, statutul antrenorului trebuie actualizat automat.
e Sistemul trebuie sa blocheze introducerea dublurilor de antrenori.

e Orice incercare de introducere a unui antrenor existent trebuie sa genereze un mesaj clar
de eroare.

o Datele trebuie validate in functie de rolul utilizatorului.
e Antrenorul trebuie sa poata fi asociat cu:

o sportivi,

o cluburi sportive,

o federatii sportive,

o competitii si baze sportive.

Sistemul trebuie sa permita vizualizarea relatiilor active si istorice.
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e Sistemul trebuie sa ofere un serviciu public denumit ,,Pasaport Antrenor”.
e Pasaportul Antrenor trebuie sa permita vizualizarea datelor publice ale antrenorului.
e Accesul la datele sensibile trebuie restrictionat.
e Portalul trebuie sa fie disponibil atat pentru antrenor, cat si pentru publicul autorizat.
e Sistemul trebuie sa permita acces public controlat la datele sportivilor si antrenorilor.
o Datele afisate public trebuie sa respecte regulile de protectie a datelor.
e Sistemul trebuie sa genereze un istoric complet al modificarilor.
e Trebuie sa existe audit pe utilizator, data si tip de operatiune.
o Datele trebuie sa fie disponibile pentru raportare si verificare.
o Sistemul trebuie sa afiseze mesaje clare si explicite pentru erorile de validare.
o Utilizatorii trebuie notificati in cazul modificarilor importante de statut.
e Sistemul trebuie sa permita configurarea notificarilor.
4.5.5 Modul Registrul Bazelor Sportive
4,5.5.1 Context

Agentia Nationala pentru Sport (ANS) are atributii limitate in procesul de omologare a bazelor
sportive, intrucat responsabilitatea principala pentru omologare apartine federatiilor sportive. Cu
toate acestea, ANS joaca un rol de suport si coordonare, avand urmatoarele atributii.

e Monitorizarea procesului de omologare: ANS urmareste procesul de omologare derulat de
federatiile sportive, asigurandu-se ca toate bazele sportive care doresc omologare
respecta standardele si procedurile stabilite.

e Gestionarea Registrului Bazelor Sportive: ANS are rolul de a administra Registrul Bazelor
Sportive, inclusiv evidenta bazelor omologate si neomologate. Aceasta implica
inregistrarea si actualizarea datelor transmise de catre federatii sportive sau de catre alte
autoritati.

e Asigurarea transparentei: ANS asigura accesul la informatii legate de bazele sportive
omologate, astfel incat acestea sa fie disponibile publicului si tuturor partilor interesate.
Astfel, ANS promoveaza transparenta si faciliteaza accesul la datele privind omologarea
bazelor sportive.

e Suport si consiliere: ANS ofera suport si consiliere federatiilor sportive si altor entitati
implicate in procesul de omologare, clarificand aspecte legislative si procedurale legate
de standardele pe care bazele sportive trebuie sa le indeplineasca.

e Monitorizarea destinatiei si utilizarii bazelor: Dupa omologare, ANS are obligatia de a
urmari utilizarea si destinatia bazelor sportive, astfel incat acestea sa fie folosite in
conformitate cu scopul pentru care au fost certificate, asigurand ca bazele sportive
contribuie la dezvoltarea sportului.
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e Coordonarea cu alte autoritati: ANS colaboreaza cu federatiile sportive, directiile sportive
judetene si consiliile locale pentru a gestiona bazele sportive neomologate si pentru a
asigura actualizarea registrului.

Desi atributiile ANS sunt mai mult de supraveghere si coordonare, rolul sau este esential pentru a
mentine o evidenta corecta si pentru a asigura utilizarea adecvata a bazelor sportive la nivel
national.

Baze sportive omologate: Omologarea bazelor sportive este responsabilitatea federatiilor sportive,
care au atributia de a evalua si certifica aceste baze prin eliberarea unui certificat de omologare.
In momentul de fatd, sunt omologate 63 de baze sportive. Chiar daci o baza nu este inregistrata in
registru, aceasta poate functiona fara restrictii.

Baze sportive neomologate: Aceste baze pot fi atat din domeniul public, cat si din domeniul privat.
Directiile sportive si consiliile locale au dreptul de a adauga in registru aceste baze sportive
neomologate.

Informatiile inregistrate despre baze includ denumirea bazei sportive, adresa, numele
administratorului, o descriere a facilitatilor si materiale multimedia (fotografii si filme).

Modulul Registru Baze Sportive are ca scop gestionarea completa, centralizata si standardizata a
informatiilor referitoare la bazele sportive la nivel national, in vederea monitorizarii destinatiei,
utilizarii, starii fizice si situatiei juridice a acestora, sub coordonarea Agentiei Nationale pentru
Sport (ANS).

4.5.5.2 Cerinte functionale

e Modulul trebuie sa permita evidenta tuturor bazelor sportive, indiferent de forma de
proprietate sau administrare.

e Sistemul trebuie sa asigure o clasificare standardizata a bazelor sportive.

e Accesul la date trebuie sa fie controlat pe baza de roluri si competente.

e Toate operatiunile asupra bazelor sportive trebuie sa fie supuse fluxurilor de lucru.

e Sistemul trebuie sa asigure trasabilitate completa si audit.

e Modulul trebuie sa permita clasificarea bazelor sportive conform urmatoarelor categorii:
o B1 - Tabel pentru bazele aflate in domeniul public al statului si in subordinea ANS
o B2 - Tabel pentru bazele aflate in domeniul privat al statului si in subordinea ANS

o B3 - Tabel pentru bazele aflate in domeniul public al statului si in subordinea CJ si/sau
CL

o B4 - Tabel pentru bazele aflate in domeniul privat al statului si in subordinea CJ si/sau
CL

o B5 - Tabel pentru bazele aflate anterior in domeniul public al statului, transferate in
domeniul privat

o B6 - Tabel pentru bazele aflate anterior in domeniul privat al statului, transferate in
domeniul privat
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B7 - Tabel pentru bazele aflate in domeniul public al statului si in subordinea altor
departamente

B8 - Tabel pentru bazele aflate in domeniul privat al statului si in subordinea altor
departamente

B9 - Tabel pentru bazele sportive desfiintate si reamenajate pe alt amplasament

e Modulul trebuie sa permita gestionarea urmatoarelor date generale:

o

O

O

Denumire baza sportiva

Adresa

Starea actuala a bazei sportive

Descriere tehnica si suprafete (mp) - baza sportiva
Omologat

Persoana juridica detinatoare a dreptului de proprietate

Persoana juridica detinatoare a dreptului de folosinta/administrare, prin:
inchiriere/comodat/concesiune/alta forma legala

Denumire UPS "Descriere UPS

Caracteristici tehnice”

Judet

Situatie juridica/Intabulat/neintabulat/domeniul public/privat al statului
Stare fizica FUNCTIONAL/NEFUNCTIONAL
OMOLOGAT DE FEDERATIA (daca este cazul)
Total tipuri UPS

BAZA SPORTIVA COMPONENTA UPS-uri

UPS constructii acoperite

Sala polivalenta

Sala specializata jocuri: Baschet, Handbal, Volei
Sala specializata gimnastica/gimnastica ritmica
Sala specializata atletism indoor

Sala specializata atletica grea (haltere)

Sala specializata scrima

Sala specializata lupte

Sala specializata judo

Sala specializata arte martiale

Sala specializata culturism si/sau fitness

Sala specializata dans sportiv
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Sala specializata popice

Sala specializata bowling

Sala specializata box

Sala specializata badminton

Sala specializata tenis de masa

Sala specializata escalada

Sala specializata forta, recuperare

Piscina cu: Bazin natatie, Bazin polo, Bazin sarituri, Bazin inot sincron
Patinoar

Velodrom

Arena de tenis

Alte tipuri de constructii

UPS de tipul terenuri si/sau instalatii sportive in aer liber

Stadion: Fotbal, Rugby, Atletism, Baseball, Combinat (jocuri si atletism), Hipodrom,
Velodrom

Piscina descoperita cu: Bazin natatie, Bazin polo, Bazin sarituri, Patinoar descoperit
Teren de golf
Terenuri mari de sport (jocuri cu mingea): Fotbal, Rugby, Baseball, Hochei pe iarba

Terenuri mici de sport (jocuri cu mingea): Oina, Handbal, Fotbal-Tenis, Tenis, Baschet,
Volei

Piste si terenuri de atletism: Pista alergari, Pista alergari viteza, Teren probe aruncari,
Teren probe sarituri

Pista ciclism, Pista carting, Pista motociclism, Pista automobilism, Pista modelism
Automodele

Aeromodele Navomodele

Pista role

Pista karting

Alte piste (se specifica)

Poligon tir cu arcul

Poligon trageri

Terenuri echitatie: Centre echitatie, Pista trap, Manej

Teren cariera: UPS canotaj, UPS Kaiaccanoe, Bazin cursa dreapta, Slalom Rau

Partii sporturi de iarna: Schi, Sanie, o Snowboard, Piste sporturi de iarna, Bob, o Patinaj
viteza, Curling Start bob/sanie.
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o Trambulina sarituri schi

o Turn parasutism

o Alte tipuri de spatii pentru practicarea sportului

o UPS de tipul terenuri si/sau instalatii sportive in aer liber
o Teren de sport(se specifica) Piscina Patinoar Altele (se specifica)
o CC constructii cu functiuni complementare

o Spatii cazare sportivi

o Spatii alimentatie sportivi

o Spatii tehnice (instalatii specifice)

o Cladiri independente vestiare sportivi

o Cladiri administrative Altele (se va specifica).

Sistemul trebuie sa implementeze un set complet de workflow-uri configurabile, care sa
guverneze intreg ciclul de viata al unei baze sportive in registru, de la introducerea initiala
pana la dezafectare sau schimbarea statutului juridic.

Introducerea unei baze sportive trebuie realizata printr-un flux controlat de tip initiere -
validare - aprobare - publicare.

Workflow-ul trebuie sa permita completarea etapizata a datelor generale, tehnice,
juridice si operationale.

Sistemul trebuie sa permita atasarea documentelor justificative (acte de proprietate,
documentatie tehnica, schite, avize etc.).

Publicarea bazei sportive in registru trebuie sa fie conditionata de validarea
completitudinii datelor obligatorii.

Modificarea datelor unei baze sportive trebuie sa fie realizata printr-un workflow de
actualizare.

Sistemul trebuie sa permita diferentierea intre:

o actualizari minore (date descriptive),

o actualizari majore (schimbare statut juridic, stare functionala, structura UPS).
Actualizarile majore trebuie supuse unui proces de aprobare explicita.

Istoricul modificarilor trebuie pastrat integral.

Sistemul nu va permite stergerea fizica a bazelor sportive din registru.
Dezactivarea trebuie sa pastreze toate datele istorice si relatiile existente.

Pentru bazele din categoria B9 trebuie sa existe evidenta separata a relocarii sau
reamenajarii.

Sistemul trebuie sa permita initierea procesului de omologare de catre entitatile
autorizate.
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Workflow-ul de omologare trebuie sa includa:

o transmiterea documentatiei,

o evaluarea de catre federatia competenta, o emiterea deciziei de omologare.
e Statutul de omologare trebuie sa fie corelat cu tipurile de competitii permise.

e Sistemul trebuie sa gestioneze termenele de valabilitate ale omologarilor.

e Sistemul trebuie sa permita inregistrarea si gestionarea comunicarilor cu terti (institutii
publice, federatii, administratori).

e Comunicarile trebuie asociate explicit unei baze sportive.
e Trebuie pastrat istoricul complet al comunicarilor, inclusiv documentele atasate.

e Sistemul trebuie sa implementeze un mecanism avansat de control al accesului bazat pe
roluri si competente.

e ANS trebuie sa beneficieze de drepturi complete de:
o administrare date,
o validare,
o aprobare,

o raportare si audit.

Accesul la date trebuie limitat in functie de:

o tipul bazei sportive,

o aria geografica,

o categoria juridica.

e Sistemul trebuie sa permita definirea de roluri custom.

e Accesul la operatiuni critice trebuie sa fie jurnalizat si supus aprobarii.
e Sistemul trebuie sa pastreze istoricul complet al tuturor operatiunilor.
e Pentru fiecare modificare trebuie inregistrate:

o utilizatorul,

o data siora,

o tipul operatiunii,

o valorile anterioare si ulterioare.

Jurnalele de audit trebuie sa fie accesibile doar utilizatorilor autorizati.

Sistemul trebuie sa ofere capabilitati avansate de raportare, incluzand:
o rapoarte privind starea bazelor sportive (functional / nefunctional),
o rapoarte pe categorii B1-B9,

o rapoarte privind gradul de omologare,
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o rapoarte de utilizare si distributie geografica,

o export de rapoarte in formate standard (PDF, Excel).

4.5.6 Modul Anuarul Sportului
4.5.6.1 Context

Anuarul Sportului este o publicatie de statistica oficiala care compileaza si prezinta informatii
detaliate despre rezultatele sportivilor romani pe parcursul unui an calendaristic la nivel national
si international. Acesta este publicat de catre Agentia Nationala pentru Sport si serveste drept
instrument esential de informare, analiza si arhivare pentru toti cei implicati in sectorul sportiv.

Anuarul Sportului reprezinta o sursa de referinta pentru Institutul National de Statistica si pentru
toate partile interesate din domeniul sportiv, oferind o imagine clara asupra progreselor,
performantelor si activitatilor sportivilor si structurilor sportive din Romania. Este un instrument
esential pentru dezvoltarea politicilor in sport, pentru a urmari evolutia activitatilor si pentru a
promova imaginea sportului romanesc atat la nivel national, cat si international.

Continutul Anuarului Sportului:

Statistici si rezultate: Include rezultate de competitii nationale si internationale,
recorduri, clasamente si performantele notabile ale sportivilor din Romania.

Informatii despre structurile sportive: Prezinta detalii despre federatiile sportive
nationale, cluburi, asociatii, precum si clasamente si activitatile acestora in anul
respectiv.

Profiluri de sportivi si antrenori: Cuprinde informatii biografice (care se vor regasi doar in
baza de date si nu vor fi publicate) si descrierea performantelor sportivilor romani, precum
si detalii despre antrenorii care i-au pregatit.

Competitii si evenimente sportive: Prezinta principalele momente, fapte si evenimente
(competitii nationale si internationale) desfasurate intr-un an calendaristic in cadrul
miscarii sportive romanesti

Programe si politici publice in sport: Anuarul include detalii despre politicile nationale de
dezvoltare a sportului, investitiile realizate in infrastructura sportiva si strategiile
guvernamentale adoptate pentru a sprijini sectorul sportiv.

Scopurile Anuarului Sportului:

Arhivare si documentare: Pastreaza un istoric detaliat al activitatii sportive din Romania,
fiind o resursa importanta pentru cercetatori, oficiali, si istorici in sport.

Informare publica: Asigura acces la informatii actualizate despre sportul romanesc pentru
jurnalisti, academicieni, oficiali si pasionati de sport.

Monitorizare si evaluare: Faciliteaza evaluarea progreselor realizate in sport, contribuind
la analiza si planificarea viitoarelor strategii pentru dezvoltarea sportului in Romania.

Transparenta si responsabilitate: Prin publicarea datelor oficiale, se asigura transparenta
activitatilor si utilizarii resurselor publice in sport, precum si promovarea responsabilitatii
organizatiilor sportive.

Acces si utilizare:
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Versiune tiparita: Este distribuita Institutului National pentru Statistica, institutiilor
sportive, federatiilor, bibliotecilor si altor organizatii interesate.

Versiune digitala: Poate fi accesata online pe site-urile oficiale ale autoritatilor sportive,
cum ar fi Agentia Nationala pentru Sport, pentru a oferi acces usor la informatii si a sprijini
digitalizarea.

Cerinte functionale

Modulul Anuarul Sportului trebuie sa asigure generarea automata, centralizata si unitara
a statisticilor oficiale si a clasamentelor sportive, pe baza datelor introduse in sistem de
federatiile sportive nationale, cluburile sportive si alte entitati autorizate.

Modulul trebuie sa functioneze ca sursa oficiala de raportare, publicare si arhivare a
rezultatelor sportive la nivel national si international.

Modulul trebuie sa genereze automat clasamentele si statisticile, fara introducere
manuala de calcule.

Toate statisticile trebuie sa fie generate exclusiv pe baza datelor validate existente in
sistem.

Algoritmii de calcul trebuie sa fie unitari, transparenti si reutilizabili.

Modulul trebuie sa permita recalcularea statisticilor in cazul modificarii datelor sursa.
Modulul trebuie sa permita generarea de:

o clasament general pe federatii;

o clasament separat pentru probe olimpice;

o clasament separat pentru probe neolimpice.

Clasamentele trebuie sa fie generate pe perioade configurabile (an competitional, ciclu
olimpic etc.).

Modulul trebuie sa evidentieze contributia fiecarei competitii la punctajul total.

Modulul trebuie sa permita calcularea punctajelor pe judete. Clasamentele trebuie
generate distinct pentru:

o probe olimpice;
o probe neolimpice.

Judetul trebuie determinat automat in functie de afilierea sportivilor sau unitatilor
sportive.

Modulul trebuie sa permita generarea clasamentelor individuale ale sportivilor romani.
Clasamentele trebuie sa poata fi filtrate pe:

o ramura sportiva;
o tip competitie;
o categorie de varsta;

o nivel competitional.
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Modulul trebuie sa genereze: clasament general; clasamente distincte pentru probe
olimpice si neolimpice.

Modulul trebuie sa permita identificarea automata a unitatilor din subordinea ANS.
Clasamentele trebuie generate separat pentru: probe olimpice; probe neolimpice.
Modulul trebuie sa permita clasificarea unitatilor sportive din subordinea ME.
Clasamentele trebuie generate distinct pentru probe olimpice si neolimpice.

Modulul trebuie sa permita calcularea punctajelor pentru: seniori; tineret; juniori; cadeti.
Punctajele trebuie sa fie agregate pe federatii si ramuri sportive.

Modulul trebuie sa genereze: clasament pe medalii; punctaj general; punctaj pe categorii
de clasificare sportiva. Judetul trebuie corelat automat cu structurile sportive si sportivii.

Modulul trebuie sa genereze: clasament general unitati sportive; clasamente distincte
pentru unitatile din subordinea ANS; clasamente distincte pentru unitatile din subordinea
Ministerului Educatiei.

Modulul trebuie sa includa evidenta activitatilor organizate si conduse de federatiile
sportive nationale.

Trebuie sa existe posibilitatea de a inregistra:
o structura organizationala;

o organele de conducere;

o activitatea competitionala;

o clasamentele aferente. Aceste informatii trebuie corelate cu statisticile si clasamentele
generate.

Modulul trebuie sa includa toti algoritmii necesari pentru:

o calcul punctaje;

o agregare rezultate;

o clasificare pe criterii multiple.

Algoritmii trebuie sa fie documentati si parametrizabili.

Sistemul trebuie sa permita adaptarea algoritmilor la modificari de regulamente sportive.
Sistemul trebuie sa permita validarea datelor inainte de generarea statisticilor.
Modulul trebuie sa evidentieze explicit:

ce date lipsesc; o ce federatii nu au transmis datele necesare;

ce perioade sunt incomplete.

Trebuie sa existe notificari automate catre entitatile responsabile.

Publicarea trebuie sa fie permisa doar dupa finalizarea validarii.

Clasamentele publicate trebuie sa fie marcate ca ,,oficiale”.

pagina 90 / 326



Cofinantat de
Uniunea Europeana

Sistemul trebuie sa pastreze versiuni istorice ale clasamentelor publicate.

Modulul trebuie sa permita publicarea statisticilor in portalul public. Clasamentele trebuie
sa poata fi: vizualizate online; exportate in formate standard (PDF, Excel). Accesul la
datele detaliate trebuie controlat pe roluri.

Sistemul trebuie sa asigure trasabilitatea completa a datelor utilizate in calcule. Pentru
fiecare clasament trebuie sa existe: sursa datelor; data generarii; utilizatorul responsabil.

Modulul trebuie sa permita arhivarea anuala a Anuarului Sportului.

Almanah online

Modulul trebuie sa preia automat si exclusiv datele validate din sistemul central al
Anuarului Sportului.

Modulul nu trebuie sa permita introducerea manuala a datelor statistice.

Orice modificare sau republicare a clasamentelor oficiale trebuie sa actualizeze automat
informatiile din Almanah.

Modulul trebuie sa includa un tablou de bord public cu indicatori agregati anual si pe
perioade configurabile.

Dashboard-ul trebuie sa permita filtrarea datelor dupa: an competitional; ciclu olimpic;
ramura sportiva;, proba olimpica / neolimpica; categorie de varsta; judet; nivel
competitional.

Modulul trebuie sa afiseze grafice dinamice privind: evolutia performantelor in timp;
distributia medaliilor; comparatii intre federatii; comparatii intre judete.

Modulul trebuie sa includa harta interactiva a Romaniei cu distributia performantelor pe
judete.

Toate vizualizarile trebuie sa permita export in format PDF si Excel.

Modulul trebuie sa permita generarea si afisarea urmatoarelor clasamente: clasament
general national; clasament pe federatii; clasament pe judete; clasament individual
sportivi; clasament unitati sportive; clasament pe medalii; clasament pe punctaj general;
clasament pe categorii de clasificare sportiva.

Clasamentele trebuie generate distinct pentru: probe olimpice; probe neolimpice; unitati
din subordinea ANS; unitati din subordinea Ministerului Educatiei.

Modulul trebuie sa permita filtrarea clasamentelor dupa: ramura sportiva; categorie de
varsta (seniori, tineret, juniori, cadeti); tip competitie; nivel competitional; perioada
configurabila.

Clasamentele trebuie sa permita: sortare multipla; cautare rapida; filtrare avansata;
generare link permanent; export in formate standard.

Fiecare clasament trebuie sa fie marcat explicit cu statusul: ,,Provizoriu”, ,Validat” sau
,,Oficial”.

Modulul trebuie sa genereze automat profil public pentru fiecare sportiv, care sa includa:
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o performante anuale;

o medalii obtinute;

o clasari relevante;

o participari la competitii;

o evolutie in timp;

o contributia la punctajul total al federatiei si judetului.

e Modulul trebuie sa previna publicarea oricaror date cu caracter personal nedestinate
accesului public.

e Profilul public al antrenorului trebuie sa includa: sportivii pregatiti; rezultatele obtinute
de acestia; contributia la punctajele agregate.

e Modulul trebuie sa includa o sectiune dedicata evidentierii performantelor notabile ale
anului.

o Sistemul trebuie sa permita generarea automata a unui timeline al competitiilor si
rezultatelor majore.

e Modulul trebuie sa evidentieze: recorduri stabilite; participari la competitii internationale
majore; performante istorice raportate la editii anterioare.

e Modulul trebuie sa permita afisarea pentru fiecare federatie: structura organizationala;
organe de conducere; competitii organizate; activitate competitionala anuala; rezultate
agregate.

e Modulul trebuie sa permita afisarea pentru fiecare unitate sportiva: afiliere; judet;
performante; pozitionare in clasamente.

o Datele afisate trebuie corelate automat cu statisticile generate.
e Modulul trebuie sa includa functionalitate de cautare avansata.

o Cautarea trebuie sa permita interogarea dupa: sportiv; antrenor; federatie; competitie;
an; medalie; judet; categorie de varsta.

e Modulul trebuie sa permita publicarea doar a datelor validate oficial.
o (Clasamentele publicate trebuie marcate ,,Oficial”.
e Modulul trebuie sa pastreze versiuni istorice anuale ale Almanahului.
o Sistemul trebuie sa permita navigarea intre editiile anuale.
e Trebuie sa existe posibilitatea generarii unei versiuni digitale oficiale arhivabile a fiecarei
editii.
4.5.7 Modul Galeria Marilor Sportivi
4.5.7.1 Context

"Galeria Marilor Sportivi" este o initiativa dedicata celebrarii realizarilor sportivilor de elita din
Romania, oferind o platforma pentru a pastra si a prezenta mostenirea sportiva nationala.
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Aceasta serveste drept un spatiu in care sunt expuse trofee, medalii, echipamente, fotografii si
alte artefacte care ilustreaza parcursul carierelor unor sportivi remarcabili.

Prin intermediul acestei galerii, publicul poate descoperi povestea marilor campioni ai Romaniei,
performantele lor si contributiile aduse sportului la nivel national si international.

"Galeria Marilor Sportivi" are rolul de a pastra si de a promova amintirea marilor performante
sportive si de a inspira urmatoarele generatii prin exemple de munca, ambitie si succes. Este o
parte importanta a culturii sportive nationale si contribuie la constientizarea valorilor si a
impactului sportului asupra societatii.

Rolul si importanta "Galeriei Marilor Sportivi":

Omagiu adus sportivilor de elita: Galeria este un spatiu in care sunt onorati sportivii care
au obtinut rezultate exceptionale, atat la nivel national, cat si international, aducand
recunoastere Romaniei pe scenele mondiale. Aici sunt prezentate povestile lor, eforturile
si sacrificiile care au stat la baza succeselor obtinute.

Conservarea patrimoniului sportiv: pastreaza si arhiveaza obiecte si documente care
reflecta istoria sportului romanesc, contribuind la conservarea patrimoniului sportiv si la
transmiterea acestuia catre generatiile viitoare.

Inspiratie pentru tineri: Galeria reprezinta o sursa de inspiratie pentru tinerii sportivi si
pentru toti cei interesati de sport, prin exemplele de perseverenta, determinare si
excelenta oferite de campioni. Prin expunerea povestilor lor, inspira tinerii sa isi urmeze
visele si sa devina, la randul lor, campioni.

Educatie si promovare a sportului: joaca un rol educativ, oferind informatii despre
diferitele ramuri sportive, despre competitiile la care au participat sportivii si despre
istoria sportului romanesc. Vizitatorii pot afla detalii despre evolutia sporturilor, tehnici
de antrenament, dar si despre valorile si principiile care stau la baza succesului sportiv.

Evenimente si activitati conexe: poate gazdui si diverse evenimente, cum ar fi intalniri cu
sportivi, lansari de carti sau conferinte tematice legate de sport, contribuind astfel la
dezvoltarea culturii sportive in Romania.

Expozitiile din Galeria Marilor Sportivi includ, de obicei:

Trofee si medalii castigate la competitii majore (Olimpiade, Campionate Mondiale si
Europene).

Echipamente sportive purtate de sportivi in timpul competitiilor importante.

Fotografii si inregistrari video care documenteaza momente semnificative din carierele
sportivilor.

Documente oficiale si materiale care ilustreaza parcursul carierei unor sportivi de renume.

Galeria Marilor Sportivi adaposteste peste 10.000 artefacte (diplome, trofee si medalii, fanioane,
cupe, fotografii, materiale sportive) care au apartinut unor fruntasi ai sportului romanesc. Dintre
acesta, 7000 de piese necesita atentie deosebita.

4.5.7.2 Cerinte functionale
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e Modulul trebuie sa includa un sistem integrat de management al vizitelor in cadrul Galeriei
Marilor Sportivi.

e Trebuie sa existe posibilitatea de a programa vizite individuale si de grup, cu selectia:
o datei si intervalului orar;
o tipului de vizita (individuala, ghidata, eveniment special).

e Sistemul trebuie sa permita definirea capacitatii maxime de vizitatori pe interval orar.

e Modulul trebuie sa permita configurarea tipurilor de bilete (standard, redus, gratuit,
eveniment).

e Trebuie sa existe functionalitatea de vanzare online a biletelor, cu:
o generare automata de bilete electronice;

o identificare unica (cod QR sau echivalent).

Sistemul trebuie sa permita validarea biletelor la acces.

Modulul trebuie sa pastreze evidenta vizitelor efectuate si a biletelor vandute.

Trebuie sa existe rapoarte privind:
o numarul de vizitatori;
o gradul de ocupare;
o venituri generate.
Tur virtual al Galeriei Marilor Sportivi
1. Tur virtual tip muzeu

Prestatorul va dezvolta un tur virtual tip muzeu, utilizand artefactele fotografiate, pentru
exponatele considerate reprezentative. Lista finala a exponatelor incluse in tur va fi stabilita in
etapa de analiza si proiectare.

e Modulul trebuie sa permita realizarea unui tur virtual al Galeriei Marilor Sportivi.

Turul virtual trebuie sa permita navigarea interactiva intre zonele galeriei.

Pentru fiecare piesa expusa trebuie sa existe posibilitatea de:
o vizualizare detaliata;
o asociere continut text;

o redare continut audio si video.

Modulul trebuie sa permita integrarea unui ghid audio care sa ruleze pe fundal in timpul
turului virtual.

Ghidul audio trebuie sa poata fi:
o activat/dezactivat de utilizator;

o sincronizat cu piesele vizualizate.

Modulul trebuie sa permita integrarea materialelor multimedia provenite din Arhiva TVR.
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e Continutul multimedia trebuie sa fie accesibil atat in turul virtual, cat si in paginile
individuale ale pieselor.

Managementul arhivei digitale

e Modulul trebuie sa includa un sistem complet de management al arhivei digitale de
artefacte.

Trebuie sa existe posibilitatea de:
o introducere artefact;
o actualizare informatii;

o stergere/dezactivare artefact.

Pentru fiecare artefact trebuie sa poata fi asociate:
o imagini;

o materiale video;

o materiale audio;

o documente digitale.

Modulul trebuie sa permita clasificarea artefactelor pe:
o ramuri sportive;

o sportivi;

o competitii;

o perioade istorice.

Federatiile sportive trebuie sa aiba:
o drept de introducere date pentru artefactele proprii;

o drept de vizualizare asupra intregii arhive, conform nivelului de acces.

Orice modificare a datelor din arhiva trebuie sa fie supusa unui control de acces si sa fie
auditabila.

Expozitii digitale

e Modulul trebuie sa permita definirea si administrarea expozitiilor digitale.

Expozitiile trebuie sa poata fi grupate pe ramuri sportive.

Trebuie sa existe posibilitatea de:
o asociere artefacte la o expozitie;
o ordonare personalizata a pieselor expuse;

o definire descrieri si contexte tematice.

Modulul trebuie sa permita publicarea si retragerea expozitiilor.

Expozitiile trebuie sa poata fi afisate atat in turul virtual, cat si pe site-ul public.
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Multilingvism
e Site-ul Galeriei Marilor Sportivi trebuie sa fie disponibil in minimum doua limbi:
o limba romana;
o limba engleza.
e Modulul trebuie sa permita gestionarea continutului multilingv pentru:
o descrieri sportivi;
o artefacte;
o expozitii;
o ghid audio/text.
o Utilizatorul trebuie sa poata schimba limba de afisare in orice moment.
e Structura trebuie sa permita adaugarea ulterioara de noi limbi.
Control acces si audit
e Accesul la functionalitatile de administrare trebuie sa fie controlat pe roluri.
e Modulul trebuie sa pastreze jurnalizarea tuturor operatiunilor efectuate.
e Trebuie sa existe istoricul modificarilor asupra artefactelor si expozitiilor.
4.5.7.3 Digitalizarea artefactelor

Prestatorul va asigura digitalizarea completa a colectiei ,,Galeria Marilor Sportivi”, incluzand
inventarierea digitala, fotografierea 2D a tuturor artefactelor, fotografierea 3D/multi-unghi pentru
artefactele selectate de Beneficiar si publicarea online a intregii colectii. Pentru un subset stabilit
de Beneficiar, prestatorul va furniza vizualizari avansate de tip tur virtual / muzeu digital.

2. Inventariere digitala

Prestatorul va realiza inventarierea digitala completa a tuturor artefactelor (diplome, trofee si
medalii, fanioane, cupe, fotografii, materiale sportive etc.) din ,,Galeria Marilor Sportivi”, estimata
la peste 10.000 de piese, prin crearea unei evidente digitale care sa includa cel putin: identificator
unic, descriere, categorie, stare, provenienta si alte metadate necesare gestionarii colectiei.
Dintre acestea, aproximativ 7.000 de piese necesita atentie deosebita, conform clasificarii
furnizate de beneficiar. Acestea vor fi manipulate si digitalizate conform unor proceduri speciale,
aplicabile obiectelor fragile sau cu valoare patrimoniala, cu respectarea legislatiei in vigoare
privind protejarea si manipularea bunurilor culturale mobile (inclusiv Legea nr. 182/2000, Legea
nr. 311/2003 si normele tehnice aferente), acolo unde este cazul. Prestatorul va utiliza personal
instruit, echipamente adecvate si conditii controlate de lucru, va documenta fiecare manipulare si
va raspunde integral pentru integritatea fizica a acestor piese pe durata operatiunilor de
inventariere, fotografiere 2D/3D si publicare digitala.

Ofertantul va descrie in cadrul ofertei procedurile operationale detaliate pentru manipularea,
pregatirea, digitalizarea si repunerea in siguranta a artefactelor, cu evidentierea distincta a
masurilor aplicate celor aproximativ 7.000 de piese care necesita atentie deosebita, conform
clasificarii furnizate de Beneficiar. Procedurile vor include cel putin:
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metodologia de manipulare a obiectelor fragile, incluzand personalul autorizat/instruit,
echipamentele utilizate si conditiile de lucru controlate (iluminare, temperatura,
umiditate);

fluxul de inventariere digitala, cu indicarea modului de preluare, etichetare, inregistrare si
documentare a fiecarui artefact;

procedurile de fotografiere 2D si 3D/multi-unghi, cu descrierea setup-ului tehnic, a
pozitionarii obiectelor sensibile si a masurilor de protectie impotriva deteriorarii;

masurile de trasabilitate si control al integritatii, incluzand modul de documentare a
fiecarei manipulari si raportarea incidentelor;

procedurile de repunere in siguranta a artefactelor dupa fotografiere;

masurile suplimentare aplicate pieselor clasificate ca necesitand atentie deosebita, distinct
de fluxul standard.

Fotografiere 2D

Prestatorul va realiza fotografiere 2D pentru toate artefactele, respectand urmatoarele cerinte
minime:

iluminare uniforma, fara umbre dure sau reflexii excesive;
rezolutie minima 12 MP;

fundal neutru si consistent;

acuratete cromatica adecvata;

livrarea fisierelor in formate standard (JPEG/PNG pentru web, TIFF pentru arhiva, daca
este necesar).

4. Fotografiere 3D (multi-unghi)

Prestatorul va realiza fotografiere 3D pentru artefactele selectate, prin captura multi-unghi,
respectand urmatoarele cerinte minime:

o set de fotografii realizate din unghiuri multiple, care sa permita perceptia
tridimensionala;

e iluminare constanta pe toate cadrele;
e rezolutie minima 12 MP pentru fiecare cadru;

¢ livrarea seturilor de imagini intr-un format compatibil cu vizualizatoare 3D de tip ,,spin
view”.

5. Publicare online

Prestatorul va publica artefactele fotografiate pe portalul public al ANS, in format optimizat pentru
vizualizare, accesibilitate si incarcare rapida.

4.5.8 Modul CNFPA
4.5.8.1 Context
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Centrul National de Formare si Perfectionare a Antrenorilor (CNFPA) este o institutie
specializata in formarea, perfectionarea si certificarea antrenorilor din Romania, functionand sub
autoritatea ANS. Scopul sau principal este de a sprijini dezvoltarea competentelor profesionale ale
antrenorilor, asigurand un nivel ridicat de calitate in pregatirea sportivilor la toate nivelurile.

CNFPA are un rol crucial in asigurarea calitatii antrenamentului sportivilor romani, prin formarea
si perfectionarea continua a antrenorilor. Prin cursuri specializate, certificari, si programe de
formare continua, CNFPA contribuie la cresterea profesionalismului in sportul romanesc si la
mentinerea unui nivel ridicat de competitivitate in competitiile internationale.

Rolul si atributiile Centrului National de Formare si Perfectionare a Antrenorilor:
1. Formarea initiala a antrenorilor:

e CNFPA ofera cursuri de formare initiala pentru cei care doresc sa devina antrenori,
asigurandu-se ca acestia dobandesc cunostintele si abilitatile necesare pentru a incepe o
cariera in acest domeniu.

e Aceste cursuri acopera aspecte teoretice si practice, incluzand notiuni de psihologie
sportiva, metodologie de antrenament, fiziologia efortului, precum si regulamentele
competitionale specifice diferitelor ramuri sportive.

2. Perfectionarea si actualizarea competentelor:

e Pentru antrenorii activi, centrul ofera programe de perfectionare si cursuri de formare
continua, astfel incat acestia sa fie la curent cu cele mai noi metodologii, tehnici si practici
in domeniul sportului.

e Perfectionarea continua este esentiala pentru adaptarea la cerintele in schimbare ale
sportului modern, oferind antrenorilor instrumentele necesare pentru a maximiza
performantele sportivilor.

3. Certificarea si licentierea antrenorilor:

e CNFPA are responsabilitatea de a emite certificate si licente care atesta calificarea si
competentele profesionale ale antrenorilor. Aceste documente sunt necesare pentru ca
un antrenor sa poata activa oficial in Romania, la nivel national sau international.

e Formarea continua este un proces prin care antrenorii trebuie sa isi reinnoiasca statutul
de antrenor, dovedind participarea la cursuri de perfectionare si imbunatatirea continua
a competentelor.

4. Elaborarea si actualizarea curriculei de formare:

o CNFPA colaboreaza cu federatiile sportive si cu alte institutii nationale si internationale
pentru a dezvolta si actualiza curriculele de formare a antrenorilor. Aceasta asigura ca
programele educationale reflecta cele mai noi tendinte si standarde in sportul de
performanta.

5. Organizarea si colaborarea cu federatiile sportive:

e Centrul lucreaza indeaproape cu federatiile sportive nationale pentru a asigura formarea
specifica fiecarei ramuri sportive si pentru a raspunde nevoilor particulare ale fiecarei
discipline.
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In colaborare cu federatiile, CNFPA organizeazad cursuri si workshop-uri destinate
antrenorilor implicati in sporturile olimpice, neolimpice si de masa.

6. Promovarea eticii si valorilor in sport:

CNFPA pune accent pe promovarea unui set de valori esentiale in sport, cum ar fifair-play-
ul, respectul pentru adversar si integritatea in activitatile sportive.

Antrenorii sunt educati nu doar in metodele de antrenament, ci si in importanta crearii
unui mediu pozitiv si motivant pentru sportivi, avand un rol important in formarea lor,
atat pe plan sportiv, cét si personal.

7. Programe de dezvoltare internationala:

Centrul colaboreaza cu institutii si organizatii internationale pentru a facilita schimburi de
experienta si pentru a implementa cele mai bune practici din alte sisteme sportive
dezvoltate. Astfel, antrenorii au acces la programe care le permit sa obtina experienta
internationala.

Beneficiile CNFPA pentru sportul romanesc:

4.5.8.2

Profesionalizarea antrenorilor: Prin cursurile si certificarile oferite, CNFPA contribuie la
profesionalizarea antrenorilor, ceea ce duce la imbunatatirea calitatii pregatirii
sportivilor.

Actualizare constanta: Antrenorii sunt la curent cu cele mai noi metodologii si tehnologii,
ceea ce contribuie la dezvoltarea sportului de performanta in Romania.

Uniformizarea standardelor: CNFPA asigura o uniformizare a nivelului de pregatire si
competente in randul antrenorilor, ceea ce contribuie la imbunatatirea performantei
generale a sportivilor la nivel national.

Cerinte functionale

Modulul CNFPA trebuie sa asigure suportul informatic complet pentru desfasurarea
activitatilor didactice, administrative si de certificare profesionala a antrenorilor.
Activitatile didactice ale CNFPA se vor desfasura prin platforme specializate, acreditate
de Ministerul Muncii.

Tn cadrul sistemului vor fi disponibile urmatoarele fluxuri de lucru:
o Eliberare certificate de absolvire.

o Eliberare carnete de antrenori.

o Certificate de clasificare profesionala.

o Eliberarea de atestate de recunoastere profesionala pentru ocupatia de antrenor,
obtinute Intr-un stat membru al Uniunii Europene, al Spatiului Economic European, in
Confederatia Elvetiana sau intr-un stat tert. Platforma pentru depunerea
documentelor si obtinerea atestatului.

o Promovare antrenori, incarcare documente si obtinere certificat de promovare.

o Semnare de Protocoale pentru Formare si Atestare a Antrenorilor (ANS, Federatie si
CNFPA).
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o Catalog electronic.

o Evidenta antrenorilor ce au urmat cursurile scolii. Interconectare cu modulul
federatii/cluburi.

o Gestionarea cursurilor organizate de ANS:

v Monitorizeaza activitatea cursantilor, cum ar fi progresul in cursuri, notele
obtinute, si timpul petrecut pe platforma.

v Testare si evaluare: Permite crearea de teste, quiz-uri si evaluari pentru a
masura intelegerea si performanta cursantilor.

v' Comunicare si colaborare: Include functii pentru comunicare, cum ar fi
forumuri, chat-uri, sau conferinte video.

v Raportare si analiza: Genereaza rapoarte despre activitatea utilizatorilor si
performanta cursurilor pentru a sprijini luarea deciziilor.

v' Automatizare: Simplifica procese administrative, cum ar fi inscrierea
automata, notificarile si certificarea.

v' Crearea de continut interactiv: Permite crearea, organizarea si stocarea
cursurilor si materialelor educationale.

Solutia trebuie sa permita configurarea structurii cursurilor (capitole, lectii, materiale,
evaluari), precum si adaugarea, modificarea sau eliminarea campurilor aferente cursurilor
(ex. descriere, durata, nivel, acreditare), in functie de cerintele stabilite in analiza.

Solutia trebuie sa permita extinderea structurii cursurilor ulterior lansarii, fara afectarea
cursurilor existente.

Solutia trebuie sa permita integrarea unuia sau mai multor procesoare de plati, stabilite
in etapa de analiza, precum si integrarea ulterioara a unui procesator nou, daca acesta nu
este disponibil initial.

Solutia trebuie sa asigure compatibilitate cu plati unice, plati recurente (abonamente) si
eventual rate, daca acestea sunt definite in analiza.

Solutia trebuie sa permita definirea modelelor de certificate conform specificatiilor
stabilite in etapa de analiza.

Solutia trebuie sa permita configurarea fluxului de obtinere a certificatului (ex. finalizare
curs, promovare examen, validare manuala).

Solutia trebuie sa permita modificarea modelelor de certificate ulterior, fara a afecta
certificatele deja emise.

Solutia trebuie sa permita descarcarea certificatelor si validarea acestora (ex. cod
unic/QR).

Solutia trebuie sa permita definirea rolurilor si permisiunilor (Admin, Tutor, Student, Super
Admin ANS).

Solutia trebuie sa permita adaptarea ulterioara a fluxurilor operationale in functie de
concluziile analizei detaliate.
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4.5.8.3 Cerinte tehnice

Pentru facilitarea si eficientizarea procesului de instruire continua a utilizatorilor din cadrul
institutiilor beneficiare, Ofertantul va furniza o platforma de tip Learning Management System
(LMS), care va integra functionalitati de creare, administrare, distributie si analiza a continutului
educational digital.

Platforma va dispune de mecanisme tehnice avansate care sa permita obtinerea unor experiente
de invatare interactive, adaptive si personalizate, fiind utilizata pentru dezvoltarea si livrarea unui
continut educational atractiv, coerent si usor de parcurs.

Solutia va integra capabilitati complete pentru gestionarea ciclului de viata al continutului
educational, inclusiv creare (authoring), organizare, publicare, distributie, evaluare si analiza,
precum si functionalitati de colaborare, interactiune si suport decizional bazate pe inteligenta
artificiala.

Platforma LMS va fi proiectata modular, permitand extinderea functionalitatilor in functie de
necesitatile identificate in etapa de analiza si de prioritatile beneficiarului, fara a introduce
dependente de tehnologii incompatibile cu infrastructura Cloudului Guvernamental.

e Solutia trebuie sa fie o solutie COTS, matura, licentiata perpetuu, pentru un numar
nelimitat de utilizatori.

o Solutia va fi integrata cu DMS si va oferi un sistem complet pentru crearea si gestionarea,
cu posibilitatea extinderii functionalitatilor prin add-on-uri in functie de necesitati.

CMS / Authoring

» Solutia va include un sistem de definire si gestionare a continutului (CMS), cu urmatoarele
functionalitati:

o Crearea, gestionarea si actualizarea continutului de invatare, utilizand texte,
imagini, video, platforme externe, chestionare si teste.

o Importarea si exportarea lectiilor in format JSON (JavaScript Object Notation).
o Exportarea lectiilor in format SCORM (Sharable Content Object Reference Model).
o Interfata pentru definirea parametrilor de calibrare a unei lectii.

o Transformarea, cu ajutorul inteligentei artificiale, a unor fisiere PDF in fluxuri de
invatare.

Authoring Tool

e Solutia va include un modul de authoring dedicat pentru crearea, editarea si gestionarea
continutului educational digital.

o Editor vizual de tip drag-and-drop pentru crearea materialelor educationale.

o Gestionarea structurii cursului prin mecanisme de tip layers, incluzand selectare,
blocare (locking), ascundere si reordonare elemente.

o Crearea de continut interactiv: drag & drop, hotspot, exercitii de ordonare logica,
simulari si exercitii interactive complexe.

o Organizarea resurselor prin taxonomii, etichete si metadate.
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o Gestionarea centralizata a fisierelor media, inclusiv posibilitatea de inlocuire globala
a resurselor.

o Administrarea ciclului de viata al continutului prin workflow-uri (Draft, In Review,
Published, Archived, Withdrawn).

o Personalizarea aspectului vizual al cursurilor (Design System).

o Definirea de variabile de proiect (text, numeric, boolean) si implementarea de reguli
logice pentru parcursuri dinamice de invatare.

o Suport pentru versionare (version history), restaurare si functionalitati undo/redo.

o Editare colaborativa in timp real, inclusiv mecanisme de locking pentru prevenirea
suprascrierii.

o Gestionarea colaborativa a continutului, cu posibilitatea de adaugare co-autori si
control granular al accesului pe proiecte.

o Instrumente integrate pentru accesibilitate (a11y), inclusiv suport pentru alt text si
etichete ARIA.

Solutia va:

o include acces la o biblioteca extinsa de resurse multimedia (imagini, video,
ilustratii).

o include minimum 25 de sabloane interactive pentru crearea lectiilor digitale.

o permite generarea automatizata de lectii pe baza unor seturi de cuvinte cheie sau
prompturi definite de utilizator.

o permite generarea automata a planurilor de lectie pe baza continutului creat.

o permite publicarea si reutilizarea continutului educational intr-o biblioteca comuna
accesibila utilizatorilor autorizati.

o permite actualizarea si versionarea continutului publicat.

o include ghiduri interactive, tutoriale si materiale de suport pentru utilizatori.

Inteligenta Artificiala

Solutia va permite:

O

O

O

O

generarea automata de resurse multimedia (text-to-image, text-to-speech).
generarea automata a structurii si continutului cursurilor (sectiuni, texte, evaluari).
generarea automata de intrebari si teste de evaluare aliniate la continut.

asistenta Al pentru redactarea, adaptarea, extinderea si optimizarea continutului
educational.

Solutia va permite utilizarea unui asistent de invatare bazat pe inteligenta artificiala,
integrat in platforma, care va include:

O

O

interfata hibrida voce-text in limba romana;

definirea unei baze de cunostinte la nivel de lectie;
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interogarea continutului pe baza intrebarilor cursantilor;

generarea si actualizarea automata a unei harti de cunostinte pentru fiecare
utilizator;

evaluarea continua a nivelului de cunostinte;
personalizarea continutului si a traiectoriilor de invatare;

integrarea unui asistent virtual contextual in cadrul lectiilor.

e Solutia va permite administrarea centralizata a motorului Al, inclusiv configurarea
furnizorului, gestionarea securizata a cheilor API si definirea politicilor de utilizare.

Analytics si Monitorizare

e Solutia va permite:

O

O

@)

colectarea si analizarea indicatorilor de engagement ai utilizatorilor.
monitorizarea progresului la nivel de curs, modul si lectie.

inregistrarea scorurilor, timpului petrecut si istoricului cursurilor parcurse.
generarea de rapoarte detaliate privind progresul si performanta utilizatorilor.

generarea de statistici la nivel de curs (numar utilizatori, rata de finalizare,
implicare).

exportul rapoartelor in formate standard (CSV, PDF).

e Solutia va permite:

O

O

O

O

generarea de rapoarte de invatare individuale;
monitorizarea in timp real a sesiunilor de training;

calcularea metricilor de implicare pentru identificarea utilizatorilor cu implicare
redusa;

definirea si analiza programelor analitice aferente cursurilor;

generarea automata de rapoarte de tip harta de cunostinte (knowledge coverage);

e Solutia va genera audit logs detaliate si imuabile pentru toate actiunile utilizatorilor si
administratorilor.

e Solutia va permite monitorizarea evenimentelor de securitate si filtrarea avansata a
jurnalelor de activitate.

Tracking si progres

e Solutia va permite monitorizarea progresului la nivel granular (curs, modul, lectie, sectiune,

slide).

» Solutia va inregistra automat parcurgerea continutului si interactiunile utilizatorilor.

» Solutia va permite reluarea automata a lectiilor din punctul exact de intrerupere.

Experienta Utilizator si Experienta Curs

e Solutia va include:
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interfata intuitiva si usor de utilizat.

dashboard personalizat si calendar de activitati.

gestionarea grupelor de studiu.

catalog de cursuri cu descrieri detaliate, evaluari si clasificari.

filtrare si cautare avansata a cursurilor.

e Solutia va include:

sistem de notificari in timp real;

suport pentru comenzi rapide si command palette;
posibilitatea de previzualizare a continutului;

posibilitatea de partajare a continutului prin link securizat;

spatiu personal de tip ,,My Account”.

» Solutia va include o pagina detaliata a cursului care va afisa descrierea completa, informatii
despre instructor, numar de utilizatori inscrisi si evaluari.

e Solutia va permite afisarea curriculumului complet al cursului, inclusiv lectii gratuite de
proba.

» Solutia va include un player de curs dedicat care va permite navigarea intre lectii si module,
afisarea progresului, marcarea lectiilor ca finalizate si reluarea automata a lectiei.

e Solutia va permite configurarea restrictiilor pentru continut video.

Evaluare

e Solutia va asigura:

o

o

o

Crearea de chestionare complexe (raspuns unic, multiplu, asociere, completare, eseu,
upload).

Banca de intrebari reutilizabila.
Configurarea parametrilor de evaluare (punctaj, prag, incercari, temporizator).
Feedback detaliat pentru raspunsuri

Evaluare automata si manuala.

e Solutia va permite:

o

o

o

o

definirea de bariere logice de parcurgere;
utilizarea variabilelor de sesiune in evaluare;
clasificarea automata a raspunsurilor in limbaj natural;

re-antrenarea clasificatorilor pentru evaluari deschise.

Administrare LMS

e Solutia va asigura:

o

administrarea completa a cursurilor (durata, acces, vizibilitate).
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o configurarea accesului (public, privat, protejat).
o organizarea cursurilor pe module si lectii.
o configurarea notificarilor automate.

e Solutia va permite administrarea utilizatorilor printr-un sistem RBAC (Role-Based Access
Control), incluzand:

o definirea rolurilor (administrator, autor, evaluator, utilizator etc.);
o gestionarea conturilor utilizatorilor;
o blocarea/deblocarea accesului;
o asocierea utilizatorilor cu institutii sau grupuri.
Social si Colaborare
e Solutia va asigura:
o Forum si mesagerie pentru interactiune.
o Evaluari si recenzii pentru cursuri.
o Comunitati asociate cursurilor.
o Comentarii si intrebari la nivel de lectie.
e Solutia va permite:
o comentarii contextuale pe continut;
o thread-uri de discutii;
o marcarea problemelor ca rezolvate;
o integrarea feedback-ului in workflow-ul de aprobare.
Monetizare
e Solutia va asigura:

o cos de cumparaturi si inscriere la cursuri.

@)

suport pentru metode de plata multiple (ex: paypal, stripe sau echivalent).
o cupoane si reduceri.
o configurare acces pe baza de plata si abonamente.
o configurare flux checkout.
o generarea de rapoarte financiare detaliate.

Integrare

e Solutia va asigura:

o integrarea cu servicii externe (email marketing, sisteme externe).
o integrarea cu un sistem DMS pentru gestionarea documentelor educationale.

Extensibilitate
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e Solutia va asigura:

o

o

extinderea functionalitatilor prin module (add-on-uri).

integrarea cu module pentru gamificare, social si abonamente.

Control Livrare Continut

e Solutia va asigura:

o

o

Accesibi

livrarea continutului educational in mod programat (content drip).
configurarea accesului secvential la lectii in functie de progres.

litate si Mobile

e Solutia va asigura:

@)

@)

o

o

@)

conformitate cu standardele WCAG 2.1.
suport pentru screen reader.

navigare completa prin tastatura.
optiuni de contrast si ajustare fonturi.

subtitrari si transcrieri pentru continut multimedia.

e Solutia va asigura:

@)

@)

@)

o

design responsive pentru desktop, tableta si mobil;
suport complet pentru interactiuni tactile;
adaptarea automata a layout-ului pe dispozitive mobile;

posibilitatea de testare a vizualizarii pe diferite tipuri de dispozitive.

4.5.9 Modul Arhiva

Modulul Arhiva Electronica joaca un rol esential in eficientizarea proceselor de administrare din
cadrul ANS, contribuind la stocarea sigura si accesibila a documentelor/dosarelor, automatizarea

preluarii

Modulul

datelor si gestionarea eficienta a informatiilor pe termen lung.

trebuie sa asigure acces rapid si controlat la documente, trasabilitate totala si o

interconectare eficienta cu alte module si institutii, contribuind astfel la digitalizarea completa a
activitatilor de administrare si la cresterea transparentei si a eficientei operationale.

4.5.9.1

Cerinte tehnice

Solutia trebuie sa fie o solutie COTS, matura, licentiata perpetuu, pentru un numar
nelimitat de utilizatori.

Modulul trebuie sa asigure stocarea centralizata, sigura si scalabila a documentelor si
dosarelor electronice, contribuind la eliminarea dependentei de infrastructuri locale si la
cresterea accesibilitatii informatiilor.

Cerinte legale si de conformitate:
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o Modulul trebuie sa respecte Legea nr. 135/2007 privind arhivarea documentelor in
forma electronica si alte acte normative conexe, inclusiv Legea nr. 201/2024 si Ordinul
MCID nr. 20717 din 9 mai 2024.

o Modulul trebuie sa respecte standardele tehnice aplicabile pentru arhivarea
electronica (ISO 14721 - OAIS pentru arhivare digitala pe termen lung, 1SO 15489 pentru
managementul documentelor).

o Modulul trebuie sa asigure conformitatea cu cerintele din standardele 1SO/IEC 27001
pentru securitatea informatiilor.

o Modulul trebuie sa respecte cerintele Regulamentului (UE) 2016/679 (GDPR), asigurand
confidentialitatea, integritatea si disponibilitatea datelor cu caracter personal.

e Securitate si protectia datelor
o Modulul trebuie sa includa masuri avansate de securitate cibernetica, precum:
» criptarea datelor stocate si in tranzit;
> autentificare multifactoriala pentru utilizatori;
» protectie impotriva atacurilor cibernetice.

o Modulul trebuie sa includa mecanisme de verificare a autenticitatii si integritatii
documentelor arhivate, in conformitate cu cerintele legale aplicabile.

o Modulul trebuie sa includa mecanisme de backup periodic, care sa permita:
> recuperarea documentelor in caz de avarie;
» protectia impotriva pierderii accidentale a datelor.

o Accesul la documente trebuie sa fie strict controlat pe baza de roluri si drepturi, astfel
incat:

» doar utilizatorii autorizati sa poata vizualiza, modifica sau sterge documente;
> datele sensibile sa fie protejate corespunzator.
e Stocare si retentie
o Modulul trebuie sa permita stocarea documentelor, asigurand:
> disponibilitate ridicata;
» scalabilitate in functie de volum;
» continuitatea operationala.

o Modulul trebuie sa permita arhivarea documentelor mai vechi de un numar de ani,
pragul fiind configurabil si stabilit in cadrul proiectului.

o Modulul trebuie sa asigure pastrarea documentelor pe termen lung, in conformitate cu
legislatia si normele aplicabile.

o Modulul trebuie sa permita definirea si aplicarea regulilor de retentie, inclusiv
eliminarea sau arhivarea finala a documentelor la expirarea perioadei legale.

o Clasificare, indexare si cautare
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o Modulul trebuie sa asigure o structura de clasificare care sa faciliteze accesul rapid,
filtrarea si administrarea eficienta a documentelor.

o Modulul trebuie sa asigure indexarea automata a documentelor incarcate, pe baza
metadatelor relevante, cum ar fi:

» tip document;

» nume solicitant;

» identificatori unici (ex. CNP);
» data document

» alti indecsi

o Indexarea trebuie sa fie realizata automat la momentul incarcarii sau preluarii
documentelor.

o Modulul trebuie sa dispuna de functionalitati avansate de cautare, care sa permita
regasirea documentelor dupa:

> CNP;

» nume utilizator;

» tip document;

» alte criterii multiple combinate.

o Cautarea trebuie sa fie rapida si sa sustina activitatile de procesare, verificare si
control.

e Procesare documente si OCR
o Modulul trebuie sa includa functionalitati OCR (Optical Character Recognition) pentru:
» procesarea documentelor scanate;

> extragerea automata a datelor relevante din documente precum: buletine,
certificate de inregistrare, alte informatii;

o Datele extrase trebuie sa poata fi utilizate ulterior in fluxurile de lucru ale aplicatiei,
reducand introducerea manuala si riscul de erori.

o Administratorii trebuie sa poata:
> valida documentele incarcate;
» asocia documentele cu cereri, dosare sau entitati din sistem.
e Audit si trasabilitate

o Modulul trebuie sa pastreze istoricul complet al actiunilor efectuate asupra
documentelor, incluzand:

» cine a accesat documentul;
> ce modificari au fost realizate;

> data si ora operatiunii.
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o Toate actiunile trebuie sa fie jurnalizate automat.

o Modulul trebuie sa permita generarea de rapoarte de audit privind:
» activitatea utilizatorilor;
» accesarile si modificarile documentelor.

e Interoperabilitate si integrare

o Modulul trebuie sa fie interconectat cu modulul DMS al aplicatiei, pentru:
» reutilizarea documentelor;
» evitarea duplicarii informatiilor;
> sustinerea fluxurilor de lucru integrate.

o Interconectarea trebuie sa permita schimbul de date controlat si securizat.

o Modulul trebuie sa permita exportul documentelor si al metadatelor asociate in
formate standardizate.

o Digitalizare si arhiva istorica
o Modulul trebuie sa permita digitalizarea documentelor si integrarea acestora in arhiva.
o Documentele scanate trebuie:
> transformate in format electronic;
> indexate;
> integrate complet in modulul Arhiva Electronica.

o Arhiva digitalizata trebuie sa fie accesibila printr-un modul special dedicat arhivei
istorice, distinct de documentele curente, dar integrat functional.

e Stocare centralizata

o Stocare Cloud: Pe perioada prestarii serviciilor de arhivare, toate documentele vor fi
stocate intr-un sistem cloud pus la dispozitie de Ofertant, . Acest lucru contribuie la
accesibilitate, siguranta si scalabilitate. Ofertantul va prezenta in Oferta modalitatea
de transfer a arhivei in Cloudul Guvernamental, unde va fi operationalizat sistemul
informatic.

o Documentele vor fi organizate pe categorii specifice, cum ar fi documentele de
identitate (buletine), CIS-uri. Aceste categorii vor facilita accesul rapid si gestionarea
eficienta a informatiilor.

Toate cerintele legate de organizarea documentelor, scanarea si digitalizarea arhivei, clasificarea
pe categorii, regulile de retentie si modul de acces vor fi detaliate si validate in etapa de analizd
a proiectului.

In aceastd fazd se vor stabili specificatiile exacte pentru fiecare functionalitate, astfel incat
dezvoltarea si configurarea solutiei sd se realizeze conform nevoilor reale ale ANS.

4.5.9.2 Cerinte functionale
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e Modulul trebuie sa permita gestionarea completa a ciclului de viata al documentelor, de
la creare si incarcare pana la arhivare si eliminare, in conformitate cu legislatia aplicabila.

e Modulul trebuie sa respecte cerintele Arhivelor Nationale privind organizarea, pastrarea si
gestionarea documentelor electronice.

e Gestionare documente

o Modulul trebuie sa permita incarcarea documentelor de catre utilizatori si asocierea
acestora cu cereri, dosare sau entitati existente.

o Administratorii trebuie sa poata valida documentele incarcate si sa le asocieze
corespunzator in sistem.

o Modulul trebuie sa permita gestionarea documentelor semnate electronic, utilizand
semnaturi conforme cu standardele legale.

Acces si utilizare documente

o Modulul trebuie sa permita regasirea, vizualizarea si descarcarea documentelor de
catre utilizatorii autorizati.

o Modulul trebuie sa permita accesul diferentiat la documente, in functie de rolurile
utilizatorilor.

Cautare, filtrare si organizare

o Modulul trebuie sa permita cautarea documentelor pe baza metadatelor si a unor
criterii multiple.

o Modulul trebuie sa permita filtrarea si sortarea documentelor in functie de metadate
relevante.

o Modulul trebuie sa permita organizarea documentelor pe categorii predefinite si
configurabile, precum:

> documente de identitate (Cl, pasapoarte);
» CIS-uri;

» alte tipuri de documente relevante activitatilor ANS.

Interactiune si feedback utilizator

o Modulul trebuie sa furnizeze mesaje de confirmare pentru operatiunile efectuate
asupra documentelor (ex. incarcare, modificare, stergere).

o Modulul trebuie sa semnaleze erorile si sa ofere feedback utilizatorilor in cazul
operatiunilor nereusite.

Reguli de retentie

o Modulul trebuie sa permita aplicarea regulilor de retentie configurate, inclusiv
gestionarea documentelor in functie de durata de pastrare stabilita.

o Regulile de retentie vor fi stabilite si configurate in cadrul proiectului.

Raportare si monitorizare
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o Modulul trebuie sa permita vizualizarea informatiilor relevante privind documentele si
activitatea utilizatorilor.

o Modulul trebuie sa contribuie la monitorizarea utilizarii sistemului si optimizarea
proceselor administrative.

4.5.9.3 Cerinte generale si servicii asociate
e Prestatorul trebuie sa asigure implementarea solutiei conform cerintelor beneficiarului.
e Prestatorul trebuie sa asigure suport tehnic disponibil in regim 8/5.

e Solutia trebuie sa beneficieze de mentenanta preventiva si corectiva pe perioada
implementarii proiectului.

o Solutia trebuie sa fie actualizata periodic pentru a asigura conformitatea cu cerintele
legale si evolutiile tehnologice.

e Modulul trebuie sa permita migrarea datelor din sisteme existente fara pierderi de
informatii.

e Solutia trebuie sa includa planuri de recuperare in caz de dezastru (Disaster Recovery),
pentru asigurarea continuitatii operationale.

e Prestatorul trebuie sa asigure instruirea utilizatorilor si furnizarea documentatiei
complete.

e Prestatorul trebuie sa ofere un cost transparent si detaliat pentru fiecare componenta a
solutiei si serviciilor asociate.

e Modulul trebuie sa permita generarea de rapoarte periodice privind activitatea arhivei si
starea documentelor.

4.5.9.4 Servicii de arhivare

Proiectul vizeaza scanarea unei parti din arhiva fizica existenta la sediul ANS (Str. Vasile Conta nr.
16, Bucuresti). Din volumul total de 2.274 metri liniari depozitati in sediu, in cadrul prezentului
proiect se vor scana 500 metri liniari, echivalentul a peste 9.850 de bibliorafturi, insumand
aproximativ 2,5 milioane de pagini (estimare medie, calculata pe baza unui volum mediu de cca.
250 pagini/biblioraft).

Serviciile de arhivare fizica, transport, depozitare temporara si digitizare aferente Modulului Arhiva
au caracter strict accesoriu fata de obiectul principal al contractului - dezvoltarea platformei
informatice integrate. Aceste servicii sunt necesare exclusiv pentru popularea initiala, testarea si
validarea functionalitatilor modulului Arhiva (cautare, indexare, regasire, structura metadate).
Prestarea lor nu reprezinta cerinta de calificare, ci cerinta tehnica aferenta implementarii
modulului, iar operatorii economici pot indeplini aceste activitati direct sau prin subcontractare,
conform legislatiei aplicabile.

Tabel 3 - Estimare Distributie Formate

Format Document Proportie Estimata Numar Aproximativ Pagini
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A4 (standard) 90% 2.250.000

A3/Altele (A2-A0) 10% 250.000

Documentele sunt in stare buna, organizate in dosare, necesitand operatiuni standard de pregatire
pentru scanare (debrosare) si refacerea ulterioara a dosarelor.

Documentele trebuie scanate si transformate in format electronic, pentru a putea fi integrate in
noua solutie informatica. In acest sens arhiva fizica va fi disponibila printr-un modul special din
cadrul arhivei.

Ofertantul va prezenta in Oferta modalitatea de transfer a arhivei in Cloudul Guvernamental,
unde va fi operationalizat sistemul informatic.

Cadrul legal

In Romania, arhivarea documentelor in format electronic este reglementata de Legea nr. 135/2007,
intitulata Legea privind arhivarea documentelor in forma electronica. Aceasta lege stabileste cadrul
juridic pentru crearea, conservarea, consultarea si utilizarea documentelor electronice arhivate.

in anul 2024, Legea nr. 201/2024 a adus completari si modificari semnificative Legii Arhivelor
Nationale nr. 16/1996 si Legii nr. 135/2007, adaptand legislatia la evolutiile tehnologice si la
necesitatea asigurarii integritatii si autenticitatii documentelor electronice.

Ordinul nr. 20717 din 9 mai 2024, emis de Ministerul Cercetarii, Inovarii si Digitalizarii, aproba
Normele tehnice privind procedura de acreditare a administratorilor de arhiva electronica si
procedura de avizare a sistemelor electronice de arhivare. Acest ordin abroga anteriorul Ordin nr.
493/2009 si stabileste cadrul legal actualizat pentru arhivarea electronica a documentelor in
Romania.

4.5.9.4.1 Cerinte privind atestarea

Prestatorul trebuie sa indeplineasca conditiile legale pentru realizarea serviciilor, respectiv trebuie
sa detina autorizarile impuse de lege pentru serviciile prestate.

Prestatorul trebuie sa fie notificat ca administrator de arhiva electronica la autoritatea de
reglementare si supraveghere specializata si sa utilizeze sisteme de arhivare electronica
avizate conform prevederilor Legii nr. 135/2007 si ale Ordinului MCID nr. 20717/2024.

Ofertantii vor prezenta autorizarile detinute pentru prestarea tuturor serviciilor de arhivare
(pastrare si conservare, prelucrare arhivistica, legatorie, utilizarea documentelor detinute)
respectiv:

e Autorizatii de functionare valabile, emise de catre Arhivele Nationale (Serviciul/Biroul
Judetean competent) si de catre Inspectoratul General pentru Situatii de Urgenta (prin
unitatile subordonate - ISU), pentru locatia/spatiul de depozitare unde se vor presta
serviciile. Documentele trebuie sa ateste conformitatea spatiului pentru activitati de
pastrare si conservare arhivistica.
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e Acreditare valabila pentru prestarea serviciilor de arhivare electronica, emisa in
conformitate cu Legea nr. 135/2007 si cu normele tehnice aprobate prin Ordinul MCID nr.
20717/2024 (care abroga Ordinul 493/2009).

Ofertantul trebuie sa faca dovada detinerii mijloacelor de transport (autoturisme/autovehicule)
necesare pentru relocarea arhivei in conditii de siguranta si in termenul solicitat, iar in cazul in
care acestea au 0 masa maxima autorizata mai mare de 2,5 tone, trebuie sa detina certificat de
competenta profesionala pentru manager de transport si licenta de transport rutier valabila,
eliberate de Autoritatea Rutiera Romana.

4.5.9.4.2 Cerinte privind serviciile solicitate
Pe durata contratului Prestatorul va asigura indeplinirea urmatoarelor activitati:
1. Preluarea documentelor si transportul la locatia prestatorului;
2. Gruparea si ordonarea documentelor;
3. Constituirea unitatilor arhivistice;
4. Inventarierea unitatilor arhivistice;
5

Digitizarea (scanarea) documentelor, care cuprinde: pregatirea documentelor pentru
scanare; digitizarea (scanarea) documentelor existente in arhiva fizica;

6. Indexarea (date structurate, maxim 5 indecsi/unitate arhivistica) - indexarea unitatilor
arhivistice cu maxim 5 indecsi/unitate arhivistica; indexarea fisierelor rezultate in urma
scanarii intr-o baza de date;

7. Indexarea (date nestructurate - full text search - OCR) indexarea tip full-text search a
documentelor scanate;

4.5.9.4.2.1 Preluarea documentelor si transportul la locatia prestatorului

Documentele se vor preda dupa semnarea contractului aferent acestei proceduri in baza proceselor
verbale de predare-primire, care vor fi semnate de catre reprezentantii ambelor parti.

Documentele vor fi preluate din depozitele actuale in mod organizat

Mijloacele de transport utilizate pentru transportul documentelor trebuie sa fie carosate pentru
evitarea deteriorarii acestora in timpul transportului.

Prestatorul va asigura personalul necesar manipularii documentelor ce vor fi preluate de la locatiile
indicate anterior.

Prestatorul are obligatia transportului cutiilor in conditii de siguranta pentru a evita deteriorarea
acestora. Pe fiecare cutie introdusa in depozit, operatorul economic declarat castigator are
obligatia de a asigura un cod astfel incat cutia sa fie identificata unic in arhiva acestuia.

4.5.9.4.2.2 Gruparea si ordonarea documentelor

Documentele vor fi grupate pe structurile organizatorice si in cadrul acestora vor fi ordonate
cronologic, pe probleme si termene de pastrare conform criteriilor de ordonare stabilite de comun
acord cu reprezentantul beneficiarului, in baza prevederilor legale in vigoare.

4.5.9.4.2.3 Constituirea unitatilor arhivistice (dosarelor)
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Documentele preluate vor fi ordonate pe structurile organizatorice ale autoritatii contractante,
cronologic, pe probleme si termene de pastrare. Anterior constituirii dosarelor se elimina tot ce
poate deteriora suportul documentelor (ace, cleme, agrafe, etc.), precum si orice file nescrise
(exceptie paginile albe relevante din punct de vedere arhivistic), dublete, ciorne, etc.

4.5.9.4.2.4 Legarea unitatilor arhivistice

Documentele ordonate se vor introduce in coperti de carton fiind legate in asa fel incat sa se asigure
citirea completa a textului, datelor si rezolutiilor, fiind astfel constituite unitatile arhivistice
(dosarele). Operatorul economic va asigura copertile de carton si celelalte furnituri necesare legarii
documentelor, precum si inscrierea pe coperta a datelor de identificare ale dosarului, respectiv:

e denumirea institutiei,

e denumirea compartimentului creator,
e indicativul din nomenclator,

e numarul dosarului si anul,

e continutul pe scurt al dosarului,

e numarul volumului (daca este cazul),
¢ datele extreme,

e termenul de pastrare.

Un dosar nu va avea un numar mai mare de 250 file. in cazul depasirii acestui numar de file se vor
constitui mai multe volume ale aceluiasi dosar. Dosarele legate vor fi introduse in cutii de arhiva
furnizate de prestator. Atat pe unitatile arhivistice cat si pe cutii se vor aplica coduri de bare
pentru o mai buna identificare a documentului.

4.5.9.4.2.5 Inventarierea unitdtilor arhivistice

Inventarele vor cuprinde toate dosarele cu aceleasi termene de pastrare create in cursul unui an
de catre un compartiment/departament. In cazul dosarelor formate din mai multe volume, in
inventar fiecarui volum 1i va fi atribuit un numar curent distinct.

Dosarele care cuprind acte din mai multi ani vor fi inventariate la anul de inceput, mentionandu-
se in inventar datele extreme.

La rubrica ,,Continutul pe scurt al dosarului” vor fi precizate genurile de documente pe care le
contine respectivul dosar si actiunea sau problema/problemele la care se refera. Emitentul si
destinatarul vor fi trecuti in inventar numai daca sunt altii decat creatorul fondului.

La sfarsitul inventarului se va mentiona: ,,Prezentul inventar format din file contine
dosare, registre”, urmate de data intocmirii si de numele si semnatura persoanei care a intocmit
inventarul.

Predarea inventarelor se va face pe baza de proces verbal de predare-primire si vor fi predate
inventarele pe suport de hartie (1 exemplar original) si pe un suport de memorie externa.

4.5.9.4.2.6 Digitizarea (scanarea) documentelor

Operatiunile de digitizare si indexare a documentelor din arhiva se vor realiza cu respectarea
dispozitiilor Legii Arhivelor Nationale nr. 16/1996, cu modificarile si completarile ulterioare, a
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reglementarilor in vigoare privind conservarea, accesul si protectia informatiei cu caracter public
sau privat, a legii nr. 135/2007 privind arhivarea documentelor in forma electronica si a Ordinului
nr. 20717 din 9 mai 2024, emis de Ministerul Cercetarii, Inovarii si Digitalizarii, care aproba Normele
tehnice privind procedura de acreditare a administratorilor de arhiva electronica si procedura de
avizare a sistemelor electronice de arhivare.

Serviciile de scanare se vor desfasura la sediul Prestatorului, in spatii special amenajate cu sisteme
de monitorizare, protectie si alarmare la efractie si incendii, cu personalul specializat al
prestatorului, cu echipamentele specializate a acestuia, automat sau manual, in functie de starea
fizica si formatul documentelor, astfel incat sa se respecte securitatea si integritatea
documentelor.

Anterior scanarii, documentele vor fi supuse unor operatiuni de pregatire constand in:
o indepartarea capselor (daca este necesar)
e indreptarea colturilor (daca este necesar)
e Lipirea paginilor rupte (pentru paginile scanate ADF)

In timpul procesului de scanare, Prestatorul va asigura integritatea si securitatea fizici totald a
documentelor, fara a distruge documentele de hartie.

Documentele se vor scana alb negru sau color, fata-verso, dupa caz, la o rezolutie de min. 300 dpi
in cazul formatelor pana la A3, respectiv minim 200 dpi pentru formatele mai mari. Pentru fiecare
unitate arhivistica in parte, se va crea un document digital in format pdf/pdf searchable multipage.

Criteriul de calitate va fi lizibilitatea, urmarindu-se ca imaginile rezultate sa aiba cea mai buna
lizibilitate indiferent de starea fizica a documentelor.

Astfel, fisierele rezultate:

e nu vor avea pagini albe rezultate din erori de scanare, se vor pastra doar paginile albe
relevante din punct de vedere arhivistic;

e vor avea fundalul paginii (background) eliminat;

e imaginile rezultate vor fi orientate astfel incat sa poata fi citite fara rotire;
e imaginile cu grad mare de inclinare vor fi indreptate;

e pe cat posibil vor fi eliminate impuritatile;

e dimensiunea maxima a unei harti/planse format AO va fi de 3 MB la o rezolutie de minim
200 DPI color.

e numarul de pagini pentru documentele mai mari de formatul A3 vor fi echivalate cu
numarul de pagini format A4 corespondent. (exemplu A0 =16 A4)

Documentele vor fi scanate utilizand ultima generatie de scannere. Solutia de scanare folosita
trebuie sa acopere toate tipurile de scanare, pentru toate tipurile de documente:

e scanare color automata (tip ADF) si color manuala utilizand unitate flatbed format A3 sau
A4, acolo unde este cazul;

e scanare color manuala cu camera foto fara contact cu originalul pentru documente
deteriorate sau fragile.
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Selectarea scanerelor va depinde de calitatea fizica si dimensiunea documentelor in format de
hartie. Numarul scanerelor va fi stabilit de operatorul economic luand in consideratie volumul care
trebuie procesat in unitatea de timp si capacitatea de productie, pe baza experientei anterioare a
operatorului economic. Verificarea echipamentelor de scanare se realizeaza exclusiv in etapa de
executie a contractului, ca parte a procesului de receptie a serviciilor de digitizare, si nu in etapa
de evaluare a ofertelor. Aceasta verificare nu reprezinta criteriu de evaluare si nu influenteaza
calificarea sau punctajul ofertelor.

Ofertantul va prezenta in propunerea tehnica specificatiile tehnice ale echipamentelor de scanare
propuse (producator, model, rezolutie optica minima 300 dpi color / 400 dpi alb-negru, viteza
minima de scanare, format maxim document acceptat, compatibilitate software OCR).

Pe parcursul executarii contractului, autoritatea contractanta isi rezerva dreptul de a verifica la
sediul prestatorului conformitatea echipamentelor utilizate fata de cele declarate in oferta.
Verificarea are ca obiect exclusiv confirmarea conformitatii si nu poate conduce la solicitarea de
echipamente suplimentare sau diferite fata de cele ofertate.

Criteriile de acceptare sunt: respectarea rezolutiei minime, a vitezei minime de scanare si a
formatului maxim acceptat. Neconformitatea constatata constituie abatere contractuala si se
sanctioneaza conform clauzelor contractuale privind penalitatile.

Supervizorii procesului de scanare sau specialistii in asigurarea calitatii vor realiza cel putin o
evaluare vizuala a calitatii fiecarui document scanat, inainte de scrierea imaginii digitale pe
DVD/HDD sau orice alt suport stabilit de comun acord cu autoritatea contractanta. Serviciul de
scanare va fi realizat cu personal calificat si cu experienta de lucru practica in proiecte similare.
O descriere a calificarilor si experientei va fi inclusa de catre Operatorul economic in cadrul ofertei.

4.5.9.4.2.7 Indexarea (date structurate, maxim 5 indecsi)

n procesul de preluare a datelor, trebuie avute in vedere urmatoarele dificultati de care trebuie
sa se tina cont in cadrul ofertei:

e datele trebuie capturate (transferate) corect si livrate, fara a modifica sensul lor original;

o personalul Prestatorului ce va fi implicat in implementarea contractului trebuie sa invete
structura unui dosar si al actelor din el si semnificatia informatiilor, in functie de
pozitionarea acesteia (sectiunea din care fac parte, etc.) pentru a putea interpreta corect
informatiile in vederea preluarii acestora;

e sunt dese situatiile cand scrisul este greu descifrabil.

Datele vor fi preluate folosind sediul, resursele umane, echipamentele hardware si instrumentele
software de care dispune operatorul economic. Prestatorul va descrie toate aceste dotari de care
dispune pentru prestarea serviciilor utilizate precum si locatia unde se va desfasura aceasta
activitate.

Formatul fisierelor in care datele structurate (metadatele) vor fi exportate este XML. Fisierul XML
va asigura legatura logica intre indecsii extrasi si fisierul digital corespondent (PDF/PDF
Searchable), prin includerea unei referinte unice (nume fisier/cale relativa) pentru fiecare unitate
arhivistica.
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Structura schemei XML (XSD), nomenclatura fisierelor si regulile de denumire (bazate pe indecsii
stabiliti) vor fi detaliate in etapa de analiza si aprobate de beneficiar inainte de inceperea fluxului
de productie, pentru a asigura compatibilitatea cu mecanismul de import al solutiei informatice.”

Orice neconcordanta identificata in procesul de preluare a datelor de pe documentele sursa cum
ar fi: identificare gresita a documentelor, informatii lipsa in documentul sursa, etc. vor fi raportate
intr-un format structurat in cadrul unui Raport Tehnic de Neconformitati, care urmeaza a fi luat la
cunostinta si aprobat de catre Echipa de proiect din cadrul fiecareia dintre cele trei institutii
membre ale Asocierii de autoritati contractante. Formatul si structura acestui raport vor fi
detaliate in cadrul ofertei, acesta putand fi ajustat (cu acordul beneficiarului) in cadrul etapei de
analiza ce va preceda elaborarea Raportului Initial.

Urmatoarele tipuri de probleme vor fi incluse in raportul privind neconcordantelor, care urmeaza
sa fie elaborat la finalizarea serviciilor de conversie:

e Informatii lipsa in pagina - de la scanare;

e Indecsi inregistrati aproximativ de catre operatorii prestatorului de servicii de conversie,
din cauza caracterului indescifrabil;

e Indecsi obligatorii lipsa din documentul scanat. Pentru identificarea rapida a
documentelor, filtrare-cautare in arhiva digitala, prestatorul va crea o baza de date cu
informatiile specifice pentru fiecare dosar in parte, conform nomenclatorului dosarelor
confirmat de Arhivele Nationale, pus la dispozitie de catre beneficiar.

Fiecare set de indecsi trebuie sa contina un index unic (cod QR/cod de bare) pentru corelare cu
dosarul fizic si copia digitala a acestuia si un set de pana la 5 indecsi specifici categoriei de
documente, necesari pentru filtrare - cautare (ex: Directie, Serviciu, Birou, Anul, Continutul pe
scurt al dosarului (opis)) - acestia din urma urmand a fi stabiliti de comun acord cu Beneficiarul in
cadrul activitatilor de analiza, in functie de categoriile unitatilor arhivistice si orice alti factori
considerati esentiali.

Datele obtinute in procesul de conversie vor fi pregatite pentru importul in cadrul arhivei digitale.
4.5.9.4.2.8 Indexarea (date nestructurate - full text search)

Prestatorul va stabili impreuna cu beneficiarul care sunt documentele care necesita scanarea si
includerea in arhiva electronica in format pdf, cu indexare tip full text search (tip OCR), care sa
permita cautarea in cadrul documentului PDF afisat cu posibilitatea de evidentiere a cuvintelor
gasite.

4.5.9.4.2.9 Pastrarea documentelor pe durata prestdrii serviciilor

Pastrarea documentelor se va realiza cu respectarea prevederilor in vigoare.

Documentele de arhiva se vor pastra in depozite construite special sau in incaperi amenajate in
acest scop, avizate de catre Arhivele Nationale, cu asigurarea conditiilor necesare pentru pastrarea
corespunzatoare a documentelor si pentru protectia lor fata de actiunea agentilor de deteriorare:
praf, lumina solara, solicitari la uzura mecanica, variatii de temperatura si umiditate, temperaturi
excesive, surse de infectie sau intretinere a agentilor biologici, pericol de foc, inundatii sau
infiltrarii de apa.

Caracteristici minime ale depozitului de arhiva solicitat:
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e Depozitul trebuie sa respecte conditiile legale prevazute de Legea Arhivelor Nationale nr.
16/1996, cu modificarile ulterioare, si normele tehnice aplicabile privind conditiile de pastrare
a documentelor. Prestatorii vor garanta disponibilitatea documentelor dupd cum urmeaza:

o transmiterea in format digital scanat a documentului solicitat in maximum 4 ore
lucratoare de la solicitare, in regim de urgenta;

o punerea la dispozitie/livrarea documentului original la sediul ANS in maximum 24 de
ore lucratoare pentru urgente si maximum 5 zile lucratoare in regim normal.
Ofertantul va prezenta in propunerea tehnica modalitatea concreta de asigurare a
acestor termene (localizare spatiu, mijloace de transport, resurse umane alocate
etc.).

e Sa fie dotat cu rafturi, rastele, dulapuri si alte mijloace de depozitare specifice, de
preferinta din metal acoperit cu vopsele stabile, anticorozive si fara emanatii;

e Elementele de pastrare a arhivei (rafturi, dulapuri, etc) sa fie compatibile cu dimensiunile
materialului suport al documentelor (hartie, film, etc), ale materialelor de protectie ale
acestora (cutii, containere, etc), ale spatiului aferent, asigurandu-se accesul lejer la
documente (materialul depozitat) si posibilitatea unei evacuari rapide in caz de
necesitate;

e Amplasarea rafturilor sa fie (pe cat posibil) perpendicular pe sursa de lumina naturala, cu
protectie la aceasta cu storuri (transparente) iar iluminatul artificial sa urmareasca
culoarul dintre rafturi;

¢ Sanu fie amplasat in constructii provizorii.
e Sa nu fie amplasat in poduri, mansarde, subsoluri tehnice sau in incaperi inundabile.

e Sa nu fie amplasat, deasupra, dedesubtul sau in vecinatatea magaziilor de substante
explozibile, inflamabile, corozive, de coloranti, a incaperilor in care se lucreaza cu foc
deschis, a ghenelor de reziduuri menajere.

e Sistemele de depozitare sa fie asigurate pentru a preveni riscurile de accidentare sau
distrugere a documentelor datorita prabusirii acestora;

o Distantele intre pereti si rafturi, ca si intre rafturi sa fie in conformitate cu prevederile
Instructiunilor privind activitatea de arhiva aprobate de conducerea Arhivelor Nationale,
respective sa asigure un spatiu liber de 0,7 - 0,8 m latime si cu coridoare centrale de 1,5
- 2,0 m latime, pe lungimea sau pe latimea depozitului, pentru manevrarea documentelor;

e Depozitul de arhiva sa fie dotat cu scari de arhiva, carucioare de transport dosare, mese
si scaune;

e Depozitul de arhiva, contindnd documente scrise, trebuie sa asigure un microclimat
caracterizat prin temperaturi cuprinse intre 15 - 24° C si umiditate relativa de 50 - 60 %;

e Pentru masurarea si urmarirea parametrilor de microclimat, depozitul trebuie sa fie dotat
cu aparate de control (termometre, higrometre si alte asemenea), iar citirile vor fi
consemnate intr-un caiet de depozit;

e Depozitul trebuie sa se poata aerisi natural. Aceasta aerisire se va efectua atunci cand
umiditatea atmosferica se incadreaza in limitele specificate, fara a se depasi 1 - 3
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schimburi de aer/ora, iar viteza curentului de aer se va inscrie in limitele de 0,1 - 0,3
metri/secunda;

e Reparatiile interioare, zugravelile si lucrarile de intretinere a depozitului de arhiva se fac
ori de cate ori este nevoie, asigurandu-se in permanenta igiena incaperilor si functionarea
normala a instalatiilor electrice si sanitare;

e Pentru prevenirea incendiilor se interzice folosirea focului deschis, a radiatoarelor,
resourilor, fumatului in incinta depozitului, precum si utilizarea comutatoarelor,
intrerupatoarelor sau altor instalatii electrice defecte sau care prezinta riscuri de incendii;

e in depozit se va asigura curatenia si ordinea interioara, pentru a se evita insalubrizarea
acestuia sau instalarea de focare biologice (rozatoare, insecte, mucegai);

o Inlaturarea agentilor ddunatori se face prin desprafuire, curatire mecanica, dezinsectie si
deratizare. Desprafuirea documentelor se face cu perii moi, iar absorbtia prafului rezultat,
cu aspiratoare electrice. Dezinfectia, dezinsectia si deratizarea depozitului de arhiva se
fac ori de cate ori este nevoie si cel putin o data la 5 ani;

e Depozitul de arhiva, ca si terenul invecinat constructiei de arhiva vor fi mentinute in ordine
si curatenie, cu pastrarea libera a cailor de acces, a locurilor din apropierea gurilor de apa
si a instalatiilor de stingere a incendiilor;

e Depozitul si celelalte incaperi din vecinatatea acestuia vor fi prevazute cu stingatoare
portabile, cu incarcatura de dioxid de carbon si praf sau gaze inerte, asigurandu-se toate
celelalte conditii necesare stingerii incendiilor, prevazute in normele de stat in vigoare;

e Depozitul va fi prevazut cu mijloace de alarmare si semnalizare anti incendiu, iar dupa
caz si cu instalatii de stingere automata a incendiilor.

e Depozitul de arhiva va fi dotat cu instalatii automate de stingere a incendiilor care nu
afecteaza materialul arhivistic si sunt dimensionate corespunzator. Sunt obligatorii
instalatiile de stingere automata a incendiilor cu gaze inerte pentru toate spatiile de
depozitare.

o Detinatorul depozitului este obligat sa pastreze in stare perfecta de functionare utilajele
si materialele de prevenire si stingere a incendiilor, conform normelor de dotare si sa le
controleze (si sa certifice) periodic existenta si starea de functionare a acestora, conform
prevederilor legale;

o Ferestrele si celelalte locuri de acces (usi) vor fi prevazute cu gratii care sa previna
intrarea prin efractie in depozit;

e Depozitul trebuie sa aiba asigurata paza permanenta care sa asigure inviolabilitatea
depozitului, iar si personalul de paza sa stie sa intrebuinteze mijloacele si instalatiile de
alarmare si de interventie.

e Depozitul sa aiba acreditarile de functionare de la Serviciul Arhivelor Nationale si de la
ISU;

Ofertantii trebuie sa faca dovada ca au capacitatea prestarii serviciilor de transport si de depozitare
a arhivei. In acest sens, ofertantii vor descrie in cadrul propunerii tehnice locatiile in care vor fi
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depozitate documentele pe parcursul desfasurarii acordului-cadru, precum si forma de detinere a
acestora, prezentand documente in acest sens, inclusiv autorizatiile legale ale respectivelor spatii.

De asemenea, se vor detalia echipamentele necesare depozitarii, transportului si manipularii
cutiilor cu documente cu prezentarea documentelor care atesta forma de detinere a acestora
(chirie, proprietate, etc.).

Documentele constituite se introduc in cutii de carton, in raport de natura si dimensiunea lor, puse
la dispozitie de prestatorul de servicii de depozitare, pe compartimente si in cadrul
compartimentului pe ani si termene de pastrare si se depoziteaza pe rafturi. Cutiile de arhivare
vor fi identificate printr-un numar unic pe exteriorul cutiei.

Fondul arhivistic va fi asezat conform Legii 16/1996, republicata, unitar, cronologic, pe servicii si
termene de pastrare.

Pe durata pastrarii documentelor in depozitele prestatorului, se va asigura:

o verificarea si monitorizarea conditiilor optime de temperatura, umiditate si luminozitate
pentru conservarea documentelor;

e verificarea si monitorizarea functionarii echipamentelor tehnice de asigurare a climatului
in spatiul destinat gestionarii documentelor;

o verificarea integritatii mijloacelor speciale de protectie a documentelor (cutii);

e monitorizarea planului de masuri de intretinere a documentelor de arhiva (desprafuire,
dezinsectie si dezinfectie periodica).

4.5.10 Modul Administrativ

Modulul administrativ pentru aplicatia web a ANS presupune un set de functionalitati esentiale
pentru gestionarea eficienta a activitatilor interne si pentru facilitarea administrarii documentelor,
utilizatorilor si proceselor specifice.

Cerinte:
1. Gestionarea Utilizatorilor si Rolurilor

e Modulul trebuie sa permita afisarea unei liste centralizate de administratori, sub forma de
tabel, care sa includa cel putin numele complet, username-ul, rolul/rolurile asociate,
adresa de email, statusul de verificare al emailului si data verificarii.

e Modulul trebuie sa permita sortarea ascendenta si descendenta a listei de administratori
dupa fiecare coloana afisata in tabel.

e Trebuie sa existe posibilitatea de a filtra lista administratorilor prin intermediul unui camp
de cautare globala care sa permita identificarea acestora dupa nume, username sau email.

e Modulul trebuie sa permita configurarea numarului de inregistrari afisate pe pagina, cu
actualizarea dinamica a tabelului.

e Trebuie sa existe functionalitatea de a exporta datele afisate din tabelul de administratori
in formate multiple (Copy, Excel, CSV, PDF), pastrand structura coloanelor vizibile.

e Trebuie sa existe functionalitatea de a genera o versiune tiparita a listei de administratori.
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Modulul trebuie sa permita initierea fluxului de adaugare a unui administrator nou printr-
un buton dedicat.

Modulul trebuie sa permita accesarea actiunilor de vizualizare, editare si stergere pentru
fiecare administrator, direct din lista de administratori.

Modulul trebuie sa permita vizualizarea detaliilor de cont ale unui administrator intr-o
pagina dedicata, distinct de lista de administratori.

Trebuie sa existe functionalitatea de a afisa informatiile de identificare ale
administratorului, incluzand numele complet, username-ul si adresa de email.

Modulul trebuie sa permita afisarea statusului de verificare al emailului, impreuna cu data
la care acesta a fost verificat.

Modulul trebuie sa permita afisarea rolurilor atribuite administratorului sub forma de
elemente vizuale distincte.

Trebuie sa existe posibilitatea de a elimina un rol atribuit unui administrator direct din
ecranul de detalii.

Modulul trebuie sa permita configurarea permisiunilor individuale ale unui administrator,
organizate pe module functionale ale aplicatiei.

Trebuie sa existe posibilitatea de a activa sau dezactiva accesul unui administrator la
fiecare modul functional

Modulul trebuie sa evidentieze permisiunile care sunt mostenite din rolurile atribuite
administratorului, printr-un indicator vizual distinct.

Trebuie sa existe posibilitatea de a activa sau dezactiva permisiuni specifice din cadrul
fiecarui modul, precum accesul la meniu sau accesul deplin la functionalitati critice.

Modulul trebuie sa permita activarea sau dezactivarea simultana a tuturor permisiunilor
asociate unui modul.

Trebuie sa existe functionalitatea de extindere si restrangere a listelor de permisiuni
pentru fiecare modul, pentru o navigare mai usoara.

Modulul trebuie sa permita modificarea informatiilor de baza ale unui utilizator, inclusiv
numele complet, username-ul si adresa de email.

Trebuie sa existe validari pentru campurile obligatorii, astfel incat salvarea datelor sa nu
fie permisa in lipsa acestora.

Modulul trebuie sa permita configurarea a minim 3 metode de autentificare in doi pasi
pentru un utilizatori(Google Authenticator, Email, SMS).

.....

Trebuie sa existe posibilitatea de a activa contul unui utilizator din ecranul din interfata
daca acesta nu isi mai regaseste email-ul de activare.

Modulul trebuie sa permita afisarea unei liste centralizate de roluri, care sa includa
denumirea rolului si numarul de utilizatori asociati fiecaruia.
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Trebuie sa existe posibilitatea de a sorta lista rolurilor dupa denumire sau numarul de
utilizatori.

Modulul trebuie sa permita exportarea listei de roluri in multiple formate (Copy, Excel,
CSV, PDF).

Trebuie sa existe functionalitatea de a tipari lista rolurilor.
Trebuie sa existe posibilitatea de a naviga intre paginile listei de roluri.

Modulul trebuie sa permita definirea sau modificarea denumirii unui rol, cu validarea
obligatorie a acestui camp.

Modulul trebuie sa permita configurarea permisiunilor asociate unui rol, organizate pe
module functionale.

Trebuie sa existe posibilitatea de a acorda sau revoca accesul la modulele principale ale
aplicatiei.

Modulul trebuie sa permita activarea granulara a permisiunilor specifice fiecarui modul.
. Managementul Federatiilor, Cluburilor, Sportivilor si Antrenorilor

Modulul trebuie sa permita administrarea centralizata a tuturor tipurilor de entitati
definite in sistem, incluzand federatii, cluburi, sportivi, antrenori, competitii si rezultate.

Trebuie sa existe posibilitatea de a vizualiza lista entitatilor pentru fiecare tip, intr-un
format tabelar, cu informatii relevante de identificare.

Modulul trebuie sa permita afisarea statusului curent al fiecarei entitati, astfel incat
administratorii sa poata identifica rapid starea acesteia.

Trebuie sa existe functionalitatea de a filtra si cauta entitatile in functie de tip, status sau
criterii de identificare.

Modulul trebuie sa permita accesarea unui ecran de detalii pentru fiecare entitate, unde
sa fie afisate informatiile complete asociate acesteia.

Trebuie sa existe posibilitatea de a efectua operatiuni specifice asupra entitatilor, in
functie de tipul acestora si de statusul curent.

Modulul trebuie sa permita initierea actiunilor de creare, modificare, activare,
dezactivare sau arhivare a entitatilor, conform procedurilor definite.

Trebuie sa existe posibilitatea de a urmari modificarile efectuate asupra unei entitati,
inclusiv schimbarile de status.

Modulul trebuie sa asigure ca operatiunile disponibile asupra unei entitati sunt
conditionate de drepturile utilizatorului si de rolurile asociate acestuia.

Modulul trebuie sa permita monitorizarea in timp real a statusului entitatilor administrate.

Trebuie sa existe posibilitatea de a identifica entitatile aflate in stari critice, nefinalizate
sau care necesita interventie.

Modulul trebuie sa asigure respectarea procedurilor stabilite pentru fiecare tip de
entitate.
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e Trebuie sa existe posibilitatea de a vizualiza entitatile si operatiunile disponibile in functie
de drepturile fiecarui utilizator.

e Modulul trebuie sa asigure trasabilitatea actiunilor realizate de administratori asupra
entitatilor.

3. Raportare si Statistici

e Modulul trebuie sa permita generarea de rapoarte personalizate pe baza datelor existente
in sistem, utilizand functionalitati de tip Business Intelligence.

e Trebuie sa existe posibilitatea de a defini si genera rapoarte detaliate privind numarul de
sportivi activi, in functie de ramura sportiva, la un moment de timp specificat.

e Modulul trebuie sa permita generarea de rapoarte care sa evidentieze evolutia sportivilor
in timp, in functie de club, sport si federatie.

e Trebuie sa existe posibilitatea de a selecta criterii multiple pentru generarea rapoartelor,
inclusiv perioade de timp, tipuri de entitati si structuri organizationale.

e Modulul trebuie sa permita agregarea si corelarea datelor provenite din mai multe tipuri
de entitati pentru obtinerea unor rapoarte complexe.

e Modulul trebuie sa permita configurarea structurii rapoartelor, inclusiv selectarea
indicatorilor si a dimensiunilor de analiza.

e Trebuie sa existe posibilitatea de a personaliza nivelul de detaliere al rapoartelor, de la
vizualizari agregate la analize detaliate.

e Trebuie sa existe posibilitatea de a compara datele intre diferite perioade de timp sau
intre diferite structuri organizationale.

e Modulul trebuie sa permita actualizarea dinamica a rapoartelor in functie de criteriile
selectate.

e Modulul trebuie sa permita afisarea rapoartelor sub forma de tabele analitice, grafice si
alte reprezentari vizuale relevante.

e Modulul trebuie sa permita construirea si afisarea de dashboard-uri analitice care sa
grupeze mai multe rapoarte si indicatori.

e Modulul trebuie sa permita interactiunea cu elementele vizuale, pentru explorarea
detaliata a datelor afisate.

e Modulul trebuie sa permita accesul la rapoarte si dashboard-uri in functie de rolurile si
permisiunile utilizatorilor.

e Trebuie sa existe posibilitatea de a restrictiona vizualizarea anumitor date sau indicatori
sensibili.

e Modulul trebuie sa asigure integritatea si consistenta datelor utilizate in rapoarte.

e Trebuie sa existe trasabilitate asupra utilizarii rapoartelor si a configurarilor acestora, in
limitele permisiunilor acordate.

4. Gestionarea Documentelor si Evidentelor
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Modulul trebuie sa permita gestionarea electronica a dosarelor si documentelor aferente
solicitarilor emise in sistem.

Trebuie sa existe posibilitatea de a asocia documente justificative unei solicitari sau unei
entitati specifice.

Modulul trebuie sa permita stocarea documentelor de tip copie act de identitate, cazier
judiciar si alte documente justificative relevante.

Trebuie sa existe posibilitatea de a organiza documentele pe categorii si tipuri, in functie
de natura acestora.

Modulul trebuie sa permita accesarea documentelor individuale din cadrul unui dosar
electronic.

Trebuie sa existe posibilitatea de a vizualiza metadatele asociate fiecarui document.

Modulul trebuie sa permita organizarea documentelor in structuri logice, asociate
solicitarilor, utilizatorilor sau entitatilor relevante.

Trebuie sa existe posibilitatea de a grupa documentele intr-un dosar electronic
corespunzator fiecarei solicitari.

Modulul trebuie sa permita gestionarea versiunilor documentelor, in cazul in care sunt
incarcate actualizari sau corectii.

Modulul trebuie sa permita controlul accesului la documente si dosare pe baza rolurilor si
permisiunilor utilizatorilor.

Trebuie sa existe posibilitatea de a restrictiona accesul la anumite tipuri de documente cu
caracter sensibil.

Modulul trebuie sa asigure confidentialitatea documentelor stocate, prin mecanisme de
acces controlat.

Trebuie sa existe trasabilitate asupra accesarii si modificarii documentelor, pentru
asigurarea conformitatii.

Modulul trebuie sa permita incarcarea electronica a documentelor de catre utilizatori
autorizati.

Trebuie sa existe posibilitatea de a incarca documente in cadrul unui dosar sau al unei
solicitari specifice.

Modulul trebuie sa integreze functionalitati de recunoastere optica a caracterelor (OCR)
pentru documentele incarcate.

Trebuie sa existe posibilitatea de a extrage automat informatii relevante din documentele
procesate prin OCR.

Modulul trebuie sa permita utilizarea informatiilor extrase pentru completarea automata
a campurilor asociate solicitarilor sau entitatilor.

Trebuie sa existe posibilitatea de a vizualiza si verifica datele extrase din documente
nainte de validarea acestora.
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Modulul trebuie sa permita marcarea documentelor procesate prin OCR ca fiind verificate
sau nevalidate.

Modulul trebuie sa permita utilizarea informatiilor extrase pentru accelerarea procesului
de validare a documentelor.

Trebuie sa existe posibilitatea de a identifica neconcordante intre datele extrase si
informatiile existente in sistem.

Modulul trebuie sa permita reluarea procesului de prelucrare pentru documentele care
necesita corectii.

Trebuie sa existe posibilitatea de interventie manuala asupra datelor extrase, in limitele
permisiunilor acordate.

Modulul trebuie sa asigure integritatea documentelor stocate si a datelor extrase prin OCR.

Trebuie sa existe mecanisme de protectie impotriva accesului neautorizat sau modificarii
necontrolate a documentelor.

Modulul trebuie sa permita pastrarea istoricului de prelucrare si validare a documentelor.

Trebuie sa existe posibilitatea de auditare a operatiunilor efectuate asupra documentelor
si datelor asociate.

Fluxuri de Comunicare Interna

Modulul trebuie sa permita administratorilor configurarea alertelor si notificarilor
automate asociate diferitelor evenimente sau conditii din sistem.

Trebuie sa existe posibilitatea de a defini tipuri de alerte pentru situatii precum expirarea
documentelor obligatorii, inclusiv viza medicala.

Modulul trebuie sa permita configurarea conditiilor de declansare a alertelor, in functie
de datele si statusurile entitatilor monitorizate.

Modulul trebuie sa permita configurarea destinatarilor alertelor, in functie de roluri,
entitati sau responsabilitati.

Modulul trebuie sa permita transmiterea automata a notificarilor catre utilizatori, fara
interventie manuala.

Modulul trebuie sa asigure transmiterea notificarilor relevante catre utilizatorii vizati de
evenimentele identificate.

Trebuie sa existe posibilitatea de a personaliza continutul notificarilor in functie de tipul
evenimentului sau al alertei.

Modulul trebuie sa permita marcarea notificarilor ca transmise si receptionate.

Modulul trebuie sa permita utilizarea alertelor ca mecanism de prevenire a
neconformitatilor.

Modulul trebuie sa permita urmarirea stadiului de conformitate al utilizatorilor in raport
cu notificarile primite.
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Modulul trebuie sa permita identificarea automata a situatiilor care necesita emiterea
unor decizii sau acte de constatare.

Trebuie sa existe posibilitatea de a corela evenimentele si statusurile entitatilor cu
regulile si procedurile stabilite.

Modulul trebuie sa permita urmarirea istoricului notificarilor transmise.

Modulul trebuie sa contribuie la reducerea timpului necesar pentru transmiterea deciziilor
administrative.

Trebuie sa existe posibilitatea de interventie manuala a administratorilor in situatii
justificate, in limitele permisiunilor acordate.

Monitorizarea si Auditarea Activitatilor

Modulul trebuie sa permita monitorizarea detaliata a tuturor actiunilor efectuate de
utilizatori in aplicatie.

Trebuie sa existe functionalitatea de a inregistra fiecare actiune relevanta realizata de un
utilizator, indiferent de modulul in care aceasta are loc.

Modulul trebuie sa permita identificarea utilizatorului care a efectuat o actiune, inclusiv
rolul acestuia in sistem.

Trebuie sa existe posibilitatea de a urmari cronologic activitatea utilizatorilor, pe baza
datei si orei exacte a evenimentelor.

Modulul trebuie sa permita diferentierea tipurilor de evenimente, precum creare,
modificare sau alte operatiuni administrative.

Modulul trebuie sa permita inregistrarea valorilor anterioare si a valorilor noi pentru
fiecare modificare realizata in sistem.

Trebuie sa existe functionalitatea de a asocia fiecare modificare cu modulul sau
componenta asupra careia s-a intervenit.

Modulul trebuie sa permita afisarea detaliata a modificarilor efectuate, inclusiv a
campurilor afectate.

Modulul trebuie sa asigure o trasabilitate completa a modificarilor, de la initiere pana la
finalizare.

Modulul trebuie sa permita evidentierea autentificarilor reusite ale utilizatorilor.
Trebuie sa existe functionalitatea de a inregistra tentativele de autentificare esuate.

Modulul trebuie sa permita asocierea tentativelor de autentificare cu adresa IP si browser-
ul utilizat.

Trebuie sa existe posibilitatea de a analiza frecventa si distributia autentificarilor esuate.

Modulul trebuie sa permita identificarea potentialelor riscuri de securitate pe baza
autentificarilor suspecte.

Modulul trebuie sa permita afisarea adresei IP de la care a fost realizata fiecare actiune.
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e Trebuie sa existe posibilitatea de a vizualiza informatii despre browser-ul si mediul de
acces utilizat.

e Modulul trebuie sa permita corelarea evenimentelor cu adresa web sau endpoint-ul
accesat.

e Trebuie sa existe functionalitatea de a identifica sursa exacta a fiecarei actiuni in cadrul
aplicatiei.

e Modulul trebuie sa permita filtrarea log-urilor in functie de utilizator, tip de eveniment,
modul sau perioada de timp.

e Trebuie sa existe posibilitatea de a cauta in log-uri dupa criterii relevante.

e Modulul trebuie sa permita afisarea unui numar configurabil de inregistrari per pagina.

e Trebuie sa existe functionalitatea de sortare a inregistrarilor in functie de campuri cheie.
e Modulul trebuie sa permita analiza separata a autentificarilor reusite si esuate.

e Modulul trebuie sa permita exportul log-urilor si al istoricului de activitati in formate
multiple.

e Trebuie sa existe posibilitatea de a genera rapoarte de audit pe baza criteriilor selectate.
e Modulul trebuie sa permita tiparirea rapoartelor de audit.

e Trebuie sa existe functionalitatea de a utiliza datele de audit pentru verificari interne sau
controale externe.

e Modulul trebuie sa permita reutilizarea informatiilor de audit in procesele de analiza si
conformitate.

e Modulul trebuie sa permita accesarea informatiilor de audit doar de catre utilizatori
autorizati.

e Trebuie sa existe functionalitatea de a restrictiona accesul la log-uri sensibile. Modulul
trebuie sa asigure integritatea datelor de audit, prevenind modificarea sau stergerea
neautorizata.

e Trebuie sa existe posibilitatea de a pastra istoricul de audit pe perioade configurabile.
4.5.11 Chatbot/Asistent Virtual

Chatbot-ul reprezinta un modul software conceput pentru a simula si a procesa conversatiile
umane, permitand utilizatorilor sa interactioneze cu dispozitive digitale sau servicii online intr-un
mod natural, folosind limbajul obisnuit. Chatbotii pot fi integrati in diverse platforme, cum ar fi
site-uri web si reprezinta un instrument pentru automatizarea interactiunilor, imbunatatirea
eficientei operationale si oferirea unui suport constant si personalizat.

in contextul ANS, chatbot-ul digital trebuie s& inteleaga solicitarile utilizatorilor si s& raspunda
automat intrebarilor si cererilor pe baza informatiilor disponibile in portal sau a fluxurilor de lucru
agreate.

4.5.11.1 Cerinte functionale
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Modulul trebuie sa poata raspunde la intrebarile utilizatorilor, sa ofere informatiile
solicitate, sa preia cererile si sa ii indrume catre serviciile online disponibile in platforma
(exemplu: posibilitatea de a oferi raspunsuri la intrebari privind obtinerea CIS pentru
cluburi sportive).

Modulul trebuie sa permita ghidarea utilizatorilor in completarea cererilor, incarcarea
documentelor si utilizarea serviciilor digitale.

Modulul trebuie sa permita utilizarea ca surse de informatii a datelor publice din:
o Registrul Sportiv (Federatii si Cluburi)

o Registrul Sportivilor si Antrenorilor

o Registrul Bazelor Sportive

o Anuarul Sportului

Modulul trebuie sa permita furnizarea de link-uri si instructiuni clare catre serviciile
digitale ANS.

Modulul trebuie sa permita accesul la informatii publice si sa asigure filtrarea datelor
pentru a evita expunerea informatiilor confidentiale.

Modulul trebuie sa permita generarea de raspunsuri sintetice, agregate si statistice (ex.
pe judet, regiune sau ramura sportiva), fara expunerea datelor personale.

Modulul trebuie sa permita furnizarea de informatii statistice privind distributia
sportivilor, cluburilor si bazelor sportive.

Modulul trebuie sa permita oferirea de sugestii suplimentare si link-uri catre dashboard-
uri sau rapoarte publice (BI).

Modulul trebuie sa contribuie la cresterea transparentei institutionale prin acces facil la
date publice.

Modulul trebuie sa previna generarea de raspunsuri care nu sunt conforme cu procedurile
ANS.

Modulul trebuie sa utilizeze NLP pentru intelegerea intrebarilor si furnizarea de raspunsuri
relevante.

Modulul trebuie sa permita interactiunea in mai multe limbi si sa genereze confirmari
automate.

Modulul trebuie sa permita suport operatorilor umani si generarea de rapoarte privind
interactiunile.

Modulul trebuie sa asigure accesibilitate pentru utilizatori cu dizabilitati.

Modulul trebuie sa fie extensibil si sa permita integrarea ulterioara a unor noi module sau
surse de date.

Modulul trebuie sa permita analiza nevoilor recurente si optimizarea serviciilor digitale.

Modulul trebuie sa permita moduri diferite de interactiune pentru utilizatori interni si
externi.
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Mai multe detalii privind functionalitatile si tipurile de raspunsuri vor fi stabilite si dezvoltate
ulterior, in urma etapei de analiza a proiectului.

4.5.11.2 Cerinte tehnice

Solutia trebuie sa fie o solutie COTS, matura, licentiata perpetuu, pentru un numar
nelimitat de utilizatori.

Modulul trebuie sa permita integrarea unui chatbot bazat pe inteligenta artificiala in
platforma web/portal.

Trebuie sa existe posibilitatea de a integra chatbot-ul ca modul extern, interoperabil cu
platforma existenta.

Modulul trebuie sa permita disponibilitatea chatbot-ului 24/7, fara dependenta de
operatori umani.

Trebuie sa existe functionalitatea de a accesa chatbot-ul din orice pagina a portalului
printr-un widget configurabil.

Modulul trebuie sa permita functionarea chatbot-ului atat pentru utilizatori autentificati,
cat si pentru utilizatori neautentificati.

Modulul trebuie sa includa un mecanism de intelegere a limbajului natural (NLP) care sa
permita recunoasterea intentiilor utilizatorilor.

Modulul trebuie sa utilizeze mecanisme de generare automata a limbajului natural (NLG)
pentru a produce raspunsuri coerente, naturale si adaptate contextului conversatiei.

Trebuie sa existe posibilitatea de a identifica entitatile relevante din mesajele
utilizatorilor, exprimate liber, in limbaj natural.

Modulul trebuie sa permita chatbot-ului sa proceseze intrebari formulate diferit, dar cu
acelasi scop.

Trebuie sa existe functionalitatea de a raspunde automat solicitarilor utilizatorilor in
functie de informatiile disponibile in portal.

Modulul trebuie sa permita adaptarea raspunsurilor in functie de tipul solicitarii si
contextul conversatiei.

Modulul trebuie sa permita identificarea si interpretarea starii emotionale a utilizatorului,
in vederea adaptarii tonului si continutului raspunsurilor.

Modulul trebuie sa permita furnizarea de informatii privind procedurile administrative
gestionate de institutie.

Modulul trebuie sa permita furnizarea informatiilor privind documentele necesare pentru
omologarea bazelor sportive.

Trebuie sa existe functionalitatea de a explica pasii necesari pentru completarea cererilor.

Modulul trebuie sa permita ghidarea utilizatorilor pas cu pas in cadrul fluxurilor de lucru
agreate.
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Trebuie sa existe posibilitatea de a directiona utilizatorii catre serviciile online relevante
disponibile in platforma.

Modulul trebuie sa permita redirectionarea automata catre formularele sau modulele
corespunzatoare solicitarii.

Trebuie sa existe posibilitatea de a explica tipurile de documente solicitate si formatele
acceptate.

Modulul trebuie sa permita verificarea preliminara a completitudinii documentelor
incarcate.

Modulul trebuie sa permita verificarea calitatii si validitatii documentelor incarcate.

Modulul trebuie sa permita furnizarea de recomandari personalizate in functie de
solicitarea utilizatorului.

Trebuie sa existe posibilitatea de interactiune prin conversatie vocala.

Trebuie sa existe functionalitatea de a utiliza chatbot-ul ca instrument principal de
comunicare digitala.

Modulul trebuie sa permita inregistrarea integrala a dialogurilor purtate cu utilizatorii.
Trebuie sa existe posibilitatea de a consulta ulterior istoricul conversatiilor.
Modulul trebuie sa permita asocierea conversatiilor cu utilizatori sau sesiuni unice.

Modulul trebuie sa permita accesul utilizatorilor cu rol administrativ la configurarile
chatbot-ului.

Trebuie sa existe posibilitatea de a gestiona scenarii de conversatie si fluxuri predefinite.

Trebuie sa existe functionalitatea de a actualiza continutul informational utilizat de
chatbot.

Modulul trebuie sa utilizeze un model de inteligenta artificiala implementat si rulat pe
arhitectura locala sau intr-un mediu controlat.

Trebuie sa existe functionalitatea de a opera chatbot-ul fara dependenta de platforme
externe publice.

Modulul trebuie sa excluda utilizarea platformelor de tip ChatGPT, Gemini sau alte servicii
publice similare.

Trebuie sa existe posibilitatea de a controla integral datele utilizate de modelul Al.

Modulul trebuie sa permita imbunatatirea continua a raspunsurilor chatbot-ului pe baza
interactiunilor reale.

Trebuie sa existe functionalitatea de a adapta comportamentul chatbot-ului in functie de
modificarile legislative sau procedurale.

Modulul trebuie sa permita actualizarea periodica a cunostintelor modelului Al.

Modulul trebuie sa permita validarea continutului utilizat pentru antrenarea modelului Al
de catre utilizatori autorizati.
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Modulul trebuie sa permita utilizarea documentatiei oficiale, procedurilor interne si
informatiilor publice ANS ca surse de date si antrenare pentru modelul Al.

Modulul trebuie sa permita ajustarea regulilor de raspuns in conformitate cu politicile
institutiei.

Modulul trebuie sa permita revizuirea si corectarea raspunsurilor oferite de chatbot, din
partea de administrare.

Trebuie sa existe mecanisme de audit privind utilizarea si antrenarea modelului Al.
Modulul trebuie sa permita trasabilitatea modificarilor aduse modelului Al.

Modulul trebuie sa permita utilizarea tehnologiei Al in conformitate cu reglementarile
aplicabile sectorului public.

Trebuie sa existe functionalitatea de a adapta solutia Al la nevoile institutiei fara limitari
impuse de platforme externe.

Ofertantul va prezenta in propunerea tehnica metodologia de gestionare a riscurilor
specifice sistemelor de inteligenta artificiala, incluzand cel putin: identificarea si
evaluarea riscurilor, masuri de mitigare, transparenta algoritmica si guvernanta IA.
Metodologia propusa trebuie sa respecte principiile generale de gestionare a riscurilor
pentru sisteme IA. Conformitatea cu standardul SR ISO/IEC 42001:2024 sau cu un standard
international echivalent constituie un avantaj tehnic, fara a reprezenta o cerinta
obligatorie de calificare.

4.5.12 Rapoarte Business Intelligence

in prezent, la nivelul ANS si al institutiilor subordonate (Directii judetene pentru Sport si a
Municipiului Bucuresti, Cluburi sportive, Complexuri sportive nationale, Institutul National de
Cercetare pentru Sport, Centru National de Formare si Perfectionare a Antrenorilor, Galeria Marilor
Sportivi), activitatile de raportare se realizeaza utilizand machete de raportare in format .xls/doc
cu frecventa lunara, trimestriala, semestriala si anuala.

Transmiterea datelor se realizeaza prin e-mail, institutiile subordonate raportand catre ANS, iar
ulterior datele sunt centralizate manual la nivel national.

Acest mod de lucru implica:

consum ridicat de timp,
introducerea duplicata a datelor,
risc crescut de erori,

lipsa unei imagini consolidate in timp real.

Se urmareste transformarea sistemului actual intr-un sistem centralizat si automatizat de
raportare, bazat pe o platforma de tip Business Intelligence (Bl), care sa permita:

colectarea automata a datelor,
centralizarea si agregarea acestora,

generarea de rapoarte si dashboard-uri interactive,
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e suport decizional in timp real.
Platforma software de tip Business Intelligence (Bl) va reprezenta un sistem integrat pentru:
e colectarea datelor din multiple surse,
e procesarea si agregarea acestora,
e stocarea intr-un depozit de date (data warehouse / data mart),
o vizualizarea si analiza datelor prin rapoarte si dashboard-uri.

Solutia va include mecanisme de tip ETL (Extract, Transform, Load) pentru integrarea datelor din
surse interne si externe.

Solutia Bl va integra functionalitati de tip GIS (Geographic Information System), permitand:
o colectarea si utilizarea datelor geografice,
e vizualizarea datelor in context spatial (harta),

e analiza distributiei teritoriale a indicatorilor (ex. numar cluburi sportive pe
judet/localitate),

o identificarea de tipare si tendinte bazate pe localizare.
Solutia va asigura urmatoarele capabilitati:
Colectare si integrare date
o Preluarea datelor din sisteme interne si externe (baze de date, DMS, CRM, ERP, fisiere).
o Eliminarea raportarilor manuale bazate pe fisiere Excel transmise prin e-mail.
o Validarea datelor la introducere.
Vizualizare si raportare
e Generarea de:
o rapoarte standard,
o dashboard-uri interactive,
o grafice si diagrame.
o Posibilitatea filtrarii si segmentarii datelor.
e Exportul rapoartelor in formate standard (PDF, Excel, CSV).
Suport decizional
o Furnizarea de informatii sintetice pentru management.
o lIdentificarea oportunitatilor si riscurilor.
e Monitorizarea performantei institutionale.
Exemple de utilizare
e Raport privind activitatea documentelor procesate intr-o perioada determinata.

o Dashboard pentru monitorizarea performantei utilizatorilor.
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Vizualizare geografica a distributiei cluburilor sportive la nivel national.

4.5.12.1 Cerinte functionale

Integrare si surse de date

Modul Bl va centraliza si analiza datele provenite din celelalte module ale aplicatiei pentru
a sprijini procesul decizional si planificarea strategica in sportul national.

o Modul Registrul Sportiv - Federatii si Cluburi: informatii despre structura cluburilor,
afilierea la federatii, localizarea si activitatile desfasurate.

o Modul Registrul Sportivilor si Antrenorilor: date despre sportivi, antrenori, ramuri
sportive, rezultate si performante.

o Modul Registrul Bazelor Sportive: locatia si dotarile bazelor sportive, disponibilitate si
utilizare.

o Modul Anuarul Sportului: statistici agregate, rapoarte anuale si date istorice privind
activitatea sportiva, dar si date din restul modulelor.

Toate datele necesare pentru modulul Bl vor fi colectate din aceste module, iar alte surse de date
suplimentare vor fi identificate si clarificate in etapa de analiza a proiectului, pentru a asigura
completitudinea si corectitudinea informatiilor utilizate in raportare si decizie strategica.

De asemenea, alte situatii specifice si surse de date suplimentare vor fi identificate si clarificate
in etapa de analiza a proiectului, pentru a asigura completitudinea si corectitudinea informatiilor
utilizate in raportare si decizie strategica.

Analiza si vizualizare

Vizualizare indicatori: numarul de sportivi pe judet, club sau ramura sportiva, preluat din
modulele registru sportiv si registru sportivi/antrenori.

Analiza geospatiala (GIS): corelarea datelor statistice cu informatii geografice pentru
reprezentarea pe harti interactive.

Agregare si detaliere: vizualizarea datelor pe localitate, judet sau regiune si posibilitatea
de a urmari evolutia activitatilor sportive in timp si spatiu.

Monitorizare activitate sportiva: identificarea zonelor cu activitate intensa, distributia
cluburilor si localizarea exacta a competitiilor sportive.

Sprijin decizional: fundamentarea deciziilor privind sustinerea anumitor ramuri sportive si
analiza impactului acestora la nivel teritorial.

Identificarea Dublelor legitimari: permite identificarea situatiilor de dubla legitimare, in
conditii ilegale.

Raportare si colaborare

Raportare si partajare: generarea automata a rapoartelor in formate configurabile,
exportul datelor pentru utilizare ulterioara, publicarea de dashboard-uri si partajarea cu
institutii partenere.

Actualizare si consistenta a datelor: preluarea automata a datelor din celelalte module,
asigurarea corectitudinii si disponibilitatii acestora pentru raportare si colaborare.
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Transparenta si planificare strategica: utilizarea datelor Bl pentru luarea deciziilor in
planificarea sportiva si cresterea transparentei institutionale.

Solutia trebuie sa permita vizualizarea indicatorilor precum numarul de sportivi pe judet,
club sau ramura sportiva.

Trebuie sa existe functionalitatea de a afisa date agregate pe localitate, judet sau regiune
si de a analiza evolutia activitatilor sportive in timp si spatiu.

Solutia trebuie sa permita identificarea zonelor cu activitate sportiva intensa si
monitorizarea distributiei cluburilor si competitiilor sportive pe teritoriu.

Trebuie sa existe functionalitatea de corelare a datelor statistice cu informatii geografice.

Solutia trebuie sa permita reprezentarea datelor pe harti interactive, cu actualizare
dinamica si localizarea exacta a competitiilor sportive.

Solutia trebuie sa permita analiza impactului deciziilor la nivel teritorial si fundamentarea
deciziilor privind sustinerea anumitor ramuri sportive.

Trebuie sa existe functionalitatea de a utiliza datele Bl in procesele de planificare
strategica si luarea deciziilor bazate pe informatii centralizate.

Solutia trebuie sa permita publicarea de dashboard-uri pentru informarea publicului si
partajarea rapoartelor cu institutii partenere.

Trebuie sa existe functionalitatea de raportare automata catre institutii autorizate, livrare
a rapoartelor in formate configurabile si exportul datelor pentru utilizare ulterioara.

Solutia trebuie sa asigure date actualizate si corecte pentru colaborare.
Trebuie sa existe functionalitatea de administrare centralizata a setarilor de raportare.

Solutia trebuie sa contribuie la cresterea transparentei institutionale.

4.5.12.2 Cerinte tehnice

Solutia trebuie sa fie o solutie COTS, matura, licentiata perpetuu, pentru un numar
nelimitat de utilizatori.

Solutia trebuie sa fie de tip Business Intelligence (Bl).

Modulul trebuie sa permita colectarea, integrarea si analiza datelor provenite din
modulele sistemului ANS.

Trebuie sa existe functionalitatea de a extrage date din surse multiple interne ale
platformei.

Trebuie sa existe posibilitatea de a asigura acces rapid si eficient la datele analizate.
Modulul trebuie sa permita procese automate de extragere a datelor din sistemele sursa.

Trebuie sa existe functionalitatea de a transforma datele pentru a fi utilizabile in scopuri
analitice.

Modulul trebuie sa permita programarea proceselor ETL la intervale configurabile.
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Trebuie sa existe posibilitatea de a gestiona volume mari de date fara afectarea
performantei aplicatiei.

Modulul trebuie sa asigure consistenta si integritatea datelor analizate.
Modulul trebuie sa permita crearea si afisarea de dashboard-uri vizuale interactive.
Modulul trebuie sa permita filtrarea dinamica a datelor afisate in dashboard-uri.

Trebuie sa existe functionalitatea de a actualiza vizualizarile in timp real sau aproape de
timp real.

Modulul trebuie sa permita adaptarea dashboard-urilor in functie de rolul utilizatorului.

Modulul trebuie sa permita utilizatorilor definirea de rapoarte personalizate direct din
aplicatie.

Trebuie sa existe un configurator vizual de rapoarte, bazat pe optiuni predefinite.

Modulul trebuie sa permita crearea rapoartelor fara a necesita scrierea de interogari in
baza de date.

Trebuie sa existe posibilitatea de a salva si reutiliza rapoarte personalizate.
Modulul trebuie sa includa un set de rapoarte standard predefinite.

Trebuie sa existe functionalitatea de a afisa numarul total de documente gestionate de
aplicatie.

Modulul trebuie sa permita vizualizarea documentelor create sau modificate intr-o
perioada selectabila.

Modulul trebuie sa permita definirea rapoartelor de tip alerta pe documente si activitati.

Trebuie sa existe posibilitatea de a identifica documente nou create intr-un interval
specificat.

Modulul trebuie sa permita identificarea documentelor care urmeaza sa expire intr-o
perioada definita.

Trebuie sa existe functionalitatea de a analiza activitatea utilizatorilor pe departamente.
Modulul trebuie sa permita planificarea automata a generarii rapoartelor.

Modulul trebuie sa permita livrarea automata a rapoartelor prin email.

Trebuie sa existe posibilitatea de a configura livrarea zilnica, saptamanala sau lunara.

Trebuie sa existe functionalitatea de a selecta destinatari individuali sau grupuri de
utilizatori.

Modulul trebuie sa permita livrarea rapoartelor catre adrese de email configurabile.
Modulul trebuie sa permita analiza eficientei fluxurilor de lucru definite in sistem.
Trebuie sa existe posibilitatea de a vizualiza durata medie de finalizare a fiecarui flux.

Modulul trebuie sa permita analiza duratei medii de rezolvare a sarcinilor pentru fiecare
utilizator.

pagina 135/ 326



Cofinantat de
Uniunea Europeana

Trebuie sa existe functionalitatea de a identifica blocaje si intarzieri in procesele de
aprobare.

Modulul trebuie sa permita filtrarea analizelor pe intervale de timp selectabile.

Solutia trebuie sa permita procesarea si analizarea datelor operationale in scopul generarii
de indicatori de performanta.

Solutia trebuie sa permita detectarea automata a structurii bazei de date DMS.

Solutia trebuie sa permita identificarea relatiilor intre tabelele existente (documente,
taskuri, utilizatori, fluxuri etc.).

Solutia trebuie sa permita extragerea periodica a datelor din baza de date DMS.

Trebuie sa existe functionalitatea de transformare a datelor operationale intr-un model
analitic de tip STAR SCHEMA.

Solutia trebuie sa permita calcularea automata a:

o duratei taskurilor

o duratei fluxurilor de lucru

o timpului de aprobare

o timpului de rezolvare documente

o depasirii termenelor SLA

o timpului de stagnare in proces

o numarului de reasignari

Solutia trebuie sa permita calcularea automata a indicatorilor de performanta pentru:
o utilizatori

o departamente

o tipuri de documente

o fluxuri de lucru

Trebuie sa existe functionalitatea de calcul a:

o Efficiency Score

o Delay Score

o Throughput Score

o Approval Quality Score

Solutia trebuie sa permita vizualizarea scorurilor sub forma de grafice radar.
Solutia trebuie sa permita monitorizarea respectarii termenelor SLA.
Trebuie sa existe functionalitatea de clasificare a documentelor in:
o rezolvate in termen

o rezolvate cu intarziere
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o critice
Solutia trebuie sa permita afisarea trendului de respectare SLA in timp.

Trebuie sa existe functionalitatea de identificare a departamentelor cu cele mai multe
depasiri SLA.

Solutia trebuie sa permita identificarea etapelor de proces unde documentele petrec cel
mai mult timp.

Trebuie sa existe functionalitatea de analiza a duratei complete a fluxurilor de lucru.

Trebuie sa existe functionalitatea de vizualizare a fluxului documentelor fintre
departamente.

Solutia trebuie sa permita monitorizarea volumului de lucru per utilizator.
Trebuie sa existe functionalitatea de identificare a utilizatorilor supraincarcati.
Solutia trebuie sa permita analiza vechimii taskurilor active.

Solutia trebuie sa permita afisarea urmatoarelor tipuri de grafice:

o Donut Chart - pentru respectare SLA

o Line Chart - pentru trenduri

o Bar Chart - pentru comparatii intre departamente

o Heatmap - pentru distributia taskurilor

o Histogram - pentru vechimea taskurilor

o Funnel Chart - pentru fluxul documentelor

o Sankey Diagram - pentru traseul documentelor

o Radar Chart - pentru scoruri de performanta

o Calendar Heatmap - pentru volum zilnic

Solutia trebuie sa includa un modul de analiza bazat pe inteligenta artificiala.
Trebuie sa existe functionalitatea de adresare a intrebarilor in limbaj natural.

Solutia trebuie sa permita generarea automata de interogari SQL pe baza intrebarilor
utilizatorului.

Solutia trebuie sa utilizeze un chat NLP (natural language processing) local instalat in
infrastructura actuala, nu se accepta integrari cu ChatGPT, Gemini si alte aplicatii terte.
Se va detalia de catre ofertant ce model local foloseste, si modul cum se poate antrena
acest model.

Solutia trebuie sa permita generarea automata de grafice pe baza intrebarilor adresate.
Trebuie sa existe functionalitatea de salvare a analizelor generate in dashboard.
Solutia trebuie sa execute interogari exclusiv in regim read-only.

Trebuie sa existe functionalitatea de validare a interogarilor generate de Al.
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4.5.13 Aplicatii de mobil

Platforma software livrata va fi disponibila de asemenea intr-o aplicatie mobila. Modulele ce vor fi
disponibile prin aplicatia mobila vor fi reprezentate de partile publice ale portalului ANS, modulele
specifice sportivilor si structurilor sportive precum si asistentul virtual.

Toate datele si interfetele ce urmeaza a fi disponibile in aplicatia mobila vor fi stabilite in
faza de analiza si proiectare a sistemului informatic, din cadrul implementarii proiectului.

Aplicatia mobila pentru ANS va facilita in mod considerabil interactiunea utilizatorilor cu
administratia, reducand birocratia si oferind acces rapid si eficient la servicii esentiale. De
asemenea, va imbunatati capacitatea ANS de a monitoriza si masura activitatile. Aplicatia mobila
devine astfel un element crucial pentru digitalizarea completa a proceselor si pentru modernizarea
activitatilor de administrare.

Aplicatia mobila va reprezenta o extensie a platformei web, menita sa ofere acces mai facil
utilizatorilor la diverse functionalitati si servicii administrative. Aceasta va fi conceputa pentru a
raspunde cerintelor specifice ale ANS si pentru a facilita accesul la informatii si procese, atat pentru
utilizatorii externi (publicul larg, turisti, agenti economici), cat si pentru personalul ANS.

4,5.13.1 Aplicatie mobila portal
Cerinte minime:

e Aplicatia mobila trebuie sa reprezinte o extensie functionala a platformei web ANS,
oferind utilizatorilor acces facil si rapid la principalele servicii administrative si informatii
publice, direct de pe dispozitive mobile.

e Aplicatia trebuie sa fie disponibila pentru Android si iOS.

e Trebuie sa existe posibilitatea de a accesa aplicatia mobila atat de catre utilizatori externi
(cetateni, sportivi, cluburi, agenti economici), cat si de catre personalul ANS, in functie
de drepturile asociate fiecarui rol.

e Modulul trebuie sa permita utilizarea aplicatiei fara autentificare pentru accesarea
informatiilor publice, dar si autentificarea securizata pentru accesarea functionalitatilor
avansate.

e Aplicatia mobila trebuie sa functioneze astfel incat sa reduca interactiunile birocratice si
sa ofere o experienta digitala coerenta si intuitiva.

e Trebuie sa existe functionalitatea de a consulta Registrul Sportiv direct din aplicatia
mobila, permitand utilizatorilor sa identifice rapid cluburi sportive, federatii si structuri
afiliate.

e Aplicatia trebuie sa permita afisarea detaliata a informatiilor relevante pentru fiecare
entitate sportiva, inclusiv date de contact, statut juridic si ramuri sportive practicate.

e Trebuie sa existe posibilitatea de a vizualiza bazele sportive pe harta, cu indicarea
localizarii geografice si a facilitatilor disponibile.

e Modulul trebuie sa permita filtrarea si cautarea bazelor sportive dupa criterii precum
judet, localitate, tip de sport sau statut de omologare.
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Trebuie sa existe functionalitatea de a consulta statutul bazelor sportive, pentru a informa
utilizatorii cu privire la gradul de conformitate al acestora.

Trebuie sa existe functionalitatea de a initia si depune cereri pentru obtinerea
Certificatului de Identitate Sportiva direct din aplicatia mobila.

Modulul trebuie sa permita utilizatorilor autorizati sa urmareasca evolutia cererilor CIS,
de la depunere pana la solutionare.

Trebuie sa existe posibilitatea de a primi notificari automate atunci cand statusul unei
cereri CIS se modifica.

Modulul trebuie sa permita actualizarea electronica a informatiilor cluburilor sportive,
reducand necesitatea depunerii documentelor in format fizic.

Trebuie sa existe functionalitatea de a valida datele introduse inainte de transmiterea
cererilor, pentru a preveni erorile si intarzierile in procesare.

Aplicatia trebuie sa includa un calendar national al competitiilor sportive, accesibil din
aplicatia mobila, care sa centralizeze evenimentele organizate de federatii si cluburi.

Trebuie sa existe posibilitatea de a consulta competitiile sportive in functie de perioada,
locatie sau ramura sportiva.

Aplicatia trebuie sa permita utilizatorilor sa isi defineasca evenimentele de interes si sa
primeasca notificari personalizate.

Trebuie sa existe functionalitatea de a urmari modificarile intervenite in programul
competitiilor.

Modulul trebuie sa contribuie la cresterea gradului de informare si participare la
evenimentele sportive.

Trebuie sa existe posibilitatea de a consulta Registrul National al Sportivilor si Antrenorilor
direct din aplicatia mobila.

Modulul trebuie sa permita sportivilor si antrenorilor sa isi actualizeze datele personale si
profesionale.

Trebuie sa existe functionalitatea de a vizualiza statutul legitimitatii si calificarilor
aferente.

Modulul trebuie sa asigure transmiterea datelor actualizate catre sistemele centrale ANS,
in conformitate cu procedurile interne.

Trebuie sa existe posibilitatea de a consulta istoricul relevant al activitatii sportive.

Trebuie sa existe functionalitatea de a accesa un ghid digital al bazelor sportive, conceput
pentru a sprijini utilizatorii in identificarea infrastructurii sportive disponibile.

Aplicatia trebuie sa permita utilizatorilor sa raporteze probleme legate de starea bazelor
sportive, contribuind astfel la o mai buna gestionare a infrastructurii.

Aplicatia trebuie sa faciliteze colectarea informatiilor din teren, utile in procesul
decizional ANS.
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Trebuie sa existe functionalitatea de a analiza feedback-ul primit pentru imbunatatirea
serviciilor.

Aplicatia trebuie sa includa o sectiune dedicata informarii utilizatorilor cu privire la
activitatile si initiativele ANS.

Aplicatia sa existe functionalitatea de a publica si distribui stiri, anunturi si comunicari
oficiale.

Aplicatia trebuie sa permita accesul la resurse educationale relevante pentru sportivi,
antrenori si structuri sportive.

Trebuie sa existe posibilitatea de a consulta ghiduri si materiale de buna practica.

aplicatia trebuie sa contribuie la cresterea nivelului de informare si profesionalizare a
comunitatii sportive.

Trebuie sa existe functionalitatea de a comunica direct cu ANS prin intermediul aplicatiei
mobile.

Aplicatia trebuie sa permita transmiterea solicitarilor si intrebarilor intr-un mod
structurat.

Trebuie sa existe functionalitatea de a primi notificari si alerte privind termene
importante, expirari sau obligatii administrative.

Aplicatia Trebuie sa permita configurarea preferintelor de notificare de catre utilizatori.

Aplicatia trebuie sa contribuie la cresterea gradului de conformitate si la respectarea
termenelor legale.

Trebuie sa existe functionalitatea de a colecta feedback din partea utilizatorilor privind
serviciile si infrastructura sportiva.

Aplicatia trebuie sa permita evaluarea evenimentelor sportive si a bazelor sportive.
Trebuie sa existe posibilitatea de a analiza feedback-ul la nivel centralizat.
Aplicatia trebuie sa sprijine ANS in identificarea nevoilor reale ale comunitatii sportive.

Trebuie sa existe posibilitatea de a consulta informatii generale despre muzeu, programul
de functionare si regulile de vizitare.

Aplicatia trebuie sa permita accesarea unei zone dedicate serviciilor oferite de muzeul
institutiei (tururi ghidate, ateliere, evenimente, audio-ghid etc.).

Trebuie sa existe posibilitatea de a vizualiza descrierea detaliata a fiecarui serviciu,
inclusiv durata, pretul, conditiile de participare si disponibilitatea.

Aplicatia trebuie sa permita rezervarea serviciilor disponibile direct din interfata mobila.

Trebuie sa existe functionalitatea de achizitionare a biletelor de intrare in muzeu prin
intermediul aplicatiei mobile.

Aplicatia trebuie sa permita selectarea tipului de bilet (adult, elev/student, pensionar,
grup etc.) si a numarului de bilete dorite.
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Aplicatia trebuie sa permita selectarea datei si a intervalului orar pentru vizitare, in
functie de disponibilitatea muzeului.

Aplicatia trebuie sa permita efectuarea platilor online in conditii de siguranta, prin
integrarea cu procesatori de plati autorizati.

Trebuie sa existe functionalitatea de generare automata a biletului electronic, inclusiv
cod QR sau cod unic pentru validarea la acces.

Aplicatia trebuie sa permita stocarea si vizualizarea biletelor achizitionate in contul
utilizatorului.

Trebuie sa existe posibilitatea de programare a accesului in muzeu pe baza unui sistem de
sloturi orare, in vederea gestionarii fluxului de vizitatori.

Aplicatia trebuie sa permita modificarea sau anularea programarii, in conformitate cu
politica muzeului.

Trebuie sa existe functionalitatea de transmitere automata a confirmarilor si notificarilor
privind rezervarile si achizitiile efectuate.

Aplicatia trebuie sa permita vizualizarea unui tur digital al muzeului, inclusiv harta
interactiva a salilor si a exponatelor.

Trebuie sa existe functionalitatea de accesare a informatiilor multimedia aferente
exponatelor (text, imagini, audio, video).

Aplicatia trebuie sa permita utilizarea unui tur ghidat digital in timpul vizitei fizice.

Trebuie sa existe posibilitatea accesarii unui tur virtual pentru utilizatorii care nu pot
vizita fizic muzeul.

Trebuie sa existe functionalitatea de colectare a feedback-ului din partea vizitatorilor
privind experienta de vizitare.

Trebuie sa existe posibilitatea generarii de rapoarte privind numarul de vizitatori, biletele
vandute si gradul de ocupare pe intervale orare.

Trebuie sa existe functionalitatea de a utiliza datele colectate in procesele de
imbunatatire continua.

Trebuie sa existe posibilitatea accesarii catalogului de cursuri organizate de CNFPA.

Aplicatia trebuie sa permita filtrarea cursurilor dupa categorie, nivel, ramura sportiva si
tip (formare initiala / perfectionare).

Trebuie sa existe posibilitatea vizualizarii paginii detaliate a cursului, incluzand
obiectivele, durata, conditiile de inscriere si informatii despre lector.

Aplicatia trebuie sa permita inscrierea la cursuri direct din interfata mobila.

Trebuie sa existe functionalitatea de achizitionare online a cursurilor cu integrare
securizata a platilor.

Aplicatia trebuie sa permita aplicarea codurilor de reducere, daca este cazul.
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Trebuie sa existe posibilitatea accesarii cursurilor intr-un player dedicat, optimizat pentru
mobil.

Aplicatia trebuie sa permita parcurgerea lectiilor in format multimedia (video, audio, text,
documente atasate).

Trebuie sa existe functionalitatea de descarcare a materialelor educationale pentru
consultare offline (acolo unde este permis).

Aplicatia trebuie sa permita marcarea lectiilor ca finalizate si afisarea progresului in timp
real.

Trebuie sa existe o bara de progres care sa indice procentul de finalizare a cursului.

Trebuie sa existe functionalitatea de sustinere a testelor si chestionarelor direct din
aplicatia mobila.

Aplicatia trebuie sa permita afisarea rezultatelor obtinute si a feedback-ului aferent
evaluarilor.

Trebuie sa existe posibilitatea generarii si descarcarii certificatelor de absolvire in format
digital.

Aplicatia trebuie sa permita vizualizarea si descarcarea carnetului de antrenor in format
electronic.

Trebuie sa existe functionalitatea de reinnoire a licentei prin incarcarea documentelor
necesare si urmarirea statusului solicitarii.

Aplicatia trebuie sa permita depunerea documentelor pentru obtinerea atestatului de
recunoastere profesionala pentru antrenorii formati.

Trebuie sa existe posibilitatea incarcarii documentelor justificative in format electronic
(PDF, imagine).

Aplicatia trebuie sa permita urmarirea statusului solicitarilor depuse.

Trebuie sa existe functionalitatea de solicitare a promovarii profesionale si obtinere a
certificatului de promovare.

Trebuie sa existe posibilitatea consultarii catalogului electronic cu notele si evaluarile
obtinute.

Aplicatia trebuie sa permita accesul la istoricul cursurilor urmate si al certificarilor
obtinute.

Trebuie sa existe functionalitatea de interconectare cu modulul federatii/cluburi pentru
validarea statutului de antrenor activ.

Aplicatia trebuie sa permita comunicarea directa intre cursanti si instructori prin
mesagerie interna.

Trebuie sa existe functionalitatea de participare la forumuri sau discutii aferente
cursurilor.

Aplicatia trebuie sa permita primirea notificarilor privind:
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o 1inscrierea la curs

o programarea examenelor

o expirarea licentei

o emiterea certificatelor

Trebuie sa existe posibilitatea configurarii preferintelor de notificare.

Aplicatia trebuie sa sprijine CNFPA in analiza performantei programelor de formare si in
actualizarea curriculei.

Trebuie sa existe un flux digital complet pentru emiterea certificatelor de absolvire.

Aplicatia trebuie sa permita generarea automata a certificatului in urma indeplinirii
conditiilor de promovare.

Trebuie sa existe posibilitatea actualizarii statutului carnetului (activ, suspendat, expirat).

Aplicatia trebuie sa permita generarea certificatelor de clasificare profesionala in baza
criteriilor stabilite de CNFPA si ANS.

Trebuie sa existe posibilitatea validarii si arhivarii electronice a certificatelor emise.

Trebuie sa existe o sectiune dedicata oportunitatilor de finantare si sponsorizare destinate
structurilor sportive.

Aplicatia trebuie sa permita afisarea apelurilor deschise pentru:

o granturi;

o programe de finantare nationale;

o finantari europene;

o scheme de sprijin guvernamental; o oportunitati de sponsorizare.

Trebuie sa existe posibilitatea filtrarii oportunitatilor de finantare dupa tip, domeniu
sportiv, valoare estimata si termen limita de depunere.

Trebuie sa existe posibilitatea descarcarii documentelor aferente apelurilor de finantare.

Aplicatia trebuie sa permita depunerea cererilor de finantare direct prin intermediul
platformei mobile.

Trebuie sa existe un flux digital complet pentru aplicare, care sa includa:

o completarea formularului electronic;

o validarea automata a campurilor obligatorii;

o atasarea documentelor justificative;

o confirmarea depunerii.

Aplicatia trebuie sa permita incarcarea documentelor in formate standard (PDF, DOC, XLS,
imagini).

Trebuie sa existe posibilitatea salvarii aplicatiei in draft si reluarii completarii ulterioare.
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Aplicatia trebuie sa genereze un numar unic de inregistrare pentru fiecare cerere depusa.
Trebuie sa existe posibilitatea urmaririi in timp real a statusului cererilor depuse.
Aplicatia trebuie sa permita afisarea etapelor procesului de evaluare, precum:

cerere depusa;

o 1n evaluare;

o solicitare clarificari;

o aprobata;

o respinsa;

Trebuie sa existe functionalitatea de notificare automata a solicitantului la schimbarea
statusului cererii.

Aplicatia trebuie sa permita transmiterea clarificarilor solicitate de evaluator direct prin
platforma.

Aplicatia trebuie sa permita generarea de rapoarte centralizate privind:
o numarul de cereri depuse;

o valoarea totala solicitata;

o valoarea totala aprobata;

o gradul de absorbtie a fondurilor;

o distributia finantarilor pe ramuri sportive.

Aplicatia trebuie sa sprijine institutia in identificarea domeniilor cu nevoi ridicate de
finantare si in fundamentarea politicilor publice.

Trebuie sa existe o sectiune dedicata transparentei financiare a ANS, accesibila prin
aplicatia mobila.

Aplicatia trebuie sa permita publicarea si consultarea rapoartelor financiare oficiale.
Trebuie sa existe posibilitatea vizualizarii alocarilor bugetare pe:

o programe sportive;

o federatii;

o cluburi;

o proiecte finantate;

o categorii de cheltuieli.

Aplicatia trebuie sa permita afisarea executiei bugetare intr-un format sintetic si usor de
inteles.

Trebuie sa existe posibilitatea descarcarii documentelor financiare in format electronic.
Aplicatia trebuie sa includa indicatori statistici privind:

o distributia fondurilor;

pagina 144 / 326



Cofinantat de
Uniunea Europeana

o gradul de utilizare a bugetului;
o evolutia finantarilor in timp.

Trebuie sa existe actualizare periodica a datelor publicate, conform obligatiilor legale
privind transparenta institutionala.

Trebuie sa existe o functionalitate dedicata raportarii activitatilor si rezultatelor
cluburilor sportive.

Aplicatia trebuie sa permita structurilor sportive introducerea datelor privind:
o activitatile desfasurate;

o competitiile organizate;

o participarea la competitii;

o rezultate obtinute;

o numar sportivi legitimati;

o numar antrenori activi.

Trebuie sa existe posibilitatea incarcarii documentelor justificative aferente activitatilor
raportate.

Aplicatia trebuie sa permita completarea unor formulare standardizate pentru asigurarea
uniformitatii datelor colectate.

Trebuie sa existe un asistent virtual inteligent integrat in aplicatia mobila, care sa ofere
suport utilizatorilor in accesarea si utilizarea functionalitatilor aplicatiei.

Aplicatia trebuie sa permita interactiunea cu asistentul virtual prin limbaj natural, printr-
o interfata conversationala de tip chat.

Asistentul virtual trebuie sa ofere ghidare pas cu pas pentru completarea formularelor,
depunerea cererilor, incarcarea documentelor si utilizarea serviciilor disponibile.

Aplicatia trebuie sa permita furnizarea de informatii personalizate, in functie de rolul si
profilul utilizatorului (sportiv, antrenor, club, federatie, personal ANS etc.).

Trebuie sa existe posibilitatea generarii de notificari proactive privind termene limita,
expirari, documente lipsa sau obligatii administrative.

Asistentul virtual trebuie sa faciliteze cautarea si interogarea registrelor si bazelor de date
prin comenzi conversationale.

Aplicatia trebuie sa permita initierea directa a unor actiuni din interfata asistentului
virtual, precum rezervari, inscrieri, programari sau depuneri de cereri.

Asistentul virtual trebuie sa contribuie la reducerea erorilor administrative, prin validarea
preliminara a informatiilor introduse de utilizatori.

Trebuie sa existe mecanisme de colectare a feedback-ului privind calitatea raspunsurilor
oferite de asistentul virtual, pentru imbunatatirea continua a serviciului.
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Aplicatia trebuie sa asigure respectarea normelor privind protectia datelor si accesul
diferentiat la informatii, in functie de nivelul de autorizare al utilizatorului.

Asistentul cu functionalitati de NLP (natural language processing) trebuie sa fie un model
propriu care sa poate fi antrenat si sa invete pe baza datelor existente. Nu se accepta
aplicatii terte de genul OpenAl, Gemini, etc.

Ofertantul devenit prestator va trebui sa gestioneze tot procesul de publicare, actualizare
conform politicilor Google, Apple, etc.

4,5.13.2 Aplicatia mobila Document management system (DMS) dedicata

Cerinte minime:

Aplicatia trebuie sa fie disponibila exclusiv utilizatorilor interni ai organizatiei.

Aplicatia trebuie sa se conecteze securizat la aplicatia Web in care este implementat DMS-
ul.

Aplicatia trebuie sa utilizeze aceleasi reguli de business si aceleasi permisiuni definite in
sistemul Web.

Aplicatia trebuie sa fie disponibila pentru Android si iOS.
Aplicatia trebuie sa functioneze doar pe baza autentificarii utilizatorilor interni.

Aplicatia trebuie sa permita autentificarea utilizatorilor folosind conturile interne
existente.

Aplicatia trebuie sa permita autentificarea prin biometrie (amprenta/Face ID), dupa prima
autentificare valida.

Aplicatia trebuie sa gestioneze sesiunea utilizatorului in mod securizat.
Aplicatia trebuie sa aplice drepturile si rolurile utilizatorului exact ca in sistemul Web.

Aplicatia trebuie sa blocheze accesul dupa un numar configurabil de incercari esuate de
autentificare.

Aplicatia trebuie sa permita vizualizarea listei de documente la care utilizatorul are acces.

Aplicatia trebuie sa permita filtrarea documentelor dupa criterii precum: data, tip
document, autor, status, departament, alte criterii.

Aplicatia trebuie sa permita cautarea documentelor dupa cuvinte-cheie.
Aplicatia trebuie sa permita vizualizarea detaliilor unui document.
Aplicatia trebuie sa permita descarcarea documentelor pentru vizualizare.

Aplicatia trebuie sa permita vizualizarea istoricului versiunilor unui document. e Aplicatia
trebuie sa permita incarcarea de documente noi.

Aplicatia trebuie sa permita actualizarea documentelor existente, in functie de drepturile
utilizatorului.

Aplicatia trebuie sa permita stergerea documentelor, daca utilizatorul are drepturi.

Aplicatia trebuie sa permita atasarea de fisiere suplimentare la un document existent.
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Aplicatia trebuie sa permita adaugarea si modificarea metadatelor asociate documentelor.
Aplicatia trebuie sa permita vizualizarea documentelor aflate in flux de aprobare.
Aplicatia trebuie sa permita aprobarea sau respingerea documentelor.

Aplicatia trebuie sa permita adaugarea de comentarii in cadrul fluxului de aprobare.
Aplicatia trebuie sa permita vizualizarea istoricului actiunilor din workflow.

Aplicatia trebuie sa trimita notificari utilizatorului atunci cand are documente in
asteptare.

Aplicatia trebuie sa ofere notificari push pentru:

o documente noi alocate utilizatorului;

o documente respinse;

o documente aprobate;

o modificari importante asupra documentelor urmarite.

Aplicatia trebuie sa permita configurarea tipurilor de notificari primite.

Aplicatia trebuie sa permita dezactivarea notificarilor in functie de preferintele
utilizatorului.

Aplicatia trebuie sa permita scanarea documentelor folosind camera dispozitivului.
Aplicatia trebuie sa permita incarcarea imaginilor si conversia acestora in PDF.

Aplicatia trebuie sa permita partajarea interna a documentelor prin generarea de link-uri
securizate.

Aplicatia trebuie sa permita marcarea documentelor ca ,favorite”.

Aplicatia trebuie sa permita accesul rapid la documentele recent vizualizate.

Aplicatia trebuie sa permita descarcarea temporara a documentelor pentru acces offline.
Aplicatia trebuie sa utilizeze conexiuni securizate (HTTPS/TLS).

Aplicatia trebuie sa cripteze datele sensibile stocate local.

Aplicatia trebuie sa implementeze mecanisme de timeout automat al sesiunii.

Aplicatia trebuie sa permita stergerea automata a datelor locale la deconectare.
Aplicatia trebuie sa incarce lista de documente intr-un timp optim.

Aplicatia trebuie sa gestioneze eficient fisiere de dimensiuni mari.

Aplicatia trebuie sa optimizeze traficul de date prin paginare si incarcare progresiva (lazy
loading).

Aplicatia trebuie sa finregistreze toate actiunile utilizatorului relevante (vizualizare,
modificare, aprobare, stergere).

Aplicatia trebuie sa transmita logurile catre sistemul central de audit al DMS-ului.
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e Aplicatia trebuie sa respecte politicile interne privind retentia datelor si auditul.
e Aplicatia trebuie sa ofere o interfata intuitiva si adaptata dispozitivelor mobile.

e Aplicatia trebuie sa permita utilizarea in mod portrait si landscape. e Aplicatia trebuie sa
respecte identitatea vizuala a organizatiei.

e Aplicatia trebuie sa ofere mesaje clare de eroare si confirmare a actiunilor.

e Ofertantul devenit prestator va trebui sa gestioneze tot procesul de publicare ca privata,
actualizare conform politicilor Google, Apple, etc.

4.6 Arhitectura hardware/cloud

Sistemul informatic va fi proiectat utilizand principii de arhitectura de tip CLOUD NATIV
(modularitate, separarea componentelor, portabilitate si scalabilitate controlata), respectiv
operationalizat in Cloudul Privat Guvernamental (CPG), proiectat astfel incat sa permita, in masura
compatibilitatii tehnice, migrarea catre alte medii de tip cloud, public sau privat, in caz de
necesitate.

Conceptul de cloud-native, in contextul prezentului proiect, se refera la proiectarea aplicatiei
astfel incat sa permita modularitate, separarea componentelor, portabilitate intre medii cloud,
precum si scalare controlata si rezilienta, in limitele capabilitatilor tehnice si operationale ale
platformei Cloudului Privat Guvernamental.

Informatii referitoare la componenta de Cloud Guvernamental

Prezentam mai jos cateva informatii referitoare la componenta de Cloud Guvernamental, mai multe
informatii, inclusiv toate specificatiile tehnice de conectare/accesare, urmand a fi puse la
dispozitia prestatorului in cadrul etapei de analiza si proiectare:

e Autoritatea pentru Digitalizarea Romaniei (ADR) este responsabila pentru implementarea,
coordonarea si guvernanta proiectului Cloudului Guvernamental.

e Platforma tehnica: Componenta de Cloud Dedicat a Cloudului Privat Guvernamental este
bazata pe tehnologia Microsoft Azure Stack Hub. Sistemul informatic trebuie sa fie complet
compatibil cu aceasta platforma..

e Licente COTS - regim BYOL: Licentele de tip Commercial off-the-shelf (COTS), care vor fi
utilizate de catre sistemul informatic, trebuie sa fie achizitionate, furnizate si incluse in
oferta Prestatorului, prin intermediul prezentului contract, in numele si pentru tenant
(institutia care dezvolta/detine sistemul informatic), in regim Bring Your Own License
(BYOL);

e Imagini si compatibilitate: Se recomanda utilizarea imaginilor oficiale din Azure
Marketplace, pentru a asigura compatibilitatea testata cu Azure
(https://learn.microsoft.com/en-us/azure-stack/operator/azure-stack-marketplace-
azure-items?view=azs-2408 ) sau compatibilitatea cu Microsoft Azure Stack Hub sa fie
certificata de catre producator / furnizor;

e In cazul utilizarii unor imagini din surse externe, responsabilitatea pentru compatibilitate,
securitate si functionare revine integral tenantului.
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o Dimensionarea masinilor virtuale: Masinile virtuale utilizate de sistemul informatic vor fi
dimensionate in conformitate cu specificatiile oficiale Azure
https://learn.microsoft.com/en-us/azure-stack/user/azure-stack-vm-
considerations?view=azs-2408&tabs=az1%2Caz2#vm-sizes .

o Portabilitate si migrare: Arhitectura aplicatiei va permite migrarea controlata a
componentelor sistemului catre alte medii cloud publice sau private, in caz de necesitate,
utilizand mecanisme standardizate (ex.: sabloane declarative, imagini compatibile,
containere conforme OCI), fara dependente critice de servicii proprietare care nu pot fi
replicate sau inlocuite in alte medii. Portabilitatea se refera la nivelul aplicatiei si al
resurselor virtualizate, in limitele compatibilitatii platformelor tinta.

Caracteristici tehnice si parametri specifici

Aplicatiile vor fi proiectate si dezvoltate pentru a fi gazduite in mediu cloud, utilizand resurse
virtualizate, sub forma de masini virtuale si/sau containere, care gazduiesc servicii sau componente
functionale distincte (ex. servicii sau microservicii).

Sistemul informatic va fi compatibil din punct de vedere tehnic cu servicii de stocare in cloud (ex.
stocare obiect, arhivare, backup), permitand integrarea cu furnizori de servicii cloud conform
standardelor deschise si cu serviciile de stocare disponibile in CPG.

Sistemul informatic va fi compatibil din punct de vedere tehnic cu servicii de baze de date gazduite
in medii cloud, permitand utilizarea si integrarea acestora in conformitate cu standardele deschise
si cu capabilitatile platformei CPG.

Nu vor fi achizitionate echipamente hardware dedicate, infrastructura necesara fiind asigurata prin
serviciile de tip laaS disponibile in cadrul Cloudului Privat Guvernamental.

Ofertantii trebuie sa includa in oferta toate componentele necesare pentru operationalizarea,
administrarea si securizarea aplicatiilor in Cloudul Privat Guvernamental, inclusiv resursele de
infrastructura, licentele software, precum si orice componente suplimentare necesare (de
exemplu: tehnologii de virtualizare, containerizare, orchestrare sau monitorizare), pentru o
perioada de minimum 36 de luni de la finalizarea implementarii, in conformitate cu arhitectura
si specificul solutiei tehnice propuse.

Implementarea sistemului informatic trebuie sa asigure performanta, scalabilitatea,
disponibilitatea si securitatea aplicatiilor, prin utilizarea unor mecanisme adecvate de alocare si
dimensionare a resurselor (CPU, memorie, stocare), monitorizare, backup, precum si mecanisme
de asigurare a continuitatii operationale.

Elasticitate si Scalabilitate

e Sistemul va permite adaugarea sau eliminarea resurselor de calcul (masini virtuale,
containere) si de a ajusta resursele existente (CPU, memorie) in functie de cerere.

Auto-scaling

e Mecanismele de scalare vor fi implementate in functie de capabilitatile platformei si ale
solutiei tehnice propuse.

e Mecanismele de scalare automata vor fi implementate in limitele capabilitatilor platformei
si ale solutiei tehnice propuse.

pagina 149 / 326


https://learn.microsoft.com/en-us/azure-stack/user/azure-stack-vm-considerations?view=azs-2408&tabs=az1%2Caz2#vm-sizes
https://learn.microsoft.com/en-us/azure-stack/user/azure-stack-vm-considerations?view=azs-2408&tabs=az1%2Caz2#vm-sizes

Cofinantat de
Uniunea Europeana

e Functionalitatile de auto-scaling vor fi utilizate in masura in care sunt compatibile cu
platforma Cloudului Privat Guvernamental (Azure Stack Hub).

e Pentru componentele care nu beneficiaza de auto-scaling nativ, ofertantul va implementa
mecanisme alternative de scalare (manuala controlata sau automata orchestrata, la nivel
de masini virtuale sau containere), pe baza unor metrici de performanta definite (ex.
utilizare CPU, memorie, latenta, numar de cereri).

Rezilienta si Disponibilitate

e Failover: mecanism prin care, in cazul indisponibilitatii unei componente, o alta componenta
preia automat functionalitatea acesteia, asigurand continuitatea serviciilor.

Replicare si redundanta

e Stocarea datelor in mai multe locatii pentru a asigura continuitatea serviciului in caz de
defectiuni hardware sau software.

Securitate

e Controlul accesului si autentificare: Implementarea mecanismelor de control acces si
autentificare pentru a proteja resursele si datele.

o Criptare: Utilizarea criptarii pentru a proteja datele in tranzit si in repaus.

e Monitorizare si audit: Sistemele de monitorizare si audit pentru detectarea si raspunsul la
incidentele de securitate.

Observabilitate si Monitorizare

e Colectarea si analizarea metricilor de performanta si a logurilor pentru a detecta
problemele si pentru a asigura functionarea optima.

Alerte si notificari

e Configurarea alertelor pentru evenimente critice si notificarea echipelor responsabile in
timp real.

Stocare:
o Capacitatea de stocare disponibila si tipurile de stocare utilizate (SSD, HDD).

e Backup si restaurare: Strategii de backup si proceduri de restaurare pentru a proteja
datele si pentru a asigura recuperarea rapida in caz de dezastru.

Integrare si Interoperabilitate

e Arhitectura solutiei va permite integrarea cu sisteme externe relevante, in masura in care
acest lucru este necesar pentru functionarea aplicatiei si este compatibil cu infrastructura
Cloudului Privat Guvernamental.

e Integrarea se va realiza prin mecanisme standardizate (API, servicii web, protocoale
securizate), fara introducerea unor dependente de platforme sau servicii care nu pot fi
implementate in cadrul Cloudului Guvernamental.

e Integrarea cu sisteme externe se va realiza fara afectarea securitatii, performantei sau
conformitatii cu cerintele Cloudului Guvernamental.
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Utilizarea platformei cloud

Solutia va utiliza capabilitatile platformei Azure Stack Hub pentru operarea in cadrul
Cloudului Guvernamental.

Arhitectura generala a solutiei este conceputa pentru a opera intr-un mediu eterogen, in
care coexista multiple platforme de infrastructura si de containerizare. in mod particular,
platforma trebuie sa asigure integrarea cu tehnologii utilizate frecvent in sectorul public,
inclusiv platforme cloud bazate pe tehnologii open- source

Integrarea nu se limiteaza la simple conexiuni de retea, ci trebuie sa permita
administrarea unificata a resurselor, aplicarea de politici comune si operarea intr-un mod
coerent la nivelul identitatii, politicilor de securitate, monitorizarii centralizate si
guvernantei operationale, asigurand vizibilitate si control unitar asupra resurselor
gestionate, indiferent de platforma subiacenta.

Arhitectura va permite:

utilizarea mecanismelor de definire a resurselor pe baza de sabloane (de tip ARM templates
sau echivalent), pentru:

o masini virtuale,
o retele virtuale, gateway-uri, load balancere,
o servicii de stocare (blob, file, queue etc.);

integrarea cu serviciile de identitate existente (ex. integrare cu un director de tip Active
Directory), astfel incat autentificarea si autorizarea sa fie gestionate unitar;

folosirea facilitatilor locale de backup si restaurare, precum si integrarea cu solutii externe
pentru protectia datelor;

expunerea de mecanisme de monitorizare si raportare a consumului de resurse, astfel
incat datele colectate din mediul Azure Stack sa poata fi corelate cu restul infrastructurii
gestionate de platforma.

Solutia nu va introduce dependente de servicii sau tehnologii care nu pot fi implementate in cadrul
Cloudului Privat Guvernamental, asigurand portabilitatea si sustenabilitatea pe termen lung.

4.6.1 Platforma Cloud

Arhitectura sistemului informatic va include doua noduri, unul activ si unul pasiv, configurate
pentru redundanta si disponibilitate ridicata (high availability).

Fiecare nod trebuie sa contina componente precum:

load balancere redundante,
servere de aplicatie,
cluster pentru cautari rapide si distribuite

cluster pentru baze de date.

Nodul Activ: Este nodul principal care va gestiona sarcina curenta a aplicatiei, raspunzand
solicitarilor venite de la utilizatori.

pagina 151/ 326



Cofinantat de
Uniunea Europeana

Nodul Pasiv: Acesta va functiona ca rezerva si va prelua toate operatiunile in cazul in care nodul
activ devine indisponibil. Acest mecanism va ajuta la asigurarea unei disponibilitati ridicate si la
reducerea timpului de nefunctionare.

Load Balancers: Sunt responsabile pentru distribuirea uniforma a cererilor catre serverele de
aplicatie pentru a preveni supraincarcarea unui singur server. Acestea sunt configurate in mod
redundant pentru a asigura continuitatea in cazul unei defectiuni.

Serverele de Aplicatie: 2 per nodul activ) si 2 per nodul pasiv gazduiesc aplicatiile externe care
servesc utilizatorii. Serverele sunt organizate astfel incat sa raspunda la solicitarile utilizatorilor,
avand configuratii redundante in nodul pasiv pentru failover.

Cluster cautari rapide si distribuite: Reprezinta un grup de noduri responsabile pentru indexarea si
cautarea datelor in sistem. Componenta va fi implementata utilizand o tehnologie consacrata,
capabila sa asigure indexare performanta, scalabilitate si rezilienta. Ofertantul va specifica
tehnologia propusa, mecanismele de replicare, cerintele de resurse si modul de integrare cu restul
arhitecturii. Acesta este folosit pentru a furniza rezultate rapide la cautari si pentru a permite o
analiza avansata a datelor. Fiind distribuit intre mai multe masini virtuale, clusterul poate gestiona
volume mari de date si asigura redundanta in caz de defectiune.

Clusterul de baze de date reprezinta componenta responsabila pentru stocarea datelor persistente
ale sistemului. Acesta este configurat intr-o arhitectura redundanta, pentru a asigura continuitatea
datelor si recuperarea in caz de esec.

Clusterul va utiliza mecanisme de replicare controlata (primary-replica), sincrona sau asincrona, in
functie de tehnologia aleasa, fiind accesibil componentelor aplicatiei in mod controlat si asigurand
continuitatea operationala in scenarii de failover.

Fluxul general al sistemului:
e Traficul catre aplicatie este directionat de serverul DNS catre unul dintre load balancere.

e Load balancerul distribuie cererile catre serverele de aplicatie disponibile (in nodul activ),
care gestioneaza logica aplicatiei si raspund solicitarilor.

o Serverele de aplicatie interactioneaza cu clusterul pentru cautarea si indexarea datelor si
cu clusterul de baze de date pentru operatiuni de stocare si gestionare a datelor.

e 1n cazul unei defectiuni a nodului activ, nodul pasiv preia automat toate functionalitatile,
iar mecanismele de failover (load balancer si health checks) redirectioneaza traficul catre
nodul pasiv. DNS-ul este actualizat conform politicilor de TTL configurate, pentru a asigura
continuitatea serviciului.

Arhitectura logica a platformei este construita pe un model stratificat, care separa clar
responsabilitatile functionale si permite extinderea, operarea si mentenanta solutiei intr-un mod
predictibil si modular. Fiecare strat indeplineste un rol specific, dar interactioneaza cu celelalte
prin interfete standardizate, asigurand interoperabilitate si scalabilitate pe termen lung.

Modelul este inspirat din bune practici pentru arhitecturi cloud-native, enterprise-grade si din
standardele de proiectare a sistemelor complexe utilizate la nivel international.

Stratul de interfata reprezinta punctul unic de acces pentru utilizatori si administratori, oferind o
experienta coerenta, intuitiva si adaptata rolurilor organizationale. Acesta asigura:
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e acces centralizat la resurse, servicii, procese si instrumente operationale;

e vizualizari agregate ale infrastructurilor multi-cloud, resurselor si aplicatiilor;
e fluxuri de aprobare si control organizate pe roluri si politici interne;

o afisarea starii infrastructurii, consumului de resurse, costurilor si alertelor;

e acces securizat, diferentiat pe profiluri (administratori, operatori, dezvoltatori, utilizatori
finali);

e suport pentru acces prin browser web modern, cu interfata responsiva.

Obiectivul acestui strat este de a simplifica operarea, de a oferi transparenta si de a reduce timpul
necesar efectuarii sarcinilor administrative.

Stratul de orchestrare si executie reprezinta nucleul operational al platformei, fiind responsabil de
coordonarea tuturor proceselor informatice si de executia actiunilor asupra infrastructurii.
Componenta include:

e interpretarea fluxurilor declarative de orchestrare;

e aplicarea politicilor configurate la fiecare pas operational;

¢ rularea actiunilor secventiale, paralele sau conditionate;

e automatizarea ciclului de viata al aplicatiilor si resurselor;

e mecanisme de tranzactionare operationala (retry, rollback, validare);

e executie controlata a proceselor in mediile configurate, in limitele platformelor
suportate..

Acest strat permite institutiei sa implementeze un model operational standard, reproducibil si
auditat, reducand dependenta de procese manuale si riscul de eroare umana.

Stratul de observabilitate ofera capacitatea de a monitoriza, analiza si diagnostica toate
operatiunile platformei si comportamentul resurselor gestionate. Acesta:

e colecteaza unificat metrici, loguri si trasari distribuite;

e coreleaza automat datele pentru identificarea rapida a incidentelor;

e asigura mecanisme de alertare multi-canal;

o ofera analize predictive pentru capacitate, disponibilitate si performanta.

Scopul acestui strat este cresterea transparentei operationale si reducerea semnificativa a timpului
de remediere a incidentelor.

Stratul de stocare si persistenta gestioneaza datele, configuratiile si metadatele platformei,
oferind:

e provisioning dinamic al volumelor de stocare;
e snapshot-uri automate pentru protectia datelor;
e backup-uri conforme politicilor institutiei;

o replicare cross-site pentru continuitate operationala.
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Acest strat asigura integritatea si disponibilitatea datelor esentiale si permite operarea in scenarii
multi-site sau cu cerinte ridicate de rezilienta.

Aceasta arhitectura este proiectata pentru disponibilitate ridicata, rezilienta si toleranta la erori,
utilizand componente redundante pentru a minimiza impactul eventualelor defectiuni asupra
utilizatorilor finali.

Mai jos este reprezentata arhitectura generica minimala a platformei cloud. Ofertantii vor
dimensiona si scala necesarul de resurse in functie de arhitectura si necesarul solutiei software
ofertate pentru a asigura functionarea conforma si indeplinirea tuturor cerintelor din prezentul
Caiet de sarcini.
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Figura 1 - Arhitectura generica minimala platforma cloud

Dimensionarea componentelor functionale si a celor de suport trebuie sa asigure minimul de resurse
de procesare dupa cum urmeaza:

Tabel 4 - Dimensionarea componentelor

:_rt Componenta Nr. VM | Rol CPU/ VM SQM / Storage / VM

1 Aplicatie DMS 2 Active + Passive 6 vCPU 12 GB 300 GB SSD

2 | Apticatie Portal (iintern + |, Active + Passive | 6VCPU | 12GB | 300 GB SSD
extern)

3 Baza de date (DB) 2 Primary + Replica | 6 vCPU 24 GB 1 TB SSD

4 Bl (Business Intelligence) 2 Active + Passive 6 vCPU 12 GB 150 GB SSD

5 LMS 1 Standalone 3 vCPU 6 GB 100 GB SSD
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Nr. . RAM /
crt. Componenta Nr. VM | Rol CPU / VM VM Storage / VM
6 Tur virtual 3D 1 Standalone 6 vCPU 12 GB 300 GB SSD
7 Chatbot 1 Standalone 4 vCPU 8 GB 50 GB SSD
8 Servicii auxiliare 2 Procesare 3 vCPU 6 GB 100 GB SSD
9 Resurse cache 2 Cache + sesiuni 4 vCPU 8 GB 50 GB SSD
10 Load Balancer 2 Routing trafic 2 vCPU 2GB 15 GB SSD
11 Monitoring 1 Observabilitate 2 vCPU 4 GB 15 GB SSD
Web Application Firewall
12 (WAF) Enterprise 2 WAF 8 vCPU 16 GB 15 GB SSD
13 | Cloud Firewall 2 Firewall 1vCPU | 2GB |32 GBSSD
Perimetru
1 Nod central | ¢ cpy 16 GB | 500 GB SSD
(mgmt + analiza)
14 | Solutie SIEM
1 Nod colectare /|, -p, 16 GB | 250 GB SSD
indexare
Scanner extern de Scaner
15 vulnerabilitati ! Vulnerabilitati 4 vePy 16 GB 30 GB 55D
16 Solutie tip MDR Plus 1 MDR 4 vCPU 16 GB 30 GB SSD
Identity and Access
17 Management (IAM), | 3 Cluster security 8 vCPU 32 GB 300 GB SSD
platforma security

Estimarea specificatiilor de mai sus a fost realizatd in baza arhitecturii generice din figura 2.
Specificatiile tehnice reflectd viziunea proiectantului asupra cerintelor minime ale sistemului si
pot varia in functie de arhitectura tehnicd a solutiei propuse de ofertant.

Nivelul de detaliere a componentelor este diferentiat in mod intentionat:
infrastructurale (masini virtuale, CPU, RAM, stocare) sunt definite explicit, in vederea asigurdrii
predictibilitdtii si comparabilitatii ofertelor, in timp ce elementele de orchestrare, integrare
multi-platforma si operare sunt prezentate la nivel conceptual, pentru a permite ofertantilor

flexibilitate in definirea solutiei tehnice optime.

Ofertantul are obligatia de a detalia in propunerea tehnicd modul concret de implementare a
acestor componente si concepte, precum si modul in care solutia propusd asigurd indeplinirea

cerintelor functionale si nefunctionale ale sistemului.
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Ofertantii vor dimensiona, instala si configura mediul de Disaster Recovery (DR) in regim activ-
pasiv, complet separat de mediul de productie, dimensionat corespunzdtor astfel incat sd asigure
functionarea integrald a aplicatiilor si serviciilor critice in scenariu de failover, fdrd degradari
majore de performantd. Dimensionarea se va realiza pe baza specificatiilor hardware ale mediului
de productie furnizate mai sus. Toate componentele software (sisteme de operare, baze de date,
aplicatii middleware etc.) vor fi licentiate corespunzdtor pentru scenariul activ-pasiv, cu
respectarea politicilor producdtorilor..

Ofertantul este responsabil pentru analiza necesarului de resurse, furnizarea licentelor,
implementarea si documentarea arhitecturii DR, precum si pentru demonstrarea fezabilitatii
solutiei prin testarea planului de disaster recovery.

Ofertantul va include in cadrul propunerii tehnice si financiare toate resursele necesare pentru
operarea aplicatiei intr-un mediu cloud pentru o perioadd de 36 de luni de la finalizarea
implementdrii sistemului.

Aceasta va include, fdrd a se limita la:
e resurse de computing (masini virtuale / instante cloud) necesare rularii aplicatiilor;
e resurse de stocare persistenta pentru baze de date, fisiere si backup;
e servicii de retea virtuala necesare comunicarii interne si externe;
e mecanisme de backup si recuperare in caz de dezastru (Disaster Recovery);
e servicii de monitorizare si administrare a infrastructurii;

e licente necesare pentru sistemele de operare si alte componente software ale
infrastructurii.

Ofertantul va descrie in oferta tehnica infrastructura hardware si componentele logice echivalente
utilizate in mediul cloud, inclusiv:

e servere virtuale (VM / compute instances);
e echipamente virtuale de retea (routere, load balancere, gateway-uri);
e firewall-uri virtuale;
¢ sisteme de stocare (block storage, object storage);
e mecanisme de backup si replicare.
De asemenea, ofertantul va specifica:
e tipul instantelor de calcul utilizate (CPU, RAM, disk);
e mecanismele de high availability si fault tolerance;
e modul de segmentare a retelei (VPC / retele virtuale);
e modul de protectie si filtrare a traficului (firewall, WAF, IDS/IPS).

Ofertantul va furniza si configura 20 conexiuni VPN [PSec securizate pentru utilizatorii
beneficiarului.

Aceste conexiuni vor permite:
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e acces securizat la sistem din reteaua beneficiarului sau din locatii externe;
e criptarea traficului de date;
e autentificare securizata a utilizatorilor.
Solutia VPN va include:
e gateway VPN dedicat;
e configurarea tunelurilor IPSec;
¢ managementul accesului utilizatorilor;
e posibilitatea extinderii numarului de conexiuni daca este necesar.
Infrastructura trebuie sa asigure un nivel ridicat de disponibilitate si continuitate operationala.

Prestatorul va furniza servicii de suport tehnic si mentenanta pentru infrastructura cloud,
incluzand:

e monitorizarea continua a sistemului;
e remedierea incidentelor tehnice;
e actualizarea componentelor infrastructurii;
e optimizarea performantei sistemului.
Suportul tehnic va fi disponibil conform unui SLA (Service Level Agreement) stabilit in contract.

Prestatorul va asigura suport tehnic pentru infrastructura cloud in situatiile in care echipa de suport
software escaladeaza incidente sau probleme tehnice.

Acest suport va include:

e investigarea incidentelor legate de infrastructura;

o diagnosticarea problemelor de performanta;

e interventii asupra infrastructurii cloud;

e colaborarea cu echipa software pentru remedierea problemelor
4.6.2 Platforma de virtualizare

Solutia dezvoltata si furnizata in cadrul proiectului va utiliza un mediu virtualizat modern, care
permite alocarea dinamica si eficienta a resurselor hardware.

Mediul virtualizat trebuie sa ofere:
e posibilitatea scalarii dinamice a resurselor (CPU, RAM, storage);
¢ management centralizat al infrastructurii;
o distribuirea sarcinilor intre mai multe instante;
e mecanisme de auto-scaling si load balancing;
posibilitatea izolarii mediilor (ex: dezvoltare, test, productie)

Solutia, va trebui sa poata rula sub forma de masini virtuale sau containere.
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Platforma de virtualizare livrata in cadrul proiectului va trebui sa suporte urmatoarele cerinte:.

1.

2.

4.

7.

Suporta Virtualizare de tip Bare Metal:

Virtualizare de tip 1, se refera la o metoda de virtualizare in care hipervizorul este instalat
direct pe hardware-ul fizic al serverului, fara a necesita un sistem de operare gazda
intermediar. Acest tip de virtualizare ofera performante superioare si eficienta, deoarece
hipervizorul controleaza direct resursele hardware si gestioneaza masinile virtuale (VM-
uri).

Suport pentru Multiple Sisteme de Operare:

Permita rularea mai multor sisteme de operare invitate (guest) pe acelasi hardware fizic,
inclusiv distributii Linux, Windows, BSD, CentOS si altele.

. Performanta si Scalabilitate:

Utilizeaza functionalitati avansate ale CPU-urilor moderne pentru a asigura performante
aproape native pentru VM-uri.

Suporta scalarea pe sisteme multiprocesor si gestioneaza eficient resursele pentru un
numar mare de VM-uri.

Securitate:

Fiecare VM ruleaza intr-un mediu izolat, utilizand caracteristici de securitate pentru a
asigura protectia datelor si resurselor.

. Administrare si Management:

Ofera instrumente de administrare atat prin linie de comanda, cat si prin interfete grafice,
facilitand gestionarea VM-urilor.

Integrarea cu solutii de management si orchestrare permite suport pentru medii de cloud
privat si public.

. Stocare si Retea:

Compatibilitatea cu mecanismele de stocare si retea suportate de platforma Cloudului
Privat Guvernamental (Azure Stack Hub), precum si cu formatele standardizate de imagini
si volume utilizate in mediile virtualizate moderne.

Suport pentru mecanisme de virtualizare a retelei, care sa permita conectivitate flexibila,
segmentare logica a retelei si integrarea cu serviciile de retea ale platformei.

Snapshot-uri si Backup:

Permite crearea de snapshot-uri ale VM-urilor, facilitand backup-ul si restaurarea rapida
in caz de nevoie.

Capabilitati operationale ale solutiei:

Platforma trebuie sa ofere un set coerent de functionalitati pentru managementul unificat al
infrastructurii, aplicatiilor, agentilor Al si proceselor operationale, cu accent pe automatizare,
guvernanta si trasabilitate completa.
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Functionalitatile se aplica in mod transversal asupra mediilor on-premises, cloud privat, cloud
hibrid si platformelor containerizate.

Platforma trebuie sa asigure un mecanism unificat de gestionare a resurselor IT pe care le
orchestreaza si le provizioneaza, incluzand infrastructura virtuala, resurse containerizate, servicii
de retea si componente de stocare. Toate resursele create, modificate sau dezafectate prin
intermediul platformei vor fi inregistrate, monitorizate si administrate centralizat, pe baza unui
model comun.

Platforma va opera cu notiunea de resursa gestionata (,,managed resource”), insemnand resurse
care:

e au fost create, actualizate sau sterse prin platforma (ex. workflow, deployment, integrare
Terraform/Kubernetes din platforma); sau

e au fost inrolate explicit in platforma de un operator autorizat (prin import sau API), astfel
incat sa poata fi urmarite si administrate in continuare.

4.6.2.1 Inventariere si descoperire automata

Platforma trebuie sa mentina un inventar centralizat, coerent si actualizat al tuturor resurselor
gestionate. Inventarierea se refera atat la resursele nou create, cat si la urmarirea in timp a starii
si a caracteristicilor lor tehnice.

Inventarierea automata se va aplica tuturor resurselor gestionate de platforma si va utiliza datele
obtinute prin mecanisme de orchestrare (ex. Kubernetes, Terraform, API-uri de infrastructurd) si
metadatele asociate deployment-urilor.

4.6.2.1.1Descoperire multi-platforma in contextul resurselor gestionate

Platforma va asigura descoperirea si inregistrarea resurselor pe care le gestioneaza in cadrul
infrastructurilor integrate (Kubernetes, ecosisteme cloud sau orchestrari executate prin
platforma), fara a pretinde scanare arbitrara a unor medii externe neinrolate.

Solutia trebuie sa permita:
e identificarea automata a resurselor create prin intermediul platformei in:
o clustere Kubernetes/containere orchestrate;

o infrastructuri definite prin template-uri declarative (ex. Terraform, YAML) rulate
prin platforma;

o componente de infrastructura instantiate prin workflows;
e maparea fiecarei resurse la:

o deployment-ul din care provine;

o workspace-ul asociat.

Platforma va utiliza informatiile expuse de sistemele integrate (ex. APl-uri Kubernetes, API-uri ale
furnizorilor de infrastructura) doar pentru resursele pentru care a orchestrat sau coordonat direct
procesul de creare ori inrolare.

Pentru fiecare resursa gestionata, platforma trebuie sa poata citi cel putin:

e identificatorul nativ al resursei in sistemul subiacent (ex. UID Kubernetes, ID instanta);
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e starea raportata de sistem (Running, Pending, Failed, Succeeded etc.);
e resursele alocate (CPU, memorie, stocare, retea, alte atribute relevante);
e metadate asociate (etichete, adnotari, namespace, cluster etc.).

Aceasta descoperire multi-platforma va fi conditionata de contextul gestionat de platforma, adica
numai pentru resurse pe care platforma le creeaza, le orchestreaza sau le urmareste explicit prin
intermediul deployment-urilor si workflow-urilor.

4.6.2.1.2 Mecanisme de sincronizare continua

Platforma trebuie sa mentina catalogul de resurse in concordanta cu starea reala a acestora, asa
cum este raportata de sistemele tehnice integrate (ex. Kubernetes, infrastructura declarativa
orchestratd prin platforma). Tn acest scop, solutia va implementa mecanisme de sincronizare
continua pentru resursele gestionate.

Platforma va asigura:
e actualizare automata a starii resurselor, prin:
o interogari periodice ale API-urilor infrastructurii pentru resursele gestionate;

o receptionarea de evenimente sau notificari (acolo unde infrastructura suporta
mecanisme reactive - ex. watch in Kubernetes);

o corelarea raspunsurilor cu resursele din catalog;
e alinierea metadatelor resurselor, astfel incat:

o modificarile efectuate in infrastructura asupra resurselor gestionate (ex. restart
automat, reschedulare de pod) sa fie reflectate in catalog;

o schimbarile de configurare efectuate prin platforma sa fie marcate clar ca atare.
Mecanismele de sincronizare trebuie sa tina cont de urmatoarele situatii:
1. Resurse modificate direct in infrastructura

Daca o resursa gestionata este modificata direct in sistemul subiacent (de ex. un operator intervine
manual din consola Kubernetes pentru un deployment creat initial prin platforma), atunci:

e platforma va detecta schimbarea la sincronizare;
e va actualiza metadatele si starea in catalog.
2. Resurse eliminate direct din infrastructura
Daca o resursa gestionata este stearsa direct in infrastructura:

e platforma va marca resursa in catalog ca ,disparuta din mediul tehnic” la urmatoarea
sincronizare;

e va oferi posibilitatea operatorului de a:
o sterge inregistrarea din catalog; sau
o recrea resursa printr-un nou deployment, daca este cazul.

2. Resurse nou create prin platforma
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In momentul in care un workflow sau deployment finalizeaza provizionarea:
e resursele raportate ca create de infrastructura vor fi inregistrate imediat in catalog;
e legaturile lor cu deployment-ul si workspace-ul asociat vor fi create automat.
Platforma va pastra pentru fiecare resursa informatii privind:
e momentul ultimei sincronizari;
e sursa sincronizarii (interogare periodica, eveniment push, update din workflow).
4.6.2.2 Management multi-cloud / multi-cluster si administrarea resurselor Kubernetes

Platforma trebuie sa asigure un mod unificat de utilizare a infrastructurilor distribuite pe mai multe
tehnologii si furnizori (cloud privat, cloud public, infrastructura on-premises, clustere
Kubernetes/containere), astfel incat institutia sa poata opera intreg ecosistemul digital ca pe un
singur ansamblu logic, nu ca pe insule tehnologice separate.

Solutia va permite definirea si inregistrarea centralizata a mai multor clustere Kubernetes si
folosirea lor ca tinte de deployment pentru workload-uri containerizate provizionate prin
platforma. n acest model, platforma nu inlocuieste si nu dubleazi instrumentele native de
administrare a clusterelor, ci le foloseste ca infrastructuri deja existente, peste care adauga:

e un registru centralizat de clustere;

e un mod standardizat de a trimite deployment-uri de infrastructura si aplicatii catre aceste
clustere;

e 0 vizibilitate agregata asupra workload-urilor Kubernetes create prin platforma.
Platforma va oferi un registru centralizat de clustere, in care:

e fiecare cluster este definit o singura data si poate fi reutilizat in mai multe deployment-uri
si fluxuri de orchestrare;

e se poate vedea in ce contexte organizationale (workspaces/proiecte) este folosit fiecare
cluster;

e se asigura o separare clara intre:

o instrumentele care creeaza si administreaza clusterele (console native, tool-uri de
infrastructura, platforme diverse de virtualizare si orchestratoare de containere )

o platforma de orchestrare, care foloseste aceste clustere ca destinatii pentru
deployment-urile de infrastructura si aplicatii containerizate.

In paralel, platforma va avea capabilitatea sa administreze, la nivel logic, resursele Kubernetes
generate prin intermediul ei (workload-uri containerizate) pe clusterele inregistrate, astfel incat:

e pentru fiecare deployment Kubernetes lansat din platforma sa existe o corespondenta clara
cu:

o clusterul tinta si namespace-ul utilizat;
o sablonul declarativ (manifest/Helm) si parametrii folositi;

o starea curenta a resurselor (in masura in care acestea pot fi interogate din cluster);
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operatorii sa poata vedea, dintr-un singur punct, lista workload-urilor containerizate
provizionate prin platforma, filtrate dupa:

o cluster si namespace;

o workspace/proiect/mediu sau serviciu aplicativ.

Administrarea resurselor Kubernetes de catre platforma va avea urmatoarele caracteristici:

platforma trateaza workload-urile Kubernetes ca pe resurse gestionate declarativ, create
pe baza sabloanelor si a deployment-urilor configurate in platforma;

platforma permite vizualizarea si urmarirea starii pentru resursele Kubernetes
provizionate din ea (de exemplu, statusul deployment-urilor, executia joburilor), fara a
pretinde control total asupra tuturor resurselor existente in cluster;

platforma nu intervine asupra clusterelor sau resurselor Kubernetes care nu sunt asociate
deployment-urilor gestionate, respectand astfel responsabilitatile echipelor care
administreaza direct clusterul.

Prin aceste mecanisme, institutia obtine:

un mod coerent de a decide ,,ce aplicam, unde aplicam si in ce mediu”, atunci cand vorbim
de workload-uri containerizate;

o harta clara a relatiei dintre:
o clusterele Kubernetes existente,
o aplicatiile si resursele containerizate provizionate prin platforma;

un cadru standard in care deployment-urile multi-cloud si multi-cluster sunt orchestrate,
urmarite si auditate dintr-un singur punct, cu respectarea rolurilor si responsabilitatilor din
institutie.

4.6.2.3 Managementul workload-urilor containerizate

Platforma va oferi capabilitatea de a gestiona, intr-un mod unitar si controlat, workload-urile
containerizate care ruleaza pe clustere Kubernetes inregistrate in sistem. Scopul acestui modul
este ca institutia sa poata defini, lansa, configura si urmari aplicatiile containerizate utilizand
procese declarative si standardizate, fara a depinde de interventii manuale directe in consola
clusterelor sau de scripturi punctuale dificil de mentinut.

Solutia nu inlocuieste instrumentele native de administrare a clusterelor Kubernetes, ci le
completeaza, concentrandu-se pe:

definirea si lansarea workload-urilor containerizate, pe baza unor descrieri declarative
reutilizabile;

configurarea aplicatiilor prin ConfigMaps si Secrets gestionate intr-un mod centralizat si
securizat;

monitorizarea starii workload-urilor create prin intermediul platformei, in contextul
mediilor si clusterelor in care acestea ruleaza.
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Prin acest model, platforma trateaza workload-urile containerizate ca pe resurse gestionate la nivel
de ,servicii aplicative”, nu ca pe instante izolate. Orice aplicatie containerizata implementata prin
platforma este:

e definita printr-un set de descrieri declarative;
e asociata clar cu:

o un cluster si un namespace;

o un grup, mediu sau proiect institutional;

e insotita de informatii privind configuratia utilizata (ConfigMaps, Secrets) si starea de
executie.

Pentru mediile Kubernetes, platforma va avea rolul de strat de orchestrare si guvernanta a
workload-urilor, nu de strat de administrare de infrastructura (creare/upgrade de cluster). in mod
concret:

e platforma va folosi clustere Kubernetes existente, expuse prin API-urile lor standard;

e deployment-urile vor fi trimise din platforma catre aceste clustere, pe baza definitiilor
declarative si a parametrilor specificati;

e doar workload-urile create sau gestionate prin platforma vor fi urmarite si prezentate in
mod centralizat - restul resurselor existente in cluster vor ramane in responsabilitatea
echipelor care administreaza direct infrastructura.

in domeniul configurérii aplicatiilor, platforma va sustine utilizarea:

e ConfigMaps pentru configurari nesensibile (parametri de aplicatie, endpoint-uri, flags,
setari locale);

e Secrets pentru valori sensibile (parole, token-uri, chei), integrandu-se cu serviciul de tip
vault al platformei, astfel incat valorile sa nu fie expuse in clar in manifestele sau fisierele
de configurare.

Aceste resurse sunt tratate ca parte a modelului operational al aplicatiei, nu ca artefacte
dispersate:

e sunt asociate explicit cu deployment-urile sau serviciile in care sunt utilizate;
e pot fi versionate sau actualizate in mod controlat, ca parte a unui flux de modificare;

e pot fi gestionate diferit pe medii, respectand separarea credentialelor si a setarilor intre
DEV/TEST/PREPROD/PROD.

La nivel de monitorizare a starii workload-urilor, platforma va oferi o vizualizare centralizata a
aplicatiilor containerizate provizionate prin intermediul ei, per:

e mediu (DEV, TEST, PREPROD, PROD);
e cluster si namespace;
e serviciu / aplicatie.
Pentru fiecare workload gestionat, platforma va afisa, in masura in care mediul tehnic permite:

e statusul deployment-ului (in curs de rollout, disponibil, partial disponibil, etc.);
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e sinteza starii pod-urilor (numar de replici dorite vs. replici active, status, etc.);

e informatii utile pentru operatori in procesul de diagnosticare si remediere (de exemplu,
mesaje de eroare la nivel de rollout, esec la trimiterea imaginii, lipsa resurselor etc.).

in contextul sectorului public, acest model va aduce urmatoarele beneficii:

e standardizare a modului in care aplicatiile containerizate sunt definite, lansate si
configurate, fara practici ad-hoc greu de auditat;

e trasabilitate completa asupra cine, cand si cu ce parametri a lansat sau modificat un
deployment Kubernetes;

e separarea rolurilor si responsabilitatilor: echipele de infrastructura administreaza
clusterele; echipele de aplicatii si operatiuni utilizeaza platforma pentru a gestiona
workload-urile;

e aliniere la principii DevOps/DevSecOps, prin integrarea cu pipeline-uri si prin tratamentul
declarativ al configuratiilor si secretelor.

4.6.2.3.1Definirea si lansarea deployment-urilor Kubernetes

Platforma va oferi capabilitatea de a defini si lansa, intr-un mod controlat si repetabil,
deployment-uri Kubernetes catre clusterele inregistrate in sistem. Scopul este ca institutia sa
poata gestiona aplicatiile containerizate pe baza unor descrieri declarative, fara interventii
manuale in consola clusterelor si fara dependenta de scripturi ad-hoc dificil de intretinut.

a) Model declarativ pentru workload-uri Kubernetes

Solutia va include un model declarativ prin care deployment-urile Kubernetes sunt descrise pe baza
unor fisiere de tip manifest (YAML) sau a unor pachete echivalente (de exemplu, chart-uri Helm
sau sabloane echivalente), astfel incat:

e configuratia aplicatiilor sa fie tratata ca artefact gestionat, nu ca operatiune punctuala;

e aceeasi definitie de deployment sa poata fi utilizata In mai multe medii
(DEV/TEST/PREPROD/PROD), cu diferente controlate doar prin parametri;

e istoricul modificarilor asupra definitiilor (versiuni, autori, date) sa poata fi urmarit si
auditat.

Platforma va permite:
e inregistrarea si stocarea centralizata a descrierilor de deployment Kubernetes;
e asocierea fiecarei descrieri cu:
o un nume unic al serviciului sau aplicatiei;
o versiunea configuratiei.
b) Selectarea clusterului, a namespace-ului si a mediului

La lansarea unui deployment Kubernetes, platforma va permite operatorului sa specifice in mod
explicit:

e clusterul tinta, selectat din lista de clustere inregistrate;

e namespace-ul in care va rula aplicatia;
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Platforma va oferi mecanisme prin care se asigura ca:
e un deployment de tip productie nu este lansat accidental intr-un mediu de test (sau invers);
e exista o corespondenta clara intre:
o obiectul de configurare (descrierea de deployment);
o mediul pentru care este utilizat;
o clusterul si namespace-ul in care a fost implementat.

Acest model va reduce riscul erorilor operationale si permite maparea clara a aplicatiilor la mediile
si clusterele in care ruleaza.

c) Parametrizare si valori pentru deployment

Platforma va permite parametrizarea deployment-urilor Kubernetes, astfel incat aceeasi definitie
de baz sa poata fi utilizata in mai multe contexte, schimband doar seturile de valori. in acest sens,
platforma va:

e permite definirea de parametri de configurare (ex. imagini de container, resurse
CPU/memorie, endpoint-uri externe, nume de secrete, numar de replici);

e permite asocierea de seturi de valori per mediu (de exemplu, un fisier sau un profil de
valori pentru DEV, altul pentru PROD);

e permite utilizarea valorilor sensibile (parole, token-uri, chei) prin integrarea cu serviciul de
tip vault, fara a expune aceste valori in clar in manifestele stocate.

La momentul lansarii deployment-ului, platforma va combina:

e descrierea declarativa a deployment-ului;

e parametrii si valorile asociate mediului si workspace-ului;

e secretele si variabilele sensibile obtinute din serviciul de tip vault (acolo unde este cazul);
si va genera o configuratie completa, pregatita pentru a fi aplicata in clusterul tinta.
d) Lansarea deployment-urilor si controlul executiei
Platforma va permite initierea deployment-urilor Kubernetes prin:

e interfata grafica, unde operatorul:

o selecteaza aplicatia/deployment-ul;
o alege mediul, clusterul si namespace-ul;
o verifica parametrii si valorile asociate;

e API-ul expus, care permite:

o integrarea cu pipeline-uri de tip CI/CD;

o declansarea automata a deployment-urilor ca parte din fluxuri de orchestrare mai
complexe.

in momentul lansarii, platforma va:
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e valida configuratia (de exemplu, va verifica prezenta parametrilor obligatorii si a
referintelor catre secrete);

e transmite manifestele catre clusterul Kubernetes tinta, utilizdnd mecanismele standard ale
acestuia;

e finregistra in jurnalul intern de executie:
o cine a initiat deployment-ul;
o cand a fost initiat;
o ce versiune de configurare a fost utilizata;
o ce cluster si namespace au fost vizate.

Astfel, fiecare deployment va deveni un eveniment controlat, urmarit si auditabil, nu doar o
comanda punctuala executata de pe statia unui operator.

e) Urmarirea statusului deployment-urilor lansate prin platforma

Platforma va avea capabilitatea sa urmareasca starea deployment-urilor Kubernetes create prin
intermediul ei, astfel incat:

e pentru fiecare deployment lansat, platforma va putea interoga periodic sau la cerere
clusterul tinta pentru a determina:

o daca resursele au fost create cu succes;
o daca exista erori in procesul de rollout (de exemplu, pod-uri in stare de crashloop);
o cate replici sunt active si sanatoase;
e informatiile de status trebuie sa fie prezentate intr-o forma agregata:
o pe deployment (aplicatie);
o pe mediu;
o pe cluster si namespace.

Aceasta capabilitate va fi limitata la resursele si deployment-urile pe care platforma le-a creat sau
le gestioneaza. Platforma nu va intervini si nu va raporta in mod automat asupra resurselor
Kubernetes care nu au fost provizionate prin ea, respectand astfel separarea responsabilitatilor.

f) Beneficii operationale pentru institutie

Prin introducerea unui mecanism standardizat pentru definirea si lansarea deployment-urilor
Kubernetes, platforma va:

e reduce dependenta de comenzi manuale, scripturi locale si cunostinte punctuale de
administrare a clusterelor;

e asigura repetabilitatea deployment-urilor intre medii si clustere, folosind aceleasi definitii
si aceleasi procese;

e oferi trasabilitate completa asupra:
o cine a lansat un deployment;

o ce versiune a aplicatiei a fost implementata;
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o in ce cluster si mediu ruleaza aplicatia;

e facilita integrarea cu practicile DevOps si CI/CD, prin API-uri standard pentru lansarea
deployment-urilor ca parte din pipeline-uri automatizate.

4.6.2.3.2 ConfigMaps, Secrets si configurarea aplicatiilor

Platforma trebuie sa aiba capabilitatea sa gestioneze, intr-un mod centralizat si controlat,
configurarea aplicatiilor containerizate si a functiilor serverless care sunt implementate pe
clustere Kubernetes inregistrate in sistem. Accentul este pus pe:

e definirea parametrilor de configurare direct din interfata platformei;

e utilizarea mecanismelor standard Kubernetes (inclusiv ConfigMaps si Secrets) la nivel de
aplicatie, fara a necesita interventii manuale sau scripturi ad-hoc din partea operatorilor.

Platforma nu isi propune sa inlocuiasca toate instrumentele native Kubernetes pentru administrarea
ConfigMaps si Secrets, ci sa ofere un mod unitar, sigur si auditabil de a configura aplicatiile si
functiile care sunt lansate prin intermediul ei.

a) Configurarea aplicatiilor containerizate

Platforma va oferi o interfata prin care operatorii pot configura aplicatiile containerizate
gestionate, astfel incat:

e sa poata fi definite principalele caracteristici ale aplicatiei, cum ar fi:
o imaginea containerului care va fi utilizata;
o parametrii de rulare (de exemplu, anumite argumente sau valori de configurare);

o resursele minime si maxime (cereri si limite de CPU/memorie), acolo unde este
cazul;

e sa poata fi asociate configuratii specifice fiecarui mediu (DEV/TEST/PREPROD/PROD), fara
a dubla inutil definitiile de baza ale aplicatiei;

e sa existe o mapare clara intre:
o aplicatia definita in platforma;
o clusterul si namespace-ul in care va fi executata;
o setul de configurari logice asociate acestei aplicatii.

Configurarea este tratata ca parte a modelului operational al aplicatiei: atunci cand un operator
selecteaza o aplicatie pentru deployment, platforma fi pune la dispozitie valorile de configurare
relevante pentru mediu si context, astfel incat procesul de lansare sa fie repetabil si controlat.

Chiar daca detaliile de implementare la nivel de cluster (inclusiv ConfigMaps si alte resurse native)
sunt gestionate efectiv de Kubernetes, centrarea configurarii la nivelul platformei va permite:

e reducerea erorilor manuale;
e consolidarea cunoasterii intr-un singur punct;
e auditarea deciziilor de configurare.

b) Configurarea si executia functiilor serverless
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Platforma va include capabilitatea de a lucra cu un framework de tip function-as-a-service (FaaS)
integrat cu Kubernetes, permitand:

e definirea functiilor serverless pe baza unor imagini container furnizate de operatori sau de
echipele de dezvoltare;

e adaugarea acestor imagini in platforma, impreuna cu metadate relevante (nume functie,
descriere, mediu tinta, parametri de executie);

e executia functiilor serverless direct din interfata platformei, prin invocarea lor controlata,
in scop de:

o testare functionala;
o executii operationale programate sau manuale;
o automatizare a unor pasi specifici in fluxuri mai mari de orchestrare.
Platforma va permite:
e executia functiilor serverless;

e definirea unor parametri de intrare pentru functii, acolo unde acest lucru este suportat, si
reutilizarea acestor functii in mai multe scenarii operationale.

c) Relatia cu ConfigMaps si Secrets la nivel de cluster

Desi platforma nu va expune in interfata un modul dedicat pentru gestionarea tuturor resurselor
de tip ConfigMap si Secret din clustere, modelul de configurare folosit va fi compatibil cu practicile
Kubernetes standard:

e configurarile definite in platforma vor putea fi transpuse, atunci cand este cazul, in resurse
native la nivel de cluster (ConfigMaps, Secrets, variabile de mediu), prin mecanismele de
deployment existente;

e aplicatiile si functiile gestionate prin platforma vor putea consuma valori care, la nivel de
cluster, ajung sa fie reprezentate in ConfigMaps si Secrets;

e responsabilitatea gestionarii detaliate a acestor resurse va ramane la echipele care
administreaza clusterele, in timp ce platforma va oferi un strat de abstractie si control
asupra configurarii logice a aplicatiilor.

Aceasta abordare va asigura:
e compatibilitate cu politicile de securitate si administrare deja implementate in cadrul
institutiei;
e posibilitatea ca echipele de infrastructura sa utilizeze in continuare instrumentele
consacrate pentru Kubernetes;

e reducerea curbei de invatare pentru echipele functionale, care pot lucra cu modele de
configurare la un nivel mai apropiat de aplicatie, nu de infrastructura.

d) Guvernanta si trasabilitate a modificarilor de configurare
Orice modificare de configurare realizata prin platforma asupra aplicatiilor containerizate va fi:

e asociata cu utilizatorul (sau procesul) care a initiat modificarea;
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e corelata cu mediul, clusterul si contextul in care aceasta configurare este utilizata;

e inregistrata in jurnalul de audit al platformei, astfel incat sa poata fi reconstituit istoric:
o ce valori sau parametri au fost utilizati la momentul unei anumite implementari;
o cine a efectuat schimbarile de configurare;
o ce efect a avut schimbarea (de exemplu, declansarea unui nou deployment).

Acest nivel de trasabilitate este esential in contextul sectorului public, unde:

e schimbarile de configurare trebuie sa poata fi explicate si justificate;

e impactul asupra serviciilor critice trebuie evaluat;

e conformitatea cu politicile interne si cu reglementarile externe trebuie demonstrata.

Prin modul in care gestioneaza configurarea aplicatiilor containerizate si a functiilor serverless,
platforma va permite institutiei:

e sa standardizeze modul de definire si aplicare a configurarilor in medii Kubernetes, fara a
expune direct operatorii la toate detaliile tehnice ale clusterelor;

e sa reduca riscul de erori cauzate de diferente nesistematice intre medii
(DEV/TEST/PREPROD/PRQOD), prin utilizarea unui model comun de configurare;

e sa utilizeze functii serverless in scenarii operationale si de automatizare, fara a necesita
cunostinte detaliate despre framework-ul tehnic de executie;

e sa mentina controlul si trasabilitatea asupra configuratiilor, intr-un mod compatibil cu
cerintele de audit si conformitate specifice sectorului public.

4.6.2.3.3 Monitorizarea starii workload-urilor containerizate

Platforma va avea capabilitatea sa ofere o vizibilitate centralizata asupra starii si consumului de
resurse pentru workload-urile containerizate implementate pe clusterele Kubernetes inregistrate.
Monitorizarea este orientata in special catre:

e utilizarea resurselor (CPU, memorie) la nivel de workload;
e eficienta alocarii resurselor (requests vs. utilizare efectiva);
e estimarea si analiza costurilor asociate rularii workload-urilor;

e corelarea acestor informatii cu mediile, proiectele si spatiile organizationale (workspace-
uri) ale institutiei.

Solutia nu isi propune sa substituie complet sistemele de monitorizare infrastructurala existente,
ci sa ofere un mod unificat, integrat in platforma, de a urmari comportamentul workload-urilor
containerizate gestionate prin ea, din perspectiva:

e utilizarii resurselor si costurilor;
e identificarii zonelor de supra-alocare sau sub-utilizare;
e prioritizarii optimizarilor operationale si financiare.

a) Vizualizare centralizata a workload-urilor implementate prin platforma
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Platforma va permite agregarea informatiilor despre workload-urile Kubernetes create si
gestionate prin intermediul ei, astfel incat operatorii sa poata vedea, dintr-o singura interfata:

e lista workload-urilor containerizate, filtrabila dupa:
o cluster;
o namespace;
o aplicatie/serviciu;
e principalele caracteristici relevante pentru operare:
o numarul de replici configurate;
o resursele solicitate (requests) si limitele configurate pentru CPU si memorie;

o asocierea cu proiecte, echipe sau directii din cadrul institutiei (prin etichete si
metadate).

Monitorizarea este orientata in mod explicit catre workload-urile care fac parte din modelul
operational al platformei, nu doar catre toate resursele existente in cluster, respectand astfel
separarea responsabilitatilor dintre:

e echipele care administreaza infrastructura Kubernetes in ansamblu;
e echipele care gestioneaza aplicatiile prin intermediul platformei.
b) Integrarea unui modul specializat de analiza a resurselor si costurilor

Platforma va include, in mod integrat, un modul specializat de analiza a consumului de resurse
si a costurilor asociate workload-urilor Kubernetes, al carui interfata este incorporata
(embedded) in consola platformei. Prin intermediul acestui modul, platforma permite:

e monitorizarea in timp aproape real a:
o utilizarii CPU si memoriei la nivel de:
m pod;
m deployment;
m hamespace;
m cluster;
o diferentei dintre resursele solicitate (requests) si consumul efectiv;
e estimarea costurilor asociate resurselor consumate, pe baza:
o tarifelor definite pentru resursele de calcul si stocare;
o maparii dintre namespace-uri, workload-uri.
Platforma va oferi, prin acest modul:
e dashboard-uri dedicate pentru:
o vizualizarea costurilor per mediu (ex.: dev-test vs. productie);
o analiza costurilor per serviciu/aplicatie;

o filtre si agregari pentru:
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o concentrarea asupra unui anumit cluster sau namespace;
o izolarea workload-urilor cu impact bugetar semnificativ;
o identificarea workload-urilor cu raport slab intre resurse alocate si resurse utilizate.

Acest modul va fi accesibil din interfata platformei, fara a obliga operatorii sa comute intre mai
multe aplicatii sau console independente.

d) Identificarea supra-alocarii, sub-utilizarii si oportunitatilor de optimizare

Prin consolidarea datelor privind utilizarea resurselor si a costurilor, platforma va permite
identificarea:

e workload-urilor care au resurse supra-alocate (de exemplu, requests/limits ridicate, dar
utilizare efectiva redusa);

e workload-urilor care sunt constant aproape de saturatie (semnaland potentiale probleme
de performanta sau necesitatea de scalare);

e mediilor in care resursele sunt sub-utilizate in mod sistematic, sugerand posibilitatea de
consolidare sau de ajustare a configuratiilor.

Platforma va asigura:

e vizualizari sintetice pentru decidenti (de exemplu: top workload-uri dupa cost, dupa gradul
de utilizare a resurselor);

e detalii tehnice pentru echipele de operare (ex.: evolutia in timp a consumului pentru un
deployment critic).

Acest tip de monitorizare va sustine initiativele de optimizare a costurilor (FinOps) si
imbunatatirea eficientei operationale, si va permite:

e identificarea rapida a zonele de risip3;

e prioritzarea actiunilor de tuning si reconfigurarea;

e documentarea deciziilor de dimensionare a infrastructurii.
e) Integrarea cu fluxurile operationale ale platformei

Monitorizarea workload-urilor containerizate nu va fi un modul izolat, ci va fi integrata cu restul
functionalitatilor platformei. Astfel:

e atunci cand un deployment este lansat sau modificat prin platforma, acesta devine automat
vizibil in modulul de monitorizare, in contextul:

o mediului;
o clusterului;
o namespace-ului;
e datele de consum si cost pot fi folosite pentru:

o fundamentarea deciziilor de revizuire a configuratiilor (ex.: ajustarea
requests/limits);

o alimentarea rapoartelor de cost si utilizare la nivel de platforma;
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o sustinerea proceselor de planificare a capacitatii (capacity planning).

Operatorii si responsabilii de buget vor putea folosi informatiile din modulul de monitorizare
pentru:

e a valida daca un nou deployment sau o schimbare de configuratie produce efectele dorite
(de exemplu, reducerea costurilor sau imbunatatirea utilizarii resurselor);

e a detecta din timp deviatii fata de un comportament normal al unui serviciu, inainte ca
acestea sa se transforme in incidente majore.

Prin integrarea unui modul specializat de monitorizare a workload-urilor containerizate si a
costurilor asociate, platforma va oferi institutiei:

e transparenta asupra consumului de resurse in mediile Kubernetes, din perspectiva
aplicatiilor reale si a proiectelor carora le apartin;

e suport pentru decizii informate privind dimensionarea infrastructurii, optimizarea
configuratiilor si planificarea bugetara;

e reducerea dependentei de multiple instrumente disparate pentru a intelege ce se
intampla in mediile containerizate - operatorii pot porni analiza direct din platforma;

e aliniere la bune practici moderne de gestionare a costurilor si resurselor in medii cloud-
native, cu accent pe responsabilizarea liniilor de business si a echipelor consumatoare de
resurse IT.

4.6.3 Continuitate operationala si Disaster Recovery (DR)

Platforma trebuie sa sprijine institutia in definirea si implementarea unei strategii coerente de
continuitate operationala si recuperare in caz de dezastru (Disaster Recovery), actionand ca un
orchestrator al proceselor necesare pentru restabilirea serviciilor critice in cazul unor incidente
majore.

Solutia nu substituie mecanismele de backup sau replicare ale infrastructurii, ci le coordoneaza si
le integreaza intr-un cadru unitar, auditabil si repetabil.

4.6.3.1 Orchestrarea proceselor de Disaster Recovery (DR)

Platforma va permite modelarea proceselor de DR sub forma de fluxuri de lucru declarative, in care
sunt descrise, in ordine logica, toate actiunile necesare pentru:

e activarea infrastructurii de rezerva (clustere, resurse de calcul, servicii de retea);
e restaurarea aplicatiilor si a configuratiilor asociate;
e reconectarea aplicatiilor la bazele de date si la serviciile externe de care depind;
o verificarea functionala de baza a serviciilor dupa recuperare.
Aceste fluxuri de lucru vor putea include:
e apeluri catre API-urile sistemelor de backup si replicare deja existente in infrastructura;

e executii de scripturi sau comenzi necesare pentru comutarea traficului (de exemplu,
actualizarea inregistrarilor DNS sau a configuratiilor de load balancing);
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e pasi de validare automata (health checks, verificari de disponibilitate) si pasi de aprobare
manuala, acolo unde este necesar controlul uman.

Modelarea DR in acest mod permite institutiei sa aiba un ,,playbook” clar, codificat si executabil,
reducand dependenta de proceduri informale sau greu de urmarit.

4.6.3.2 Failover si comutare controlata intre site-uri

Platforma trebuie sa permita descrierea si orchestrarea scenariilor de failover si fallback intre site-
ul principal si site-urile de rezerva (on-premises sau cloud), pe baza fluxurilor de lucru definite.

n acest cadru:

e comutarea de la mediul principal la mediul de rezerva se va face prin executia unui set de
pasi bine definiti (pornire resurse, aplicare configuratii, actualizare rutare, verificare
disponibilitate);

e comutarea inapoi (failback) catre mediul principal, dupa remedierea incidentului, va fi de
asemenea orchestrata, cu grija pentru consistenta datelor si pentru minimizarea
intreruperilor suplimentare.

Platforma va permite includerea in aceste fluxuri a operatiunilor necesare pentru mentinerea
integritatii datelor, in masura in care infrastructura subiacenta asigura replicarea acestora.
Obiectivele de recuperare (de tip RPO/RTO) stabilite de institutie (de exemplu, RPO < 15 minute,
RTO < 1 ora) vor putea fi sustinute prin combinarea mecanismelor de replicare existente cu fluxurile
de orchestrare oferite de platforma.

4.6.3.3 Testare periodica si automatizata a planurilor de DR

Platforma trebuie sa permita testarea periodica a planurilor de DR, fara a afecta mediile de
productie, pentru a valida faptul ca procedurile definite pot fi executate cu succes si in intervalele
de timp asteptate.

in acest sens, solutia va:

e permite lansarea controlata a scenariilor de DR in medii de test sau pre-productie, utilizand
aceleasi fluxuri de orchestrare ca in productie, dar asupra unor seturi de resurse dedicate
testarii;

e nregistra toate etapele executate, timpii corespunzatori si eventualele erori, oferind
rapoarte detaliate care pot fi utilizate pentru imbunatatirea continua a planurilor;

e pune la dispozitie mecanisme de planificare (de exemplu, programarea automata a unor
teste trimestriale), astfel incat institutia sa poata demonstra, inclusiv in fata organelor de
audit sau reglementare, ca planurile de DR sunt verificate si actualizate in mod sistematic.

Prin acest model, platforma devine un element central al strategiei de continuitate operationala,
asigurand nu doar documentarea, ci si executia efectiva si testarea repetabila a proceselor de DR.

4.6.4 Software de baza
4.6.4.1 Sisteme de operare desktop - 50 buc.

Se va achizitiona un numar de 50 (cincizeci) de licente pentru sisteme de operare de tip desktop,
preinstalate de producatorul echipamentului, cu suport comercial activ si compatibile cu
infrastructura si aplicatiile utilizate de ANS.

pagina 173 / 326



Cofinantat de
Uniunea Europeana

Cerinte generale:

Sistemul de operare trebuie sa fie preinstalat de producatorul echipamentului;

Cheile de activare trebuie sa fie integrate in firmware (BIOS/UEFI), astfel incat
reinstalarea sistemului de operare sa se realizeze fara introducerea manuala a cheii de
produs;

Licentele trebuie sa fie verificabile prin mecanisme oficiale ale producatorului (ex.: pe
baza seriei echipamentului sau a identificatorului hardware);

Licentele trebuie sa fie de tip perpetuu, cu drept de utilizare nelimitat in timp;

Licentele trebuie sa permita instalarea si reinstalarea sistemului de operare fara costuri
suplimentare;

Activarea trebuie sa se poata realiza prin metode suportate oficial (ex.: cheie de produs,
activare centralizata KMS/MAK sau echivalent);

Licentele trebuie sa fie verificabile prin mecanisme oficiale ale producatorului;

Cerinte tehnice:

Suport pentru procesoare x64 (64-bit);

Suport pentru minimum 128 GB RAM si cel putin 2 procesoare logice;

Functionalitate de conectare la domeniu (domain join) si management prin Group Policy;
Suport pentru criptarea datelor la nivel de disc (de ex. BitLocker sau echivalent);
Actualizari automate de securitate si sistem, cu posibilitate de control in retele enterprise;
Acces la magazin de aplicatii certificat si securizat;

Interfata grafica moderna (Ul/UX) in limba romana sau engleza;

Functionalitati de multitasking, suport nativ pentru aplicatii multiple in ferestre si
desktopuri virtuale;

Compatibilitate:

o Compatibil cu aplicatiile existente in infrastructura beneficiarului (ex: MS Office,
aplicatii educationale/contabile/medicale etc.);

o Compatibil cu solutiile antivirus, de management de retea si periferice
(imprimante, scanere etc.);

o Instalare pe echipamente de tip PC/Laptop conform specificatiilor tehnice
mentionate.

4.6.4.2 Suita de productivitate- 50 buc.

Se va achizitiona un numar de 50 de licente pentru o suita de productivitate instalabila local
(on-premise), cu licenta perpetua (permanenta), fara costuri recurente de abonament si fara
dependenta de rulare exclusiv cloud.

Solutia ofertata trebuie sa ofere functionalitati cel putin echivalente cu cele ale unei suite de birou
lansate in anul 2021 sau ulterior.
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Cerinte tehnice:

Suita de productivitate trebuie sa includa aplicatii echivalente cu:
o procesor de text;
o editor de foi de calcul;
o aplicatie pentru prezentari;
o client de posta electronica;

o aplicatie pentru notite digitale.

Cerinte functionale minime:

Interfata in limba romana si/sau engleza;
Compatibilitate nativa cu formatele de fisiere standard de birou: .docx, .xlsx, .pptx;

Compatibilitate cu sistemul de operare utilizat;

Cerinte privind licentierea:

Tip licenta: Licenta de tip perpetuu (permanenta), fara limita de timp in utilizare si fara
costuri de subscriptie/abonament recurente, instalabila offline, fara necesar de conexiune
permanenta la internet. Licenta trebuie sa permita reinstalarea sistemului de operare pe
acelasi hardware sau pe hardware echivalent in caz de defectiune;

Instalare si utilizare: Licentele trebuie sa permita instalarea locala (offline). Utilizarea
aplicatiilor nu trebuie sa fie conditionata de o conexiune permanenta la internet dupa
activare.

Activare: activare individuala sau centralizata (ex.: cheie unica de volum sau chei
individuale), in functie de modelul de licentiere ofertat.

Drept de instalare pe statiile de lucru indicate (minim 1 dispozitiv per licenta). Drept de
reinstalare pe acelasi echipament sau pe echipament echivalent, in caz de defectiune.

Documentatie: Furnizarea licentelor in format electronic sau fizic si a cheilor de activare
aferente, a certificatelor de autenticitate (dupa caz), precum si a documentatiei tehnice
de instalare/configurare in limba romana sau engleza

4.6.4.3 Sistem de operare pentru Server - 2 buc.

Se va achizitiona un numar de 2 (doua) licente pentru sistem de operare de tip server, destinate
utilizarii in infrastructura IT a institutiei, implementate intr-un mediu de cloud privat
guvernamental.

Solutia ofertata trebuie sa fie un sistem de operare server cu suport comercial activ (pana cel putin
31.12.2029), compatibil cu infrastructura cloud propusa, capabil de: virtualizare (Hyper-V sau
echivalent), integrare Active Directory sau echivalent LDAP, suport containere (Docker/Kubernetes
sau echivalent). Se accepta sisteme Linux sau Windows Server cu functionalitati echivalente..

Cerinte tehnice:

Sistemul de operare trebuie sa fie disponibil cu interfata grafica (GUI) si sa permita
administrarea facila a serviciilor;
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o Sistemul de operare trebuie sa ofere functionalitati cel putin echivalente cu un sistem de
operare server modern cu suport comercial activ, incluzand minimum, incluzand minimum:

o servicii de domeniu de tip Active Directory Domain Services (AD DS) sau echivalent;
o servicii DNS;

o servicii DHCP;

o integrare in infrastructuri mixte (Windows si Linux);

o suport pentru roluri standard de server (ex.: management utilizatori, politici de
grup, servicii de fisiere si imprimare, securitate si control acces);

e Sistemul de operare trebuie sa permita administrarea centralizata a utilizatorilor si
resurselor;

o Sistemul de operare trebuie sa fie compatibil cu infrastructuri virtualizate si platforme de
cloud privat;

Cerinte functionale minime
e Interfata disponibila in limba engleza (si/sau romana, daca este disponibila);
o Stabilitate, securitate si performanta in exploatare;
e Posibilitatea aplicarii actualizarilor de securitate si functionalitate;
e Suport pentru administrare locala si de la distanta (remote management);
Cerinte privind licentierea

e Tip licenta: licenta perpetua (permanenta), fara costuri de subscriptie/abonament pentru
sistemul de operare;

e Licenta trebuie sa permita utilizarea in medii virtualizate si in infrastructuri de tip cloud
privat, inclusiv reasignarea pe instante virtuale echivalente;

e Licenta trebuie sa fie conforma cu politicile producatorului privind utilizarea in medii
virtualizate (ex.: drepturi de virtualizare incluse);

o Drept de reinstalare si migrare intre instante virtuale, in cadrul aceleiasi infrastructuri;
e Activare: prin cheie de produs sau mecanism specific producatorului;
Livrare si documentatie
e Furnizarea licentelor in format electronic si/sau fizic, impreuna cu:
o cheile de activare;
o certificatele de autenticitate (dupa caz);
e Furnizarea documentatiei tehnice de instalare si configurare;
e Asigurarea accesului la portalul producatorului pentru:
o descarcarea imaginilor;
o actualizari si patch-uri de securitate;

e Perioada minima de acces la actualizari: 36 de luni;
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e Documentatia va fi disponibila in limba romana si/sau engleza.

4.6.4.4 Solutie de management centralizat pentru infrastructura IT - 1 buc.

Se va achizitiona 1 (una) solutie de management centralizat pentru infrastructura IT, destinata
administrarii unitare a statiilor de lucru si serverelor, in mediu de cloud privat/hibrid
guvernamental bazat pe tehnologii de tip Azure Stack Hub.

Solutia trebuie sa ofere functionalitati moderne de administrare, distributie software, inventariere,
configurare si securitate, compatibile cu infrastructura utilizata de ANS..

1. Scopul implementarii
e administrarea centralizata a echipamentelor IT (statii de lucru si servere);
e cresterea nivelului de securitate, standardizare si automatizare;
e utilizarea infrastructurii cloud privat/hibrid (Azure Stack Hub) ca platforma de gazduire;
e respectarea cerintelor de suveranitate a datelor si operare in mediu controlat.
2. Cerinte generale
Solutia trebuie sa:
» fie complet functionala in infrastructuri de tip Azure Stack Hub;
e permita administrarea centralizata a echipamentelor IT;
» fie sustinuta oficial de producator;
o fie scalabila si usor de extins;
» functioneze fara dependenta de servicii cloud publice externe.
3. Cerinte functionale minime
Administrarea dispozitivelor
Solutia trebuie sa permita:
» administrarea centralizata a statiilor de lucru si serverelor;
e organizarea resurselor in colectii statice si dinamice;
e aplicarea de politici diferentiate;
Inventariere hardware si software
Solutia trebuie sa asigure:
» inventarierea automata hardware si software;
» actualizarea periodica a informatiilor colectate;
e generarea de rapoarte detaliate privind configuratia echipamentelor;
o exportul rapoartelor in formate standard;
Management aplicatii
Solutia trebuie sa permita:

e distribuirea aplicatiilor din infrastructura Azure Stack Hub;

pagina 177 / 326



Cofinantat de
Uniunea Europeana

» instalarea, dezinstalarea si actualizarea controlata a aplicatiilor;
» rularea implementarilor fara interventia utilizatorului final;
e planificarea si automatizarea proceselor de deployment;
Management actualizari (Patch Management)
Solutia trebuie sa:
e gestioneze actualizarile sistemelor de operare;
e permita controlul manual sau automat al actualizarilor;
o furnizeze rapoarte privind nivelul de conformitate;
» functioneze integrat cu infrastructura existenta;
Implementarea sistemelor de operare
Solutia trebuie sa permita:
e implementarea sistemelor de operare utilizand imagini standardizate;
e standardizarea configuratiilor;
e reprovisionarea echipamentelor existente;
Monitorizare si jurnalizare
Solutia trebuie sa ofere:
» monitorizarea starii componentelor solutiei;
e jurnalizarea completa a activitatilor administrative;
e generarea de alerte pentru evenimente critice;
4. Cerinte specifice de implementare
Solutia trebuie sa:

» fie instalata pe masini virtuale gazduite in infrastructura Azure Stack Hub;

utilizeze componente compatibile (compute, storage, networking);

permita izolarea fata de cloud public;

respecte principiile de cloud privat si hibrid;

functioneze in conditii de acces restrictionat la internet (dupa caz);
5. Cerinte de securitate
Solutia trebuie sa:
» fie integrata cu Active Directory;
e utilizeze mecanisme de control al accesului de tip RBAC;
e asigure comunicatii securizate intre componente;
e respecte politicile interne de securitate ale autoritatii contractante;

e ofere control granular al accesului administratorilor;
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6. Cerinte tehnice

Compatibilitate

compatibilitate cu sisteme de operare server suportate de producator ;
integrare cu sisteme de baze de date compatibile (ex.: SQL Server);

operare stabila in mediu virtualizat de tip Azure Stack Hub;

Scalabilitate

posibilitatea extinderii numarului de echipamente administrate;
extindere fara intreruperi majore de serviciu;

adaptabilitate la cresterea resurselor in infrastructura cloud;

. Cerinte de licentiere

8.

Tip licentiere: licenta perpetua (permanenta), fara limita de timp in utilizare si fara
costuri de subscriptie recurente;

Licentele trebuie sa permita utilizarea in medii virtualizate si cloud privat;

Licentierea trebuie sa fie conforma cu politicile producatorului pentru implementari on-
premise si cloud privat;

Servicii incluse

Prestatorul va asigura:

instalarea si configurarea solutiei in infrastructura Azure Stack Hub;
integrarea cu infrastructura IT existenta;

testarea si validarea functionalitatilor;

furnizarea documentatiei tehnice si de operare;

instruirea personalului desemnat;

suport tehnic pe perioada contractuala.

4.6.4.5 Sistem de gestiune a bazelor de date - 1 pachet

Cerinte tehnice:

Pentru asigurarea securitatii si integritatii datelor gestionate, SGBDR-ul ofertat trebuie sa dispuna
de mecanisme pentru:

Criptarea datelor

Restrictionarea accesului (citire, scriere) utilizatorilor la nivelul obiectelor (tabele,
campuri) din baza de date

Utilizarea de constrangeri asupra tipurilor si valorilor datelor
Utilizarea de constrangeri de tip cheie primara

Utilizarea de constrangeri pentru a se asigura ca nici o valoare duplicata nu este introdusa
intr-o coloana care nu participa la o cheie primara
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e SGBDR-ul trebuie sa permita salvarea totala si/sau partiala a bazei de date si sa dispuna
de functionalitati de administrare cu urmatoarele caracteristici :

o Interfata grafica de utilizare (GUI - graphical user interface)

o Vizualizarea grafica a structurii tabelelor si a relatiilor dintre acestea sub forma de
o diagrame de tip ERD (Entity Relationship Diagram)

o Ferestre SQL multiple pentru a construi si executa scripturi

o Adaugarea, modificarea si stergerea obiectelor bazei de date (tabel, index, vedere,
constrangere, trigger, procedura stocata)

o Administrarea utilizatorilor si drepturilor de acces

o Examinarea listei de conexiuni active la server, cu indicarea aplicatiei client,
utilizatorului, bazei de date accesate, starii tranzactiei curente si a eventualelor
deadlock-uri

o Realizarea salvarilor si restaurarilor bazelor de date
o Exportul datelor in formate uzuale (cel putin CSV, XML, JSON).
4.6.5 Echipamente hardware individuale (enduser)

Pentru a asigura o functionare eficienta si performanta a activitatilor desfasurate de ANS,
inlocuirea echipamentelor IT existente devine o necesitate imperativa. Multe dintre calculatoarele
si laptopurile actuale sunt depasite moral si tehnologic, ceea ce afecteaza negativ productivitatea,
calitatea serviciilor si capacitatea de a raspunde cerintelor moderne de operare.

Echipamentele vechi sunt limitate din punct de vedere al performantelor, avand dificultati in
rularea aplicatiilor necesare, incetinind procesele de lucru si necesitand frecvent interventii pentru
reparatii sau intretinere. Aceasta situatie nu doar ca genereaza costuri suplimentare, dar si pune
in pericol continuitatea activitatilor critice si capacitatea de a furniza servicii eficiente catre public
si parteneri. Echipamentele invechite nu mai pot sustine eficient solutiile software moderne,
necesare pentru digitalizarea si gestionarea datelor, pentru a respecta standardele de securitate
cibernetica si pentru a permite interconectarea cu alte institutii relevante.

De asemenea, este necesara uniformizarea echipamentelor utilizate, pentru a asigura un mediu IT
standardizat, usor de administrat si cu o interoperabilitate crescuta. Echipamentele eterogene, cu
specificatii diferite, ingreuneaza procesele de configurare, mentenanta si suport tehnic, ceea ce
duce la o alocare ineficienta a resurselor si la cresterea timpilor de intarziere pentru remedierea
problemelor. Folosirea unor dispozitive uniformizate permite implementarea unor politici IT
coerente, simplifica intretinerea infrastructurii si asigura compatibilitatea cu aplicatiile folosite in
mod curent.

Tnlocuirea calculatoarelor si laptopurilor existente cu echipamente moderne si standardizate va
conduce la o crestere semnificativa a eficientei operationale, reducerea costurilor asociate
intretinerii si, totodata, va sprijini obiectivele ANS de digitalizare si modernizare a activitatilor.
Prin urmare, inlocuirea echipamentelor IT invechite nu reprezinta doar o actualizare tehnologica,
ci o investitie strategica in eficienta si calitatea serviciilor publice oferite de ANS.

Necesarul de echipamente de calcul individuale este urmatorul:
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4.6.5.1 Calculator desktop de tip AlO - 50 buc.

Componenta Cerinta tehnica
Chipset Acelasi producator cu procesorul

Minim Ultra 5, Minim 14 nuclee, minim 14 fire de executie, minim 24MB cache,
Procesor

frecventa turbo minim 5.0GHz

Memorie instalata

Minim 1x16GB, DDR5, pana la 5600 MT/s

Memorie maxima

Minim 2 sloturi fizice SODIMM pe placa de baza

Suporta minim 64 GB

Grafica

Suporta rezolutie minim 5120 x 3200 la o frecventa de minim 60Hz

Stocare

Minim 512GB SSD, MTBF minim 1.400.000 ore
Minim 1 port M.2

Conectivitate

Placa de retea integrata minim Gigabit
Wireless de ultima generatie, Wi-fi 6E

Bluetooth ultima generatie

Sursa de Sursa de alimentare externa cu adaptor minim 130 Watt
alimentare

- minim 1 port Display Port 1.4a

- minim 1 port USB Type C de viteza minim 10Gbps
Porturi de
conectare - minim 1 port USB de viteza minim 10Gbps

(nu se accepta hub-
uri USB sau alte

- minim 2 porturi USB de viteza minim 5Gbps

- minim 2 porturi USB de viteza minim 480Mbps

adaptoare) o ]

- minim 1 port audio

- minim 1 SD card 4.0
Accesorii Tastatura si mouse acelasi brand cu sistemul de calcul
Audio Boxe stereo integrate, minim 3W x 2

Software instalat
cu licenta

Sistem de operare de tip desktop, preinstalat de producator, cu suport comercial
activ, compatibil cu infrastructura si aplicatiile utilizate de ANS. Sistemul de
operare trebuie sa permita: - administrare centralizata (politici de grup sau
mecanisme echivalente), - criptare completa a discului (functionalitati de tip
BitLocker sau echivalent), - autentificare multi-factor, - integrare in
infrastructura de identitate existenta (ex. servicii de director compatibile). Se

accepta sisteme de operare cu functionalitati si caracteristici echivalente.
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Componenta

Cerinta tehnica

Cheile de activare vor fi incorporate in BIOS pentru a permite reinstalarea
sistemului de operare

Licentele trebuie sa fie verificabile pe site-ul producatorului folosind seria
echipamentului livrat.

Caracteristici de
securitate

Chip/modul de securitate integrat pe placa de baza tip TPM 2.0 care ofera
posibilitatea criptarii datelor atat hardware cat si software

Certificat FIPS 140-2 Nivel 2
MIL-STD 810H

Blocare cu senzor de intruziune

Carcasa,
Dimensiuni, Display
si alte cerinte

Diagonala ecranului: 23.8“ cu rezolutie FHD (1920x1080) de tip IPS Non-Touch cu
certificare Blue Light, Luminozitate minima 250 cd/m2, contrast tipic minim
1500:1, unghi de vizibilitate min 178/178,

Camera digitala RBG de 2,07 MP integrata in carcasa matricei. Retractabila
mecanic in carcasa (nu este permisa rasucirea sau scoaterea camerelor)

Carcasa trebuie sa permita utilizarea unui dispozitiv de securitate fizica sub
forma unui cablu metalic, iar capacul din spate trebuie sa fie detasabil fara a fi
nevoie de unelte. Sistem de montare VESA 100.

Sistemul trebuie sa salveze jurnalele de evenimente in BIOS. Fiecare computer
trebuie sa fie identificat printr-un numar de serie unic aplicat pe carcasa si stocat
permanent in BIOS.

Stand ajustabil pe Tnaltime pana la 100mm, pivot 45 grade, pivot 90 grade, tilt -
5/30 grade

Greutate ansamblu
fara stand

Maxim 7Kg cu toate componentele instalate

Garantie si suport

Durata minima a suportului tehnic al producatorului este de 36 luni.
Modul de implementare a serviciilor de suport tehnic:

e Raportarea telefonica a defectiunilor in timpul saptamanii, intre orele 8 si
17.

e Portal online gratuit dedicat al producatorului pentru raportarea
defectiunilor si gestionarea solicitarilor de servicii.

e Suport optional prin chat online.

Suportul tehnic pentru echipament va fi furnizat de la distanta sau la locul de
instalare a dispozitivului, in functie de tipul de defectiune raportat.

Tn cazul unei defectiuni clasificate drept reparatie la locul de instalare a
dispozitivului, piesa de schimb necesara pentru reparatie si/sau tehnicianul de
service va ajunge la locul indicat de client in urmatoarea zi lucratoare de la
momentul acceptarii efective a solicitarii de catre Departamentul suport tehnic.
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Componenta Cerinta tehnica

Capacitatea de a verifica perioada curenta si nivelul de asistenta tehnica pentru
dispozitive prin intermediul site-ului web al producatorului.

Posibilitatea de a descarca versiunile curente ale driverelor si firmware-ului
dispozitivului prin intermediul site-ului web al producatorului, de asemenea,
pentru dispozitivele cu suport tehnic inactiv. Se va prezenta (alat la ofertare cat
si la livrare) declaratie in original din partea producatorului pentru confirmarea
garantiei si a serviciilor mentionate.

4.6.5.2 Tablete - 25 buc.

Componenta Cerinta tehnica

Tableta portabila robusta de clasa fully- rugged, proiectata pentru a rezista la conditii de mediu dure si
extreme la utilizare in teren, concepute pentru a face fata la socuri, vibratii, caderi, temperaturi
extreme, umiditate si praf, ceea ce le face potrivite pentru utilizare in medii industriale, in aer liber, in
sanatate, in serviciile de utilitate publica si in alte medii similare, cu urmatoarele cerinte minimale.

Chipset Placa de baza compatibila cu procesorul oferit, cu suport pentru
conectivitate moderna, incluzand cel putin:

- port USB-C cu standard de viteza de generatie recenta (USB 3.2 Gen 2 sau
superior),

- WiFi 6E sau superior,
- Bluetooth 5.x sau superior.

Se accepta tehnologii echivalente care asigura performante si
interoperabilitate cel putin similare.

Procesor Procesor x86-64 de generatie recenta (lansat dupa 01.01.2023), cu minimum 8
nuclee si performanta minima demonstrabila prin benchmark public (ex.
PassMark CPU > 15.000 sau echivalent).

Accelerator Al integrat (NPU) cu performanta de minimum 40 TOPS sau
echivalent.

Cache procesor: minimum 8 MB.

Frecventa turbo: minimum 4.7 GHz sau performanta echivalenta
demonstrabila.

Suport pentru functii avansate de administrare si securitate la nivel
enterprise (ex. tehnologii de administrare remote, securitate hardware si
management centralizat sau functionalitati echivalente).

Memorie instalata Minim 16GB, LPDDR5x, 8533 MT/s, dual-channel
Placa video Integrata cu suport pentru 3 monitoare externe
SSD Minim M.2 256GB PCle NVMe, MTBF 1.4 milioane ore
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Componenta

Cerinta tehnica

Display

12 inch Touch FHD+ (1920x1200) IPS, Anti-Glare, tehnologie Wide-viewing
angle, unghi de vedere orizontal/vertical min +/-88°C, luminozitate1200 nits,
contrast minim 1000:1, pixel pitch 0.135 x 0.135 mm

Moduri de atingere (deget sau pen, manusi, apa)

Conectivitate

minim WiFi 7 (802.11be), 2x2, Bluetooth 5.4 sau superior (fara restrictie de
producator)

modul 5G Snapdragon X72 eSIM

Multimedia

Integrat, minim 2 difuzoare 2.5w

Camere integrate 8MP front cu IR/RGB (suport pentru autentificare
biometrica prin recunoastere faciala) 11MP rear cu flash si microfon integrat

Porturi native (nu se
accepta hub-uri USB sau
alte adaptoare)

2 x Thunderbolt 4 cu port cover
1 x USB 3.2 Gen 1

1 x HDMI 2.1

1 x port audio

1 x microSD card slot

Baterie

2 celule, minim 35.6Whr, tehnologie ce permite incarcare rapida la 80% in
1ora

Accesorii (acelasi brand
cu sistemul de calcul)

Tastatura compatibila cu sistemul de calcul
Interfata conectare POGO PIN
Standard IP66

Caracteristici de
securitate

Un cip hardware dedicat integrat in placa de baza (TPM 2.0) pentru a crea si
gestiona cheile de criptare generate de calculator. incercarea de a scoate
cipul va deteriora placa de

baza. Securitatea trebuie sa poata cripta documentele sensibile stocate pe
hard disk

cu ajutorul cheii hardware. Verificarea cheilor de criptare generate de
calculator

trebuie sa aiba loc intr-un chipset dedicat de pe placa de baza.

Software

Sistem de operare preinstalat de producator, cu suport comercial activ,
compatibil cu aplicatiile si infrastructura utilizata de ANS.

Sistemul de operare trebuie sa permita:
- administrare centralizata prin mecanisme standard (MDM sau echivalent),
- criptare completa a datelor,

- autentificare multi-factor,
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Componenta

Cerinta tehnica

- integrare cu infrastructura de identitate a ANS (servicii de director
compatibile),

- reinstalarea sau resetarea sistemului de operare fara necesitatea
introducerii manuale a cheilor de activare sau a altor date de licentiere.

Se accepta sisteme de operare cu functionalitati si caracteristici echivalente.

Software suplimentar

impreuna cu computerul oferit este inclus un software cu o licenta de
utilizare

nelimitata in timp ce permite:

- actualizati si instalati toate driverele, aplicatiile furnizate in imaginea
sistemului de

operare a producatorului, BIOS cu certificat de compatibilitate al
producatorului la

cea mai recenta versiune disponibila,

- posibilitatea, inainte de instalare, de a verifica fiecare driver, aplicatie,
BIOS direct

pe site-ul web al producatorului, utilizand o conexiune la internet cu
redirectionare

automata si, in special, informatii:

a. privind modificarile si imbunatatirile referitoare la actualizari

b. data ultimei actualizari

c. prioritatea actualizarilor

d. compatibilitatea cu sistemele de operare

e. ce componenta hardware este afectata de actualizare

f. toate actualizarile anterioare cu informatiile mentionate anterior de la
litera a la litera e.

- 0 lista cu cele mai recente actualizari, impartite in actualizari critice (care
necesita

instalare imediata), recomandate si optionale

- posibilitatea de a activa/dezactiva functia de repornire automata in cazul in
care

aceasta este necesara pentru instalarea unui driver sau a unei aplicatii care o
necesita.

- identificarea modelului calculatorului oferit, numarul de serie al
calculatorului,

informatii privind data ultimei actualizari, in special data (zz-mm-ani)
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Componenta Cerinta tehnica
- verificati istoricul actualizarilor cu informatii despre driverele care au fost
instalate,
cu data exacta (zz-mm-ana) si versiunea (revizuirea versiunii).
- lista detaliata a driverelor, aplicatiilor, BIOS necesare cu informatii despre
versiunea
instalata in prezent pentru calculatorul oferit, cu posibilitatea de a exporta
intr-un
fisier cu extensia *.xml
- un raport care sa includa informatii privind verificarea actualizarilor,
actualizarile
gasite, actualizarile descarcate, actualizarile instalate cu o defalcare
detaliata a
componentelor afectate, erorile din timpul verificarii, instalarea si
posibilitatea de a
exporta un astfel de raport intr-un fisier *.xml. Raportul trebuie sa includa
data
exacta (zz-mm-ana) si
Accesul la informatii trebuie sa fie realizat direct de catre fabricantul
echipamentelor printr-un centru care sa asigure asistenta la nivel global, care
sa permita monitorizarea furnizarii on-site a rezolutiilor necesare, si care sa
asigure in acelasi timp coordonarea pro-activa a managementului
evenimentelor si a comunicarii
Managementul cazurilor, inclusive escaladarea evenimentelor pentru o
Servicii rezolutie rapida

Managementul escaladarilor prin asigurarea unui singur punct de contact la
fabricantul echipamentelor pentru gestionarea incidentelor, escaladarea
evenimentelor deosebite si raportarea stadiului incidentelor in concordanta
cu descrierea serviciilor atasate sistemelor furnizate.

Acces telefonic pentru semnalarea si investigarea problemelor hardware si
software ale sistemelor furnizate direct la fabricantul echipamentelor,
inclusiv acces la baza de cunostinte a acestuia

Greutate si dimensiuni

Dimensiuni max admise: 30mmx305mmx210mm

Maxim 1.35kg fara accesorii

Rezistenta si
conformitate cu
standardele
internationale

Sasiul echipamentului este ranforsat, indeplinind testele:

MIL-STD-810 G/H (vibratii, soc functional, patrunderii apei si prafului si
temperaturilor extreme, altitudine, soc termic, inghet/dezghet, standby
tactic la functionare)

IEC 60529: IP-66
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Componenta Cerinta tehnica

ANSI ISA 12.12.01 + CSA

Interval termic de functionare: -28°C pana la 62°C
ENERGY STAR 8.0

EPEAT Gold

FIPS 140-2 certification pentru TPM 2.0

Este necesara o declaratie din partea contractantului insotita de o declaratie
din partea producatorului privind respectarea standardelor de mai sus.

Minim 24 luni

Se va prezenta (atat la ofertare cat si la livrare) declaratie in original din

Garantie si suport

mentionate.

partea producatorului pentru confirmarea garantiei si a serviciilor

4.6.5.3 Imprimante departamentale - 3 buc.

Componenta

Cerinta tehnica

Functii disponibile

Copiator, imprimanta retea, scaner retea, optional fax

Dimensiuni hartie la tiparire

A5R - 320 x 460 mm; banner minim 304 x 1200 mm

Duplex automat

inclus

Suport echipament cu roti

inclus

Viteza copiere/imprimare

minim 25/15 ppm A4/A3 color si monocrom

Greutate maxima hartie din toate
casetele si tava manuala (bypass)

minim 300 g/m?

Greutate maxima hartie in mod duplex
automat

minim 256 g/m?

Timp de incalzire

maxim 13 secunde din modul low power

Alimentator manual de hartie (bypass)

minim 100 coli la 80 g/m?

Alimentator automat de documente

- scanare fata-verso a originalelor la o singura trecere
- detectie alimentare multipla
- capacitate: minim 300 coli la 80 g/m?

- greutati acceptate ale hartiei: 35 - 200 g/m?

Capacitate alimentare cu hartie

minim 1200 coli la 80 g/m?; 2 casete si bypass

Capacitate iesire hartie

minim 400 coli la 80 g/m?
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Componenta

Cerinta tehnica

Memorie

minim 4 GB RAM

Stocare date

minim 128 GB

Conectivitate standard

USB 2.0, Gigabit Ethernet 10BaseT / 100BaseTX / 1000BaseT

Conectivitate optionala

WirelessLAN, Bluetooth, WiFi Direct

interfata utilizator

ecran tactil, color, diagonala minim 10 inch

Functii Copiere

Prima copie ( mono / color )

maxim 6 secunde / maxim 8 secunde

Zoom

25-400% in pasi de 1%

Rezolutie copiere

600 x 600 dpi

Alte functii copiere

Sortare electronica, sortare prin alternare, copiere carduri ID,
stergere margini, 2in1, 4in1

Functii Scanare

Rezolutie scanare

600 x 600 dpi

Viteza de scanare

minim 240 ppm alb-negru si color (A4, 300 dpi)

Functii scanare

WS Scan, Scan to USB, Scan to E-Mail, Scan to File (SMB, FTP,
FTPS, Local), Scan to Box (e-Filing), WIA, TWAIN

Formate fisiere obtinute

automat in urma scanarii

JPEG, Multi/Single Page TIFF/XPS/PDF, Secure PDF,Slim PDF,
PDF/A, PDF/A-2

Functii Tiparire

Limbaj de imprimare

PCL5e, PCL5c, PCL6 (PCL XL), XPS, PDF, PostScript 3

Rezolutie tiparire

1200 x 1200dpi, 2 biti

Sisteme de operare compatibile

Windows 11/10/8.1, Windows Server 2022/2019/2016/2012
R2/2012 (64 bit), Mac OS 10.12-12, Linux/Unix, Citrix, SAP,
AS/400

Functii

- posibilitate de tiparire in tandem cu un alt echipament similar;
- tiparire de pe suport memorie USB;
- tiparire directa e-mail;

- pastrare tiparire in Hold
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Componenta Cerinta tehnica

Alte functii

Securitate - minim 1000 coduri de acces departamentale
- minim 10000 coduri de acces utilizatori
- tiparire privata

- criptare date

Garantie Minim 24 luni

Alte cerinte

Consumabile incluse la livrare pentru minim 38.000 pagini A4 la o incarcare de 5% pe fiecare
culoare

Furnizorul va prezenta autorizari din care sa reiasa ca minim 2 persoane au fost instruite pentru service pent
produsele furnizate. Autorizarile vor fi emise de catre producatorul echipamentelor sau de distribuito
autorizati ai acestora in Romania.

4.6.5.4 Scanner performant TIP BUSSINESS - 1 buc.

Componenta Cerinta tehnica

Tip scaner Scaner sheetfed cu alimentare de coli

Rezolutie scaner 600 DPI x 600 DPI (orizontal x vertical)

Interval scanare 215,9 mm x 6.096 mm (orizontal x vertical)

Scanning range min 50,8 mm x 50,8 mm (orizontal x vertical)

Formate hartie A4 (21.0x29,7 cm), A5 (14,8x21,0 cm), A6 (10,5x14,8 cm), B5,
B6, Letter, Legal, Carte postala, Carti de vizita, Carduri de
plastic

Profunzime de culoare Intrare: 30 Bits Color , lesire: 24 Bits Color

Senzor cu ultrasunete Da

Sursa de lumina Tehnica ReadyScan LED

Rezolutie de iesire 75, 100, 150, 200, 240, 300, 600, 1200 DPI

Display LCD Tip: Color, Ecran senzitiv, Diagonala: 10,9 cm
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Componenta

Cerinta tehnica

Viteza de scanare

Monocrom: 35 Pagini/min. - Color: 35 Pagini/min. masurata cu
Dimensiune: A4 , Rezolutie: 300 dpi

Capacitate de setare a hartiei

100 Coli

Greutate hartie ADF

Auto loading: 27 - 413 g/m?

Tip alimentator automat de documente

Scanare dubla la o singura trecere a colii

Alimentare automata cu documente

200 Pagini

Duplex Scan

Da

Caracteristici

Scanare

Functionare standalone, Degradare culoare RGB, Capacitate
avansata de eliminare culori/imbunatatire, Ignora paginile
goale, Tndepartare perforatii, Prelucrare avansata imagini,
Setari prestabilite, Corectare automata a pozitiei inclinate a
hartiei, iesire pe ecran dubla (numai Windows), rotire automata
a imaginii, Tmbunétégire text, Scan to Cloud Storage

Formate iesire

BMP, JPEG, TIFF, Scanare catre multi TIFF, PDF, Scanare catre
PDF cautabil, PDF/A, PNG

Advanced document integration

Scanare catre email, Scanare catre FTP, Scanare catre Microsoft
SharePoint®, Scanare catre folder Web, Scanare catre folder de
retea, Scanare catre USB

Volum scanare

4.000 Pagini pe zi

Conexiuni

Wi-Fi Direct, Gazda USB, LAN wireless IEEE 802.11a/b/g/n, USB
3.2 Gen 1x1

Sisteme operative compatibile

Mac OS 11. x, Mac 0OS 12. x, Mac OS X 10.11.x sau versiune
superioara, Windows 10, Windows 10 (32/64 bit), Windows 11,
Windows 7 (32/64 bit), Windows 8 (32/64 biti)

Temperatura

Functionare 5° C - 35° C, Depozitare -25° C - 60° C

Umiditate a aerului

Functionare 15% - 80%, Depozitare 15% - 85%

Garantie

Minim 12 luni
On-site

Next business day

pagina 190 / 326




Cofinantat de
Uniunea Europeana

4.7 Cerinte de interconectare/interoperabilitate si accesibilitate

Platforma va include un strat dedicat integrarii cu sisteme interne si externe, asigurand un flux
coerent de date si interoperabilitate in conformitate cu standardele institutionale. Acest strat va:

e expune API-uri standardizate (REST, OpenAPI 3.x);
e permite integrarea bidirectionala cu ITSM, CMDB, DevOps si sisteme de identitate;
e suporta webhook-uri, sisteme de mesagerie si evenimente interne/extern;

e asigura compatibilitate cu infrastructuri eterogene (virtualizare, containere, cloud
public/privat);

e permite extinderea si personalizarea conectorilor, fara modificarea nucleului platformei.

Prin acest strat se va asigura continuitatea operationala in mediile existente si flexibilitatea
necesara evolutiilor viitoare.

Platforma trebuie sa fie deschisa si extensibila, oferind un ecosistem complet de APIl-uri si
mecanisme de integrare care permit conectarea cu aplicatii existente in institutie, cu sisteme
externe si cu instrumente standard de DevOps, ITSM si monitorizare. Obiectivul este ca solutia sa
nu reprezinte un ,sistem inchis”, ci un hub de integrare care se poate conecta la arhitectura
digitala existenta si viitoare a institutiei.

Platforma informatica trebuie sa fie dezvoltata conform unei arhitecturi (API-first), in care:
e stratul de prezentare este complet decuplat de stratul de business si de date;
e toate functionalitatile sistemului sunt accesibile exclusiv prin API-uri.
Backend-ul platformei nu va contine elemente sau dependente specifice interfetei grafice (Ul).

Orice aplicatie client (portal web, aplicatii mobile, aplicatii terte, sisteme externe) va interactiona
cu sistemul exclusiv prin intermediul API-urilor expuse.

Toate modulele platformei vor comunica intre ele doar prin API-uri, fara acces direct la baze de
date sau la logica interna a altor module.

Comunicarea inter-modulara va fi:
e stateless;
e bazata pe contracte bine definite;
e independenta de tehnologia de implementare a fiecarui modul.

Sistemul va permite extinderea ulterioara prin adaugarea de noi module sau servicii fara modificari
majore asupra celor existente.

Platforma va expune API-uri standardizate pentru schimbul de date si integrare, dupa cum urmeaza:

e REST APIs (Representational State Transfer): Utilizeaza metode HTTP (GET, POST, PUT,
DELETE) si este cunoscut pentru simplitatea si scalabilitatea sa.

e SOAP APIs (Simple Object Access Protocol): Protocol bazat pe XML pentru schimbul de
informatii structurate in implementatii web services.
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e GraphQL: Limbaj de interogare pentru API-uri, care permite clientului sa solicite exact
datele necesare si nimic mai mult.

e gRPC : Sistem de apeluri de proceduri la distanta (RPC) creat de Google, care utilizeaza
Protocol Buffers pentru serializarea datelor.

Platforma va expune un APl REST documentat conform specificatiei OpenAPI 3.x, permitand:

e consultarea si gestionarea programatica a resurselor administrate (deployment-uri, fluxuri
de lucru, integrare, configuratii, secrete etc.);

e integrarea cu aplicatii interne ale institutiei sau cu solutii terte, care pot interactiona cu
platforma prin apeluri HTTP standard;

Accesarea API-ului se va face in conditii de securitate (prin mecanisme de autentificare si
autorizare) si cu respectarea politicilor de audit si logare, astfel incat operatiunile efectuate prin
APl sa fie trasabila.

Formatele de date acceptate vor fi JSON si XML, conform cerintelor de interoperabilitate.

Platforma va include un APl Gateway care va constitui punctul unic de acces pentru toate API-urile
expuse.

API Gateway-ul va gestiona cel putin urmatoarele:
e autentificare si autorizare;
e rate limiting si throttling;
e logging si audit;
e rutarea cererilor catre modulele backend corespunzatoare.
Toate API-urile vor fi securizate in mod implicit.
Masurile minime de securitate obligatorii includ:
e autentificare si autorizare prin OAuth 2.0 si OpenID Connect;
e utilizarea tokenurilor de acces (ex. JWT);
e criptarea comunicatiilor prin HTTPS/TLS;
e validarea si sanitizarea datelor de intrare;
e protectie impotriva abuzurilor prin rate limiting;
e logging si monitorizare a accesului la API-uri.
Sistemul nu va utiliza mecanisme de autentificare dependente de sesiuni Ul.
Toate API-urile vor fi versionate explicit.

Sistemul va asigura compatibilitatea Tnapoi (backward compatibility) pentru versiunile anterioare
de API.

Modificarile de API vor fi gestionate astfel incat sa nu afecteze functionalitatile existente fara o
perioada de tranzitie.

Furnizorul va livra documentatie completa pentru toate API-urile expuse.
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Documentatia va include:
e descrierea endpoint-urilor;
e structura request/response;
e coduri de eroare;
e exemple de utilizare.
Documentatia va fi disponibila intr-un format standard (ex. OpenAPI/Swagger).

Platforma va expune un API bidirectional pentru integrarea cu alte sisteme informatice interne sau
externe. API-ul va permite:

e operatiuni de tip ,,pull data”;
e operatiuni de tip ,,push data”.
Platforma va oferi mecanisme pentru:

e integrarea cu sisteme de tip IT Service Management (ITSM), astfel incat:
anumite evenimente din platforma (de exemplu, esecul unui deployment sau al unui
workflow critic) sa poata genera automat tichete de incident sau de schimbare;

o informatiile privind starea serviciilor si executiile relevante sa poata fi consultate direct
din sistemul ITSM;

e sincronizarea cu baze de date de management al configuratiei (CMDB), prin:

o expunerea de API-uri sau feed-uri de date care descriu resursele, relatiile dintre ele
si starea lor;

o posibilitatea actualizarii automate a inregistrarilor CMDB la crearea, modificarea sau
dezafectarea resurselor prin intermediul platformei.

De asemenea, platforma va permite integrarea cu alte sisteme prin:

e actiuni din workflows de tip HTTP/HTTPS, GraphQL, SOAP, baze de date sau comenzi la
distanta (SSH, scripturi);

e utilizarea de webhook-uri pentru a notifica aplicatii externe la aparitia unor evenimente
relevante (de exemplu, finalizarea unui deployment, schimbarea starii unui job, aparitia
unui incident).

Sistemul trebuie sa respecte conditiile Legii 242/2022 si standardele de interoperabilitate
prevazute in NRRI (Ordinul MCID nr. 21286 din 26.10.2023), privind schimbul de date si
interoperabilitatea, respectiv sa fie capabil sa se conecteze si sa comunice eficient cu alte sisteme
informatice ale autoritatilor si institutiilor publice, utilizand standarde deschise si API-uri bine
definite prin utilizarea de standarde deschise (XML, JSON) si adoptarea unor protocoale de
comunicare comune (ex. HTTPS, RESTful APIs).

Platforma dezvoltata in cadrul proiectului se va interconecta cu ROelD, si va folosi si aceasta
platforma pentru identificarea si autentificarea utilizatorilor. Avand in vedere extinderea
serviciilor pentru mai multe categorii de functionari publici, interconectarea cu ROelD va aduce
mari beneficii in acest sens, nefiind necesara inregistrarea pe portalul ANS a noilor utilizatori.
Acestia se vor putea folosi de ROelD pentru inregistrare.
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Platforma dezvoltata in cadrul proiectului se va interconecta cu PDURo/PCUe (Portalul Digital Unic
al Romaniei), conform Hotararii Guvernului nr. 112/2023).

In contextul strategic national, solutia se aliniaza cu directiile prevazute de Strategia Nationala de
Cloud Guvernamental , de Strategia Nationala pentru Transformare Digitala si de Cadrul European
de Interoperabilitate (EIF), care promoveaza interoperabilitatea si digitalizarea serviciilor publice,
adoptarea de solutii hibride si standarde deschise, reutilizarea componentelor software si
consolidarea infrastructurilor informatice ale administratiei publice.

Prin realizarea acestei investitii, ANS va obtine o infrastructura IT unitara, flexibila si sigura,
pregatita pentru integrarea ulterioara a tehnologiilor emergente, cum ar fi automatizarea
inteligenta, analiza predictiva sau managementul asistat de inteligenta artificiala.

4.8 Cerinte generale pentru aplicatiile web

4.8.1 Cerinte legate de implementarea functiilor  de accesibilitate

Platforma va fi adaptata pentru a putea fi accesata si de utilizatori care sufera de diverse
dizabilitati, precum deficiente de vedere, auz, mobilitate etc.. in acest sens, interfetele de
utilizator ale tuturor aplicatiilor livrate trebuie sa respecte cerintele de accesibilitate minimale,
conform legislatiei nationale in vigoare (OUG 112/2018 cu modificarile si completarile ulterioare
precum si Norma din 2022 de monitorizare a conformitatii site-urilor web si a aplicatiilor mobile
cu cerintele privind accesibilitatea), respectand de asemenea standardul WCAG 2.1 Level AA
minim.

in cadrul proiectului vor fi respectate urméatoarele principii si cerinte:

Principii generale de accesibilitate:

1. Perceptibilitate:

e Alternative textuale pentru continut non-text (imagini, grafice).

e Subtitrari si descrieri audio pentru continut video si audio.

e Contrast vizual minim intre text si fundal (minim 4.5:1 pentru text normal).
2. Operabilitate:

e Accesibilitate completa prin tastatura.

e Navigare clara, consistenta, fara capcane de tastatura.

e Evitarea elementelor care declanseaza convulsii (ex. trei clipiri/secunda).
3. Inteligibilitate:

e Structuri logice si relatii intre elemente.

e Limbaj simplu si clar.

e Mesaje de eroare descriptive si sugestii de corectie.
4. Robustete:

o Compatibilitate cu tehnologiile asistive si standarde de accesibilitate (EN 301 549, WCAG
2.1).
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Cerinte tehnice:

1. Niveluri de conformitate:
e Nivel minim: WCAG 2.1, nivel AA.
e incurajarea conformarii la nivel AAA.
2. Continut media:
e Prezenta subtitrarilor pentru continut preinregistrat.
o Descrieri alternative pentru harti si diagrame interactive.
3. Design si structura:
o Design responsiv pentru diverse dispozitive
o Text redimensionabil fara pierderea continutului.
o Evitarea folosirii exclusive a culorilor pentru transmiterea informatiei.
4. Testare si evaluare:
e Teste automate si manuale de accesibilitate.
e Feedback de la utilizatori printr-un mecanism publicat pe site.

Obligatii administrative:

1. Declaratia de accesibilitate:
e Publicata si actualizata periodic.
¢ Include motivele eventualelor inaccesibilitati si alternativele oferite.
2. Monitorizare si raportare:
e Evaluari periodice ale conformitatii.
e Rapoarte de inspectie realizate de organisme acreditate (tip A).
3. Responsabilitate si instruire:
e Personal dedicat accesibilitatii si formare anuala.
e Publicarea ghidurilor si a informatiilor despre cerintele de accesibilitate.
4.8.2 Interfata de utilizare adaptata la dispozitivul utilizat

In vederea asigurarii unei experiente de utilizare optime si adaptata indiferent de dispozitivul
utilizat, vor fi implementate urmatoarele cerinte, atat in interfetele web ale solutiei cat si in cea
mobile.

e Responsivitate: Interfata va fi proiectata pentru a se adapta automat la dimensiunile si
rezolutia ecranului dispozitivului utilizat (desktop, tableta, telefon mobil).

e Design Flexibil: Se vor folosi tehnici de design responsiv, cum ar fi grile fluide si imagini
flexibile, pentru a asigura o experienta de utilizare consistenta.

o Compatibilitate Cross-browser: Interfata va fi testata si optimizata pentru a functiona
corect pe toate browserele majore (Chrome, Firefox, Safari, Edge).
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e Navigare Intuitiva: Elementele de navigare vor fi simplificate si usor accesibile pe toate
dispozitivele, utilizand meniuri hamburger pentru mobile si bare laterale pentru desktop.

e Performanta: Interfata va fi optimizata pentru a oferi timpi de incarcare rapizi pe toate
dispozitivele, utilizand tehnici de optimizare a resurselor.

e Touch-friendly: Pe dispozitivele cu ecran tactil, interfata va fi proiectata cu butoane si
elemente interactive suficient de mari pentru a fi usor de utilizat.

e Feedback Vizual: Interfata va oferi feedback vizual clar pentru actiunile utilizatorilor, cum
ar fi apasarea unui buton sau completarea unui formular.

e Accesibilitate: Se vor implementa bune practici de accesibilitate, cum ar fi suportul pentru
cititoare de ecran si navigarea prin tastatura, pentru a asigura utilizarea de catre
persoanele cu dizabilitati.

4.9 Cerinte legate de aplicatiile software dezvoltate

Aplicatii software dezvoltate

Toate pachetele software si aplicatiile software dezvoltate vor fi livrate cu licentiere
nelimitata/perpetua si cu transfer total sau partial al codului sursa si a livrabilelor cu posibilitatea
modificarii ulterioare de catre beneficiar a aplicatiei livrate. Vor fi acceptate atat solutii open-
source cat si comerciale de tip COTS (commercial off the shelf)

Optiunea licentierii fara limitari a solutiei si transferul codului sursa si a livrabilelor in forma
prelucrabila/editabila, va permite institutiei modificarea sub orice forma a solutiei fara a depinde
de furnizor.

Codul sursa livrat catre institutie va fi compilabil si functional, respectand urmatoarele cerinte:
1. Licenta Open Source sau COTS:

e Aplicatia trebuie sa fie distribuita sub o licenta open-source recunoscuta (de exemplu,
MIT, Apache 2.0, GPLv3), care permit beneficiarului sa aiba acces/drept de proprietate
nemijlocit la codul sursa,

sau

e Aplicatia trebuie sa fie distribuita sub o licenta comerciala de tip COTS, care sa permita
beneficiarului sa aiba acces/drept de proprietate la codul sursa dezvoltat in cadrul
proiectului pentru personalizarile realizate conform cerintelor proiectului.

o Toate componentele si bibliotecile utilizate trebuie sa aiba licente compatibile cu licenta
principala a aplicatiei.

e Se va evita folosirea de pachete software pe baza de subscriptie. In cazul in care nu este
posibil, toate costurile vor fi clar detaliate in oferta, atat cele incluse in oferta cat si cele
ulterioare.

2. Servicii de mentenanta si suport

e Intregul sistem va fi livrat cu minim un an de suport tehnic asigurat, ce va include
mentenanta corectiva pentru toate pachetele software si functionalitatile livrate.
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Furnizorul solutiei trebuie sa ofere posibilitatea de achizitie de mentenanta corectiva si
evolutiva a intregului sistem dezvoltat pe o perioada de minim 5 ani.

in cazul in care Autoritatea Contractanta solicitd modificari/adaptari in structura website-
ului, prestatorul se obliga sa efectueze, conform solicitarilor, toate activitatile prevazute
in prezentul caiet de sarcini, pe toata durata de implementare a contractului.

3. Actualizari

Sistemul va fi actualizat pe toata durata contractului (vulnerabilitati, probleme tehnice
etc.)

4. Documentatie Completa:

Codul sursa trebuie sa fie insotit de documentatia tehnica completa, care include
descrierea arhitecturii sistemului, specificatiile functionale si nefunctionale, ghidul de
instalare si configurare, precum si manualul de utilizare.

Vor fi livrate codurile sursa necompilate, editabile, comentate si documentate, ale partilor
componente ale website-ului, inclusiv a elementelor de grafica, precum si toate
informatiile relevante privind programele folosite pentru dezvoltare, kit instalare pentru
software standard, kit sau procedura de instalare pentru elementele custom.

Documentatia trebuie sa fie clara, concisa si usor de inteles.

5. Structura Codului:

Beneficiarul va avea acces nemijlocit la codul sursa pentru dezvoltari/modificari
ulterioare.

Codul sursa trebuie sa fie bine organizat, cu o structura logica a directoarelor si a
fisierelor.

Orice adaugiri sau modificari ale codului sursa default vor fi clar evidentiate si explicate.

Fiecare fisier de cod trebuie sa contina un antet cu informatii despre autor, data creatiei
si descrierea functionalitatii.

6. Calitatea Codului:

Codul trebuie sa respecte standardele de codare convenite de dezvoltatorul limbajului de
programare sau a mediului de dezvoltare (de exemplu, PEP 8 pentru Python, PSR-12 pentru
PHP).

Codul trebuie sa fie curat, comentat adecvat si sa evite redundantele.

7. Testare si Validare:

Codul sursa trebuie sa includa un set complet de teste unitare, teste de integrare si, daca
este cazul, teste de performanta.

Toate testele trebuie sa fie documentate si sa includa instructiuni pentru rularea lor.

8. Compatibilitate si Interoperabilitate:

Codul trebuie sa fie compatibil cu platformele si sistemele specificate in caietul de sarcini.
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e Codul trebuie sa respecte standardele de interoperabilitate si sa includa mecanisme
pentru integrarea cu alte sisteme.

9. Licentiere si Proprietate:

e Institutia publica trebuie sa detina drepturile necesare pentru utilizarea si modificarea
codului.

e Licentele pentru software-ul dezvoltat oferit trebuie sa fie perpetue.
4.10Securitatea sistemului

Sistemul informatic care face obiectul achizitiei va trebuie sa asigure un nivel ridicat de securitate
cibernetica, adecvat unui sistem informatic utilizat in sectorul public, expus prin API-uri si integrat
cu alte sisteme institutionale si externe. Securitatea va fi conceputa independent de orice interfata
grafica si va fi aplicata unitar tuturor punctelor de acces.

Platforma va trebui protejata impotriva unui spectru larg de amenintari cibernetice, asigurand
confidentialitatea, integritatea si disponibilitatea datelor, precum si protectia informatiilor
apartinand organizatiei si utilizatorilor sai.

Toate serviciile expuse prin APl-uri vor avea mecanisme proprii de securitate, incluzand
autentificare, autorizare, validare a parametrilor si limitarea frecventei cererilor. Sistemul va fi
protejat impotriva executarii de comenzi malitioase asupra bazelor de date si a tentativelor de
acces neautorizat.

Sistemul va genera loguri detaliate pentru toate operatiunile relevante de securitate, inclusiv
autentificari, autorizari, accesari de date si apeluri APl. Aceste loguri vor fi protejate impotriva
modificarii si vor permite auditarea completa a activitatilor.

Vor fi implementate mecanisme de monitorizare continua pentru detectarea comportamentelor
suspecte si a incidentelor de securitate.

Accesul la retea va fi controlat strict, iar canalele de comunicatie vor fi securizate prin protocoale
criptate si, unde este cazul, VPN.

Bazele de date vor fi protejate impotriva accesului direct neautorizat, fiind accesibile exclusiv prin
intermediul serviciilor backend autorizate. Vor fi implementate mecanisme de control al accesului,
criptare, audit si backup regulat.

Prestatorul va pune la dispozitie solutia livrata, in forma complet integrata, pentru efectuarea
testelor de penetrare (black box si white box) si a auditului tehnic, realizate de terte parti
contractate de Autoritatea Contractanta prin proceduri separate de achizitie.

Prestatorul va asigura, fara costuri suplimentare, toate elementele necesare desfasurarii acestor
activitati, incluzand, dar fara a se limita la: - acces la mediile de test si productie (dupa caz); -
conturi dedicate; - documentatie tehnica; - arhitectura si diagrame; - cod sursa (acolo unde este
aplicabil); - suport tehnic pe durata derularii testelor si auditului.

Receptia finala a solutiei se va realiza numai dupa remedierea integrala a tuturor vulnerabilitatilor,
neconformitatilor sau deficientelor identificate in cadrul testelor de penetrare si al auditului
tehnic, confirmarea remedierii fiind realizata de entitatea terta care a efectuat verificarile.

Rezultatele testelor vor fi documentate, iar vulnerabilitatile identificate vor fi remediate si
retestate.
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Sistemul va include mecanisme de backup regulat si proceduri clare de recuperare in caz de
incidente. Aceste proceduri vor fi testate periodic pentru a asigura continuitatea serviciilor si
integritatea datelor.

Pe langa cerintele functionale de securitate detaliate in capitolele urmatoare, solutia trebuie sa
respecte si un set de cerinte non-functionale care privesc modul de operare, izolare si audit. Se
impune ca:

o mediile de lucru (dezvoltare, testare, pre-productie, productie) sa fie clar segregate, atat
din punct de vedere al infrastructurii (retele, acces la date), cat si al drepturilor de acces,
astfel incat datele si configuratiile sensibile din productie sa nu fie expuse in medjii
inferioare;

e toate actiunile importante (autentificari, modificari de configurare, executii de fluxuri,
operatiuni asupra resurselor critice) sa fie jurnalizate in mod centralizat, astfel incat sa
existe audit complet si trasabilitate pentru ,,cine a facut ce si cand”;

e accesul la platforma si la resursele administrate sa fie acordat conform principiului ,,least
privilege”, cu roluri bine definite si cu revizuiri periodice ale drepturilor.

Din perspectiva non-functionala, se va asigura ca:

o logurile de securitate si de audit pot fi exportate sau integrate cu sisteme existente de tip
SIEM sau alte platforme de monitorizare a securitatii, in conformitate cu politicile
institutiei;

e exista posibilitatea de a configura politici de retentie a logurilor, in concordanta cu
cerintele legale si interne (de exemplu, pastrarea anumitor categorii de loguri pe perioade
extinse);

e configurarile de securitate pot fi revizuite si adaptate in timp, fara a afecta
disponibilitatea generala a serviciilor.

Vor fi implementate mecanisme de monitorizare continua pentru detectarea comportamentelor
suspecte si a incidentelor de securitate.

Toate serviciile expuse prin APl-uri vor avea mecanisme proprii de securitate, incluzand
autentificare, autorizare, validare a parametrilor si limitarea frecventei cererilor. Sistemul va fi
protejat impotriva executarii de comenzi malitioase asupra bazelor de date si a tentativelor de
acces neautorizat.

Sistemul va genera loguri detaliate pentru toate operatiunile relevante de securitate, inclusiv
autentificari, autorizari, accesari de date si apeluri API. Aceste loguri vor fi protejate impotriva
modificarii si vor permite auditarea completa a activitatilor.

Accesul la retea va fi controlat strict, iar canalele de comunicatie vor fi securizate prin protocoale
criptate si, unde este cazul, VPN.

Bazele de date vor fi protejate impotriva accesului direct neautorizat, fiind accesibile exclusiv prin
intermediul serviciilor backend autorizate. Vor fi implementate mecanisme de control al accesului,
criptare, audit si backup regulat.
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Sistemul trebuie sa fie prevazut cu capabilitati de tip Data Loss Prevention (DLP), care sa asigure
detectarea si prevenirea exfiltrarii neautorizate a datelor, monitorizarea fluxurilor de date si
aplicarea automata a politicilor de protectie a datelor sensibile.

Sistemul va respecta Regulamentul (UE) 2016/679 si legislatia nationala aplicabila. Vor fi
implementate mecanisme de anonimizare, clasificare si identificare automata a documentelor care
contin date cu caracter personal.

Sistemul va include mecanisme de backup regulat si proceduri clare de recuperare in caz de
incidente. Aceste proceduri vor fi testate periodic pentru a asigura continuitatea serviciilor si
integritatea datelor.

Sistemul achizitionat va trebui sa respecte si sa aiba implementate minim urmatoarele masuri de
securitate:

1. Securitatea aplicatiilor web dezvoltate - implementare cod sursa securizat:

Ofertantul va avea obligatia de a realiza implementarea codului sursa conform principiilor de secure
coding, utilizand standarde si bune practici de securitate in dezvoltarea software, in scopul
reducerii riscurilor de vulnerabilitati si al asigurarii unui nivel adecvat de securitate al aplicatiei cu
respectarea minimal a urmatoarelor cerinte:

e Security by Design: Platforma va fi proiectata incorporand principii de securitate inca de
la inceput, pentru a asigura ca toate functiile si modulele sunt construite cu consideratii
de securitate integrate, minimizand astfel riscurile si vulnerabilitatile. Furnizorul va
demonstra ca securitatea nu este tratata ca un element aditional, ci ca parte
fundamentala a arhitecturii sistemului.

e Secure Coding: Dezvoltarea aplicatiei se va realiza respectand practici de codare sigura,
recunoscute la nivelul industriei, incluzand standarde precum OWASP. Codul sursa va fi
supus proceselor de revizuire si analiza de securitate, atat statica, cat si dinamica, pentru
identificarea si eliminarea vulnerabilitatilor inainte de punerea in productie.

e Validarea Inputului: Toate datele primite de sistem prin API-uri, indiferent de sursa, vor fi
validate si sanitizate riguros. Sistemul va preveni atacuri de tip SQL Injection, Cross-Site
Scripting (XSS), command injection sau alte vulnerabilitati asociate procesarii inputului
nesecurizat. Validarea va fi realizata atat la nivel de structura, cat si la nivel de continut,
utilizand reguli stricte si scheme de validare definite explicit pentru fiecare API.

e Protectia Datelor Sensibile: Datele sensibile si datele cu caracter personal vor fi protejate
prin mecanisme de criptare atat in tranzit, cat si la stocare. Toate comunicatiile dintre
componentele sistemului, precum si intre clienti si backend, vor utiliza protocoale
criptografice securizate (TLS).

e Masuri de securitate aplicate bazelor de date: vor fi implementate masuri sporite de
securitate la nivelul bazelor de date, pentru a evita accesarea directa a acestora prin
eludarea aplicatiilor web si a interfetelor de acces (control acces, criptare date,
monitorizare si audit, back-up regulat, actualizari permanente etc.).

2. Securitate operationala si protectia datelor sensibile

Securitatea trebuie sa fie integrata in mod transversal in toate componentele platformei, de la
gestionarea secretelor si a credentialelor pana la controlul accesului si protectia lantului software.
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Scopul acestui capitol este sa detalieze cerintele de securitate operationala care completeaza
principiile arhitecturale si cerintele functionale descrise in capitolele anterioare.

Platforma trebuie sa aiba capabilitatea sa asigure:

e protectia centralizata a secretelor si a informatiilor sensibile utilizate in infrastructura, in
clusterele Kubernetes si in fluxurile de lucru;

o verificarea continua a imaginilor container si a componentelor software utilizate, pentru
reducerea riscului de vulnerabilitati;

e guvernanta accesului pe baza de politici si roluri, cu procese automatizate de acordare si
retragere a drepturilor.

Aceste capabilitati sunt esentiale pentru institutiile publice care opereaza medii hibride si
complexe, in care atat conformitatea, cat si reducerea riscului operational sunt critice.

3. Gestionarea centralizata a secretelor

Platforma are capabilitatea sa gestioneze centralizat secretele si datele sensibile (chei API, parole,
token-uri de acces, certificate, string-uri de conexiune la baze de date) prin intermediul unui
serviciu dedicat de tip ,,vault”, integrat direct in interfata de lucru si in motorul de orchestrare.

Solutia trebuie sa asigure ca:

o secretele sunt stocate criptat, folosind algoritmi moderni si chei gestionate in conditii de
siguranta;

e accesul la secrete este controlat pe baza de roluri si scopuri (workspaces, proiecte,
clustere), astfel incat fiecare utilizator sau flux de lucru are acces doar la informatiile
strict necesare;

o secretelor le sunt asociate metadate (nume, descriere, categorie, scop, proprietar),
pentru a permite o administrare clara si o auditare eficienta.

in cadrul platformei, secretele sunt:

e expuse operatorilor si proiectantilor de fluxuri printr-un mecanism controlat de selectie
(de exemplu, sectiunea de ,,Variables”/,,Secrets” in editorul de workflow), fara a afisa
valoarea in clar;

e organizate pe grupuri si scopuri (de exemplu: secrete pentru conectarea la un anumit
cluster Kubernetes, secrete pentru un sistem de baze de date, secrete pentru un anumit
furnizor de cloud), permitand reutilizarea controlata si evitarea duplicarii inutile;

o disponibile in mod standardizat in pasii de executie (scripturi, apeluri de API, actiuni
DevOps), prin functii predefinite sau variabile de mediu, fara ca utilizatorii sa fie nevoiti
sa copieze manual valori sensibile.

Platforma trebuie sa permita revocarea rapida a unor chei sau credentiale compromise, cu
propagarea imediata a schimbarilor in fluxurile de lucru si in componentele dependente.

Prin utilizarea gestionarii centralizate a secretelor, platforma reduce riscul expunerii datelor
sensibile 1n cod, fisiere de configurare sau scripturi si asigura un model de securitate compatibil cu
cerintele stricte ale sectorului public.
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4. Access governance automatizat si control al privilegiilor

Pe langa autentificare si autorizare (gestionate prin modulele de identitate si RBAC descrise in
capitolele dedicate), platforma trebuie sa asigure si o guvernanta automatizata a accesului,
astfel incat drepturile utilizatorilor si ale sistemelor sa fie aliniate constant la principiul ,,least
privilege”.

Platforma are capabilitatea sa:

e aplice politici centralizate de acces pentru utilizatori, grupuri si aplicatii, definind clar ce
operatiuni sunt permise asupra resurselor (workflows, clustere, sabloane, secrete);

o implementeze procese de grant/revoke automatizat pentru acces, pe baza unor
evenimente de tip onboarding/offboarding, schimbare de rol sau de apartenenta la un
grup organizational;

e integreze politicile de acces cu mecanismele de audit si cu modulul de identitate, astfel
incat orice modificare de drepturi sa fie urmarita si justificata.

in contextul institutiilor publice, access governance inseamna:

e definirea de roluri standardizate (administrator de platforma, operator de infrastructura,
dezvoltator, utilizator de business) cu seturi de permisiuni predefinite;

e implementarea unor fluxuri de aprobare pentru atribuirea unor drepturi sensibile (de
exemplu, acces la secrete, drept de modificare a fluxurilor critice, acces la medii de
productie);

e posibilitatea de a efectua recertificari periodice ale drepturilor, prin revizuirea si
confirmarea de catre responsabili a faptului ca utilizatorii mai au nevoie de accesul
acordat.

Platforma trebuie sa sprijine aceste procese prin:
¢ interfete clare pentru vizualizarea permisiunilor si a rolurilor alocate;

e rapoarte privind utilizarea efectiva a drepturilor (de exemplu: roluri neutilizate, conturi
inactive, acces rareori folosit la resurse sensibile);

e integrare cu modulul de audit, astfel incat fiecare decizie de acordare sau retragere a
accesului sa fie documentata.

Prin access governance automatizat, institutia poate demonstra, in fata auditorilor interni si
externi, ca are un control ferm asupra accesului la resursele critice si asupra modului in care sunt
utilizate cpabilitatile platformei.

5. Securitate la nivel de retea: instalarea unui echipament de tip firewall care sa
realizeze:

e Filtrarea Traficului: Blocheaza traficul nedorit si permite traficul legitim prin reguli
prestabilite si tehnologii de tip whitelisting/blacklisting.

e Protectie impotriva Atacurilor: Previne atacurile de tip DDoS, malware, si alte tipuri de
intruziuni.
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e Monitorizare si Logare: Inregistreaza activitatile de retea si ajutd la detectarea
comportamentelor suspecte.

e VPN: Permite accesul securizat la retea prin tuneluri criptate.

e Controlul Accesului: Gestionarea accesului utilizatorilor si dispozitivelor la diferite parti
ale retelei.

e Web application firewall.

e Sa dispuna de tehnologii de securitate utilizate pentru a detecta si preveni accesul
neautorizat sau activitatile malitioase intr-o retea sau un sistem informatic (IDS/IPS).

6. Web Application Firewall (WAF):

Va fi implementat un firewall pentru aplicatii web, configurat pentru a detecta si bloca
atacuri cibernetice specifice aplicatiilor web, cum ar fi SQL Injection si Cross-Site Scripting
(XSS).

7. DDOS Protection:

Platforma va include protectie impotriva atacurilor de tip Distributed Denial of Service
(DDOS), utilizand solutii avansate pentru a asigura disponibilitatea si performanta in fata
acestor amenintari.

8. Securitate la nivel de servere si sisteme de operare:

e Actualizari Regulate: Se vor instala toate actualizarile de securitate si patchurile
sistemelor de operare si aplicatiilor instalate, oferite de producatorii/furnizorii acestora.

e Antivirus si Anti-malware: Se vor utiliza solutii antivirus si anti-malware actualizate.
o Firewall: Va fi activat si configurat firewall-ul pentru a bloca accesul neautorizat.

e Controlul Accesului: Se vor utiliza controale stricte de acces si permisiuni pe fisiere si
directoare.

e Politici de Parole: Se vor implementa politici stricte de parole, incluzand complexitate si
rotatie regulata.

e Autentificare Multi-factor: Va fi activata autentificarea multi-factor pentru conturi critice.
o Criptare: Se va utiliza BitLocker sau solutii similare pentru criptarea hard diskurilor.
e Audit si Monitorizare: Se vor configura auditarea si monitorizarea logurilor de securitate.

e Dezactivarea Serviciilor Neutilizate: Se vor dezactiva si elimina serviciile si aplicatiile
neutilizate.

e Backup-uri Regulate: Se vor efectua backup-uri regulate si testa restaurarea datelor.
9. Securitate la nivelul solutiei de virtualizare, prin abordarea urmatoarelor:

e Izolare si Segregare: Se asigura izolarea masinilor virtuale pentru a preveni accesul
neautorizat intre ele.

e Managementul Patch-urilor: Se actualizeaza regulat hipervizorul si VM-urile pentru
corectarea vulnerabilitatilor.
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e Autentificare si Autorizare: Se utilizeaza autentificarea multi-factor si controlul strict al
accesului.

e Monitorizare si Logare: Se implementeaza sisteme de monitorizare si logare pentru
detectarea activitatilor suspecte.

o Criptare: Se cripteaza datele in tranzit si la rest pentru protejarea informatiilor sensibile.

e Back-up: Se realizeaza copii de siguranta periodice si se testeaza procedurile de
recuperare.

10. Securitate la nivelul endpoint (statiilor desktop/laptop)

e Achizitia si instalarea unei solutii de tip endpoint security, care sa poata fi instalata atat
pe servere (Windows, Linux, CentOS) cat si pe sisteme endpoint (desktop/laptop). Solutia
trebuie sa ofere protectie antimalware impotriva atacurilor de tip 0-day, exploiturilor
cunoscute, amenintarilor web, atacurilor de phishing si ransomware. T

e rebuie sa utilizeze machine learning pentru detectie atacuri cibernetice si sa includa
protectie impotriva atacurilor fara fisiere (fileless), precum si un Sandbox Analyzer pentru
a combate atacurile avansate. Solutia trebuie sa dispuna de un firewall la nivel de host si
sa dispuna de un dashboard centralizat in care sa fie disponibile toate alertele la nivel de
institutie. Specificatiile complete ale acestei solutii vor fi realizate in faza de scriere a
caietului de sarcini.

11. Solutie pentru identificarea vulnerabilitatilor din infrastructura pentru a detecta,
analiza si gestiona vulnerabilitatile de securitate dintr-un sistem informatic, retea sau
aplicatie.

e Aceasta va fi folosita pentru identificarea periodica a vulnerabilitatilor in vederea
remedierii acestora.

Sistemul va respecta Regulamentul (UE) 2016/679 si legislatia nationala aplicabila. Vor fi
implementate mecanisme de anonimizare, clasificare si identificare automata a documentelor care
contin date cu caracter personal.

Solutia va fi considerata conforma din punct de vedere al securitatii doar daca toate masurile
descrise in prezentul capitol sunt implementate si functionale, iar sistemul demonstreaza rezilienta
la atacuri si conformitate cu cerintele legale si tehnice aplicabile.

4.10.1 Managementul utilizatorilor si accesul la sistem - 1 pachet

Platforma va asigura guvernanta completa a identitatilor digitale, a drepturilor de acces si a
modului in care utilizatorii, aplicatiile si serviciile interactioneaza cu resursele IT ale institutiei.

Solutia trebuie sa includa un serviciu centralizat de tip Identity Provider (IdP), care ofera Single
Sign-On (SSO), autentificare multipla (MFA), managementul ciclului de viata al utilizatorilor si
grupurilor, precum si integrare cu directoare si furnizori de identitate existenti (ex. LDAP/Active
Directory, IdP extern, furnizori cloud de identitate).

Prin acest modul de identificare si control al accesului, platforma va permite:
e administrarea centralizata a identitatilor si rolurilor;

o aplicarea unificata a politicilor de securitate asupra aplicatiilor si resurselor;
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trasabilitatea completa a autentificarilor, a modificarilor de drepturi si a operatiunilor
administrative;

conformitatea cu standarde si bune practici (ex. ISO/IEC 27001) si cu cerintele legale
aplicabile (inclusiv din perspectiva protectiei datelor)

autentificarea participantilor prin solutia ROelD, conform cerintelor nationale privind
identificarea electronica.

Implementarea de principii Zero Trust, fara incredere implicita pentru niciun utilizator
sau dispozitiv.

Solutia de management a identitatii utilizatorilor, va fi furnizata ca platforma unificata de
Management al Identitatii si Accesului.

Solutia va indeplini urmatoarele cerinte tehnico-functionale minimale si obligatorii:

va permite implementarea in regim on-premises, in cloud privat sau in cloud public
controlat de autoritatea contractanta, fara dependenta functionala obligatorie de servicii
SaaS externe pentru functiile de autentificare, autorizare, federare si provisioning.

va suporta instalarea si operarea in regim containerizat, inclusiv in Docker/Compose si
Kubernetes, cu scalare orizontala, componente server/worker de tip stateless, toleranta
la defecte si functionare in arhitecturi de inalta disponibilitate bazate pe PostgreSQL, cu
mecanisme de redundanta si replicare.

va asigura, in cadrul aceleiasi solutii si al aceluiasi plan de administrare, gestionarea
identitatilor, a politicilor, a componentelor edge, a fluxurilor din ciclul de viata si a
resurselor de integrare/operationalizare, cu model unitar de RBAC, audit si configurare
declarativa.

va permite administrarea declarativa, versionabila si transportabila a configuratiei, prin
fisiere structurale, cu aplicare atomica, reconciliere automata si reutilizarea
configuratiilor intre medii.

va include o biblioteca versionata de sabloane reutilizabile pentru fluxuri, politici,
formulare, integrari si resurse de implementare, cu posibilitatea de export si import intre
proiecte sau medii, actualizari in bloc sau punctuale, istoric al versiunilor si rollback.

va permite instalarea, actualizarea si operarea declarativa a componentelor de control si
edge in platforme de orchestrare containerizata, cu implementare etapizata controlata,
administrare multi-locatie si suport pentru practici de tip GitOps.

va suporta administrarea in regim multi-cluster si multi-mediu, cu separarea mediilor de
dezvoltare, test, staging si productie, definirea clusterelor tinta, actualizari controlate si
trasabilitate completa a implementarilor.

va permite operationalizarea dependentelor sale si a resurselor asociate si prin mecanisme
de tip Infrastructure as Code, cu sabloane parametrizabile, versionare, reluarea controlata
a executiilor esuate si rollback.

va integra un mecanism centralizat de management al secretelor si credentialelor,
utilizabil in mod unitar de fluxuri, componente edge, implementari si operatiuni runtime,
cu rotatie controlata, token-uri de serviciu cu privilegii minime si audit.
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va permite audit tehnic independent al componentelor critice, al configuratiilor de
securitate si al interfetelor expuse, inclusiv exportul artefactelor necesare verificarii.

va functiona nativ ca furnizor de identitate/autentificare pentru cel putin urmatoarele
protocoale si mecanisme: OAuth 2.0 / OpenID Connect, SAML 2.0, LDAP, RADIUS, SCIM 2.0
si application proxy / forward-auth pentru aplicatii fara suport nativ de federare.

va putea functiona si ca hub de federare / sursa externa de identitate pentru cel putin:
Kerberos, LDAP, OAuth/OIDC, SAML si SCIM, inclusiv sincronizarea utilizatorilor si
grupurilor din sisteme externe.

va putea functiona atat in rol de Identity Provider / OpenlD Provider, cat si in rol de Service
Provider / Relying Party, in functie de scenariul de integrare.

In zona OAuth 2.0 / OIDC, CMIU va suporta cel putin fluxurile authorization code,
client_credentials, implicit, hybrid si device code, precum si PKCE, rotatia refresh token-
urilor si validarea stricta a redirect URI, inclusiv pe baza de expresii regulate controlate
administrativ.

in zona SAML 2.0, CMIU va suporta semnarea raspunsurilor si a asertiunilor, criptarea
asertiunilor, precum si binding-urile HTTP-Redirect si HTTP-POST.

va suporta Single Logout centralizat pentru aplicatii OIDC si SAML, inclusiv variante front-
channel si back-channel, precum si logout administrativ fortat prin terminarea sesiunilor.

va suporta SCIM 2.0 atat pentru provisioning si sincronizare catre aplicatii externe, cat si
pentru provisioning dinspre clienti SCIM catre platforma, pentru obiecte de tip Users si
Groups, inclusiv autentificare la endpoint-urile tinta prin token static sau token dinamic
de tip OAuth cu durata scurta de viata.

va permite protejarea aplicatiilor fara suport nativ SSO printr-o componenta integrata de
tip reverse proxy/forward-auth, cu propagarea identitatii catre aplicatia protejata prin
antete HTTP, JWT, JWKS si atribute configurabile in functie de utilizator, grup sau
context.

va include capabilitati native de integrare la marginea infrastructurii pentru validarea si
aplicarea politicilor de acces pe JWT/JWKS, OAuth 2.0, CORS, ACL, cote si mTLS intre
punctul de control si aplicatiile protejate.

va putea integra protectia aplicatiilor web prin principalele reverse proxy-uri, controlere
de ingress si service mesh-uri utilizate in infrastructuri moderne.

va include componente edge implementabile separat in retele, zone de securitate sau
locatii distincte, inclusiv on-premises, DMZ si Kubernetes, pentru functii de tip proxy,
LDAP, RADIUS si alte functii conexe, cu conectare securizata la planul de control,
configurare centralizata, actualizare controlata si token-uri de serviciu cu privilegii
minime.

va permite centralizarea accesului la resurse de administrare si operare la distanta prin
protocoale RDP, SSH si VNC, utilizand acelasi motor de politici si aceeasi platforma de
identitate.
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va include un furnizor LDAP cu suport pentru LDAPS, StartTLS, compatibilitate extinsa de
schema, direct bind, cached bind, direct search si cached search, precum si control RBAC
asupra accesului de cautare in director.

va permite aplicarea MFA inclusiv in fluxurile LDAP bind.

va include un furnizor RADIUS cu suport pentru PAP si EAP-TLS, reutilizand acelasi motor
de fluxuri si politici ca pentru autentificarea web, precum si definirea dinamica a
atributelor vendor-specific.

va suporta autentificarea de tip Machine-to-Machine (M2M) prin conturi tehnice si token-
uri dedicate, nu exclusiv prin secret static de client.

va implementa un motor de orchestrare a fluxurilor de identitate bazat pe fluxuri, etape
si politici, configurabile fara dezvoltari intruzive in aplicatiile protejate.

va suporta distinct cel putin urmatoarele tipuri de fluxuri: Authentication, Authorization,
Enrollment, Invalidation/Logout, Recovery, User settings / self-service si Unenrollment.

va permite atasarea de politici la nivel de flux, etapa, aplicatie, furnizor, sursa externa,
utilizator si grup.

va suporta politici programabile si mapari configurabile pentru transformarea atributelor,
a claim-urilor, a grupurilor si a altor date de identitate, atat la intrarea din surse externe,
cat si la expunerea catre aplicatiile consumatoare.

va permite aplicarea de acces conditionat pe baza contextului de autentificare, incluzand
cel putin utilizator, grup, aplicatie, sursa, domeniu, orar, adresa IP, locatie, ASN si nivel
de risc, precum si politici standard pentru GeolP/ASN.

va permite modelarea vizuala a fluxurilor identitare si din ciclul de viata prin apeluri API,
transformari, conditii, ramificatii, bucle, executii paralele si reutilizarea componentelor.

va putea consuma surse si mecanisme declansatoare configurabile de evenimente, inclusiv
webhook-uri, mesaje si sisteme externe, cu corelare si filtrare in timp real pentru
declansarea automata a fluxurilor identitare.

va permite formulare electronice dinamice pentru cereri identitare in regim self-service,
cu validari, mecanisme de aprobare, transmitere automata a datelor catre fluxuri si
posibilitatea de includere in portaluri sau aplicatii externe.

va suporta fluxuri in regim self-service pentru finrolare, recuperare credentiale,
administrare profil utilizator, stergere/dezactivare cont si initiere de cereri de acces sau
modificare de drepturi.

CMIU-36. Fluxurile publice de identificare si autentificare vor include mecanisme care sa
previna enumerarea utilizatorilor, astfel incat interfata sa nu confirme explicit existenta
sau inexistenta unui cont.

va permite definirea de experiente distincte pentru fiecare domeniu sau wildcard de
domeniu, inclusiv branding, localizare, fluxuri implicite si redirectionare catre aplicatia
implicita dupa autentificare.
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va permite administrarea centralizata a utilizatorilor, grupurilor, rolurilor, permisiunilor,
conturilor tehnice si token-urilor, cu model RBAC si principiul privilegiului minim.

va permite sincronizarea utilizatorilor, grupurilor si apartenentelor la grupuri din surse
externe, inclusiv prin LDAP, Kerberos, OAuth/OIDC, SAML si SCIM, cu reguli de mapare
personalizabile.

va permite provisioning si deprovisioning automate de utilizatori si grupuri pe baza
standardelor si a API-urilor suportate, inclusiv prin SCIM si surse federate.

va include capabilitati native de automatizare a ciclului de viata al identitatilor,
declansabile pe baza de evenimente, pentru minimum: onboarding, offboarding, aprobare,
creare, actualizare sau dezactivare de cont, atribuire si revocare de grupuri/roluri,
remediere si cleanup.

va permite conturi de serviciu neinteractive, bazate exclusiv pe token, cu expirare
configurabila, rotatie automata, revocare explicita si separarea clara intre token-uri API
si parole de aplicatie.

va permite propagarea catre aplicatiile consumatoare a datelor de autorizare relevante,
inclusiv grupuri, entitlements, atribute si claim-uri personalizate.

va permite, in cadrul fluxurilor identitare, executii operationale securizate prin apeluri
API, scripturi Bash/Shell, PowerShell si comenzi SSH, cu izolare a executiilor, management
securizat al secretelor si audit detaliat per executie.

va expune APl-uri REST atat pentru administrarea functiilor identitare, cat si pentru
interogarea detaliilor operationale privind fluxurile, executiile si deployment-urile, in
vederea integrarii cu sisteme externe de monitorizare, audit sau ITSM.

va suporta MFA prin cel putin: TOTP, WebAuthn/FIDO2/U2F, passkeys, OTP prin e-mail,
SMS, coduri statice/de rezerva si integrare cu factori externi de autentificare, acolo unde
este necesar.

va permite administratorului controlul tipurilor de autentificatori acceptati, aplicarea de
politici de tip step-up, frecventa de revalidare MFA si definirea situatiilor in care
autentificarea cu passkey este suficienta sau trebuie completata cu un factor suplimentar.

Implementarea WebAuthn/FIDO2 va suporta chei hardware, autentificatori de platforma
si autentificatori de pe dispozitive mobile, precum si restrictii configurabile privind
tipurile de dispozitive admise.

va permite controlul sesiunilor pe baza mecanismelor de network binding si GeolP binding,
terminarea automata a sesiunilor care isi schimba nejustificat contextul de retea sau
geolocatie si revocarea sesiunilor anterioare ale aceluiasi utilizator la autentificare.

va include mecanisme de detectie a autentificarilor suspecte pe baza tarii, a ASN si a
scenariilor de tip impossible travel.

va permite, pentru scenarii cu cerinte ridicate de confidentialitate, criptarea token-urilor
OAuth/0IDC, nu doar semnarea acestora.

va suporta impersonarea administrativa controlata, cu posibilitatea dezactivarii globale si
cu obligativitatea introducerii unui motiv justificativ.
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e vainregistra toate evenimentele relevante de utilizator si de sistem, fara salvarea in clar
a parolelor sau a altor credentiale sensibile in loguri.

e va asigura audit trail la nivel de camp pentru modificarile de configuratie si ale obiectelor
de identitate, cu valorile anterioare si cele noi, precum si cu mascarea valorilor sensibile.

e va permite definirea de reguli de notificare pentru evenimente, cu transport prin interfata
locala, e-mail si webhook.

e va permite cautare avansata, export si pastrare configurabila a jurnalelor si
evenimentelor.

e va permite exportul logurilor, metricilor si traselor catre ecosistemul de monitorizare al
autoritatii contractante, cu trasabilitate pe cereri si sesiuni si compatibilitate cu standarde
de observabilitate de tip OpenTelemetry.

e va asigura observabilitate si audit end-to-end, in cadrul aceluiasi model de trasabilitate,
pentru autentificari, provisioning, formulare, fluxuri, executii operationale, implementari
si componente edge, cu corelarea contextului de tip cerere-sesiune-executie.

4.10.2 Securitate si conformitate - 1 pachet

Securitatea si conformitatea sunt elemente centrale ale platformei de orchestrare, avand in vedere
mediul specific al institutiilor publice, in care sunt procesate date sensibile si sunt operate sisteme
critice pentru functionarea administratiei.

Platforma trebuie sa trateze securitatea nu ca pe un modul separat, ci ca pe o proprietate
transversala a intregii arhitecturi: de la autentificarea utilizatorilor si autorizarea accesului, pana
la protejarea secretelor, auditarea actiunilor si integrarea cu procesele de management al
vulnerabilitatilor.

Solutia va asigura:

e autentificare unificata a utilizatorilor, prin integrare cu sursele de identitate deja
existente (ex. LDAP, Active Directory sau alti furnizori compatibili), cu suport pentru Single
Sign-On (SSO) si autentificare multifactor (MFA);

e control granular al accesului prin mecanisme de tip Role-Based Access Control (RBAC), in
care drepturile sunt configurate pe roluri si grupuri;

e gestionarea centralizata si securizata a secretelor (chei, parole, token-uri) printr-un
serviciu dedicat de tip vault, integrat cu workflows-urile si conectorii platformei;

e audit si trasabilitate completa a actiunilor efectuate in platforma, pentru a permite
demonstrarea conformitatii in fata organismelor de control;

Prin acest set de capabilitati, platforma ofera un cadru coerent pentru implementarea principiilor
»security by design” si ,,defense in depth”, in acord cu cerintele standardelor de securitate (ex.
ISO/IEC 27001) si ale reglementarilor privind protectia datelor (ex. GDPR).

4.10.2.1 Autentificare unificata si Single Sign-On (SSO)

Platforma trebuie sa asigure un mecanism unificat de autentificare pentru toti utilizatorii, tehnici
si non-tehnici, astfel incat identitatea sa fie gestionata central, iar accesul la resursele
administrate de platforma sa fie coerent si controlabil.
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a) Integrare cu surse de identitate existente

Solutia trebuie sa permita integrarea cu sursele de identitate deja utilizate de institutie, cum ar
fi:

o directoare de tip LDAP;
e servicii de Active Directory (AD);

e alti furnizori compatibili cu standarde de identitate moderne (ex. SAML 2.0, OpenID
Connect).

Platforma va permite:
e configurarea unuia sau mai multor furnizori de identitate;

e actualizarea periodica a informatiilor de identitate, astfel incat modificarile operate in
sistemele centrale (angajari, plecari, schimbari de rol) sa se propage automat in drepturile
de acces la platforma.

in acest fel, nu se definesc utilizatori ,paraleli” in platforma, ci se reutilizeaza infrastructura de
identitate existenta a institutiei.

b) Single Sign-On (SSO)

Platforma trebuie sa ofere Single Sign-On (SSO), astfel incat utilizatorii sa se poata autentifica
folosind un singur set de credentiale si sa acceseze:

e interfata web a platformei;

e eventualele module suplimentare expuse prin acelasi mecanism de identitate;

e APl-urile platformei (indirect, prin token-uri emise de furnizorul de identitate).
Cerintele functionale includ:

e suport pentru protocoale standard de SSO, cum ar fi SAML 2.0 si/sau OpenlID Connect
(OIDC), pentru a asigura interoperabilitatea cu solutiile existente in institutie;

e posibilitatea de a configura politici de sesiune (durata sesiunii, reautentificare periodica,
logout global), astfel incat comportamentul sa respecte regulile interne de securitate;

e suport pentru SSO atat pentru interfata, cat si pentru API-uri, astfel incat aplicatiile terte
integrate sa poata utiliza token-uri emise de furnizorul central de identitate.

Implementarea SSO reduce semnificativ numarul de parole gestionate de utilizatori, simplifica
experienta de acces si scade riscul asociat gestionarii necorespunzatoare a datelor de
autentificare.

c) Autentificare multifactor (MFA)

Platforma trebuie sa permita si/sau sa respecte politicile de autentificare multifactor (MFA)
definite in infrastructura de identitate a institutiei.

Din punctul de vedere al platformei, aceasta inseamna:

e acceptarea fluxurilor de autentificare in care utilizatorului i se cere, pe langa parola, un
al doilea factor (cod temporar, aplicatie de autentificare, token hardware etc.);
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e asigurarea faptului ca, dupa validarea MFA de catre furnizorul de identitate, sesiunea
rezultata este recunoscuta si acceptata de platforma fara solicitarea unui factor
suplimentar;

e posibilitatea de a defini politici prin care anumite roluri, grupuri de utilizatori sau
operatiuni critice sunt tratate ca ,sensibile”. Pentru aceste categorii, fluxurile de
autentificare si autorizare vor impune utilizarea autentificarii multifactor (MFA) ca pas
obligatoriu, inainte de acordarea accesului sau aprobarea actiunilor.

Tn acest mod, institutia poate aplica MFA diferentiat:
e pentru toti utilizatorii;

e sau, cel putin, pentru utilizatorii cu roluri privilegiate (administratori de sistem,
administratori de securitate, operatori ai platformei).

d) Managementul sesiunilor si al accesului
Platforma trebuie sa asigure o gestionare clara a sesiunilor de utilizator, incluzand:
e inchiderea automata a sesiunilor inactive dupa un interval configurabil (idle timeout);
e posibilitatea de a invalida sesiuni active atunci cand:
o sunt modificate drepturile unui utilizator;
o se suspecteaza compromiterea contului;

e propagarea evenimentelor de logout dinspre furnizorul central de identitate catre
platforma, pentru a evita sesiuni ,,orfane”.

in plus, platforma trebuie s& permita:

e vizualizarea, pentru utilizatorii autorizati (de exemplu, administratori de securitate), a
sesiunilor active si a ultimelor momente de acces;

e restrictionarea autentificarii din anumite intervale de adrese IP sau zone de retea, acolo
unde politicile institutiei o cer (de exemplu, acces administrativ doar din reteaua interna).

Prin aceste mecanisme, autentificarea nu este doar un pas singular de acces, ci un proces continuu
de gestionare a identitatii si a sesiunilor, integrat in practicile de securitate ale institutiei publice.

4.10.2.2 Autorizare bazata pe roluri (RBAC) si politici de acces

Platforma trebuie sa asigure un mecanism centralizat de autorizare, bazat pe roluri (Role-Based
Access Control - RBAC) si politici de acces configurabile, astfel incat fiecare utilizator sa aiba acces
doar la resursele si actiunile strict necesare rolului sau in institutie (,,least privilege”).

Scopul acestui sub-sistem este:
e sa ofere o structura clara de roluri si drepturi, usor de explicat si auditat;

e sa permita maparea directa a rolurilor interne (departamente, directii, echipe) in
permisiunile platformei;

e sa faca posibila separarea responsabilitatilor (segregation of duties) si controlul fin al
actiunilor critice.

a) Model de roluri si grupuri
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Platforma trebuie sa utilizeze un model RBAC in care:
e rolurile definesc seturi de permisiuni (ce actiuni sunt permise);

e grupurile / unitatile organizationale (importate din sistemul de identitate) pot fi mapate
la unul sau mai multe roluri;

e utilizatorii pot avea unul sau mai multe roluri, in functie de responsabilitati.
Exemple de roluri care pot fi definite in platforma, adaptabile la structura institutiei:

e roluri de administrare:

o Administrator platformd (configurare globala, integrare, securitate);

o Administrator infrastructurd (gestionare conectori, medii, clustere);
e roluri operationale:

o Operator DevOps (gestionare workflows, deployment-uri, monitorizare);

o Operator suport (vizualizare stari, relansare fluxuri, consultare loguri);
e roluri de business:

o Aprobator de servicii / manager de linie;

o Utilizator final de portal self-service.

Platforma trebuie sa permita definirea de roluri, orientate pe scenarii comune, dar si roluri
personalizate, create si ajustate de institutie, fara a fi necesara modificarea codului sursa.

b) Domenii de aplicare a permisiunilor (scopes)

Permisiunile nu trebuie sa fie doar globale ,,tot sau nimic”, ci sa poata fi aplicate pe domenii de
lucru (scopes), astfel incat accesul sa fie granulat. Platforma va permite configurarea permisiunilor
cel putin la nivel de:

e instanta globala a platformei - drepturi care afecteaza configuratia generala (ex. definire
conectori, configurare SSO, politici globale);

e spatii logice / workspaces / proiecte - drepturi limitate la un subset de resurse sau un
anumit proiect sau departament;

Astfel, platforma permite scenarii precum:

e un operator DevOps poate gestiona workflows doar intr-un anumit workspace, fara acces la
configuratia globala;

e unadministrator de departament poate aproba doar cereri din aria sa, fara a vedea resursele
altor directii.

c) Tipuri de permisiuni (read / write / execute / administrare)

Pentru fiecare tip de obiect administrat de platforma (ex: workflows, conectori, formulare,
medii, etc.), modelul RBAC trebuie sa sustina diferentierea pe tipuri de actiuni, de exemplu:

e citire (read / view) - vizualizarea configuratiilor, a rapoartelor, a starilor;

e modificare (write / edit) - crearea, editarea sau stergerea configuratiilor, in limitele
rolului;
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e executie (execute / run) - dreptul de a lansa workflows, de a declansa manual procese, de
a relansa executii;

e administrare (admin / manage) - drepturi complete asupra unui obiect sau domeniu
(inclusiv delegarea altor drepturi).

Platforma trebuie sa permita asocierea acestor permisiuni la:
e roluri globale (ex. Administrator platforma are drepturi complete);
e roluri limitate (ex. Operator poate doar vizualiza si lansa, dar nu poate modifica definitiile).

Aceasta separare este esentiala pentru a preveni situatiile in care aceeasi persoana defineste,
aproba si executa operatiuni critice, fara control incrucisat.

d) Model de permisiuni granulare pe obiecte

Platforma implementeaza modelul RBAC printr-un sistem de permisiuni granulare, aplicate pe
fiecare tip de obiect administrat. Rolurile sunt, in esenta, colectii de permisiuni de forma ,,Create
/ Read / Update / Delete / Execute” aplicate pe domenii functionale distincte.

in interfata de administrare, pentru fiecare rol se pot configura explicit permisiuni asupra unor
categorii de resurse, cum ar fi, fara a se limita la:

e resurse de orchestrare si executie:
o deployment-uri si reguli de deployment;
o joburi programate;

o functii serverless si executia acestora;

resurse legate de infrastructura:
o clustere si grupuri de clustere;
o template-uri Terraform si deployment-uri Terraform;

o configurari operationale (config);

resurse legate de aplicatii si formulare:
o formulare de business utilizate in portal;

o artefacte si modele Al;

resurse de guvernanta si administrare:
o licente;
o grupuri si roluri;

resurse de observabilitate:

o loguri si audit;
o componente de monitorizare si notificari.
Pentru fiecare astfel de categorie, platforma permite configurarea granulara a permisiunilor de tip:

e C(reate - dreptul de a crea noi obiecte (ex. un nou deployment, un nou template Terraform,
un nou formular);
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Read - dreptul de a vizualiza configuratia si starea obiectelor existente (ex. vizualizare
loguri, vizualizare configuratii de deployment);

Update - dreptul de a modifica obiectele existente (ex. actualizarea unui workflow,
modificarea unui formular, schimbarea configuratiei unui cluster group);

Delete - dreptul de a sterge obiecte (ex. eliminarea unui job, dezafectarea unui template);

Execute (acolo unde este relevant) - dreptul de a lansa sau relansa executii (ex. rularea
unei functii, declansarea unui deployment, pornirea unui job).

Prin asocierea acestor permisiuni la roluri:

se pot crea roluri cu drepturi complete asupra unui set de obiecte (de exemplu un rol de tip
»global admin”, care are Create/Read/Update/Delete/Execute pe toate domeniile);

se pot crea roluri restrictive, care permit doar citirea sau doar executia unor obiecte, fara
posibilitatea de modificare (de exemplu, roluri pentru operatori sau pentru utilizatori de
suport).

Acest model bazat pe permisiuni pe obiecte permite:

e)

adaptarea foarte fina a drepturilor la structura organizationala;

demonstrarea clara, in fata auditorilor, a faptului ca fiecare rol are exact permisiunile
necesare si nimic in plus;

ajustarea rapida a accesului pe masura ce apar noi tipuri de resurse in platforma, fara a
schimba mecanismul de baza.

Roluri si operatiuni ,,sensibile” si legatura cu MFA

Pentru anumite categorii de roluri si actiuni, institutia poate impune cerinte suplimentare de
securitate. Platforma trebuie sa permita, prin integrarea cu furnizorul de identitate, definirea de
politici prin care anumite roluri, grupuri de utilizatori sau operatiuni critice sunt tratate ca
»sensibile”.

Pentru aceste categorii, fluxurile de autentificare si autorizare vor impune:

utilizarea autentificarii multifactor (MFA) ca pas obligatoriu inainte de acordarea accesului;

reluarea unui pas MFA atunci cand se initiaza o actiune cu impact major (de exemplu,
modificarea politicilor de securitate, aprobarea unui deployment in productie, acces la date
cu caracter personal).

Aceasta functionalitate se realizeaza prin mecanisme de tip flow / stage / policy la nivelul solutiei
de management al identitatii, astfel incat:

utilizatorii cu roluri privilegiate (administrare platforma, securitate, administratori de
infrastructura) sa fie supusi obligatoriu autentificarii MFA;

pentru operatiuni sensibile, executia sa fie conditionata de trecerea printr-un pas
suplimentar de verificare MFA, chiar daca utilizatorul are deja o sesiune activa.

n acest fel, nu doar ca se controleaza ,,cine are dreptul sa faca ceva”, ci se impune si un nivel
suplimentar de incredere atunci cand acel ,,ceva” este deosebit de critic.

f) Integrare cu sursa de identitate si guvernanta continua
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Platforma trebuie sa poata corela modelul RBAC intern cu structura de identitate a institutiei,
astfel incat:

e grupurile, unitatile organizationale si atributele utilizatorilor din LDAP / Active Directory
sau alti provideri sa fie reutilizate in definirea rolurilor;

e schimbarile din sistemul de identitate (intrari/iesiri din organizatie, schimbari de
departament, modificari de functie) sa se reflecte in mod coerent in drepturile de acces din
platforma;

e sa fie posibila implementarea unor procese de revizuire periodica a accesului (recertificare
de roluri), in colaborare cu departamentele de resurse umane, securitate si IT.

Prin acest model, RBAC nu ramane un mecanism static, ci devine parte din guvernanta continua a
identitatilor si accesului, aliniat cu practicile de securitate ale institutiei.

4.10.2.3 Gestionarea secretelor

Platforma trebuie sa includa un serviciu centralizat de gestionare a secretelor (tip ,vault”),
utilizat pentru stocarea si folosirea in siguranta a informatiilor sensibile necesare orchestrarii:
parole, token-uri, chei API, certificate, date de conectare la baze de date sau sisteme
interne/extern.

Scopul acestui serviciu este:
e sa elimine expunerea secretelor in clar in workflows, template-uri sau cod;

e sa permita reutilizarea controlata a secretelor in multiple fluxuri, fara a le replica in mai
multe locuri;

a) Serviciu centralizat de tip vault
Platforma va include un modul dedicat de tip vault, accesibil prin interfata grafica si prin API, care:
e stocheaza toate valorile marcate ca ,,secret” in forma criptata la nivel de infrastructura;

e permite definirea de variabile atat de tip secret, cat si de tip configuratie (valori non-
secrete reutilizabile, cum ar fi adrese de endpoint, nume de baze de date, constante
folosite in workflows).

Platforma va permite administrarea acestor variabile prin:
e listarea si filtrarea lor in functie de denumire, scop si tip;

e definirea unei descrieri pentru fiecare intrare, astfel incat utilizatorii sa poata intelege
contextul si utilizarea asteptata;

e operarea de actiuni specifice (creare, actualizare, stergere) doar de catre utilizatori cu
permisiuni corespunzatoare din modelul RBAC.

b) Domenii logice si compartimentarea variabilelor

Pentru a respecta principiul ,least privilege” si pentru a evita amestecarea necontrolata a
secretelor intre proiecte sau zone functionale, platforma va organiza variabilele si secretele in
domenii logice.

Exemple de domenii logice care trebuie suportate:
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e Cluster - variabile legate de un anumit cluster (de exemplu fisiere de tip kubeconfig,
subdomenii, parametri de conectare), utilizabile in workflows care opereaza pe acel cluster;

e DevOps - variabile generale utilizate de echipele DevOps (ex. token-uri pentru sisteme de
CI/CD, endpoint-uri interne, valori comune pentru mai multe fluxuri);

e Integrari - secrete si configuratii pentru conectori catre sisteme externe (baze de date,
aplicatii de business, servicii cloud, sisteme de mesagerie etc.);

Aceasta compartimentare asigura atat securitatea datelor sensibile, cat si organizarea clara a
configuratiilor in infrastructuri complexe.

c) Integrare directa in editorul de fluxuri de lucru

Platforma trebuie sa expuna serviciul de tip vault direct in editorul de workflows, astfel incat
utilizatorii sa poata folosi secrete si variabile in definitiile de flux.

Pentru fiecare nod / pas / actiune din workflow, interfata va pune la dispozitie o zona prin care:

e utilizatorul poate vizualiza lista variabilelor disponibile in domeniul logic relevant (de
exemplu, variabile de spatiu de lucru si, acolo unde este cazul, variabile de cluster sau
integrare);

e poate insera referinte la variabile in campurile de configurare ale pasului (ex. campuri de
tip URL, credentiale, parametri de interogare), utilizand o sintaxa de interpolare standard
(de tip ${...} sau echivalent);

In executie, platforma va rezolva automat variabilele referentiate, extragand valorile din vault si
injectandu-le in contextul pasului.

d) Functii predefinite si variabile derivate

Pe langa stocarea de secrete si valori statice, platforma include si un set de functii predefinite
care pot fi utilizate ca variabile speciale in workflows, pentru a genera sau transforma valori la
runtime, fara a scrie cod suplimentar.

Exemple de functionalitati care trebuie acoperite:

e functii de timp si data:
o data curenta;
o timestamp curent (ex. UNIX timestamp);
o conversii intre formate de data;

e functii de generare:
o generare de identificatori aleatori (UUID);
o numere sau siruri aleatoare;

e functii de conversie si transformare:
o conversii intre tipuri (string — int, string — float etc.);
o transformari de text (majuscule/minuscule);

o codare/decodare (ex. base64).
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Aceste functii sunt disponibile in platforma si pot fi inserate in campurile workflow-urilor, similar
secretelor si variabilelor clasice.

Astfel, utilizatorii pot:
e genera token-uri temporare sau identificatori unici pentru fiecare executie;
e construi parametri dinamici de interogare sau mesaje;
e evita scrierea de scripturi suplimentare pentru operatiuni de baza de transformare.

Operatiunile sensibile asupra secretelor (creare, modificare, stergere) vor fi limitate la roluri
dedicate (ex. administratori de securitate, administratori de integrare), in acord cu modelul RBAC
descris anterior.

e) Integrare cu guvernanta si procesele de securitate

Platforma trebuie sa permita integrarea gestionarii secretelor in procesele de guvernanta ale
institutiei, prin:

e posibilitatea de a utiliza API-ul vault-ului in workflows pentru:

o actualizarea automata a unor secrete (de exemplu, token-uri obtinute din sisteme
externe).

Prin acest mecanism, platforma nu doar stocheaza secretele in siguranta, ci ofera si un cadru de
control si trasabilitate, esential pentru demonstrarea conformitatii cu politicile interne de
securitate, standardele ISO si cerintele specifice mediului public.

4.10.2.4 Audit si trasabilitate actiuni

Platforma trebuie sa asigure un mecanism complet de audit si trasabilitate pentru toate actiunile
relevante din punct de vedere operational si de securitate, astfel incat institutia sa poata
demonstra in orice moment:

1. cine a facut o anumita actiune;
2. cand a avut loc actiunea;
3. asupra carui obiect (resursa, workflow, secret, rol etc.) s-a actionat.

Scopul acestui modul este sa furnizeze dovada tehnica necesara pentru investigatii, controale
interne, audit extern (inclusiv conformitate I1SO 27001, GDPR) si pentru reconstituirea cronologiei
unor incidente.

a) Domeniul de acoperire al jurnalizarii

Platforma trebuie sa colecteze evenimente de audit cel putin pentru urmatoarele categorii de
actiuni:

e autentificare si autorizare
o autentificari reusite si refuzate (SSO, MFA);
o initierea si rezultatul pasilor MFA;

o acordarea, modificarea si revocarea rolurilor sau permisiunilor pentru utilizatori sau
grupuri;

e configurare si guvernanta
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o maodificari ale configuratiilor globale ale platformei (setari de securitate, integrare
cu IdP, SMTP, notificari etc.);

o crearea, modificarea si stergerea rolurilor si grupurilor de acces;

o operatiuni asupra secretelor si variabilelor din vault (creare, actualizare, stergere,
schimbare scope);

o definirea si modificarea conectorilor, mediilor, clusterelor, grupurilor de clustere,
template-urilor si formularelor;

orchestrare si executii operationale
o crearea, modificarea, activarea/dezactivarea si stergerea workflows-urilor;
o declansarea executiilor (manual, prin triggere, cron, surse de evenimente);
o rezultatul executiilor: reusite, esecuri, anulari, time-out;
o lansarea sau stergerea de deployment-uri;

procese de aprobare si guvernanta business

o trimiterea, aprobarea, respingerea sau anularea cererilor initiate prin formularele
de business;

o schimbarea starii unui workflow sau serviciu in urma unei aprobari

Prin aceasta acoperire extinsa, orice modificare semnificativa de configurare sau executie poate fi
urmarita in detaliu.

b) Structura evenimentelor de audit

Platforma trebuie sa inregistreze evenimentele de audit intr-un format structurat, astfel incat sa
poata fi cautate, filtrate si corelate usor. Pentru fiecare eveniment, vor fi memorate cel putin
urmatoarele campuri:

identitatea actorului: utilizator autentificat, serviciu tehnic sau APl key care a initiat
actiunea;

momentul exact al actiunii: timestamp cu precizie de cel putin o secunda, sincronizat la
nivel de platforma;

tipul actiunii: autentificare, modificare configurare, executie workflow, actualizare secret,
creare rol etc.;

obiectul asupra caruia s-a actionat: tip (workflow, secret, rol, cluster, formular etc.) si un
identificator clar (nume, ID);

rezultatul actiunii: succes / esec / partial, impreuna cu un mesaj explicativ sau cod de
eroare;

Structura standardizata a evenimentelor permite institutiei sa utilizeze atat interfata platformei,
cat si instrumente externe (de tip SIEM) pentru analiza.

c) Interfata de vizualizare, cautare si filtrare
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Platforma trebuie sa puna la dispozitie un modul dedicat de vizualizare a jurnalelor de audit,
accesibil utilizatorilor cu roluri adecvate (de exemplu, securitate, audit intern, administratori de
platforma).

Interfata va permite:

e filtrare dupa:
o perioada de timp;
o tip de actiune (login, modificare, executie);
o utilizator / grup;
o tip de obiect (workflow, secret, rol etc.);
o rezultat (reusit/esuat);

e sortare dupa data, utilizator, tip de eveniment;

e afisarea detaliata a unui eveniment individual, incluzand toate campurile relevante si
eventualele mesaje de eroare;

e exportul selectiilor de evenimente in formate standard (de exemplu CSV, JSON) pentru
analiza ulterioara sau atasare la rapoarte de audit.

Astfel, echipele de control pot identifica rapid, de exemplu:

e cine a modificat un anumit workflow si cand;

e ce utilizator a revocat sau a acordat un rol privilegiat;

e ce executii au esuat intr-un anumit interval si care a fost cauza.
Corelare cu logurile operationale si executiile workflows

Pentru a asigura trasabilitate end-to-end, evenimentele de audit trebuie corelate cu logurile
operationale ale platformei si cu executiile workflows-urilor.

Platforma va utiliza identificatori comuni (de tip run ID) astfel incat:
e 0 executie de workflow sa poata fi urmarita de la:
o initiere (de exemplu, un trigger dintr-un formular sau un eveniment Kafka),
o la fiecare pas intern (actiuni, apeluri de integrare),
o pana la finalizare (succes sau esec);

e modificarea unei configuratii (de exemplu a unui conector sau a unui secret) sa poata fi
pusa in relatie cu executiile care au utilizat respectiva configuratie.

Aceasta abordare ajuta la:
e analiza cauzelor radacina pentru incidente (root cause analysis);

e demonstrarea faptului ca un anumit comportament al sistemului a fost determinat de o
schimbare concreta, realizata de un anumit utilizator, la un moment clar identificat.

d) Integrare cu solutii externe de monitorizare si SIEM
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Pentru institutiile care utilizeaza platforme centralizate de monitorizare si analiza de securitate
(SIEM), platforma trebuie sa ofere:

e posibilitatea de export continuu sau periodic al jurnalelor de audit catre sisteme externe,
utilizand protocoale si formate standard (de exemplu, syslog, HTTP, mesagerie);

e configurarea de destinatii multiple pentru evenimente (de exemplu, un SIEM intern, un
sistem de log management, o platforma de raportare);

e insotirea fiecarui eveniment exportat cu metadatele necesare pentru corelarea cu alte surse
(loguri de sistem, loguri de aplicatie etc.).

Aceasta integrare permite echipelor de securitate sa:
e coreleze evenimentele de pe platforma cu alte evenimente din infrastructura;

e defineasca alerte centralizate pentru actiuni critice (de exemplu, modificarea unui rol
privilegiat, stergerea unui secret, multiple autentificari esuate);

e includa platforma in tabloul general de risc si conformitate al institutiei.
4.10.2.5 Fluxuri de autentificare configurabile

Platforma trebuie sa permita configurarea flexibila a fluxurilor de autentificare, astfel incat
institutia sa poata adapta mecanismele de acces la specificul fiecarei aplicatii, fiecarui tip de
utilizator si fiecarui nivel de sensibilitate al datelor sau operatiunilor. Scopul este asigurarea unui
echilibru intre securitate, usurinta in utilizare si cerintele de conformitate (inclusiv politici interne,
ISO 27001, GDPR).

Solutia va functiona in stransa integrare cu un serviciu central de identitate (IdP), permitand
definirea, versionarea si aplicarea unor fluxuri de autentificare configurabile, fara a fi necesara
modificarea aplicatiilor integrate.

Platforma trebuie sa asigure cel putin urmatoarele capabilitati:

e posibilitatea de a defini mai multe fluxuri de autentificare (authentication flows) care pot
fi asociate cu:

o aplicatii sau zone functionale diferite;
o tipuri de utilizatori (ex. personal tehnic, utilizatori de business, conturi privilegiate);

o scenarii speciale (ex. acces de la distanta, acces din retele neincredere, acces
pentru parteneri);

e suport pentru autentificare unificata (SSO) prin furnizorul de identitate, cu posibilitatea de
a combina:

o autentificare bazata pe directoare corporative (ex. LDAP / Active Directory);
o autentificare cu furnizori de identitate federata (OIDC/SAML, dupa caz);

o autentificare locala sau pe baza de conturi gestionate in sistem, acolo unde este
justificat.

Fluxurile de autentificare trebuie sa fie configurabile astfel incat:

e saincluda pasi succesivi sau conditionali, de exemplu:
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o verificare credentiale de baza (user/parola sau token);
o verificare suplimentara prin MFA pentru anumite roluri sau actiuni sensibile;

o afisarea unor ecrane de informare sau consimtamant (de exemplu, politici de
utilizare acceptate de utilizator);

e sa permita activarea obligatorie a autentificarii multifactor (MFA) pentru:

o anumite roluri privilegiate (ex. administratori de platforma, operatori DevOps,
conturi cu drept de modificare a politicilor);

o operatiuni sensibile (ex. modificarea configuratiei unui cluster, a unui flux de lucru
sau a politicilor de acces);

o acces din anumite retele, locatii sau contexte (in functie de politicile institutiei si
capabilitatile IdP).

Platforma va permite institutiei sa:

e aleaga si sa asocieze fluxul de autentificare potrivit in momentul integrarii unei noi aplicatii
sau la configurarea unui nou workspace / spatiu logic in interiorul platformei;

e modifice fluxurile de autentificare fara a afecta codul aplicatiilor, prin ajustari la nivelul
furnizorului de identitate si prin setari in platforma (de exemplu, asocierea unei noi politici
de MFA unui anumit grup de utilizatori);

o diferentieze politica de autentificare intre:
accesul la interfata de administrare;

o accesul la interfata de utilizator final;

o accesul programatic (de exemplu, token-uri de service pentru API-uri, chei de acces
pentru automatizari).

Pentru asigurarea trasabilitatii si a conformitatii, platforma trebuie sa se integreze cu jurnalul de
audit, astfel incat:

e fiecare autentificare sa fie inregistrata cu:
o identitatea utilizatorului;
o fluxul de autentificare folosit;
o factorii de autentificare utilizati (ex. parola + MFA);

o rezultatul autentificarii (reusita/esec) si cauza esecului (parola incorecta, MFA
refuzat, cont blocat etc.);

e modificarile aduse fluxurilor de autentificare (creare, editare, activare/dezactivare) sa fie
logate, incluzand:

o cine a efectuat modificarea;
o momentul modificarii;
o configuratia veche vs. noua.

Prin aceste mecanisme, platforma va permite institutiei sa implementeze politici de autentificare
diferentiate, sa creasca nivelul de securitate pentru zonele critice si sa demonstreze, in fata
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organelor de audit, modul in care este controlat accesul la infrastructura si la fluxurile operationale
critice.

4.10.3 Firewall cloud - 2 buc.

Furnizarea, instalarea si configurarea unei solutii de tip firewall virtual (Next Generation Firewall
- NGFW), implementata in mediul cloud, pentru asigurarea securitatii traficului de retea,
controlului accesului si protectiei comunicatiilor.

Solutia trebuie livrata in configuratie redundanta (minim 2 instante).
1. Cerinte generale
e Solutia trebuie sa fie disponibila sub forma de appliance virtual, compatibila cu:
o medii virtualizate
o infrastructuri cloud private / guvernamentale
e Trebuie sa permita:
o alocarea flexibila a resurselor (CPU, RAM)
o scalare in functie de necesitati
e Se vor implementa:

o minimum 2 instante firewall, posibil de configurat independent sau in mod activ-
pasiv sau echivalent (HA)

2. Cerinte functionale - securitate retea
Filtrarea traficului
e Solutia trebuie sa permita:
o filtrarea traficului pe baza de reguli
o politici de tip whitelist / blacklist
o Filtrare la nivel:
o L3/ L4(IP, port)
o L7 (aplicatie)
Protectie impotriva atacurilor
e Solutia trebuie sa includa mecanisme pentru:
o prevenirea atacurilor de tip DDoS / DoS
o detectia si blocarea malware
o prevenirea intruziunilor
e Trebuie sa includa:
o sisteme IDS/IPS integrate
o actualizari regulate ale semnaturilor

Monitorizare si logare
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e Solutia trebuie sa permita:
o Inregistrarea traficului si evenimentelor de securitate
o exportul logurilor catre sisteme externe (ex: SIEM)
e Trebuie sa includa:
o mecanisme de alertare
o vizualizare centralizata
VPN
e Solutia trebuie sa suporte:
o VPN site-to-site
o VPN remote access
e Trebuie sa includa:
o criptare IPsec si/sau SSL VPN
o autentificare securizata (user/parola, certificat sau echivalent)
e Solutia trebuie sa permita:
o minimum 25 conexiuni VPN remote simultane
« 1n cazul in care solutia necesit licentiere suplimentara pentru utilizatori VPN:
o ofertantul va include licente pentru minimum 25 utilizatori VPN
Controlul accesului
e Solutia trebuie sa permita:
o definirea politicilor pe utilizatori, grupuri sau dispozitive
o integrare cu LDAP / Active Directory sau echivalent
Protectia aplicatiilor web (WAF)
o Solutia trebuie sa includa capabilitati de:
o protectie a aplicatiilor web la nivel de firewall
o detectarea si blocarea atacurilor web cunoscute
e Trebuie sa permita:
o identificarea atacurilor de tip:
= SQL injection
= cross-site scripting (XSS)
» alte tipuri comune de atacuri web
IDS/IPS
e Solutia trebuie sa includa:

o mecanisme IDS si IPS
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e Trebuie sa permita:
o analiza trafic in timp real
o blocarea automata a amenintarilor
. Functionalitati avansate de securitate
e Solutia trebuie sa includa:
o control aplicatii (Application Control)
o protectie anti-malware
o filtrare trafic web (URL filtering sau echivalent)
e Trebuie sa beneficieze de:
o servicii de securitate actualizate periodic (threat intelligence)
. Cerinte performanta si resurse
o Fiecare instanta firewall trebuie sa suporte:
o minimum 1 vCPU
o alocare flexibila de memorie RAM
e Solutia trebuie sa permita:
o scalare verticala prin alocare resurse suplimentare
. Cerinte disponibilitate
e Solutia trebuie implementata in:
o configuratie redundanta (minimum 2 instante)
e Trebuie sa suporte:
o failover automat
o sincronizare configuratie intre instante
. Cerinte integrare
e Solutia trebuie sa permita:
o integrarea cu platforme SIEM/XDR
o export loguri in formate standard
. Cerinte licentiere si subscriptie
o Solutia trebuie sa includa:
o licentiere pentru minimum 2 instante firewall virtual
e Trebuie sa includa subscriptie pentru o perioada de:
o minimum 36 luni (3 ani), pentru ambele instante cu functionare independenta
e Subscriptia trebuie sa acopere:

o servicii de prevenire a intruziunilor (IPS)
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o protectie anti-malware
o control aplicatii
o actualizari de securitate (semnaturi, reputatie, threat intelligence)
o suport tehnic
4.10.4 Web Application Firewall (WAF) - 2 buc.

Furnizarea, instalarea si configurarea unei solutii de tip Web Application Firewall (WAF)
enterprise, destinata protejarii aplicatiilor web impotriva atacurilor cibernetice specifice.

Solutia trebuie sa fie implementata in mediul cloud si livrata in configuratie redundanta.
Cerinte minime:
e Solutia trebuie sa fie livrata sub forma de appliance virtual sau software dedicat.
e Trebuie sa permita:
o integrarea cu infrastructura existenta
o protejarea aplicatiilor web publice
e Se vor implementa minimum 2 instante, in configuratie de inalta disponibilitate (HA).
1. Cerinte functionale WAF
e Solutia trebuie sa permita:
o detectarea si blocarea atacurilor web, inclusiv:
= SQL Injection
= Cross-Site Scripting (XSS)
= alte tipuri de atacuri specifice aplicatiilor web
e Trebuie sa includa:
o reguli predefinite de securitate (bazate pe bune practici, ex: OWASP sau echivalent)
o mecanisme de actualizare a regulilor
e Solutia trebuie sa permita:
o definirea de politici personalizate
o protectie la nivel HTTP/HTTPS
2. Functionalitati avansate
e Solutia trebuie sa includa:
o protectie impotriva atacurilor de tip:
= brute force
= session hijacking
o validarea si filtrarea input-urilor

e Trebuie sa permita:
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o terminare SSL/TLS
o inspectia traficului criptat
. Functionalitati de tip load balancing

e Solutia trebuie sa includa capabilitati de distributie a traficului catre mai multe instante
aplicatie.

e Trebuie sa permita:
o algoritmi de load balancing configurabili
o verificarea starii serviciilor (health checks)
. Performanta si capacitate
e Fiecare instanta trebuie sa suporte trafic de minimum 1 Gbps.
e Solutia trebuie sa permita scalare prin adaugarea de instante suplimentare.
. Disponibilitate
e Solutia trebuie implementata in configuratie redundanta (minimum 2 instante).
e Trebuie sa suporte:
o failover automat
o sincronizare configuratii
. Monitorizare si raportare
e Solutia trebuie sa ofere:
o vizibilitate asupra traficului web
o detalii despre atacurile detectate si blocate
e Trebuie sa permita:
o generare de rapoarte
o export date catre sisteme externe (SIEM/XDR)
Integrare
e Solutia trebuie sa permita:
o integrarea cu solutii de securitate existente
o export de loguri in formate standard
. Cerinte licentiere si subscriptie
o Solutia trebuie sa includa licentiere pentru minimum 2 instante.
o Fiecare instanta trebuie sa includa:
o capabilitati WAF
o capabilitati load balancing

o Solutia trebuie sa includa:
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o servicii de securitate si suport pentru o perioada de minimum 36 luni (3 ani).
e Subscriptia trebuie sa acopere:
o actualizari reguli WAF
o suport tehnic
4.10.5 Servicii protectie DDoS (Distributed Denial of Service)

Furnizarea unui serviciu de tip cloud pentru protectia impotriva atacurilor DDoS, securizarea
aplicatiilor web si optimizarea livrarii continutului, destinat protejarii serviciilor expuse pe
internet.

Serviciul va fi livrat sub forma de subscriptie pentru o perioada de minimum 36 de luni.
1. Cerinte generale
e Solutia trebuie sa fie:
o livrata ca serviciu (SaaS)
o operata de furnizor (fara necesitatea instalarii de echipamente locale)
e Solutia trebuie sa functioneze:
o la nivel global, printr-o retea distribuita de centre de date
e Trebuie sa permita:
o protejarea aplicatiilor web publice si serviciilor expuse in internet
2. Protectie DDoS
e Solutia trebuie sa asigure protectie impotriva atacurilor:
o volumetrice (L3/L4)
o la nivel aplicatie (L7)
e Trebuie sa includa:
o detectarea automata a atacurilor
o mitigarea automata, fara interventie manuala
e Solutia trebuie sa fie capabila sa:
o absoarba si filtreze trafic malitios la scara larga
o mentina disponibilitatea serviciilor protejate
3. Web Application Firewall (WAF - nivel cloud)
« Solutia trebuie sa includa un WAF integrat care:
o protejeaza aplicatiile web impotriva atacurilor cunoscute si emergente
e Trebuie sa includa:
o reguli predefinite (inclusiv bazate pe OWASP Top 10 sau echivalent)

o actualizari automate ale regulilor
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e Solutia trebuie sa permita:
o definirea de reguli personalizate
o filtrarea traficului HTTP/HTTPS
. Protectie DNS
e Solutia trebuie sa includa:
o servicii DNS gestionate
o protectie impotriva atacurilor DNS (DNS flood, amplification etc.)
e Trebuie sa permita:
o disponibilitate ridicata a serviciilor DNS
. CDN si optimizare trafic
e Solutia trebuie sa includa:
o retea de distributie a continutului (CDN)
e Trebuie sa permita:
o cache pentru continut static si dinamic (unde este aplicabil)
o optimizarea livrarii continutului catre utilizatori
. Control acces si politici de securitate
e Solutia trebuie sa permita:
o definirea de politici de acces pe baza de:
= |IP
= locatie geografica
» reputatie trafic
e Trebuie sa includa:
o mecanisme de protectie impotriva bot-urilor
o limitarea ratei de trafic (rate limiting)
. Monitorizare si raportare
e Solutia trebuie sa ofere:
o dashboard-uri in timp real
o vizibilitate asupra:
» traficului legitim
= atacurilor blocate
e Trebuie sa permita:
o generarea de rapoarte

o exportul datelor
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8. Disponibilitate si SLA
e Solutia trebuie sa ofere:
o disponibilitate ridicata (minim 99,9% sau echivalent)
e Trebuie sa fie bazata pe:
o infrastructura distribuita global
9. Integrare
e Solutia trebuie sa permita:
o integrarea cu sisteme existente de securitate (ex: SIEM/XDR)
o acces prin APl (REST sau echivalent)
10. Cerinte licentiere si subscriptie
e Serviciul trebuie sa fie furnizat sub forma de:
o subscriptie pe minimum 36 luni (3 ani)
e Subscriptia trebuie sa includa:
o toate functionalitatile de protectie DDoS
o WAF cloud cu reguli actualizate
o servicii CDN si DNS
o suport tehnic

4.10.6 Solutie tip MDR Plus (Managed Detection and Response) cu servicii
incluse de monitorizare 24/7

Cerinte minime:

e Prestatorul va livra o solutie integrata pentru managementul securitatii, de tip EDR pentru
minimum 120 echipamente/VM-uri, cu licenta valabila 36 luni.

e Solutia trebuie sa fie compatibila cu Windows si Linux (daca este cazul).

e Solutia trebuie sa fie certificata sau recunoscuta in topurile independente (Gartner,
Forrester, AV-Test etc.).

e Solutia va contine urmatoarele module:
A. O consola de management care asigura functionalitati de administrare.
B. Protectie antimalware pentru statii fizice/virtuale, laptop-uri si servere
C. Monitorizare si raspuns 24x7
A. CONSOLA DE MANAGEMENT
1. Instalare si configurare:

e Masinile de scanare (pentru tipul de scanare centralizata) pentru mediile virtuale se
descarca din interfata web a produsului.

2. Cerinte generale:
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Interfata consolei de management va fi in limba romana.

Interfata clientului de securitate, care se instaleaza pe statii si servere, va fi in limba
romana.

Solutia va permite activarea/dezactivarea actualizarilor de produs/semnaturi.

Actualizari automate a consolei de management facute de catre producatorul solutiei, fara
interventia utilizatorului.

Notificarile - prezente in interfata, notificarile necitite sunt evidentiate, trimise catre una
sau mai multe adrese de email, alerteaza administratorul in cazul unor probleme majore:
licentiere, detectie virusi, actualizari de produs disponibile).

Consola de management este accesibila de oriunde in lume (solutie de tip Cloud), fara a fi
nevoie de setari suplimentare din partea utilizatorului.

3. Panou de monitorizare si raportare (Dashboard):

Rapoartele din panoul de monitorizare vor putea fi configurate specificand numele
raportului, tipul raportului, tinta raportului, optiuni specifice pentru orice tip de raport (de
exemplu pentru raportul de actualizare - care este intervalul dupa care o statie este
considerata neactualizata).

Panoul central contine rapoarte pentru toate modulele suportate.

Rapoartele din panoul central de comanda permit: adaugarea altor rapoarte, stergerea lor
si rearanjarea.

4. Inventarierea retelei - managementul securitatii:

Solutia se va integra cu domeniul Active Directory si va putea importa inventarul.

Se permite descoperirea statiilor fizice neintegrate in Active Directory (Workgroup) cu
ajutorul Network discovery.

Solutia va oferi optiuni de cautare, sortare si filtrare dupa numele sistemului, sistem de
operare, adresa IP, politica aplicata, ultima data cand s-a conectat (online si/sau offline)
si FQDN.

Solutia va permite crearea unui pachet unic pentru toate sistemele de operare, de statii sau
servere. Astfel, administratorul va putea descarca pachetele pentru protectia statiilor si
serverelor pe care ruleaza sistemul de operare Windows, Linux, Mac.

Solutia va permite instalarea la distanta sau manual a clientilor antimalware pe masini
fizice/virtuale.

Solutia va permite selectarea modulelor componente atunci cand se creeaza pachetul
clientului care se instaleaza pe masinile fizice/virtuale.

Solutia va permite lansarea de task-uri de scanare, actualizare, instalare, dezinstalarea la
distanta pentru clientul antimalware.

Solutia va oferi posibilitatea de repornire a masinilor fizice de la distanta.
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Solutia va oferi informatii detaliate despre fiecare task si se fiseaza daca task-ul s-a finalizat
sau nu cu succes.

Solutia va permite configurarea centralizata a clientilor antimalware prin intermediul
politicilor

Se vor oferi in consola de management informatii detaliate ale obiectelor din consola:
Nume, I[P, Sistem de operare, Grup, Politica atribuita, Ultimele actualizare, Versiunea
produsului, Versiunea de semnaturi.

5. Politici:

Solutia va permite configurarea setarilor clientului antimalware prin intermediul unei
singure politici ce contine setari pentru toate module

Politica va contine optiuni specifice de activare/dezactivare si configurarea
functionalitatilor precum scanarea antimalware la cerere, firewall, controlul accesului la
Internet, controlul aplicatiilor, scanarea traficului web, controlul dispozitivelor, power
user.

Solutia permite aplicarea politicilor pe masini client, grupuri de masini, domeniu, unitati
organizationale.

Politica sa poate fi schimbata automat in functie de:
o |IPsau clasa de IP al statiei
o Gateway-ul alocat
o DNS serverul alocat
o WINS serverul alocat
o Sufix DNS pentru conexiunea dhcp

o Clientul este/nu este in accesai retea cu infrastructura de management (statia de
lucru poate solutiona implicit numele gazdei)

o Tipul retelei (lan, wireless)

6. Rapoarte:

Solutia va contine rapoarte care prezinta statusul masinilor clientilor din punct de vedere
al actualizarilor, fisierelor malware detectate, aplicatiile blocate, site-urilor web blocate.

Rapoartele programate pot fi trimise catre un numar nelimitat de adrese de email (nu este
nevoie sa aiba un cont in consola de management).

Solutia va permite vizualizarea rapoartelor curente programate de administrator.

Solutia va permite exportarea rapoartelor in format .pdf si detaliile ca format .csv. sau
arhiva.

Solutia include un generator de rapoarte care ofera posibilitatea de a investiga o problema
de securitate pe baza mai multor criterii, mentinand informatiile concise si ordonate
corespunzator. Astfel, Solutia include interogari precum: starea terminalului, evenimente
terminal, evenimente Exchange.
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Interogarea legata de starea terminalului include informatii precum:
o tip masina
o infrastructura retelei careia ii apartine terminalul
o datele agentului de securitate
o starea modulelor de protectie
o rolurile terminalelor.
Interogarea legata de evenimente terminal include informatii precum:
o calculatorul tinta pe care a avut loc evenimentul
o tipul starea si configuratia agentului de securitate instalat
o starea modulelor si rolurilor de protectie instalate pe agentul de securitate

o utilizatorul autentificat in timpul evenimentului

7. Utilizatori:

Administrarea se va putea face pe baza de roluri.

Roluri multiple predefinite: Administrator companie, Administrator retea, Reporter sau rol
personalizat.

o Administrator companie: administreaza arhitectura consolei de management;
o Administrator retea: administreaza serviciile de securitate;
o Reporter: monitorizeaza si genereaza rapoarte.

Utilizatorii pot fi importati din Microsoft Active Directory sau creati in consola de
management.

Se va permite configurarea detaliata a drepturilor administrative, permitand selectarea
serviciilor si obiectelor pentru care un utilizator poate face modificari.

Se va permite deconectarea automata a oricarui tip de utilizator dupa un anumit timp
pentru o protectie sporita a datelor afisate in consola de administrare. Acest interval se
poate personaliza de administratorul solutiei.

8. Log-uri:

Inregistrarea actiunilor utilizatorilor.

Se vor oferi informatii detaliate pentru fiecare actiune a unui utilizator.

Se va permite filtrarea actiunilor utilizator dupa numele utilizatorului, actiune.

9. Actualizare:

Se permite definirea de locatii de actualizare multiple.
Se permite activarea/dezactivarea actualizarilor de produs si semnaturi.

Orice client antivirus sa poata fi configurat sa livreze update-urile catre alt client antivirus

B. PROTECTIE STATIl SI SERVERE FIZICE/VIRTUALE
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1. Caracteristici generale minimale si eliminatorii:

Pentru reducerea la minim a consumului de resurse, solutia antimalware trebuie sa permita
instalarea personalizata a modulelor detinute (de exemplu, sa permita instalarea solutiei
antimalware fara modulul de control al accesului web, modul de control al dispozitivelor
sau modulul firewall).

Pentru o mai buna protectie a statiilor si serverelor, Solutia include un vaccin anti-
ransomware. Acest vaccin asigura protectia impotriva tuturor amenintarilor cunoscute de
tip ransomware, prin imunizarea statiilor si serverelor, chiar daca sunt infectate si prin
blocarea procesului de criptare.

Vaccinul anti-ransomware primeste actualizari de la producator, odata cu actualizarea
semnaturilor produsului Antimalware.

Pentru o mai buna protectie a statiilor si serverelor, solutia include protectie impotriva
atacurilor zero-day de tip exploit avansate (atacuri directionate) bazata pe tehnologii de
invatare automata (machine learning).

Pentru o mai buna protectie a a statiilor si serverelor, Solutia include un modul integrat de
tip ERA (Endpoint Risk Analytics - Analiza de risc a endpoint-ului) capabil sa identifice si
remedieze in mod automatizat sau manual un numar mare de riscuri existente la nivel de
retea sau sistem de operare ce pot afecta functionalitatea si nivelul de securizare al
endpoint-ului

Pentru o mai buna protectie a statiilor si serverelor, Solutia include un modul avansat de
securitate - HyperDetect, bazat pe tehnologii de tip ,,machine learning tunabil” proiectat
special pentru a detecta atacuri avansate si activitati suspecte in faza pre-executie.

Acest modul avansat de securitate va proteja impotriva: atacurilor directionate (Targeted
Attack - APT), fisierelor suspecte si traficului la nivel de retea suspect, exploit-urilor,
ransomware si grayware. Fiecarui tip de amenintare mentionat, i se vor putea stabili,
independent, un nivel de protectie dorit: permisiv, normal, agresiv.

Modulul avansat de securitate are posibilitatea de a raporta, bloca accesul, dezinfecta,
sterge sau muta in carantina pentru fiecare din categoriile descrise. Astfel, administratorul
va putea decide daca doreste intai monitorizare sau doreste si blocarea amenintarilor.
Aceste actiuni mentionate, vor putea fi stabilite independent, pentru fisiere sau pentru
traficul din retea, cu posibilitatea extinderii nivelului de raportare pentru a include
nivelurile superioare (vor putea fi raportate amenintarile care ar fi fost detectate daca
nivelul de protectie era stabilit mai agresiv).

Pentru a oferi un nivel aditional de protectie a statiilor si serverelor, solutia include un
sandbox in cloud-ul public al producatorului acesteia.

Modulul de Sandbox va putea trimite automat fisiere in Sandbox-ul din cloud-ul
producatorului unde vor putea fi ,,detonate” pentru o analiza in profunzime.

Modulul de Sandbox include doua variante de analiza: doar monitorizare sau blocare. In
modul monitorizare utilizatorul va putea accesa fisierul dorit, pe cand in modul blocare,
utilizatorului i se va bloca rularea fisierului pana cand Sandbox-ul din cloud-ul
producatorului va da verdictul.
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e Modulul de Sandbox include doua tipuri de actiuni remediere: implicita si de siguranta.
Pentru actiunea implicita se va putea stabili: doar raportare, dezinfectie, stergere si
carantinare. Pentru actiunea de siguranta se va putea stabili: stergere sau carantinare.

e Modulul de Sandbox include si posibilitatea de trimitere manuala a fisierelor in Sandbox-ul
din cloud-ul producatorului. Astfel, daca administratorul suspecteaza un fisier ca fiind
malitios, il poate trimite manual in Sandbox pentru a fi ,,detonat” si a afla verdictul. Va
putea trimite mai multe fisiere de odata, cu posibilitate de a specifica daca vor fi
wdetonate” individual sau toate in acelasi timp.

e Modulul de Sandbox poate suporta ,,detonarea” urmatoarelor tipuri de fisiere: Batch, CHM,
DLL, EML, Flash SWF, HTML, HTML/script, HTML (Unicode), JAR (archive), JS, LNK, MHTML
(doc), MHTML (ppt), MHTML (xls), Microsoft Excel, Microsoft PowerPoint, Microsoft Word,
MZ/PE files (executable), PDF, PEF (executable), PIF (executable), RTF, SCR, URL (binary),
VBE, VBS, WSF, WSH, WSH-VBS, XHTML.

e Fisierele mentionate anterior, vor putea fi detectate corect chiar daca sunt incluse in arhive
de tipul: : 7z, ACE, ALZip, ARJ, BZip2, cpio, GZip, LHA, Linux TAR, LZMA Compressed
Archive, MS Cabinet, MSI, PKZIP, RAR, Unix Z, ZIP, ZIP (multivolume), ZOO, XZ.

e Modul de detectare, corelare si raspuns la evenimente de tip EDR (,,endpoint detection and
response”) capabil sa identifice amenintari avansate sau atacuri in curs de desfasurare.

e Acest modul cuprinde colectare de date si evenimente despre hardware si software aferent
fiecarei statii de lucru aducand informatii detaliate referitoare la incidentele detectate, o
harta detaliata a acestora precum si actiuni de remediere automate si integrare cu modulele
de Sandbox si modulul avansat de securitate - - HyperDetect. Din punct de vedere functional
modulul EDR cuprinde 2 componente distincte: senzorul ce colecteaza si proceseaza datele
respectiv partea de analiza de securitate care are ca obiect interpretarea acestora.

e Modulul EDR are capacitatea de a evalua activitatea tipica a unui endpoint din perspectiva
securitatii acestuia conform tehnicilor de atac MITRE (,,baselining”) si poate raporta orice
deviatie de la acest comportament sub forma unui incident

e Modulul EDR permite filtrarea incidentelor din interfata grafica in functie intervalul de timp,
pe baza unui scor de incredere (,,confidence score”), indicatori de atac, tehnici de atac
(ATT&CK) respectiv sistem de operare afectat cat si dupa IP, nume fisier, nume statie.

e Modulul permite vizualizarea detaliata a incidentelor incluzand detalii specifice fiecarui nod
afectat dupa cum urmeaza: tabul ,,rezumat” genereaza o harta de principiu a incidentului,
tabul ,timeline” detaliaza incidentul in functie de amprenta de timp a fiecarei actiuni
aferente incidentului, respectiv butonul ,,actioneaza” care poate genera un set de masuri
specifice fiecarui element din harta incidentului (kill, carantina - la nivel de nod, investigati
- virus total, sandbox, google - la nivel de fisier, adaugare in lista de blocare - la nivel de
retea sau instalare patch - la nivel de nod).

¢ Modulul poate excepta fisiere non-malitioase de la actiunea de investigare sau poate
genera/adauga un set de fisiere malitioase intr-o lista neagra pentru a preveni miscarea
laterala a fisierelor/proceselor malitioase.

2. Cerinte de sistem:
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e Sisteme de operare pentru statii de lucru: Windows 11, Windows 10, macOS 12 Monterey si
toate versiunile ulterioare

o Sisteme de operare embedded: Windows 10 loT Enterprise

e Sisteme de operare pentru servere: Windows Server 2016; Windows Server 2019 (inclusiv
Core); Windows Server 2022 (inclusiv Core); Windows Server 2025

e Sisteme de operare Linux - distributii si versiuni live:
o Red Hat / CentOS / derivate:
o RHEL 8.x si 9.x
o CentOS 7.x, CentOS Stream 8, 9, 10
o AlmalLinux 8.x, 9.x, 10.x
o Rocky Linux 8.x, 9.x, 10.x
o Oracle Linux 7.x-10.x (UEK si RHCK)
o CloudLinux 7.x, 8.x
o Miracle Linux 8.x
o Kylin v10 (RHEL-based)

e Debian / Ubuntu & derivate:
o Debian 9, 10, 11, 12
o Ubuntu 18.04.x, 20.04.x, 22.04.x, 23.04.x, 24.04.x
o Pop!_0S 22.04.x, 24.04.x
o Linux Mint 20.x, 21.x, 22.x
o Zorin OS (versiunile actuale suportate)
o Linux Mint Debian Edition 6
o TUXEDO 0OS

e SUSE & altele:
o SUSE Linux Enterprise Server 12 SP4+ si 15.x
o openSUSE Leap 15.x, MicroOS (versiunile listate)
o Fedora 37-43 (pana la expirarea fiecarei versiuni)
o Amazon Linux 2 si Microsoft Azure Linux 3
o openEuler 24.x

3. Administrare si instalare remote:

e fnainte de instalare, administratorul va putea particulariza pachetele de instalare cu
modulele dorite: firewall, content control, device control, power user.

¢ Instalarea se va putea face in mai multe moduri:
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o prin descarcarea directa a pachetului pe statia pe care se va face instalarea;
o prin instalarea la distanta, direct din consola de management

o trimiterea pe email (oricate adrese) a linkului cu pachetul de instalare pentru
Windows, Linux, Mac.

Instalarea clientilor la distanta in alte locatii decat cele in care este instalata consola de
management se va face prin intermediul unui alt client antivirus existent in locatiile
respective pentru a minimiza traficul in WAN.

In consola vor fi disponibile informatii despre fiecare statie: numele statiei, IP, sistem de
operare, module instalate, politica aplicata, informatii despre actualizari etc.

Din consola se va putea trimite o singura politica pentru configurarea integrala a clientului
de pe statii/servere.

Consola va include o sectiune, ,,Audit”, unde se vor mentiona toate actiunile intreprinse fie
de administratori fie de reporteri, cu informatii detaliate: logare, editare, creare, delogare,
mutare etc.

Posibilitatea crearii unui singur pachet de instalare, utilizabil atat pentru sistemele de
operare pe 32 de biti cat si pentru cele pe 64 de biti.

Posibilitatea creari unui singur pachet de instalare, utilizabil pentru statii (fizice si/sau
virtuale), servere (fizice si/sau virtuale), exchange.

Posibilitatea de a crea pachetele de instalare de tip web installer sau kit full.

Administratorul va putea crea grupuri sau chiar subgrupuri, unde va putea muta
statiile/serverele din retea pentru cele care nu sunt integrate domeniu.

Permite selectarea clientului care va realiza descoperirea statiilor din retea, altele decat
cele integrate in domeniu.

4. Caracteristici si functionalitati principale ale modulului antimalware:

Solutia permite administratorului sa stabileasca actiunea luata de produsul Antimalware la
detectarea unei amenintari noi. Astfel administratorul va putea alege intre urmatoarele
actiuni:

o Actiune implicita pentru fisiere infectate:
* interzice accesul
» dezinfecteaza
= stergere
* muta fesierele in carantina
* nicio actiune
o Actiune alternativa pentru fesierele infectate:
* interzice accesul

» dezinfecteaza
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= stergere
= muta fesierele in carantina
o Actiune implicita pentru fesierele suspecte:
* interzice accesul
= stergere
= muta fisierele in carantina
* nicio actiune
o Actiune alternativa pentru fisierele suspecte:
* interzice accesul
= stergere
= muta fisierele in carantina

Scanarea automata in timp real va putea fi setata sa nu scaneze arhive sau fisiere mai mari
de « x » MB, marimea fisierelor putand fi definita de administratorul solutiei,

Definirea pana la 16 nivele de profunzime pentru scanarea in arhive.

Scanarea euristica comportamentala prin simularea unui calculator virtual in interiorul
caruia sunt rulate aplicatii cu potential periculos protejand sistemul de virusii necunoscuti
prin detectarea codurilor periculoase a caror semnatura nu a fost lansata inca.

Scanarea oricarui suport de stocare a informatiei (CD-uri, harduri externe, unitati partajate
etc). De asemenea, se va putea anula scanarea in cazul in care sunt detectate unitati care
au informatii stocate mai mult de « x » MB.

Configurarea cailor ce urmeaza a fi scanate la cerere.

Clientii antimalware pentru workstation sa permita definirea unor liste de excludere de la
scanarea in timp real si la cerere a anumitor directoare, discuri, fisiere, extensii sau
procese.

Cu ajutorul unei baze de date complete cu semnaturi de spyware si a euristicii de detectie
a acestui tip de programe, produsul va trebui sa ofere protectie anti-spyware.

Abilitatea de a detecta atacuri fara fisiere, inclusiv cele care folosesc instrumente legitime
ale sistemului de operare, cum ar fi Powershell sau interpretii de script. Solutia nu va bloca
global scripturile pentru a realiza acest lucru.

Ofera tehnologia Anti-Ransomware.
Posibilitatea de configura scanarile programate sa se execute cu prioritate redusa

Produsul antimalware poate fi configurat sa foloseasca scanarea in cloud, si partial scanarea
locala. Pentru statiile ce nu au suficiente resurse hardware, scanarea se poate face cu o
masina de scanare instalata in retea (scanare centralizata).

Administratorul poate personaliza si motoarele de scanare, avand posibilitatea de a alege
intre mai multe tehnologii de scanare:
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o Scanare locala, cand scanarea se efectueaza pe statia de lucru locala. Modul de
scanare locala este potrivit pentru masinile puternice, avand toate semnaturile si
motoarele stocate local.

o Scanarea hibrid cu motoare light (Cloud public), cu o amprenta medie, folosind
scanarea in cloud si, partial, semnaturi locale. Acest mod de scanare ofera avantajul
unui consum mai bun de resurse, fara sa implice scanarea locala.

o Scanarea centralizata in Cloud-ul privat, cu o amprenta redusa, necesitand un server
de securitate pentru scanare. In acest caz, nu se stocheaza local nicio semnatura,
iar scanarea este transferata catre serverul de securitate.

o Scanare centralizata (Scanare in cloud privat cu server de securitate) cu fallback* pe
Scanare locala (motoare full)

o Scanare centralizata (Scanare in cloud privat cu server de securitate) cu fallback* pe
Scanare hibrid (cloud public cu motoare light)

Pentru o protectie sporita, solutia antimalware trebuie sa aiba 3 tipuri de detectie: bazata
pe semnaturi, bazata de comportamentul fisierelor si bazata pe monitorizarea proceselor.

Pentru o protectie sporita, solutia antimalware trebuie sa poata scana paginile HTTP.

Pentru o mai buna gestionare a antimalware instalat pe statii, produsul va include optiunea
de setare a unei parole pentru protectia la dezinstalare.

Pentru siguranta utilizatorului, clientul va include un modul de antiphishing.

Solutia ofera protectie in timp real pe masinile cu sistem de operare Linux in conformitate
cu versiunea de kernel instalata.

5. Anti-Exploit-Avansat:

Posibilitatea de a opri atacurile avansate de tip ,,zero-day” efectuate prin intermediul unor
exploit-uri evazive

Depistarea in timp real a celor mai recente exploit-uri ce pot vulnerabiliza un sistem de
operare.

Protejarea aplicatiilor utilizate frecvent si a celor de tip ,sistem” cum ar fi browserele,
aplicatiile de tip office sau reader, procesele critice aferente sistemelor de operare.

6. Firewall:

Posibilitatea de a configura reguli de firewall pentru aplicatii sau conectivitate.
Modulul poate fi instalat/dezinstalat in functie de preferinta administratorului.
Posibilitatea de a defini retele de incredere pentru masina destinatie.
Abilitatea de a detecta scanarea de porturi.

Posibilitatea de a seta diferite profiluri de retea (Home/Office, Trusted, Public, Untrusted
sau Let the Windows decide)

Abilitatea de a crea reguli personalizate bazate pe aplicatie si/sau conexiune

7. Carantina:
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Produsul antimalware sa permita trimiterea automata a fisierelor din carantina catre
laboratoarele antimalware ale producatorului.

Trimiterea continutului carantinei va putea fi expediat in mod automat, la un interval
definit de administrator.

Produsul antimalware sa permita stergerea automata a fisierelor carantinate mai vechi de
o anumita perioada, pentru a nu incarca inutil spatiul de stocare.

Posibilitatea de a restaura un fisier din carantina in locatia lui originala.

Modulul de carantina va permite rescanarea obiectelor dupa fiecare actualizare de
semnaturi.

8. Controlul dispozitivelor:

Modulul poate fi instalat/dezinstalat in functie de preferinta administratorului.
Modulul va permite controlul urmatoarelor tipuri de dispozitive:

o Bluetooth Devices

o CDROM Devices

o Floppy Disk Drives

o Security Policies 153

o |EEE 1284.4

o |EEE 1394

o Imaging Devices

o Modems

o Tape Drives

o Windows Portable

o COM/LPT Ports

o SCSI Raid

o Printers

o Network Adapters

o Wireless Network Adapters

o Internal and External Storage

Modulul va permite configurarea de reguli prin care se vor defini permisiunile pentru
dispozitivele conectate la masina client.

Modulul va permite configurarea de excluderi pentru diferite tipuri de dispozitive pentru
care s-au configurat reguli.

9. Power User:

Modulul poate fi instalat/dezinstalat in functie de preferinta administratorului.
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Modulul permite posibilitatea de a acorda utilizatorilor drepturi de Power User. Utilizatorii
vor putea accesa si modifica setarile clientului antimalware dintr-o consola disponibila local
pe masina client.

Modificarile efectuate din modulul Power User vor fi active local, pe masina pe care s-au
facut respectivele modificari.

Administratorul va putea suprascrie din consola setarile aplicate de utilizatorii Power User.

10. Actualizare:

Posibilitatea efectuarii actualizarii la nivel de statie in mod silentios (fara avertizare).

Sistem de actualizare cascadat folosind unul sau mai multe servere de actualizare
(cascadate).

Actualizarea pentru locatiile remote prin intermediul unui client antimalware care are si rol
de server de actualizare.

Abilitatea de a impiedica punctele finale sa iasa pe internet pentru a descarca actualizari.

. Monitorizare si raspuns 24x7

Serviciul va oferi monitorizare si raspuns 24x7 pentru a elimina cheltuielile operationale de
gestionare a alertelor si evenimentelor de securitate.

Trebuie incluse cel putin servicii precum: investigatii incidente, raspunsuri / reactii la
posibile atacuri, recomandari in caz ca sunt observate sau detectate anumite vulnerabilitati
cat si servicii de tip “threat hunting” pentru eventualele amenintati care nu sunt neaparat
vizibile.

Informatii despre amenintari prin cercetarea amenintarilor cibernetice, a activitatilor
geopolitice si tendintele globale ale datelor.

Control al organizatiei pentru actiuni pre aprobate (spre exemplu, organizatia poate
controla daca statiile protejate pot fi izolate de retea automat sau nu, daca procesele pot
fi oprite, fisierele infectate pot fi sterse automat, etc).

Solutia trebuie sa permita definirea de contacte de urgenta (email si telefon) in cazul in
care echipa SoC MDR trebuie sa ia legatura urgent cu organizatia in anumite situatii (e.g.,
incident critic).

Monitorizare Darkweb pentru a descoperi informatii “scurse” din organizatie (spre exemplu,
monitorizare daca anumite informatii senzitive ale organizatiei sunt “vandute” pe aceste
platforme).

Notificari personalizate pe email la momentul unui eveniment (spre exemplu, un raport de
actiune a fost generat si poate fi accesat).

Rapoarte lunare de service incluzand raport dupa fiecare incident de tip critic sau major, si
rapoarte lunare cu statistici serviciu.

Access la consola de tip web MDR unde se poate observa activitatea echipei SoC de MDR,
investigatiile in curs, activitatile de tip threat hunting, recomandarile primite, rapoartele
generate, deschiderea unui ticket cu echipa de suport, etc.
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4,10.7 Solutie SIEM (Security Information and Event Management) - 1 pachet

Solutie software pentru monitorizare de securitate, identificare vulnerabilitati si detectie /
raspuns la incidente, implementata intr-un mediu virtualizat din cloud guvernamental.

Solutia trebuie sa respecte minimal urmatoarele cerinte tehnice si functionale :
1. Cerinte generale
e Solutia trebuie sa fie:
o modulara si scalabila
o implementabila in medii virtualizate
e Solutia trebuie sa includa:
o componente de colectare date
o analiza si corelare
o interfata de vizualizare web

2. Cerinte functionale - Vulnerability Management

Identificarea vulnerabilitatilor pe baza bazelor de date publice (ex: CVE sau echivalent)

Scanare:

o periodica configurabila

o lacerere

Clasificare vulnerabilitati dupa severitate

Corelare cu:

o pachete software instalate

o configuratii sistem

Generare rapoarte si notificari
3. Cerinte functionale - SIEM
e Colectarea logurilor din:
o sisteme Windows si Linux
o echipamente de retea (syslog sau echivalent)
e Corelare evenimente pe baza de reguli
o Definire reguli personalizate
o Dashboard-uri si vizualizare evenimente
e Stocare si cautare in date istorice
4. Cerinte functionale - XDR
e Monitorizarea endpoint-urilor prin agenti

e Detectarea:
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o modificarilor de fisiere
o executiilor suspecte
e Corelare intre:
o endpoint-uri
o servere
o Capabilitati de raspuns:
o colectare informatii pentru investigatii
5. Cerinte integrare si arhitectura
e Implementare in mediu virtualizat
e Arhitectura distribuita (agent + server)
o Compatibilitate cu LDAP / Active Directory sau echivalent
e Interfata web pentru administrare
6. Cerinte securitate
o Criptare comunicatii (TLS sau echivalent)
e Autentificare si control acces
e Jurnalizare actiuni administrative
7. Cerinte performanta si scalabilitate
e Solutia trebuie sa suporte minimum:
o 120 surse de loguri monitorizate simultan
e Trebuie sa permita:
o extindere ulterioara fara reinstalare completa
e Procesarea evenimentelor trebuie sa fie:
o near real-time (in functie de resursele alocate)
8. Cerinte dimensionare resurse hardware

Pentru functionarea solutiei la capacitatea minima de 120 de surse de loguri, ofertantul trebuie sa
propuna o arhitectura care sa respecte urmatoarele cerinte minime:

Nod central (management + analiza)
e (CPU: maxim 8 vCPU
e RAM: maxim 16 GB
o Storage:
o maxim 500 GB pentru stocare loguri si date analiza
o tip: SSD

e Sistem de operare suportat:
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o Linux sau echivalent
Nod colectare / indexare (daca este separat)
e CPU: naxim 4 vCPU
e RAM: maxim 8 GB
e Storage: maxim 250 GB
Endpoint-uri monitorizate
e Agentii trebuie sa functioneze pe:
o Windows (statii si servere)
o Linux
e Consum resurse endpoint:
o redus, fara impact semnificativ asupra utilizatorului
Cerinte generale resurse
e Solutia trebuie sa permita:
o ajustarea resurselor alocate (scalare verticala)
o distribuirea componentelor pe mai multe masini virtuale
e Trebuie sa functioneze in medii:
o virtualizate
o cloud privat / guvernamental
9. Cerinte raportare
e Dashboard-uri configurabile
e Rapoarte:
o vulnerabilitati
o incidente de securitate
e Export:
o PDF, CSV sau echivalent
10. Cerinte implementare
« Instalare si configurare initiala
e Integrare in infrastructura existenta
o Documentatie tehnica
e Instruire personal
11.Cerinte suport
e Suport tehnic conform SLA

e Actualizari:

pagina 243 / 326



Cofinantat de
Uniunea Europeana

o reguli de detectie
o baze de vulnerabilitati
4.10.8 Scanner vulnerabilitati - 1 pachet

Solutie dedicata pentru scanarea externa a vulnerabilitatilor, independenta de alte platforme de
monitorizare, implementata in mediul cloud.

1. Cerinte generale
e Solutia trebuie sa functioneze:
o independent de agenti instalati pe endpoint-uri
o utilizand protocoale standard de retea
e Scanarea trebuie sa poata fi realizata:
o dininteriorul infrastructurii
o din segmente de retea definite
2. Cerinte functionale de scanare
e Scanare pe baza de:
o IP individual
o intervale IP
o hostname
e lIdentificare:
o porturi deschise
o servicii active
o Detectare vulnerabilitati la nivel:
o sistem de operare
o servicii
o aplicatii
3. Politici si configurare

o Politici predefinite de scanare
Profiluri personalizabile

e Suport pentru:
o scanari autentificate
o scanari neautentificate
4. Baze de date si actualizari
o Utilizare baze de date actualizate (CVE sau echivalent)

e Trebuie sa includa:
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o actualizari regulate ale plugin-urilor
o mecanisme automate de update
5. Cerinte raportare
e Rapoarte detaliate cu:
o vulnerabilitati
o severitate
o impact
o recomandari
o Clasificare pe niveluri de risc
e Export:
o CSV
o JSON sau echivalent
6. Cerinte licentiere si subscriptie
e Solutia trebuie sa includa:
o drept de utilizare pentru minimum 36 luni
e Subscriptia trebuie sa acopere:
o actualizari baze vulnerabilitati
o actualizari motor scanare
o suport tehnic
7. Cerinte suplimentare
e Nu se accepta solutii care:
o nu ofera actualizari regulate
o necesita costuri suplimentare pentru functionalitati de baza
4.10.9 Servicii monitorizare tip MDR/SOC - 1 pachet

Prestarea de servicii de tip monitorizare, suport si asistenta tehnica pentru incidente de
Securitate de tip Managed Detection & Response (MDR) si Security Operations Center (SOC),
aferente infrastructurii implementate in cadrul proiectului.

1. Cerinte generale
e Prestatorul va asigura servicii de tip:
o monitorizare si analiza evenimente de securitate
o suport in investigarea incidentelor
o recomandari de remediere

e Serviciile vor acoperi:
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o intreaga infrastructura de securitate implementata in proiect
e Serviciile vor fi furnizate:
o lacerere si/sau pe baza alertelor generate de sistemele existente
2. Program de operare si disponibilitate
e Program de disponibilitate:
o 8 ore/zi, 5 zile/saptamana (8x5)
o Timp de raspuns, Next Business Day (NBD)
e Serviciile prestate vor include:
o analiza incidente
o investigatii
o recomandari tehnice
o suport operational
3. Monitorizare si analiza alerte
e Prestatorul va asigura monitorizarea alertelor generate de infrastructura existenta.
e Surse de date monitorizate:
o firewall
o WAF
o solutii de protectie DDoS
o IDS/IPS
o servere si sisteme de operare
o endpoint-uri
o aplicatii web
e Monitorizarea se va realiza:
o pe baza datelor disponibile in platformele existente
4. Investigarea incidentelor
o Prestatorul va asigura analiza si investigarea incidentelor de securitate identificate.
e Activitatile includ:
o analiza alertelor generate
o corelarea evenimentelor
o identificarea cauzelor probabile
e Vor fi investigate inclusiv:
o tentative de acces neautorizat

o atacuri web
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o atacuri de tip DDoS
o alerte IDS/IPS
o blocari de cont
o anomalii de acces
5. Recomandari de remediere
e Prestatorul va furniza recomandari tehnice pentru remedierea incidentelor.
e Recomandarile vor include:
o actiuni propuse
o prioritizarea acestora in functie de impact
e Implementarea masurilor:
o ramane in responsabilitatea beneficiarului (cu suport la cerere)
6. Raportare
e Prestatorul va furniza un raport lunar de securitate.
e Raportul va include:
o incidente detectate
o actiuni de analiza efectuate
o recomandari
o tendinte si riscuri identificate
o sumar analiza loguri
7. Escaladare incidente
e Prestatorul va asigura notificarea beneficiarului in cazul incidentelor critice.
o Escaladarea va include:
o descriere incident
o impact estimat

o recomandari imediate

4.11Confidentialitatea datelor
4. Contextul GDPR

Solutia informatica dezvoltata in cadrul proiectului va procesa volume semnificative de date cu
caracter personal, conformitatea cu GDPR si Legea nr. 190/2018 fiind obligatorie. Autoritatea
Contractanta ramane operatorul de date, iar Prestatorul actioneaza ca imputernicit exclusiv pentru
activitatile tehnice aferente solutiei..

Legislatia GDPR in Romania se aplica prin intermediul Regulamentului General privind Protectia
Datelor (Regulamentul (UE) 2016/679), cunoscut sub numele de GDPR, care este direct aplicabil in
toate statele membre ale Uniunii Europene, inclusiv Romania. Pe plan national, Legea nr. 190/2018
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completeaza si clarifica aplicarea GDPR in Romania, specificand aspecte legate de prelucrarea
datelor personale, desemnarea responsabilului cu protectia datelor si sanctiunile aplicabile.

5. Cerinte GDPR - Responsabilitatea Prestatorului (strict tehnica)

2.1. Analiza tehnica a fluxurilor de date

Prestatorul va:
¢ Identifica si documenta fluxurile de date personale strict in cadrul solutiei informatice.
o Evidentia punctele de intrare, stocare, prelucrare si iesire a datelor.

e Furniza Beneficiarului documentatia necesara pentru evaluarile GDPR pe care acesta le
realizeaza.

2.2. Implementarea masurilor tehnice de securitate
Prestatorul va implementa in solutie:

e Controlul accesului pe roluri (RBAC).

e Jurnalizare si audit trail.

e Mecanisme de backup si restaurare.

e Criptare in tranzit si, unde este necesar, criptare la stocare.

e Mecanisme de protectie impotriva accesului neautorizat.
2.3. Functionalitati pentru exercitarea drepturilor persoanelor vizate
Prestatorul va asigura ca Solutia sa permita:

e Exportul datelor personale asociate unui utilizator.

e Rectificarea datelor.

e Stergerea datelor conform politicilor Beneficiarului.

e Restrictionarea prelucrarii, acolo unde este aplicabil.
Nota: Decizia cand si cum se aplica aceste drepturi apartine exclusiv Autoritatii Contractante.
2.4. Mecanisme pentru gestionarea consimtamantului (daca este necesar)
Prestatorul va implementa in aplicatie:

e Functionalitati de colectare, retragere si evidenta a consimtamantului.

e Interfete pentru gestionarea preferintelor utilizatorilor.
Nota: Autoritatea Contractanta stabileste temeiul legal al fiecarei prelucrari.
2.5. Suport tehnic pentru documentatia GDPR
Prestatorul va furniza Beneficiarului:

e Descrierea tehnica a sistemului.

e Descrierea masurilor tehnice si organizatorice implementate in solutie.
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Informatii necesare pentru DPIA, registre de prelucrare si alte documente GDPR elaborate
de Beneficiar.

Nota: Prestatorul nu elaboreaza politici GDPR interne ale institutiei si nu desemneaza DPO.

3. Cerinte GDPR - Responsabilitatea Autoritatii Contractante (operatorul de date)

Autoritatea Contractanta este responsabila pentru:

Stabilirea temeiurilor legale ale prelucrarii.

Elaborarea politicilor si procedurilor GDPR interne.
Desemnarea DPO.

Realizarea DPIA (cu suport tehnic din partea Prestatorului).
Gestionarea solicitarilor persoanelor vizate.

Monitorizarea conformitatii la nivel organizational.

4. Proprietatea asupra datelor

Datele generate de utilizatorii interni sunt proprietatea exclusiva a Achizitorului.
Datele introduse de utilizatorii externi sunt proprietatea exclusiva a acestora.

Prestatorul nu dobandeste niciun drept asupra datelor si nu le poate utiliza in alte scopuri
decat cele contractuale.
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5 |Ipoteze si riscuri

5.1 Ipoteze

Urmatoarele ipoteze vor sta la baza intocmirii ofertelor:

inceperea activitatilor contractului se va realiza in perioada preconizata;

Nu se prevad schimbari ale cadrului institutional si legal care sa afecteze major
implementarea si desfasurarea in bune conditii a Contractului;

Autoritatea contractanta va nominaliza o echipa de experti care vor colabora cu prestatorul
pentru implementarea cu succes a proiectului.

Autoritatea contractanta va nominaliza un manager de proiect care va fi imputernicit sa ia
decizii cu privire la implementarea proiectului.

Toate solicitarile de informatii adresate autoritatii contractante vor primi raspuns in termen
de 3-5 zile lucratoare, in functie de complexitatea problematicii.

Se vor putea realiza receptii partiale pentru diferite livrabile ale proiectului.

5.2 Riscuri

La elaborarea ofertelor, operatorii economici trebuie sa ia in calcul urmatoarele riscuri, care pot
interveni in derularea contractului:

Surse de ordin institutional - factori care apartin organizatiei.

Surse de mediu legislativ - factori care provin din contextul legislativ national (legislatia
actuala aplicabila).

Surse externe (la nivel national/european) - factori ce sunt determinati de specificul
reglementarilor si regulilor in domeniul fondurilor europene.

Surse de ordin financiar - factori care provin din constrangeri (limitari) de tip financiar, cu
privire la nivelul si disponibilitatea resurselor necesar a fi alocate.

In ceea ce priveste riscurile de mediu si legate de schimbarile climatice, precizam ci nu exista o
vulnerabilitate a proiectului referitor la aceste aspecte.

Principalele riscuri identificate de catre autoritatea contractanta, precum si strategiile de
gestionare a acestor riscuri, sunt prezentate in continuare.

Tabel 5 - Riscuri

Nr.

crt.

Riscul identificat Masurile de atenuare a riscului

Nerespectarea termenelor de | Impact: mare
livrare/furnizare a bunurilor/serviciilor de

. . Probabilitate de aparitie: medie
catre subcontractori ’

o . Masurile de atenuare:
Posibile consecinte:

e Definirea si respectarea unei metodologii de

Prelungirea perioadei de implementare fata . <
implementare corespunzatoare;

de cea preconizata initial;
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Nr. . . e . . .

ert Riscul identificat Masurile de atenuare a riscului
Intarzierile in finalizarea proiectului ar putea e Stabilirea unui plan de comunicare coerent
conduce la pierderi financiare cu furnizorii la nivelul proiectului;

e Prevederea in realizarea graficului de
implementare a unor durate acoperitoare
pentru activitatile prevazute in cererea de
finantare

2. Erori in definirea specificatiilor | Impact: mare
echipamentelor - s .
P Probabilitate de aparitie: mica
Posibile consecinte: N . . . .
’ Inainte de initierea proiectului, una din problemele

Neprevederea anumitor specificatii minime | ce intra in atributiile managerului de proiect este de

necesare pentru buna functionare a | a planifica in detaliu toate etapele de desfasurare

echipamentelor ale proiectului, intre care este inclusa si etapa de
specificatii tehnice
Masurile de atenuare:

e Planificarea detaliata a activitatii de
cercetare si proiectare in ceea ce priveste
echipamentele ce se doresc a se achizitiona

e Actualizarea periodica a riscurilor impreuna
cu echipa de proiect;

e Urmarirea periodica a riscurilor;

e Alocarea in echipa de proiect a unor resurse
umane nalt calificate;

¢ Remedierea disfunctionalitatilor;

e Stabilirea mai multor solutii tehnologice
astfel incat fiecare componenta sa aiba si o
alternativa de backup;

3. Insuficiente resurse umane si financiare | Impact: mare

alocate pentru sustinerea proiectului
Posibile consecinte:

intreruperea  unor
pierderea continuitatii

activitati  initiate,

Probabilitate de aparitie: medie

In functie de severitatea modificarilor si a gradului
de afectarea a desfasurarii proiectului se vor lua

masuri  suplimentare, inclusiv redefinirea unor
activitati/cu acordul corespunzator al
finantatorului.

Masurile de atenuare:

e Prevederea unor intervale suplimentare de
timp pentru reorganizarea activitatilor in
functie de schimbarile aparute

e Realizarea unei planificari clare pentru
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Nr. . . e . . .

ert Riscul identificat Masurile de atenuare a riscului
fiecare etapa, inclusiv nivelul de incarcare
pentru fiecare persoana;

e Asigurarea personalului necesar si definirea
personalului cu rol de back-up pentru
situatiile cand aceasta este necesar;

e Stabilirea clara a rolurilor pe care le detin
fiecare dintre persoanele implicate;

e Monitorizarea constanta a gradului de
incarcare a resurselor precum = si
disponibilitatea continua a resurselor back-
up, asigurandu-se astfel continuitatea in
desfasurarea activitatilor proiectului;

e Aplicarea cailor de escaladare stabilite prin
planul de comunicare in cazul in care se
constata gap-uri in fluxul de
comunicare/colaborare

4, Schimbari legislative Impact: mare

Posibile consecinte: Probabilitate de aparitie: medie

Redefinirea unor activitati, includerea unor | Modificarile legislative pot afecta derularea

elemente noi in functie de schimbarile | proiectului, prin schimbari care pot impune

legislative. modificarea planurilor activitatilor/bugetului, ceea
ce poate duce la intarzieri datorate reorganizarilor
necesare pentru implementarea in continuare a
proiectului.
Masurile de atenuare:

e Prevederea unor intervale suplimentare de
timp pentru reorganizarea activitatilor in
functie de schimbarile aparute;

e Departament juridic responsabil de
monitorizarea legislatiei, procedura de
conformitate  legislativa; flexibilitatea
organizationala, aplicarea procedurii de
change management pentru orice astfel de
schimbare;

e Acte aditionale care vor reflecta schimbarile
impuse de modificarile legislative;

5. Planificarea nerealista a resurselor de care | Impact: mare
este nevoie s o .
Probabilitate de aparitie: medie
Posibile consecinte: P .
’ Masurile de atenuare:
Prelungirea perioadei de implementare fata
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Nr. . . e . . .
ert Riscul identificat Masurile de atenuare a riscului
de cea preconizata initial; e Metodologie de proiect corect stabilita;
Intarzierile in finalizarea proiectului ar putea e Alocarea de fonduri proprii pentru achizitia
conduce la pierderi financiare; resurselor necesare in vederea indeplinirii
obiectivelor proiectului;
6. Modificarea structurii de personal Impact: mediu
Posibile consecinte: Probabilitate de aparitie: medie
Pot sa apara intarzieri in realizarea | Fluctuatiile de personal pot afecta derularea
activitatilor proiectului. Atragerea pe parcurs a unor persoane
care sa cunoasca activitatile proiectului si sa se
familiarizeze cu acestea ar putea conduce la
preluarea rapida a responsabilitatilor, dupa caz.
Masurile de atenuare:

e Pregatirea unor persoane care sa poata
prelua din responsabilitatile celor care au
parasit institutia;

e Efectuarea unor schimbari de personal;

e Realizarea unei biblioteci de documente de
proiect, ce va facilita intelegerea rapida a
contextului de catre persoanele implicate in
proiecte pe parcursul desfasurarii acestuia;

7. Gradul de incarcare prea mare al persoanelor | Impact: mare
din echipa de proiect - s .
P P Probabilitate de aparitie: medie
Posibile consecinte: . < .
’ Antrenarea unor angajati care sa participe la

Intarzieri sau calitate necorespunzatoare a | activitatile proiectului
rezultatelor preconizate N

P Masurile de atenuare:

e Gestionarea corespunzatoare a timpilor de

lucru
8. Depasirea bugetului prevazut in proiect Impact: mare
Posibile consecinte: Probabilitate de aparitie: mica
Duratele prevazute pentru derularea | Masurile de atenuare:
diverselor etape ale proiectului sau « -
e w . NP N e Respectarea termenelor prevazute in
modificarile cerintelor, 1intarzierile in . . . o
. ’ . oA proiect, prin desfasurarea adecvata a
proiect pot conduce la situatia in care S . .
. < N . < . . proceselor de monitorizare si control impuse
costurile prevazute in proiect sa fie depasite ..
NS de metodologiile de management al
fapt care ar putea produce intarzieri in . .
. proiectului.
implementare
9. Lipsa comunicarii eficiente in cadrul echipei | Impact: mic/mediu
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Nr. . . e . . .
ert Riscul identificat Masurile de atenuare a riscului
de proiect Probabilitate de aparitie: mica/medie
Posibile consecinte: Masurile de atenuare:
Lipsa comunicarii eficiente poate produce e Realizare si respectare plan de comunicare
intarzieri in proiect, sau crea cerinte neclare . . . Lo
. . e Realizarea unui plan de sedinte periodice
si/sau incomplete ’ ’
e Stabilire responsabilitati clare a membrilor
echipelor de proiect
10. | Intarzieri in verificarea si avizarea de catre | Impact: mare
Autoritatea Contractanta a variatiilor - _—
. ’ Probabilitate de aparitie: mare
decizionale
. . Masurile de atenuare:
Posibile consecinte:
< « aA . . A . e Minimizare risc (pregatirea  tuturor
Pot sa apara Iintarzieri in realizarea . .. .
v informatiilor necesare pentru luare unei
activitatilor R .
decizii rapide si corecte).
11. | intarzieri rezultate la stabilirea unor decizii | Impact: mare
e parcursul derularii procedurilor de - - .
P . p. . p . . Probabilitate de aparitie: medie
atribuire (contestatii, clarificari solicitate
asupra anumitor aspecte ale ofertelor etc.); | Masurile de atenuare:
Posibile consecinte: e Prin planul de proiect realizat de Consultant
< A . o . se vor descrie circumstantele luarii
Pot sa apara intarzieri in realizarea o e
s deciziilor decisive si impactul acestora
activitatilor
12. | Propunerea unei solutii tehnice diferite fata | Impact: mare

de cea descrisa in proiectul initial
Posibile consecinte:
realizarea

Pot sa apara intarzieri in

activitatilor

Poate fi reziliat contractul de finantare

Probabilitate de aparitie: mica
Masurile de atenuare:

e Selectarea atenta de specialisti IT cu
experienta vasta in domeniile proiectului

e Planificarea unui numar suficient de
variante intermediare pentru solutiile
tehnice astfel incat orice abatere de la
obiectivele proiectului sa fie identificata din
timp si eliminata inainte de a se propaga in
cadrul solutiilor tehnice propuse

o Implicarea expertilor ITC in alegerea solutiei
tehnice; Definirea clara a specificatiilor
tehnice introduse 1in documentatia de
atribuire si  impunerea unor conditii
contractuale clare

e Analizarea impreuna cu Beneficiarul a
oportunitatii de modificare a solutiei
tehnice, prin incheierea unui act aditional la
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activitati/ solicitari de informatii noi, in
functie de progresul activitatilor.

Nr. . . e . . .
ert Riscul identificat Masurile de atenuare a riscului
contractul de finantare
13. | Dificultati de colaborare si comunicare intre e Se va urmari in mod continuu fluxul de
factorii interesati implicati (inclusiv comunicare fntre personalul Autoritatii
personal insuficient sau diferente de Contractante si a Prestatorului.
intelegere a notiunilor din caietul de R . e A .
sarcini) e Atat Autoritatea Contractanta cat si
Prestatorului vor avea permanent in vedere
o lista de rezerva a personalului responsabil
cu implementarea proiectului.
14. | Datele sj informatiile necesare desfasurarii | Impact: mare
serviciilor, c?mumcate de? (.:atre autoritatea Probabilitate de aparitie: medie
contractanta, nu sunt suficiente pentru
indeplinirea cerintelor solicitate prin Masurile de atenuare:
Caietul c?e Sarcini la nivelul de calitate « Managerul de proiect al Autorititii
asteptat; Contractante va monitoriza continu fluxul de
lucru, cu scopul de a remedia deficientele,
sau, dupa caz va suplimenta cu informatii
necesare pentru indeplinirea cerintelor
solicitate prin Caietul de Sarcini la nivelul de
calitate asteptat, conform graficului de
prestare a activitatilor.
15. | Aparitia necesitatii de adaugare a unor Impact: mare

Probabilitate de aparitie: medie

Masurile de atenuare:

alocarea de personal instruit care sa
raspunda conform termenelor asumate prin
caietul de sarcini;

asumarea responsabilitatii pe calitatea
datelor puse la dispozitie;

consecintele unor solicitari de modificare
facute de catre autoritatea contractanta.

Ofertantul va identifica si alte riscuri fata de cele principale, relevate mai sus, in special riscuri de
natura tehnica specifice solutiei ofertate.

In cadrul ofertei sale, Ofertantul va prezenta obligatoriu comentarii si puncte de vedere cu privire
la toate riscurile, va prezenta modul in care isi va organiza activitatea si strategiile pe care le va
utiliza pentru a realiza gestiunea acestor riscuri si va identifica alte riscuri pe care le considera
relevante din punctul sau de vedere, inclusiv riscuri aferente organizarii si solutiei tehnice propuse,
riscuri pentru care va realiza analiza impactului si va identifica masurile optime de gestiune si
responsabilitatea gestiunii acestora. Analiza riscurilor va include o componenta cantitativa (lista
de riscuri, masuri de prevedere/planificare, masuri corective, masuri de rezerva) si una calitativa
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(evaluarea probabilitatii si a impactului).

5.3 Indicatori de performanta

Indicatorii de performanta stabiliti pentru activitatile proiectului prin raportare la cerintele din
Caietul de Sarcini si clauzele din Contract:

Tabel 6 - Indicatori de performanta

Nivelul de
performanta
Indicator de, asteptat Ce se masoara Modalitate de evaluare Scop
performanta (conform
contract / Caiet
de Sarcini)
Raportul  de | Raportul  este | Nivelul de | Excelenta (5 puncte) - | Evaluarea
analiza si | livrat  conform | acuratete al | Raportul  livrat  include | completitudinii
proiectare cerintelor raportului  livrat | imbunatatiri  semnificative | aplicabilitatii  si
detaliat stabilite in | dupa o “evaluare | fata de cerintele minime | relevantei
complet si | Caietul de | reciproca” stabilite in Caietul de Sarcini | raportului de
adecvat pentru | Sarcini (pondere in special prin luarea in | analiza detaliata
scopul informatii considerare a noilor tendinte
utilizarii inexacte  / sub | din industrie. Documentatia
nivelul de | a fost folosita pentru etapa
calitate agreat in | urmatoare asa cum a fost
informatiile prezentata.
furnizate)

Foarte buna (4 puncte) -
Raportul livrat include unele
imbunatatiri si nu include
neconformitati/inexactitati

fata de nivelul agreat.
Documentatia a fost folosita
pentru etapa urmatoare asa
cum a fost prezentata. Au
fost necesare doar ajustari
nemateriale.

Buna (3 puncte) - Raportul
livrat nu include
neconformitati/inexactitati

fata de nivelul agreat insa nu

include nici elemente
suplimentare care sa aduca o
valoare adaugata

semnificativa proiectului.

Raportul a putut fi folosit
pentru etapa urmatoare
dupa ce a fost corectat de
cateva ori.
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Indicator de
performanta

Nivelul de
performanta
asteptat
(conform
contract / Caiet
de Sarcini)

Ce se masoara

Modalitate de evaluare

Scop

Nu au existat intarzieri
semnificative ca urmare a
corecturilor.

Satisfacatoare (2 puncte) -
Raportul transmis a inclus
neconformitati / inexactitati
fata de nivelul agreat sau a
folosit tehnologii/metode
complet invechite care erau
in principal abandonate de
industrie, iar aceste aspecte
nu au putut fi corectate in
totalitate intr-o perioada
rezonabila (ex. au cauzat
intarzieri semnificative in
realizarea activitatilor din
calendarul general al
proiectului), dar cu toate
acestea au fost corectate,
fara costuri suplimentare
pentru Autoritatea
Contractanta.

Nesatisfacatoare (1 punct) -
Raportul livrat a inclus
neconformitati / inexactitati
majore fata de nivelul agreat
sau a folosit
tehnologii/metode complet
invechite care erau, in
principal, abandonate de
industrie, iar aceste aspecte
nu au putut fi corectate.
Autoritatea Contractanta a
trebuit sa mobilizeze alte
resurse pentru a remedia
problemele, ceea ce a

condus la costuri
suplimentare semnificative
pentru Autoritatea

Contractanta si/sau a cauzat
intarzieri semnificative in
realizarea activitatilor din
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Nivelul de
performanta
Indicator de, asteptat Ce se masoara Modalitate de evaluare Scop
performanta (conform
contract / Caiet
de Sarcini)
calendarul general al
proiectului.
Livrabil Aplicatia este Nivelul de Excelenta(5 puncte) - | Evaluarea
adecvat dezvoltata si corelare intre Aplicatia livrata a inclus | conformitatii
pentru scopul | implementata cerintele pentru toate cerintele din caietul de | aplicatiei
utilizarii conform cu aplicatie si sarcini. Acestea au fost | implementate cu
specificatiile, implementarea implementate intr-un mod | specificatiile
inclusiv din lor in aplicatia eficient si a adus
punct de vedere | finala, inclusiv cu | imbunatatiri  semnificative

al migrarii
datelor

privire la
migrarea datelor

fata de cerintele minime
stabilite in Caietul de Sarcini
in special prin luarea in
considerare a noilor tendinte
din industrie. Datele au fost
migrate complet si corect.
Aplicatia a fost folosita in
productie asa cum a fost
prezentata.

Foarte buna (4 puncte) -
Aplicatia livrata a inclus
toate cerintele din Caietul
de sarcini. Acestea au adus
unele imbunatatiri fata de
cerintele minime stabilite in
Caietul de Sarcini. Datele au
fost migrate complet si
corect. Aplicatia a fost
folosita in productie asa cum
a fost prezentata.

Buna (3 puncte) - Aplicatia
livrata nu include
neconformitati/inexactitati

fata de cerintele din caietul
de sarcini insa nu include nici
elemente suplimentare care
sa aduca o valoare adaugata
semnificativa  proiectului.
Datele au fost migrate
complet si corect dupa mici
ajustari. Aplicatia a putut fi
folosita dupa ce au fost
necesare cateva runde de
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Indicator de
performanta

Nivelul de
performanta
asteptat
(conform
contract / Caiet
de Sarcini)

Ce se masoara

Modalitate de evaluare

Scop

ajustari, dar acestea nu au
generat intarzieri
semnificative.

Satisfacatoare (2 puncte) -
Aplicatia livrata a inclus
neconformitati/inexactitati
semnificative fata de
cerintele din caietul de
sarcini  sau a folosit
tehnologii/metode complet
invechite care erau in
principal abandonate de
industrie, iar aceste aspecte
nu au putut fi corectate in
totalitate intr-o perioada
rezonabila (ex. au cauzat
intarzieri semnificative in
realizarea activitatilor din
calendarul general al
proiectului), dar cu toate
acestea au fost corectate de
catre Prestator, fara costuri
suplimentare pentru
Autoritatea  Contractanta.
Datele nu au fost migrate
complet sau corect decat
dupa reluarea procesului,
dar au putut fi migrate
corect si complet fara costuri
suplimentare pentru
Autoritatea Contractanta.

Nesatisfacatoare (1 punct)
- Aplicatia livrata a inclus
neconformitati/inexactitati
majore fata de cerintele din
caietul de sarcini sau a
folosit  tehnologii/metode
complet invechite care erau
in principal abandonate de
industrie sau datele nu au
fost migrate corect sau
complet, iar aceste aspecte
nu au putut fi corectate de
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Indicator de
performanta

Nivelul de
performanta
asteptat
(conform
contract / Caiet
de Sarcini)

Ce se masoara

Modalitate de evaluare

Scop

catre Prestator, fara costuri
suplimentare pentru
Autoritatea  Contractanta.
Autoritatea Contractanta a
trebuit sa mobilizeze alte
resurse pentru a remedia
problemele, ceea ce a
condus la costuri
suplimentare semnificative
pentru Autoritatea
Contractanta si/sau a cauzat
intarzieri semnificative in
realizarea activitatilor din
calendarul general al
proiectului.

Livrabile
intermediare
si finale
predate in
termenul
agreat

Fara depasiri de
termene si fara
reveniri asupra

acceptantelor

Livrarea la timp
si conform
parametrilor
specificati a
rezultatelor

Excelenta (5 puncte) -
Livrabilele au fost furnizate
in termenele convenite in
contract

Foarte buna (4 puncte) -
Livrabilele au fost furnizate
imediat dupa incheierea
termenelor convenite in
Contract insa  fara
intarzierea activitatilor din
calendarul general al
proiectului

Buna (3 puncte) -
Livrabilele au fost furnizate
dupa incheierea termenelor
convenite in Contract
conducand la intarzieri ale
activitatilor din calendarul
general al proiectului ce pot
fi neglijate

Satisfacatoare (2 puncte) -
Livrabilele au fost furnizate

cu mult dupa incheierea
termenelor  convenite in
Contract conducand la

intarzieri ale activitatilor din

Evaluarea
eficientei
managementului
de proiect prin
finalizarea la
timp a punerii in
functiune a
aplicatiei
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Indicator de
performanta

Nivelul de
performanta
asteptat
(conform
contract / Caiet
de Sarcini)

Ce se masoara

Modalitate de evaluare

Scop

calendarul general al
proiectului (mai mult de 60
de zile)

Nesatisfacatoare (1 puncte)
- Livrabilele au fost
furnizate cu mult dupa
incheierea termenelor
convenite in Contract
conducand la  intarzieri
majore ale activitatilor din
calendarul general al
proiectului (mai mult de 120
de zile)
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6 Abordare si metodologie in cadrul contractului

Agentia Nationala pentru Sport doreste implementarea unei platforme de servicii publice digitale
care sa schimbe informatii in mod nativ intre diversele componente care urmeaza sa fie
implementate si solutiile existente in acest moment in cadrul institutiei.

Se vor furniza solutii software existente pe piata, de tip COTS (Commercial Off-The-Shelf), cu
exceptia cazului in care Caietul de sarcini prevede in mod explicit altfel. Aceste solutii vor fi
instalate, configurate, personalizate si, dupa caz, dezvoltate in cadrul proiectului, astfel incat sa
permita implementarea integrala a aplicatiilor si functionalitatilor solicitate prin Caietul de sarcini.

Toate licentele COTS ofertate vor avea caracter perpetuu, nelimitat in timp si pentru un numar
nelimitat de utilizatori, cu exceptia situatiilor in care, pentru o anumita licenta, Caietul de sarcini
prevede in mod explicit alte conditii.

Ofertantii vor preciza explicit in cadrul ofertelor numele produselor software ofertate.

Avand in vedere faptul ca strategia de implementare a proiectului implica achizitionarea unor
platforme/solutii software standard, ale caror functionalitati standard de administrare vor fi
utilizate in cadrul contractului pentru configurarea unor fluxuri de lucru specifice in functie de
specificul activitatii Beneficiarului, fapt ce necesita derularea unei etape de analiza/studiere
proceduri interne/implementare proceduri de lucru, in cadrul scenariilor demonstrative se va
verifica un set restrans de functionalitati de baza ale platformelor software ofertate, care este
obligatoriu sa existe in platformele/solutiile ofertate (platforme/solutii software standard de tip
COTS), care vor fi configurate generic. Nu vor face obiectul in cadrul scenariilor demonstrative
aspecte care tin de configurarea/dezvoltarea specifica a platformelor ofertate pentru Autoritatea
Contractanta.

Pentru demonstrarea conformitatii propunerilor tehnice prezentate cu solicitarile caietului de
sarcini, ofertantii au obligatia de a depune pana la data si ora limita de depunere a ofertelor in
anuntul de participare, o inregistrare audio-video a sesiunii demonstrative prin care vor prezenta
modalitatea prin care solutiile ofertate incluse in solutia tehnica raspund la functionalitatile
prezentate in scenariile care sunt detaliate in prezentul Caiet de sarcini.

Conditii de licentiere

Oferta tehnica si financiara va include toate licentele necesare pentru toate sub-sistemele si
componentele software ofertate (aplicatii software standard de tip COTS - commercial of-the-
shelf), necesare functionarii in conditii normale, pe termen nedeterminat, a acestora.

Functionarea platformelor software cu toate functionalitatile solicitate prin Caietul de sarcini nu
trebuie sa implice costuri suplimentare de licentiere, ulterior acceptantei sistemului. Daca nu este
specificat altfel in cadrul sectiunilor aferente specificatiilor detaliate pentru componentele
software, licentierea software-ului de aplicatie ofertat va fi de tip perpetuu, irevocabil si nelimitat
in timp pentru numar nelimitat de utilizatori daca in Caietul de sarcini nu se prevede altfel pentru
o anume licenta.

In vederea asigurarii continuitatii solutiei si independentei Beneficiarului fata de Prestator, se va
avea in vedere respectarea urmatoarelor aspecte:
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e Pentru toate aplicatiile customizate/configurate/dezvoltate specific pentru Beneficiar va fi
livrat inclusiv codul sursa si documentatia aferenta conform Art.12 din OUG 41/2016.
Codurile sursa vor fi livrate in format editabil / prelucrabil;

e Drepturile de autor asupra solutiilor si aplicatiilor software dezvoltate specific pentru
Beneficiar vor fi transferate integral si vor deveni proprietatea acestuia, la receptia
sistemului;

6.1 Cadrul activitatilor

Pentru implementarea cu succes a proiectului TIC, Prestatorul va aloca o echipa proprie de
coordonare si va utiliza o metodologie si unelte de management de proiect care sa permita un
proces eficient de planificare si monitorizare, un control eficient al riscurilor si management
contractual. Astfel, Prestatorul va nominaliza un Manager de Proiect responsabil pe intreaga durata
a implementarii, care va asigura coordonarea tuturor activitatilor si va raporta periodic catre
echipa de management de proiect a Beneficiarului.

6.1.1 Localizarea proiectului

Proiectul se va implementa la sediul al ANS, situat in Str. Vasile Conta, Nr.16, Sector 2, Municipiul
Bucuresti, Bucuresti, Cod postal 020954, reprezentand locatia principala pentru activitatile de
analiza, proiectare, dezvoltare, instruire testare si receptie.

Solutia TIC dezvoltata va deservi intreg ecosistemul sportiv la nivel national, indiferent de locatia
fizica a implementarii.

6.1.2 Durata de implementare a proiectului TIC

Durata de implementare a proiectului TIC: 24 luni

Se vor avea in vedere urmatoarele termene maximale pentru finalizarea activitatilor de
implementare:

e Livrare si preluare echipamente hardware - 3 luni ( L1-L3), incluzand minimum 7 zile
lucratoare pentru receptia calitativa.

e Analiza fluxurilor de activitate din cadrul ANS si Proiectarea sistemului - 8 luni (L1-L8), ,
incluzand minimum 7 zile lucratoare pentru receptia livrabilelor.

e Dezvoltare solutie TIC integrata si testare interna Prestator - 13 luni (L1-113), , incluzand
minimum 7 zile lucratoare pentru receptia livrabilelor.

e Implementarea masurilor de securitate cibernetica - 8 luni (L8-L15), incluzand minimum 7
zile lucratoare pentru receptia livrabilelor.

¢ Implementare sistem integrat - 8 luni (L13-L20), incluzand minimum 7 zile lucratoare pentru
receptia livrabilelor.

e Testare finala - 6 luni (L19-L24), incluzand minimum 7 zile lucratoare pentru receptia
livrabilelor.

e Instruire administratori si utilizatori - 5 luni ( L19-L23), incluzand minimum 7 zile lucratoare
pentru receptia livrabilelor.
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Nerespectarea termenelor aferente etapelor si a receptiilor de mai sus da dreptul autoritatii
contractante de a aplica penalitati conform contractului.

In cazul in care, in urma receptiei calitative, sunt formulate observatii ce necesitd completari sau
corectii, etapa se considera finalizata numai dupa predarea versiunilor finale, complete si conforme
ale livrabilelor.

Ofertantul are obligatia de a include in graficul de implementare:
e perioade suficiente pentru elaborarea livrabilelor,
e perioade pentru receptia calitativa (conform termenelor din caietul de sarcini),
e perioade pentru remedierea neconformitatilor,
e perioade pentru retestarea si reverificarea livrabilelor.
Autoritatea contractanta va avea la dispozitie:

e minimum 2 zile lucratoare pentru retestarea/reverificarea unui livrabil pentru care a
transmis observatii,

e minimum 3 zile lucratoare pentru verificarea documentelor uzuale,

e« maximum 5 zile lucratoare pentru verificarea documentelor complexe.
Termenele maximale pentru finalizarea etapelor includ:

e predarea versiunilor draft,

e predarea versiunilor finale,

o timpul de analiza al autoritatii contractante,

e timpul necesar prestatorului pentru remedierea neconformitatilor,

« timpul necesar autoritatii contractante pentru reverificare si receptie.
6.2 Servicii si livrabile specifice proiectului TIC

In cadrul procesului de implementare, lansare in productie si apoi garantie si suport se vor presta
minimal urmatoarele servicii:

6.2.1 Livrare si preluare echipamente hardware

Tn cadrul acestei activitati Prestatorul va livra, instala si pune in functiune echipamentele hardware
furnizate in cadrul proiectului.

Prestatorul este responsabil in totalitate de livrarea produselor (hardware si de comunicatii),
respectiv activitati legate de furnizarea produselor, cum ar fi: transportul, asigurarea, instalarea,
punerea in functiune, asistenta tehnica in perioada de garantie si orice alte asemenea obligatii care
revin acestuia prin contract.

Toate cheltuielile legate de activitatile echipelor de instalare vor fi suportate integral de Ofertant.

Pentru livrarea si implementarea infrastructurii hardware solicitate vor trebui asigurate
urmatoarele activitati:

e Livrarea echipamentelor;
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e Servicii de livrare, etichetare, instalare si punere in functiune echipamentelor;
e Derularea activitatilor corespunzatoare receptiei cantitative a echipamentelor;
e Derularea activitatilor corespunzatoare receptiei calitative a echipamentelor;
e Livrarea documentatiei tehnice a echipamentelor receptionate.
Se vor efectua urmatoarele operatii in vederea punerii in functiune a echipamentelor hardware:

e Transportul echipamentelor de catre Prestator la sediul Beneficiarului in vederea instalarii
si punerii in functiune, respectand normele de transport impuse de catre producator si de
ambalare (in cazul in care echipamentele livrate nu sunt ambalate in ambalajul original);

¢ Instalarea fizica a echipamentelor la pozitiile de lucru indicate de Beneficiar (birouri, spatii
de lucru, zone administrative);

e Conectarea echipamentelor la reteaua existenta (prin cablu sau Wi-Fi), in limitele
infrastructurii puse la dispozitie de Beneficiar;

o (Conectarea echipamentelor la sursele de electroalimentare;
e Interconectarea noilor echipamente cu sistemul de comunicatii existent, daca este cazul;

e Configurarea conexiunii la retea conform politicilor Beneficiarului (nume dispozitiv,
domeniu, profil utilizator, politici de securitate);

e Initializarea echipamentelor;

e Verificarea functionarii echipamentelor (pornire, conectivitate, functionalitate periferice,
imprimare/test scanare);

e Remedierea eventualelor neconformitati constatate in timpul verificarilor;

e Marcarea cu etichete a fiecarui echipament conform cu procedura de etichetare agreata.
Modul concret de realizare, inscriptionare si fixare a etichetelor pe echipamente se va
propune de catre Prestator si se va accepta de catre Autoritatea Contractanta dupa intrarea
in vigoare a contractului, dar inainte de inceperea instalarii acestora.

Activitatile de instalare a produselor hardware se vor realiza de catre reprezentantii Ofertantului
sub supravegherea personalului Autoritatii Contractante.

Echipamentele trebuie livrate impreuna cu toate accesoriile necesare punerii in functiune, chiar
daca acestea nu au fost solicitate in mod explicit in caietul de sarcini, dar sunt necesare pentru
operationalizarea si integrarea echipamentelor in infrastructura existenta la Achizitor.

Livrabile:
e Avize de insotire a marfii
o Certificate de garantie si conformitate
e Raport de instalare si punere in functiune echipamente
6.2.2 Analiza fluxurilor de activitate din cadrul ANS si proiectarea sistemului

In cadrul acestei activitati Prestatorul va identifica si adapta fluxurilor de lucru si procesele
operationale din cadrul ANS pentru integrarea solutiilor digitale ce urmeaza a fi implementate.
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Transformarea digitala impune ajustari in modul de desfasurare a activitatilor, optimizarea
proceselor si redefinirea modului de interactiune intre structurile institutiei si stakeholderi.

Procesul de analiza si adaptare a fluxurilor de activitate va include urmatoarele etape:

Analiza specificului activitatii fiecaruia dintre entitatile/compartimentele vizate de proiect
stabilirea modulului in care sistemul va fi implementat astfel incat sa sprijine activitatile
specifice ale acestora.

Cartografierea fluxurilor de lucru actuale - documentarea proceselor existente la nivelul
ANS si identificarea punctelor cheie in care digitalizarea va aduce imbunatatiri.
Identificarea etapelor critice supuse digitalizarii - analiza proceselor care necesita
transformare digitala si stabilirea prioritatilor pentru eficientizarea acestora.

Evaluarea impactului solutiilor digitale - determinarea modului in care noile tehnologii
influenteaza procesele curente si ce ajustari sunt necesare pentru integrarea eficienta a
acestora.

Elaborarea unei strategii de tranzitie - definirea pasilor pentru implementarea schimbarilor,
astfel incat procesul de adaptare sa fie fluent si sa minimizeze impactul asupra activitatilor
curente. Aceasta activitate va asigura alinierea proceselor institutionale la cerintele impuse
de digitalizare si va facilita implementarea eficienta a noilor tehnologii la nivelul sportului
romanesc. Analiza si documentarea fluxurilor adaptate va reprezenta un element esential
in integrarea solutiilor digitale si in optimizarea performantei administrative a ANS.

Documentarea modalitatii de configurare/customizare/integrare a sistemului informatic
astfel incat acesta sa sprijine in mod eficient desfasurarea activitatilor specifice ale
utilizatorilor, precum si documentarea tipurilor de fluxuri de lucru care vor fi utilizate, cu
pregatirea diagramelor de activitati, indicarea modalitatii concrete de operare in sistemul
informatic.

Raportul de analiza si proiectare va include lista completa a functionalitatilor sistemului (plecand
de la specificatiile caietului de sarcini, cu clarificarile obtinute in etapa de analiza) si detalierea
grupurilor/rolurilor de utilizatori ai sistemului si a drepturilor acestora.

Ofertantul trebuie sa descrie in detaliu metodologia dupa care va derula activitatile de analiza
si proiectare. Ofertantul trebuie sa descrie instrumentele pe care le vor utiliza in etapa de
analiza si proiectare astfel incat sa poata asigura:

Colectarea si evidenta cerintelor;

Trasabilitatea cerintelor pornind de la obiectivele proiectului pana la specificatiile tehnice
pentru demonstrarea acoperirii integrale a tematicii proiectului;

Ofertantul trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii serviciilor
corespunzatoare etapei de analiza si proiectare. Descrierea trebuie sa contina cel putin
urmatoarele informatii:

Formularul/formularele care vor fi utilizate pentru fiecare livrabil;
Descrierea continutului fiecarui livrabil;

Modul in care va fi interpretat continutul livrabilelor.
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Serviciile de analiza si proiectare vor acoperi cel putin urmatoarele aspecte:
¢ Analiza contextului existent;
° Tntelegerea structurii organizatorice a Achizitorului;

e Analiza situatiei din momentul de fata din cadrul institutiei Achizitorului prin sedinte de
analiza, chestionare etc. Se vor identifica procesele operationale (la nivelul institutiei) care
vor fi impactate prin implementarea solutiei proiectului;

e Definirea cerintelor de configurare a noului sistem informatic;
e Stabilirea actorilor care vor interactiona in viitorul sistem.

Se vor evidentia activitatile care urmeaza a fi automatizate daca este cazul, astfel incat sa
se identifice clar functiile viitorului sistem si modul in care acesta va ajuta la indeplinirea
obiectivelor proiectului.

Datele de intrare sunt:

e Contractul, pentru termene si conditii;

e Propunerea tehnica, pentru aria de acoperire a proiectului;

e Cerintele clientului colectate si evaluate in timpul acestei faze.
Livrabile:
Raport de analiza de business si proiectare ce va include cel putin urmatoarele:

e fluxuri de lucru/procese specifice, cazuri de utilizare, surse si categorii de date,
nomenclatoare, cerinte de configurare, integrare etc.);

e arhitectura de sistem si modul in care se propune configurarea componentelor de sistem
astfel incat sa se obtina functionalitatile solicitate in proiectul tehnic si/sau
identificate/detaliate in etapa de analiza - arhitectura hardware de retea si securitate,
software si functionala;

e interfete;
e module;
o functionalitati;

e specificatii tehnice fluxuri; tipuri/categorii de formulare/template-uri care vor fi
gestionate;

e model de date (logic si fizic);
e scenarii de testare functionala si non-functionala;
e specificatii de securitate si de integrare.

6.2.3 Dezvoltare solutie TIC integrata

6.2.3.1 Livrare, instalare, punere in functiune software

In cadrul acestei activitati Prestatorul va livra, instala si si configura software-ul furnizat in
cadrul proiectului.
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Prestatorul este responsabil de livrarea, instalarea infrastructurii software de sistem.

Activitatile de instalare si configurare a software-ului se vor realiza de catre reprezentantii

Ofertantului sub supravegherea personalului Autoritatii Contractante.
Livrabile:

o Kituri de instalare si chei de acces (unde este cazul)

o Certificate de garantie si conformitate (unde este cazul)

e Documentatie tehnica

e Raport de instalare, configurare si testare a componentelor software, ce va contine

obligatoriu:
o Tabel cu produsele software livrate si instalate
o Tabel cu masinile virtuale configurate

o Descrierea modului de instalare a fiecarei componente software

o Lista de verificare a instalarii si configurarii preliminare a componentelor software

(scenarii de testare si raport de testare)
6.2.3.2 Dezvoltare solutie TIC integrata

In cadrul acestei etape se vor realiza serviciile de dezvoltare si integrare ale platformei
informatice.

Prestatalul va avea in vedere dezvoltarea si integrarea componentelor/modulelor solutiei
software integrate dupa cum urmeaza: Portal Public ANS, Modul Registratura - management
documente, Modul registrul Sportiv - Federatii si Cluburi, Modul Registrul Sportivilor si
Antrenorilor, Modul Registrul Bazelor Sportive, Modul Anuarul Sportului, Modul Galeria Marilor
Sportivi, Modul CNFPA, Modul Arhiva, Modul Administrativ, Chatbot/Asistent Virtual, Rapoarte
Business Intelligence.

Avand ca referinta documentele rezultate in etapa analiza si proiectare, Prestatorul va
dezvolta si asambla componentele software intr-un sistem integrat, conform cu specificatiile
de analiza si proiectare.

Produsele livrate vor fi instalate in locatia indicata de Autoritatea Contractanta, in
infrastructura mentionata in cadrul Caietului de sarcini (CGP si echipamente achizitionate in
cadrul proiectului), dupa care se vor realiza dezvoltarile/configurarile/integrarile necesare
pentru indeplinirea in totalitate a cerintelor caietului de sarcini detaliate si documentate sub
forma unor proceduri de instalare, configurare si integrare pentru toate componentele livrate
in cadrul proiectului.

Se vor implementa fluxurile electronice de lucru prin derularea urmatoarelor activitati:
e se vor defini metadatele generale ale fluxurilor electronice;
e se vor defini seturi de activitati si conditii specifice proceselor si metadatelor asociate;

e se vor configura seturile de decizii cu optiune pentru semnatura digitala;
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Se va finaliza procesul iterativ de rafinare a componentelor configurate/customizate pentru
satisfacerea cerintelor functionale, integrarea si documentarea tuturor componentelor
solutiei, instalarea aplicatie informatice integrate si integrarea in sistem a arhivei digitale.

Aceasta etapa se va finaliza cu activitatile de testare interna derulate de Prestator, atat la
nivel de componente cat si la nivelul sistemului integrat.

Livrabile:
e Raport de dezvoltare/configurare/customizare
e Raport de testare interna
e Cod sursa
e Documentatie tehnica
e Documentatie de utilizare
e Release notes
6.2.4 Implementarea masurilor de securitate cibernetica

Aceasta activitate are ca obiectiv implementarea masurilor tehnice de securitate cibernetica
in cadrul solutiei TIC, in vederea asigurarii functionarii in conditii de siguranta si a respectarii
cerintelor tehnice stabilite de Beneficiar.

Prestatorul va implementa exclusiv masurile tehnice de securitate aferente solutiei TIC,
conform cerintelor din prezentul caiet de sarcini si in stransa legatura cu documentatiile si
cerintele transmise de consultantii externi ai Beneficiarului.

1. Implementarea mecanismelor de autentificare si control al accesului:
Prestatorul va implementa urmatoarele masuri tehnice:

e mecanisme de autentificare multi-factor (MFA);

e gestionarea drepturilor de acces pe baza rolurilor (RBAC);

o politici tehnice de parole si sesiuni;

o auditarea si jurnalizarea accesului utilizatorilor;

o configurarea restrictiilor de acces la nivel de aplicatie si API.

2. Criptarea si protectia datelor:
Prestatorul va implementa:

e criptarea datelor in tranzit (TLS 1.2/1.3);

« criptarea datelor in repaus la nivelul bazelor de date si al fisierelor;

« mecanisme de protectie impotriva accesului neautorizat la date;

e gestionarea cheilor de criptare conform politicilor Beneficiarului.

3. Analiza de risc, definirea politicilor de securitate, testele de penetrare si auditul
tehnic
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e Analiza de risc, definirea politicilor de securitate, testele de penetrare (black box si
white box) si auditul tehnic nu fac parte din prezentul contract si sunt realizate in
cadrul unor achizitii separate derulate de Autoritatea Contractanta.

o Prestatorul va colabora cu consultantii externi ai Beneficiarului pentru implementarea
masurilor tehnice rezultate din documentatiile elaborate in cadrul acestor achizitii,
asigurand integrarea corespunzatoare a cerintelor de securitate in solutia TIC.

4. Monitorizarea si detectarea proactiva a amenintarilor:
Prestatorul va asigura:

o Implementarea unei solutii SIEM (Security Information and Event Management) pentru
monitorizarea in timp real a activitatilor suspecte si asigurarea unui raspuns rapid la
incidente.

« Integrarea sistemelor de protectie impotriva atacurilor cibernetice, inclusiv DDoS,
malware, phishing si alte tipuri de amenintari.

o Continuitatea activitatii si recuperarii in caz de dezastru, prin dezvoltarea si
implementarea planurilor de backup si recuperare a datelor, pentru minimizarea
impactului incidentelor asupra functionarii platformei.

5. Teste de penetrare si audit tehnic

e Prestatorul va pune la dispozitie solutia livrata, in forma complet integrata, pentru
efectuarea testelor de penetrare (black box si white box) si a auditului tehnic,
realizate de terte parti contractate de Autoritatea Contractanta prin proceduri
separate de achizitie.

e Prestatorul va asigura, fara costuri suplimentare, toate elementele necesare
desfasurarii acestor activitati, incluzand, dar fara a se limita la: acces la mediile de
test si productie (dupa caz); conturi dedicate; documentatie tehnica; -arhitectura si
diagrame; cod sursa (acolo unde este aplicabil); suport tehnic pe durata derularii
testelor si auditului. Rezultatele testelor vor fi documentate, iar vulnerabilitatile
identificate vor fi remediate si retestate.

e Receptia finala a solutiei se va realiza numai dupa remedierea integrala a tuturor
vulnerabilitatilor, neconformitatilor sau deficientelor identificate in cadrul testelor de
penetrare si al auditului tehnic, confirmarea remedierii fiind realizata de entitatea
terta care a efectuat verificarile.

Livrabile:

o Documentatia privind mecanismele de autentificare si control al accesului

o Documentatia privind criptarea si protectia datelor

o Documentatia solutiei SIEM

e Planul de continuitate a activitatii si planul de recuperare in caz de dezastru
6.2.5 Implementarea sistemului integrat

Aceasta activitate are ca obiectiv configurarea, personalizarea si integrarea solutiei TIC, se
va face fazat in urmatoarea ordine:
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o Faza 1 - Implementarea si adoptarea solutiei la nivelul ANS

o Faza 2 - Implementarea si adoptarea solutiei la nivelul Federatiilor Sportive

o Faza 3 - Implementarea si adoptarea solutiei la nivelul Cluburilor Sportive

o Faza 4 - Implementarea si adoptarea solutiei la nivelul Sportivilor

o Faza 5 - Implementarea si adoptarea solutiei la nivelul altor structuri sportive

Pentru fiecare faza, Prestatorul va realiza configurarile si personalizarile necesare pentru a
asigura o adaptare optima la nevoile specifice ale utilizatorilor platformei.

Faza de implementare va preceda testarea si simularea platformei integrate.
Livrabile:

e Planul de implementare etapizata

o Configurarile si personalizarile solutiei TIC

e Rapoarte de implementare pe fiecare faza

o Documentatia de integrare a sistemului

e Mediul de testare si simulare

e Manuale si ghiduri pentru utilizatori si administratori

e Plan de adoptare a solutiei
6.2.6 Testarea platformei digitale

Testarea platformei digitale este un proces esential pentru asigurarea functionalitatii,
performantei si conformitatii acesteia cu cerintele stabilite.

Aceasta etapa va include verificarea corectitudinii implementarii functionalitatilor, evaluarea
interoperabilitatii intre module, testarea timpilor de raspuns si identificarea eventualelor
erori sau neconformitati.

Procesul de testare va acoperi atat scenarii uzuale de utilizare, cat si situatii extreme, pentru
a evalua rezistenta platformei la sarcini mari si posibile disfunctionalitati. Vor fi utilizate
metode de testare automata si manuala, pentru a garanta functionalitatea optima a
sistemului.

Testarea va include, de asemenea, verificarea conformitatii cu cerintele de accesibilitate,
securitate si protectia datelor, precum si desfasurarea de sesiuni de testare de tip User
Acceptance Test (UAT) cu utilizatorii finali. Acestia vor evalua platforma din perspectiva
experientei de utilizare si vor oferi feedback pentru imbunatatiri suplimentare. In functie de
rezultatele testelor, vor fi efectuate ajustari si optimizari pentru a garanta integrarea
eficienta a solutiei digitale in fluxurile de lucru ale ANS.

Testarea sistemului livrat se va realiza de catre Prestator impreuna cu reprezentantii
beneficiarului utilizand scenarii de testare agreate in prealabil in vederea validarii modalitatii
corecte de implementare a functionalitatilor solicitate.

Dupa finalizarea testarii functionale si a UAT, Prestatorul va realiza o testare de penetrare de
tip greybox asupra intregului sistem, in vederea identificarii vulnerabilitatilor de securitate si

pagina 271/ 326



Cofinantat de
Uniunea Europeana

a validarii configurarilor aplicatiei si infrastructurii. Prestatorul va remedia toate
vulnerabilitatile identificate inainte de transmiterea sistemului catre auditul extern.

Intregul sistem informatic va fi supus, inainte de receptia finald, testarii de catre Consultanti
externi, prin efectuarea de audituri tehnice, teste de penetrare (black box si white box) si
simulari de atacuri, pentru a valida eficienta masurilor implementate. Prestatorul are
obligatia de a remedia integral neconformitatile identificate de acestia inainte de receptia
finala.

Este necesar ca Prestatorul sa planifice, sa pregateasca si sa efectueze toate testele necesare
pentru confirmarea indeplinirii cerintelor functionale si non-functionale, precum si a
compatibilitatii sistemului cu specificatiile de interfatare cu sistemele externe.

6.2.6.1 Testarea
In cadrul propunerii tehnice Ofertantul trebuie s& prezinte:
e Modalitatea in care va realiza testarea infrastructurii hardware si software de sistem

¢ Modalitatea in care se va realiza testarea sistemului informatic si testele de
acceptanta specifice;

e Metodologia de testare dupa care se vor realiza activitatile de testare in timpul
desfasurarii contractului, inclusiv cea pentru testarea functionala, testarea de
performanta si securitate;

e Instrumentele de testare folosite;
e Livrabilul/livrabilele rezultate si formularul/formularele care vor fi utilizate;

Beneficiarul (cu asistenta Prestatorului) va rula toate scenariile pentru testele de acceptanta
ale intregului sistem (infrastructura hardware, software de baza, sistem informatic) sau
componente livrate.

Ofertantul va include in planul de testare metodologia de testare a corectitudinii si
consistentei datelor migrate, iar pe parcursul derularii testelor de acceptanta va derula
procedurile de migrare a informatiilor, daca este cazul.

In cadrul testarii de acceptanta se vor efectua teste de performanta cel putin pentru a
demonstra capabilitatile sistemului de a sustine numarul de utilizatori solicitati in Caietul de
sarcini si performantele de accesare/raspuns a sistemului definite in analiza si proiectare.

Planul de testare pentru acceptanta va cuprinde toate testele necesare pentru a demonstra
acoperirea in intregime a cerintelor din prezentul proiect tehnic.

Astfel, se va avea in vedere faptul ca infrastructura hardware si software, precum si sistemul
informatic functioneaza corect din punct de vedere al respectarii cerintelor, consistentei
datelor, al constrangerilor de timp, al validarilor de date si al gestiunii erorilor, inclusiv pentru
functionalitatile existente care au fost extinse sau modificate. Criteriul de succes - sistemul
trece toate testele definite in planul de testare agreat impreuna cu Beneficiarul.

Planurile de testare trebuie sa includa cel putin urmatoarele elemente:
e descrierea componentei de sistem testat

e obiectivele de testare
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e descrierea mediului de testare

e rezultatele asteptate ale testului
e test de abordare

e datele de test

e descrierea procedurilor de test

e cazuri de testare

e instrumente folosite de testare

e persoanele responsabile

e cerinte de intrare / iesire

Prestatorul trebuie sa precizeze toate instrumentele de testare (aplicatii, scripturi, etc),
destinate a fi utilizate in timpul procedurilor de testare, daca este cazul. Prestatorul trebuie
sa furnizeze instrumentele de testare, daca este cazul. Toate rezultatele testelor trebuie
inregistrate si furnizate Beneficiarului dupa fiecare test.

Coordonarea testelor - Testele vor fi coordonate de catre Beneficiar/Utilizatori, care vor
revizui si aproba planul si specificatiile de testare inainte de executia efectiva a testelor, vor
controla ca mediul de testare e conform cu cerintele, vor monitoriza efectuarea testelor si se
vor asigura de aplicarea procedurilor de management ale testarii.

Livrabile:
e Plan si documentatie de testare
e Rapoarte de testare

6.2.6.2 Asigurarea Calitatii

e Prestatorul trebuie sa prezinte un plan pentru Asigurarea Calitatii acceptabil pentru
Beneficiar, ca parte a planului de proiect;

e Prestatorul trebuie sa aloce timp suficient, in cadrul planului de proiect, pentru
verificare si validare in termeni de calitate, pentru serviciile prestate in cadrul
contractului si pentru livrabilele/documentele/rapoartele rezultate;

e Prestatorul va elabora procedurile standard de operare pentru toate aplicatiile livrate,
cu instructiuni detaliate pentru sprijinirea angajatilor in diferite procese de lucru;

e Prestatorul va pune la dispozitie manuale, documentatii, proceduri complete privind
conceptia, implementarea si administrarea in integralitate a sistemului informatic;

Livrabile:

e Plan de asigurare a calitatii
6.2.7 Instruirea personalului
Scopul instruirii

Pentru a asigura o tranzitie eficienta si o utilizare optima a solutiilor informatice livrate, personalul
ANS va beneficia de sesiuni de pregatire specializate. Aceste sesiuni vor include instruiri detaliate
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privind utilizarea si administrarea platformei digitale dezvoltate prin proiect, astfel incat
personalul sa poata opera in conditii de siguranta si eficienta noile tehnologii.

In urma instruirii, personalul ANS va putea asigura nivelul 1 de suport, redirectionand catre
furnizorii de servicii aferenti (software, hardware, retea etc.) problemele care depasesc acest
nivel.

Prestatorul va asigura instruirea unui numar de 130 persoane din cadrul ANS, prin module separate
pentru utilizatori si administratori. Managementul institutiei va fi instruit in utilizarea aplicatiei
pentru obtinerea analizelor si rapoartelor de tip managerial. De asemenea, utilizatorii vor beneficia
de instruire de baza in domeniul IT, tip ECDL.

Categorii de instruire
Instruirea se va realiza in cadrul a trei categorii de cursuri specifice:

e Instruire competente digitale de baza;

e Instruire utilizatori platforma informatica integrata;

e Instruire administratori platforma informatica integrata.
Obiectivele instruirii

e instruirea de baza in domeniul IT, tip ECDL;

e cunoasterea sistemului integrat in ansamblul sau;

¢ invatarea modului de operare a functionalitatilor sistemului;

¢ invatarea modului de rezolvare a problemelor curente;

e invatarea modului de administrare a componentelor sistemului;

e instruirea pentru constientizarea securitatii utilizatorilor;

¢ intelegerea implicatiilor sistemului propus si a avantajelor acestuia.
Evaluarea participantilor

La finalul cursului, participantii vor fi evaluati prin teste grila care acopera intregul continut al
instruirii. Raspunsurile corecte vor fi comunicate la final, urmate de discutii si clarificari.

Evaluarea generala si certificarea participantilor se vor baza pe:
e rezultatul testului
e implicarea activa pe durata instruirii

Participantii vor primi certificat de participare sau certificat de absolvire, in functie de
rezultatele evaluarii.

La finalul sesiunilor, Prestatorul va intocmi un Raport de instruire pentru fiecare sesiune.
Cerinte transversale obligatorii

Sesiunile de instruire vor respecta cerintele Ghidului solicitantului, Contractului de finantare,
prevederile Manualul de Identitate Vizuala si regulile interne ale ANS, si vor include:
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e o0 sectiune privind dezvoltarea durabila - masuri privind importanta protectiei mediului si
dezvoltarii durabile, problemele de mediu si tema schimbarilor climatice,

e o0 sectiune cu privire la egalitatea de sanse si nediscriminarea si egalitatea de gen - masuri
privind promovarea egalitatii de sanse intre femei si barbati, a egalitatii de sanse pentru
toti, fara discriminare in functie de gen, rasa, origine etnica, religie, handicap, varsta,
orientare sexuala.

Fiecare sesiune va fi sustinuta de 2 traineri formatori, certificati de catre producatorul solutiilor
informatice ofertate.

Ofertantii vor include in propunerea tehnica metodologia de instruire, programa si planul de
formare (calendar) propus pentru atingerea obiectivului activitatii.

Livrabile:
e Plan de instruire;
e Materiale de instruire utilizatori solutie;
e Materiale de instruire administratori solutie ;
e Raport de instruire:
o Liste de prezenta,
o Chestionare de evaluare a cursului,
o Chestionare de testare si evaluare cunostinte,
o Lista de inmanare a certificatelor de participare,
o Certificate de participare cursanti.
Nota:
e Lista livrabilelor nu este limitativa;

e Beneficiarul va aproba fiecare document in parte, avand dreptul de a solicita completari
sau, acolo unde este justificat, noi documente.

Prestatorul va furniza sesiuni de instruire conform cerintelor detaliate mai jos:
6.2.7.1 Instruire competente digitale de baza

Aceasta instruire este destinata personalului ANS, in vederea formarii competentelor digitale de
baza, in conformitate cu standarde recunoscute la nivel european (ex.: ICDL/ECDL, IC3, DigComp
sau echivalent).

Cursul trebuie:

e sa fie furnizat de un furnizor autorizat conform legislatiei in vigoare (Autoritatea Nationala
pentru Calificari sau organisme echivalente);

e sa aiba programa aliniata la standarde recunoscute (ICDL/ECDL, IC3, DigComp sau
echivalent).

Structura programului:

e Grup tinta - 130 persoane
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Organizare:

¢ Sesiunile de instruire se vor desfasura in sistem online, prin intermediul unei platforme de
invatare (e-Learning);

e Suportul de curs va fi disponibil in format electronic;
¢ Instruirea se va realiza in limba romana.

e Participantii vor primi certificate de absolvire si/sau certificari recunoscute, emise de
furnizor sau de organisme acreditate, care atesta competentele dobandite.

6.2.7.2 Instruire utilizatori platforma informatica integrata

Aceasta instruire este destinata utilizatorilor sistemului si se va desfasura dupa finalizarea testarii
functionale.

Managementul institutiei va fi instruit pentru utilizarea aplicatiei in vederea generarii si
interpretarii analizelor si rapoartelor de tip managerial.

Continut minim:
e Prezentarea sistemului, a modulelor si functionalitatilor generale;
e Autentificare, roluri si drepturi;
o Utilizarea fiecarui modul functional;
e Utilizarea aplicatiei in vederea obtinerii de analize de tip managerial;
e Utilizarea documentatiei tehnice si modalitatea de solicitare a suportului tehnic.
Structura programului:
e utilizatori finali - 110 persoane
o grupa: max. 20 persoane
o durata: 3 zile
¢ Management institutie - 15 persoane
o grupa: max. 15 persoane
o durata: 3 zile
Organizare:
e Achizitorul va asigura urmatoarele resurse:
o sala de curs;
o telecomunicatii;
o statii de lucru/laptopuri;
e Prestatorul va asigura urmatoarele resurse:
o mediul de s identic cu mediul de productie
o date de test semnificative

o Suportul de curs in format electronic
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e Instruirea se va realiza in limba romana.

e Participantii vor primi certificate, emise de furnizorul instruirii, care atesta competentele

de dobandite.
6.2.7.3 Instruirea administratorilor
Aceasta instruire este destinata administratorilor platformei (personalului tehnic.
Continut minim:
e Administrarea platformei software si cloud;
e Back-up si recuperare date;
e Administrare si configurare solutie;
e Securitate sistem;
e Modalitati de asigurare suport tehnic.
Instruirea va avea caracter practic, bazat pe studii de caz si exercitii.
Prestatorul va furniza si procedurile necesare intretinerii sistemului.
Structura programului:
e administratori - 5 persoane
o grupa: max. 5 persoane
o durata: 5 zile
Organizare:
e Achizitorul va asigura urmatoarele resurse:
o sala de curs;
o telecomunicatii;
o statii de lucru/laptopuri;
e Prestatorul va asigura urmatoarele resurse:
o mediul de instruire identic cu mediul de productie
o date de test semnificative
o Suportul de curs in format electronic

e Instruirea se va realiza in limba romana.

e Participantii vor primi certificate, emise de furnizorul instruirii, care atesta competentele

de dobandite.
6.2.8 Garantia sistemului
In cadrul proiectului sunt avute in vedere avute in vedere urmatoarele servicii de garantie:
e servicii de garantie pentru echipamentele hardware;.

e servicii de garantie pentru solutia software dezvoltata si implementata.
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Prin perioada de garantie se intelege perioada in care Prestatorul are obligatia de a asigura in mod
gratuit remedierea defectelor constatate de catre Beneficiar pe parcursul exploatarii sistemului.

Prin ,defecte” se inteleg toate neconformitatile fata de cerintele caietului de sarcini, precum si
eventualele functionalitati suplimentare agreate de comun acord intre Beneficiar si Prestator in
perioada implementarii si documentate corespunzator.

Perioada de garantie pentru echipamentele hardware, de comunicatie si pentru licentele de sistem
este precizata in sectiunea aferenta caracteristicilor tehnice ale acestora si se acorda de la
momentul receptiei calitative.

Garantia pentru intregul sistem de aplicatii este de 36 luni de la data receptiei finale, prin garantie
intelegand mentinerea functionalitatilor existente la momentul receptiei calitative, certificate prin
testele realizate.

Orice costuri aferente mentinerii garantiei produselor software licentiate, conform politicilor
producatorilor, vor fi in sarcina Prestatorului, in masura in care acestea sunt necesare pentru
mentinerea garantiei sistemului software integrat sau a componentelor sale.

In cazul disfunctionalitatilor aparute in perioada de garantie, ofertantul devenit Prestator va trebui
sa respecte urmatoarele criterii de calitate a serviciilor:

1. Defecte hardware

In cazul componentelor hardware si de comunicatie centralizate, care sustin operarea tuturor
utilizatorilor:

e Timpul de interventie pentru diagnosticare va fi de cel mult 8 ore, cel de solutionare
temporara (work-around, care permite continuarea activitatii, chiar daca aceasta nu se face
la nivelul maxim de performanta) va fi de cel mult 24 ore, iar cel de remediere de cel mult
72 de ore. Toti timpii se masoara de la momentul semnalarii incidentului, in intervalul orar
08:00-17:00, in zilele lucratoare.

In cazul componentelor hardware descentralizate, care sustin operarea unuia unui grup de
utilizatori:

e Timpul de interventie pentru diagnosticare in caz de defect va fi de cel mult 12 ore, cel de
solutionare temporara (work-around, care permite continuarea activitatii, chiar daca
aceasta nu se face la nivelul maxim de performanta) va fi de cel mult 48 de ore, iar cel de
remediere de cel mult 96 de ore. Toti timpii se masoara de la momentul semnalarii
incidentului, in intervalul orar 08:00-17:00, in zilele lucratoare.

2. Defecte software

Criteriile de performanta ale serviciilor furnizate in perioada de garantie sunt (in functie de
gravitatea incidentului aparut) urmatoarele:

Tabel 7 - Timpii de raspuns
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Gravitate Timp de raspuns Timp solutionare | Timp remediere
temporara

Critic 4 ore 8 ore 24 ore

Mediu 8 ore 24 ore 48 ore

Minor 48 ore 72 ore 96 de ore

Tipul incidentelor:

e Critic: una sau mai multe resurse din mediul productiv sunt nefunctionale sau profund
degradate, iar impactul acestui incident duce la imposibilitatea utilizarii integrale a
intregului sistem sau a unei componente majore a acestuia.

e Mediu: impactul produs de degradarea uneia sau mai multor resurse duce la scaderea
performantei sau afectarea partiala a unor functionalitati ale sistemului. Sistemul este
functional pentru cea mai mare parte a scenariilor de utilizare.

e Minor: impactul produs de degradarea uneia sau mai multor resurse este redus sau exista
solutie temporara.

Prestatorul are obligatia de a asigura serviciile de remediere a eventualelor defecte (bug fixing) in
perioada de garantie in intervalul orar 8-17, in toate zilele lucratoare. Prin ore/zile aferente
timpilor de raspuns, solutionare temporara sau remediere se inteleg ore consecutive in
intervalul zilelor lucratoare.

3. Procedura de notificare a incidentelor

Instiintarea cu privire la o disfunctionalitate a sistemului informatic implementat va fi realizat de
catre beneficiar prin urmatoarele metode puse la dispozitie de catre Prestator:

e utilizand sistemul de posta electronica (la o adresa de posta electronica dedicata pusa la
dispozitie de catre Prestator).

e printr-un apel telefonic al Beneficiarului la un numar dedicat pus la dispozitie de catre
Prestator.

e printr-o aplicatie de gestionare a incidentelor.

4. Documentarea interventiilor

La finalizarea fiecarei interventii in cadrul perioadei de garantie se va intocmi o fisa de interventie
care va contine urmatoarele detalii: data interventiei, descrierea interventiei, modalitatea de
rezolvare a interventiei (reparatie/inlocuire), durata de interventie si confirmarea receptiei prin
semnaturile Prestatorului si Beneficiarului.

Perioada de garantie se prelungeste cu timpul de nefunctionare al echipamentelor/subsistemelor
informatice in intervalul de reparare a acestora.

Livrabile:
e Fise de interventie

e Raport de garantie si suport (trimestrial)
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6.3 Grafic de executie

Ofertantul va prezenta impreuna cu oferta un grafic de executie (plan de proiect) in care se vor
detalia toate activitatile planificate in cadrul proiectului, milestone-urile aferente furnizarii
livrabilelor si ale acceptarii acestora de catre Autoritatea Contractanta, responsabilitatile asociate
fiecarei activitati si persoanele responsabile din cadrul echipei de proiect pentru realizarea fiecarei
activitati.

Fiecare activitate din graficul de proiect va fi detaliata in partea descriptiva a ofertei. Activitatile
se vor planifica prin respectarea dependentelor logice intre ele si nu prin stabilirea arbitrara a unei
date de start si de finalizare, fara o legatura logica vizibila cu alte activitati. Dependentele si
ipotezele de planificare vor fi detaliate in oferta tehnica.

Planul de proiect va fi prezentat in format Gantt, realizat cu un instrument software de planificare
(Microsoft Project, Primavera sau similar) si va contine obligatoriu, conditie obligatorie pentru
validarea ofertei, urmatoarele elemente:

o Codificarea activitatilor (cod WBS)

e Denumirea activitatilor

o Durata activitatilor (cu precizarea zilelor lucratoare sau calendaristice)

o Dependentele de alte activitati, prin indicarea codului activitatilor respective

e Reprezentarea grafica a activitatii printr-o bara orizontala, plasata in zona care indica
perioada de derulare a proiectului, cu marcarea grafica a dependentelor de alte bare ale
altor activitati

e Marcarea milestone-urilor (jaloanelor) proiectului, la finalul principalelor etape ale
procesului de implementare, la finalizarea receptiilor cantitative si calitative, cu ocazia
transmiterii rapoartelor periodice.

Activitatile prezentate in graficul Gantt nu vor avea durate mai lungi de 14 zile calendaristice. in
cazul unor activitati principale mai lungi de 14 zile calendaristice, acestea vor fi descompuse in sub
activitati cu obiective masurabile, cu durata mai scurta de 14 zile calendaristice.

Aceasta cerinta este formulata pentru evitarea situatiei in care activitatile sunt planificate generic
pe intreaga durata a proiectului, sau activitati care de fapt reprezinta etape de proiect.
Prezentarea graficului de activitati la un nivel granular va permite atat evaluarea abilitatii
ofertantilor de a transforma strategia de implementare prezentata intr-un plan fezabil si realist,
cat si ulterior va permite (pe perioada implementarii) un proces eficient de evaluare a progresului
implementarii.

Activitatile incluse in plan vor avea rezultate si/sau livrabile identificate clar si masurabile. Toate
activitatile incluse in graficul de implementare vor fi descrise in detaliu in cadrul ofertei scrise.

Graficul de executie reprezinta un element de baza al strategiei ofertantului, arata modul in care
acesta isi va organiza activitatea, motiv pentru care lipsa sa sau a informatiilor solicitate nu poate
face obiectul clarificarilor sau completarilor ulterioare pe durata evaluarii ofertelor.

Ofertantii vor evidentia toate milestone-urile si activitatile importante, duratele acestora si
resursele ce vor fi alocate executiei fiecarei activitati, in cadrul graficului de executie ce va fi
inclus in oferta tehnica.
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6.4 Receptia
in planul de proiect se va avea in vedere realizarea urmatoarelor receptii:

e Cantitative - prin intermediul carora se livreaza echipamentele HW, pachetele SW si
livrabilele serviciilor prestate din punct de vedere cantitativ.

e Calitative - prin intermediul carora Beneficiarul verifica parametrii de calitate ai livrarilor
cantitative. Acestea pot fi:

Receptii calitative partiale - sunt receptii calitative ce privesc anumite componente si/sau servicii
ce fac obiectul contractului de achizitie. Sunt acceptate receptii calitative partiale pentru:

e Livrarea si instalarea echipamentelor HW - in urma testelor de acceptanta a instalarii
echipamentelor HW si software de baza.

e Livrarea si instalare software - in urma testelor de acceptanta a instalarii software-ului.
e Servicii de analiza si proiectare - in urma aprobarii documentului de analiza si proiectare.

¢ Servicii de dezvoltare si testare - in urma testarii functionale, de integrare si de performanta
a sistemului.

e Servicii de instruire - in urma acceptarii serviciilor de instruire prestate.

Receptie finala - care este realizata dupa finalizarea tuturor activitatilor pentru implementarea
sistemului informatic si punerea in functiune a intregului sistem informatic.

Livrabilele se predau beneficiarului pe baza unor procese verbale de receptie cantitativa.
Receptiile calitative se realizeaza pe baza proceselor verbale de receptie cantitativa aferente
livrabilelor mentionate mai sus si a inspectiilor/verificarilor realizate de catre beneficiar in
conformitate cu prevederile prezentului document.

Receptia serviciilor se va efectua pe baza de proces verbal semnat de Contractant si Autoritatea
contractanta. Receptia serviciilor se va realiza in mai multe etape, in functie de progresul
contractului, respectiv:

Receptia cantitativa se va realiza dupa prestarea serviciilor si predarea livrabilului scris aferent
respectivei etape a implementarii (raport de analiza si proiectare, scenarii de testare, raport de
testare, raport de instalare si configurare infrastructura si software de sistem, raport de instruire).

Receptia calitativa se va realiza dupa instalarea, punerea in functiune si testarea rezultatelor
obtinute in urma prestarii serviciilor si a configurarii aplicatiilor si echipamentelor (acolo unde este
cazul) si dupa ce, daca este cazul, toate neconformitatile constatate au fost remediate.

Ofertantul va prezenta in cadrul propunerii tehnice planul de receptii si acceptanta care va fi
utilizat in cadrul proiectului pentru receptiile/acceptantele partiale si receptia/acceptanta finala,
in concordanta cu graficul general de implementare pregatit si cu respectarea termenelor maximale
solicitate pentru finalizarea principalelor etape ale implementarii. Se va prezenta planul impartit
pe etape, precum si formularele aferente receptiilor/acceptantelor partiale si
receptiilor/acceptantelor finale.

6.5 Grafic de plati
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Autoritatea Contractanta va efectua platile conform etapelor de receptie prevazute in prezentul
document:

e Pe baza procesului verbal de acceptanta partiala, dupa finalizarea livrarii si instalarii
echipamentelor hardware si in urma testelor de acceptanta aferente instalarii
echipamentelor hardware si a licentelor software standard.

e Pe baza procesului verbal de acceptanta partiala dupa finalizarea livrarii si instalarii
licentelor software - in urma instalarii produselor si a verificarii functionalitatilor standard
ale acestora, conform ofertei tehnice;

e Pe baza proceselor verbale de acceptanta partiala, dupa finalizarea principalelor etape ale
implementarii sistemului informatic integrat si in urma testelor de acceptanta aferente
etapelor de analiza si proiectare, dezvoltare/configurare si testare, instruire si punere in
productie.

Procesul Verbal de Receptie a Produselor/Serviciilor reprezinta singurul temei in baza caruia
Contractantul este indreptatit sa primeasca plata pentru Produsele furnizate si pentru Serviciile
prestate in conformitate cu prevederile prezentului Contract.

Termenul stabilit pentru plata facturii este de 30 de zile de la data transmiterii facturii in sistemul
national privind factura electronica RO e-Factura, factura fiind emisa dupa acceptarea fara
obiectiuni, prin Proces-Verbal de Receptie, a bunurilor si a serviciilor facturate.

6.6 Strategia de organizare si coordonare a proiectului

Metodologia de organizare, coordonare si implementare a proiectului se bazeaza pe urmatoarele
strategii:

a) Strategia de organizare si coordonare a proiectului

Proiectul va fi condus la nivel strategic de un Comitet de Conducere care va stabili si va controla
directia in care evolueaza proiectul. Includerea in Comitetul de Conducere a unor persoane cu
functii de raspundere va asigura atat respectarea intereselor tuturor celor afectati de proiect, cat
si 0 alocare corespunzatoare a resurselor pe durata proiectului.

b) Strategia de achizitie a produselor si a serviciilor

Strategia de achizitie include incheierea contractului printr-o procedura de achizitie realizata
conform legislatiei in vigoare. Tn cadrul acestei licitatii, ANS va avea rol de Autoritate Contractanta
si va pregati documentatia necesara in vederea selectionarii unor firme care vor asigura realizarea
proiectului.

c) Strategia de implementare a proiectului

Din punctul de vedere al strategiei de implementare a proiectului, aceasta va respecta modelul
standard al unui proiect de tip IT, in domeniul administratiilor publice, prin care sunt puse in
aplicare prevederi legale incidente institutiei.

Structura organizationala a proiectului va fi pe trei niveluri ierarhice:

e Nivelul 1 - Comitetul de conducere - cu rol de decizie in cadrul proiectului, compus din
minim 3 membri:

Presedinte Comitet - Reprezentant Autoritate Contractanta
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Reprezentant Prestator care realizeaza implementarea proiectului;

e Nivelul 2 - Nivelul de coordonare - cu rol de planificare, urmarire si control in cadrul
proiectului. Acest nivel raporteaza catre Comitetul de Conducere.

Este compus din:
Responsabil proiect din partea Autoritatii Contractante
Lider/manager de proiect din partea Prestatorului de produse si servicii IT;

e Nivelul 3 - Nivelul de executie - cu rol de executie a activitatilor din cadrul proiectului.
Acest nivel este constituit din echipele de proiect ale Autoritatii Contractante si
Contractantului de produse si servicii IT, numit si contractor. Fiecare echipa de proiect
raporteaza catre Lidear-ul/ Managerul de proiect /responsabil proiect corespunzator.

6.7 Metodologia de implementare a proiectului

Ofertantul va descrie metodologia de implementare a proiectului, precum si fiecare faza a
proiectului in conformitate cu metodologia de proiect propusa.

Ofertantul va detalia metodele si instrumentele folosite pentru:
¢ Managementul proiectului.
e Monitorizarea evolutiei proiectului.
e Managementul calitatii.
¢ Managementul riscurilor.
e Managementul schimbarii.
e Managementul comunicarii.
6.7.1 Monitorizarea evolutiei proiectului

Strategia de monitorizare a evolutiei proiectului va include in mod obligatoriu cel putin urmatoarele
elemente, care vor fi incluse in strategia si graficul de prestare si care vor fi prezentate in cadrul
ofertei:

o intdlnire de kick-off, in cadrul careia se vor realiza: prezentarea echipelor, a
responsabilitatilor expertilor, punctele de contact din partea celor doua echipe, informatiile
necesare pentru demararea activitatilor, prezentarea graficului de prestare actualizat in
functie de data de semnare a contractului, prezentarea principalelor componente ale
solutiei tehnice care va fi implementata, strategia de derulare a proiectului (etape,
livrabile), instrumente de lucru si de colaborare.

o Intalniri de planificare la inceputul fiecirei etape din cadrul ciclului de viatd al
implementarii sistemului informatic, in cadrul careia se vor prezenta: obiectivele etapei,
activitatile care se vor desfasura si calendarul acestora, dependentele de echipa autoritatii
contractante (inclusiv informatii necesare), formatul livrabilelor de final de etapa. Sedinta
de kick-off va avea de asemenea rolul de sedinta de inceput pentru etapa de analiza.

« Intalniri de confirmare a rezultatelor obtinute in cadrul unei etape finalizate a procesului
de implementare. In cazul in care se va considera oportun, sedintele de confirmare a
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finalizarii unei etape se pot desfasura impreuna cu cele de planificare a demararii
urmatoarei etape a procesului de implementare.

e Sedinte lunare de management pentru prezentarea de catre Managerul de proiect al
Prestatorului a stadiului proiectului, a activitatilor intarziate si a masurilor de recuperare a
intarzierii, pentru discutarea problemelor si a riscurilor aparute si care sunt de competenta
echipei de management. Se va prezenta in mod obligatoriu graficul de executie Gantt
actualizat (format tracking Gantt, cu vizualizarea simultana a versiunii aprobate la
demararea proiectului, comparativ cu varianta care include datele reale de start si
finalizare a tuturor activitatilor, inclusiv cu eventualele replanificari de durate si activitati
suplimentare necesare).

e Rapoarte lunare de progres prezentate de Prestator responsabilului de contract al autoritatii
contractante.

e Registru de actiuni - document intretinut de catre managerul de proiect al Prestatorului si
care va include toate actiunile, responsabilii si termenele stabilite in cadrul sedintelor de
management si a intalnirilor de planificare sau al sedintelor tehnice.

¢ Sedinte tehnice - acest tip de sedinte vor fi programate si vor avea loc ori de cate ori va fi
necesara clarificarea unor aspecte de ordin tehnic intre membrii celor doua echipe
(Prestator si Beneficiar). Deciziile luate si actiunile stabilite vor fi documentate de catre
Prestator si transmise autoritatii contractante. Aceste tipuri de sedinte pot avea loc si on-
line, pentru eficienta.

e Sedinte ad-hoc, ori de cate ori este necesara rezolvarea sau clarificarea unei probleme
punctuale. Aceste tipuri de sedinte pot avea loc si on-line, pentru eficienta.

6.7.2 Managementul calitatii
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Calitatea in mediul de proiect se defineste ca fiind totalitatea cerintelor de ordin tehnic,
functional, a obiectivelor cantitative si calitative ale proiectului, precum si metodologia si
procedurile de management de proiect stabilite la nivelul proiectului, care trebuie atinse si
respectate pentru finalizarea cu succes a proiectului.

Ofertantul va avea in vedere cel putin furnizarea urmatoarelor livrabile pe durata implementarii
proiectului:

e Livrabile de management (planuri, proceduri, rapoarte):
o Echipa de proiect;
o Planul proiectului;
o Rapoarte de monitorizare si control al proiectului:
e Livrabile tehnice ale proiectului:
o Conform capitolului 6.2.

Procedura de management al calitatii va prevedea metodele concrete prin care se va monitoriza si
controla evolutia calitatii livrabilelor, pe intreaga durata a proiectului. in mod concret, se va realiza
la nivelul proiectului o strategie de testare si acceptanta care va indica, pentru fiecare tip de
livrabil in parte, etapele procesului de verificare a calitatii (testare), criteriile de acceptanta si
modalitatea de documentare a acestui proces.

6.7.3 Managementul riscurilor

Riscurile la adresa obiectivelor proiectului vor fi identificate si documentate in Registrul Riscurilor,
impreuna cu modul in care acestea pot fi tinute sub control.

De asemenea, se vor prevedea masuri de rezerva pentru situatia in care riscul devine activ.
Registrul Riscurilor si planurile asociate pentru controlul acestor riscuri vor fi revazute in mod
regulat in timpul sedintelor de evaluare a riscurilor.

Pe durata derularii proiectului, in momentul identificarii unui nou risc sau al manifestarii unui risc
planificat, persoana din echipa de proiect care a identificat riscul il comunica managerului de
proiect. Acesta realizeaza o analiza preliminara si, daca riscul este real, intocmeste un Raport de
Risc pe care il transmite Comitetului de Conducere al proiectului in vederea aprobarii masurilor
propuse in cadrul Raportului. Managerul de Proiect al prestatorului va fi responsabil de actualizarea
Registrului de Riscuri.

Prestatorul va fi responsabil pentru livrarea unui sistem informatic perfect integrat, care sa includa
toate functionalitatile si care sa permita atingerea tuturor obiectivelor specifice ale proiectului,
conform cerintelor din Caietul de Sarcini.

De asemenea, la finalizarea implementarii tehnice a proiectului si inainte de testarea finala a
solutiei, prestatorul va trebui sa realizeze teste de securitate si sa prezinte un raport cu privire la
problemele identificate. Acestea vor fi analizate, se vor stabili actiuni de remediere care vor fi
implementate si ulterior se va face o noua verificare a securitatii.

Ofertantul va prezenta procedura de management a riscurilor, registrul initial al riscurilor care
contine cele mai importante riscuri identificate de acesta si masurile propuse de remediere,
precum si formularele care vor fi utilizate in cadrul acestui proces pe durata contractului.
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Se vor identifica riscuri din categorii diferite, care necesita abordari diferite, inclusiv pe baza
experientei proprii. Se vor analiza cu precadere riscuri de ordin tehnic, riscuri de integrare, riscuri
aferente migrarii de date, riscuri aferente caracterului centralizat al sistemului.

6.7.4 Managementul schimbarii

Schimbarile survenite sau propuse vor fi analizate din punct de vedere al implicatiilor asupra
diferitelor elemente ale proiectului (obiective, cerinte, buget, resurse, termene de implementare,
riscuri) si se vor stabili cele mai bune strategii pentru gestionarea lor. Schimbarile care au implicatii
asupra livrabilelor proiectului vor fi documentate si supuse aprobarii Conducerii Autoritatii
Contractante, sau persoanelor desemnate in acest sens.

Ofertantul va prezenta in cadrul propunerii tehnice modalitatea de tratare a schimbarilor in cadrul
contractului. Se va prezenta procedura de management al schimbarilor precum si formularele care
vor fi utilizate in cadrul acestui proces pe durata contractului.

6.7.5 Managementul comunicarii

Ofertantul trebuie sa prezinte in cadrul proiectului modalitatea (metodologia) prin care se va
realiza comunicarea intre participantii la contract.

6.8 Evaluarea rezultatelor proiectului

Evaluarea rezultatelor proiectului este procesul prin care se obtin informatii asupra calitatii
proiectului, masurand rezultatele in raport cu obiectivele stabilite, in vederea luarii deciziilor
strategice pentru a sustine implementarea si managementul proiectului. Se va realiza atat
evaluarea permanenta (concomitenta proiectului), cat si evaluarea finala, conform schemei de
evaluare.

Evaluarea permanenta, realizata pe parcursul duratei proiectului va fi axata pe urmatoarele
aspecte:

e Incadrarea in timpul alocat.

e incadrarea in buget.

e Stadiul realizarilor.

e Efectele implementarii proiectului pentru institutie.
e Cooperarea in randul membrilor echipei de proiect.

Tn cazul evaluarii permanente se vor folosi multe dintre datele obtinute in urma procesului de
monitorizare, insa examinarea acestor date va fi analitica. Rezultatele acestui tip de evaluare sunt
cruciale, deoarece ele determina modalitatea de continuare a proiectului.

Evaluarea finala se va realiza la sfarsitul perioadei de implementare a proiectului, moment in care
toate componentele proiectului (proces, relevanta si coerenta masurilor luate, activitatile,
valoarea adaugata) vor fi luate in considerare in vederea examinarii rezultatelor. Evaluarea va fi
atat cantitativa, cat si calitativa si va viza:
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Resursele investite.

Activitatile desfasurate.

Rezultatele obtinute.

Atingerea nivelului de performanta propus la planificare.
Schimbarile intervenite si consecintele lor

Efectele implementarii proiectului pentru institutie

Nivelul de proprietate locala asupra rezultatelor proiectului.

Activitatea de evaluare este responsabilitatea beneficiarului finantarii nerambursabile. in scopul
unei analize eficiente si impartiale, se va desfasura si o evaluare externa (audit financiar),
comandata pentru a evita dezavantajele folosirii unui singur tip de evaluare, deseori subiectiva, si
anume aceea a evaluarii interne.

6.9 Raportarea

Prestatorul trebuie sa elaboreze si sa transmita Autoritatii Contractante cel putin urmatoarele
rapoarte:

Rapoarte periodice (lunare) prezentate de Managerul de Proiect Autoritatii Contractante,
in care sa prezinte: stadiul implementarii in baza planului de proiect contractual,
activitatile realizate, cele intarziate si motivul, activitatile planificate pentru urmatoarea
perioada, riscuri si probleme, situatia financiara a proiectului, cereri de schimbare, alte
probleme care necesita o decizie din partea Autoritatii Contractante

Rapoarte de etapa, la finalizarea principalelor etape din ciclul de implementare: analiza,
instalare si configurare echipamente si software standard, testare, instruire, suport pentru
operarea in productie.

Rapoarte ad-hoc elaborate de catre Managerul de proiect, ori de cate ori acest lucru este
necesar, la solicitarea Autoritatii Contractante.

Raport Final (la finalizarea contractului), cuprinzand un sumar al activitatilor desfasurate,
al rezultatelor obtinute, al problemelor intampinate si al solutiilor gasite, precum si
eventuale aspecte importante in perioada post-implementare;

6.10Atributiile si responsabilitatile Partilor

6.10.1

Responsabilitatile Contractantului

Contractantul va fi responsabil pentru:

1.

2.

asigurarea planificarii resurselor in raport cu graficul estimat pentru derularea contractului
si prezentat in cadrul acestui document;

indeplinirea obligatiilor sale, cu respectarea celor mai bune practici din domeniu, a
prevederilor legale si contractuale relevante precum si cu deplina intelegere a complexitatii
legate de derularea cu succes a Contractului;

asigurarea valabilitatii tuturor autorizatiilor si certificatelor, care sunt necesare (conform
legislatiei in vigoare) pentru prestarea serviciilor;
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prestarea serviciilor in conformitate cu cerintele Caietului de Sarcini;

prezentarea rezultatelor in formatul/formatele care sa respecte cerintele Autoritatii
Contractante;

colaborarea cu personalul Autoritatii Contractante alocat pentru serviciile desfasurate
conform Contractului (monitorizarea progresului activitatilor in cadrul Contractului,
coordonarea activitatilor in cadrul Contractului, feedback).

respectarea prevederilor legale in domeniul achizitiilor publice cu privire la evitarea
conflictului de interese. Prestatorul nu are dreptul de a angaja sau de a incheia orice alte
intelegeri privind prestarea serviciilor ce fac obiectul prezentului contract, direct ori
indirect, in scopul indeplinirii contractului, cu:

a. persoane fizice sau juridice care au fost implicate in procesul de evaluare a ofertelor
depuse in cadrul procedurii de achizitie ce a stat la baza atribuirii acestui contract;

b. angajati/fosti angajati ai Achizitorului implicati in procedura de atribuire cu care
autoritatea contractanta a fincetat relatiile contractuale ulterior atribuirii
prezentului contract, pe parcursul unei perioade de cel putin 12 (douasprezece) luni
de la incheierea contractului, sub sanctiunea rezilierii contractului.

6.10.2 Responsabilitatile Autoritatii Contractante

Autoritatea Contractanta va fi responsabila pentru:

1.

punerea la dispozitia Contractantului a tuturor informatiilor disponibile pentru obtinerea
rezultatelor asteptate, cum ar fi: date de intrare, raportari, situatii specifice;

desemnarea echipei implicate si responsabile cu interactiunea si suportul oferit
Contractantului;

asigurarea tuturor resurselor care sunt in sarcina sa pentru buna derulare a Contractului.

efectuarea platilor conform prevederilor contractuale.
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7 Cerinte privind echipa de proiect a ofertantului

7.1 Numarul de experti pe categorie de expertiza necesara

Avand in vedere complexitatea si specificitatea contractului ce urmeaza a fi atribuit, precum si
necesitatea ca Ofertantul sa gestioneze contractul intr-un mod metodologic si organizat, au fost
formulate cerintele minimale si obligatorii de mai jos cu privire la componenta si responsabilitatile
echipei de proiect a Ofertantului, dupa cum urmeaza:

7.2 Experti cheie

7.2.1 Manager de proiect - 1 persoana

Responsabilitati:

Activitati specifice de management de proiect (legat de obiectul contractului,
implementare sistem informatic).

Punct principal de contact in relatia cu beneficiarul.
Managementul contractului.

Managementul proiectului in ansamblul sau, managementul ariei de cuprindere,
managementul schimbarilor, planificarea generala a proiectului, managementul riscurilor,
managementul problemelor, managementul comunicarii.

Asigurarea resurselor proiectului.

Managementul, organizarea, alocarea si planificarea echipei de proiect.
Identificarea riscurilor si propunere de solutii pentru diminuarea/evitarea riscurilor.
Rezolvarea problemelor in scopul evitarii situatiilor de criza.

Urmarirea respectarii tuturor termenelor conform planului de proiect.

Analiza modalitatii prin care livrabilele proiectului corespund cerintelor de business.
Realizarea rapoartelor de progres ale proiectului.

Elaborarea planurilor de calitate.

Cerinte minimale:

Studii superioare finalizate cu diploma de licenta sau echivalent.

Minimum 5 ani de experienta specifica in managementul proiectelor IT, dovedita prin
participarea in calitate de manager de proiect / coordonator intr-un proiect de
implementare a unui sistem informatic cu valoare de minimum 1.000.000 EUR (fara TVA),
demonstrata prin documente justificative relevante.

Competente privind metodologia de management de proiect pe care Prestatorul o va utiliza
in cadrul proiectului, dovedite prin cel putin o certificare recunoscuta la nivel
national/international.

7.2.2 Expert analiza de business - 1 persoana

Responsabilitati:

pagina 289 / 326



Cofinantat de
Uniunea Europeana

Analiza cerintelor beneficiarului.

Identificarea proceselor interne ale beneficiarului.

Colectarea datelor documentate de la beneficiar.

Coordonarea interviurilor de analiza cu persoanele implicate.

Validarea datelor colectate de la beneficiar.

Identificare riscuri asociate implementarii sistemului.

Identificare procese si proceduri afectate de implementarea sistemului.

Furnizarea catre echipa prestatorului a informatiilor specifice domeniului de activitate al
beneficiarului, inclusiv a restrictiilor procedurale si legale, precum si a recomandarilor
privind implementarea.

Cerinte minimale:

Studii superioare finalizate cu diploma de licenta sau echivalent.

Minimum 3 ani experienta specifica in analiza de business in proiecte IT, dovedita prin
participarea in cel putin un proiect similar.

Competente privind analiza de business dovedite prin certificare recunoscuta la nivel
national si/sau international ca standard in materie de tip CBAP® (Certified Business
Analysis Professional) sau echivalent.

Experienta specifica de participare in cel putin un proiect sau contract in care a indeplinit
activitati similare cu cele pe care urmeaza sa le indeplineasca in viitorul contract, dovedita
prin documente justificative relevante.

7.2.3 Expert arhitect software - Full Stack - 1 persoana

Responsabilitati:

Definirea arhitecturii generale a solutiei informatice;

Definire cerinte functionale, non-functionale si de integrare, proiectare model de date si
procese;

Proiectarea si documentarea arhitecturii, a specificatiilor functionale, respectiv a
specificatiilor de integrare.

Sprijinirea echipei tehnice de implementare pentru gasirea de solutii tehnice

Identificare riscurilor tehnice si a masurilor de minimizare/eliminare a acestora prin solutii
de arhitectura

Dezvoltarea de servicii autonome (adaptoare custom), incluzand mapari de date,
transformari, validari si gestionarea securitatii specifice fiecarui sistem;

Implementeaza pattern-uri critice precum Retry policies, Circuit Breaker si gestionarea
cozilor de mesaje (Message Queues)

Monitorizarea activitatilor care includ containerizarea (Docker)
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Configureaza si (la nevoie) dezvolta componente in cadrul platformei pentru a implementa
fluxuri de lucru complexe.

Cerinte minimale:

Studii superioare finalizate cu diploma de licenta sau echivalent.

Experienta specifica de minimum 3 ani in dezvoltarea de aplicatii software de tip
backend/web, demonstrata prin participarea in calitate de arhitect/dezvoltator in cel putin
un proiect de dezvoltare platforma web sau aplicatie enterprise care include componente
server-side (APl REST/SOAP, microservicii, baze de date sau echivalent).

Experienta dovedita in gestionarea de baze de date relationale, scriere de interogari
complexe si proceduri stocate.

Experienta specifica de participare in cel putin un proiect sau contract in care a indeplinit
activitati similare cu cele pe care urmeaza sa le indeplineasca in viitorul contract, dovedita
prin documente justificative relevante.

7.2.4 Expert securitate informatica - 1 persoana

Responsabilitati:

Identificarea potentialelor vulnerabilitati de securitate ale sistemului si proiectarea
masurilor de securitate necesare in vederea atingerii obiectivului de siguranta a datelor si
a operarii solicitat.

Definirea procedurilor de asigurare si monitorizare a securitatii sistemului implementat.

Verificarea/testarea securitatii sistemului informatic, la finalizarea implementarii.

Cerinte minimale:

7.2.5

Studii superioare finalizate cu diploma de licenta sau echivalent.

Minimum 3 ani experienta specifica in securitate informatica, testare sau audit de
securitate, dovedita prin participarea in cel putin un proiect similar.

Competente in domeniul testarii/auditarii securitatii sistemelor informatice dovedite prin
certificare recunoscuta la nivel national si/sau international.

Experienta specifica de participare in cel putin un proiect sau contract in care a indeplinit
activitati similare cu cele pe care urmeaza sa le indeplineasca in viitorul contract, dovedita
prin documente justificative relevante.

Expert integrare - 1 persoana

Responsabilitati:

Dezvolta si configureaza componente modulare reutilizabile pentru orchestrarea API-urilor
in workflow-uri complexe.

Realizeaza mapari si transformari de date intre sisteme eterogene, asigurand validarea
acestora prin reguli predefinite in formulare dinamice.

Implementeaza logica de integrare inter-institutionala, utilizand API-uri expuse de entitati
diferite pentru a crea un motor unitar de guvernanta.
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Gestioneaza securitatea integrarilor prin utilizarea Vault pentru managementul secretelor,
cheilor si variabilelor de mediu.

Configureaza politici de Retry, gestionarea erorilor si mecanisme de alertare pentru a
asigura fiabilitatea executiilor paralele si izolate.

Implementeaza arhitecturi event-driven, configurand surse (webhook-uri, mesaje) si
triggere care reactioneaza in timp real la evenimente specifice.

Utilizeaza planificarea de tip cron-like pentru executia programata a fluxurilor de
mentenanta si administrare.

Proiecteaza vizual workflow-uri care includ ramificatii, conditii, bucle si executii paralele.

Dezvolta scripturi de automatizare in limbaje diverse (Python, Node.js, PHP, Java, C#, Go)
pentru a extinde functionalitatile platformei.

Cerinte minimale:

Studii superioare finalizate cu diploma de licenta sau echivalent.

Minimum 3 ani experienta specifica in integrarea sistemelor informatice (APl REST/SOAP,
ESB, middleware), dovedita prin participarea in cel putin un proiect de integrare
multi-sistem.

Cunostinte aprofundate de RBAC (Role-Based Access Control) si auditare detaliata a
executiilor. Cunoasterea si aplicarea practica a modelului Role-Based Access Control
(RBAC), demonstrata prin:

o prezentarea in propunerea tehnica a arhitecturii de control al accesului propuse
pentru sistem (roluri, permisiuni, granularitate, mecanisme de auditare); si/sau

o referinta la cel putin un proiect anterior in care expertul a implementat un mecanism
RBAC, descris succint in CV. Nu se solicita certificare separata.

Experienta dovedita in cadrul unor proiecte similare de a lucra cu versiuni multiple de
runtime (ex: PHP 5.6 - 8.3, Java 8 - 21).

7.2.6 Expert dezvoltare software - Full Stack - 1 persoana

Responsabilitati:

Activitati specifice de dezvoltare de aplicatii software, pe baza documentelor de analiza,
specificatii functionale, specificatii tehnice, arhitectura sistem

Dezvoltarea de solutii custom pentru integrarea sistemelor legacy sau third-party, asigurand
fluxul de date intre Frontend si Backend.

Realizarea maparilor complexe de date si transformari (ETL la nivel de serviciu),
implementarea validarilor stricte de tip schema si gestionarea protocoalelor de securitate
(OAuth2, mTLS, API Keys).

Implementarea logica a politicilor de Retry (cu exponential backoff) si a mecanismelor de
Circuit Breaker (ex. folosind biblioteci precum Resilience4j, Polly sau la nivel de Service
Mesh) pentru a preveni caderile in lant.
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Utilizarea cozilor de mesaje (Message Queues precum RabbitMQ, Kafka sau AWS SQS) pentru
procesarea asincrona a task-urilor grele, asigurand o experienta de utilizare fluida in
Frontend.

Implementarea fluxurilor de lucru complexe care combina interfetele vizuale cu logica de
business backend via Webhooks si API-uri REST.

Cerinte minimale:

Studii superioare finalizate cu diploma de licenta sau echivalent.

Experienta specifica de minimum 3 ani in dezvoltarea de aplicatii software de tip
backend/web, demonstrata prin participarea in calitate de arhitect/dezvoltator in cel putin
un proiect de dezvoltare platforma web sau aplicatie enterprise care include componente
server-side (APl REST/SOAP, microservicii, baze de date sau echivalent).

Experienta dovedita in gestionarea de baze de date relationale, scriere de interogari
complexe si proceduri stocate.

Experienta specifica de participare in cel putin un proiect sau contract in care a indeplinit
activitati similare cu cele pe care urmeaza sa le indeplineasca in viitorul contract, dovedita
prin documente justificative relevante.

7.2.7 Expert baze de date - 1 persoana

Responsabilitati:

Proiecteaza si realizeaza structura de date sau a modelului de date si a designului logic si
fizic al bazelor de date prin transpunerea fluxului informational si a schemelor logice,
specifice sistemului in baze de date relationale.

Realizeaza documentatiile de administrare a bazelor de date;

Gestioneaza aspectele de securitate a bazelor de date, inclusiv controleaza permisiunile de
acces si privilegiile utilizatorilor.

Contribuie la elaborarea documentatiei aplicatiei si a livrabilelor proiectului.

Stabileste functionalitati de backup si recover a datelor in caz de dezastru.

Cerinte minimale:

7.2.8

Studii superioare finalizate cu diploma de licenta sau echivalent.

Minimum 3 ani experienta specifica in administrarea sau proiectarea bazelor de date,
dovedita prin participarea in cel putin un proiect similar.

Competente in domeniul bazelor de date, dovedite prin cel putin o certificare recunoscuta
la nivel national/ international.

Experienta specifica de participare in cel putin un proiect sau contract in care a indeplinit
activitati similare cu cele pe care urmeaza sa le indeplineasca in viitorul contract, dovedita
prin documente justificative relevante.

Expert testare software - 1 persoana

Responsabilitati:
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Activitati specifice testarii de aplicatii software
Realizarea planurilor, a scenariilor si a cazurilor de test
Activitati de testare componente si testare functionala
Intocmirea si livrarea rapoartelor de testare

Asigurare suport tehnic in perioada de garantie

Crearea/ actualizarea documentatiilor

Cerinte minimale:

Studii superioare finalizate cu diploma de licenta sau echivalent.

Minimum 3 ani experienta specifica in testare software, dovedita prin participarea in cel
putin un proiect similar.

Competente privind testarea, dovedite prin certificare recunoscuta la nivel national si/sau
international.

Participare in cel putin un proiect sau contract in care a indeplinit activitati similare cu cele
pe care urmeaza sa le indeplineasca in viitorul contract, dovedita prin prezentarea de
contracte, recomandari sau orice alte documente justificative relevante din care sa reiasa
experienta specifica.

7.2.9 Expert instruire - 1 persoana

Responsabilitati:

Sustinerea sesiunilor de formare a personalului
Evaluarea personalului

Pregatirea materialelor de instruire

Cerinte minimale:

Studii superioare finalizate cu diploma de licenta sau echivalent.

Minimum 3 ani experienta specifica in instruirea utilizatorilor in proiecte IT, dovedita prin
participarea in cel putin un proiect similar.

Competente privind formarea personalului, dovedite prin certificare recunoscuta la nivel
national si/sau international.

Participare in cel putin un proiect sau contract in care a indeplinit activitati similare cu cele
pe care urmeaza sa le indeplineasca in viitorul contract, dovedita prin prezentarea de
contracte, recomandari sau orice alte documente justificative relevante din care sa reiasa
experienta specific.

Pe langa echipa de expertii cheie, ofertantii vor avea obligatia de a asigura forta de munca
calificata/autorizata si vor purta intreaga responsabilitate pentru indeplinirea corecta a
activitatilor descrise, conform specificului solutiilor informatice pe care le vor oferta.

Tn cazul in care, pentru realizarea serviciilor, este necesar personal in plus fata de cel specificat in
oferta si mai apoi in contract, pentru dezvoltarea corespunzatoare a proiectului, prestatorul va fi
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responsabil pentru asigurarea acestor resurse aditionale, fara costuri suplimentare din partea
Autoritatii contractante.

Prestatorul este liber sa-si stabileasca propria strategie de personal, astfel incat sa acopere toata
durata contractului, in conformitate cu prevederile caietului de sarcini.

Pentru fiecare rol de expert cheie din echipa de proiect solicitata se va prezenta in cadrul ofertei
un CV detaliat al persoanei propuse, din care sa rezulte modalitatea de indeplinire a tuturor
cerintelor minimale aferente expertului respectiv. In acest sens, se va prezenta o matrice detaliata
de corespondenta intre cerintele minimale ale fiecarui rol de expert cheie solicitat si modalitatea
concreta de indeplinire a cerintei respective de catre persoana propusa.

in oferta se va prezenta modalitatea de organizare a echipei (diagrama organizationala a
proiectului) precum si rolurile si responsabilitatile propuse (cele minimale plus altele, considerate
necesare de catre fiecare ofertant in parte).

Avand in vedere importanta echipei de experti a ofertantului in vederea asigurarii atingerii
obiectivelor contractului, cerintele cu privire la experienta si expertiza membrilor echipei sunt
cerinte tehnice obligatorii ale Caietului de sarcini, iar echipa de Experti ofertata este parte
integranta a Ofertei Tehnice. Nerespectarea cerintelor minimale obligatorii ale Caietului de Sarcini
referitoare la echipa de experti cheie duce la respingerea ofertei tehnice ca neconforma.

Certificarile profesionale solicitate pot fi demonstrate si prin prezentarea unor diplome de absolvire
a unor studii de invatamant superior care sa dea dreptul, potrivit prevederilor Registrului National
al Calificarilor din invatamantul Superior- RNCIS, ca absolventul sa practice respectiva activitate.

Participarea la activitatile de implementare a expertilor cheie nominalizati in oferta este
obligatorie, sub sanctiunea rezilierii contractului din culpa exclusivd a prestatorului. Tn cazul
absentei unui expert cheie nominalizat de la mai mult de doua activitati programate in cadrul
proiectului, autoritatea contractanta va notifica prestatorul cu privire la acest aspect si va solicita
fie inlocuirea expertului, fie reluarea activitatii numai in prezenta acestuia.

Autoritatea contractanta poate solicita inlocuirea unui expert nominalizat cheie, in cazul in care
acesta nu performeaza corespunzator in cadrul proiectului.

Inlocuirea unui expert nominalizat se va putea realiza numai in cazuri in afara controlului
prestatorului (de exemplu boala, cazuri de forta majora, demisie)/inlocuirea unui expert se va face
in cel mult 2 saptamani de la momentul identificarii indisponibilitatii acestuia, fara a afecta
calendarul de implementare si integral pe cheltuiala prestatorului, care va avea obligatia de a
gestiona procesul de tranzitie, astfel incat noul expert sa fie la curent cu activitatile proiectului si
sa nu genereze ineficienta si/sau intarzieri.

Inlocuirea unui expert identificat in oferta se va putea face numai cu un alt expert care detine cel
putin acelasi nivel de cunostinte si experienta astfel incat, daca ar fi fost nominalizat in cadrul
ofertei, ar fi obtinut cel putin acelasi punctaj cu expertul pe care il inlocuieste, astfel incat
rezultatul evaluarii ofertelor sa nu fie afectat.

Pentru demonstrarea indeplinirii cerintelor minimale aferente expertilor, se vor avea in vedere
urmatoarele tipuri de documente pentru studiile si cursurile de formare absolvite, se vor furniza
copii ale diplomelor obtinute.

In urma verificarii exactitatii informatiilor si a dovezilor furnizate de citre ofertanti, autoritatea
contractanta poate solicita si alte documente/informatii care sa clarifice experienta profesionala

pagina 295 / 326



Cofinantat de
Uniunea Europeana

solicitata. De asemenea, autoritatea contractanta isi rezerva dreptul de a contacta beneficiarii
finali ai proiectelor prezentate la experienta profesionala, in vedere confirmarii celor prezentate
de catre ofertanti.

Un expert nominalizat poate indeplini un singur rol in cadrul echipei de implementare.

Orice inlocuire a expertilor cheie, se poate face doar cu notificarea si acceptul prealabil al
Autoritatii contractante si dupa si acceptarea de catre autoritatea contractanta a propunerii unui
nou expert care intruneste toate cerintele tehnice minimale solicitate prin prezentul caiet de
sarcini pentru expertul care urmeaza sa fie inlocuit, precum si pe cele care au dus la acordarea
punctajului tehnic.

7.3 Experti cheie pentru serviciile de arhivare

Rolurile aferente arhivarii fizice sunt necesare exclusiv pentru implementarea Modulului Arhiva si
au caracter accesoriu. Aceste roluri nu reprezinta cerinte de calificare pentru operatorul economic,
ci cerinte tehnice aferente executiei contractului.

Pentru serviciile de arhivare solicitate in cadrul Caietului de sarcini va fi desemnat urmatoarele
tipuri de personal:

7.3.1 Coordonator tehnic echipa arhivare fizica - 1 persoana

Pentru aceasta pozitie se va nominaliza o persoana care va fi responsabila in principal cu gestiunea
din punct de vedere tehnic al activitatilor de arhivare fizica a documentelor.

Responsabilitati:

o Coordonarea echipei de arhivare si gestiunea activitatilor de arhivare din punct de vedere
tehnic;

o Intocmirea planului metodic pentru selectionarea documentelor in vederea eliminarii
definitive din arhiva si a tuturor documentelor necesare in acest sens;

e Participarea in cadrul Comisiei de selectionare a documentelor in vederea eliminarii
definitive din arhiva;

e Asigurarea ca activitatea de arhivare fizica se desfasoara conform metodologiei;
e Participa la intocmirea rapoartelor privind activitatile de arhivare fizica;
e Coordonarea activitatilor de arhivare fizica a documentelor, asigurarea calitatii, etc.;
e Supravegherea indeplinirii planului de desfasurare a activitatilor;
e Identificarea riscurilor si problemelor tehnice si a solutiilor de rezolvare;
e Verificarea documentelor intocmite de echipa.
Cerinte minime:

e Studii superioare intr-unul din domeniile prevazute in Standardul ocupational de arhivist
(limba si literatura, limbi moderne aplicate, istorie, studii culturale) finalizate prin diploma
de licenta sau echivalent;

e Experienta profesionala generala de minim 5 ani;

pagina 296 / 326



Cofinantat de
Uniunea Europeana

Participarea la cel putin un contract de servicii de arhivare a documentelor in conditiile
prevazute in Legea 16/1996 Legea Arhivelor Nationale, in care sa fi detinut o pozitie similara
celei pentru care este propus.

7.3.2 Coordonator tehnic echipa de digitizare - 1 persoana

Coordonatorul echipei de digitizare va fi responsabil in principal cu gestiunea din punct de vedere
tehnic al activitatilor de scanare.

Coordonarea echipei de scanare si gestiunea activitatilor de scanare din punct de vedere
tehnic;

Asigurarea ca activitatea de scanare se desfasoara conform metodologiei;

Participa la intocmirea rapoartelor privind activitatile de scanare;

Coordonarea activitatilor de pregatirea si scanarea documentelor, asigurarea calitatii, etc.;
Supravegherea indeplinirii planului de desfasurare a activitatilor;

Identificarea riscurilor si problemelor tehnice si a solutiilor de rezolvare;

Verificarea documentelor intocmite de echipa.

Cerinte minime:

7.3.3

Studii superioare finalizate prin diploma de licenta sau echivalent;
Experienta profesionala generala de minim 5 ani;

Participarea la cel putin un contract in care s-au prestat servicii arhivare digitala (scanare)
similare cu cele care fac obiectul contractului ce urmeaza a fi atribuit, in care sa fi detinut
o pozitie similara celei pentru care este propus.

Coordonator tehnic procesare date - 1 persoana

Coordonatorul echipei de procesare va fi responsabil in principal cu gestiunea din punct de vedere
tehnic al activitatilor de procesare date.

Responsabilitati:

Coordonarea echipei de procesare date si gestiunea activitatilor de procesare date din punct
de vedere tehnic;

Asigurarea ca activitatea de procesare date se desfasoara conform metodologiei;
Livrarea rapoartelor privind activitatile de procesare date;

Coordonarea activitatilor de procesarea datelor de intrare, verificarea si validarea datelor
colectate, obtinerea metadatelor, scrierea media, etc..

Supravegherea indeplinirii planului de desfasurare a activitatilor;
Identificarea riscurilor si problemelor tehnice si a solutiilor de rezolvare;

Verificarea documentelor intocmite de echipa.

Cerinte minime:
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e Studii superioare finalizate prin diploma de licenta sau echivalent;
e Experienta profesionala generala de minim 5 ani;

e Participarea la cel putin un contract in care s-au prestat servicii arhivare digitala constand
in digitizarea documentelor cu extragere meta-descriptori si structurarea documentelor in
unei baze cu acestea acestora similare cu cele care fac obiectul contractului ce urmeaza a
fi atribuit.

7.4 Experti non-cheie pentru serviciile de arhivare

Rolurile aferente arhivarii fizice sunt necesare exclusiv pentru implementarea Modulului Arhiva si
au caracter accesoriu. Aceste roluri nu reprezinta cerinte de calificare pentru operatorul economic,
ci cerinte tehnice aferente executiei contractului.

Echipa de proiect va trebui sa cuprinda inclusiv urmatorii experti non-cheie care sa asigure
prestarea serviciilor aferente contractului la nivelul calitativ minim solicitat:

7.4.1 Arhivisti atestati - minim 5 persoane;
Responsabilitati:
e Realizarea de operatiuni arhivistice de prelucrare a documentelor
e Administrarea documentelor in depozitul de arhiva
e Verificarea conditiilor de conservare a documentelor din depozit
Cerinte minime:

e Detinerea de competente privind arhivarea, dovedite prin prezentarea unei
diplome/certificari sau orice alt document echivalent din care sa reiasa indeplinirea cerintei

7.4.2 Arhivari atestati - minim 5 persoane;
Responsabilitati:
e Realizarea de operatiuni arhivistice de prelucrare a documentelor
e Administrarea documentelor in depozitul de arhiva
e Verificarea conditiilor de conservare a documentelor din depozit.
Cerinte minime:

e Detinerea de competente privind arhivarea, dovedite prin prezentarea unei
diplome/certificari sau orice alt document echivalent din care sa reiasa indeplinirea cerintei

7.4.3 Legatori manuali - minim 2 persoane;
Responsabilitati:
e Pregatirea documentelor pentru constituirea unitatilor arhivistice;

e Legarea documentelor aferente unitatilor arhivistice constituite conform prevederilor
legale .

Cerinte minime:
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e Detinerea de competente privind legatoria de arhiva, dovedite prin prezentarea unei
diplome/certificari sau orice alt document echivalent din care sa reiasa indeplinirea cerintei

7.4.4 Operatori scanare - minim 5 persoane;
Responsabilitati:

e Scanarea documentelor utilizand echipamentele din dotare si instrumentele software de
scanare si arhivare disponibile la nivelul prestatorului.

7.4.5 Operatori procesare date - minim 3 persoane;
Responsabilitati:

e Procesarea datelor/documentelor/informatiilor in vederea constituirii arhivei digitizate
potrivit cerintelor prezentului caiet de sarcini.

Modalitatea in care se va face dovada indeplinirii cerintelor stabilite pentru expertii solicitati prin
documentatia de atribuire vor fi aceleasi ca cele pentru expertii cheie si non cheie implicati in
procesul de implementare a solutiilor informatice din cadrul proiectului.

7.5 Personal administrativ si personal suport pentru activitatea expertilor
principali in cadrul Contractului

Contractantul va asigura personalul administrativ care este necesar pentru desfasurarea activitatii
echipei sale. In plus, Contractantul va asigura (dupa caz si daca se considera necesar) pentru
serviciile din contract, personal de suport pentru prestarea serviciilor.

7.6 Alte cerinte legate de personalul direct implicat in prestarea serviciilor

Este responsabilitatea Contractantului sa se asigure si sa urmareasca cu strictete ca oricare dintre
expertii principali propusi sa cunoasca foarte bine si sa inteleaga cerintele, scopul si obiectivele
Contractului, cerintele legislatiei romanesti relevante, specificul activitatilor pe care urmeaza sa
le desfasoare in cadrul Contractului precum si a responsabilitatilor atribuite.

7.7 Infrastructura Contractantului necesara pentru desfasurarea activitatilor
Contractului

Ofertantul devenit Contractant trebuie sa se asigure ca personalul care isi desfasoara activitatea
in cadrul Contractului, dispune de sprijinul material si de infrastructura necesara pentru a permite
acestuia sa se concentreze asupra realizarii activitatilor din cadrul Contractului.

Infrastructura prezentata de Ofertant in Propunerea Tehnica trebuie sa fie corespunzatoare
scopului Contractului si sa indeplineasca toate cerintele de functionalitate si pentru utilizare
(inclusiv aspecte legate de protectia mediului) stabilite prin legislatia in vigoare sau va avea acces
la infrastructura/sprijinul material necesar(a), demonstrand asta prin prezentarea aranjamentelor
intreprinse in acest sens.
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8 Scenariu sesiune demonstrativa

Avand in vedere complexitatea sistemului ce trebuie implementat si importanta respectarii
termenului de implementare mentionat in prezentul document, asumat si prin contractul de
finantare, Autoritatea Contractanta solicita ofertantilor prezentarea si demonstrarea principalelor
capabilitati ale solutiei tehnice propuse in cadrul unei sesiuni demonstrative. Obiectivul acestei
sesiuni va fi acela de a demonstra faptul ca platformele tehnologice pe care se bazeaza solutia
software propusa respecta unele dintre cerintele tehnice si functionale majore ale proiectului,
conform specificatiilor minimale ale caietului de sarcini.

Astfel, obiectul sesiunii demonstrative consta in demonstrarea modalitatii de indeplinire a unora
dintre cerintele tehnice minimale care se regasesc in caietul de sarcini, cerinte considerate de baza
de catre autoritatea contractanta, care nu pot face obiectul dezvoltarii in cadrul contractului si
care trebuie sa fie respectate de catre platformele tehnice ofertate.

Tn cazul in care un Ofertant nu poate demonstra in cadrul sesiunii demonstrative indeplinirea uneia
sau mai multor cerinte minimale ale caietului de sarcini, incluse in scenariul de verificare, conform
modalitatii prezentate in oferta scrisa, atunci oferta acestuia va fi respinsa ca neconforma.

Ofertele care vor prezenta inregistrari video cu caracter de prezentare generala a solutiei propuse
si care nu demonstreaza scenariile solicitate punct cu punct, vor fi declarate neconforme.

Ofertantul va realiza o inregistrare video a intregului scenariu de verificare prezentat in cadrul
prezentului capitol pentru toate produsele indicate.

Fisierele video vor fi incircate odata cu oferta, in cadrul platformei SEAP. in situatia in care, din
motive strict tehnice (de exemplu, dimensiunea fisierelor video), incarcarea acestora in SEAP nu
este posibila, ofertantul va depune fisierele video pe suport fizic, in plic inchis, la registratura
autoritatii contractante, pana la data si ora-limita de depunere a ofertelor.

Nu se accepta link-uri catre platforme de streaming, servicii externe de partajare video sau orice
alt mecanism de accesare a continutului in afara SEAP.

Inregistrarea video se va realiza astfel incat sa respecte urmatoarele criterii de calitate:

e in cazul produselor software, se va filma (sau captura) intregul ecran, astfel incat sa fie
vizibile si lizibile campurile si butoanele;

e miscarile mouse-ului vor fi suficient de lente incat sa se poata urmari operatiunile realizate
pe ecran;

e executarea scenariului va fi in mod obligatoriu insotita de descrierea audio, sincronizata cu
imaginea video, a actiunilor pe care operatorul le executa pe ecran.

Inregistrarea video va fi realizata astfel incat sa poata fi redata utilizand un PC standard cu Windows
10, utilizand Windows Media Player.

Ulterior, in cadrul etapei de evaluare tehnica a ofertelor, Autoritatea Contractanta poate solicita
ofertantilor reluarea sesiunii demonstrative, pentru clarificarea unor eventuale aspecte tehnice. in
acest caz, sesiunea demonstrativa va fi sustinuta de catre fiecare Ofertant online, in urma invitatiei
de participare primite din partea Autoritatii Contractante.
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Pe durata sesiunii demonstrative, Autoritatea Contractanta va solicita realizarea de capturi de
ecran cu interfetele aplicatiilor utilizate pentru demonstrarea fiecarei functionalitati care face
obiectul sesiunii demonstrative. Aceste capturi de ecran vor fi incluse in anexa procesului verbal
aferent sesiunii demonstrative ce va fi incheiat de catre Autoritatea Contractanta si Ofertanti la
finalul sesiunilor demonstrative.

in scopul sustinerii sesiunii demonstrative, nu se solicitd configurarea unor platforme software
conform cerintelor de proces specifice Autoritatii contractante, ci doar demonstrarea unor
functionalitati de baza care trebuie sa faca parte din platformele software standard ofertate.

Astfel, in timpul sesiunii demonstrative va fi demonstrata modalitatea de indeplinire a urmatoarelor
cerinte minimale ale caietului de sarcini pentru aplicatiile solicitate:

8.1 Scenariul DEMO | - Managementul cererilor, registratura electronica si
fluxuri de lucru cu documentele

Acest scenariu valideaza functionalitatile de baza ale platformei integrate de management
documente: configurarea dinamica a formularelor, integrarea Portal-Back-Office, registratura
electronica, motorul de workflow, colaborarea pe documente, generarea de raspunsuri oficiale si
semnarea electronica.

Cerinte tehnice de demonstrat:

Se va demonstra accesarea interfetei de administrare a platformei si crearea unui formular nou
prin intermediul unui modulul de tip Form Builder (Smart Form Builder), validand configurarea
dinamica a formularelor si interfata de administrare aferenta;

Se va demonstra definirea logicii conditionale in cadrul unui formular, prin adaugarea unui camp
selector (ex: Tip solicitant: Persoana Fizica/Juridica) care activeaza dinamic campuri suplimentare
in functie de selectia utilizatorului (ex: CUI, nr. Registrul Comertului pentru persoane juridice),
validand capacitatea Smart Form de a ghida utilizatorul si de a colecta date minimal dar complet;

Se va demonstra maparea campurilor formularului public pe entitatea interna ,,Cerere” din
Aplicatia de Management (minim trei campuri critice — ex: Nume, E-mail, CUI), validand integrarea
datelor din formular cu structura interna de tip Back-Office;

Se va demonstra publicarea instantanee a formularului configurat pe Portalul Web, asigurand
sincronizarea in timp real intre Back-Office si Portal;

Se va demonstra accesarea Portalului si localizarea formularelor publicate, cu diferentierea
comportamentului pentru utilizatorii autentificati si neautentificati (formularele cu vizibilitate
restrictionata nu vor fi accesibile utilizatorilor neautentificati);

Se va demonstra parcurgerea fluxului asistat de completare de catre utilizatorul final, cu
declansarea logicii conditionale configurate, eliminarea campurilor redundante, validarea
campurilor obligatorii cu mesaje de eroare clare si trimiterea formularului, asigurand controlul
calitatii datelor la nivelul Portalului;

Se va demonstra integrarea nativa Portal — Back-Office in timp real, prin crearea automata a
entitatii ,,Cerere” in aplicatia de management ca urmare a submiterii din Portal, maparea corecta
a datelor pe campurile interne corespunzatoare (validand integritatea si securitatea in tranzit) si
generarea automata a notificarilor sau task-urilor interne asociate;
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Registratura Electronica. Se va demonstra functionarea modulului de Registratura Electronica
integrat nativ cu Portalul, cu vizualizarea listei de documente/cereri nou primite, generarea
automata a numarului de inregistrare, datei/orei, tipului documentului si sursei (ex: ,,Portal Web”),
validarea numerotarii automate si a trasabilitatii legale;

Se va demonstra completarea si validarea metadatelor suplimentare la nivelul registraturii
(categorie, domeniu, termen legal), precum si asocierea documentelor atasate de utilizator la
dosarul cererii fara descarcare locala, in logica content management unitar;

Se va demonstra initierea fluxului de lucru direct din registratura, prin selectarea actiunii ,,Initiaza
Workflow” pe cererea inregistrata, validand legatura Registratura — Workflow;

Se va demonstra motorul de workflow cu selectarea automata a fluxului de lucru predefinit in
functie de tipul documentului, alocarea automata a task-urilor catre compartimentul responsabil
(ex: Directie Tehnica/Juridica), calculul automat al termenelor de solutionare cu excluderea zilelor
nelucratoare, precum si vizualizarea grafica a diagramei de workflow si a starii curente a cererii
pentru managerul de proces, asigurand transparenta si controlul procesului;

Se va demonstra accesul securizat la continut direct din aplicatie fara descarcare locala, cu
deschiderea documentelor atasate in viewer/editor web (PDF/Word) si editarea colaborativa
simultana a documentelor de lucru (track changes, comentarii) direct in platforma de catre doi sau
mai multi utilizatori;

Se va demonstra comunicarea contextuala in sistem prin adaugarea de comentarii si mentiuni
(®@user) pe documentele de lucru;

Se va demonstra generarea raspunsului oficial pe baza unui template standard, cu completarea
automata a campurilor dinamice (ex: nr. inregistrare, date solicitant) si reutilizarea sabloanelor
predefinite;

Se va demonstra fluxul decizional de aprobare, prin trimiterea automata a raspunsului in etapa de
aprobare, aprobarea sau respingerea/returnarea cu observatii de catre manager, validand ciclurile
de feedback intern;

Semnare electronica si iesiri oficiale. Se va demonstra integrarea cu mecanismul de semnatura
electronica, semnarea documentului aprobat de catre conducere, inregistrarea automata a
documentului semnat in registratura de iesire, precum si publicarea raspunsului in contul
utilizatorului din Portal cu notificare prin email, asigurand conformitatea legala si ciclul complet
intrare-iesire.

8.2 Scenariul DEMO Il - Business Intelligence (Bl)

Acest scenariu valideaza functionalitatile de analiza si raportare de baza ale solutiei de Business
Intelligence: dashboard-urile analitice cu indicatori de performanta, capacitatea de interogare in
limbaj natural (NL2SQL) si reutilizarea rezultatelor obtinute din analize ad-hoc.

Cerinte tehnice de demonstrat:

Dashboard-uri analitice. Se va demonstra prezentarea a cel putin 3-4 dashboard-uri analitice
relevante, acoperind minim urmatoarele domenii: conformitatea si incalcarile tipilor de raspuns
(inclusiv trend sau breakdown pe departament/unitate), fluxul si volumul documentelor (pe status,
pe tip sau pe perioada), precum si sarcina de lucru / workload (volum pe utilizator sau pe echipa,
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inclusiv vechime/backlog). Fiecare dashboard va contine grafice clare (bar, line, pie etc.) si
indicatori de performanta (KPI) numerici unde este cazul; datele pot fi demonstrate/simulate;

Interogare in limbaj natural (NL2SQL). Se va demonstra capacitatea unui utilizator de a pune
intrebari in limba romana direct in interfata aplicatiei (ex: 'Care departament are cele mai multe
intarzieri?, 'Cate documente au intrat saptamana trecuta?), iar sistemul va genera (sau sugera)
automat o interogare pe date (ex: SQL) si va afisa rezultatul sub forma de tabel si/sau grafic. Se
accepta si variante in care generarea este semi-automata (completare, sugestii), cu conditia
explicarii mecanismului de functionare;

Reutilizarea rezultatelor. Se va demonstra capacitatea de a salva rezultatele si graficele obtinute
din interogari (ex: din interfata de chat/NL2SQL) si de a le include in dashboard-uri existente sau
intr-o zona dedicata de 'rapoarte / widget-uri salvate’, asigurand astfel reutilizarea si persistenta
analizelor ad-hoc efectuate de utilizatori.

8.3 Scenariul DEMO lll - Chatbot

Acest scenariu valideaza implementarea si functionarea unui sistem de asistent virtual de tip chat
bazat pe inteligenta artificiala, conceput pentru a intelege intentia utilizatorului, a procesa limbaj
natural si a genera raspunsuri relevante: autentificarea si gestionarea utilizatorilor cu sistem de
roluri si a documentelor, crearea template-urilor cu variabile, gestionarea conversatiilor cu suport
pentru fisiere si voce, generarea de documente prin conversatie si conversia text-in-voce.

Cerinte tehnice de demonstrat:

Autentificarea si gestionarea utilizatorilor. Se va demonstra functionalitatea completa de
inregistrare si autentificare: crearea unui cont nou prin completarea formularului de inregistrare
(nume, prenume, adresa de email, parold), salvarea datelor in baza de date, autentificarea
ulterioara cu email si parola, crearea sesiunii active si redirectionarea catre interfata principala a
aplicatiei;

Sistemul de roluri. Se va demonstra functionarea sistemului de roluri prin crearea a doua tipuri de
conturi: un cont cu rol de administrator si un cont cu rol de utilizator standard. Se va verifica ca
administratorul are acces la functionalitatile de configurare ale sistemului (gestionarea clientilor,
managementul documentelor, configurarea comportamentului Al in chat), iar utilizatorul standard
are acces doar la conversatiile cu Al, gestionarea propriului profil si setarile interfetei;

Managementul documentelor. Se va demonstra gestionarea documentelor de catre administrator:
accesarea sectiunii documentelor, incarcarea unui document in sistem (tipuri acceptate: PDF,
DOC/DOCX, alte documente text), procesarea automata a documentului de catre sistem si
disponibilizarea sa pentru utilizarea de catre Al in procesul de raspuns sau de generare de
documente;

Crearea template-urilor de documente. Se va demonstra transformarea unui document intr-un
template editabil care contine variabile (ex: {{NUME}}, {{ADRESA}}, {{CNP3}), indicand locurile unde
Asistentul va introduce automat datele furnizate de utilizator, precum si salvarea template-ului si
disponibilizarea sa pentru generarea ulterioara a documentelor;

Gestionarea variabilelor. Se va demonstra functionalitatea de administrare a variabilelor: crearea
unei variabile noi (cu introducerea numelui variabilei), salvarea si utilizarea ei in template-uri,
editarea variabilelor existente si stergerea variabilelor;
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Gestionarea conversatiilor. Se va demonstra functionarea completa a sistemului de conversatii:
autentificarea utilizatorului, crearea unei conversatii noi, trimiterea mesajelor catre asistentul
virtual cu salvarea conversatiei in baza de date, redenumirea conversatiei, stergerea conversatiei
si cautarea conversatiilor din trecut;

Incarcarea fisierelor in conversatie. Se va demonstra capacitatea utilizatorului de a incirca fisiere
pentru analiza in cadrul unei conversatii active (tipuri acceptate: PDF, imagine PNG/JPG, document
text), iar chatbot-ul va analiza fisierul si va extrage informatiile relevante din acesta;

Introducerea mesajelor vocale. Se va demonstra functionalitatea de introducere a mesajelor vocale
in chat: selectarea optiunii de inregistrare vocala, inregistrarea mesajului, trimiterea catre chat-
ul Al, conversia automata a mesajului vocal in text si transmiterea catre Al pentru procesare;

Generarea documentelor prin conversatie. Se va demonstra capacitatea chat-ului Al de a identifica
template-ul corespunzator la solicitarea unui document de catre utilizator, afisarea unui preview
al documentului solicitat (structura documentului, sectiunile principale, campurile care trebuie
completate) pentru confirmarea de catre utilizator, solicitarea datelor necesare completarii
variabilelor (ex: nume, adresa, CNP) direct in interfata de chat si generarea documentului final;

Gestionarea documentelor suplimentare. Se va demonstra capacitatea sistemului de a informa
utilizatorul atunci cand documentul solicitat necesita documente suplimentare (ex: copie carte de
identitate, documente justificative, alte fisiere relevante), precum si posibilitatea utilizatorului de
a incarca aceste documente direct in conversatie;

Conversia textului in voce (Text-to-Speech). Se va demonstra functia de redare vocala a
raspunsurilor: trimiterea unei intrebari catre chatbot, generarea raspunsului, activarea optiunii de
redare audio si conversia automata a textului in voce cu redare catre utilizator.

8.4 Scenariul DEMO IV - Managementul identitatii, accesului si securitatea
platformei

Acest scenariu valideaza mecanismele de securitate si administrare a identitatii la nivelul intregii
platforme integrate: serviciul unificat de identitate, fluxurile de autentificare configurabile,
controlul granular al accesului, jurnalele de audit si gestionarea centralizata a secretelor.

Cerinte tehnice de demonstrat:

Se va demonstra existenta si functionarea unui serviciu de identitate unificat pentru administrarea
centralizata a utilizatorilor si a grupurilor, cu posibilitatea de creare, modificare, suspendare si
stergere a conturilor, precum si gestionarea apartenentei utilizatorilor la grupuri;

Se va demonstra configurabilitatea fluxurilor de autentificare, incluzand suportul pentru multiple
metode de autentificare (nume utilizator/parola, autentificare cu doi factori - 2FA prin cod SMS
sau aplicatie OTP, integrare cu sisteme nationale de identitate de tip eIDAS / ROelD), precum si
parametrizarea politicilor aferente (durata sesiunii, complexitatea parolei, blocarea dupa tentative
esuate);

Se va demonstra un mecanism granular de control al accesului bazat pe roluri (RBAC), aplicabil la
nivel de resurse si actiuni specifice, cu posibilitatea definirii de roluri predefinite si personalizate
(ex: Super Admin, Admin Institutie, Moderator, Evaluator, Autor, Co-autor, Utilizator standard) si
a limitarii accesului utilizatorilor strict la resursele pentru care au permisiuni explicite;
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Se va demonstra functionarea jurnalului de audit (audit trail) detaliat si imuabil, cu inregistrarea
evenimentelor precum autentificari (reusite si  esuate), modificari de politici,
creari/modificari/stergeri de resurse, schimbari de roluri si operatiuni administrative, inclusiv
filtrarea si cautarea avansata a jurnalelor dupa utilizator, actiune sau interval de timp;

Se va demonstra gestionarea centralizata si securizata a secretelor (chei API, certificate,
credentiale de servicii) destinate utilizarii in implementarile de infrastructura si Kubernetes,
precum si in cadrul fluxurilor de lucru aplicative, folosind servicii de tip Secret Manager.

8.5 Scenariul DEMO V - Platforma de Learning Management System (LMS)

Acest scenariu valideaza platforma de Learning Management System (LMS) integrata in solutie:
asistentul de invatare bazat pe Al, managementul continutului (CMS), administrarea accesului si a
motorului Al, monitorizarea si securitatea, crearea si colaborarea pe materiale didactice,
compatibilitatea mobila, parcurgerea continutului de catre cursant si interactiunea cu evaluarile.

Cerinte tehnice de demonstrat:

Prezentarea asistentului de invatare dotat cu interfata hibrida voce-text in limba romana. Se va
demonstra adresarea unei intrebari in limbaj natural in limba romana catre asistent si obtinerea
raspunsului, precum si crearea unei baze de cunostinte din interfata web a platformei si interogarea
acesteia la nivel de lectie;

Se va demonstra configurarea setarilor de baza ale chatbot-ului, incluzand limba si preferintele de
interactiune;

Se va demonstra incarcarea si adaptarea modelului de limbaj, prin setarea unui model de limbaj
preantrenat si adaptarea lui la specificul conversatiei prin adaugarea de terminologie specifica
domeniului in fisierele de antrenament;

Se va demonstra crearea si personalizarea intentiilor (intents) bazate pe scenariile de utilizare
comune (ex: ,resetare parola”, , programare intalnire”);

Se va demonstra configurarea raspunsurilor si a fluxurilor conversationale ale chatbot-ului, astfel
incat utilizatorii sa fie ghidati spre solutii eficiente;

Se va demonstra testarea si optimizarea interactiunilor chatbot, cu verificarea intelegerii corecte
a intentiilor si ajustarea configurarilor si a modelului de antrenament in functie de rezultatele
testelor;

Gestionarea accesului si a utilizatorilor (RBAC). Se va demonstra accesarea panoului de
administrare, crearea unui utilizator administrat cu atribuirea unui rol specific (ex: Autor sau
Evaluator) si functia de blocare/deblocare instantanee a unui cont de utilizator (modificarea starii
de acces in timp real);

Configurarea motorului Al. Se va demonstra accesarea sectiunii de setari Al din panoul de
administrare, configurarea securizata a cheii API prin Secret Manager si selectarea modelului de
limbaj implicit pentru platforma;

Monitorizare si Securitate (Analytics). Se va demonstra accesarea tab-ului de Audit & Securitate,
filtrarea si vizualizarea jurnalelor de audit pentru a valida trasabilitatea actiunilor (cine a creat un
utilizator, cine a modificat un proiect), precum si prezentarea log-urilor de securitate prin
simularea sau vizualizarea unor evenimente (ex: incercari esuate de autentificare, declansarea
limitarilor de rata);
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Crearea si structurarea continutului (CMS). Se va demonstra accesarea Organizatorului (tabloul de
bord) si crearea unui proiect nou, utilizarea asistentului Al pentru generarea automata a structurii
unui material pe baza unui subiect scris sau a unui fisier incarcat, precum si interfata de editare
de tip drag-and-drop a materialului;

Asistenta Al integrata. Se va demonstra selectarea unui element de text din zona de lucru si
utilizarea functiei de Al din panoul dedicat pentru a rescrie/adapta/extinde/rezuma textul, precum
si generarea unui fisier audio dintr-un text prin functionalitatea Text-to-Speech;

Colaborare si Feedback. Se va demonstra invitarea unui alt utilizator ca si Co-autor la proiect,
deschiderea panoului de revizuire, adaugarea unui comentariu contextual pe un element specific
din curs, rezolvarea unui comentariu si utilizarea unei rubrici de evaluare pentru a oferi feedback
structurat;

Compatibilitate mobila si previzualizare. Se va demonstra functionalitatea de comutare a
vizualizarii intre Desktop, Tableta si Mobil pentru materialele didactice, rearanjarea automata a
elementelor (responsive design) si lansarea modului de Previzualizare pentru a vedea cursul exact
asa cum il va vedea cursantul final;

Accesarea si parcurgerea continutului de catre cursant. Se va demonstra autentificarea securizata
in platforma, accesarea unui curs publicat din tabloul de bord al cursantului si reluarea cursului
exact de la sectiunea la care a ramas la sesiunea anterioara (sincronizarea progresului intre
dispozitive);

Interactiunea cu evaluarile si barierele logice. Se va demonstra parcurgerea unei sectiuni de
testare, raspunsul la intrebari cu feedback vizual imediat (corect/gresit) si functionarea unei
»Bariere Logice” care impiedica avansarea cursantului pana la obtinerea scorului necesar la testul
anterior.
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9 Modalitatea de intocmire si prezentare a ofertei
9.1 Oferta tehnica

Oferta tehnica se va prezenta la rubrica special prevazuta in S.E.A.P. in acest sens, respectiv
»,Documente de calificare si propunere tehnica”, si va include:

1) Formularul de Propunere Tehnica - se va completa de ofertant in baza cerintelor din caietul
de sarcini, incluzand toate informatiile solicitate, conform formularul aferent din sectiunea
Formulare a Documentatiei de atribuire;

2) Matricea de corespondenta care va contine pentru fiecare cerinta sau grup de cerinte din caietul
de sarcini (capitolele 3 integral, 4 integral, 5 integral si 6 integral) un raspuns descriptiv clar, iar
pentru fiecare modul va contine cat mai multe exemple de capturi de ecran, in vederea explicitarii
modului in care acesta raspunde cerintelor autoritatii contractante.

3) Documente tehnice care nu contin informatii legate de preturi (brosuri/ cataloage/ manuale
utilizare/ fise tehnice/ etc.) pentru produsele ofertate.

Documentele aferente propunerii tehnice trebuie prezentate si in format electronic (fisiere
compatibile Microsoft Office sau PDF, editabile), pentru inlesnirea procesului de evaluare.

La redactarea ofertei se va avea in vedere ca aceasta sa fie structurata astfel incat sa contina
urmatoarele:

I.  Consideratii generale:

e Viziunea proprie asupra realizarii proiectului. Se asteapta comentariile ofertantului din care
sa reiasa modul in care a inteles Caietul de sarcini, specificul activitatii beneficiarului si al
proiectului, precum si principalele aspecte care vor asigura succesul proiectului.

e Enumerarea si explicarea principalelor riscuri si ipoteze privind executia proiectului,
plecand de la specificul proiectului si pe baza experientei similare a ofertantului. Se vor
trata obligatoriu toate riscurile identificate in Caietul de sarcini, precum si riscurile de ordin
tehnic relevante (legate de integrare, de performanta).

e Identificarea si prezentarea unor solutii de preintampinare a riscurilor si de restrangere a
efectelor acestora.

Il.  Solutia tehnica propusa:

e Ofertantul va prezenta pe larg solutia propusa pentru proiect, in vederea atingerii
obiectivelor acestuia si a rezultatelor asteptate. Se vor identifica produsele propuse
(hardware si software), avantajele acestora, proiecte similare in care acestea au fost
utilizate (pentru produsele software), principalele aspecte legate de specificul acestora si
de avantajele pe care le vor oferi autoritatii contractante.

e Ofertantul va prezenta arhitectura fizica si logica a sistemului propus. Se vor evidentia toate
componentele arhitecturii software, realizandu-se si o corespondenta cu produsele software
ofertate (pentru fiecare element al arhitecturii logice se vor prezenta produsele software
cu care se va implementa componenta respectiva).
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Ofertantul va prezenta arhitectura tehnica a sistemului, cu identificarea infrastructurii
hardware si a produselor software care vor fi instalate pe fiecare echipament in parte). Se
va prezenta lista si configuratia fiecarei masini virtuale care se va configura.

Ofertantul va prezenta arhitectura de inalta disponibilitate pe care o propune, din punctul
de vedere al infrastructurii de echipamente, al clusterului bazelor de date si al balansarii
serverelor de aplicatie, precum si al componentei de comunicatie.

Se va descrie modalitatea de implementare a fiecarei cerinte functionale aferente
aplicatiilor specializate solicitate.

Sunt asteptate raspunsuri concrete care sa demonstreze intelegerea cerintei si modalitatea
concreta propusa pentru atingerea ei (descriere a functionalitatii si capturi de ecrane din
aplicatiile propuse, care sa demonstreze modalitatea de indeplinire a cerintei). Avand in
vedere faptul ca se solicita ofertarea unor solutii software disponibile comercial, nu se
accepta doar o declaratie de confirmare a conformitatii, ci o demonstrare concreta a
modului concret in care solutia ofertata raspunde cerintelor, inclusiv (in cazul cerintelor
pentru platformele software) prin includerea unor capturi de ecran care sa dovedeasca
modul in care solutia ofertata raspunde fiecarei cerinte a caietului de sarcini. Simpla
declarare a respectarii cerintelor sau copierea cerintelor fara personalizarea raspunsului in
functie de solutia ofertata si fara prezentarea capturilor de ecran relevante din aplicatiile
propuse nu se va considera ca este o dovada a modalitatii in care cerintele sunt respectate,
iar oferta tehnica va fi respinsa ca neconforma.

In cazul in care anumite functionalititi specifice nu sunt prezente in aplicatiile ofertate si
vor fi dezvoltate in cadrul proiectului, ofertantul va preciza explicit acest lucru in oferta si
va descrie strategia pe care o va aborda pentru implementarea functionalitatilor respective
(descrierea contextului aplicatiei, a modulului functional unde se va implementa
functionalitatea, ecranul care va fi personalizat etc.). Toate functionalitatile pentru care
nu se va preciza explicit faptul ca vor fi dezvoltate in cadrul proiectului se va presupune ca
fac parte din aplicatia standard ofertata si este obligatorie prezentarea capturilor de ecran
justificative, sub sanctiunea respingerii ofertei. Pentru toate functionalitatile dezvoltate in
cadrul proiectului se va furniza obligatoriu codul sursa la finalul proiectului. Toate
functionalitatile care au fost indicate in cadrul ofertei ca fiind incluse in produsele standard
ofertate se vor verifica in etapa de instalare a aplicatiilor, iar cele care au rezultat in urma
personalizarii se vor verifica in etapa de receptie a serviciilor de dezvoltare/configurare.

Strategia abordarii:
a. Metodologii folosite:

Ofertantul va descrie metodologia de implementare a sistemului informatic pe care o va
utiliza, adaptata specificului acestui proiect si cuprinzand detalierea activitatilor din
cadrul fiecarei etape a implementarii, conform solicitarilor caietului de sarcini. Pentru
fiecare etapa de implementare se vor identifica livrabilele fizice si scrise, iar pentru
acestea din urma se va prezenta structura continutului si sursa informatiilor.

Ofertantul va descrie metodologia de management de proiect folosita, care va fi adaptata
specificului proiectului. Se vor descrie cel putin strategiile de organizare, de planificare, de
monitorizare si de control, managementul calitatii si al riscurilor (identificare, analiza,
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planificare, monitorizare riscuri), managementul schimbarii si al configuratiei livrabilelor
proiectului (produse si livrabile scrise - documente)

Ofertantul va descrie strategia de testare care va fi utilizata in cadrul proiectului, incluzand
tipurile de teste care vor fi realizate asupra tuturor tipurilor de livrabile (echipamente,
aplicatii si servicii), etapele testarii, modalitatea de planificare si de urmarire, inclusiv
documentarea rezultatelor testarii, modalitatea de gestionare a neconformitatilor. Se va
descrie modalitatea de realizare a testelor functionale, de securitate, de performanta,
precum si uneltele care vor fi utilizate, acolo unde este cazul.

Se vor prezenta raspunsuri la toate cerintele sectiunilor 4 si 5 din cadrul caietului de sarcini.
b. Organizarea proiectului:

Ofertantul va prezenta in detaliu, in raport cu specificul organizatiei acestuia si cu
metodologia propusa, modalitatea in care proiectul va fi organizat, incluzand cel putin
urmatoarele elemente: Reprezentantul sau in cadrul Comitetului de Conducere al
Proiectului, Manager de Proiect, Sefi de Echipa, Expertii cheie si alte roluri importante din
cadrul echipei tehnice de proiect, Echipa de Suport administrativ.

Ofertantul va prezenta organizarea si responsabilitatile fiecarei parti implicate in proiect,
inclusiv propunerile pentru organizarea: Beneficiarului/Utilizatorilor in scopul derularii
corespunzatoare a proiectului.

Ofertantul trebuie sa-si asume in intregime efectuarea activitatilor care concura la
atingerea rezultatelor, tinand seama de resursele umane limitate ale Beneficiarului/
Utilizatorilor.

In cazul in care ofertantul reprezinta o asociere, ofertantul trebuie sa descrie modalitatea
in care fiecare membru al asocierii intervine in proiect, distribuirea si interactiunea
sarcinilor si responsabilitatilor. Aceeasi descriere a rolurilor si a responsabilitatilor va fi
prezentata si pentru eventualii subcontractori.

Oferta va include o organigrama a echipei de proiect a prestatorului. Se va prezenta
componenta echipei prestatorului pentru fiecare dintre rolurile cheie solicitate in Caietul
de sarcini. Se vor descrie responsabilitatile detaliate ale fiecaruia dintre expertii solicitati,
avand in vedere prevederile caietului de sarcini si se va indica alocarea expertilor la
diferitele activitati ale proiectului.

Oferta va contine un tabel in care, pentru fiecare dintre expertii solicitati, se va descrie
modalitatea concreta prin care expertul nominalizat indeplineste fiecare dintre cerintele
tehnice minimale solicitate, precum si cerintele pentru care se acorda punctaj (fara
trimitere la alte documente atasate, cum ar fi CV-uri). Pentru demonstrarea perioadelor de
experienta similara se vor prezenta datele de start si de finalizare (luna/an) pentru fiecare
proiect in parte. Experienta similara trebuie sa rezulte explicit si din CV-urile atasate ofertei
tehnice. Se vor prezenta copii ale diplomelor pentru cursurile relevante absolvite, precum
si documente justificative relevante pentru experienta similara prezentata in CV. Pentru
fiecare expert nominalizat in parte se va prezenta o declaratie de disponibilitate semnata
de catre expert si contrasemnata de catre ofertant.

Planificarea activitatilor
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Ofertantul va prezenta planificarea activitatilor propuse, in interdependenta logica a
acestora - un grafic in format Gantt.

Planul trebuie sa includa termenele cheie (milestones) pe care ofertantul si-a propus sa le
respecte pentru atingerea obiectivelor.

Ofertantul va detalia care sunt resursele (expertii cheie si numiti generic prin competentele
lor) pe care le va aloca pentru fiecare etapa si activitate a proiectului.

Graficul de proiect nu va cuprinde activitati cu o durata individuala mai mare de 1 luna (30
de zile calendaristice, pentru demonstrarea intelegerii complete si concrete a complexitatii
proiectului si a activitatilor concrete pe care ofertantul le va avea de derulat, precum si
pentru a permite ulterior o monitorizare eficienta a progresului implementarii. in cazul in
care graficul de implementare prezentat nu va respecta acest criteriu de calitate, oferta
tehnica va fi respinsa.

Ofertantul va prezenta o descriere detaliata a abordarii pentru implementarea proiectului,
prin detalierea fiecareia dintre activitatile incluse in graficul Gantt pe care il va prezenta.
Pentru fiecare activitate se vor prezenta durata, expertii implicati, rezultatul asteptat si
eventualele dependente de activitati/resurse ale beneficiarului. Se vor identifica livrabilele
principale ale serviciilor de implementare prestate, precum si acceptantele partiale.

Ofertantul va realiza o prezentare detaliata din care sa reiasa clar modul in care se
desfasoara intregul proces care reglementeaza manipularea, pregatirea, scanarea
indexarea, refacerea documentelor.

Se va elabora si prezenta o planificare a activitatilor, a echipamentelor si a personalului
alocat pentru prestarea serviciilor, astfel incat finalizarea serviciilor sa se realizeze in
termen, pornind de la estimarile de volum din prezenta documentatie.

Prezentarea serviciilor de garantie

Ofertantul va prezenta o descriere detaliata a serviciilor de garantie si a metodologiei
utilizate.

Sesiune demonstrativa

In cadrul ofertei tehnice se va include o inregistrare video a sesiunii demonstrative, conform
scenariului de verificare din capitolul 8.

De asemenea, oferta va fi insotita si de:

Declaratie pe propria raspundere - din care sa rezulte faptul ca la elaborarea ofertei
ofertantul a tinut cont de obligatiile care sunt in vigoare in Romania referitoare la conditiile
de mediu, sociale si cu privire la relatiile de munca pe toata durata de indeplinire a
contractului de servicii, precum si ca le va respecta in vederea implementarii contractului.
Informatii detaliate privind reglementarile care sunt in vigoare la nivel national si se refera
la conditiile de munca si protectia muncii, securitatii si sanatatii in munca, se pot obtine de
la Inspectia Muncii sau pe site-ul http://www.inspectmun.ro/legislatie/legislatie.html.
Informatii privind reglementarile care sunt in vigoare la nivel national si se refera la
conditiile de mediu, se pot obtine de la Agentia Nationala pentru Protectia Mediului sau de
pe site-ul: http://www.anpm.ro/web/quest/legislatie.
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Declaratie privind partea/partile din propunerea tehnica si financiara care au caracter
confidential. Avand in vedere prevederile art. 217 alin.(6) din Legea nr. 98/2016,
operatorul economic trebuie sa elaboreze oferta in conformitate cu prevederile din
documentatia de atribuire si sa indice in cuprinsul acesteia, informatiile din cadrul
documentelor de calificare, propunerii tehnice si/sau din propunerii financiare care sunt
confidentiale, clasificate sau protejate de un drept de proprietate intelectuala. Caracterul
confidential trebuie demonstrat prin orice mijloace de proba.

Declaratie prin care Ofertantul isi asuma obligatia de a prezenta toate
informatiile/documentele solicitate de catre persoanele autorizate si/sau de catre:
autoritatile nationale cu atributii de monitorizare, verificare, control si audit, serviciile
Comisiei Europene, ale Curtii Europene de Conturi, reprezentantii serviciului specializat al
Comisiei Europene - Oficiul European pentru Lupta Antifrauda - OLAF, reprezentantii
Departamentului pentru Lupta Antifrauda -DLAF. Accesul reprezentantilor Comisiei
Europene, Oficiului European pentru Lupta Antifrauda -OLAF sau Curtii Europene de Conturi
le va fi acordat cu respectarea regulii confidentialitatii, fara ca prin acest lucru sa se incalce
obligatiile de drept public ce ii revin Prestatorului, conform legii statului a carui
nationalitate o are. Declaratia va confirma faptul ca Ofertantul va permite accesul
neingradit al persoanelor/institutiilor mai sus mentionate in cazul in care acestia efectueaza
verificari/controale/audit la fata locului si solicita declaratii, informatii, documente,
precum si ofiterului de proiect si/sau oricaror altor persoane desemnate de catre Beneficiar,
precum si personalului/agentilor desemnati de institutiile din Romania abilitate conform
legii sa deruleze astfel de verificari si controale.

Declaratie privind respectarea aplicarii principiului DNSH pentru produsele ofertate.

Draft contract asumat sau declaratie privind acceptarea clauzelor contractuale.

Neprezentarea in cadrul ofertei a tuturor informatiilor solicitate in cadrul acestei sectiuni va face
imposibila evaluarea conformitatii ofertelor si se va considera o incalcare a cerintelor explicite ale
Autoritatii contractante privind tratarea obligatorie a unor elemente de continut din cadrul ofertei,
ceea ce va conduce la respingerea ofertei.

Perioada de valabilitate a ofertelor: 90 de zile.

9.2 Oferta financiara

Oferta financiara va cuprinde pretul total ofertat, valoare fara TVA care se completeaza in sistemul
electronic SEAP rubrica special dedicata ,,Oferta financiara", precum si urmatoarele documente.

Formularul de oferta financiara;
Anexa la Formularul de Oferta;

Documentele de fundamentare a pretului, daca este cazul.

Ofertantul va include, in cadrul propunerii financiare, toate si orice costuri legate de: transport,
ambalare, manipulare, montaj, punere in functiunea a produselor/echipamentelor, analiza,
proiectare, customizare/dezvoltare solutie, testare si instruire a personalului autoritatii
contractante.

Propunerea financiara are caracter obligatoriu, din punctul de vedere al continutului pe toata
perioada de valabilitate stabilita de catre autoritatea contractanta si asumata de ofertant.
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Cu exceptia erorilor aritmetice, astfel cum sunt acestea definite la art. 134 alin. (10) din Anexa la
H.G. nr. 395/2016/ art. 140 alin. (9) din Anexa la H.G. nr. 394/2016, nu vor fi permise alte omisiuni,
necorelari sau ajustari ale propunerii financiare.

Reprezinta erori aritmetice, respectiv aspecte care pot fi clarificate cu respectarea principiilor
prevazute la art. 2 alin. (2) din Lege, elementele propunerii financiare urmand a fi corectate,
implicit alaturi de pretul total al ofertei, prin refacerea calculelor aferente.

In vederea compararii unitare a ofertelor, se solicita ca toate preturile sa fie exprimate in cifre
cu cel mult doua zecimale.
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10 Metodologia de evaluare a Ofertelor prezentate

10.1Criteriu de atribuire

Tn cadrul prezentei proceduri de achizitie urmeaza sa fie aplicat criteriul de atribuire ,,cel mai bun
raport calitate-pret”, in conformitate cu prevederile art. 187 alin. (3), lit. C din legea nr. 98/2016
privind achizitiile publice, cu modificarile si completarile ulterioare.

ALGORITM DE CALCUL:

Evaluarea ofertelor se va face in ordinea descrescatoare a punctajului total obtinut din punctajul
tehnic si financiar, pe baza ponderilor prezentate in fisa de date a achizitiei, pentru fiecare dintre
criteriile respective.

Oferta care obtine cel mai mare numar de puncte va fi declarata castigatoare.

Evaluarea ofertelor se va realiza pe baza urmatoarelor criterii si a punctajul aferent obtinut de
fiecare oferta evaluata.

Punctajul total acordat pentru fiecare oferta se calculeaza pe baza formulei:

Punctaj Total Ofertant A = Punctaj ,,Pretul ofertei" Ofertant A + Punctaj ,,Propunerea tehnica -
Experienta profesionala a expertilor-cheie” Ofertant A + Punctaj ,Propunerea tehnica -
Demonstrarea unei metodologii adecvate de implementare a contractului, precum si o planificare
adecvata a resurselor umane si a activitatilor” Ofertant A .

Criteriile de evaluare propuse sunt:

Factori de evaluare Punctaj

Punctaj financiar

1 FACTORUL DE EVALUARE 1: “Pretul ofertei (fara TVA)” 40

Punctaj tehnic

2 FACTORUL DE EVALUARE 2: “Experienta profesionala a expertilor-cheie” 40

3 FACTORUL DE EVALUARE 3: “Demonstrarea unei metodologii adecvate de 20
implementare a contractului, precum si o planificare adecvata a resurselor
umane si a activitatilor”

TOTAL (puncte) 100

Toate calculele se vor face cu 4 zecimale, iar rotunjirile se vor face la 2 zecimale, conform functiei
ROUND din Microsoft Excel - ROUND(formula, 2) - pentru fiecare din calculele aferente evaluarii
ofertelor. Functia ROUND se va aplica pentru intreaga formula de calcul, pentru fiecare etapa a
calculului.

Punctajul tehnic total al ofertei se calculeaza prin insumarea punctajelor tehnice obtinute in urma
aplicarii fiecarui sub-factor de evaluare. Punctajul aferent unui sub-factor de evaluare va fi obtinut
prin acordarea notei corespunzatoare calificativului obtinut de oferta respectiva la evaluarea acelui
sub-factor.
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In conformitate cu prevederile art. 139 alin (3) din HG 395/2016 cu modificarile si completarile
ulterioare, in cazul in care doua sau mai multe oferte eligibile sunt clasate pe primul loc, cu punctaj
total egal (tehnic + financiar), departajarea se va face avand in vedere punctajul obtinut la factorii
de evaluare in ordinea descrescitoare a ponderilor acestora. in situatia in care egalitatea se
mentine, autoritatea contractanta are dreptul sa solicite noi propuneri financiare, iar oferta
castigatoare va fi desemnata cea cu propunerea financiara cea mai mica.

FACTORUL DE EVALUARE 1. Descrierea modalitatii de punctare a factorului de evaluare "Pretul
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ofertei”
Factor de Modalitate de punctare Punctaj maxim
evaluare
1. Pretul Punctajul financiar se acorda astfel: 40 puncte
ofertei

a. Pentru cel mai mic dintre preturile ofertate se acorda
punctajul maxim alocat = 40 de puncte;

b. Pentru alt pret decat cel prevazut la litera a) se acorda
punctaj astfel:

Punctaj Financiar Ofertant A = (Pret minim ofertat/ Pret
Ofertant A) x 40

Se vor compara preturile fara TVA prezentate in propunerea
financiara.

(pondere 40%)

FACTORUL DE EVALUARE 2. Descrierea modalitatii de punctare a factorului de evaluare
"Propunerea tehnica - Experienta profesionala a expertilor cheie”

Prin acest factor se va realiza evaluarea experientei profesionale a persoanelor propuse pentru
anumite pozitii de experti. Persoanele pentru care se va face evaluarea vor avea responsabilitatea
realizarii efective a activitatilor si proceselor de executie aferente derularii contractului. Factorul
de evaluare este Experienta profesionala a personalului ofertantului concretizata in numarul de

proiecte in care personalul a indeplinit sarcini similare.

Numar maxim de puncte: 40 (pondere 40%).

Acordarea punctajului ,,Experienta profesionala a expertilor-cheie” se va face in felul urmator:
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Expert cheie Numar maxim de puncte
Factorul de evaluare ,,Experienta Manager de proiect” 5
Factorul de evaluare ,Experienta Arhitect software - Full stack” 5
Factorul de evaluare ,Experienta Analist de business” 5
Factorul de evaluare ,,Experienta Expert securitate informatica" 5
Factorul de evaluare ,Experienta Dezvoltator software - Full Stuck” 5
Factorul de evaluare ,,Experienta Expert baze de date" 5
Factorul de evaluare , Tester software” 5
Factorul de evaluare ,,Instructor aplicatii” 5
Total 40

Se va puncta numai Experienta similara superioara celei minim solicitate prin caietul de sarcini (1
proiect).

Punctajul aferent experientei persoanelor propuse ca experti-cheie se va acorda pentru fiecare in
parte, astfel:

Manager de proiect: punctaj maxim acordat - 5 puncte

pentru Experienta constand in implicarea intre 2 si 3 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse se acorda 1 punct;

pentru Experienta constand in implicarea intre 4 si 5 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse - se acorda 3 puncte;

pentru Experienta constand in implicarea in minim 6 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a
persoanei propuse - se acorda 5 puncte.

Expert arhitect software - full stuck: punctaj maxim acordat - 5 puncte

pentru Experienta constand in implicarea intre 2 si 3 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse se acorda 1 punct;

pentru Experienta constand in implicarea intre 4 si 5 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse - se acorda 3 puncte;

pentru Experienta constand in implicarea in minim 6 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a
persoanei propuse - se acorda 5 puncte.
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Expert analiza de business: punctaj maxim acordat - 5 puncte

pentru Experienta constand in implicarea intre 2 si 3 proiecte sau contracte (in care

a

realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a

persoanei propuse se acorda 1 punct;

pentru Experienta constand in implicarea intre 4 si 5 proiecte sau contracte (in care

a

realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a

persoanei propuse - se acorda 3 puncte;

pentru Experienta constand in implicarea in minim 6 proiecte sau contracte (in care

a

realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a

persoanei propuse - se acorda 5 puncte.

Expert securitate informatica: punctaj maxim acordat - 5 puncte

pentru Experienta constand in implicarea intre 2 si 3 proiecte sau contracte (in care

a

realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a

persoanei propuse se acorda 1 punct;

pentru Experienta constand in implicarea intre 4 si 5 proiecte sau contracte (in care

a

realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a

persoanei propuse - se acorda 3 puncte;

pentru Experienta constand in implicarea in minim 6 proiecte sau contracte (in care

a

realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a

persoanei propuse - se acorda 5 puncte.

Expert dezvoltare software - full stuck: punctaj maxim acordat - 5 puncte

pentru Experienta constand in implicarea intre 2 si 3 proiecte sau contracte (in care

a

realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a

persoanei propuse se acorda 1 punct;

pentru Experienta constand in implicarea intre 4 si 5 proiecte sau contracte (in care

a

realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a

persoanei propuse - se acorda 3 puncte;

pentru Experienta constand in implicarea in minim 6 proiecte sau contracte (in care

a

realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a

persoanei propuse - se acorda 5 puncte.

Expert baze de date: punctaj maxim acordat - 5 puncte

pentru Experienta constand in implicarea intre 2 si 3 proiecte sau contracte (in care

a

realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a

persoanei propuse se acorda 1 punct;

pentru Experienta constand in implicarea intre 4 si 5 proiecte sau contracte (in care

a

realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a

persoanei propuse - se acorda 3 puncte;
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e pentru Experienta constand in implicarea in minim 6 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a
persoanei propuse - se acorda 5 puncte.

Expert testare software: punctaj maxim acordat - 5 puncte

e pentru Experienta constand in implicarea intre 2 si 3 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse se acorda 1 punct;

e pentru Experienta constand in implicarea intre 4 si 5 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse - se acorda 3 puncte;

e pentru Experienta constand in implicarea in minim 6 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a
persoanei propuse - se acorda 5 puncte.

Expert instruire: punctaj maxim acordat - 5 puncte

e pentru Experienta constand in implicarea intre 2 si 3 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse se acorda 1 punct;

e pentru Experienta constand in implicarea intre 4 si 5 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa le indeplineasca in viitorul contract) a
persoanei propuse - se acorda 3 puncte;

e pentru Experienta constand in implicarea in minim 6 proiecte sau contracte (in care a
realizat activitati similare celor pe care urmeaza sa ie indeplineasca in viitorul contract) a
persoanei propuse - se acorda 5 puncte.

Punctajul tehnic se va acorda numai expertilor care respecta cerintele tehnice minimale.

Nu va fi punctata Experienta profesionala a unor persoane propuse pe pozitii de experti,
suplimentar fata de rolurile solicitate. Nu se vor indica mai multe persoane pentru acelasi rol,
considerandu-se o oferta alternativa.

Pentru demonstrarea experientei profesionale solicitate, Ofertantii trebuie sa prezinte in cadrul
ofertei tehnice documente relevante cum ar fi: recomandari emise de beneficiarul final al
proiectului, semnate sau contrasemnate de catre autoritatea contractanta/beneficiarul privat in
calitate de beneficiar final al proiectului, documente de proiect contrasemnate de beneficiarul
final al proiectului, alte documente oficiale similare din care sa reiasa informatiile solicitate.

Nu se vor lua in considerare proiectele implementate in cadrul organizatiei ofertantului si care au
ca beneficiar final insusi ofertantul, ci doar acele proiecte implementate pentru
institutii/beneficiari privati ca entitati terte, in baza unor contracte de furnizare/prestare de
servicii similare.
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Pentru fiecare document propus, se va prezenta o persoana de contact din partea beneficiarului
final al proiectului (nume, pozitie, adresa de mail, numar de telefon), in masura sa confirme cele
prezentate in recomandari (sau alte documente justificative relevante)sau aceste informatii
trebuie sa reiasa din evaluarea documentului propus. Documentele de recomandare care nu detin
numele in clar, calitatea/pozitia din cadrul organizatiei din postura in care semneaza persoana
respectiva documentul, precum si datele de identificare si de contact ale Autoritatii
contractante/beneficiarului privat, nu vor fi luate in considerare.

In urma verificarii exactitatii informatiilor si a dovezilor furnizate de catre ofertanti, autoritatea
contractanta poate solicita si alte documente/informatii care sa clarifice Experienta profesionala
solicitata. De asemenea, autoritatea contractanta isi rezerva dreptul de a contacta beneficiarii
finali ai proiectelor prezentate la Experienta profesionala, in vedere confirmarii celor prezentate
de catre ofertanti.

Punctajul va fi acordat numai pentru proiectele sau contractele pentru care documentele
prezentate dovedesc Experienta similara solicitata pentru fiecare persoana propusa pentru o
anumita pozitie de expert.

Factorul de evaluare 3. Descrierea modalitatii de punctare a factorului de evaluare
"Propunerea tehnica - Demonstrarea unei metodologii adecvate de implementare a
contractului, precum si o planificare adecvata a resurselor umane si a activitatilor

Punctajul total maxim ce poate fi acordat pentru acest criteriu este de 20 puncte (pondere 20%),
obtinute prin insumarea punctajelor celor 3 subcriterii care sunt prezentate in continuare.
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F3.1 Abordarea metodologica propusa pentru implementarea contractului

Linii directoare: se va analiza informatia furnizata in Formularul de propunere
tehnica - sectiunea 2

Calificative

Punctaj

Abordarea propusa se bazeaza in mare masura pe o serie de metodologii, metode
si/sau instrumente testate, recunoscute si care demonstreaza o foarte buna
intelegere a contextului, respectiv a particularitatii sarcinilor stabilite in caietul
de sarcini, in corelatie cu aspectele-cheie, precum si cu riscurile si ipotezele
identificate.

foarte bine

8 pct

Abordarea propusa se bazeaza partial pe metodologii, metode si/sau instrumente
testate, recunoscute si care demonstreaza intelegerea contextului, respectiv a
particularitatii sarcinilor stabilite in caietul de sarcini, in corelatie cu aspectele-
cheie, precum si cu riscurile si ipotezele identificate.

bine

4 pct

Abordarea propusa nu are la baza metodologii, metode si/sau instrumente
testate, recunoscute si arata o intelegere limitata a contextului, respectiv a
particularitatii sarcinilor stabilite in caietul de sarcini.

acceptabil

1 pct

F3.2 Resursele (umane si materiale) si realizarile corespunzatoare fiecarei
activitati, inclusiv atributiile membrilor echipei in implementarea
activitatilor contractului

Linii directoare: se va analiza informatia furnizata in Formularul de propunere
tehnica - sectiunea 3 si sectiunea 4.

Calificative

Punctaj

Resursele identificate si realizarile indicate sunt deplin corelate cu complexitatea
fiecarei activitati propuse. Sunt indicate responsabilitatile in executia
contractului si interactiunea intre membrii echipei in cadrul tuturor etapelor
implementarii contractului si, daca este cazul, distribuirea si interactiunea
sarcinilor si responsabilitatilor intre operatorii din cadrul grupului.

in abordarea metodologica propusa sunt indicate toate activitatile si sarcinile
expertilor cheie si non-cheie implicati, interactiunea intre membrii echipei de
experti, volumul de munca estimat pe fiecare expert cheie si pe echipa de
experti non-cheie, in relatie cu activitatile prevazute si sarcinile acestora,
inclusiv cele referitoare la managementul contractului si activitatile suport.

foarte bine

6 pct

Resursele identificate si realizarile indicate sunt partial corelate cu
complexitatea fiecarei activitati propuse. Sunt indicate partial responsabilitatile
in executia contractului si interactiunea intre membrii echipei in cadrul tuturor
etapelor implementarii contractului si, daca este cazul, distribuirea si
interactiunea sarcinilor si responsabilitatilor intre operatorii economici din
cadrul grupului.

in abordarea metodologica propusd sunt indicate majoritatea activitatilor si
sarcinile expertilor cheie si non-cheie implicati, interactiunea intre membrii
echipei de experti, volumul de munca estimat pe fiecare expert cheie si pe echipa
de experti non-cheie, in relatie cu activitatile prevazute si sarcinile acestora,
inclusiv cele referitoare la managementul contractului si activitatile suport.

bine

3 pct
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Resursele identificate sau realizarile indicate sunt corelate intr-un mod limitat
cu complexitatea activitatilor propuse. Sunt indicate in mod limitat
responsabilitatile in executia contractului sau interactiunea intre membrii
echipei in cadrul tuturor etapelor implementarii contractului si, daca este cazul,
distribuirea si interactiunea sarcinilor si responsabilitatilor intre operatorii
economici din cadrul grupului. in abordarea metodologica propusa, sunt indicate
in mod limitat/partial activitatile si sarcinile expertilor cheie si non-cheie
implicati, interactiunea intre membrii echipei de experti, volumul de munca
estimat pe fiecare expert cheie si pe echipa de experti non-cheie in relatie cu
activitatile prevazute si sarcinile acestora, inclusiv cele referitoare la
managementul contractului si activitatile suport.

acceptabil

F3.3 incadrarea in timp, planificarea, succesiunea si durata activitatilor propuse

Linii directoare: se va analiza informatia furnizata in Formularul de propunere
tehnica - sectiunea 3.

Calificative

Punctaj

Graficul de executie este foarte detaliat si permite identificarea exacta a
tuturor etapelor si a logicii activitatilor, sunt identificate toate jaloanele
proiectului, este prezentata calea critica a proiectului si se prezinta masurile
care vor fi luate pentru protejarea duratei activitatilor de pe calea critica.

Durata activitatilor corespunde deplin complexitatii acestora, iar succesiunea
dintre acestea, inclusiv perioada de desfasurare, este stabilita in functie de
logica relatiei dintre acestea.

Durata prevazuta pentru fiecare activitate necesara a ofertantului furnizor
este corelata cu activitatile proiectului prevazute a fi realizate in lunile
respective si cu resursele identificate pentru desfasurarea acestora.

foarte bine

6 pct

Durata activitatilor corespunde partial complexitatii acestora, iar succesiunea
dintre acestea, inclusiv perioada de desfasurare este corelata doar partial cu
logica relatiei dintre acestea.

Graficul de executie este partial detaliat, calea critica nu identifica intrutotul
corect activitatile relevante ale proiectului, strategiile de minimizare a
riscurilor care pot afecta durata activitatilor de pe calea critica sunt doar partial
relevante. Nu sunt identificate corect toate jaloanele proiectului.

Durata prevazuta pentru fiecare activitate necesara a ofertantului furnizor este
corelata partial cu activitatile proiectului prevazute a fi realizate in lunile
respective si cu resursele estimate pentru desfasurarea acestora.

bine

3pct

Durata activitatilor corespunde in mica masura complexitatii acestora sau
succesiunea dintre acestea, inclusiv perioada de desfasurare, este stabilita intr-
un mod foarte putin adecvat in raport cu logica relatiei dintre acestea sau durata
prevazuta pentru fiecare operatiune principalda necesara este corelata in mica
masura cu activitatile prevazute a fi realizate in lunile respective si cu resursele
estimate pentru desfasurarea acestora.

Nu este identificata calea critica sau nu sunt detaliate activitatile care o compun
sau nu sunt analizate strategiile de minimizare a riscurilor care pot afecta
activitatile de pe calea critica.

acceptabil

1 pct
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10.2Alte prevederi

Toate cerintele din prezentul Caiet de sarcini sunt minimale si obligatorii. Specificatiile tehnice care
indica o anumita origine, sursa, productie, un procedeu special, o marca de fabrica sau de comert,
un brevet de inventie, o licenta de fabricatie, sunt mentionate doar pentru identificarea cu usurinta
a caracteristicilor produsului si NU au ca efect favorizarea sau eliminarea anumitor operatori
economici sau a anumitor produse. Aceste specificatii vor fi considerate ca avand mentiunea de ”sau
echivalent” iar ofertantul are obligatia de a demonstra echivalenta produselor ofertate cu cele
solicitate (acolo unde este cazul).

Propunerea tehnica va fi insotita de materialul documentar suport ce va dovedi caracteristicile
fiecarui produs (de exemplu: file de catalog, desene, schite, etc.) si va include o descriere detaliata
a caracteristicilor/performantelor acestuia. In Propunerea tehnica se va indica, daca este cazul,
adresa paginii web producatorului/ distribuitorului/ furnizorului pe care pot fi gasite caracteristicile
produselor ofertate, si care sa demonstreze indeplinirea specificatiilor tehnice din Caietul de sarcini.

In vederea asigurarii continuitatii solutiei si independentei Beneficiarului fata de furnizori, se va
avea in vedere respectarea urmatoarelor aspecte:

e Pentru toate aplicatiile dezvoltate specific pentru Beneficiar va fi livrat inclusiv codul sursa
si documentatia aferenta conform Art.12 din OUG 41/2016. Codurile sursa vor fi livrate in
format editabil / prelucrabil;

e Drepturile de autor asupra solutiilor si aplicatiilor software dezvoltate specific pentru
Beneficiar vor fi transferate integral si vor deveni proprietatea acestuia, la receptia
sistemului;

e Pachetele de licente incluse in obiectul achizitiei trebuie sa asigure indeplinirea cerintelor
din cadrul prezentului caiet de sarcini.

Prin transmiterea unei oferte Ofertantii isi asuma direct si explicit indeplinirea in totalitate a
cerintelor formulate de autoritatea contractanta in caietul de sarcini si respectarea acestora.
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11 Cadrul legal care guverneaza relatia dintre Autoritatea Contractanta si
Contractant

Contractantul trebuie sa respecte toate prevederile legale, aplicabile la nivel national, dar si
regulamentele aplicabile la nivelul Uniunii Europene (acolo unde se impune).

Pe perioada realizarii tuturor activitatilor din cadrul Contractului, Contractantul este responsabil
pentru implementarea celor mai bune practici, in conformitate cu legislatia si regulamentele
existente la nivel national si la nivelul Uniunii Europene. Contractantul va fi tinut deplin responsabil
pentru subcontractantii sai in furnizarea produselor si realizarea operatiunilor cu titlu accesoriu
prevazute in Caietul de Sarcini, urmand sa raspunda fata de Autoritatea Contractanta, pentru orice
nerespectare sau omisiune a respectarii oricaror prevederi legale si normative aplicabile.
Autoritatea Contractanta nu va fi tinuta responsabila pentru nerespectarea sau omisiunea
respectarii de catre Contractant sau de catre subcontractantii acestuia a oricarei prevederi legale
sau a oricarui act normativ aplicabil precum si atat pentru furnizarea produselor cat si pentru
rezultatele generate de furnizarea produselor.

In cazul in care intervin schimbari legislative, Contractantul are obligatia de a informa Autoritatea
Contractanta cu privire la consecintele asupra activitatilor care fac obiectul Contractului si de a-si
adapta activitatea in functie de decizia Autoritatii Contractante in legatura cu schimbarile
legislative.

11.10bligatii aplicabile in domeniul mediului, social si al muncii

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile
aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul
national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului,
social si al muncii enumerate in anexa X la Directiva 2014/24, respectiv:

e Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
e Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva;

e Conventia nr. 29 a OIM privind munca fortata;

e Conventia nr. 105 a OIM privind abolirea muncii fortate;

e Conventia nr. 138 a OIM privind varsta minima de incadrare in munca;

e Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie);

e Conventia nr. 100 a OIM privind egalitatea remuneratiei;

e Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

e Conventia de la Viena privind protectia stratului de ozon si Protocolul sau de la Montreal
privind substantele care epuizeaza stratul de ozon;

e Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase
si al eliminarii acestora (Conventia de la Basel);

e Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la
Stockholm privind POP);
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e Conventia de la Rotterdam privind procedura de consimtamant prealabil in cunostinta de
cauza, aplicabila anumitor produsi chimici periculosi si pesticide care fac obiectul
comertului international (UNEP/FAQ) (Conventia PIC), 10 septembrie 1998, si cele trei
protocoale regionale ale sale.

Actele normative si standardele indicate mai sus sunt considerate indicative si nelimitative;
enumerarea actelor normative din acest capitol este oferita ca referinta si nu trebuie considerata
limitativa.

11.20rganizare si functionare
o Constitutia Romaniei: http://legislatie.just.ro/Public/DetaliiDocument /47355

o ORDONANTA DE URGENTA nr. 57/2019 privind Codul administrativ:
http://legislatie.just.ro/Public/DetaliiDocument/28009

e Legea nr.188/1999 privind statutul functionarilor publici, republicata, cu modificarile si
completarile ulterioare: http://legislatie.just.ro/Public/DetaliiDocument/20173

e Legea nr.7/2004 privind Codul de conduita a functionarilor publici, cu modificarile si
completarile ulterioare: http://legislatie.just.ro/Public/DetaliiDocument/49915

e Legea nr.393/2004 privind statutul alesilor locali, cu modificarile si completarile
ulterioare: http://legislatie.just.ro/Public/DetaliiDocument/55664

e OUG 21/2004 privind Sistemul National de Management al Situatiilor de Urgenta, cu
modificarile si completarile
ulterioare:http://legislatie.just.ro/Public/DetaliiDocument/51410

e Legea nr.481/2004 privind protectia civila, republicata:
http://legislatie.just.ro/Public/DetaliiDocument/95836

e Legea nr.52/2003 privind transparenta decizionala in administratia publica:
http://legislatie.just.ro/Public/DetaliiDocument/153210

e Legea nr.24/2000 republicata (r2), privind normele de tehnica legislativa pentru
publicarea actelor normative, modificata si completata:
http://legislatie.just.ro/Public/DetaliiDocument/118116

e Codul civil al Romaniei aprobat prin Legeanr.287/2009:
http://legislatie.just.ro/Public/DetaliiDocumentAfis/205332

e Legea nr.50/1991 privind autorizarea executarii lucrarilor de constructii:
http://legislatie.just.ro/Public/DetaliiDocument/55794

e Legeanr.416/2001 privind venitul minim garantat:
http://legislatie.just.ro/Public/DetaliiDocument/29731

e Legea nr.98/2016 privind achizitiile publice:
http://legislatie.just.ro/Public/DetaliiDocument/178667

e Legea nr.333/2003 cu privire la paza obiectivelor, bunurilor, valorilor si protectia
persoanelor: http://legislatie.just.ro/Public/DetaliiDocument/156432

pagina 323 / 326


http://legislatie.just.ro/Public/DetaliiDocument/47355
http://legislatie.just.ro/Public/DetaliiDocumentAfis/215925
http://legislatie.just.ro/Public/DetaliiDocument/20173
http://legislatie.just.ro/Public/DetaliiDocument/49915
http://legislatie.just.ro/Public/DetaliiDocument/51410
http://legislatie.just.ro/Public/DetaliiDocument/95836
http://legislatie.just.ro/Public/DetaliiDocument/153210
http://legislatie.just.ro/Public/DetaliiDocument/118116
http://legislatie.just.ro/Public/DetaliiDocumentAfis/205332
http://legislatie.just.ro/Public/DetaliiDocument/55794
http://legislatie.just.ro/Public/DetaliiDocument/29731
http://legislatie.just.ro/Public/DetaliiDocument/178667
http://legislatie.just.ro/Public/DetaliiDocument/156432

Cofinantat de
Uniunea Europeana

Legea nr.176/2010 privind integritatea in exercitarea functiilor si demnitatilor publice,
pentru modificarea si completarea Legii nr.144/2007 privind infiintarea, organizarea si
functionarea Agentiei Nationale de Integritate, precum si pentru modificarea si
completarea altor acte normative:
http://legislatie.just.ro/Public/DetaliiDocument/201185

Legea nr.161/2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei:
http://legislatie.just.ro/Public/DetaliiDocument/43323#id_artA511

Legea fondului funciar nr.18/1991 republicata, modificata si
completata:http://legislatie.just.ro/Public/DetaliiDocument /203359

OG nr.28/2008 privind registrul agricol, modificata si completata:
http://legislatie.just.ro/Public/DetaliiDocument/96993

Legea nr. 145/2014 pentru stabilirea unor masuri de reglementare a pietei produselor din
sectorul agricol: http://legislatie.just.ro/Public/DetaliiDocument/162616

Legea nr.17/2014 privind unele masuri de reglementare a vanzarii-cumpararii terenurilor
agricole situate in extravilan si de modificare a Legii nr. 268/2001 privind privatizarea
societatilor comerciale ce detin in administrare terenuri proprietate publica si privata a
statului cu destinatie agricola si infiintarea Agentiei Domeniilor Statului:
http://legislatie.just.ro/Public/DetaliiDocument/156290

Legea nr.190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE:
http://legislatie.just.ro/Public/DetaliiDocument/203151

11.3 Acte normative cu impact asupra activitatii

Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si
completarile ulterioare: http://legislatie.just.ro/Public/DetaliiDocument/31413

Hotararea nr. 123/2002 de aprobare a Normelor metodologice de aplicare a Legii nr.
544/2001 privind liberul acces la  informatiile de interes public:
https://legislatie.just.ro/Public/DetaliiDocument/34416

O0.G. nr. 27/2002 privind reglementarea activitatii de solutionare a petitiilor:
https://legislatie.just.ro/Public/DetaliiDocument/33817

Ordonanta Guvernului nr. 27/2002 privind reglementarea activitatii de solutionare a
etitiilor: http://legislatie.just.ro/Public/DetaliiDocument/33817

Ordonanta Guvernului nr.80/2003 privind concediul de odihna anual si alte concedii ale
presedintilor si vicepresedintilor consiliilor judetene, precum si ale primarilor si
viceprimarilor, cu modificarile si completarile ulterioare:
http://legislatie.just.ro/Public/DetaliiDocument/45932
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Hotararea Guvernului nr. 432/2004 privind dosarul profesional al functionarilor publici:
http://legislatie.just.ro/Public/DetaliiDocument/51282

Hotararea Guvernului nr. 905/2017 privind registrul general de evidenta a salariatilor:
http://legislatie.just.ro/Public/DetaliiDocument/195770

Hotararea Guvernului nr.250/1992 privind concediul de odihna si alte concedii ale
salariatilor din administratia publica, din regiile autonome cu specific deosebit si din
unitatile bugetare, republicata, cu modificarile si completarile ulterioare:
http://legislatie.just.ro/Public/DetaliiDocument/2566

Ordinul nr.289/147/7325/2017/437/1136/2018/1588/2017/2018 din 17 august 2017 privind
aprobarea Normelor tehnice de completare a registrului agricol pentru perioada 2015 - 2019:
http://legislatie.just.ro/Public/DetaliiDocument/196888

11.40rganizare servicii publice oferite cetatenilor

Legea nr. 9 din 2023 pentru modificarea si completarea Ordonantei de Urgenta a Guvernului
nr. 41/2016 privind stabilirea unor masuri de simplificare la nivelul administratiei publice
centrale si  pentru modificarea si completarea unor acte normative:
https://legislatie.just.ro/Public/DetaliiDocument /263706

Legea nr. 242 din 20 iulie 2022 privind schimbul de date intre sisteme informatice si crearea
platformei nationale de interoperabilitate:
https://legislatie.just.ro/Public/DetaliiDocumentAfis/257856

Legea nr. 179 din 2022 privind datele deschise si reutilizarea informatiilor din sectorul public

Ordonanta de Urgenta nr. 38 din 30 martie 2020 privind utilizarea inscrisurilor in forma
electronica la nivelul autoritatilor Si institutiilor publice:
https://legislatie.just.ro/Public/DetaliiDocumentAfis/256414

Ordonanta de Urgenta nr. 39 din 2020 pentru completarea Legii nr. 455 din 2001 privind
semnatura electronica: https://legislatie.just.ro/Public/DetaliiDocumentAfis/224645

Hotararea Guvernului nr. 922 din 2010 privind organizarea si functionarea Punctului de
Contact Unic Electronic: https://legislatie.just.ro/Public/DetaliiDocumentAfis/122181

Legea nr. 350 din 6 iulie 2001 privind amenajarea teritoriului si urbanismul:
https://legislatie.just.ro/Public/DetaliiDocumentAfis/29453

Legea-CADRU nr. 195 din 22 mai 2006 a descentralizarii:
https://legislatie.just.ro/Public/DetaliiDocumentAfis/ 72024

Legea nr. 101 din 25 aprilie 2006 (*republicata*) serviciului de salubrizare a localitatilor:
https://legislatie.just.ro/Public/DetaliiDocument/71304

Legea nr. 241 din 22 iunie 2006 (*republicata*)privind serviciul de alimentare cu apa si de
canalizare: https://legislatie.just.ro/Public/DetaliiDocument/73044

Legea nr. 325 din 14 iulie 2006 (*republicata*)serviciului public de alimentare cu energie
termica: https://legislatie.just.ro/Public/DetaliiDocument/73837

Legea nr. 230 din 7 iunie 2006 a serviciului de iluminat public:
https://legislatie.just.ro/Public/DetaliiDocument /72642
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* Llegea nr. 92 din 10 aprilie 2007 serviciilor publice de transport persoane in unitatile
administrativ-teritoriale: https://legislatie.just.ro/Public/DetaliiDocument/81267

e Legea nr. 92 din 10 aprilie 2007 serviciilor publice de transport persoane in unitatile
administrativ-teritoriale: https://legislatie.just.ro/Public/DetaliiDocument/81267

e legea nr. 155 din 12 iulie 2010 - Legea politiei locale:
https://legislatie. just.ro/Public/DetaliiDocumentAfis/ 120615

e Legea nr. 292 din 20 decembrie 2011 - Legea asistentei sociale:
https://legislatie. just.ro/Public/DetaliiDocumentAfis/ 133913

11.5Achizitii publice

* legea privind achizitiile publice nr. 98/2016, cu modificarile si completarile ulterioare:
https://legislatie. just.ro/Public/DetaliiDocument /178667

* Legea privind remediile si caile de atac in materie de atribuire a contractelor de achizitie
publica a contractelor sectoriale si a contractelor de concesiune de lucriri si concesiune
de servicii, precum si pentru organizarea si functionarea Consiliului de Solutionare a
Contestatiilor nr. 101/2016: https://legislatie. just.ro/Public/DetaliiDocument/178680

¢ Normele metodologice de aplicare a prevederilor referitoare la atribuirea contractului de
achizitie publica /acordului cadru din Legea 98/2016 privind achizitiile publice HG nr.
395/2016: https://legislatie. just.ro/Public/DetaliiDocument/179009

*  Www.anap.gov.ro,

¢ Alte acte normative, standarde si norme tehnice specifice in vigoare.

Nota privind respectarea legislatiei in domeniul protectiei datelor cu caracter personal, inclusiv
a directivei GDPR:

Toate sistemele de aplicatii software ofertate si care vor fi implementate vor furniza toate
functionalitatile care sa permitd respectarea cerintelor §i exigentelor legislatiei in domeniul
protectiei datelor cu caracter personal, inclusiv ale directivei GDPR.

Ofertantii vor descrie in mod obligatoriu in cadrul ofertelor tehnice, sub sanctiunea respingerii
acestora, functionalitatile de ordin tehnic ale produselor ofertate care implementeaza cerintele
Directivei GDPR, in principal respectarea principiilor ,,privacy by design” si ,privacy by default”,
precum si implementarea de mecanisme tehnice care si asigure respectarea drepturilor
persoanelor vizate sub aspectul protectiei datelor cu caracter personal.

Verificat,

Directia Economica, Achizitii, Investitij, PAtrimoniu si Proiecte Fonduri Nerambursabile

Director/Manager Proiect, Alexandr an DRAGOMIR

intocmit,
Paul TUDOSE, S.C. PERFORM SOFT DEVELOPMENT S.R.L,

/ o
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