Secțiunea II – Caiet de sarcini pentru achiziție
Acord-cadru de furnizare „Soluție de detecție și analiză a traficului de rețea tip 2”
1 Introducere

Caietul de sarcini face parte integrantă din documentația de atribuire și constituie ansamblul cerințelor pe baza cărora se elaborează de către fiecare ofertant propunerea tehnică.

Caietul de sarcini conține, în mod obligatoriu, specificații tehnice. Acestea definesc, după caz și fără a se limita la cele ce urmează, caracteristici referitoare la nivelul calitativ, tehnic și de performanță, siguranța în exploatare, dimensiuni, precum și sisteme de asigurare a calității, terminologie, simboluri, teste și metode de testare, ambalare, etichetare, marcare, condițiile pentru certificarea conformității cu standarde relevante sau altele asemenea.

Pentru scopul prezentei secțiuni a Documentației de Atribuire, orice activitate descrisă într-un anumit capitol din Caietul de Sarcini și nespecificată explicit în alt capitol, trebuie interpretată ca fiind menționată în toate capitolele unde se consideră de către Ofertant că aceasta trebuia menționată pentru asigurarea îndeplinirii obiectului Contractului/Acordului-cadru.
2 Contextul realizării acestei achiziții de produse
2.1 Informații despre Autoritatea contractantă
Denumire Autoritate Contractantă: Ministerul Apărării Naţionale reprezentat prin Unitatea Militară 02499 Bucureşti.
Cod fiscal 5129783

Adresa: str. Drumul Taberei, nr. 7-9, sector 6

Localitate: Bucureşti 

Ţara: România 

Persoana de contact: Cristian AGAPI  - persoana responsabilă derulare procedură de achiziţie

Telefon: 0738.880.906
Fax: 021.319.58.48
2.2 Informații despre contextul care a determinat achiziționarea produselor

În conformitate cu prevederile ordinului ministrului apărării naționale nr. M 31/2008, cu modificările și completările ulterioare, Unitatea Militară 02499 București este desemnată autoritate contractantă pentru asigurarea achiziției produselor software, în sistem centralizat, la nivelul Ministerului Apărării Naționale.

Necesitatea achiziției produsului ,,Soluție de detecție și analiză a traficului de rețea tip 2” a fost stabilită de structura beneficiară din Ministerul Apărării Naționale, în vederea creșterii capacității de a detecta, analiza și răspunde rapid la amenințările informatice avansate, într-un context caracterizat de intensitatea atacurilor cibernetice și diversificarea metodelor de compromitere utilizate de atacatori cibernetici.  
În acest context, Unitatea Militară 02499 București inițiază prezenta procedură de atribuire în scopul încheierii acordului-cadru care se va derula pe o perioadă de 24 de luni de la semnare.

2.3 Informații despre beneficiile anticipate de către Autoritatea contractantă

Achiziția produsului menționat va asigura:

- monitorizarea în timp real atât a traficului de rețea inbound, cât și outbound; 

-   identificarea și blocarea automată a atacurilor cibernetice, inclusiv malware, ransomware și exploituri necunoscute;

- analiza fișierelor și pachetelor suspecte în medii virtuale (sandboxing) pentru detectarea componentelor malițioase necunoscute, oferind rapoarte și vizualizări detaliate ale evenimentelor de securitate.
Totodată, derularea acestei proceduri de achiziție prezintă următorul avantaj major:

a) Eficiența utilizării fondurilor publice; 
Justificare: Prin încheierea unui acord-cadru pe o perioadă de 24 de luni, având în vedere cantitatea mai mare de produse decât cea care ar fi fost prevăzută în cazul încheierii unui contract anual de furnizare, se pot obține prețuri unitare mai mici, și implicit economii la bugetul de stat.
2.4 Alte inițiative/proiecte/programe asociate cu această achiziție de produse, dacă este cazul

Nu este cazul.

2.5 Cadrul general al sectorului în care Autoritatea/entitatea contractantă își desfășoară activitatea

Nu este aplicabil.
2.6 Factori interesați și rolul acestora, dacă este cazul

Nu este cazul.
3 Descrierea produselor solicitate

Specificațiile tehnice ale produsului care face obiectul achiziției sunt detaliate în Anexa nr. 1 la prezentul caiet de sarcini.
3.1 Descrierea situației actuale la nivelul Autorității contractante

În vederea realizării unor activități specifice structurii beneficiare din cadrul M.Ap.N. este necesară achiziția produsului “Soluție de detecție și analiză a traficului de rețea tip 2”.
În momentul de față, U.M. 02499 Bucureşti nu deține un acord-cadru în vigoare pentru asigurarea produsului care face obiectul prezentei achiziții.
3.2 Obiectivul general la care contribuie furnizarea produselor

Consolidarea securității cibernetice la nivel institutional, prin detectarea timpurie și neutralizarea amenințărilor informatice avansate, asigurând astfel protecția datelor sensibile și continuitatea operațională a sistemelor critice.
3.3 Obiectivul specific la care contribuie furnizarea produselor

Blocarea amenințărilor avansate prin analiza traficului de rețea în profunzime și identificarea comportamentelor malițioase, inclusive prin analiză sandbox pentru atacurile zero-day.
3.4 Produsele solicitate și operațiunile cu titlu accesoriu necesar a fi realizate

3.4.1 Produse solicitate 

3.4.1.1 Acord-cadru de furnizare Soluție de detecție și analiză a traficului de rețea tip 2
	Cantitate maximă estimată
	Unitate de măsură
	Loc de livrare
	Data de livrare solicitată
	Specificații tehnice SAU cerințe funcționale minime
	Specificații tehnice SAU cerințe funcționale extinse 
	Durata minima garanție/termen de valabilitate

	1. 
	2. 
	3. 
	4. 
	5. 
	6. 
	7. 

	3
	complete
	Livrarea produsului trebuie să se realizeze la sediul beneficiarului din str. Drumul Taberei 7-9, Sector 6, București 
	în termen de maxim 60 de zile de la data semnării contractului subsecvent la acordul- cadru de furnizare de ambele părți
	Specificațiile tehnice ale produsului sunt detaliate în anexa nr. 1 la caietul de sarcini
	
	Produsul ofertat trebuie să beneficieze de garanție pe o perioadă de minim 36 de luni de la data finalizării recepției produsului.


3.4.2 Disponibilitate, dacă este cazul

Nu este cazul. 

3.5 Extensibilitate/Modernizare, dacă este cazul

3.5.1 Garanție

Garanția produsului trebuie să fie de minim 36 de luni de la data finalizării recepției produsului.

Soluția ofertată va beneficia de garanție hardware pe o perioadă de minim 36 de luni, acordată de ofertant. Garanția va acoperi orice defect de fabricație sau de funcționare apărut în condiții normale de utilizare. 
Garanția hardware va fi asigurată cu un SLA (Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe săptămână, cel mai târziu a doua zi lucrătoare – Next Business Day) care să garanteze diagnosticarea echipamentului sau modului defect., înlocuirea acestuia în maxim o zi lucrătoare de la momentul deciziei, fără alte costuri.

Ofertantul va detalia în propunerea tehnică modul în care va asigura acest serviciu (personal tehnic, puncte de intervenție, suport logistic, etc.)

În cazul în care, pe durata garanței, discurile SSD/Flash au fost uzate prin scrieri/rescrieri și au ajuns la limita de utilizare, acestea vor fi înlocuite de ofertant cu altele noi, funcționale. Costurile aferente acestor activități vor fi incluse în oferta financiară.

Discurile de stocare defecte (SSD/Flash) rămân în posesia beneficairului și nu vor fi returnate ofertantului sau producătorului, din considerente de securitate a informației.

Suportul software va fi de minim 36 de luni, acoperind dreptul de a aface update-uri software ori de câte ori este necesar.

Suportul software aferent produselor livrate va fi asigurat de ofertant, pe întreaga perioadă de suport solicitată. Aceasta va avea responsabilitatea de a furniza, prin resurse proprii sau prin rețeaua autorizată de suport a producăorului, acces 24/7 la suportul tehnic necesar, inclusiv posibilitatea raportării incidentelor critice, acces la patch-uri, precum și actualizări de firmware și software.
În cazul în care suportul este asigurat prin implicarea producătorului, ofertantul va prezenta documente justificative (ex. scrisoare de suport, certificat de partener autorizat sau acord de suport) care să confirme că poate activa serviciile de suport necesare. Responsabilitatea față de autoritatea contractantă pentru întreaga prestație revine ofertantului.

Toate produsele livrate trebuie să fie noi, în linia curentă de fabricație a producătorului. Nu se acceptă echipamente recondiționate, uzate moral sau scoase din fabricație. 

Nu se acceptă condiționarea acordării garanției produsului de acordarea accesului ofertantului la soluția instalată în rețelele private ale beneficiarului.
3.5.2 Livrare, ambalare, etichetare, transport si asigurare pe durata transportului

Termenul maxim de livrare este de 60 de zile de la data semnării contractului subsecvent de ambele părți.
Termenul de livrare nu include timpul necesar desfășurării activității de recepţie a produsului.

Livrarea produselor se va realiza la sediul beneficiarului din str. Drumul taberei nr. 7-9, sector 6, București.
Odată cu livrarea produselor, Furnizorul va transmite documentația de însoțire, care va cuprinde:

a) avizul de însoțire a mărfii;

b) inventarul cantitativ-valoric, în limba română, care trebuie să coincide cu prețul unitar al produsului ofertat cu TVA;

c)    certificatul/certificatele de garanție;
d)    certificatul/documentul de licenţiere pentru componenta software a produsului, din care să reiasă obligatoriu perioada de valabilitate;
e)    documentaţia de exploatare, cunoaștere și întreținere, în format electronic sau prin specificarea link-ului din internet unde se regăsește.
Ofertantul este responsabil pentru livrarea în termenul agreat al produselor care face obiectul contractului/contractelor subsecvent/subsecvente și se consideră că a luat în considerare toate dificultățile pe care le-ar putea întâmpina în acest sens și nu trebuie să invoce nici un motiv de întârziere sau costuri suplimentare.
3.5.3 Operațiuni cu titlu accesoriu

3.5.3.1 Instalare, punere în funcțiune, testare
Instalarea și punerea în funcțiune a produsului se va realiza de către personalul de specialitate al beneficiarului.
3.5.3.2 Instruirea personalului pentru utilizare

Ofertantul trebuie să ofere instruire pentru minim 5 reprezentanți ai beneficiarului, pe o durată de minim 40 de ore, 5 (cinci) zile, pentru buna înțelegere a funcționării produsului ofertat.

Instruirea se va executa în termen de maxim 60 de zile de la semnarea contractului subsecvent de ambele părți și trebuie să permită personalului beneficiarului să opereze și să administreze soluția livrată.

Instruirea trebuie să se facă în București, într-o locație pusă la dispoziție de ofertant, cu acordul beneficiarului, care să ofere toate facilitățile necesare instruirii profesionale a personalului pentru administrarea și utilizarea produsului ofertat.
Ofertantul trebuie să asigure instructorul, sala de instruire, materialele didactice, infrastructura IT&C (sisteme informatice, rețeaua și domeniul virtual al cursului, instrumente software), precum și suportul instruirii și multiplicarea acestuia.
Instructorul desemnat trebuie să dețină certificări tehnice valide aferente soluției ofertate, emise de producător sau de un centru autorizat de instruire al producătorului. Ofertantul va prezenta documente justificative privind certificările și acredătările instructorului propus.
Instruirea trebuie să se facă în limba română sau engleză.

Instruirea trebuie să exemplifice modul practic prin care se verifică toate funcționalitățile solicitate prin caietul de sarcini.

Instruirea trebuie să fie de tip "hands-on" (implicarea participanților în mod direct în activități practice, crearea și testare de exemple bazate pe noțiunile teoretice prezentate și accesul la resursele materiale corespunzătoare în timpul desfășurării cursului), cu activitți practice în care cursanții utilizează, administrează și testează produsul ofertat, aplicând noțiunile specifice privind integrarea software, configurarea, administrarea și exploatarea produsului.
Cheltuielile de instruire a personalului care va utiliza produsul trebuie să fie incluse în prețul ofertei.
La finalizarea cursului ținut de ofertant, se va încheia un proces verbal de acceptanță a instruirii, între furnizor și participanți, necesar pentru finalizarea recepției produsului. 

3.5.3.3 Mentenanța preventiva in perioada de garanție

Nu este cazul.
3.5.3.4 Mentenanța corectiva in perioada post-garanție, după caz

Nu este cazul.
3.5.3.5 Suport tehnic

Suportul software va fi de minim 36 de luni, acoperind dreptul de a aface update-uri software ori de câte ori este necesar.

Suportul software aferent produselor livrate va fi asigurat de ofertant, pe întreaga perioadă de suport solicitată. Aceasta va avea responsabilitatea de a furniza, prin resurse proprii sau prin rețeaua autorizată de suport a producăorului, acces 24/7 la suportul tehnic necesar, inclusiv posibilitatea raportării incidentelor critice, acces la patch-uri, precum și actualizări de firmware și software.

În cazul în care suportul este asigurat prin implicarea producătorului, ofertantul va prezenta documente justificative (ex. scrisoare de suport, certificat de partener autorizat sau acord de suport) care să confirme că poate activa serviciile de suport necesare. Responsabilitatea față de autoritatea contractantă pentru întreaga prestație revine ofertantului.

Toate produsele livrate trebuie să fie noi, în linia curentă de fabricație a producătorului. Nu se acceptă echipamente recondiționate, uzate moral sau scoase din fabricație. 

Nu se acceptă condiționarea acordării garanției produsului de acordarea accesului ofertantului la soluția instalată în rețelele private ale beneficiarului.
3.5.3.6 Piese de schimb și materiale consumabile pentru activitățile din programul de mentenanță corectiva după expirarea garanției  

Nu este cazul.
3.5.4 Mediul in care este operat produsul 

Nu este cazul.
3.5.5 Constrângeri privind locația unde se va efectua livrarea/instalarea

Nu este cazul. 
3.6 Atribuțiile și responsabilitățile Părților

Aceste atribuţiuni şi responsabilităţi sunt menţionate în modelul de acord-cadru şi contract subsecvent care sunt parte integrantă a documentaţiei de atribuire din care face parte şi prezentul caiet de sarcini.
4 Documentații ce trebuie furnizate Autorității contractante în legătură cu produsul 

a) avizul de însoțire a mărfii;

b) inventarul cantitativ-valoric, în limba română, care trebuie să coincide cu prețul unitar al produsului ofertat cu TVA;
c) certificatul/certificatele de garanție;
d) certificatul/documentul de licenţiere pentru componenta software a produsului, din care să reiasă obligatoriu perioada de valabilitate;
e) documentaţia de exploatare, cunoaștere și întreținere, în format electronic sau prin specificarea link-ului din internet unde se regăsește.
5 Recepția produselor

Recepția produselor constă în recepția cantitativă și calitativă a produsului.

Recepția cantitativă și calitativă se va realiza la sediul beneficiarului din str. Drumul Taberei nr. 7-9, sector 6, București, în prezența reprezentanților beneficiarului și ai furnizorului.

Recepția cantitativă și calitativă se va realiza în termen de 10 zile lucrătoare de la data finalizării livrării produselor și a activității de instruire a personalului descrisă la punctul 3.5.3.2 din prezentul caiet de sarcini.

În cadrul activității de recepție se vor parcurge următoarele etape: 
a) verificarea livrării cantitative a produsului; 
b) verificarea livrării documentelor prevăzute la pct. 4 din prezentul Caiet de sarcini; 
c) verificarea funcționării produsului în acord cu prevederile cerințelor tehnice prevăzute în anexa nr. 1 la caietul de sarcini;

d) verificarea executării activității de instruire descrisă la punctul 3.5.3.2 Instruirea personalului pentru utilizare din Caietul de sarcini.
La finalul activității de recepție se va întocmi un proces verbal de recepție cantitativă și calitativă a activului fix, prin care se va finaliza activitatea de recepție.
Dacă în cadrul recepției se constată că unele produse nu corespund cantitativ și calitativ, beneficiarul are dreptul de a respinge produsele, iar Furnizorul are obligația să remedieze neconformitățile constatate în decurs de 5 (cinci) zile de la constatarea lor. 

Activitățile de recepție se consideră a fi finalizate la momentul semnării de către beneficiar a procesului verbal de recepție cantitativă și calitativă a activului fix (dacă din acest document nu rezultă obiecțiuni).
Dacă în urma exploatării produsului, în termen de 90 de zile de la efectuarea recepţiei, se constată că apar deficiențe care nu au putut fi descoperite la recepție și prin care nu sunt respectate cerinţele din caietul de sarcini, achizitorul poate solicita remedierea sau înlocuirea produsului, cu suportarea tuturor cheltuielilor de către furnizor.

6 Modalități si condiții de plata

Furnizorul va emite factura pentru produsele livrate. Factura va avea menționat numărul contractului, datele de emitere și de scadență ale facturii respective. Factura fiscală va fi transmisă prin mijloace de comunicare la distanță (eFactura).
Plata contravalorii produselor furnizate se face prin ordin de plată sau acreditiv deschis la Trezoreria Statului în favoarea furnizorului, în baza facturii fiscale emisă de către acesta, pentru suma la care este îndreptățit conform prevederilor contractului subsecvent, direct în contul furnizorului deschis la Trezoreria Statului. Contul de trezorerie al Furnizorului va fi indicat pe factura fiscală.

Termenul de plată este de 30 de zile de la primirea, cumulativ, a următoarelor documente:

a) Procesul verbal de recepție cantitativă și calitativă a activului fix, acceptat, după livrare, instalare și punere în funcțiune, fără obiecțiuni, semnat de beneficiar (activitatea de recepție este descrisă la pct. 5 Recepția produselor din Caietul de sarcini);
b)
Factura fiscală. 

Nu se fac plăți în avans.
În cazul în care pentru derularea contractului se vor utiliza fonduri publice prin utilizarea acreditivelor, plata se va efectua de către Trezoreria Sector 6, pe baza documentelor prevăzute de O.M.F.P. nr. 2909/2016 pentru aprobarea Normelor metodologice privind angajarea şi utilizarea fondurilor publice pentru deschiderea de acreditive de către ordonatorii de credite din Ministerul Apărării Naţionale, prezentate, în original, de către furnizor la sediul acesteia din Calea Giuleşti, nr. 3 sector 6, Bucureşti.
7 Cadrul legal care guvernează relația dintre Autoritatea contractantă și Furnizor (inclusiv în domeniile mediului, social și al relațiilor de muncă)

Actele normative și standardele indicate mai jos sunt considerate indicative și nelimitative; enumerarea actelor normative din acest capitol este oferită ca referință și nu trebuie considerată limitativă:

a) Legea 98/2016 privind achizițiile publice, cu modificările și completările ulterioare;
b) Legea 101/2016 privind remediile și căile de atac în materie de atribuire a contractelor de achiziție publică, a contractelor sectoriale și a contractelor de concesiune de lucrări și concesiune de servicii, precum și pentru organizarea și funcționarea Consiliului Național de Soluționare a Contestațiilor, cu modificările și completările ulterioare;
c) Hotărârea nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achiziție publică/acordului cadru din Legea 98/2016 privind achizițiile publice, cu modificările și completările ulterioare;
Ofertantul devenit Furnizor are obligația de a respecta în executarea Acordului-cadru și a contractelor subsecvente acestuia, obligațiile aplicabile în domeniul mediului, social și al muncii instituite prin dreptul Uniunii, prin dreptul național, prin acorduri colective sau prin dispozițiile internaționale de drept în domeniul mediului, social și al muncii enumerate în anexa X la Directiva 2014/24.
8 Managementul/Gestionarea Contractului și activități de raportare în cadrul Contractului
Unitatea Militară 02499 Bucureşti va realiza monitorizarea acordului-cadru, precum și a contractelor subsecvente aferente acestuia, prin intermediul persoanei responsabile din cadrul biroului derulare contracte al autorității contractante. 
8.1 Riscuri aferente implementării contractului
Privind gestionarea riscurilor, autoritatea contractantă a stabilit prin clauzele contractuale măsuri privind:

	Nr.crt.
	Riscuri
	Măsurile de gestionare / mecanisme clare de prevenire sau reducere a consecințelor

	1
	La momentul atribuirii, Promitentul-furnizor se află în una dintre situațiile care ar fi determinat excluderea sa din procedura de atribuire.
	În acordul-cadru s-a prevăzut rezilierea acestuia dacă Promitentul-furnizor, la momentul atribuirii acordului-cadru, se afla în una dintre situațiile care ar fi determinat excluderea sa din procedura de atribuire. (Clauza 22.3 și 23.2 din proiectul de acord-cadru, respectiv 21.2 din proiectul de contract subsecvent)

	2
	Furnizorul se află în situația neîndeplinirii culpabile a obligațiilor, în special cu privire la livrarea neconformă și crearea de prejudicii autorității contractante.
	Constituirea garanției de bună execuție și executarea acesteia. (Clauzele 11.1, 11.2 și 20.1 din proiectul de acord-cadru, respectiv 10.1, 10.2 și 19.1 din proiectul de contract subsecvent)


9 Anexă:

Anexa nr. 1- Specificație tehnică pentru ,,Soluție de detecție și analiză a traficului de rețea tip 2”, – 1 (un) exemplar cu 5 (cinci) file.
 2 din 2
 2 din 2

