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I. SCOP

Prezenta specilicalie stabilegte cerinlele tehnice in r ederea achizilkrntrrii uDei solulii pentru
protejarea infrastructurii de relea a organizaliei prin rrrrnitt'rizarca 5i analiza conlinui a traficului.
intlcntiticarea 5i prcr'enirea alacurilor cibenretice 5i asigurarea s!'curitilii. integriialii si continuitalii
operaliLrnilor lT.

2, CERINTE

Ofertantul va t'unriza o solulie de deteclie gi annliza a traticr.rlui de retea capabila sa

nronitodzeze in timp real at6t a trrficului de relea inbound. cit gi outbound. va identifica 5i bloca
automat atacu le cibemetice. inclusil malware- ransonlware gi erploituri [ecunoscute. va pmrite
analiza fi5ierelor 5i pachetelor suspectc in medii virtuale (sandboxing) pentru detectarea
compoftamentelor nralilioase rrecunoscute. r,a otbri rapoane 5i vizualiziri detaliate ale eveninrentelor
de securitate,5i va pemrite integrarea cu alte solugii de securitate. asigunind in acela5i tirnp scalabilitate

5i perlbmranli iu ftrnclie de dhnensiunea retelei organizaliei

2.1. Cerin{e de performanle qi specifice produsului

C]

c.l Solutia ofenatd trebuie s{ l]e nouil, livrata cu licental conrpletl 5i supofi de actualizari de
secufltate dum(ir Iill) iei

Solu(ia ofenata trL'buic sa asigure deteclia si prevenirea atacurilor de retea si aplicatie

,I

C5
IPS'IDS

C6 Solutia ol'enata trebuie si asiuure inspeclia tral'icuhri penlfll pnrtocoalele HTTP- HTTPS
FTP i S1\I B

Solutia ofenaG trebuic sii poata el'ectua inspr'ctia traticuhri criptat SSL/TLS. incluzdnd

ct0

c

c l-l

c t.t

lC

.rA-r rl rllI u hitelistin clasificare llRl-

Nr.
cerinlS

CERINI'A

CI Solutia ot'enattr trebuie sii inclLrdtr conponente hardrrare 5i sofhrare complet licentiate.
capabile si firnctiorreze independcut. lht necesitatea unui sisten dc opemre e\tenl
Solutia ofenati trebuie sI fie rn echipament dedicat pcrtru dctcctia. inspectia 5i blocarea
traficultri de relea la nrvel aplicalie 5i conlinut
Solutia ol'enatA trebuie s,il asigure aDaliza traticului de relea. deteclia ameninldrilor
avansate. analiza componamentali 5i prevenirea atacurilor

Solutia ot'ertat.I trebuie str poaltr detecta etapele alacurilor de tip seh. irrclusiv esploit
initial. descircare cod binar'. callback gi conrunica!ii (.f

C8

Solu[ia ot'ertati trebuie sii poati detecta rispdndirea lateraltr a atacurilor prin analiza
traficului SMB
Solutia ofenata trebuie si includi ttn ntecanisrtt de analizi dinanrici (sandbox) bazat pe

vinualizarc. capabil si e\ecute li5iere susgrcte intr-r.r nra5irttr virtuali izolata
Sistemul hlpen,izor lrebuie sa conlina cel putin o nrasintr vinuald de tip sandbo\ penmr
analizi mal\are. cu sisten: de operare preinstala(c diD unuitoarea listi: Microsoli
Windoss (Wintlous 7. Windous XP. Windous 10. Windorvs ll ). Linu\ (CenrOS) si
MacOS. cu dit'erite veniuni de aplicalii 5i plugin-uri uzuale

Solulia ofertati trehuie sa poata iuncliona otlline. ltrra coneclivitate la intemet. in Yederea

analizei llsicrelor
Solutia ot-ertatal trtb ie s.i pentrittr actualizarea ollline a senrnalturilor 5i conrponentelor
sotlwarc
Sohrtia olelt ttr lrebli!'sjl suporle deteclia pe haza legulilor YARA

ct5
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c9.

Solu!ia ol'erlati trebuie sI poattr genera alerle retroacti\'e (l.ettospective aletlirg)

c2.



Solulia ot'ellati trebuie sai asigure clasiticarea aleftek.rr bazalE Pe l'azele cicltrlui dc r ialir

Solulia trebuie si intlice sereritatea incidentului analizat
ale intbc lct

cl7
('18 Solulia tlebuie si delecteze cel pulin urnraloarele thze alc alacttrilot'de tip \\'eh: erploit-ul

inilial. desc?ircare de cod binirr nralrrare. tirnclii de tip call-bacl satt concritlni citl'c cL'ntre

cl)

c20

('ll. Solulia ol-enata trebuie sii pnnita autentiticarea uliliznk)rihr prin serr icii de tip RADIUS.
TACACS+ si LDAP

('l-i Solulia ot'enati trebuie si ol'ere adntinistrare securizalA. atit din linie de conlandi (CI-l).
crit $i prin intcrt'ati \\eb HTTPS

Cl-l Solulia ot'ertati lrebuie sd penrritd detinirea rolurilor Ei pririlegiilor de acces pentnl

utilizatori ( adminish'ator. operator. auditor etc. )

cl5
Solulia otbnati trebuie si asigure notiticarea alertelor prin protocoalele SNMP. Sl slog 5i

SMTP.
c27 . Solutia ol'erlatl trebuie si ati5eze in interthta \\eb starea de tltrclionare 5i integritate'a

sisterlului (health status)

c28. Solulia trebuie si asigure analiza cel pulin a urmatoarelor tipul'i de ti5iere: nrsi. ere. dll.
pdf'. doc. iar. docx. xls. xlsx. git. ipeg, png. till, eml, html, url, ppt. pptx" r1t'. zip
Solutia ot'enata trebuie sd asigure aplicarea de reguli predelinite pentru identillcarea
acliunilor nralrrare 5i si ol'ete posibilitatea actualizirii acestora pritr intelmedittl
int'onr:ali i lor de tip'lhreill inlell igence".
Solulia trebuie str asigure evidenlierea URL-urilor suspecte din cadrul ullei alene $i

dc'scil'crrea caplulilor de tratlc lsocizrte.
c.]t Solutia trehuie si poati linrclioua ca ICAP sen er pentru a asigura prinrire'a datelot' prin

protocolul ICAP pentnr analiza.
c'i l Solutia trebtrie s6 aibn capabilitlli de clasilicare a detectiei nlal\\are (e\.: Backdoor.

Troian. Exploit etc.)

Solutia of'ertata trchrie si delecteze atacurile de lip \Ueb Shell

Solulia ot'ertatl trebuie si pemrita \\hilelistarea claselor de adrese IP

Solulia trebuie si poati utiliza anteturile XFF pentru a identilica ma5ina client carc

errereazi alertele aturrci ciind este inr lenlcntati in tele unui sen el \\

La finalul analizei unui tisier nraluare extras din traticul monitorizat. solulia trebuie si
prezinte uu raport conrplel care si con[ini intbmralii precunr:

. Tipul tisierului analizat:
r Numele ti5ieruhri arralizat:
o Copie a ti5ir.'rului nralsare:
. Sumele de corrtrol 1de exenrplu in tirmrat MDs. SHAI/256/512) ale fisierelor:
o Clasiticarea in funclie de thrnilia de ntaluare:
. Tipul de exploit tblosit:
o URL-uri:
. Date de identiticare ale sistemului conrprornis (lP. MAC):
o Moditiciri aduse la nir elul sistemului de opemre:
o Aplicaliiletargetate:
o Moditictiri asupra sislenrului de fisiere:
o Moditiciri aduse asupra bazei de clate Windous Registrl:
o l.ibrdrii D[-L incilcate:
o Funcliile \\'indols API apelate. in ordine cronologicd:
o I ntblnra{ i i despr e pre-esele createhlodi fi cate/oprite:
o Delalii despre corlrporlanlentul la nilel de rclea tbnlat gtalic lConeritrrri de relea

lt tirlosite.

c:]].

clgalc rolocollele rle ttatts
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olturi utilizate- irrtero iri si ris Unsul-l

cl6.

de conranda si contrnl

c2r.

Solutia ot'ertati trebuie si poatA e\pofia rapoafte si alerte in tbnrrat PDF

cl6.

ct9.

c-30.

c t9.



DNS. pachete http):
Adrese lP contactate:

c34. Solutia olbrtala trebLrie sd asigure o analizd a traficului de relea de mininr lGbps

c35 Solutia ot'errati trebLrie si supone nrininturrr 450.000 conexir.uri concutentc

c:16 Solutia ot'crlatA llcbuie sa suF)ne nrininrurr 9.000 concriuni noi pe secundtr

Solutia ol'enati lrcbuie si lie echiyral cu:
- nriuirntrrrr -l inlcrlelc dc nr,,nitolizare
- nrininrunr.{ interlble l0C SFP+
- nrininrLrnr.l intert'ete lG/10(i SFP+

lC/l0C RJ45 cu bypass

L -16. Senzolii soluliei vor ti echipati cu cel putin 2 conectnri SFP+ l0GbE

Solutia ot'ertali trebuie sA suporle moduri de opr".rare in-line. fhil<rpen. thil-close
(hardrvare bypass) sau TAP/SPAN

c.l0 Solutia ot'ertata trebuie sd suporte lirnc(ionarea in nrod High Arailabilitl 1HA)

c4l . Solt4ia of'erlatd trehuie si dispunir de mininrunr I interf'eli de management lG

Solulia ot'enatd trebuie si includd un port de nranagenrent lrarduare (IPMI) de tip
100/l000BASE-T.

c43.

CU

t +:r Solutia of'eflata lre'buie si includd un port serial configural la 115.200 bps.8 bi1i. I stop
bit. thri paritate

c46. Solutia ot'ertati trebuie sE includil mininunr 2 HDD de 4 TB tiecare. 3.5 inch. conligurate
iu RAID l. hot-swappable (FRU) pentru ledundanla conlpleta

Solulia ot'crtati trebuie sd tie conrpatibil cu nlontare in rack 19" maxinl lU. livrat
impreuni cu lorte accesoriile lrecesarc pentru instalare

c49 Solutia ot'erlati trebuie si linclioneze la temp€raturi de opemre cuprinse intre lOoC 5i
35.C

c50. Solulia ot'ertati trebuie sd tlnclioneze la unriditAti relalivc intrL'896 5i 90%. lhH condens

c5t. Solutia olertati (rebuie sa respecle cerintele de contixnritate de nrediu RoHS REACH

c53

c48

Solulia ot'ertattr trebuie sa tie echipat cu nrinirtunr 3 pofturi USB de tip A

Solutia of'ertati trebuie si tie cchipat cu mininrum port VGA

Solulia ot'ertata trehuie sa lie echipat cu surse de alinrentare ledurrdante 1l+l) d
minimunr 850 W. com ibile cu 10(1240 VAC

Solulia ottrtati trebuie sA tie conlirnl slandardelor de sigurantA EN 61i68 sau eclriralent

electronta netical EN 55032. EN 55035 si EN 6l 000--3-2 sau standarde echiyalente

2.2. Cerinfe de licenfiere

c55 Solutia ot'erlnti tlehLrie sI ot'ere administrare securizati- atit din linie de conrandi (CLI).
cdt si prin interliltr ueb HTTPS

c56. Solutia va tl asociati de servicii de suport si mentenanli pe o perioatlir de nrininr i ani

Solutia si serviciile de suport ast.rciate vor pennite ca in cazul det'ectelor nrediilor de
stocare pcnranenta HDD. SD CARD. SSD. acestea se vor irrlocui thrii relunrarea
pieselor det'ecte

c.i9.

c4l.

c47.

c5t.

Solulia olbfiati trcbuie si tle conlirnl standardelor europene de conrpatibilitatd

C54. Licenlierea perrtru produsul ot'erlat va ti de tipul cod de activare. cu subscriplie pe

] nrininr 36 luni. de la duta receplici produsului

c57
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2.3. Cerinle privind garanlia produsului

2,4. Cerinle privind livrarea, ambalarea, etichetarea, transportul Ei
asigurarea pe durata transportului

c69

c70

Garanlia produsului trebuie str fie de minim 36 de luni de la data finalizirii recepliei
produsului

c59 Solulia ofertall va beneficia de gararrtie hardware este de minim 36 de luni. acordatd de
ofertanl- Garanlia va acoperi orice defect de fabricalie sau de funclionare aparut in
condilii normale de utilizare
Garanlia hardware va fi asiguratt cu un SLA (Service Level Agreement) de SxSxNBD
(8 ore pe zi. 5 zile pe septemanL cel mai tirziu a doua zi lucratoare - Ncxt Business
Day) care sa garanteze diagnosticarea echipamentului sau modului defect, inlocuirea
acestuia in maxim o zi lucritoare de la momentul deciziei, ftrri alte costuri

c6l. Ofcrtantul va detalia in propunerea tehnictr modul in care va asigura acest serviciu
(personal tehnic , puncte de inten en[ie, suport logistic- etc.)

c62 in cazul in care, pe durata garanliei. discurile SSD/Flash au fost uiate prin
scrieri./rescrieri 5i au ajuns la limita de utilizare, acestea vor fi inlocuite de ofertant cu
altele noi, funclionale. Costurile aferenle acestor activittrli vor fi incluse in ofena
financiari
Discurile de stocare defecte (SSD/Flash) rtrmdn in posesia beneficiarului $i nu vor fi
returnate ofertantului sau producatorului. din considcrente de securitate a intbnnaliei

c6l

c64 Suportul software aferent produselor livrate va fi asigurat de ofertant, pe intreaga
perioadi de suport solicitate. Aceasla va avea responsabilitatea de a fumiza. prin resursc
proprii sau prin re(eaua autorizattr de suport a producitorului, acces 2417 la suportul
tehnic necesar, inclusiv posibilitatea raport{rii incidentelor critice. acces la patch-uri,
precum gi actualizdri de firmware 5i software
ln cazul in care suportul este asigurat prin implicarea pmduc6torului, ofertantuI va
prezenta documente justificative (ex. scrisoare de suport, certificat de partener autorizat
sau acord de suport) care si confirme cI poale activa serviciile de suporl necesare.
Responsabilitatea fag de autoritatea contractantA pentru intreaga prestatie revine
o fertantului

c66 Toate produsele livrate trebuie si fie noi, in linia curenti de fabricalie a producetorului
Nu se acceptd echipamente reconditionate, uzate moral sau scoase din fabricalie

c67 . Nu se acceptA condilionarea acordlrii garanliei produsului de acordarea accesului
ofertantului la produsul instalat in refele private ale beneficiarului

Termenul de livrare trebuie sa fie de maxim 60 de zile de la data semntrrii contmctului
subsecvent de furnizare de cdtre ambele p6rli

l.ivrarea produsului ofcnat trebuie s! se realizeze la sediul beneficiarului din str
Drumul Taberei 7-9. Sector 6, Bucue$ti

Odattr cu livrarea produselor, ofefiantul lrebuie se transmite documentalia de insolire,
care va cuprinde:

- avizul de insolire a mdrfii;
- inventarul cantitativ-valoric, in limba rom6n6. care trebuie sd coincid6 cu prepl

unitar al produsului ofenat cu TVA;
- certificatul de garanlie al produsului;

Iiere pentru componenta software a produsului;certifi catul/documentul de licen

7din9

c68.

c58.

c60.

Suportul software va fi de minim 36 de luni, acoperind dreptul de a facc update-uri
software ori de c6te ori este necesar

c65.



documentatia de exploatare, cunoaltere li intretinere, in format electronic sau

prin specificarea link-ului din internet unde se reg[s€lte.

c7l

2.5. Cerin[e privind instalarea, punerea in func(iune, testarea

c72 lnslalarea, punerea in futrctiune Si testarea produsului se va realiza de cetre personalul
de specialitate al benehciarului

2.6. Cerinfe privind instruirea

2.7. Cerin[e privind receplia produsului

c82 Receplia produselor consta in receplia cantitativtr gi calitativd a produsului.

c83 Receptia cantitativa li calitalivl se va realiza la sediul beneficiarului din str. Drumul
Taberei 7-9, Sector 6, Bucuregti, in prezenla reprezentantilor beneficiarului qi

furnizorului.

Receplia se va realiza in termen de maxim l0 (zece) zile calendaristice de la data

livrtrrii produsului.

Ofertantul trebuie sd ofere instruire pentru minim 5 reprezentanti ai beneficiarului, pe o
durati de minim 40 de ore (5 zile) , pentru buna intelegere a funclionArii produsului

ofertat.

c74
Instruirea se va executa in termen dc maxim 60 de zile de la semnarea contractului
subsecvent de ambele pl4i qi trebuie str permittr personalului beneficiarului si opereze

5i si administreze solutia livrattr.

c'7 5
Instruirea trebuie sl se facd in Bucuregti, intr-o locatie pus! la dispozilie de ofertant, cu

acordul beneficiarului. care sd ofere toate facilitilile necesare instruirii profesionale a

personalului pentru administmra li utilizarea produsului ofertat.

c76
Ofertantul lrebuie si asigure instructorul, sala de instruire. materialele didactice,
infrastructura IT&C, (sisteme hformatice, reteaua qi domeniul virtual al cursului,
instrumente software), precum si suportul instruirii 5i multiplicarea acestuia.

c77

c78 lnstruirea trebuie se se faci in limba rom6ni sau englez6

c79 Instruirea trebuie sa exemplifice modul practic prin care se verifice toate

functionalitAlile solicitate prin caietul de sarcini.

c80

Instruirea trebuie str fie de tip "hands-on" (implicarea participantilor in mod direct in
activiGtile practice. crearea li testarea de exemple bazate pc noliunile teoretice
prezentate !i accesul la resursele materiale corespunzatoare in timpul desftrqurdrii

cursului), cu aclivitili practice in care cursan(ii utilizeazl, administreazi $i testeaztr

produsul ofertat, aplic6nd nofiunile specific privind integmrea software. configurare4
administrarea 5i exploatarea produsului ofertat

c8l Cheltuielile de instruire a personalului care care va utiliza produsul trebui€ str fie
incluse in prequl ofenei.

8din9

Ofertantul este responsabil pentru livrarea in termenul agreat al produselor gi se

considertr c[ a luat in considerare toate dificulttrtile pe care le-ar putea intempina in
acest sens ti nu trebuie str invoce nici un motiv de intArziere sau costuri suplimentare

c73.

Instructorul desemnal trebuie sI detini certificeri tehnice valide aferente soluliei
ofertate, emise de producetor sau de un centru autorizat de instruire al productrtorului.

c84.



c85

c86

2.8. Alte cerinle

c89

c90 Specificaliile tehnice li de calitate ale produsului oferit trebuie, obligatoriu. suslinute
de documentafii originale: prospecte, foi de catalog sau documentalii in format
electronic.

c9l Produsul va fi livrat impreuntr cu toate accesoriile necesare punerii in funcliune chiar
daci acestea nu au fost soliciBte in mod expres.

c92. Toate cerinlele enumerate sunt considerate ca avand mentiunea <sau echivalent> gi vor
fi considerate specificalii minimale din punct de vedere al performantei, indiferent de
marce sau productrlor.

Produsele pi accesoriile ofenate trebuie si fie noi li se nu fie declarate EoL (End of
Life), EoS (End of Sale) sau End of Support de c6tre producetor.

Ofertantul trebuie sA precizeze detaliat in oferta tehnicd modul de indeplinire concret6 a

cerinlelor tehnice software pentru toate componentele, indicdnd pagina gi paragraful
dil documentagia oficialA detaliati a produsului emis de producitorul acestuia. unde se
glsesc informaliile legate de indeplinirea cerin(ei respective. Nu sunt luate in
considerare ofertele care prezinti simpla confirmare a indeplinirii cerintei, sau numai
copierea acesteia. fdrtr a fi detaliatd modalitatea de indeplinire.

iNTocMrr
f birou solut onttonzareSe

Lt
lng

In cadrul activittrti de receplie se vor parcurge urmtrtoarele etape:

o verificarea livrarii cantitative a produsului;
. verificarea livr6rii documentelor prevezute la pct. 4 din caietul de sarcini:
o verificarea functionArii produsului in acord cu prevederile cerinlelor tehnice

previzute in anexa nr. I la caietul de sarcini
La finalul activiutii de recep(ie se va intocmi un proces verbal de recepgie a actirului
fix, prin care se va linaliza activitatea de receptie.

c87 Daci in cadrul recep[iei se constatd ci unele produse nu corespund din punct de vedere
cantitativ sau calitativ, beneficiarul are dreptul de a respinge produsele. iar furnizorul
are obligalia de a remedia neconformitetile conslatate in decurs de 5 zile de la
constatarea lor.

c88 ActivitA[ile de receplie se consideri a fi finalizate la momentul semntrrii de catre
beneficiar a procesului verbal de recepfie a actir.ului fix (daci din acest document nu
rezultd obiecliuni)

9din9

Toate cerintele definite in cadrul prezentei specificalii tehnice sunt oblisatorii. Nerespectarea
lor va conduce la respingerea ofenei.

Echipamentele livrate vor fi noi qi nefolosite. Nu se accepttr echipamentc
remanufacturate !i/sau care au in componenF elemente care au fost folosite anterior.

c93

c94.
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