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1. SCOP

Prezenta specificatie stabileste cerintele tehnice in vederea achizitiondrii unei solutii pentru
protejarea infrastructurii de retea a organizatiei prin monitorizarea si analiza continud a traficului,
indentificarea si prevenirea atacurilor cibernetice si asigurarea securitdtii. integritatii si continuitatii
operatiunilor IT.

2. CERINTE

Ofertantul va furniza o solutie de detectie si analiza a traficului de retea capabila sa
monitorizeze in timp real atat a traficului de retea inbound, cat si outbound, va identifica si bloca
automat atacurile cibernetice, inclusiv malware, ransomware si exploituri necunoscute. va permite
analiza fisierelor si pachetelor suspecte in medii virtuale (sandboxing) pentru detectarea
comportamentelor malitioase necunoscute. va oferi rapoarte si vizualizari detaliate ale evenimentelor
de securitate, si va permite integrarea cu alte solutii de securitate. asigurand in acelasi timp scalabilitate
si performanta in functie de dimensiunea retelei organizatiei

2.1. Cerinte de performanti si specifice produsului

Nr. .
cerinti CERINTA
Cl. Solutia ofertatd trebuie si includd componente hardware si software complet licentiate.
capabile sd functioneze independent. fird necesitatea unui sistem de operare extern
C2. Solutia ofertata trebuie sa fie un echipament dedicat pentru detectia. inspectia si blocarea
‘ traficului de retea la nivel aplicatie si continut
[ C3. Solutia ofertatd trebuie si asigure analiza traficului de retea. detectia amenintarilor
avansate. analiza comportamentald si prevenirea atacurilor
C4. Solutia ofertatd trebuie sa fie noud, livratd cu licentd completd si suport de actualizari de
! | securitate pe durata garantiei
| Cs. Solutia ofertatd trebuie sa asigure detectia si prevenirea atacurilor de retea si aplicatie |
(IPS/IDS) o e
| Co. Solutia ofertata trebuie si asigure inspectia traficului pentru protocoalele HTTP. HTTPS. |
| FTP si SMB
C7. Solutia ofertatd trebuie sa poata efectua inspectia traficului criptat SSL/TLS. incluzand
JA3 fingerprinting, whitelisting si clasificare URL
C8. Solutia ofertatd trebuie sd poatd detecta etapele atacurilor de tip web. inclusiv exploit
initial. descarcare cod binar, callback si comunicatii C2
C9. Solutia ofertatd trebuie si poatd detecta raspandirea laterald a atacurilor prin analiza
traficului SMB
C10. | Solutia ofertata trebuie sa includd un mecanism de analiza dinamica (sandbox) bazat pe
virtualizare, capabil sd execute fisiere suspecte intr-o masind virtuala izolata
Cl1. | Sistemul hypervizor trebuie sa contind cel putin 0 masind virtuald de tip sandbox pentru
analizi malware. cu sistem de operare preinstalate din urmatoarea lista: Microsoft
Windows (Windows 7. Windows XP. Windows 10, Windows 11). Linux (CentOS) si
MacOS. cu diferite versiuni de aplicatii si plugin-uri uzuale
C12. | Solutia ofertata trebuie sa poatd functiona oftline. fara conectivitate la internet. in vederea
analizei fisierelor
C13. Solutia ofertatd trebuie sid permitd actualizarea offline a semndaturilor si componentelor
software
- Cl4. Solutia ofertatd trebuie sa suporte detectia pe baza regulilor YARA
|
i C15. | Solutia ofertata trebuie sa poatd genera alerte retroactive (retrospective alerting)
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Clo. Solutia ofertatd trebuie sa asigure clasificarea alertelor bazata pe fazele ciclului de viata
| ale infectiei |
Cl7. Solutia trebuie sa indice severitatea incidentului analizat
C18. Solutia trebuie s detecteze cel putin urmatoarele faze ale atacurilor de tip Web: exploit-ul
initial. descarcare de cod binar malware. functii de tip call-back sau conexiuni catre centre
de comanda si control (C2)
C109. Solutia ofertatad trebuie si detecteze atacurile de tip Web Shell
C20. Solutia ofertatd trebuie sa permita whitelistarea claselor de adrese IP
C2 Solutia trebuie si poatd utiliza antewrile XFF pentru a identifica masina client care
_genereaza alertele atunci cand este implementatd in spatele unui server proxy
C22. Solutia ofertata trebuie si permita autentificarea utilizatorilor prin servicii de tip RADIUS,
TACACS+ si LDAP
C23 Solutia ofertata trebuie sa ofere administrare securizatd. atat din linie de comanda (CLI).
cét si prin interfatd web HTTPS
C24. Solutia ofertatd trebuie sa permitd definirea rolurilor si privilegiilor de acces pentru
utilizatori (administrator. operator, auditor etc.)
C25. Solutia ofertata trebuie sd poatd exporta rapoarte si alerte in format PDF
C26. | Solutia ofertata trebuie si asigure notificarea alertelor prin protocoalele SNMP. Syslog si
SMTP.
C27. | Solutia ofertatd trebuie sd afiseze in interfata web starea de functionare si integritatea
sistemului (health status).
C28. Solutia trebuie sa asigure analiza cel putin a urmatoarelor tipuri de fisiere: msi. exe. dll.
pdf. doc. jar, doex. xls, xIsx, gif. jpeg. png. tiff. eml. html, url, ppt. pptx. rtf, zip
C29. | Solutia ofertatd trebuie si asigure aplicarea de reguli predefinite pentru identificarea
actiunilor malware si sa ofere posibilitatea actualizarii acestora prin intermediul
informatiilor de tip “threat intelligence™.
C30. Solutia trebuie si asigure evidentierea URL-urilor suspecte din cadrul unei alerte si
descircarea capturilor de trafic asociate.
C31 Solutia trebuie sa poatd functiona ca ICAP server pentru a asigura primirea datelor prin
protocolul ICAP pentru analiza.
32 Solutia trebuie si aibd capabilititi de clasificare a detectiei malware (ex.: Backdoor.
Trojan. Exploit etc.)
C33 La finalul analizei unui fisier malware extras din traficul monitorizat. solufia trebuie sa

prezinte un raport complet care sd contind informatii precum:
o Tipul fisierului analizat:
Numele fisierului analizat:
Copie a fisierului malware:
Sumele de control (de exemplu in format MD5. SHA1/256/512) ale tisierelor:
Clasificarea in functie de familia de malware:
Tipul de exploit folosit:
URL-uri:
Date de identificare ale sistemului compromis (IP, MAC):
Modificari aduse la nivelul sistemului de operare:
Aplicatiile targetate:
Modificari asupra sistemului de fisiere:
Modificari aduse asupra bazei de date Windows Registry:
Librarii DLL incércate:
Functiile Windows API apelate. in ordine cronologica:
Informatii despre procesele create/modificate/oprite:
Detalii despre comportamentul la nivel de retea format grafic (Conexiuni de refea
create si protocoalele de transport folosite. porturi utilizate. interogari si raspunsuri
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DNS. pachete http):
e Adrese IP contactate;

C34. | Solutia ofertata trebuie s asigure o analiza a traficului de retea de minim 1Gbps
C35. Solutia ofertatd trebuie sa suporte minimum 450.000 conexiuni concurente
C36. Solutia ofertata trebuie sa suporte minimum 9.000 conexiuni noi pe secunda
37 Solutia ofertata trebuie sa fie echipat cu:
- minimum 4 interfete de monitorizare 1G/10G RJ45 cu bypass
- minimum 4 intertete 10G SFP+
- minimum 4 interfete 1G/10G SFP+
C38. Senzorii solutiei vor fi echipati cu cel putin 2 conectori SFP+ 10GbE
€3 Solutia ofertatd trebuie sd suporte moduri de operare in-line. fail-open. fail-close
(hardware bypass) sau TAP/SPAN
C40. | Solutia ofertata trebuie sd suporte functionarea in mod High Availability (HA)
C41. Solutia ofertata trebuie sa dispuna de minimum 1 interfetd de management 1G
C42. Solutia ofertatd trebuie sa includa un port de management hardware (IPMI) de tip
100/1000BASE-T.
C43. | Solutia ofertata trebuie sa fie echipat cu minimum 3 porturi USB de tip A
C44. | Solutia ofertata trebuie sa fie echipat cu minimum port VGA
C45. | Solutia ofertatd trebuie sa includa un port serial configurat la 115.200 bps. 8 biti. 1 stop
bit. fard paritate
C4o0. Solutia ofertatd trebuie sa includd minimum 2 HDD de 4 TB fiecare. 3.5 inch. configurate
in RAID 1. hot-swappable (FRU) pentru redundanti completa
C47. Solutia ofertata trebuie sa fie echipat cu surse de alimentare redundante (1+1) de
minimum 850 W, compatibile cu 200-240 VAC
C48. Solutia ofertatd trebuic sa fie compatibil cu montare in rack 197 maxim 2U. livrat
impreund cu toate accesoriile necesare pentru instalare
C49. | Solutia ofertata trebuie sa functioneze la temperaturi de operare cuprinse intre 10°C si
35°C
C'50: Solutia ofertatd trebuie sa functioneze la umiditati relative intre 8% si 90%. fard condens
Csl Solutia ofertata trebuie sa respecte cerintele de conformitate de mediu RoHS REACH
£52 Solutia ofertata trebuie sa fie conform standardelor de siguranta EN 62368 sau echivalent
C53. Solutia ofertata trebuie si fie conform standardelor europene de compatibilitate
electromagneticd EN 55032, EN 55035 si EN 61000-3-2 sau standarde echivalente
2.2. Cerinte de licentiere
C54. Licentierea pentru produsul ofertat va fi de tipul cod de activare. cu subscriptie pe
minim 36 luni, de la data receptiei produsului
C55. Solutia ofertata trebuie sa ofere administrare securizata. atat din linie de comanda (CLI).
cat si prin interfata web HTTPS
C56. | Solutia va fi asociatd de servicii de suport si mentenantd pe o perioadd de minim 3 ani
C57. | Solutia si serviciile de suport asociate vor permite ca in cazul defectelor mediilor de

stocare permanentd HDD. SD CARD. SSD. acestea se vor inlocui fard returnarea
pieselor defecte
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2.3.

Cerinte privind garantia produsului

C58.

Garantia produsului trebuie si fie de minim 36 de luni de la data finalizérii receptici
produsului

c59.

Solutia ofertatd va beneficia de garantie hardware este de minim 36 de luni, acordata de
ofertant. Garantia va acoperi orice defect de fabricatie sau de functionare aparut in
conditii normale de utilizare

C60.

Garantia hardware va fi asiguratd cu un SLA (Service Level Agreement) de 8x5xNBD
(8 ore pe zi. 5 zile pe sdptdménd, cel mai tirziu a doua zi lucritoare — Next Business
Day) care sa garanteze diagnosticarea echipamentului sau modului defect, inlocuirea
acestuia in maxim o zi lucrdtoare de la momentul deciziei, firi alte costuri

Cel.

Ofertantul va detalia in propunerea tehnicd modul in care va asigura acest serviciu
(personal tehnic, puncte de interventie, suport logistic, etc.)

Co2.

In cazul in care, pe durata garantiei, discurile SSD/Flash au fost uzate prin
scrieri/rescrieri §i au ajuns la limita de utilizare, acestea vor fi inlocuite de ofertant cu
altele noi, functionale. Costurile aferente acestor activititi vor fi incluse in oferta
financiara

Discurile de stocare defecte (SSD/Flash) raman in posesia beneficiarului si nu vor fi
returnate ofertantului sau producatorului, din considerente de securitate a informatiei

C63.

Suportul software va fi de minim 36 de luni, acoperind dreptul de a face update-uri
software ori de cite ori este necesar

Cé4.

Suportul software aferent produselor livrate va fi asigurat de ofertant, pe intreaga
perioada de suport solicitati. Aceasta va avea responsabilitatea de a furniza, prin resurse
proprii sau prin reteaua autorizatd de suport a producétorului, acces 24/7 la suportul
tehnic necesar, inclusiv posibilitatea raportdrii incidentelor critice, acces la patch-uri,
precum si actualizdri de firmware si software

C65.

In cazul in care suportul este asigurat prin implicarea producitorului, ofertantul va
prezenta documente justificative (ex. scrisoare de suport, certificat de partener autorizat
sau acord de suport) care sd confirme c@ poate activa serviciile de suport necesare.
Responsabilitatea fatd de autoritatea contractantd pentru intreaga prestatie revine
ofertantului

C66.

Toate produsele livrate trebuie sé fie noi, in linia curentd de fabricatie a producitorului.
Nu se acceptd echipamente reconditionate, uzate moral sau scoase din fabricatie

Ce67.

Nu se acceptd conditionarea acorddrii garantiei produsului de acordarea accesului
ofertantului la produsul instalat in retele private ale beneficiarului

24.

Cerinte privind livrarea, ambalarea, etichetarea, transportul si
asigurarea pe durata transportului

Co8.

Termenul de livrare trebuie sa fie de maxim 60 de zile de la data semnérii contractului
subsecvent de furnizare de catre ambele parti

C69.

C70.

Livrarea produsului ofertat trebuie s se realizeze la sediul beneficiarului din str.
Drumul Taberei 7-9, Sector 6, Bucuresti
Odata cu livrarea produselor, ofertantul trebuie sa transmitd documentatia de insotire,

care va cuprinde:
- avizul de insotire a marfii;
- inventarul cantitativ-valoric, in limba roména. care trebuie sa coincida cu pretul
unitar al produsului ofertat cu TVA;
- certificatul de garantie al produsului;
- certificatul/documentul de licentiere pentru componenta software a produsului;
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- documentatia de exploatare, cunoastere si intretinere, in format electronic sau
prin specificarea link-ului din internet unde se regéseste.

Cill.

Ofertantul este responsabil pentru livrarea in termenul agreat al produselor si se
considerd cd a luat in considerare toate dificultitile pe care le-ar putea intdmpina in
acest sens si nu trebuie si invoce nici un motiv de intdrziere sau costuri suplimentare

2.5,

Cerinte privind instalarea, punerea in functiune, testarea

€72,

Instalarea, punerea in functiune si testarea produsului se va realiza de catre personalul
de specialitate al beneficiarului

2.6.

Cerinte privind instruirea

C73.

Ofertantul trebuie sd ofere instruire pentru minim 5 reprezentanti ai beneficiarului, pe o ’
duratd de minim 40 de ore (5 zile) , pentru buna intelegere a functiondrii produsului
ofertat.

C74.

Instruirea se va executa in termen de maxim 60 de zile de la semnarea contractului
subsecvent de ambele parti si trebuie sa permitd personalului beneficiarului s opereze
si sd administreze solutia livrata.

C75.

Instruirea trebuie sa se facd in Bucuresti, intr-o locatie pusa la dispozitie de ofertant, cu
acordul beneficiarului, care si ofere toate facilititile necesare instruirii profesionale a
ersonalului pentru administrarea si utilizarea produsului ofertat.

C76.

Ofertantul trebuie sd asigure instructorul, sala de instruire, materialele didactice,
infrastructura IT&C, (sisteme informatice, reteaua si domeniul virtual al cursului,
instrumente software), precum si suportul instruirii si multiplicarea acestuia.

€77.

Instructorul desemnat trebuie si detind certificiri tehnice valide aferente solutiei
ofertate, emise de producator sau de un centru autorizat de instruire al producétorului.

C78.

Instruirea trebuie sd se facd in limba romana sau engleza.

C79.

Instruirea trebuie si exemplifice modul practic prin care se wverifica toate
functionalitatile solicitate prin caietul de sarcini.

C80.

Instruirea trebuie s fie de tip “hands-on™ (implicarea participantilor in mod direct in
activititile practice, crearea si testarea de exemple bazate pe notiunile teoretice
prezentate si accesul la resursele materiale corespunzatoare in timpul desfasurarii
cursului), cu activititi practice in care cursantii utilizeazd, administreaza si testeaza
produsul ofertat, aplicind notiunile specific privind integrarea software, configurarea,
administrarea si exploatarea produsului ofertat.

C81.

Cheltuielile de instruire a personalului care care va utiliza produsul trebuie s fie
incluse in pretul ofertei.

2.7.

Cerinte privind receptia produsului

C82.

Receptia produselor constd in receptia cantitativa si calitativa a produsului.

C83.

Receptia cantitativd si calitativd se va realiza la sediul beneficiarului din str. Drumul
Taberei 7-9, Sector 6, Bucuresti, in prezenta reprezentantilor beneficiarului si
furnizorului.

C84.

Receptia se va realiza in termen de maxim 10 (zece) zile calendaristice de la data
livrarii produsului.
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| C85. In cadrul activitatii de receptie se vor parcurge urmétoarele etape:

o verificarea livrarii cantitative a produsului;

e verificarea livrarii documentelor prevazute la pct. 4 din caietul de sarcini;

e verificarea functiondrii produsului in acord cu prevederile cerintelor tehnice
prevazute in anexa nr. | la caietul de sarcini

C86. La finalul activitatii de receptie se va intocmi un proces verbal de receptie a activului
fix, prin care se va finaliza activitatea de receptie.

C87. Daca in cadrul receptiei se constatd ci unele produse nu corespund din punct de vedere
cantitativ sau calitativ, beneficiarul are dreptul de a respinge produsele, iar furnizorul
are obligatia de a remedia neconformititile constatate in decurs de 5 zile de la
constatarea lor.

C88. Activitatile de receptie se considerd a fi finalizate la momentul semnarii de catre
beneficiar a procesului verbal de receptie a activului fix (dacd din acest document nu
rezultd obiectiuni).

2.8. Alte cerinte

C89. Echipamentele livrate vor fi noi si nefolosite. Nu se acceptd echipamente
remanufacturate si/sau care au in componenta elemente care au fost folosite anterior.

C90. Specificatiile tehnice si de calitate ale produsului oferit trebuie, obligatoriu, sustinute
de documentatii originale: prospecte, foi de catalog sau documentatii in format
electronic.

C91. Produsul va fi livrat impreund cu toate accesoriile necesare punerii in functiune chiar

dacd acestea nu au fost solicitate in mod expres.

C92. Toate cerintele enumerate sunt considerate ca avidnd mentiunea «sau echivalent» si vor
fi considerate specificatii minimale din punct de vedere al performantei, indiferent de
marcd sau producitor.

C93. Produsele $1 accesoriile ofertate trebuie sa fie noi si sa nu fie declarate EoL (End of
Life), EoS (End of Sale) sau End of Support de cétre producator.

C94. Ofertantul trebuie si precizeze detaliat in oferta tehnica modul de indeplinire concretd a
cerintelor tehnice software pentru toate componentele, indicdnd pagina si paragraful
din documentatia oficiald detaliatd a produsului emis de producitorul acestuia, unde se
gasesc informatiile legate de indeplinirea cerintei respective. Nu sunt luate in
considerare ofertele care prezintd simpla confirmare a indeplinirii cerintei, sau numai
copierea acesteia, fard a fi detaliatd modalitatea de indeplinire.

Toate ceringele definite in cadrul prezentei specificatii tehnice sunt obligatorii. Nerespectarea
lor va conduce la respingerea ofertei.

INTOCMIT:

Sef birou solutii snonitorizare
1ir: :
ing. rocan
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