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Infrastructura de procesare trebuie sd indeplineasca urmétoarele cerinte:

Se vor livra 2 sasiuri tip UCSX (1 sasiu populat cu 4 blade-uri tip A, 1 sasiu cu 2 blade-uri tip A 5i 1
blade rip B), avind urmitoarele caracteristici:

Sasiurile pentru serverele blade trebuie sa indeplineasca urmiitoarele cerinte:

CARACTERISTICA

CERINTA TEHNICA MINIMALA

Format

sasiu rack-mountable cu montare in rack 19" si accesorii aferente incluse
(kit de montare pe rack)

Capacitate servere

Asigura spatiu necesar peniru montarea si functionarea in interiorul sasiului

blade la parametrii solicitati a serverelor aferente.
Asigurd spatiu pentru montarea si functionarea in interiorul sasiului la
Capacitate 1/O parametrii solicitati a switch-urilor LAN si SAN / Fabric Extender ce vor fi

ofertate.

Alimentare si
ventilatie

Surse de alimentare si ventilatoare redundante instalate in gasiu ce asigura
necesarul de alimentare si ventilatie in cazul echiparii complete a sasjului.

Interfete

Sasiul va avea conectivitatea asigurata de:

- 2x Cisco UCS 9108 100G IFM

- Ix Cisco UCS VIC 15230 modular LOM per fiecare server din sasiu
Compatibil cu UCS Fabric Interconnect ofertat pentru locatiile Bucuresti 1
si Brasov 3 / UCS Fabric Interconnect Cisco UCS 64108 existent al
Beneficiarului pentru locatia Bucuresti 2.

Licentiere

Vsphere Standard : Se vor licentia toate core-urile procesoarelor
Windows Server 2025: 50 x 16 core

Management

Modul de management inclus in sasiu sau solutie echivalentd la nivel de
sistem integrat, ce asigurd managementul local/remote IP a sasiului §i
echipamentelor montate in sasiu. Accesul la aplicatia de management
trebuie sa se poata face din reteaua IP prin interfata GUT HTMLS, prin
interfata in linie de comanda (CLI) si prin API public. Managementul
sistemului irebuie si ofere capabilitifi de administrare bazate pe roluri, prin
furnizarea de mecanisme de control al accesului si de alocare flexibild a
rolurilor si privilegiilor. Aplicatia trebuie sa permitd operationalizarea la
cerere a unuia sau mai multor servere fizice, prin configurarea automala a
unuia sau mai multor servere blade, adaptoare NIC, HBA, dispozitive de
acces la retea din sasiuri si a parametrilor necesari accesului in LAN si
SAN, avénd drept referinta o configuratie definita anterior;

In cazul in care sunt necesare licente/subscriptii pentru asigurarea
functionalitatilor solicitate, ofertantul va include toate elementele necesare
in acest scop

Garantie

Minim 36 de luni




Fiecare blade tip A trebuie s& se integreze in sasiul ofertat si sa indeplineasca urmatoarele cerinte:

CARACTERISTICA CERINTA TEHNICA MINIMALA
Format server tip b]a&e—, Eompatibi] cu sasiul ofertat
Num?ir procesoare 2

instalate
Intel Xeon 65548 sau echivalent/superior

Procesor Frecventa de bazd minima 2.2 GHz,
Numadr de nuclee: 36

Memorie Minim 1024 GB DDRS5

Stocare locala

2x 960GB SATA M.2

RAID

Controller RAID capabil de configuratii minim RAID 0, 1 cu minim 1 GB
cache

Interfete LAN/SAN

Minim 2-port 100-GbE, FCoE (unified ports) cu suport pentru definirea a
pana la 128 de adaptoare virtuale LAN si/sau SAN

Garantie

Minim 36 de luni

SSD/HDD-urile care vor prezenta defectiuni hardware pe perioada de
derulare a garantiei vor fi inlocuite cu alte SSD/HDD-uri (cu performante
identice sau superioare) fira a fi returnate Furnizorului (indiferent de
natura defectului).

Atat SSD/HDD-urile care le inlocuiesc pe cele defecte, cdt si cele defecte,
rimdn in proprietatea Beneficiarului.

NOTA

Echipamentele livrate vor fi noi. Nu se accepta echipamentele
remanufacturate gi/sau care au Tn componentd elemente care au fost
folosite anterior.

Documentele tehnice prezentate pentru sustinerea ofertei vor fi acceptate
exclusiv in limba romana sau engleza.

Bucuresti, Sos. Stefan cel Mare nr. 13-15, Se&gb2, cod postal: 020123, tel:

1.208.25.25, fax: 021.316.33.42.
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Fiecare blade tip B trebuie si se integreze in sasiul ofertat si si Indeplineascd urmétoarele cerinte:

CARACTERISTICA CERINTA TEHNICA MINIMALA

Format server tip blade, compatibil cu sasiul ofertat

Numér procesoare

) 212
instalate

Intel Xeon 65548 sau echivalent/superior
Procesor Frecventa de bazd minimi 2.2 GHz,
Numir de nuclee: 36

Un modul/blade va fi echipat cu 2 procesoare grafice NVIDIA H100 80
Procesoare grafice GB sau echivalent. Procesoarele grafice vor fi insotite de pachetele

instalate software necesare credrii de GPU-uri virtuale. Licentierea va fi de tip
perpetud si nu va necesita licentierea ulterioard.
Memorie Minim 1024 GB DDR5
Stocare tocala 2x 960GB SATA M.2
RAID Controller RAID capabil de configuratii minim RAID 0, 1 cu minim 1
GB cache

Interfete LAN/SAN | Minim 2-port 100-GbE, F CoE (unified ports) cu suport pentru definirea
a pana la 128 de adaptoare virtuale LAN si/sau SAN

Minim 36 de luni

SSD/HDD-urile care vor prezenta defectiuni hardware pe perioada de
derulare a garantiei vor fi inlocuite cu alte SSD/HDD-uri (cu
Garantie performante identice sau superioare) fard a fi returnate Furnizorului
(indiferent de natura defectului).

Atat SSD/HDD-urile care Je inlocuiesc pe cele defecte, cét si cele
defecte, ramin in proprietatea Beneficiarului.

Echipamentele livrate vor fi noi. Nu se acceptd echipamentele

. remanufacturate si/sau care au in componenta elemente care au fost
NOTA folosite anterior.

Documentele tehnice prezentate pentru sustinerea ofertei vor fi acceptate

exclusiv in limba romana sau englezi.

Bucuresti, Sos. Stefan cel Mare nr, 13-15, Sector 2, cod pogtal¥020123, tel: 021.208.25.25,fax: 021.316.33.42.
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Se vor livra 2 UCS Fabric Interconect, compatibile cu sasiul ofertat cu urmétoarele

specificatii:

CARACTERISTICA

CERINTA TEHNICA MINIMALA

Format

1U, kit de montare pe rack

Porturi licentiate

Minim 32x UCS-L-25G-D

Minim 4x UCS-L-100G-D

Management

UCS Manager and Intersight Managed Mode

Alimentare si

Surse de alimentare si ventilatoare redundante instalate In sasiu ce

ventilatie asigura necesarul de alimentare si ventilatie Tn cazul echipérii complete.
Garantie Minim 36 luni
In situatia in care se va oferta un produs prevazut cu mai multe porturi
decit cele minim solicitate (32x UCS-L-25G-D si UCS-L-100G-D),
acest produs va fi livrat cu toate porturile licentiate.
NOTA Echipamentele livrate vor fi noi. Nu se accepta echipamentele

remanufacturate si/sau care au in componenta elemente care au fost
folosite anterior.

Documentele tehnice prezentate pentru sustinerea ofertei vor fi
acceptate exclusiv in limba roméani sau engleza.

Bucuresti, Sos. Stefan cel Mare nr. 13-15, Seftor 2, cod postal: 020123, tel: 021.208.25.25,fax: 021.316.33.42.
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Solutia de stocare ofertatdi trebuie si realizeze extensia capacititii echipamentului de stocare

conform urmitoarelor cerinte:

CARACTERISTICA
TEHNICA

CERINTA TEHNICA MINIMALA

Sertare de disk

Minim 3 Sertare de disk

Disk-uri montate

Minim 3x24 SSDSAS -3.84 TB 2.5 12G

Extinderea capacititii
echipamentului de stocare Fujitsu
Eternus DX600 85

Se va realiza extinderea capacititii echipamentului de stocare
existent Fujitsu Eternus DX600 S5 cu pistrarea capacitifii
disk-urilor existente

Detalii instalare

Realizarea extinderii capacititii echipamentuiui precum si a
subansamblelor ofertate intrd In sarcina exclusivi a
furnizorului.

Furnizorul va asigura realizarea extinderii capacitatii cu
personal certificat/autorizat de producitor.

Servicii incluse

Extinderea capacitatii va fi instalatd si configurata de cétre
furnizor fard oprirea echipamentutui de stocare la care se
ataseaza sertarele de disk-uri fmpreuni cu toate disk-urile
solicitate.

Furnizorul, prin personal calificat, va efectua toate testele
necesare pentru asigurarea functiondrii optime i continue a
sistemului de stocare dupi realizarea acestor operatiuni.
Furnizorul trebuie si se asigure o licentele instalate pe
sistemul de stocare existent se vor pastra si dupd operatiunea de
extindere a capacititii , precum §i ci acestea vor asigura
functionalitatile cerute privind asigurarea serviciilor de inalta
disponibilitate.

Alte accesorii

Vor fi asigurate de cétre furnizor toate accesoriile si licentele
necesare instalirii si configurdrii extensiei capacititii sistemului
de stocare existent Fujitsu Eternus DX600 S5, acestea intrénd
in sarcina exclusivé a acestuia.

Minim 36 de luni

SSD-urile care vor prezenta defectiuni hardware pe perioada de

Garantie derulare a garantiei vor fi infocuite cu alte SSD-uri (cu
performante identice sau superioare) fird a fi returnate
Furnizorului (indiferent de natura defectului).
Echipamentele livrate vor fi noi. Nu se acceptd echipamente
Nota remanufacturate gi/sau care au in componentd elemente care au

fost folasite anterior,

St SUs. xsran e mATE N, 13-15, Sector 2, cod postal: 020123, tel: 021.208.25.25, fax: 021.316.33.42.
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Se vor livra 1 echipament de stocare si 1 solutie software de backup conform urmétoarelor

cerinte:

Cerinte minimale echipament de stocare

CARACTERISTICA

CERINTA TEHNICA MINIMALA

Caracteristici generale

Sistemul trebuie si fie de clasd Midrange, si sd permita urmatoarele
capacitati minimale: 960 discuri, 128 GB memorie cache, 5.6 TB
memorie flash cache la nivel de controllere

Numar de controllere

Sistemul trebuie sa includa in configuratia ofertata minim doua
controllere RAID in functionalitate cluster activ-activ.

Capacitate de stocare
instalata

Sistemul trebuie si includa in configuratia ofertata:
un sertar de disk cu 24 SSD-uri 2.5, 3.84 TB, NVMe

Memorie cache

Sistemul trebuie s includa in configuratia ofertata minim 768 GB
memorie operationald cache, la nivel de controllere RAID.

Memoria cache trebuie si fie protejata contra caderilor de curent prin
descircarea datelor Tntr-o memorie non-volatila.

Sistemul trebuie sa includa functionalitatea de extindere a memoriei
operationale cache pe discuri SSD si accelerarea performantei de citire
a seturilor de date.

Discuri

Sistemul trebuie sd includa discuri de clasé Enterprise, dual-port, hot-
swappable.

Latime de banda conectare discuri, minim 12 Gbps per banda de
conectare.

Numdr benzi de conectare discuri , minim o pereche de patru benzi

back-end.

Sistemul trebuie sd suporte cel putin urmétoarele tipuri de discuri: SSD,
SAS, SATA/NL-SAS, NVMe si intermixarea acestora in interiorul
aceluiasi sertar de expansiune.

Optimizare dinamica

Sistemul trebuie sa includa functionalitati pentru optimizarea dinamica
a randamentului pe niveluri de performant, tip automated storage
tiering .

Administrare elemente
logice

Sistemul trebuie sa fie capabil si administreze elemente logice de
dimensiuni mari:

Minim 16000 volume logice, volume logice de capacitate minim
120TB ,

Minim 1024 conexiuni citre serverele host,

Suport fard limitari pentru capacitate SSD.

Matrice RAID

Sistemul trebuie s poatd implementa matrice RAID : 0,1,10,5,50.,6.

Conexiuni ale unitatilor

de expansiune

Toate unitatile de expansiune cu discuri trebuie s& ofere conexiuni
redundante citre nodurile de control.

v E————— e
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Upgrade

Sistemul trebuie sa permitd upgrade fard impact asupra disponibilitii
sistemului de stocare.

Sistemul trebuie sd dispun# de urmatoarele porturi pentru perechea HA
dual controller :

Porturi

Minim 4 x 32Gbps FC , SFP-uri FO incluse,

Minim 2 x 10Gbps iSCSL

Minim 2 x 10Gbps FCoE, SFP-uri incluse,

Protocoale

Sistemul trebuie si ofere acces block-level pentru urmétoarele
protocoale: FC; FCoE; iSCSL

Pentru management si alte functii suport sistemul trebuie s tucreze cel
putin cu urmitoarele protocoale : SNMP, SMI-S, web-based GUI, CLI .

Management

Sistemul trebuie sd includa cel putin urmitoarele utilitare pentru
management: interfata grafica web, CLI, management de la distania,
management cu autentificare pentru minim 3 roluri de utilizator.

Criptare

Sistemul trebuie si includa functionalitatea de criptare a datelor pentru
toata capacitatea ofertata .

Discuri hot-spare

Sistemul trebuie s& permita discuri hot-spare atat dedicate cat si
globale.

Sistemul trebuie sd includa functionalitatea de eficientizare a
consumului de energie si 3 permitd oprirea rotatiei HDD Tn maniera
programabila.

Sistemul trebuie sa includd functionalitatea de copiere locala
instantanee, tip snapshot, minim 8000 sesiuni.

Sistemul trebuie sa includi functionalitatea de copiere externa, prin
replicarea datelor la distantd atat in mod sincron cat §i in mod asincron.

Functionalitati

Sistemul trebuie s3 includa functionalitatea de virtualizare a capacititii
de stocare, tip thin provisioning.

Functionalitatea trebuie s includ partajarea unor capacitdti de stocare
virtualizate si monitorizarea capacitatii fizice utilizate.

Sistemul trebuie sa poati fi extins cu functionalitati de taltd
disponibilitate tip storage cluster, care sa permitd operarea continud in
caz de dezastru, fara licentiere suplimentara. Functionalitatea trebuie s&
permita relocarea operatiilor de pe sistemul primar pe sistemul secundar

in maniera automata fara pierderea seturilor de date tranzactionate si
fard impact asupra operatiilor la nivel de servere host.

Copiere si restaurare date

Sistemul trebuie s3 includd suport pentru copierea integrala si
restaurarea datelor, pe discurile interne, cu asigurarea coerentei §i
consistentei la nivel de aplicatie cel putin pentru MS Exchange si MS
SQL, pentru toata capacitatea suportata.

Sistemul trebuie s& poatd fi extins cu functia dedicata de salvare si
restaurare a datelor pe discurile interne, cu asigurarea coerentei i
consistentei la nivel de aplicatie cel putin pentru: MS Share Point, MS

© -~uresti; Sos.-Stefan.cel|
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Hyper-V, SAP, Oracle, VMware, Unix , Windows, pentru toata
capacitatea suportata.

Certificare de
interoperabilitate

Sistemul trebuie sa fie certificat pentru interoperabilitate cu Microsoft
Windows, VMware ESX, RedHat Linux, Suse Linux, IBM AIX, HP-
UX, SUN Solaris.

Sistemul de stocare trebuie si fie livrat impreuna cu driverele de
multipath si load balancing incluse in configuratia propusa.

Solutie de management

Sistemul de stocare va fi livrat impreuna cu o solutie de management
unificat care si permitd monitorizarea si administrarea pentru toate
componentele prezente si viitoare ale solutiei in mod consolidat.

Solutia de management trebuie sa fie capabila de interfata grafica,
monitorizarea si administrarea capacitatii si performantei, identificarea
proiectivi a riscurilor, izolarea si rezolvarea defectelor.

Servicii

Ofertantul va livra serviciile de instalare si configurare conform
specificatiilor producatorului echipamentului. Solutia va include toate
accesoriile necesare functionarii, conectérii in retea si alimentarii cu
energie electrica.

Garantie

Garantia echipamentului este de minim 36 luni

SSD-urile care vor prezenta defectiuni hardware pe perioada de
derulare a garantiei vor fi inlocuite cu alte SSD-uri (cu performante
identice sau superioare) fard a fi returnate Ofertantului (indiferent de
natura defectului).

Atidt SSD-urile care le inlocuiesc pe cele defecte, cit si cele defecte,
rdman in proprietatea Beneficiarului,

Note

Echipamentele livrate vor fi noi.

Nu se acceptd echipamente remanufacturate si/sau care au In
componentd elemente care au fost folosite anterior.

e e ) 3
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Se va livra 1 software de backup care trebuie si indeplineasca urmitoarele cerinte:

Cerinte minimale solutie software de backup

CARACTERISTICA

CERINTA TEHNICA MINIMALA

Tip solutie

Compatibila cu librariile de benzi ofertate, instalare on-premise

Arhivare

Optiune de arhivare a datelor de backup pe tape

Backup

Protectia masinilor virtuale, compatibil minim cu urmatoarele
platforme: Vmware vSphere, Microsoft Hyper-V

Protectia la nivel de aplicatie, compatibil minim cu Microsoft Active
Directory, Microsoft Exchange Server

Protectia bazelor de date compatibil minim cu Microsoft SQL
Server, MySQL, Oracle, PostgreSQL

Protectia la nivel de sistem de fisiere compatibil minim cu Microsoft
Windows File System, UNIX/Linux File Systems, NFS shares

Protectia serverelor fizice

Posibilitate de definire politici pentru automatizare, monitorizare si
raportare

Optiune de deduplicare a datelor atdt la sursa cat si la destinatie

Optiune de autodiscovery pentru seturi de date noi

Optiuni de retentie a datelor customizabile

Criptare configurabila atat at-rest cat si in-transit

Recuperarea datelor

Optiuni de recuperare a datelor: intreg sistemul, a unei instante sau la
nivel de aplicatie

Recuperare granulara la nivel de fisiere

Recuperarea datelor in acelagi loc de unde s-a facut backup-ul sau
intr-o locatie diferita

Stocare

Posibilitatea de stocare pe disk, tape, NAS in una sau mai multe
locatii

Integrarea snapshot-urilor

Posibilitatea de a efectua

hardware snapshot-uri hardware
Licenta perpetui, tip Veeam Universal License (VUL) pentru 30
Licentiere masini virtuale, editia Enterprise Plus, cu suport si actualizéri

incluse.

Bucuresti, Sos. Stefan cel Mare nr, 13-15, Sector
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Se va livra 1 sistem de stocare care va indeplini cerintele tehnice de mai jos:

COMPONENTA

CERINTA TEHNICA MINIMALA

Caracteristici generale

Sistem de stocare centralizatd cu minim 2 controllere redundante
activ-activ, cu failover automat.

Protocoale de acces

Sistemul trebuie sa ofere acces pentru urmétoarele protocoale:
FE, iSCSI.

Memorie cache instalata

Minim 64 GB per controller (128 GB per sistem). Memoria cache
trebuie sa fie protejata contra caderilor de curent prin descércarea
datelor intr-o memorie non-volatila.

Capacitate de stocare
instalata

Sistemul trebuie s includa in configuratia ofertati:

Minim 24 discuri x 18 TB 7.200 rpm NL-SAS

Sistemul trebuie si fie echipat cu magistrale SAS 12Gbps pentru
conectarea unitatilor de disc

Protectia datelor pe disc

Sistemul trebuie sa permitd implementarea de matrici RAID 0, 1, 10,
5, 6 si a discurilor de tip hot-spare.

Echipamentul trebuie sa asigure conectarea cétre fiecare unitate
HDD prin intermediul a doua cai de acces redundante cu fail over
automat.

Redundanta sistemului si
suportul pentru operatiuni
de intretinere fard
intreruperea serviciilor

Sistemul trebuie sa includa controlere redundante cu failover
automat, alimentarea cu energie trebuie sa fie redundanta — minim 2
surse de alimentare.

Sistemul trebuie sa includd controlere, surse de alimentare si discuri
in tehnologie HotSwap — extragerea, completarea sau inlocuirea lor
sa poata fi realizata on line fara intreruperea conexiunilor cu unitatile
de expansiune instalate.

Conectivitate

Max. 512 volume logice (LUN-uri).
Sistemul trebuie sa suporte LUN-uri cu capacitate minim 120 TB.

Sisteme de operare (host)
suportate si certificate

Sistemele de operare certificate trebuie sa fie: Microsoft
Windows, RedHat Linux, VMware vSphere,

Unitéati de expansiune cu

Sistemul trebuie sa suporte cel putin urmatoarele tipuri de discuri atét
in format 2.5 inch cat si in format 3.5 inch: SSD, SAS, NL-
SAS/SATA.

discuri Sistemul trebuie sa permita discuri cu auto-criptare,
Sistemul trebuie sa permitd intermixarea unitatilor de expansiune cu
discuri de 2.5 inch si 3.5 inch.
Sistemul trebuie sa dispuna de urmétoarele porturi pentru perechea
. HA dual controller :
Porturi

minim 4 x 32Gbps FC , SFP-uri incluse,
minim 4 x 10Gbps iSCSL

L SEeeeee—
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Scalabilitate

Sistemu] trebuie sa permitd scalabilitate interna la 300 HDD, prin
adAugarea de unititi de expansiune cu discuri.

Functionalititi software de
eficientizare

Echipamentul trebuie sa includd mecanisme de alocare virtuala a
capacitatii de stocare - tip Thin Provisioning.

Echipamentul trebuie sa suporte un mecanism de accelerare a
performantei 1a nivelul volumelor de date, prin extinderea memoriel
cache pe discuri 55D.

Administrare

Echipamentul trebuie si dispuna de interfatd Ethernet, consola WEB,
CLL

Interfata de management trebuie sa pernitd vizualizarea
informatiilor despre statusul sistemului.

Interfata de management trebuie sa permitd monitorizarea
performantei sistemului si auditarea logurilor in maniera istorica.
Echipamentul trebuie sa permita definirea mai multor roluri de
utilizator cu drepturi de administrare diferite.

Garantia echipamentului este de minim 36 luni, la sediul
beneficiarului.

Garantie

HDD-urile/SSD-urile care vor prezenta defectiuni hardware pe
perioada de derulare a garantiei vor fi inlocuite cu afte HDD-uri/SSD-
uri {cu performante identice sau superioare) fard a fi returnate
Ofertantului (indiferent de natura defectului).

Atdt HDD-urile/SSD-urile care le Tnlocuiesc pe cele defecte, cit si
cele defecte, raméan in proprietatea Beneficiarului.

NOTA: Echipamentele livrate vor fi noi. Nu se accepta echipamente
remanufacturate si/sau care au In componentd elemente care au fost
folosite anterior.
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nzi pentru productie care si indeplineasc specificatiile de mai jos:

CARACTERISTICA

CERINTA TEHNICA MINIMALA

Tip echipament

Rackabil, maxim 6U

Interfata tape

SAS | Fibre Chanel

Numar unitéti tape instalate | 4 HH
SRR o

S o
Viteza de scriere/citire 300 /750 MB/s

Tipuri de drive-uri suportate

LTO-7, LTO-8,LTO-9

Numar maxim de sloturi

pentru drive-uri suportate "
Tip drive-uri livrate LTO-8
Numdr de drive-uri livrate | 30
Posibilitate de criptare DA
Latime tape Y5 inch

Servicii

Ofertantul va livra serviciile de instalare si configurare conform
specificatiilor producatorului echipamentului. Solutia va include
toate accesoriile necesare functiondrii, conectérii in retea si
alimentarii cu energie electrica.

Garantie

Garantia echipamentului este de minim 36 luni, la sediul
beneficiarului.

Drive-urile care vor prezenta defectiuni hardware pe perioada de

derulare a garantiei vor fi inlocuite cu alte Drive-uri (cu performante

identice sau superioare) far a fi returnate Ofertantului (indiferent d
natura defectulut).

e

Drive-urile care le inlocuiesc pe cele defecte, cét si cele defecte,
ramén in proprietatea Beneficiarului.

NOTA: Echipamentele livrate vor fi noi. Nu se acceptd echipamente

remanufacturate si/sau care au in componentad elemente care au fost

| folosite anterior.

Hel: 021.208.25.25,fax: 021.316.33.42.
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Se va livra 1 libriirie de benzi pentru recovery care si indeplineasca specificatiile de mai jos:

CARACTERISTICA

CERINTA TEHNICA MINIMALA

Tip echipament

Rackabil, maxim 3U

Interfata tape

SAS | Fibre Chanel

Numar unitdti tape instalate | 1 HH

T

comsue ol | o
Vitezi de scriere/citire 300/ 750 MB/s

Tip drive-uri livrate

LTO-7, LTO-§, LTO-9

Numir de drive-uri livrate | 20
Tip drive-uri livrate LTO-8
Posibilitate de criptare DA
Litime tape Y inch

Servicii

Ofertantul va livra serviciile de instalare si configurare conform
specificatiilor producitorului echipamentului. Solutia va include
toate accesoriile necesare functiondrii, conectdrii in retea si
alimentarii cu energie electrica.

Garantie

Garantia echipamentului este de minim 36 luni, la sediul
beneficiarului.

Drive-urile care vor prezenta defectiuni hardware pe perioada de
derutare a garantiei vor fi inlocuite cu alte Drive-uri (cu performante
identice sau superioare) fard a fi returnate Ofertantului {indiferent de
natura defectului).

Drive-urile care le nlocuiesc pe cele defecte, cét si cele defecte,
riman in proprietatea Beneficiarului.

NOTA: Echipamentele livrate vor fi noi. Nu se acceptd echipamente
remanufacturate si/sau care au In componenta elemente care au fost
folosite anterior.

1
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CARACTERISTICA CERINTA TEHNICA MINIMALA

Tip: Intel Xeon Gold 6526Y sau configuratie echivalentd din punct de
vedere al performantei

Frecventa minima bazi 2.5 GHz,

TR Cache: 37 MB
Numdr de nuclee per procesor: 16 nuclee
Numadr de procesoare instalate: 2
Memorie: Memorie instalati: 256 GB DDR4 ECC

Capacitate stocare:

Capacitate instalata:

Minim 2 x 960 GB SSD SATA

Format

Rack-abil 19 inch

Identificare erori:

Afisaj LCD sau LED pentru semnalizarea erorilor globale

Sloturi:

2 sloturi PCI-Express x4

1 slot PCI-Express x16

Porturi integrate:

2 porturi USB 2.0

1 port serial

1 port VGA

2 porturi RJ45

Sursi de alimentare:

Minim 2 surse cu capacitate conform fisei tehnice producator

Redundanta: Da, capabilitate hotplug

Tensiune: suport pentru 220VAC / 50Hz

Ventilatoare:

2 ventilatoare hotplug, configuratie redundanti

Interfete Ethernet:

2 interfete Ethernet 10 Gbit/s

Sisteme operare
suportate:

Microsoft Windows Server, Red Hat Enterprise Linux, hypervisor ESXi,
Microsoft Hyper-V

Licentiere

Vsphere Standard : Se vor licentia toate core-urile procesoarelor

Accesoril

kit de montare in rack

Garantie

Perioada de garantie oferitd confom caietului de sarcini. Oferitd de citre
producéatorul echipamentelor,

HDD/SSD-urile care vor prezenta defectiuni hardware pe perioada de
derulare a garantiei vor fi inlocuite cu alte HDD/SSD-uri (cu performante
identice sau superioare) fard a fi returnate Furnizorului (indiferent de natura
defectului).

Atat HDD/SSD-urile care le inlocuiesc pe cele defecte, cat si cele defecte,
riman in proprietatea Beneficiarului.

NOTA

Echipamentele livrate vor fi noi. Nu acceptd echipamentele

remanufacturate §i/sau care au In componentd elemente care au fost folosite
anterior.

s
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Documentele tehnice prezentate pentru sustinerea ofertei vor fi acceptate
exclusiv In limba roména sau engleza.
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Se va livra 1 sistem de comutare Datacenter cu urmatoarele specificatii:

Descriere cerinta

Specificatii tehnice minimale

Cerinte generale

Sistemul de comutare pentru centrul de date va fi compus din 2 switch-uri
modulare cu suport pentru porturi de 100 Gbps.
Echipamentele achizitionate vor constitui un sistem redundant de tip HA
(high-availability) la nivelul centrului de date.
Echipamentele vor avea caracteristicile unor switch-uri destinate mediului de
centru de date, care s asigure simultan urmatoarele functionalitati:

1. Switch Ethernet Layer 2;

2. Switch Ethernet Layer 3;
Fluxul de aer circuld in modul ”port side intake”, aerul rece intrdnd in
echipament prin zona porturilor.

Cantitate

2 buciti
Echipamentele de tip switch vor fi identice, in configuratie redundanta.
Specificatiile urmatoare sunt la nivel de echipament individual.

Cerinte hardware

1 Sasiul trebuie sa fie modular si sa poata fi echipat cu minim
urmatoarele elemente componente:
1. Minim 2 procesoare/supervizoare
2. Minim 6 module de comutare internd
3. Minim 4 module cu porturi (line carduri)
4. Minim 4 surse de alimentare
2. Echipare minima cu care trebuie sa fie livrat echipamentul:
I, Minim 2 procesoare/supervizoare redundante, fiecare cul
minim 6 core-uri, 32GB memorie DRAM si stocare 256 GB
SSD.
Z Minim 3 module de comutare interna
3 Minim | card cu cdte minim 36 de interfete 100G Ethernet

QSFP28 (cu suport MACSEC).

Fiecare port trebuie sa suporte urmatoarele viteze: 1x100, 2x50,

1x40, 4x25, 4x10, 1x10 (nativ sau folosind cabluri breakout).

- Minim 2 cabluri tip DAC/AOC, 100GBASE QSFP Active
Optical Cable, 10m

4, Minim 1 card cu cate minim 48 de interfete 10/25G SFP+si 4

interfete 40/100G QSFP28. Fiecare din cele 48 de porturi
trebuie sa suporte urmatoarele viteze: 1G, 10G si 25G.

- Minim 2 cabluri tip DAC/AOC, 25GBASE Active Optical
SFP28 Cable, 10M

5. Minim 4 surse cu putere minim 3.000 W + cabluri de
alimentare
6. Sistem de ventilatoare echipat cu un numar de ventilatoare

suficient pentru racirea sistemului din echiparea de mai sus,
dirijarea aerului efectundu-se in modul “port side intake”.
Minim 1 interfata pentru management 10/100/1000 Mbps ethernet
Minim | port serial;
Minim 2 port-uri USB;

O R W

Sasiu instalabil in rack de 197;

Bype
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7. Inaltime maxima 7RU, per switch;
3. Kit de rack-are inclus.
Pentru asigurarea compatibilitdtii si evitarea eventualelor probleme in
functionarea echipamentelor, toate modulele/transceiverele de  tip
SFP/QSFP/DAC/AOC/etc ofertate in cadrul proiectului vor fi suportate de
producatorul echipamentului in care acestea sunt instalate. In plus, eventualele
defectiuni cauzate de nefunctionarea acestor module nu trebuie sa afecteze in
niciun fel asigurarea serviciilor de garantie si suport de cétre producatorul
echipamentului de retea in care acestea sunt instalate.
Performante 1. Performanta maxima sasiu: minim 50 Tbps non-blocking
2. Buffer pachete: minim 160 MB
3. Numar prefixe IPV4: pana la 2 milioane
4. Numar rute multicast: minim 130.000
5. Tabela de adrese MAC de minim 512.000 de inregistrari;
6. Minim 4000 de VLAN-uri per switch;
7. Numar de port-channel-uri: minim 512
8. Latenta: maxim 5 microsecunde
Functionalitati 0. Incapsulare IEEE 802.1Q;
minimale de nivel 2 [10.  Rapid Per-VLAN Spanning Tree Plus sau echivalent
instalate 11, Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s): minim 64 de
instante;
12, Spanning Tree PortFast, Root Guard si Bridge Assurance;
13, Virtual Port Channel sau o tehnologie echivalenta care sa permita
crearea unui “link-aggregation group” intre doua switch-uri pe de o
parte si un alt echipament de tip client (server, switch, router, etc) de
partea cealalta
14.  Link Aggregation Control Protocol (LACP): IEEE 802.3ad;
15.  Posibilitatea balansarii legaturilor din Port Chanel utilizand informatii
de nivel 2, 3 si 4;
16.  Mecanisme de control al inundarii retelei cu trafic unicast, multicast si
broadcast;
17.  Private VLAN, inclusiv pe porturile de tip trunk 802.1Q;
18. Suport pentru protocolul LLDP (IEEE 802.1ab)
19. Suport pentru protocoalele: IEEE 802.3ae, IEEE 802.3z, IEEE 802.1q
VLAN, IEEE 802.1ad, IEEE 802.3an; 802.1Q VLAN Tagging; 802.1p
Class-of-Service (CoS) Tagging for Ethernet frames;
20.  Suport MACSEC (802.1ae) pe toate porturile din cardurile cu porturi
100G.
21, Support pentru protocolul VXLAN si cel putin 10.000 Virtual Tunnel
End-Points (VTEP)
Functionalitati 22.  Protocoale Layer 3:
minimale de nivel 3 1. Open Shortest Path First (OSPF) versiunile 2 si 3;
instalate si licentiate 2 Border Gateway Protocol (BGP):
3. RIP v2
4, Multicast PIM SM, SSM si MSDP
23, Posibilitatea de a filtra accesul pe interfete dupa informatii despre
adresa IP sursa sau destinatie si in acelasi timp si portul TCP/UDP
sursa sau destinatie

e

DIREGTIA GENERALR PENTRU COMUNICATH
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24. DHCP snooping cu posibilitatea de a adauga Optiunea 82

25. Facilitatea de a filtra pe un port/VLAN a raspunsurilor la cererile
protocolului ARP

26. VXLAN Routing

27.  cel putin 16.000 instante VRF

Functionalitati de inalta[28. Surse de alimentare, ventilatoare si carduri de porturi de tip “hot-
disponibilitate swappable”;

29. Procesoare/supervizoare redundante

30.  Module de comutare interna redundante

3L. Surse de alimentare redundante

32.  Ventilatoare redundante

Functionalitati de 33. Suport pentru SPAN si Encapsulated Routed SPAN
management 34.  Suport pentru netflow/sflow sau echivalent

35, Suport pentru revenirea la o configuratie anterioara

36. Suport pentru standardul AAA, Tacacs+ si Radius

37, Suport pentru interfata XML (Netconf)

38. Suport pentru monitorizarea utilizarii bufferelor interne

39. Suport pentru protocolul SSHv2 si SCP

Parametri de alimentare40. 2 (doua) surse AC integrate incluse
(per switch) 41, Tensiunea de functionare: 100-240 VAC;
42, Frecventa de functionare: 50-60 Hz.
Mediu de functionare 43.  Temperatura de functionare: de la 0° la 40° C;
44, Umiditate: de la 5 la 95%;
45.  MTBF sasiu: minim 1.000.000 de ore
Licentiere 46. Se vor include licentele necesare pentru asigurarea functionalitatilorn
solicitate mai sus. In cazul in care licentele sunt de tip subscriptie,
acestea se vor livra pe o perioada egala cu perioada de garantie ofertata.
Garantie si suport 47. Garantia hardware si software a tuturor echipamentelor si modulelon
tehnic din compunerea sistemului ofertat si livrat va fi de minim 36 de luni;

48. Furnizorul va asigura suport hardware si software cu un SLA (Service
Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe sAptiména, cel
mai tdrziu a doua zi lucratoare - Next Business Day), care sa garanteze
diagnosticarea componentei sau modulului defect si inlocuirea
acestuia in maxim 1 zi lucrdtoare, fara alte costuri suplimentare pentru
beneficiar;

49, Pentru suportul hardware/sofiware se va asigura accesul direct al
beneficiarului la site-ul ofertantului, cu posibilitatea raportarii
problemelor aparute in functionare si solicitarea rezolvarii acestora in
functie de severitate precum si dreptul de a face update-uri si upgrade-
uri la toate componentele software (sistem de operare, firmware etc.)
ori de cate ori este necesar;

50.  Serviciile de garantie si suport trebuie sa includa si urmatoarele
servicii:

1. Sesiuni de tip ,,Ask the Experts”
. Sesiuni live cu expertii Producatorului pentru consultantd)
strategica si validare solutii IT.
. Acces la comunitatea Producatorului pentru suport si sfaturi
utile.

| ?'iem‘“’”’?iii.ﬁrﬁCER ILOR INTERNE
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51.

52.

53.

54,

55,

56.

2 Date analitice

. Telemetrie si API-uri pentru vizualizare performanid, riscuri,
active.

. Monitorizare infrastructurd, subscriptii, alerte de securitate,
gestionare cazuri, diagnosticare rapida.

3. Instruire de tip ,.e-learning”

. Acces nelimitat la cursuri interactive si evaludri online.

. Planuri de invatare personalizate, demonstratii inregistrate de
laborator, training pe arhitecturi specifice.

4. Punct de contact principal dedicat

s Un expert al Producatorului care gestioneaza cazul clientului
péana la solutionare, indiferent de locatie sau sistem implicat.

5. Coordonarea echipei de suport

. Producatorul coordoneazi suportul intre echipele proprii si
partenerii altor tehnologii parte din solutie, reducand efortul clientului.
6. Nivel de serviciu prioritar

. Timp de raspuns de maxim 30 de minute din partea Centrului
de Asistentd Tehnica al Producatorului.

7. Fira diagnostic prealabil necesar

. Clientii pot contacta direct expertii Producatorului faré a trebui
sa identifice singuri problema.

8. Abordare proactiva

. Producatoru] identifica si atenueazi probleme conexe, ajutind

la prevenirea intreruperilor de retea.

Garantia componentelor software aferente sistemului propus vaj
asigura remedierea problemelor software (bug-uri) in SLA-ul solicitat.
Furnizorul va trebui sa asigure garantia de buna functionare, calitatea
si performantele fiecarei solutii livrate si receptionate, pentru o
perioada de minim 3 ani de la data receptiei calitative, consemnate in
procesul verbal de receptie. Procesul verbal de receptie se semneaza laj
sediul beneficiarului dupa instalarea, configurarea, testarea si punereaj
in functiune a solutiei ce face obiectul prezentei documentatii.

In perioada de garantie a echipamentelor si solutiilor, Furnizorul are
obligatia de a asigura, fird cheltuieli suplimentare din partea
Beneficiarului, servicii de suport tehnic ce presupun inclusiv
inlocuirea echipamentelor defecte, remedieri de natura software.
Furnizorul are obligatia de a readuce echipamentele in starea
operationala maximum urmétoarea zi lucrdtoare de la confirmarea
defectului.

Reparatia este considerata finalizata in urma verificérii ca functionarea
defectuoasa a produsului a fost corectata. Furnizorul are obligatia de a
efectua toate operatiunile necesare punerii in functiune a
echipamentului (instalare, configurare, integrare in infrastructura IT a
beneficiarului), fird costuri suplimentare din partea Beneficiarului.
Toate piesele de schimb furnizate in perioada de garantie vor prelua
perioada de garantie rimasa a echipamentului/m odulului inlocuit si vor
beneficia de aceleasi conditii de reparatii si suport tehnic ca si
echipamentele achizitionate initial;

| MINISTERUL AFAGERILOR IN
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57 Pentru defectiuni software, ofertantul se obliga sa restaureze
sistemul/platforma/aplicatia la ultima configuratie stabila cunoscuta
maximum urméitoarea zi lucritoare de la anuntarea defectului, sa
trimita catre producdtor, in vederea solutionarii, problemele
neremediate si sa aplice patch-urile, recomandérile sau imaginile
corectate primite de la acesta, conform unei programéri agreate cu
beneficiarul;

58. Ofertantul declarat cdstigitor va dovedi, in termen de 5 zile de la
semnarea contractului, faptul ca acesta a fincheiat contract de
mentenanta si suport cu producdtorul echipamentelor precum si
achizitia subscriptiilor aferente serviciilor ofertate pentru durata
mentionata in prezentul caiet de sarcini;

59. Se vor preciza part-number-ul (—ele) care asigura conditiile de garantie
hardware si suport software mai sus mentionate.

B TR M B LR AT . e
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Se vor livra echipamente de tip switch spine cu urmétoarele specificatii:
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Cerinte minime (pentru fiecare produs in parte):

Caracteristica tehnica

Parametri functionali

Caracteristici tehnice
generale

Echipamentul va avea rol de switch ,,spine” intr-o arhitectura SDN.
Va avea caracteristicile unui switch destinat mediului de centru de
date, care si asigure simultan urmétoarele functionalitati:

- Switch Ethernet Layer 2:

- Switch Ethernet Layer 3;

Arhitectura de tip ,non-blocking”, capabild sa asigure comunicatii fara
pierderi de frame-uri intre oricare doud porturi, la vitezd maximi de
100Gbps si 400Gbps, cu o intdrziere minima, atét la Layer 2 cat si la
Layer 3

Dimensiuni maxime sasiu: montare in rack standard EIA 197 cu
accesorii incluse, s ocupe maxim 1U

Toate componente sistemului trebuie si provind de la acelasi
producitor si s4 nu fie declarate ca EoS (End of Sale) sau EoL (End of
Life). De asemenea, nu sunt acceptate echipamente catalogate de
producitor ca fiind refolosite (“refurbished”);

Echipamentul trebuie sa aibd un mecanism prin care sd se valideze
asocierea dintre hardware si software pentru ca, in cazul in care
hardware-ul sau software-ul nu este cel original sau a fost alterat,
echipamentul si identifice acest lucru;

Fluxul de aer circuld in modul “port side intake”, aerul rece intrdnd in
echipament prin zona porturilor.

Echipat cu 5+1 ventilatoare, dirijarea aerului efectudndu-se in modul
"port side intake™.

Interfete

Minim 28 porturi QSFP28 40/100G

Minim 8 porturi QSFP-DD 100/400G

Minim 1 port RJ-45 sau SFP pentru management ..out of band™

Minim 1 port RJ-45/RS-232 pentru consold

Minim 1 port USB

Memorie si procesor

Procesor: Minim 4 core-uri

SSD: Minim 128 GB

DRAM: Minim 32 GB

Performante hardware

Comutare la nivel layer 2: Minim 12 Tbps si Minim 4.0 Bpps

Numdir de rute IPv4 LPM: Minim 896.000

Mairime tabeld de adrese MAC: Minim 256.000

Numaér de rute multicast: Minim 32.000

Numir de inregistriri ACL: Minim 5.000 (pentru trafic ingress) si
2.000 (pentru trafic egress)

Numir de VLAN-uri: Minim 4000

Numir de instante VRF: Minim 1.000

Numir de link-uri intr-un port-channel: Minim 32

Numar de cdi ECMP: Minim 64

Numdr de port-channel-uri: Minim 512

Numar de sesiuni SPAN active: Minim 4

Numir de VLAN-uri in instante RPVST: Minim 3.967

Numir de grupuri HSRP: Minim 490

Numar de instante MST: Minim 64
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Numar de inregistrari NAT: Minim 1.023

Functionalitati
minimale de nivel 2
instalate si licentiate

Incapsulare IEEE 802.1Q

Rapid Per-VLAN Spanning Tree Plus sau echivalent

Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s): minim 64 de
instante

Spanning Tree PortFast, Root Guard si Bridge Assurance sau
echivalent

MC-LAG/Virtual Port Channel sau o tehnologie echivalenta care sa
permita crearea unui “link-aggregation group” intre doud switch-uri pe
de o parte si un alt echipament de tip client (server, switch, router, etc)
de partea cealaltd

Link Aggregation Control Protocol (LACP): IEEE 802.3ad

Posibilitatea balansarii legturilor din Port Channel utilizdnd

informatii de nivel 2, 3 si 4

Suport pentru “Jumbo frames” cu dimensiuni de 9216 bytes pe toate
porturile

Mecanisme de control al inundérii retelei cu trafic unicast, multicast si
broadcast

Private VLAN, inclusiv pe porturile de tip trunk 8§02.1Q

LLDP (IEEE 802.3ab)

Protocoalele: IEEE 802.3ae, IEEE 802.3z, IEEE 802.1q VLAN, IEEE
802.1Q-in-Q, IEEE 802.3an; 802.1Q VLAN Tagging; 802.1p Class-
of-Service (CoS) Tagging for Ethernet frames

Suport pentru protocolul VXLAN si cel putin 500 Virtual Tunnel End-
Points (VTEP)

Functionalitati de

Administrare completa din Sistemul de Administrare si Monitorizare
Centru de Date.

managenient Se wva include licenta necesard pentru integrarea In Sistemul de
Administrare si Monitorizare Centru de Date.
Toate porturile active la vitezd maxima;
Licentiere inclusd penftru servicii Layer3, OSPF, EVPN, BGP si
VXLAN, in cazul in care echipamentul necesitd licentiere separati
pentru aceste protocoale (sd fie posibild si suportatd crearea unei
; s topologii folosind protocoalele MP-BGP VXLAN EVPN).
Functionalitati

minimale de nivel 3
instalate §i licentiate

Licentiere inclusa pentru implementarea oricirei topologii de tip fabric
pusi la dispozitie de producétorul echipamentului, in arhitectura multi-
site,

Licentiat pentru utilizarea platformei de management echipament, de
la producator (nu compatibil).

Licentiere inclusa pentru solutia de observabilitate, assurance cu
telemetrie in timp real

Functionalititi
minimale de QoS

Layer 2 IEEE 802.1p (CoS)

Configurare QoS per port

Minim 4 cozi hardware de servire per port

Posibilitatea de clasificare a traficului bazatd pe liste de control al
accesului

Coad4 cu prioritate strictd

Functionalitati de inalta
disponibilitate

Permite configurarea vPC (virtual Port-Channel)

Surse de alimentare, ventilatoare si module de expansiune de tip “hot-
swappable”

| Surse de alimentare redundante tip “1:1”

e i -y
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Ventilatoare redundante tip “N:1”

Permite configurarea automatd a echipamentului la pornire prin
intermediul “Power On autoprovisioning” (POAP)

Automatizare Asigurd suport pentru aplicatii de automatizare utilizate in DevOps
(Puppet, Chef'si Ansible). De asemenea trebuie s suporte protocoalele
YANG, si RESTCONF/NETCONF.

Suport pentru SPAN si Encapsulated Routed SPAN

Suport pentru netflow/sflow sau echivalent

Suport pentru revenirea la o configuratie anterioara

Suport pentru standardul AAA, Tacacs+ si Radius

Administrare Suport pentru interfata XML (Netconf)

Suport pentru monitorizarea utilizarii bufferelor interne

Suport pentru Remote Direct Memory Access (RDMA) peste retele
ethernet convergente

Suport pentru protocolul SSHv2 si SCP

Elemente de utilizare | MTBF: Minim 295.500 ore

Sursa modulari cu puterea de minim 1100W AC, cu certificare 80 Plus
Platinum

Alimentare retea Tensiunea de intrare: 100-240V

Frecventa: 50 - 60Hz

Cantitate: 2 bucati, configurate in modul “port side intake™.

UL 60950-1 Second Edition

CAN/CSA-C22.2 No. 60950-1 Second Edition

EN 60950-1 Second Edition

Standarde de sigurantd = ~"0055 T Second Edition

AS/NZS 60950-1

GB4943

47CFR Part 15 (CFR 47) Class A

AS/NZS CISPR22 Class A

CISPR22 Class A

EN55022 Class A

ICES003 Class A

VCCI Class A

Certificéiri privind EN61000-3-2

1
electiznnzsagz etice BNGLE

= KN22 Class A
CNS13438 Class A
EN55024
CISPR24
EN300386
KN 61000-4 Series
Upgradabil, avand ultima versiune la data livrarii si licentiere de tip

Software perpetu sau de tip subscriptie valabila pe toatd perioada de garantie

ofertata.

Suport hardware cu SLA (Service Level Agreement) de 24x7x4 (24 de
ore pe zi, 7 zile pe siptiméana, 4 ore timp de remediere), pe o perioadd
de minim 3 (trei) ani, care sd garanteze diagnosticarea
echipamentului/modulului defect i inlocuirea acestuia, fird costuri
suplimentare pentru beneficiar;

Garantie si suport
tehnic
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Suport software pe o perioada de minim 3 (trei) ani, acoperind dreptul
de a face update—uri software la sistemul de operare al switch-ului ori
de céte ori este necesar.

Pentru suportul hardware/software se va asigura pe toatd durata
garantiei accesul direct al Beneficiarului la site-ul Producatorului cu
posibilitatea raportirii problemelor aparute in functionare si solicitarea
rezolvirii acestora in functie de severitate precum si dreptul de a face
update-uri si upgrade-uri la toate componentele software (sistem de
operare, firmware etc.) ori de céte ori este necesar,

Serviciile de garantie si suport trebuie s includ4 si urmétoarele servicii
asigurate de producétor:

1. Sesiuni de tip ,,Ask the Experts”

- Sesiuni live cu expertii Producatorului pentru consultanta strategica
si validare solutii IT.

- Acces la comunitatea Producatorului pentru suport si sfaturi utile,
2. Insights & Analytics

- Embedded Service: Telemetrie si API-uri pentru vizualizare
performanté, riscuri, active.

- Monitorizare infrastructurd, subscriptii, alerte de securitate,
gestionare cazuri, diagnosticare rapida.

3. E-Learning

- Acces nelimitat la cursuri interactive si evaluari online.

- Planuri de inviatare personalizate, demonstratii inregistrate de
laborator, training pe arhitecturi specifice.

4. Punct de contact principal dedicat

- Un expert al Producdtorului care gestioneazi cazul clientului pdna
la solutionare, indiferent de locatie sau sistem implicat.

5. Coordonarea echipei de suport

- Producétorul coordoneaza suportul intre echipele proprii si
partenerii altor tehnologii parte din solutie, reducind efortul
clientului.

6. Nivel de serviciu prioritar

- Timp de raspuns de maxim 30 de minute din partea Centrului de
Asistenta Tehnicd al Producatorului.

7. Fara diagnostic prealabil necesar

- Clientii pot contacta direct expertii Producitorului fara a trebui si
identifice singuri problema.

8. Abordare proactiva

- Producétorul identificd si atenueazd probleme conexe, ajutind la
prevenirea intreruperilor de retea.

Se va preciza part-number-ul (—ele) care asigurad conditiile de garantie
hardware si suport software mai sus mentionate.
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Se vor livra echipamente de tip switch leaf cu urmatoarele specificatii:

Descriere cerinta Specificatii tehnice minimale
Cerinte tehnice o Echipamentul va avea rol de switch .,Jeaf” intr-o arhitectura SDN.
generale e Echipamentul va avea caracteristicile unui switch destinat mediului de centru de
date, care sa asigure simultan urmatoarele functionalitati:
- Switch Ethernet Layer 2;
- Switch Ethernet Layer 3;
o Interfete fizice disponibile si active:
- Minim 6 porturi 40G/100G Ethernet (cu conector QSFP28) care sa
suporte urmatoarele tipuri de transceivere:
= 40GBASE-SR4
= 40GBASE-LR4
= 10GBASE-SR
= 10GBASE-LR
=  ]0GBASE-ER
= J00GBASE-SR4
= 100GBASE-LR4
- Minim 48 porturi 1G/10G/25G Ethernet (cu conector SFP+) care sa
suporte urmatoarele tipuri de transceivere:
= 10GBASE-SR
= J0GBASE-LR
= J0GBASE-ER
= 25GBASE-SR
= 1000Base-T
e Suport pentru 25G FC-FEC si RS-FEC
o  Arhitectura de tip ,,non-blocking”, capabila sa asigure comunicatii fara pierderi
de frame-uri intre oricare doua porturi, la viteza maxima de 10/25Gbps, 40Gbps
si 100Gbps, cu o intarziere minima, atat la Layer 2 cat si la Layer 3;
e Sasiu instalabil in rack de 197;
o Fluxul de aer circuld in modul “port side intake”, aerul rece intrdnd in
echipament prin zona porturilor.
e Inaltime maxima 2RU, per switch;
o Kit de rack-are inclus.
Porturi instalate | ¢  Minim 2 cabluri optice tip DAC/AOC cu transceivere 25G SFP28 de minim
(per switch) 3m
e Minim 2 cabluri optice tip DAC/AOC cu transceivere 10G SFP+ de minim 3m
e Minim 1 interfata 100Base-TX/1000Base-T pentru management ,,out of band™;
e Minim 1 port consola seriala:
e Minim | port USB;
o Toate transceveirele si cablurile optice trebuie sa fie de la acelasi producator cu
echipamentul switch ofertat pentru a nu exista probleme de interoperabilitate.
Performante (per |e Comutarea la nivel 2: minim 3.5 Tbps si minim 1.2 Bpps;
switch) e Tabela de adrese MAC de minim 500000 de inregistrari;
e Minim 3900 de ID-uri pentru VLAN-uri per switch;
e Procesor de control multi-core.
;E—f&‘}ﬁ*fﬁf; LAFACERILORINTERNE | meee—————— "
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Functionalitati
minimale de nivel
2 instalate

Incapsulare IEEE 802.1Q;

Rapid Per-VLAN Spanning Tree Plus sau echivalent;

Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s): minim 64 de instante;
Spanning Tree PortFast, Root Guard si Bridge Assurance;

Virtual Port Channel sau o tehnologie echivalenta care sa permita crearea unui
“link-aggregation group” intre doua switch-uri pe de o parte si un alt echipament
de tip client (server, switch, router, etc) de partea cealalta

Link Aggregation Control Protocol (LACP): IEEE 802.3ad;

Posibilitatea balansarii legaturilor din Port Chanel utilizand informatii de nivel
2,3si4,

Suport pentru “Jumbo frames” cu dimensiuni de 9216 bytes pe toate porturile;
Mecanisme de control al inundarii retelei cu trafic unicast, multicast si
broadcast;

Private VLAN, inclusiv pe porturile de tip trunk 802.1Q;

Suport pentru protocolul LLDP (IEEE 802.3ab)

protocoalele: IEEE 802.3ae, IEEE 802.3z, IEEE 802.1q VLAN, IEEE 802.1Q-
in-Q, TEEE 802.3an; 802.1Q VLAN Tagging; 802.1p Class-of-Service (CoS)
Tagging for Ethernet frames;

Suport pentru BGP VXLAN EVPN si cel putin 500 Virtual Tunnel End-Points
(VTEP).

Sa se poata activa prin instalarea unei licente suplimentare criptarea in hardware
a interfetelor de viteza 10/25/40/100Gbps folosind tehnologia MacSec AES-256

Functionalitati
minimale de nivel
3 incluse si
licentiate

Suport pentru urmatoarele protocoale Layer 3:
- Open Shortest Path First (OSPF)
- Border Gateway Protocol (BGP):
- BGP-EVPN VXLAN
- RIPV2
- IS-IS
- Microsegmentare
- Multicast PIM SM, SSM si MSDP
Cel putin 1600000 intrari in tabela de routare
Posibilitatea de a filtra accesul pe interfete dupa informatii despre adresa IP sursa
sau destinatie si in acelasi timp si portul TCP/UDP sursa sau destinatie
DHCP snooping cu posibilitatea de a adauga Optiunea 82
Facilitatea de a filtra pe un port/VLAN a raspunsurilor la cererile protocolului
ARP
cel putin 1000 instante VRF.

Functionalitati
minimale de QoS

Layer 2 IEEE 802.1p (CoS);

Configurare QoS per port;

Minim 4 cozi hardware de servire per port;

Posibilitatea de clasificare a traficului bazata pe liste de control al accesului;
Coada cu prioritate stricta.

Functionalitati de
inalta
disponibilitate

Surse de alimentare, ventilatoare si module de expansiune de tip “hot-
swappable”;

Surse de alimentare redundante tip “1:17;

Ventilatoare redundante tip “N:1”,

Functionalitati de
management

Administrare completa din Sistemul de Administrare si Monitorizare Centru de
Date.

Suport pentru SPAN si Encapsulated Routed SPAN

Supert pentru netflow/sflow sau echivalent
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e Suport pentru revenirea la o configuratie anterioara

e Suport pentru standardul AAA, Tacacs+ si Radius

e Suport pentru interfata XML (Netconf)

¢ Suport pentru monitorizarea utilizarii bufferelor interne
o  Suport pentru protocolul SSHv2 si SCP

Parametri de o 2 (doua) surse AC integrate, configurabile in mod redundant ce pot fi inlocuite
alimentare (per in timpul functionarii echipamentului, cu certificare 80 Plus Platinum;
switch) e Cabluri de alimentare cu conector pentru PDU

e Tensiunea de functionare: 100-240 VAC;
e Frecventa de functionare: 50-60 Hz.

Mediu de e Temperatura de functionare: de la 0° la 40° C;
functionare e Umiditate: de la 5 la 95%;

Garantie si suport | o Suport hardware cu SLA (Service Level Agreement) de 8x5xNBD (8 ore pe zi,

tehnic 5 zile pe saptamana, 24 ore timp de remediere), pe o perioada de 3 (trei) ani, care
sa garanteze diagnosticarea echipamentului/modulului defect si inlocuirea
acestuia, fara costuri suplimentare pentru beneficiar;

o Suport software pe o perioada de 3 (trei) ani, acoperind dreptul de a face update—
uri software la sistemul de operare al switch-ului ori de cate ori este necesar
precum

e Pentru suportul hardware/software se va asigura pe toata durata garantiei accesul
direct al beneficiarului la site-ul ofertantului cu posibilitatea raportarii
problemelor aparute in functionare si solicitarea rezolvarii acestora in functie de
severitate precum si dreptul de a face update-uri si upgrade-uri la toate
componentele software (sistem de operare, firmware etc.) ori de céte ori este
necesar.

Serviciile de garantie si suport trebuie sd includa si urmatoarele servicii asigurate
de producator:
1. Sesiuni de tip ,.Ask the Experts™
- Sesiuni live cu expertii Producitorului pentru consultantd strategica si
validare solutii IT.
- Acces la comunitatea Producitorului pentru suport si sfaturi utile.
2. Insights & Analytics
- Embedded Service: Telemetrie si API-uri pentru vizualizare performanta,
riscuri, active.
- Monitorizare infrastructurd, subscriptii, alerte de securitate, gestionare
cazuri, diagnosticare rapida.
3. E-Learning
- Acces nelimitat la cursuri interactive si evaludri online.
- Planuri de invitare personalizate, demonstratii inregistrate de laborator.
training pe arhitecturi specifice.
4. Punct de contact principal dedicat
- Un expert al Producitorului care gestioneaza cazul clientului péna la
solutionare, indiferent de locatie sau sistem implicat.
5. Coordonarea echipei de suport
- Producatorul coordoneaza suportul intre echipele proprii si partenerii altor
tehnologii parte din solutie, reducand efortul clientului.
6. Nivel de serviciu prioritar
- Timp de raspuns de maxim 30 de minute din partea Centrului de Asistentd
Tehnica al Producatorului.
7. Fara diagnostic prealabil necesar
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- Clientii pot contacta direct expertii Producitorului fird a trebui s identifice
singuri problema.
8. Abordare proactivi
- Producitorul identificd si atenueazi probleme conexe, ajutind la prevenirea
Intreruperilor de retea.

s Sewvor preciza part-number-ul (—ele) care asigura conditiile de garantie hardware
si suport software mai sus mentionate.
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Se vor livra echipamente de tip switch leaf cu urmatoarele specificatii:

Descriere cerinta

Specificatii tehnice minimale

Cerinte tehnice
generale

- Echipamentul va avea rol de switch ,,leaf” intr-o arhitectura SDN.

- Echipamentul va avea caracteristicile unui switch destinat mediului de
centru de date, care sa asigure simultan urmatoarele functionalitati:

- Switch Ethernet Layer 2;
- Switch Ethernet Layer 3;
- Interfete fizice disponibile:

- Minim 36 40G/100G Ethernet (cu conector QSFP28) care sa
suporte urmatoarele tipuri de transceivere:

= 40GBASE-SR4

= 40GBASE-LR4

= JO0OGBASE-SR4

= J00GBASE-LR4

= 100GBASE-PSM4

- Cel putin 24 de interfete trebuie sa suporte si viteze de 1/10/25 Gbps prin
echipare cu module/transceivere corespunzatoare

- Suport pentru configurare prin tehnologii de tip breakout 4x10/25G pentru
toate interfetele 40/100G

- Sasiu instalabil in rack de 197;
- Inaltime maxima 1RU, per switch;

- Fluxul de aer circuld in modul “port side intake”, aerul rece intrdnd in
echipament prin zona porturilor.

- Kit de rack-are inclus.

Porturi instalate (per
switch)

- Cel putin 5 cabluri optice tip DAC/AOC cu transceivere 25G SFP28 si
lungime minima de 5 metri, suportate de producatorul echipamentului

- Cel putin 5 cabluri optice tip DAC/AOC cu transceivere 10G SFP+ si
Jungime minima de 5 metri, suportate de producatorul echipamentului

- Cel putin 5 module SFP28 25GBASE-SR, LC duplex multimode,
suportate de producatorul echipamentului

- Minim | interfata pentru management ,,out of band”;
- Minim 1 port consola seriala;
- Minim 1 port USB;

- Comutarea la nivel 2: minim 7.2 Tbps si minim 2400 Mpps;
- Tabela de adrese MAC de minim 250000 de inregistrari;
- Minim 3900 de ID-uri pentru VLAN-uri per switch;
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Performante (per
switch)

Procesor de control multi-core.
SSD de minim 128GB.

Functionalitati
minimale de nivel 2
instalate

Incapsulare IEEE 802.1Q;
Rapid Per-VLAN Spanning Tree Plus sau echivalent;

Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s): minim 64 de
instante;

Spanning Tree PortFast, Root Guard si Bridge Assurance;

Virtual Port Channel sau o tehnologie echivalenta care sa permita crearea
unui “link-aggregation group” intre doua switch-uri pe de o parte si un alt
echipament de tip client (server, switch, router, etc) de partea cealalta

Link Aggregation Control Protocol (LACP): IEEE 802.3ad,;

Posibilitatea balansarii legaturilor din Port Chanel utilizand informatii de
nivel 2, 3 si 4;

Suport pentru “Jumbo frames™ cu dimensiuni de 9216 bytes pe toate
porturile;

Mecanisme de control al inundarii retelei cu trafic unicast, multicast si
broadcast;

Private VLAN., inclusiv pe porturile de tip trunk 802.1Q;
Suport pentru protocolul LLDP (IEEE 802.3ab)

Suport pentru protocoalele: IEEE 802.3ae, IEEE 802.3z, 1IEEE 802.1q
VLAN, IEEE 802.1ad, IEEE 802.3an; 802.1Q VLAN Tagging; 802.1p
Class-of-Service (CoS) Tagging for Ethernet frames;

Suport MACSEC (802.1ae) pe toate porturile, eventual prin licentiere
ulterioara

Support pentru protocolul VXLAN si cel putin 256 Virtual Tunnel End-
Points (VTEP) cu posibilitate de criptare a traficului intre VTEP-uri peste
o retea Layer 3, eventual prin licentiere ulterioara;

Functionalitati
minimale de nivel 3
instalate

Suport pentru urmatoarele protocoale Layer 3:
- Open Shortest Path First (OSPF) versiunile 2 si 3;
- Border Gateway Protocol (BGP);
- RIPV2
- Multicast PIM SM, SSM si MSDP

Posibilitatea de a filtra accesul pe interfete dupa informatii despre adresa
IP sursa sau destinatie si in acelasi timp si portul TCP/UDP sursa sau
destinatie

DHCP snooping cu posibilitatea de a adauga Optiunea 82

Facilitatea de a filtra pe un port/VLAN a raspunsurilor la cererile
protocolului ARP

VXLAN Routing line-rate pe toate porturile

cel putin 1000 instante VRF

Layer 2 IEEE 802.1p (CoS);
Configurare QoS per port;

R |
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Functionalitati
minimale de QoS

Minim 4 cozi hardware de servire per port;

Posibilitatea de clasificare a traficului bazata pe liste de control al
accesului;

Coada cu prioritate stricta;

Functionalitati de
inalta disponibilitate

Surse de alimentare, ventilatoare si module de expansiune de tip “hot-
swappable”;

Surse de alimentare redundante tip “1:17;

Ventilatoare redundante tip “N:1".

Functionalitati de | - Administrare completa din Sistemul de Administrare si Monitorizare
management Centru de Date.

- Suport pentru SPAN si Encapsulated Routed SPAN

- Suport pentru netflow/sflow sau echivalent

- Suport pentru revenirea la o configuratie anterioara

- Suport pentru AAA, Tacacs+ si Radius

- Suport pentru interfata XML (Netconf)

- Suport pentru protocolul SSHv2 si SCP
P:frametrl o L (doua) surse AC integrate, configurabile in mod redundant ce pot fi
alimentare (per inlocuite in timpul functionarii echipamentului
switch)

Tensiunea de functionare: 100-240 VAC;

Frecventa de functionare: 50-60 Hz.

Mediu de functionare

Temperatura de functionare: de la 0° la 40° C;
Umiditate: de la 5 la 95%:

Fluxul de aer: dinspre fata (porturi) catre spate (surse/ventilatoare).

Garantie si
tehnic

suport

Suport hardware cu SLA (Service Level Agreement) de 8x5xNBD (8 ore
pe zi, 5 zile pe saptamana, 24 de ore timp de remediere), pe o perioada de
3 (trei) ani, care sa garanteze diagnosticarea echipamentului/modulului
defect si inlocuirea acestuia, fara costuri suplimentare pentru beneficiar

Suport software pe o perioada de 3(trei) ani, acoperind dreptul de a face
update-uri software la sistemul de operare al switch-ului ori de cate ori este
necesar precum si access direct la site-ul producatorului pentru a deschide
direct, ori de cate ori este necesar cazuri de suport cu aceasta,

Pentru suportul hardware/software se va asigura pe toata durata garantiei
accesul direct al beneficiarului la site-ul ofertantului cu posibilitatea
raportirii problemelor apérute in functionare si solicitarea rezolvarii
acestora in functie de severitate precum si dreptul de a face update-uri si
upgrade-uri la toate componentele software (sistem de operare, firmware
etc.) ori de céte ori este necesar.

In cazul in care anumite componente ofertate sunt de tip subscriptie,
acestea se vor oferta pe toata perioada de garantie ofertata
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Pentru asigurarea compatibilitatii si evitarea eventualelor probleme in
functionarea echipamentelor, toate modulele/transceiverele de tip
SPF/QSFP/ete. ofertate in cadrul achizitiei vor fi suportate de producatorul
echipamentului in care acestea sunt instalate. In plus, eventualele
defectiuni cauzate de nefunctionarea acestor module nu trebuie sa afecteze
in niciun fel asigurarea serviciilor de garantie si suport de catre
producatorul echipamentului de retea in care acestea sunt instalate.

Serviciile de garantie si suport trebuie s includi si urmatoarele servicii
asigurate de producator;

1. Sesiuni de tip ,,Ask the Experts”

- Sesiuni live cu expertii Producatorului pentru consultanta strategica
si validare solutii IT.

- Acces la comunitatea Producitorului pentru suport si staturi utile.
2. Insights & Analytics

- Embedded Service: Telemetrie si API-uri pentru vizualizare
performantd, riscuri, active.

- Monitorizare infrastructurd, subscriptii, alerte de securitate,
gestionare cazuri, diagnosticare rapida.

3. E-Learning
- Acces nelimitat la cursuri interactive si evaluéri online.

- Planuri de invitare personalizate, demonstratii inregistrate de
laborator, training pe arhitecturi specifice.

4. Punct de contact principal dedicat

- Un expert al Producatorului care gestioneazd cazul clientului pani la
solutionare, indiferent de locatie sau sistem implicat.

5. Coordonarea echipei de suport

- Producéatorul coordoneazi suportul intre echipele proprii si partenerii
altor tehnologii parte din solutie, reducand efortul clientului.

6. Nivel de serviciu prioritar

- Timp de raspuns de maxim 30 de minute din partea Centrului de
Asistentd Tehnicé al Producatorului.

7. Fara diagnostic prealabil necesar

- Clientii pot contacta direct expertii Producitorului fara a trebui sa
identifice singuri problema.

8. Abordare proactiva

- Producéatorul identificd si atenueazd probleme conexe, ajutdnd la
prevenirea intreruperilor de retea.
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Se vor livra echipamente de tip switch cu urmétoarele specificatii:

Cerinte tehnice generale o Sasiu fix

o Echipamentul trebuie sa contina tag RFID, astfel incat utilizand un
cititor RFID sa faciliteze gestionarea inventarului

e Echipamentul sa suporte alimentare redundanta (va fi livrat cu doua
surse de alimentare si cablu de alimentare)

Cerinte hardware e Memorie DRAM — minim 2 GB;
obligatorii e Memorie Flash — minim 4 GB;

o Echipamentul trebuie sa aiba un mecanism prin care sa se valideze
asocierea dintre hardware si software (in cazul in care hardware-ul
sau software-ul nu este cel original sau a fost alterat, echipamentul
sa identifice acest lucru)

Interfete e 24 de porturi de 10/100/1000 Mbps RJ45

e 4 porturi 1 Gbps SFP

e Port Consola RJ45

e Port Consola USB

e Echipamentul sa suporte conectarea unui modul dedicate de stack,
cu support pentru conectarea a 8 echipamente in stiva cu o latime de
banda agregatoare de 80Gbps per modul.

Performante e Largimea de banda switching — 56 Gbps
e Forwarding Rate — 41.67 Mpps

e Adrese MAC —16.000

= VLAN IDs — 4000

o Jumbo Frames — 9198 bytes

Cerinte privind sistemul o Sistemul de operare al echipamentului trebuie sa ofere support
de operare pentru configurare folosind API-uri deschise, NETCONF,
RESTCONT, YANG

e Suport pentru netflow/jflow/sflow neesantionat (unsampled)

Power over Ethernet e NU

Management e Autentificare TACACS+/RADIUS prin platforma Cisco ISE 3.X
existenta in cadrul retelei beneficiarului.

e Suport pentru integrarea in platforma Cisco ISE pentru a putea
primi automat de la aceasta reguli de autentificare si autorizare
utilizatori si drepturi de acces in retea pentru fiecare utilizator

e Management prin platforma Cisco Catalyst Center existenta in
cadrul retelei beneficiarului.

e Prin integrarea in Platforma Cisco Catalyst Center se va realiza
managementul fisierelor de configurare si a sistemelor de operare
ale echipamentului ofertat

Protocoale suportate e |EEE 802.1s

o IEEE 802.1w

e [EEE 802.1x inclusive CoA

e [EEE 802.1x-Rev

e [EEE 802.3ad

o IEEE 802.3af

e IEEE 802.3at

e 1EEE 802.1D Spanning Tree Protocol
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o [EEE 802.1p CoS prioritization

o |EEE 802.1Q VLAN

o [EEE 802.3 10 Base-T Specification

e [EEE 802.3u 100BASE-T specification

o |EEE 802.3ab 1000BASE-T specification

o [EEE 802.3z 1000BASE-X specification

» RMON I and II standards

e SNPMvI, v2¢c and v3

Parametri alimentare o Frecventa de functionare: 50-60 Hz
e Tensiunea de functionare: 100-240 VAC
Mediu de functionare o Temperatura de functionare: de la 0° Ia 40° C
e  Umiditate: de la 10 la 85%
Dimensiuni e 19" montabil in rack (se va include si kit-ul de montare in rack)
e Maxim | x RU inaltime
Cerinte generale e Echipamentele, solutiile si licentele furnizate vor fi noi, neutilizate
si nu sunt anuntate de producator ca find Enf of Sale/End-of-
Life/End-of-Support. Nu se accepta echipamente folosite anterior,
resigilate, remanufacturate

e Echipamentele livrate vor fi insotite de declaratii de conformitate
CE si certificate de garantie

Licentiere e Echipamentul va contine urmatoarele functionalitati minime ce vor
fi si licentiate: Layer 2, Routed Access (RIP, OSPF — 1000 routes),
PBR, PIM Stub Multicast (1000 routes), PVLAN, VRRP, PBR,
QoS, FHS, 802.1X, MACsec-128

e Sa permita urmatoarele protocoale (eventual prin licentiere
ulterioara): IS-IS, VRF, VXLAN

e Se vor livra si licentele necesare pentru autentificare si autorizarea
utilizatorilor in Cisco ISE, minimum 24 de licente per switch.

e Echipamentul ofertat va folosi licentele existente in cadrul
platformei existente Cisco Catalyst Center de la nivelul
Beneficiarului.

Garantie si support tehnic e Garantia hardware si software a tuturor echipamentelor si modulelor
din compunerea sistemului ofertat si livrat va fi de minim 36 de luni

e In perioada de garantie a echipamentelor si solutiilor, Furnizorul are
obligatia de a asigura, fara cheltuieli suplimentare din partea
Beneficiarului, servicii de suport tehnic ce presupune inclusiv
inlocuirea echipamentelor defecte, remedieri de natura software

e Reparatia este considerate finalizata in urma verificarii ca
functionare defectuoasa a produsului a fost corectata. Furnizorul are
obligatia de a efectua toate operatiunile necesare punerii in
functiune a echipamentului (instalare, configurare, integrare in
infrastructura IT a beneficiarului), fara costuri suplimentare din
partea Beneficiarului.

e Toate piesele de schimb furnizate in perioada de garantie vor prelua
perioada de garantie ramasa a echipamentului/modulului inlocuit si
vor beneficia de aceleasi conditii de reparatii si support tehnic ca si
echipamentul achizitionat initial

e Suport pentru update-uri si patch-uri 36 luni

Se vor include toate serviciile necesare pentru asigurarea accesului
direct al personalului Beneficiarului la site-ul producatorului pentru

tel: 021.208.25.25 fax: 021.316.33.42.
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download de software si update-uri pe perioada garantiei/suportului
tehnic

o Se va oferi posibilitatea accesului direct al personalului
beneficiarului Ia site-ul producatorului in vederea deschiderii unor
cazuri pentru depanarea problemelor aparute pe partea de
sofiware/hardware. Se va furniza ulterior, de cétre Beneficiar,
contul de acces necesar in vederea asigurarii serviciilor prezentate
mai sus;
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Se vor livra sisteme de administrare si monitorizare centru de date cu urmétoarele specificatii:

Cerinte minime (la nivel de cluster):

Caracteristica tehnica

Parametri functionali

Cerinte Generale

Furnizarea unui element central pentru configurarea, administrarea, operarea
si monitorizarea retelei Centrului de Date ce va fi compusa din cel putin un
sistem de comunicatii central si va trebui sa indeplineasca functionalititile
solicitate pentru Intreaga arhitecturd.

Cerinte Hardware

Suportul fizic de calcul necesar pentru Sistemul de Administrare si
Monitorizare Centru de Date va fi compus din echipamente fizice, de tip
appliance, livrate de la producatorul solutiei, impreund cu elementele de
conecticd necesare pentru conectarea la infrastructura Beneficiarului.

Se va tine cont de implementarea sistemului intr-o arhitectura de tip cluster
distribuit cu minimum 3 noduri, cu asigurarea rezilientei in cazul pierderii
unui nod, astfel incat sa se asigure implementarea tuturor functionalitatilor in
aceeasi platforma,

Suportul fizic de calcul necesar pentru Sistemul de Administrare si
Monitorizare Centru de Date va fi compus din echipamente fizice, de tip
appliance, livrate de la producatorul solutiei, impreund cu elementele de
conecticd necesare pentru conectarea la infrastructura Beneficiarului.

Se va tine cont de implementarea sistemului intr-o arhitecturd de tip cluster
distribuit cu minimum 3 noduri, cu asigurarea rezilientei in cazul pierderii
unui nod, astfel incat sa se asigure implementarea tuturor functionalitatilor Tn
aceeasi platforma, in functie de licentele echipamentelor monitorizate.

Conectica

e Minim 10 cabluri optice tip DAC/AOC cu transceivere 40GBASE de
minim 5m

e Minim 10 cabluri optice tip DAC/AOC cu transceivere 100GBASE de
minim Sm

Functionalitati
Administrare

S3 ofere o interfald graficd pentru administratorii retelei;

S& ofere o interfatd programaticd standardizatd si deschisd de tip
"Representational State Transfer" (REST) sau echivalent, care si faciliteze
integrarea cu alte platforme si aplicatii existente si viitoare;

Sa asigure suportul fizic de calcul necesar pentru rularea in conditii optime de
performanta, scalabilitate si redundantd, inclusiv modulele optice de
conectare necesare pentru conectarea la retea;

Sa ofere facilitati de monitorizare si administrare a anomaliilor si a erorilor de
functionare ale sistemului;

Sé ofere facilitdti de monitorizare a performantei atit pe termen scurt cét si pe
termen lung;

5S4 ofere facilitati de configurare automatd a echipamentelor administrate
conform unui set de reguli si politici definite prin interfata grafica sau prin
intermediul interfetei programatice (API sau echivalent);

S& asigure segmentarea si micro-segmentarea retelei Centrului de Date pe
baza regulilor impuse de necesitatile operationale,

Sa ofere facilitati de administrare si inventariere a componentelor hardware si
software ale echipamentelor;

S& suporte controlul cu echipamentele de retea prin intermediul metodelor ca
interfatd de control de tip linie de comanda (CLI), dar si prin protocoale
deschise ca OpenFlow, OpFlex sau echivalent;

BEE
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Si suporte implementarea functionalitatilor pentru configurarea politicilor de
securitate, metodelor de control al accesului si mecanismelor pentru
optimizarea si balansarea traficului, prin introducerea in calea de comunicatie
intre elementele de aplicatie vizate a unor noduri fizice sau virtuale de
procesare care implementeazi aceste functionalitati;

Sa suporte configurarea inldntuirii unuia sau a mai multor noduri (fizice sau
virtuale) de procesare a serviciilor precum controlul accesului, optimizarea si
balansarea traficului, filtrarea traficului la nivel de aplicatie: de asemenea, s&
suporte si configurarea ordinii in care traficul va fi procesat de catre acestea;

Si fie compatibila si integrabild cu alte sisteme de management cum ar fi
sisteme de management a hipervizorului, echipamente cu functii ca
balansarea traficului la nivelele ISO-OSI 4-7 sau echipamente de securitate
de tip Firewall sau IPS;

Functionalititi
Monitorizare

Sa furnizeze tablouri de bord personalizabile pentru intreaga retea, switch-
urile administrate, elementele de tip server conectate la retea, si evenimente,
modificari ale configuratiei, top al elementelor care genereaza cel mai mult
trafic, precum si posibilitatea de a executa cautdri in toate aceste elemente.

S permita definirea unor politici pentru versiunile de firmware ale switch-
urilor si sd automatizeze operatiile de upgrade/downgrade de firmware pe
acestea.

Si poata afisa concomitent topologia retelei fizice precum si pe cea logica
(overlay).

Sa verifice conformitatea implementarii in refea a configuratiei definite in
platforma, si informeze utilizatorii in cazul neconformitétii si sd permita
acestora remedierea eventualelor neconcordante.

Si foloseasca datele de telemetrie generate de echipamentele de tip switch
pentru a stabili automat un set de indicatori de baza despre functionarea retelei
si a traficului procesat.

Sa foloseasci datele de telemetrie generate de echipamentele de tip switch
pentru a automatiza depanarea si identificarea cauzelor pentru anomaliile
aparute in retea.

S permita folosirea datelor de telemetrie generate de echipamentele de tip
switch precum si a celor de tip Netflow pentru detectarea anomaliilor legate
de traffic.

Si alerteze administratorii in cazul detectarii unor anomalii in procesarea
traficului, cum ar fi: pierderi de pachete, latenta crescutd, mutarea unei masini
virtuale, probleme cauzate de protocoalele de rutare, pachete filtrate de liste
de acces, etc.

Si mentind evidenta informatiilor colectate anterior pentru a oferi
posibilitatea analizei ulterioare a unei secvente de evenimente.

Si poati verifica coerenta programarii software si hardware a tuturor céilor
disponibile pentru traficul intre doud puncte din retea, precum si posibilitatea
urmdririi comportamentului traficului pentru fiecare element (hop) din cale.

Sa mentini evidenta locatiilor din retea a masinilor virtuale, serverelor fizice
precum si a altor elemente atasate la refea si sa ofere o interfatd pentru
localizarea facild a acestora.

S permita trimiterea alertelor generate in platforma cétre sisteme externe atét
prin intermediul email, syslog cét si printr-un sistem ‘coad de mesaje’ de tip
Kafka.

Sa permita exportul anomaliilor detectate intr-un format portabil prin email
sau fisiere PDF.

:{L.‘z L hls
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Garantie

Upgradabil, avand ultima versiune la data livrérii si licentiere de tip perpetud
sau de tip subscriptie valabili pe toatd perioada de garantie ofertata.

Suport hardware cu SLA (Service Level Agreement) de 24x7x4 (24 de ore pe
zi, 7 zile pe saptdména, 4 ore timp de remediere), pe o perioadd de minim 3
(trei) ani, care sa garanteze diagnosticarea echipamentului/modulului defect
si inlocuirea acestuia, fard costuri suplimentare pentru beneficiar;

Suport software pe o perioada de minim 3 (trei) ani, acoperind dreptul de a
face update—uri software la sistemul de operare al switch-ului ori de cite ori
este necesar.

Pentru suportul hardware/software se va asigura pe toatd durata garantiei
accesul direct al Beneficiarului la site-ul Producitorului cu posibilitatea
raportdrii problemelor aparute in functionare si solicitarea rezolvarii acestora
in functie de severitate precum si dreptul de a face update-uri si upgrade-uri
la toate componentele software (sistem de operare, firmware etc.) ori de céte
ori este necesar.

Serviciile de garantie si suport trebuie s& includd si urmitoarele servicii
asigurate de producator:

1. Sesiuni de tip ,,Ask the Experts”

- Sesiuni live cu expertii Producatorului pentru consultanta strategica si
validare solutii IT.

- Acces la comunitatea Producatorului pentru suport si sfaturi utile.

2. Insights & Analytics

- Embedded Service: Telemetrie si API-uri pentru vizualizare performanta,
riscuri, active.

- Monitorizare infrastructurd, subscriptii, alerte de securitate, gestionare
cazuri, diagnosticare rapida.

3. E-Learning

- Acces nelimitat la cursuri interactive si evaluiri online.

- Planuri de invatare personalizate, demonstratii inregistrate de laborator,
training pe arhitecturi specifice.

4. Punct de contact principal dedicat

- Un expert al Producitorului care gestioneaza cazul clientului pani la
solutionare, indiferent de locatie sau sistem implicat.

5. Coordonarea echipei de suport

- Producéatorul coordoneazi suportul intre echipele proprii si partenerii altor
tehnologii parte din solutie, reducand efortul clientului.

6. Nivel de serviciu prioritar

- Timp de raspuns de maxim 30 de minute din partea Centrului de Asistenta
Tehnica al Producéatorului.

7. Fara diagnostic prealabil necesar

- Clientii pot contacta direct expertii Producatorului fara a trebui sd
identifice singuri problema.

8. Abordare proactivd

- Producatorul identifici si atenueaza probleme conexe, ajutdnd la prevenirea
intreruperilor de retea.

Se va preciza part-number-ul (—ele) care asigurd conditiile de garantie
hardware si suport software mai sus mentionate.
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Se va livra 1 platformi de autentificare a utilizatorilor si a endpoint-urilor cu urmétoarele

specificatii:

1.Cerinte generale ale platformei

L

Furnizorul trebuie si ofere doud echipamente dedicate (appliance-uri de tip hardware)
pentru realizarea unui cluster HA (high availability) impreund cu solutia existenta ISE
(Identity Services Engine) de tip VM (virtual machine) pentru a putea sustine o
arhitecturd de retea complexd, cu cerinte ridicate de disponibilitate.

1.2 | Echipamentele trebuie sd ruleze un sistem de operare dedicat si securizat, fara
utilizarea sistemelor de operare de uz general.

1.3 | Echipamentele trebuie sa fie echipamente dedicate pentru rularea nativa (embedded)
a aplicatiei ISE (Identity Services Engine). Nu se acceptd solutii bazate pe servere pe
care si ruleze aplicatia sub formi de masind virtuala.

1.4 | Echipamentele trebuie si fie noi si sd nu fie anuntate End of Sale/End of Life de cétre

producétor.

2.Caracteristici hardware (la nivel de echipament)

2.1 Procesor; AMD sau echivalent cu minim 24 de core-uri, minim 64 MB cache, minim
2,5 Ghz

2.2 | Memorie: minim 128 GB DDR5-5600

2.3 | Stocare: minim 4 discuri de minim 960GB NVMe.

2.4 | RAID: va include un controller RAID ce trebuie s ofere un nivel de redundanté
RAID Level 10.

2.5 | Interfete:
- minim 2 interfete 10G Base-T
- minim 4 porturi 10G SFP+, echipate cu 2 cabluri de tip DAC/Twinax 10GBASE-
CU SFP+ de 5 metri de la acelasi producator cu echipamentele ofertate

2.6 | Alimentare: minim 2 surse redundante care sa sustind consumul configuratiei
hardware ofertate. Sursele vor avea certificare 80 Plus Titanium.

2.7 | Si includd un modul de tip TPM care si ofere mecanisme de protectie impotriva

alterdrii, inlocuirii sau interventiilor neautorizate asupra software-ului ce ruleazi pe
echipament.

3.Performanti (la nivel de echipament)

-

3.1

l Numdr endpoint-uri active concurente suportate: minim 50.000.

4.Garantie si suport

4.1

In cazul care platforma necesitd licente pentru functionare, se vor include licentele
necesare valabile pe toatd perioada de garantie ofertata.
Se vor livra si licentele necesare pentru 1000 de device-uri/useri de tip Essentials.

4.2

Suport hardware cu SLA (Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile
pe saptamana, 24 ore timp de remediere), pe o perioadd de minim 3 (trei) ani, care si
garanteze diagnosticarea echipamentului/modulului defect si inlocuirea acestuia, fara
costuri suplimentare pentru Beneficiar;

Suport software pe o perioada de minim 3 (trei) ani, acoperind dreptul de a face
update-uri software la sistemul de operare al switch-ului ori de cate ori este necesar
precum

44

Pentru suportul hardware/software se va asigura pe toatd durata garantiei accesul
direct al Beneficiarului la site-ul Producdtorului cu posibilitatea raportarii
problemelor apérute in functionare si solicitarea rezolvirii acestora in functie de
severitate precum si dreptul de a face update-uri si upgrade-uri la toate componentele
operare, firmware etc.) ori de céte ori este necesar.
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4.5

Serviciile de garantie si suport trebuie s includa si urmatoarele servicii asigurate de
producitor:

1. Sesiuni de tip ,,Ask the Experts”

- Sesiuni live cu expertii Producatorului pentru consultantd strategica si validare
solutii IT.

- Acces la comunitatea Producatorului pentru suport si sfaturi utile.

2. Insights & Analytics

- Embedded Service: Telemetrie §i API-uri pentru vizualizare performanta, riscuri,
active.

- Monitorizare infrastructurd, subscriptii, alerte de securitate, gestionare cazuri,
diagnosticare rapida.

3. E-Learning

- Acces nelimitat la cursuri interactive si evaludri online.

- Planuri de invitare personalizate, demonstratii inregistrate de laborator, training pe
arhitecturi specifice.

4. Punct de contact principal dedicat

- Un expert al Producatorului care gestioneazi cazul clientului pini la solutionare,
indiferent de locatie sau sistem implicat.

5. Coordonarea echipei de suport

- Producatorul coordoneaza suportul intre echipele proprii si partenerii altor
tehnologii parte din solutie, reducénd efortul clientului.

6. Nivel de serviciu prioritar

- Timp de raspuns de maxim 30 de minute din partea Centrului de Asistenta
Tehnica al Producéatorului.

7. Fara diagnostic prealabil necesar

- Clientii pot contacta direct expertii Producatorului fari a trebui si identifice
singuri problema.

8. Abordare proactiva

- Producatorul identificd si atenueazd probleme conexe, ajutdnd la prevenirea
intreruperilor de retea.

4.6

Se vor preciza part-number-ul (—ele) care asigurd conditiile de garantie hardware si
suport software mai sus mentionate.
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Se va livra 1 platforma de management a securitatii pentru perimetru RCVD va fi formata
din doui echipamente configurate identic pentru asigurarea redundantei cu urmitoarele specificatii:

1.Cerinte generale ale solutiei

1.1 | Echipament de tip hardware dedicat

1.2 | Functii de management pentru NGFW, RAVPN, IDS/IPS, export Netflow,
Antimalware, DDoS
1.3 | Functionare in mod activ/pasiv HA cu alt echipament identic
1.4 | Integrare cu solutii de colectare de telemetrie Netflow
1.5 | Integrare cu solutii de autentificare, autorizare si accounting Radius
1.6 | Solutia se va compune din aplicatie de management si senzori/firewalls distribuiti in
infrastructura de retea monitorizata (senzorii fac obiectul altor cerinte).
2.Certificari si garantii de autenticitate hardware si software

2.1 | Echipamentul fizic va detine mecanisme de protectie impotriva alterarii, inlocuirii sau
interventiilor neautorizate asupra software-ului ce ruleaza pe echipament
2 Conform criteriilor criptografice NIST FIPS 140-3
2.3 | Semnare criptografici a software-ului de producator, lansarea in executie controlata
(secure boot)
2.4 | Certificare Comon Criteria (EAL4) activa sau in proces de evaluare
2.5 | Verificari combinate prin care software-ul semnat criptografic este lansat pe
platforma hardware destinat acestuia
2.6 | Sistem de operare dedicat si securizat, fara utilizarea sistemelor de operare de uz
general
3.Necesar de interconectare, performanta, compatibilitate software si accesorii de
instalare

3.1 | Interfete de interconectare 2x1Gbps RJ45 si 2x10 SFP+ ambele echipate cu
transceivere 10G SR (SFP-urile ofertate trebuie sa se regdseasca explicit in lista de
componente compatibile specificata de producétorul echipamentului de tip switch
ofertat. Pentru conformitate, se vor preciza in clar codurile de produs ale SFP-urilor
ofertate)
3.2 | Surse de alimentare redundate incluse, standard 220V AC
3.3 | Stocarea si procesarea a minim 60 Milioane de evenimente IPS
3.4 | Administrarea a minim 200 senzori
3.5 | Posibilitatea de adaugare a minim 100 de senzori suplimentar, fara sa fie necesara
modificari asupra hardware sau asupra resurselor aplicatiei de management;

3.6 | Numar de evenimente absorbite pe secunda 12.000 EPS

3.7 | Stocare pentru evenimente minim 1,5 TB
4.Functii de management si operare cerute si optionale

4.1 | Aplicatia de management va tine cont de intreaga baza de senzori ce trebuie
administrata si monitorizata, va avea suficiente resurse de procesare in timp real a
evenimentelor si corelarea acestora
4.2 | Aplicatia va permite stocarea evenimentelor pe o perioada de minim 1 saptamana,
de la intreaga baza de senzori/firewall
4.3 | Exportarea evenimentelor catre o aplicatie de stocare pe termen indelungat folosind
protocoale cunoscute cum ar fi syslog, snmp. export de fisiere si protocol eStreamer
4.4 | Aplicatia va permite instalarea, administrarea si monitorizarea atat a interfetei
grafice cat si a senzorilor prin protocol IPv4 cat si IPv6. Deasemeni inspectia asupra
protocoalelor de retea va trebui sa se faca atat asupra protocolului IPv4 cat si IPv6
simultan
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4.5

Aplicatia va clasifica evenimentele detectate in infrastructura de retea, automat, pe
nivele de impact. Fiecare nivel va face referire la infrastructura protejata dupa cum
urmeaza:

Nivel |Asociere Descrierea asocierii cu nivelul de impact
de
impact
1 Vulnerabil | Traficul detectat are sursa sau destinatia in reteaua

configurata ca fiind protejata, iar porturile TCP sau
UDP detectate sunt folosite de un server de aplicatii,
sau serverele folosese aceste protocoale, impreuna cu
asocierea unei informatii CVE despre vulnerabilitatea
aplicatiei de pe server sau cu corelarea unui
eveniment de fisier rau intentionat sau tranzit rau
intentionat, spre exemplu catre servere de
Command&Control.

2 Posibil Traficul detectat are sursa sau destinatia in reteaua
Vulnerabil |configurata ca fiind protejata, iar porturile TCP sau
UDP detectate sunt folosite de un server de aplicatii,
sau serverele folosesc aceste protocoale.

Lo

Momentan | Traficul detectat are sursa sau destinatia in reteaua
nevulnerabil | configurata ca fiind protejata, insa porturile TCP sau
UDP detectate nu sunt folosite, sau serverele nu
folosesc aceste protocoale.

4 Sursa sau Traficul detectat are sursa sau destinatia in reteaua
destinatie configurata ca fiind protejata, dar nu exista un profil
necunoscuta | de server sau de statie de lucru asociat acestui trafic.
| Profilarea statiilor de lucru si a serverelor trebuie sa
'se desfasoare continuu si sa fie un proces autonom.

0 Trafic Traficul detectat nu are nici sursa nici destinatia din
necunoscut | reteaua configurata ca fiind protejata.

4.6

Prezentarea evenimentelor detectate in infrastructura de retea se va face dinamic, intr-
o fereastra de timp customizabila de catre beneficiar, cu rata de improspatare
deasemeni customizabila.

4.7

Evenimentele cu impact mare de nivel | vor trebui sa genereze dupa sine alerte prin
e-mail catre lista de administratori responsabili pentru investigatii si remediere, in
paralel cu actiunile pe care aplicatia le va face in mod autonom cu colaborarea
celorlalte platforme de management pentru a limita impactul la nivelul infrastructurii.

4.8

Aplicatia va permite impartirea pe domenii de administrare, furnizand un minim de 3
de domenii si subdomenii, prin care administratorii locali sau tehnicienii alocati pe
regiuni sa poata efectua operatiuni de monitorizare, administrare si mentenanta, fara
sa existe riscul de impact asupra altor configuratii ce nu le sunt atribuite.
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4.9

Administratorii locali vor avea posibilitatea sa vada care sunt politicile de securitate
aplicate centralizat, fara sa aibe functia de alterare a acestora, permitandu-le sa faca
modificari dar fara sa existe riscul de dublare a numarului de reguli sau inspectii
redundante.

4.10

Aplicatia va pune la dispozitia administratorilor un panou central prin care sa poata
filtra si corela in timp real, evenimente ce se intampla in intreaga baza de senzori. Aici
administratorii vor putea accesa in profunzime informatii corelate despre incidente ce
se petrec sau s-au petrecut si necesita remediere. Panoul central se cere a fi unul
dinamic, care isi modifica informatiile furnizate in functie de filtrele aplicate, iar
fiecare filtru nou, recoreleaza datele, alcatuind in ansamblu conceptul de “drill down
analysis” prin care investigatia in profunzime porneste de la volumul global de date,
dar se ingusteaza in functie de alegerile administratorului.

4.11

Aplicatia va pune la dispozitia administratorilor un panou de stare a bazelor de
senzori aflati sub administrare, prin care senzorii sunt raportati ca fiind operationali,
inactivi, dezactivati sau avand indicatori de defect. Deasemeni va pune la dispozitie
un panou prin care modificarile aduse senzorilor sunt logate si auditabile. In timpul
modificarilor aduse la invelul intregii politici de securitate, aplicatia trebuie sa
permita vizualizarea actualizarii politicii de securitate pe fiecare echipament in
parte, cu starea acestuia in procente, la care se adauga indicatorul de succes sau
€seC.

4.12

Functia de preventie de intruziuni de la nivelul bazei de senzori, trebuie sa dispuna de
inteligenta necesara prin care sa propuna auto-ajustarea politicii de intruziuni pe care
o are instalata. Propunerile de auto-ajustare trebuie sa aiba la baza, detectarea de
protocoale noi tranzitate, detectia de noi statii de lucru cu specific de trafic diferit,
detectia de servere noi cu protocoale nemaiantalnite pana la momentul detectiei.
Deasemeni propunerile de auto-ajustare pot duce la eliminarea de reguli de intruziuni
care nu-si regasesc corespondent in traficul inspectat si care incarca inutil baza de
senzori.

4.13

Aplicatia va pune la dispozitia beneficiarului functia de import a unui set de mai multe
reguli compatibile snort, autoverificarea corectitudinii fiecarei reguli din set la
momentul importului si modificarea daca este cazul, cu un editor inclus.

4.14

Aplicatia va avea functia de Host Discovery peste protocoalele observate de senzori,
urmarind sa detecteze care este flota de statii de lucru care genereaza traficul din retea
si le asocieze subneturilor din care fac parte si unei topologii definite de operator.

4.15

Aplicatia va permite accesul utilizatorilor administratori catre propria interfata de
administrare in mod granular, functie de atributiile fiecaruia. Integrarea cu solutia de
management a politicilor de acces, va permite administrarea utilizatorilor intr-un
singur loc si asocierea drepturilor si catre aplicatia descrisa current.

4.16

Aplicatia va pune la dispozitia beneficiarului optiunea de a adauga fluxuri de
telemetrie de la tertze parti in format STIX/TAXII, informatii care sa poata fi apoi
folosite ca observabile in investigatii direct in panoul central de filtrare sau in logurile
disponibile

4.17

Solutia va oferi administratorilor functii de actualizare recurente, organizate pe
intervale orare de mententanta, prin care baza de senzori si/sau aplicatia sa instaleze
actualizari necesare pentru mentinerea integritatii si functionalitatii de securitate, in
afara orelor de program pentru a avea risc minim de impact.

4.18

Aplicatia va permite analistilor sa-si personalizeze o pagina din componenta aplicatiei
cu informatiile ce le sunt necesare si suficiente pentru a-si incepe sau continua
investigatia. Pagina personalizata va putea fi diferita de la un analist la altul.
Personalizarea paginii se va realiza prin reorganizarea rapoartelor deja existente,
aplicarea automata de filtre personalizabile si prin utilizarea de microaplicatii
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S.Cerinte de administrare, logare si control de la distanta

5.1

Aplicatie de management locala accesibila prin http/https, fara limitari de sistem de
operare ce o pot accesa. Aplicatia capteazd, coreleazd si afiseazd in rapoarte
evenimentele detectate de echipament si trebuie sd permitd configurarea unitard a
politicilor de securitate pe toate echipamentele din cadrul solutiei.

Administrare de la distantd prin SSH v2 cu mecanisme de criptare actualizate,
AES128, SHA256/512.

6.Licen

tiere si perioada de garantie.

6.1

In cazul care platforma necesita licente pentru functionare, se vor include licentele
necesare valabile pe toata perioada de garantie ofertata.

6.2

Suport hardware cu SLA (Service Level Agreement) de 8xSxNBD (8 ore pe zi, 5 zile
pe saptamana, 24 ore timp de remediere), pe o perioada de 3 (frei) ani, care sa
garanteze diagnosticarea echipamentului/modulului defect si inlocuirea acestuia, fara
costuri suplimentare pentru beneficiar;

6.3

Suport software pe o perioada de 3 (trei) ani, acoperind dreptul de a face update—uri
software la sistemul de operare al switch-ului ori de cate ori este necesar precum

6.4

Pentru suportul hardware/software se va asigura pe toata durata garantiei accesul
direct al beneficiarului la site-ul ofertantului cu posibilitatea raportarii problemelor
apdrute Tn functionare si solicitarea rezolvarii acestora in functie de severitate precum
si dreptul de a face update-uri si upgrade-uri la toate componentele software (sistem
de operare, firmware etc.) ori de céte ori este necesar.

6.5

Se vor preciza part-number-ul (—ele) care asigura conditiile de garantie hardware si

suport software mai sus mentionate.
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Se va livra 1 solutie formati din 2 echipamente firewall §i 4 module 4x40GB, cu

urmétoarele specificatii:

1.Cerinte generale ale solutiei

1.1

Echipament de tip hardware dedicat

1.2

Functii de securitate NGFW, RAVPN, IDS/IPS, senzor Netflow, Antimalware, DDoS

1.3

Functionare in mod activ/pasiv HA si activ/activ cu alt echipament identic pentru ridicarea
disponibilitatii solutiei si balansarii traficului

1.4

Functionare in mod cluster cu echipamente identice pentru ridicarea capacitatii de procesare
de trafic

1.0

Integrare cu solutii de colectare de telemetrie Netflow

1.6

Integrare cu solutii de autentificare, autorizare si accounting Radius

1.7

Integrare cu solutii de autentificare multifactor prin SAML

1.8

Integrare cu arhitectura Secure Access Service Edge (SASE)

2.Certificari si garantii de autenticitate hardware si software

2.1

.

Echipamentul va detine mecanisme de protectie impotriva alterdrii, inlocuirii sau
interventiilor neautorizate asupra software-ului ce ruleazi pe echipament

2.3

Semnare criptograficd a software-ului de producitor, lansarea in executie controlata (secure
boot)

24

Chip TPM (trusted platform module) instalat pentru identificarea platformei hardware unic
si autentic

2.6

Verificari combinate prin care software-ul semnat criptografic este lansat pe platforma
hardware destinat acestuia

29

Sistem de operare dedicat si securizat, fara utilizarea sistemelor de operare de uz general

3.Necesar minim de interfete de interconectare, performante hardware si accesorii de instalare
(cerinte pentru fiecare echipament din configuratia redundanta HA)

3.1

Porturi incluse: 8 x 10/100/1000 in format RJ 45

3.2

Porturi incluse: 8 x 1/10/25 Gbps in format interschimbabil SFP+

3.5

Performanta Firewall: 35Gbps (cu pachete de 1024B)

3.6

Performanta Firewall si IPS/IDS: 35Gbps (cu pachete de 1024B)

3.7

Performanta firewall: 30Gbps

Performanta decriptare TLS: 9Gbps masurata cu cifru AES256 si RSA2048

Sesiuni concurente: 6.000.000, cu detectia aplicatiilor procesate (AVC)

Sesiuni concurente pe sec: 240.000 cu detectia aplicatiilor procesate (AVC)

Criptare IPSec VPN: 17 Gbps

Stocare software si loguri: 900GB NVME SSD

Optional sa suporte configuratie RAID1 disponibila pentru redundanta cu SSD identic

Stabilire a 15000 de conexiuni VPN simultan, de tip RA VPN sau site-to-site VPN

Scalare orizontala a performantei de Firewall si IPS in configuratie cluster cu alte 8
echipamente compatibile cu modul cluster

Moduri de configurare concurenta a interfetelor: L2 bridge, L3 routed/NAT, pereche inline
cu captura pasiva pentru analiza IDS, portchannel/etherchannel 802.3ad

Accesorii pentru instalarea in rack de telecomunicatii cu latimea de 19 si inaltimea de 1RU
standard EIA-310-D

Doud surse de alimentare redundante (1+1) incluse, 110-240V 50Hz standard EU cu
eficienta energetica >85%

4.Functii de Firewall si NGFW incluse si licentiate

| Functii de NAT, object-based NAT si twice-nat, FQDN NAT

3.16
317
3.18
4.1
TG
BIRECTIA
i

Pagina 66 din 75




4.2

Functii de utilizare zone de securitate cu asocierea mai multor interfete sau subinterfete
unei zone de securitate

4.3 Functii de rutare: protocoale de rutare RIP, OSPF, BGP, BGPv6, ECMP, ISIS, EIGRP,
VXLAN, BGP-BFD

4.4 Functii de integrare in arhitectura SASE: PolicyBased routing, monitorizare interfete prin
IPSLA, configurarea aplicatiilor ce se vor ruta prin Direct Internet Access (DIA)

4.5 Functii de context-aware firewall si identity-based firewall in concordanta cu sistemul de
management al utilizatorilor

4.6 Functii de context-aware firewall cu telemetrie XMPP conform RFC 8600

4.7 Servicii de autentificare-autorizare-accounting (AAA) folosind minim urmétoarele
protocoale: LDAP, RADIUS, SAML

4.8 Functii de redundanta active-standby pentru tunele IPSec site2site

4.9 Functii de definire interfete tunel virtuale VTI

4.10 | Functii de remote acess VPN IPSec si TLS si configurare in mod cluster VPN loadbalancer
pentru scalarea performantei pe orizontala

4.11 Functii de configurare pentru Remote access fara parola (passwordless) prin autentificari
alternative folosind protocoale WebAuthN, FIDO, SSO si U2F

4.12 Suport pentru protocol IKEvV2, cu suite de criptare cu AES-GCM, AES-GMAC cu chei de
minim 256biti, algoritmi de hashing SHA-384, SHA-512, schimb de chei folosind algoritm
cu curbe eliptice ECDH-256

4.13 Suport pentru Network Virtualization Encapsulation L2 protocol (GENEVE)

4.14 Functii de configurare zone de securite si segmentare intre zone de securitate, fiecare zona
de securitate fiind aplicabila pe interfete si sub-interfete virtuale

4,15 Export de telemetrie Netflow catre un colector dedicat pentru analiza in amanunt a
pachetelor tranzitate

4.16 Decriptare si inspectie a traficului TLS, cu posibilitati de a decripta cu certificat si cheie
cunoscute si certificat ce resemneaza sesiunea decriptata

4.17 Decriptarea TLS va tine cont prin configurare, de detaliile certificatelor expuse de servere
daca: sunt selfsigned, expirate, invalide, cu lista de revocare invalida, cu domenii web ce nu
corespund serverului ce prezinta certificatul, revocate sau cu emitent invalid

4.18 Funectii de inspectie a neconformitatilor certificatelor TLS prezentate de server si va permite
blocarea sesiunilor TLS catre acestea fara sa mai decripteze; Echipamentul va tine cont de
tipul de cifruri minim permis, punand la dispozitia operatorului lista de cifruri permise, apoi
blocand conexiuni TLS cu servere ce incearca sa negocieze cifruri vechi si vulnerabile

4.19 Functii de blocare a traficului HTTP/3 advertisement

4.20 Functii de inspectie si blocare a comunicatiilor ce necesita numele serverului criptat (ESNI
encrypted Server Name Identification)

4.21 Functii de vizibilitate si amprentare a traficului criptat fara ca acesta sa necesite decriptare,

degrevand astfel incarcarea echipamentului; Vizibilitatea va include protocoalele noi
TLS1.2, TLS1.3 si QUIC

5.Functii de IPS/IDS si detectie de aplicatii incluse si licentiate

3.1 Functii de IPS/IDS, cu posibilitati incluse de scriere reguli [PS/IDS personalizate, in format
compatibil cu regulile de compunere open-source IPS/IDS snort

5:2 Functia de IPS va asigura si inspectie preliminara a unui flux de date, daca fluxul de date
este conform cu politica de acces, dacé sursa si destinatia sunt de Incredere, daca protocolul
este cel desemnat, dacd banda acestuia creste peste un anumit prag, fluxul sa fie
redirectionat direct, fard inspectie IPS ulterioara

5.3 Functia de IPS va permite actiuni de eliminare a unui pachet de date detectat in traficul

inspectat, prin care se elimina amenintarea si nu se reseteaza sesiunea catre aplicatii

e
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5.4

Functia de IPS va permite actiuni de rescriere a unui pachet de date detectat in traficul
inspectat, prin care se elimina amenintarea si nu necesita retransmisii iar sesiunea catre
aplicatii este nealterata

58

Flux de telemetrie furnizat si actualizat automat de producator, prin care echipamentul este
instiintat periodic de destinatii din internet ce sunt deja cunoscute ca fiind rau intentionate si
care sunt catalogate intr-o lista neagra generala, cu subdiviziuni pe categorii de impact cum
ar fi "Atacatori", "Bots", CnC", "Exploit", "ToR" si altele. Daca traficul supus inspectiei are
ca sursa sau destinatie una din aceste destinatii din lista neagra, atunci echipamentul trebuie
sa blocheze accesul in mod prioritar, fara sa mai proceseze traficul pe alte reguli mai
explicite si de content filtering, degrevand incarcarea echipamentului

5.6

Functii de catalogare a traficului care-l tranziteazi si sa-1 asocieze unei liste de aplicatii
cunoscute i actualizate de producator. Catalogarea traficului va fi raportat in sistemul de
management; Minimul de aplicatii detectabile si instalate in echipament la momentul
punerii in functiune va fi de 4000

5.7

Detectia aplicatiilor detectate in traficul procesat si controlul acestora, cu mecanism de
definire si dezvoltare de semnaturi pentru aplicatii noi si proprietare in mod autonom si fara
interventia producatorilor

5.8

Protectie anti-DoS/DDoS prin blocarea atacurilor de tip SYN-Flood, ICMP-Flood si prin
limitarea din regulile IPS a numdarului de conexiuni cétre anumite resurse

5.9

Exportul logurilor IPS/IDS in format JSON de generatie noua

5.10

Functii de detectie a tiparelor de trafic foarte lungi si cu dimensiune mare (elephant flows)
ce pot impacta echipamentul

6.Functii de Antimalware si sandbox incluse si licentiate

6.1

Functii de detectie si protectie antivirus si anti malware pentru fisierele care-1 tranziteaza;
Inspectia, detectia si verdictul analizei unui fisier sa se faca prin procese interne sau cu
ajutorul unui serviciu specializat, furnizat de producétor

Functie de mentinere a confidentialitatii fisierelor inspectate, s nu necesite metode de
exportare a fisierelor sau continutului acestora din echipament in timpul inspectiei. Daca
pentru obtinerea fisierului este necesara interogarea serviciului furnizat de producitor, se
cere si se utilizeze mecanisme de amprentare unicd si de anonimizare a fisierelor conform
SHA256

6.3

Functii de a capta si trimite fisiere suspicioase, catre analiza “Sandbox”, iar raportul
analizei, scorul asociat si indicatorii de risc se raporteaza platformei de management, in
mod automat

6.4

Trimiterea fisierelor pentru analiza in “Sandbox”, trebuie s fie la latitudinea operatorului,
nu automat. De asemenea, operatorul trebuie sa poata configura ce tipuri de figiere sunt
foarte riscante ( exe, dll, scr ) iar acestea s poata fi trimise automat, in timp ce alte tipuri de
fisiere, sa fie doar scanate, captate dar nu trimise

6.5

Functii de analiza in adancime si ML (machine learning) prin care se reverifica in mod
constant postura unui fisier inspectat, pe perioada indelungata si poate reveni asupra
posturii acestuia daca aceasta se schimba (analiza retrospectiva)

6.6

Functii de antivirus local pe echipament, ce poate fi configurat selectiv pentru anumite
extensii de fisiere specifice

7.Functii de Web si Content filtering disponibile eventual prin licentiere ulterioara

7.1

Functie de detectie si catalogare a continutului web HTTP si HTTPS, apoi redirectarea
acestuia prin protocol WCCP catre un echipament optional specializat de filtrare URL si Web
din cadrul perimetrului; echipamentul va mentine functia sa de inspectie TLS descrisa mai
sus, pentru comunicatiile care nu folosesc porturi standard HTTP si HTTPS si pentru
aplicatiile sau comunicatiile ce nu pot implementa functia de web proxy.

Functii de filtrare a continutului web ce are ca destinatie internetul public, filtrarea facandu-
se local sau printr-un serviciu specializat furnizat de producator; Functia de filtrare web va

"""'ﬁtﬁf;’_fr"féjjﬁf‘giﬁﬂ actualizata a site-urilor vizitate, nu doar filtrare prin blacklist.
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Actualizarea reputatiei va trebui realizata de algoritmul intern al echipamentului sau de
actualizarea acesteia de catre producator intr-un mod regulat sau cand se detecteaza
deteriorarea iminenta a reputatiei. Nu se intentioneaza administrarea locala de catre client a
reputatiei site-urilor sau a listei de site-uri blocate.

8.Cerinte de administrare, logare si control de la distanta

8.1

Aplicatie de management locala accesibild prin http/https, fard limitari de sistem de operare
ce o pot accesa. Aplicatia capteaza, coreleazi si afiseaza in rapoarte evenimentele detectate
de echipament si trebuie si permitd configurarea unitara a politicilor de securitate pe toate
echipamentele din cadrul solutiei

Sa suporte asocierea catre un Platforma de Management a securititii pentru perimetru
RCVD de la acelasi producator pentru operarea intregii configuratii si functionalitati cerute,
nefiind acceptate configurari alternative pe porturile de management ale echipamentului,
sau prin tunele ssh, odata ce echipamentele au fost puse in functiune si inrolate in
Platforma de Management a securititii pentru perimetru RCVD.

Astfel, echipamentul va fi complet administrat, configurat, monitorizat, actualizat de la
Platforma de Management a securititii pentru perimetru RCVD. Actualizarile
centralizate vor include: versiuni de software, versiuni de semnaturi de IPS, versiuni de
aplicatii, patch-uri, semnaturi de antivirus, antimalware, fluxuri personalizate de destinatii
periculoase, asocieri de IP catre geolocalizare.

8.3

Port serial pentru administrarea locala si un port 1/10Gbps dedicat exclusiv pentru
management OOB

3.4

Administrare de la distantd prin SSH v2 cu mecanisme de criptare actualizate conform
recomandarilor NIST2020, AES128. SHA256/512, KMAC128

8.5

Mecanism de verificare a unei configuratii aplicate sub forma unui simulator de pachete,
care sa evidentieze toate procesele pe care le efectueaza echipamentul in procesarea acelui
pachet simulat

8.6

Mecanism de captura de trafic de la distanta, in format .pcap, exportabil direct din consola
de administrare

8.7

Mecanism de replay a capturii de trafic .pcap prin echipament, pentru verificarea regulilor
configurate si semnaturilor IPS/IDS active.

9.Licen

tiere si perioada de garantie

ol

Telemetria de securitate si licentele necesare pentru o perioada de minim 3 ani.

9:2

Suport hardware cu SLA (Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe
sdptdmand, 24 ore timp de remediere), pe o perioadd de 3 (trei) ani, care si garanteze
diagnosticarea echipamentului/modulului defect si inlocuirea acestuia, fard costuri
suplimentare pentru beneficiar

Suport software pe o perioada de 3 (trei) ani, acoperind dreptul de a face update —uri software
la sistemul de operare al switch-ului ori de céte ori este necesar

9.4

Pentru suportul hardware/software se va asigura pe toata durata garantiei accesul direct al
beneficiarului la site-ul ofertantului cu posibilitatea raportarii problemelor aparute in
functionare si solicitarea rezolvarii acestora in functie de severitate precum si dreptul de a
face update-uri si upgrade-uri la toate componentele software (sistem de operare, firmware
etc.) ori de céte ori este necesar.

8.5

In cazul in care anumite licente sunt de tip subscriptie, acestea vor fi oferite pe o perioada cel
putin egala cu durata garantiei.

9.6

Se vor preciza part-number-ul (—ele) care asigura conditiile de garantie hardware si suport
software mai sus mentionate,
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Modul 4x40GB pentru Firewall DR cu urmitoarele specificatii:

1.Cerinte generale ale modulului

1.1

Modul 4 x 40 GB - (FPR3K-XNM-4X40G) pentru firewall-ul Cisco FPR3130-
NGFW-K9

1.2 4 x interfete 40 GB QSFP+
1.3 Rata de transfer 40 Gbps
1.4 Se vor livra si cate 4 QSFP-40G-SR-BD= si cite 2 QSFP-40G-CSR-S duplex

MMEF LC pentru fiecare modul 4x40 GB ofertat.Toate transceveirele vor fi de Ja
acelasi producator cu modulul ofertat pentru a nu exista probleme de
interoperabilitate.

10. Perioada de garantie

2.1 Suport hardware cu SLA (Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5
zile pe saptamana, 24 ore timp de remediere), pe o perioada de 3 (trei) ani, care sa
garanteze diagnosticarea echipamentului/modulului defect si inlocuirea acestuia,
fara costuri suplimentare pentru beneficiar;

2.2 In cazul defectelor ireparabile, inlocuirea modulului defect se cere a se face in
maxim 5 zile lucratoare

2.3 Produsele ofertate vor fi noi si nu vor fi remanufacturate,
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'A6— COMPONENTA DE MANAGEMENT $I ADMINISTRARE

Se vor livra 2 echipamente de tip Server de timp NTP (network time protocol) care vor indeplini

urmatoarele cerinte:

COMPONENTA

CERINTA TEHNICA MINIMALA

Caracteristici generale

Instalare in rack, 1U

Nivel / strat (Stratum)

Stratum-1

Surse timp / GNSS

GNSS (GPS, optional Galileo/GLONASS/BeiDou)

Stabilitate si continuitate
timp

Serverul trebuie sd dispuna de un oscilator intern de precizie pentru
mentinerea exactitatii in lipsa semnalului GNSS si s poati utiliza
alte surse NTP externe de referinta.

Protocoale de retea standard

NTP, SNTP

Porturi retea / Ethernet

Minim 2 porturi RJ-45 1000BASE-T GbE

Administrare Management WEB, CLIL
Servicii Furnizorul va include in oferta orice alte componente, subansamble
RHE si/sau module conexe necesare instalarii,
. Garantia echipamentului este de minim 36 luni, la sediul
Garantie

beneficiarului.
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Se vor livra 4 statii mobile de administrare cu urmétoarele caracteristici:

CARACTERISTICA

TEHNICA PARAMETRII

Intel Core Ultra 7 sau configuratie echivalenta din punct de vedere al
performantei

Frecventd de bazi: 2.2 GHz

Procesor Frecventa Turbo; 4.80 GHz

Cache: 12 MB Smart Cache

Numdr de nuclee: 8

Conexiune 5G (conexiune WWAN cu eSIM)

Difuzoare incorporate

Wireless

Bluetooth 5.2

Placd de bazd Porturi:
2 x USB 4 Type C sau Intel Thunderbolt 4
1 x HDMI

1 x microphone/headphone combo sau 1x microphone si 1 x headphone

Memorie RAM 32 GB LPDDR3X

Capacitate stocare

1 TB SSD M.2

date
Tastatura Tlurninata

. Diagonali: 14 inch
Display Rezolutie 1920x1200
Securitate Cititor de amprenta

Acumulator Inclus
Greutate Maxim 1000 grame
Accesorii Thunderbolt 4 Dock inclus
Sistem operare Windows 11 Pro

Perioada de garantie oferitd conform caietului de sarcini. Oferita de cétre
producétorul echipamentelor.

HDD/SSD-urile care vor prezenta defectiuni hardware pe perioada de
derulare a garantiei vor fi inlocuite cu alte HDD/SSD-uri (cu performante
GARANTIE identice sau superioare) fird a fi returnate Furnizorului (indiferent de natura
defectului).

Atat HDD/SSD-urile care le Iniocuiesc pe cele defecte, cit si cele defecte,
ramén Tn proprietatea Beneficiarului.

Echipamentele livrate vor fi noi. Nu se acceptd echipamentele
NOTA remanufacturate si/sau care au in componenta elemente care au fost folosite
anterior.
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Documentele tehnice prezentate pentru sustinerea ofertei vor fi acceptate
exclusiv in limba roméné sau engleza.
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Se vor livra 9 statii mobile de administrare cu urmatoarele caracteristici:

CARACTERISTICA . -
TEHNICA CERINTA TEHNICA MINIMALA
CPU Up to Intel® Core™ Ultra 9 200HX series processor
oS Windows 11 Home
Windows 11 Pro
Display 18” UHD+ (3840x2400), MiniLED, 120Hz
18" QHD+ (2560x1600), 240Hz, IPS-Level
Chipset intel® HMS70
NVIDIA® GeForce RTX™ 5090 Laptop GPU 24GB GDDR7 powers
Graphics advanced Al with 1824 Al TOPS
Up to 1875MHz Boost Clock 150W Maximum Graphics Power with
Dynamic Boost.
DDRS-6400
Memorie 64gh
2 SLOTURI

Capacitate Storage

Ix M.2 SSD slot (NVMe PCle Gend)

Fingerprint Security
Firmware Trusted Platform Module(fTPM) 2.0

Securitate Webcam Shutter
Secured-core PCs
Kensington Lock
IR FHD type (30fpsi@1080p) with HDR
Camera Web 3D Noise Rped(uctil;n?(BDI\};liﬂ
Tastatura Per-Key RGB Gaming Keyboard by SteelSeries with Copilot Key
Comunicatii 2.5GbE Lan
Inte!® Killer™ BE Wi-Fi 7 + Bluetooth 5.4
, 2x 2W Speaker
Audio 4x 2W Woofer
Audio Jack 1% Mic-in/Headphone-out Combo Jack
Senzori 1x Fingerprint
2x Thunderbolt™ 4 (DisplayPort™/ Power Delivery 3.1)
2x Type-A USB3.2 Gen2
VO Ports 1x S]};pExpress Card Reader
Ix HDMI™ 2.1 (8K (@ 60Hz / 4K (@ 120Hz)
Baterie -Cell
99.9 Battery (Whr)
Adaptor AC 280W adapter
Garantie Minim 36 luni
Nota Echipamentele livrate vor fi noi. Nu se accepta echipamente remanufacturate

sifsau care au in componentd elemente care au fost folosite anterior.
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Se vor livra 12 monitoare cu urmatoarele caracteristici:

CARACTERISTICA TEHNICA CERINTA TEHNICA MINIMALA
Diagonald Minim 31.5 inch
Curbura display 1700R
Tip panou OLED /QD-OLED
Rezolutie 4K UHD 3840 x 2160
Aspect imagine 16:9
Rata de improspétare (refresh) 240 Hz
Timp de raspuns Maxim 0.03 ms
Suport VESA VESA 100x100
Conectivitate (minim) 1x DisplayPort, 1x HDMI
Luminozitate: 1000 ed/m?
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