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1. INTRODUCERE
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Aceasta sectiune a Documentatiei de Atribuire include ansamblul cerintelor pe baza carora fiecare
Ofertant va elabora Oferta (Propunerea tehnicd si Propunerea financiard) pentru realizarea
serviciilor care fac obiectul Contractului ce rezulta din aceasta procedura.

Tn cadrul acestei proceduri, INSTITUTUL ONCOLOGIC “PROF DR | CHIRICUTA” Cluj
Napoca, indeplineste rolul de Autoritate contractanta, respectiv Autoritatea Contractanta in cadrul
Contractului. Pentru scopul prezentei sectiuni a Documentatiei de atribuire, orice activitate
descrisa intr-un anumit capitol din Caietul de sarcini si nespecificatd explicit in alt capitol, trebuie
interpretatd ca fiind mentionata in toate capitolele unde se considera de catre Ofertant ca aceasta
trebuia mentionata pentru asigurarea indeplinirii obiectului Contractului.

Caietul de sarcini face parte integranta din documentatia pentru atribuirea contractului si constituie
ansamblul cerintelor pe baza cérora se elaboreazd de catre fiecare ofertant propunerea tehnica.
Caietul de sarcini contine specificatii tehnice in mod obligatoriu. Cerintele impuse vor fi
considerate ca fiind minimale. Vor fi luate in considerare toate ofertele care indeplinesc cel putin
cerintele minime din acest caiet de sarcini. Oferta ce contine servicii inferioare celor prevazute in
caietul de sarcini sau care nu satisface cerintele caietului de sarcini va fi declaratd oferta
neconforma si va fi respinsa.

Specificatiile tehnice care indica o anumita origine, sursa, productie, un procedeu special, o
marca de fabricd sau de comert, un brevet de inventie, o licentd de fabricatie, sunt
mentionate doar pentru identificarea cu usurinta a tipului de produs/serviciu si NU au ca
efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor
produse/servicii. Aceste specificatii vor fi intotdeauna considerate ca avind mentiunea «sau
echivalent».

2. CONTEXTUL REALIZARII ACHIZITIEI

Prezenta achizitie se realizeaza de catre Achizitor in cadrul proiectului “EFICIENTIZAREA
SERVICIILOR MEDICALE PRIN ANALIZA AUTOMATA CU AJUTORUL INTELIGENTEI
ARTIFICIALE, UTILIZAREA UNUI SISTEM INTEGRAT DE FARMACIE, PENTRU
PREPARAREA SIGURA PRIN INTERMEDIUL ROBOTILOR A PERFUZIILOR CITOSTATICE,
DIGITALIZAREA LAMELOR HISTOLOGICE DE NOUA GENERA TIE, INFRASTRUCT URA IT
SI SECURITATEA INFORMATIILOR, IN CADRUL IOCN” proiect finantat prin
PNRR/2022/C7/MS/I3 — 13.3. Investitii in sistemele informatice si in infrastructura digitald a
unitatilor sanitare publice; COD APEL MS-733.
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Institutul Oncologic ,,Prof. Dr. 1. Chiricuta” Cluj-Napoca, fondat in anul 1929 de Prof. Dr. luliu
Moldovan, este o unitate sanitara de interes public national cu personalitate juridica, subordonata
Ministerului Sanatatii Publice si functioneazd in baza Hotararii Guvernului Romaniei nr.
144/2010, privind organizarea si functionarea Ministerului Sanatatii. Institutul asigura servicii
medicale preventive, curative si paliative in domeniul oncologic (deservind in principal populatia
din Regiunea Nord-Vest, desi doar aproximativ 20% dintre pacientii care se adreseaza Institutului
sunt din judetul Cluj, restul de aproximativ 80% fiind din intreaga tard), desfasurand totodata o
ampla activitate de invatamant si de cercetare.

Institutul Oncologic Prof. Dr. I. Chiricuta Cluj-Napoca este incadrat in nivelul de competenta I M
(conform Ordinului Ministrului Sanatatii nr. 323/2011, modificat de Ordinul nr. 441/2015) si a
fost incadrat in categoria a Ill-a de acreditare "Acreditat cu rezerve" (Ordinul Presedintelui
Autoritatii Nationale de Management al Calitatii In Sanatate nr. 7/31.03.2021).

Structura Institutului corespunde unui Centru European de Cancer, care asigura diagnosticul si
tratamentul multimodal (curativ si paliativ), precum si activitati de profilaxie si depistare precoce
pentru fiecare dintre patologiile specifice tratate (ginecologie, tiroida, san, digestiv, urologie,
ORL, tumori ale pielii si de parti moi). Pentru unele patologii, partile din diagnosticul si
tratamentul care nu pot fi acoperite in totalitate in cadrul Institutului, se realizeaza prin colaborari
cu alte spitale.

Institutul dispune de 522 de paturi pentru spitalizarea continud, organizate in 164 saloane si 130
grupuri sanitare in sectii spital continuu, 21 sali tratament, 10 oficii alimente, 13 spatii curatenie.

Institutul este organizat dupa cum urmeaza: sectii clinice (Chirurgie oncologica I. Compartiment
ORL. Compartiment Chirurgie toracica; Chirurgie oncologica II. Compartiment Urologie,
Compartiment Ginecologie Oncologica. Compartiment Chirurgie plastica, microchirurgie
reconstructiva; ATI; Oncologie Medicald; Hematologie; Oncologie pediatrica; Radioterapie I;
Radioterapie II; Radioterapie III; Spitalizare de zi), 2 Unitati de Transfuzii sangvine, Bloc
operator, Statie centrala de sterilizare, Farmacie, Laboratoare (Analize medicale, Radiologie si
Imagistica medicala, Medicina nucleara, Radioterapie), Serviciu de anatomie patologica,
Compartiment de diagnostic molecular, Compartiment de explorari genetice, Compartiment de
prevenire a infectiilor asociate asistentei medicale, Compartiment de evaluare si statistica
medicala, Cabinete oncologie medicala adulti si copii, Pneumologie, Ambulatoriu integrat,
Activitate de cercetare si Aparat functional.

Institutul Oncologic ,,Prof. Dr. lon Chiricuta” Cluj-Napoca (IOCN) este una dintre cele
mai importante institutii medicale de profil din Romania, cu un numar foarte mare de pacienti care
se adreseaza anual pentru a beneficia de servicii medicale preventive, curative si paleative in
domeniul oncologic. Astfel in anul 2021 s-au inregistrat 11437 de pacienti cu spitalizare continua
si 74107 pacienti cu spitalizare de zi si 83272 consultatii in ambulatorul de specialitate integrat.
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2.2. Informatii despre contextul care a determinat achizitionarea serviciilor

In prezent, in cadrul Institutului Oncologic ,,Prof. Dr. Ton Chiricuta” Cluj-Napoca, procesele de
planificare, monitorizare si suport pentru activitatile asociate tratamentelor de chimioterapie sunt
partial sustinute de un sistem informatic dezvoltat intern, bazat pe tehnologia FileMaker. Aceasta
solutie a fost implementatd pentru a rdspunde unor necesitati operationale existente la momentul
dezvoltarii, Insa, in contextul actual, nu mai corespunde cerintelor de performanta, scalabilitate si
interoperabilitate impuse de volumul crescut de activitate si de complexitatea fluxurilor clinice.

>I » Planul National
de Redresare si Rezilienta

Sistemul existent prezintd limitdri semnificative din punct de vedere tehnic, generate atat de
utilizarea unei tehnologii depasite, cat si de arhitectura aplicatiei. Aceste limitdri se manifesta prin
timpi mari de raspuns la executarea anumitor operatiuni critice (in special in etapele de validare a
tratamentelor si de procesare a datelor asociate), blocaje operationale in perioadele de varf si
dificultati in sustinerea unui numar ridicat de utilizatori concurenti.

De asemenea, solutia actuald nu permite o trasabilitate completd si unitara a fluxului de
chimioterapie, de la planificarea tratamentului si prescriptia medicald, pana la prepararea si
monitorizarea administrarii acestuia. Lipsa unor mecanisme avansate de validare automata, audit
si raportare integratd limiteaza capacitatea institutului de a standardiza procesele si de a obtine o
imagine coerenta si actualizatd asupra activitatilor desfasurate.

In acest context, este necesara achizitionarea si implementarea unui sistem informatic integrat,
destinat sustinerii proceselor de planificare, monitorizare si preparare a tratamentelor de
chimioterapie, care sa inlocuiascd solutia existentd si sa raspundad cerintelor actuale de
performanta, fiabilitate si securitate.

Achizitia este aliniatad obiectivelor asumate prin Planul National de Redresare si Rezilienta
(PNRR), Componenta C7 — Investitii in sistemele informatice si in infrastructura digitala a
unitatilor sanitare publice (13.3), contribuind la modernizarea infrastructurii IT, la optimizarea
proceselor clinice si la reducerea riscurilor operationale generate de utilizarea unor tehnologii
fnvechite.

2.3. Informatii despre beneficiile anticipate de catre Autoritatea/Entitate
contractanta

Implementarea unui sistem informatic integrat pentru planificarea, monitorizarea si prepararca
tratamentelor de chimioterapie va permite imbunatatirea modului de organizare si desfasurare a
fluxurilor clinice si farmaceutice asociate activitdtii oncologice, prin inlocuirea solutiei
informatice existente si prin utilizarea unei arhitecturi moderne, adaptate volumului actual de
lucru.

Prin automatizarea si integrarea etapelor de planificare, validare, preparare si monitorizare a
tratamentelor, se urmareste reducerea timpilor de procesare, eliminarea blocajelor operationale si
diminuarea dependentei de proceduri manuale sau solutii paralele. Noul sistem va permite
sustinerea unui numar ridicat de utilizatori concurenti si va elimina timpii mari de asteptare in
operatiunile critice, identificate in utilizarea solutiei actuale.

Utilizarea unor fluxuri informatice unitare va contribui la standardizarea proceselor clinice si
farmaceutice, asigurand aplicarea consecventd a protocoalelor terapeutice si reducerea riscurilor
generate de variatii necontrolate sau erori operationale. In acelasi timp, sistemul va oferi
trasabilitate completa a tratamentelor de chimioterapie, permitind urmarirea acestora de la etapa
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de planificare si prescriptie pand la preparare si administrare, cu pastrarea unui istoric detaliat al
tuturor operatiunilor efectuate.
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Centralizarea si structurarea datelor vor permite Tmbunatétirea capacitdtii de raportare si analiza,
atat din punct de vedere medical, cit si operational, facilitind activitatea manageriala, auditul
intern si raportarile cdtre autoritdtile competente. Existenta unui sistem informatic unitar si
documentat va reprezenta, totodatd, un suport tehnic adecvat pentru procesele de control si
evaluare, inclusiv in contextul cerintelor de acreditare si al standardelor de calitate aplicabile.

Prin implementarea acestei solutii, Autoritatea Contractantd urmareste reducerea riscurilor tehnice
si operationale asociate utilizarii unor tehnologii depdsite si asigurarea unui suport informatic
stabil si scalabil.

2.4. Alte initiative/proiecte/programe asociate cu aceasta achizitie de produse
Nu este cazul.

2.5. Cadrul general al sectorului in care Autoritatea contractanta isi desfisoara
activitatea

Achizitia propusd se inscrie in cadrul atributiilor Autoritatii contractante privind asigurarea
accesului populatiei la un sistem sanitar performant, sigur si adaptat cerintelor actuale de
digitalizare. Gestionarea tratamentelor de chimioterapie implica procese critice, care trebuie
sustinute de sisteme informatice fiabile, capabile sa asigure acuratetea datelor, continuitatea
operationala si trasabilitatea completa a proceselor.

Prin aceastd achizitie, se urmareste asigurarea unui suport informatic adecvat pentru desfasurarea
activitatilor de planificare, monitorizare si preparare a tratamentelor de chimioterapie, in
conformitate cu cerintele actuale din domeniul medical.

2.6. Factori interesati si rolul acestora

In cadrul procesului de implementare si utilizare a sistemului informatic integrat pentru
planificarea, monitorizarea si prepararea tratamentelor de chimioterapie sunt implicati o serie de
factori interesati, interni si externi, care interactioneaza direct sau indirect cu fluxurile sustinute
de solutia informatica. Rolul acestora este determinat de responsabilitétile operationale, clinice si
administrative asociate activitatii de chimioterapie.

2.6.1 Factori interni
Principalii factori interesati interni si beneficiari directi ai achizitiei sunt:

- Personalul medical (medici oncologi) — utilizeaza sistemul pentru planificarea si
prescrierea tratamentelor de chimioterapie, validarea schemelor terapeutice si consultarea
istoricului pacientului, In conditii de acces rapid la date si suport informatic adecvat;

- Personalul din farmacia spitalului — utilizeaza sistemul pentru gestionarea etapelor de
validare, preparare si urmarire a tratamentelor citostatice, cu asigurarea trasabilitatii
substantelor, dozelor si loturilor utilizate;
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- Personalul medical implicat in administrarea tratamentelor — beneficiaza de acces la
informatii structurate privind tratamentele programate si administrate, contribuind la
desfasurarea controlatd si documentata a activitatilor;

- Managementul institutiei — utilizeazd informatiile agregate si rapoartele generate de
sistem pentru monitorizarea activitatii, analiza operationald si fundamentarea deciziilor
administrative.

>I » Planul National
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2.6.2 Factori externi
Factorii interesati externi, beneficiari indirecti ai implementarii sistemului, includ:

- Pacientii — beneficiazd indirect de utilizarea unui sistem informatic care sustine
desfasurarea tratamentelor de chimioterapie in conditii de siguranta, control si trasabilitate,
prin reducerea riscurilor operationale si a erorilor asociate proceselor manuale;

- Autoritatile de reglementare si organismele de control (ex. Ministerul Sanatatii,
ANMCYS) - pot beneficia, in cadrul activitatilor de evaluare si control, de existenta unor
procese informatizate documentate si a unor date structurate privind desfdsurarea
activitatilor de chimioterapie;

- Furnizori si parteneri institutionali — prin interactiunea cu procese standardizate si
predictibile, sustinute de un sistem informatic unitar.

3. OBIECTUL ACHIZITIEI

3.1 Obiectivul general

Obiectivul general al achizitiei este imbunatatirea sigurantei pacientului si a calitdtii actului
medical, prin implementarea unui sistem informatic integrat care sa sustind in mod unitar
procesele critice asociate tratamentelor de chimioterapie.

Implementarea unei solutii informatice moderne contribuie la reducerea riscurilor operationale
asociate activitatilor de planificare, preparare si monitorizare a tratamentelor de chimioterapie,
precum si la imbunatatirea capacitatii institutiei de a gestiona aceste procese intr-un mod
standardizat si predictibil, In beneficiul pacientului.

Aceasta initiativa se inscrie in directia strategica de modernizare a sistemului sanitar prin
digitalizare, asumata in cadrul Planului National de Redresare si Rezilientd (PNRR), Componenta
C7 - 13.3, si sustine alinierea infrastructurii informatice a Institutului Oncologic ,,Prof. Dr. Ion
Chiricuta” Cluj-Napoca la cerintele actuale aplicabile institutiilor medicale publice.

3.2 Obiectivul specific

Obiectivul specific al achizitiei este furnizarea si implementarea unui sistem informatic integrat
care sa permita, intr-un mod unitar, planificarea tratamentelor de chimioterapie, inclusiv
gestionarea schemelor terapeutice si a ciclurilor de tratament, sustinerea proceselor de prescriptie
si validare a tratamentelor, precum si suport informatic pentru activitdtile de preparare a
citostaticelor, cu asigurarea trasabilitatii substantelor si a dozelor utilizate.
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Sistemul va asigura, de asemenea, monitorizarea administrarii tratamentelor si pastrarea unui
istoric complet al acestora, precum si generarea de rapoarte medicale si operationale necesare
desfasurarii activitatii curente, managementului institutiei si proceselor de audit intern.
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Solutia livrata va fi compatibild cu infrastructura informatica existenta a institutului si va include
toate serviciile necesare pentru punerea sa in functiune, respectiv instalare, configurare, testare,
instruirea utilizatorilor, mentenanta si suport tehnic.

3.3 Produsele solicitate

Nr. crt Denumire Cantitate (buc)

1. Sistem integrat pentru planificarea, 1
monitorizarea si preparea chimioterapiei

4. CERINTE PRIVIND SOLUTIA TEHNICA

4.1 Cerinte generale

In cadrul acestei achizitii, operatorul economic ofertant va furniza un sistem informatic integrat
destinat sustinerii proceselor de planificare, monitorizare si preparare a tratamentelor de
chimioterapie, care sa inlocuiasca solutia informaticd existenta si sa raspunda cerintelor actuale
de performanta, fiabilitate si securitate.

Sistemul livrat va fi dimensionat corespunzator volumului de activitate specific Institutului
Oncologic ,,Prof. Dr. Ion Chiricutd” Cluj-Napoca si va permite utilizarea simultana de catre mai
multe categorii de utilizatori, in functie de rolurile si responsabilitatile acestora (personal medical,
personal din farmacie, personal implicat in administrarea tratamentelor, personal IT si
management).

Solutia va fi implementata in infrastructura informatica a institutului si va permite administrarea
centralizata a utilizatorilor, a parametrilor de functionare si a fluxurilor operationale. Sistemul va
respecta cerintele aplicabile privind securitatea informatiilor, protectia datelor cu caracter
personal, trasabilitatea operatiunilor si interoperabilitatea cu alte sisteme informatice utilizate in
cadrul institutiei, conform specificatiilor minime din prezentul caiet de sarcini.

4.2 Descrierea solutiei

Solutia propusa de operatorul economic va consta intr-un sistem informatic integrat, format din
componente software care sd sustina, intr-un mod unitar, activitatile de planificare a tratamentelor
de chimioterapie, prescriptia si validarea acestora, prepararea citostaticelor si monitorizarea
administrarii tratamentelor.

Sistemul va permite gestionarea schemelor terapeutice, a ciclurilor de tratament si a dozelor, cu

aplicarea unor mecanisme de validare si control, astfel incat informatiile utilizate in etapele clinice
si farmaceutice sa fie coerente si actualizate. Datele vor fi stocate si gestionate in cadrul
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.....

Solutia va include o interfata de utilizare destinata personalului medical si farmaceutic, precum si
o interfatd de administrare accesibila personalului autorizat, pentru configurarea utilizatorilor,
gestionarea drepturilor de acces, monitorizarea activitatii si generarea de rapoarte medicale si
operationale. Toate operatiunile relevante vor fi inregistrate si jurnalizate, pentru asigurarea

.....

Operatorul economic va furniza toate serviciile necesare pentru punerea in functiune a sistemului,
inclusiv instalarea, configurarea, testarea, instruirea utilizatorilor, precum si servicii de
mentenanta si suport tehnic.

4.3 Cerinte functionale si de business minime

Cerintele functionale si de business definite in acest capitol sunt considerate cerinte minime si
obligatorii.

4.3.1 Modul de gestionare a schemelor de tratament de chimioterapie

Obiectiv de business: Asigurarea definirii, standardizarii, guvernantei si utilizarii controlate a
schemelor de tratament oncologic, ca baza sigura si unitara pentru intregul flux terapeutic, de la
prescriptie pana la administrare si raportare.

Solutia trebuie sa permitd crearea, administrarea si utilizarea schemelor standard de
chimioterapie intr-un cadru controlat, auditabil si aliniat practicilor clinice, astfel incét acestea sa
poata fi utilizate In mod consecvent si sigur n procesul de Ingrijire a pacientului oncologic.
a) Identificarea si metadatele schemei de tratament
Pentru fiecare schema de tratament standard definita in sistem, trebuie sa existe un set complet de
informatii de identificare si metadate, care s permita recunoasterea univoca si gestionarea corecta
a ciclului de viatd al acesteia.
In acest sens, trebuie asigurat:

o atribuirea unei denumiri clare si a unui cod unic de identificare;

e gestionarea versiunii schemei de tratament;

o cvidentierea statusului schemei (de exemplu: in lucru, in validare, validata, retrasa,

anulatd);
o inregistrarea datei de creare si a datei ultimei modificari;
e pastrarea informatiilor privind utilizatorul care a creat sau a modificat schema.

b) Clasificare si indicatie clinica

Pentru fiecare schema de tratament trebuie sa fie posibild asocierea cu una sau mai multe indicatii
clinice relevante, in vederea utilizarii corecte in practica medicala.

In acest scop, trebuie sa fie permisa:

o definirea localizarii tumorale si a codurilor asociate;
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o clasificarea schemei in functie de scopul terapeutic (de exemplu: curativ, paliativ,
adjuvant, neoadjuvant, studiu clinic);

o atasarea de documente justificative sau suport (protocoale clinice, ghiduri, documente
interne).

>I » Planul National
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¢) Structura generald a schemei de tratament

O schema de tratament standard trebuie sa fie definita ca o structurd completa si coerenta, care sa
reflecte modul de administrare in timp. In acest sens, trebuie sa fie posibila:

 definirea duratei totale a schemei;

o configurarea intervalului dintre cicluri;

e stabilirea zilelor din cadrul fiecarui ciclu in care are loc administrarea tratamentului;

e corelarea acestor elemente cu planificarea ulterioara a tratamentului la nivel de pacient.

d) Definirea liniilor de tratament

Pentru fiecare schema de tratament trebuie sa existe posibilitatea definirii uneia sau mai multor
linii de tratament, fiecare linie fiind descrisa prin informatii detaliate necesare att prescriptiei, cat
si prepardrii si administrarii.

Trebuie sa fie asigurata definirea:

o medicamentului (citostatic, adjuvant sau medicatie asociatd);

o zilei de administrare in cadrul ciclului;

e dozei standard (exprimata, dupa caz, in mg/m?, mg/kg, doza fixa sau doza cumulatd);
« regulii de calcul a dozei si unitatii de masura;

o codului ATC asociat medicamentului;

 ordinii de administrare;

e modului de administrare (de exemplu: perfuzie, oral, intratecal);

e duratei si timpului de perfuzie;

e solventului utilizat, volumului si concentratiei;

o informatiilor necesare procesului de preparare farmaceutica.

e) Premedicatie si medicatie asociata
Pentru fiecare schemd de tratament trebuie sa existe posibilitatea definirii premedicatiei si a
medicatiei suport necesare, astfel incat acestea sa fie utilizate consecvent in procesul de prescriere
si administrare.
Trebuie sa fie permisa:

e asocierea uneia sau mai multor scheme de premedicatie;

e definirea momentului administrarii premedicatiei;
o configurarea medicatiei suport (de exemplu: antiemetice, hidratare).

12
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f) Solventi pentru dizolvarea medicamentelor

Pentru fiecare medicament inclus intr-o schema de tratament trebuie sa poata fi definita lista
solventilor acceptati pentru dizolvare.Aceastd informatie trebuie sd fie utilizabild ulterior in
procesul de preparare farmaceutica, in vederea reducerii riscului de erori.

g) Reguli clinice si constrangeri

Pentru fiecare schema de tratament standard trebuie s poatd fi configurate reguli clinice si
constrangeri care sa ghideze utilizarea corecta a acesteia. In acest sens, trebuie sa fie posibila:

e definirea conditiilor de initiere a tratamentului;

e configurarea pragurilor clinice critice (de exemplu: functie renald, parametri
hematologici);

o definirea regulilor de ajustare a dozelor;

« stabilirea regulilor de amanare, suspendare sau intrerupere a tratamentului.

h) Codificare si standardizare

Pentru a asigura interoperabilitatea si consistenta datelor, trebuie sa existe suport pentru utilizarea
codurilor standardizate. Trebuie asigurata:

e asocierea medicamentelor si schemelor cu coduri standard;
e Verificarea completdrii campurilor obligatorii;
o semnalizarea erorilor sau a lipsurilor de codificare.

i) Substitutii permise

In cadrul unei scheme de tratament trebuie sa poata fi definite substitutiile permise, acolo unde
practica clinica o permite. Pentru fiecare substitutie trebuie sa fie posibila:

e documentarea motivului substitutiei;
e pastrarea trasabilitatii substitutiilor aplicate.

j) Versionare si istoric

Orice modificare adusa unei scheme de tratament trebuie sa conduca la crearea unei noi versiuni.
Trebuie asigurata:

e pastrarea tuturor versiunilor anterioare;

e posibilitatea consultarii istoricului;

o garantarea faptului ca schemele deja utilizate pentru pacienti nu sunt afectate de
modificarile ulterioare.

k) Flux de viata al schemei de tratament
Pentru fiecare schema de tratament trebuie sa existe un flux de viata clar definit, care sa includa

etape distincte de creare, modificare, validare, retragere sau duplicare. Actiunile permise trebuie
sa fie conditionate de statusul schemei si rolul utilizatorului.
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1) Validare si aprobare
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Utilizarea unei scheme de tratament in procesul de prescriere trebuie sa fie permisa exclusiv dupa
validarea acesteia. Procesul de validare trebuie sa fie:

« realizat de roluri autorizate;
e complet trasabil,
e supus auditului.
m) Vizibilitate si control al accesului
Crearea, modificarea si validarea schemelor de tratament trebuie sa fie restrictionate la utilizatori
autorizati.
Schemele validate trebuie sa fie vizibile utilizatorilor conform drepturilor de acces definite.
n) Validari si feedback catre utilizator
Trebuie sa existe mecanisme automate de validare a completarii informatiilor obligatorii, precum
si mesaje clare de eroare si avertizare. In cazul lipsei informatiilor critice, validarea schemei
trebuie blocata.
o) Trasabilitate si audit
Toate actiunile efectuate asupra schemelor de tratament trebuie sa fie jurnalizate, cu Inregistrarea

utilizatorului, datei si actiunii realizate, astfel incat sa fie posibil un audit complet al utilizarii si
modificarilor.

4.3.2 Modul de prescriptie si validare medicala

Obiectiv de business: Asigurarea prescrierii corecte, personalizate si sigure a tratamentelor
oncologice, pe baza schemelor de tratament aprobate, cu suport decizional clinic, validari
automate si control riguros al riscurilor medicale si operationale.

Solutia trebuie sd permita realizarea prescriptiei electronice a tratamentului oncologic si
validarea acesteia intr-un flux controlat, trasabil si aliniat practicilor clinice, astfel incat sa fie
reduse erorile, sa fie sustinuta decizia medicala si sa fie asigurata continuitatea fluxului terapeutic.
a) Prescriptie electronica structurata a tratamentului

Prescriptia tratamentului trebuie sa fie realizatd In format electronic, pe baza schemelor de
tratament validate, si sa fie structuratd astfel Incat informatiile sa poatd fi utilizate coerent in
etapele ulterioare de preparare, administrare si raportare.

In cadrul prescriptiei trebuie sa fie asigurata:

o identificarea unica a pacientului, prin utilizarea identificatorilor existenti si preluarea
automata a datelor demografice disponibile (nume, prenume, data nasterii, sex, varsta);
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e completarea informatiilor administrative relevante (medic prescriptor, rezident, sectie,
salon);
e asocierea prescriptiei cu schema de tratament selectata si cu linia terapeuticd aplicabila.
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b) Colectarea si gestionarea parametrilor pacientului

Pentru fiecare prescriptie trebuie sid fie posibila introducerea, vizualizarea si actualizarea
parametrilor clinici ai pacientului, utilizati in procesul de calcul al dozelor si Tn aplicarea regulilor
clinice.

Trebuie asigurata gestionarea:

e localizarii bolii;

e greutdtii si indltimii pacientului;

o valorilor de laborator relevante (de exemplu: creatinina serica);
e numarului ciclului din cadrul planului de tratament;

« altor parametri clinici necesari aplicarii schemei de tratament.

¢) Calculul automat al suprafetei corporale (BSA)

Suprafata corporald a pacientului trebuie sa fie calculatd automat pe baza parametrilor introdusi,
cu suport pentru mai multe formule standard utilizate in practica clinica.

Trebuie sa fie posibila:
« utilizarea formularelor recunoscute (de exemplu: Mosteller, Du Bois & Du Bois,
Haycock, Gehan and George, Boyd);
o afisarea clard a formulei utilizate pentru calcul;

e evidentierea rezultatului calculului utilizat in determinarea dozelor;
e recalcularea automata a BSA in cazul modificarii parametrilor pacientului.

d) Calculul automat al functiei renale

Pentru schemele de tratament care impun ajustarea dozelor in functie de functia renala, trebuie sa
existe suport pentru calculul automat al acesteia.

In acest scop, trebuie asigurati:
o utilizarea valorilor de laborator relevante si a parametrilor pacientului;
e aplicarea formularelor standard (de exemplu: Cockcroft-Gault);
o afisarea valorii utilizate in procesul de calcul al dozelor;
o utilizarea automata a rezultatului in aplicarea regulilor de ajustare.

e) Calculul automat al dozelor

Dozele medicamentelor incluse in prescriptie trebuie sa fie calculate automat pe baza schemei de
tratament $i a parametrilor pacientului.
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Calculul trebuie sa:
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e tind cont de suprafata corporald, greutate, doze fixe sau cumulative, dupa caz;
o fie corelat cu ciclul de tratament, ziua din ciclu, ordinea si durata administrarii;
o evidentieze distinct doza calculatd automat, doza prescrisa si doza finala;

e permitd identificarea clara a diferentelor rezultate In urma ajustarilor.

f) Reguli de ajustare a dozelor

Aplicarea regulilor de ajustare a dozelor trebuie sa fie realizata automat, conform parametrilor
definiti in schema de tratament si regulilor clinice asociate.

Trebuie asigurata:
e aplicarea limitelor minime si maxime de doza;
o reducerea procentuald a dozelor, acolo unde este cazul;
« rotunjirea dozelor conform regulilor stabilite;
o diferentierea regulilor aplicabile la prima administrare fata de ciclurile ulterioare;
e documentarea automata a regulilor aplicate.

g) Modificari manuale controlate ale dozelor

Modificarea manuald a dozelor calculate automat trebuie sa fie posibila doar in conditii controlate,
pentru utilizatori autorizati.

In acest sens, trebuie sa fie impusa:
e introducerea obligatorie a unei justificari clinice;
e pastrarea vizibild a valorii calculate initial;
o trasabilitatea completa a modificarii, cu inregistrarea utilizatorului si a motivului.

h) Validari automate si alerte de siguranta

Prescriptia trebuie sa fie supusa unor validari automate de siguranta, Tnainte de transmiterea catre
etapele urmatoare din flux.

Validarile trebuie sa permita:

o identificarea dozelor in afara intervalelor acceptate;
e semnalizarea parametrilor clinici lipsa sau nevalizi;

eqge vy

o afisarea de alerte si mesaje de avertizare clare;
e blocarea continudrii procesului in cazul erorilor critice.

i) Planificarea calendarului de tratament

Pentru fiecare prescriptie trebuie sa fie generat un calendar de tratament, pe baza schemei selectate
si a datei de debut.

Calendarul trebuie sa permita:

16



>I » Planul National
de Redresare si Rezilienta

Finantat de
Uniunea Europeana
NextGenerationEU

e structurarea pe cicluri si sedinte de administrare;

e calculul automat al datelor sedintelor ulterioare;

« configurarea intervalelor dintre cicluri;

o adaptarea in functie de tipul schemei de tratament.

j) Vizualizarea si gestionarea calendarului

Calendarul de tratament trebuie s fie vizualizat intr-un mod clar si intuitiv, astfel Incat sa poata
fi utilizat de toate rolurile implicate.

Trebuie asigurata:
o diferentierea vizuald a ciclurilor si sedintelor;
o afisarea informatiilor relevante pentru fiecare sedinta;
e acces rapid la detaliile unei sedinte;
e gestionarea statusului sedintelor (planificatd, confirmata, administratd, amanata, anulata).

k) Modificari si replanificari controlate

Modificarea sau reprogramarea sedintelor de tratament trebuie sd fie posibild doar in conditii
controlate.

Trebuie asigurata:
e documentarea motivului clinic sau operational al modificarii;
e recalcularea automata a sedintelor si ciclurilor ulterioare;
e pastrarea istoricului modificarilor;
e restrictionarea drepturilor de modificare in functie de rol.

1) Corelarea cu alte module functionale

Calendarul de tratament trebuie sa fie corelat cu celelalte module ale sistemului, pentru asigurarea
continuitatii fluxului.

In acest scop, trebuie sa fie posibila:

e anticiparea necesarului de preparare;

o diferentierea tratamentelor care necesita preparare fata de cele care nu necesita;

o furnizarea de informatii suport pentru planificarea resurselor.
m) Gestionarea consimtimantului informat al pacientului
In cadrul procesului de prescriptie si validare, trebuie si existe suport pentru gestionarea
consimtamantului informat al pacientului, in conformitate cu cerintele legale si cu practicile
clinice aplicabile.

In acest sens, trebuie asigurata:

e asocierea consimtamantului informat cu pacientul, schema de tratament si planul
terapeutic prescris;
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o evidentierea statusului consimtdmantului (de exemplu: neobtinut, obtinut, retras);

o inregistrarea datei si a formei In care consimtdmantul a fost obtinut;

e posibilitatea atasarii documentului de consimtamant informat, in format electronic;

o verificarea existentei consimtdmantului informat ca o conditie prealabila pentru
continuarea fluxului de tratament;

o semnalizarea lipsii consimtamantului informat prin mesaje si alerte clare;

e blocarea transmiterii prescriptiei cétre etapele de preparare si administrare in lipsa
consimtdmantului informat, acolo unde este obligatoriu;

e pastrarea trasabilitatii consimtamantului informat in istoricul pacientului, in scop de audit
clinic si legal.

n) Validarea medicala, farmaceutica si automata a prescriptiei

Prescriptia trebuie sa parcurga un proces obligatoriu de validare, inainte de transmiterea cétre
preparare si administrare.

Procesul de validare trebuie sa includa:
o validare automata pe baza regulilor clinice si de sigurant;
o validare medicala de catre roluri autorizate;
o validare farmaceuticd, cu acces la toate informatiile necesare evaluarii;
« posibilitatea de validare, solicitare de clarificari sau respingere;
e comunicarea automata a deciziilor catre actorii implicati;
o trasabilitatea completa a fiecdrei decizii de validare.
o) Trasabilitate si audit
Toate actiunile realizate in cadrul procesului de prescriptie si validare trebuie sa fie jurnalizate.
Trebuie asigurata:
o inregistrarea utilizatorului, datei si orei fiecarei actiuni;

e posibilitatea de analiza ulterioara in scop de audit clinic si operational;
e corelarea prescriptiei cu istoricul pacientului.

4.3.3 Modul Comitet de Specialitate

Obiectiv de business: Asigurarea unui proces standardizat, trasabil si multidisciplinar de analiza
si avizare a cazurilor oncologice, care sa sprijine deciziile terapeutice conforme cu protocoalele
clinice, sd reduca variabilitatea decizionala si sd creasca siguranta si calitatea actului medical.
Solutia trebuie sa permita organizarea si desfasurarea activitatii comitetelor multidisciplinare
ntr-un cadru controlat, documentat si auditabil, cu integrarea informatiilor clinice relevante si cu

trasabilitatea completa a deciziilor adoptate.

a) Definirea si administrarea comitetelor de specialitate
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Trebuie sa existe posibilitatea definirii unuia sau mai multor comitete multidisciplinare, in functie
de specialitate, patologie sau tip de evaluare clinica.

Tn acest scop, trebuie asigurata:
e crearea si configurarea comitetelor de specialitate de catre o autoritate medicala
desemnata;
o stabilirea tipului de comitet si a domeniului de competenta;
o modificarea configuratiei comitetului, fara afectarea istoricului deciziilor deja
nregistrate.

b) Gestionarea componentei si a accesului

Accesul utilizatorilor la activitatea comitetelor trebuie sd fie controlat pe baza rolurilor si
responsabilitatilor.

Trebuie asigurata:

e gestionarea listei de membri ai comitetului;

o posibilitatea modificarii componentei de la o sedinta la alta;

o evidentierea rolului profesional al fiecarui membru;

e restrictionarea drepturilor de vizualizare, completare si decizie in functie de rol.
¢) Organizarea sedintelor de comitet
Pentru fiecare sedintd de comitet trebuie sd existe o entitate distincta, identificabild si trasabila.
In acest sens, trebuie sa fie posibila:

e crearea unei sedinte de comitet cu identificator unic;

e asocierea sedintei cu data, comitetul si membrii participanti;

« gestionarea mai multor cazuri discutate in cadrul aceleiasi sedinte.

d) Selectarea si asocierea pacientului

Pentru fiecare caz analizat in cadrul comitetului trebuie sd fie posibila selectarea si asocierea
pacientului corespunzator.

Trebuie asigurata:
e cautarea si selectarea pacientului din baza de date a sistemului;
e asocierea pacientului cu fisa de comitet;
o corelarea fisei de comitet cu datele administrative si clinice relevante ale pacientului.

e) Fisa de comitet si informatiile clinice

Pentru fiecare pacient discutat in comitet trebuie sa existe o fisd dedicata, care sa centralizeze
informatiile necesare luarii deciziei terapeutice.

Fisa de comitet trebuie sa permita:
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e vizualizarea si completarea diagnosticului;

o documentarea localizarii bolii si a stadializarii;

o evidentierea tratamentelor anterioare si/sau propuse;

e precompletarea automata a informatiilor clinice existente in sistem;
e completarea sau actualizarea informatiilor, atunci cand este necesar.

>I » Planul National
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f) Desemnarea medicului prezentator
Pentru fiecare caz discutat trebuie sa poata fi desemnat un medic prezentator.
In acest scop, trebuie si fie posibila:

o selectarea medicului prezentator din randul utilizatorilor autorizati;

o evidentierea specialitdtii si a rolului profesional al acestuia;

e asocierea prezentatorului cu cazul analizat.

g) Observatii, comentarii si documentare

Pe parcursul analizei cazului trebuie sa existe posibilitatea documentarii detaliate a discutiilor si
observatiilor comitetului.

Trebuie asigurata:
e introducerea observatiilor si comentariilor intr-un cdmp dedicat;
e posibilitatea actualizarii informatiilor pe durata sedintei;
e pastrarea continutului introdus ca parte a istoricului pacientului.
h) Decizia comitetului multidisciplinar
La finalul analizei fiecdrui caz trebuie sa fie inregistrata decizia comitetului.
Decizia trebuie sa includa:
e concluzia terapeuticd adoptata;
 statutul de aprobare sau avizare;
o data adoptarii deciziei,
o identificarea membrilor implicati in luarea deciziei, conform drepturilor definite.

i) Istoric si continuitate decizionala

Pentru fiecare pacient trebuie sa fie pastrat istoricul complet al sedintelor de comitet la care a fost
discutat.

Trebuie asigurata:
o consultarea deciziilor si observatiilor anterioare;

e corelarea deciziilor succesive cu evolutia clinicd a pacientului;
e suportul pentru analiza continuitatii decizionale.
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j) Trasabilitate si audit

Toate actiunile realizate in cadrul modulului de comitet trebuie sa fie jurnalizate.
Trebuie asigurata:

o inregistrarea utilizatorului, datei si orei pentru fiecare actiune relevanta;
e pastrarea istoricului complet al modificarilor;

e posibilitatea efectuarii de audit clinic si operational;

e corelarea deciziilor comitetului cu prescriptiile si tratamentele ulterioare.

4.3.4 Modul de preparare a tratamentului oncologic

Obiectiv de business: Asigurarea prepararii tratamentelor oncologice exclusiv pe baza
prescriptiilor validate, cu eliminarea calculelor manuale, reducerea riscului de eroare si asigurarea
trasabilitatii complete a procesului farmaceutic, de la prescriptie pana la eliberarea tratamentului.

Solutia trebuie si permita gestionarea procesului de preparare a tratamentelor citostatice intr-un
flux controlat, sigur si complet documentat, corelat cu prescriptia medicald validatd si cu
planificarea administrarii.

a) Generarea si gestionarea fisei de preparare

Pentru fiecare prescriptie validata trebuie sa fie generata automat o fisa de preparare, care sa
constituie documentul de lucru principal pentru personalul din farmacie.

Fisa de preparare trebuie sa includa:

o identificarea pacientului si a sedintei de tratament;

e schema de tratament, ciclul si ziua de administrare;

o lista completa a medicamentelor de preparat;

o dozele finale validate si unitatile de masura;

o informatiile privind solventii, volumele si concentratiile;
e instructiuni relevante pentru preparare.

b) Eliminarea calculelor manuale

Toate valorile utilizate In procesul de preparare trebuie sa fie preluate direct din prescriptia
validata.

Trebuie asigurata:
o utilizarea exclusiva a dozelor finale validate;

o afisarea clara a volumelor si dilutiilor calculate;
e prevenirea introducerii manuale a calculelor critice.
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¢) Diferentierea tratamentelor care necesita preparare
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In cadrul modulului de preparare trebuie sa existe o separare clara intre tratamentele care necesita
preparare in farmacie si cele care nu necesita preparare (de exemplu, medicatie orald).

Trebuie asigurata:
o filtrarea si afisarea distinctd a tratamentelor care necesita preparare;
e excluderea implicita a tratamentelor care nu necesitd preparare din fluxul de lucru al
farmaciei;
e reducerea incarcarii informationale pentru personalul farmaceutic.

d) Suport pentru fluxul operational al farmaciei

Procesul de preparare trebuie sd fie sustinut printr-un flux operational clar, adaptat activitatii
specifice farmaciei oncologice.

Trebuie asigurata:
e parcurgerea etapelor de preluare a prescriptiei, preparare si eliberare;
o evidentierea stadiului fiecarei preparari;
e gestionarea simultana a mai multor preparari, fara risc de confuzie.
e) Afisarea parametrilor necesari prepararii
Toate informatiile necesare prepardrii trebuie sa fie afisate intr-o forma clara si completa.
Trebuie sa fie vizibile:
o medicamentele si dozele finale;
o solventii acceptati si volumul de utilizat;
e concentratiile rezultate;
e instructiunile privind ordinea de preparare, acolo unde este cazul;
 informatii privind modul de administrare.

f) Trasabilitatea materialelor utilizate

Pentru fiecare medicament utilizat in procesul de preparare trebuie sa fie inregistrate informatii
care sa permita trasabilitatea completa.

Trebuie asigurata:
e inregistrarea lotului, seriei si termenului de valabilitate;
e asocierea acestora cu pacientul, schema de tratament si sedinta de administrare;
o posibilitatea identificarii rapide a utilizarii unui lot, in cazul unor alerte sau retrageri.

g) Confirmarea prepararii si eliberarii

Finalizarea prepararii si eliberarea tratamentului catre sectia de administrare trebuie sa fie
confirmate electronic.
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Trebuie asigurata:

e confirmarea prepararii de catre personalul autorizat;
o confirmarea eliberarii tratamentului;
« inregistrarea utilizatorului, datei si orei pentru fiecare confirmare.

h) Blocaje si conditii de siguranta

Procesul de preparare si eliberare trebuie sa fie conditionat de indeplinirea tuturor cerintelor de
validare.

Trebuie sa fie implementate:

e blocarea prepararii in lipsa validarii prescriptiei;
e Dblocarea eliberarii in cazul datelor incomplete;
o semnalizarea clard a exceptiilor si neconformitatilor.

i) Prevenirea erorilor de preparare
Trebuie sa existe mecanisme care sa reduca riscul de erori in procesul de preparare.
Aceste mecanisme trebuie sa includa:

o verificdri automate privind coerenta datelor;
e prevenirea selectiei gresite a medicamentului sau dozei,
e suport pentru utilizarea etichetelor si codurilor de bare.

j) Integrarea cu sistem robotizat de preparare a citostaticelor

In vederea sustinerii procesului de preparare automatizati, trebuie si existe suport pentru
integrarea cu sisteme robotizate de preparare a tratamentelor oncologice utilizate Tn farmacie.

Integrarea trebuie sa fie realizata astfel incat:

o informatiile necesare prepararii sa fie transmise automat catre sistemul robotizat,
exclusiv pe baza prescriptiilor validate medical si farmaceutic;

o datele transmise sd fie preluate direct din fisa de preparare generata in sistem si sa
includa cel putin: identificarea pacientului, schema de tratament, ciclul si sedinta de
administrare, medicamentele, dozele finale validate, solventii, volumele si concentratiile;

¢ si fie eliminata necesitatea reintroducerii manuale a datelor 1n sistemul robotizat, in
scopul reducerii riscului de eroare;

e procesul de preparare robotizatd sa fie corelat cu fisa de preparare si cu fluxul
operational al farmaciei;

o stadiul prepararii robotizate (de exemplu: in curs, finalizata, eroare) sa poata fi reflectat
n sistem;

o rezultatul prepardrii robotizate sa fie inregistrat si asociat prescriptiei, pacientului si
sedintei de tratament;

e prepararea robotizatd sa poatd functiona in paralel cu prepararea manuala, fara a afecta
fluxul de lucru sau trasabilitatea procesului;

23



Finantat de
Uniunea Europeana
NextGenerationEU

k) Etichete si identificare
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Pentru fiecare preparat trebuie sa fie generata o eticheta care sa permita identificarea corecta in
etapa de administrare.

Eticheta trebuie sa includa cel putin:

« identificarea pacientului;

o denumirea medicamentului;
e doza si concentratia;

o data si ora prepararii;

« termenul de utilizare;

e prescriptor;

e sectie si salon.

1) Jurnalizare si audit
Toate actiunile efectuate in cadrul modulului de preparare trebuie sa fie jurnalizate.
Trebuie asigurata:

o inregistrarea utilizatorului, datei si orei fiecdrei actiuni;

e pastrarea istoricului complet al procesului de preparare;
o posibilitatea de audit clinic si operational complet, de la prescriptie pana la eliberare.

4.3.5 Modul de monitorizare a administrarii tratamentului

Obiectiv de business: Asigurarea administrarii corecte si sigure a tratamentelor oncologice, cu
monitorizarea in timp real a pacientului, prevenirea erorilor de administrare si documentarea
completa a evenimentelor clinice asociate.

Solutia trebuie s permita inregistrarea, monitorizarea si controlul procesului de administrare a
tratamentului oncologic ntr-un flux coerent, corelat cu prescriptia validata si cu tratamentul
preparat si eliberat de farmacie.

a) Inregistrarea administrarii efective a tratamentului

Pentru fiecare sedinta de tratament trebuie sa fie posibila Inregistrarea administrarii efective a
medicamentelor.

Trebuie asigurata:
o Iinregistrarea datei si orei administrarii;
e asocierea administrarii cu personalul medical responsabil;

e corelarea automata cu prescriptia medicald validata;
o corelarea cu tratamentul preparat si eliberat de farmacie.
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Doza administrata trebuie sa fie evidentiata si comparata cu doza prescrisa si validata.
Trebuie asigurata:
o afisarea dozei prescrise si a dozei administrate;
o semnalizarea diferentelor identificate;
e documentarea justificarilor, acolo unde este cazul.
¢) Conditii de blocare a administrarii
Inregistrarea administrarii trebuie si fie permisi doar in conditii de siguranta.
Trebuie implementata:
e blocarea administrarii in lipsa validarii prescriptiei;
o blocarea administrarii in lipsa confirmarii prepararii si eliberarii;
o semnalizarea clara a conditiilor neindeplinite.
d) Checklist electronic pre-administrare
Inainte de administrarea tratamentului trebuie si existe un checklist electronic obligatoriu.
Checklist-ul trebuie sa permita:
o verificarea identificarii corecte a pacientului;
e verificarea tratamentului si a dozei;
e confirmarea administrarii premedicatiei, acolo unde este cazul;
o confirmarea indeplinirii conditiilor de siguranta.
Completarea checklist-ului trebuie sa fie obligatorie pentru continuarea fluxului.
e) Checklist electronic post-administrare
Dupa finalizarea administrarii trebuie sa existe un checklist electronic post-administrare.
Acesta trebuie sa permita:
e confirmarea finalizarii sedintei;
« documentarea observatiilor relevante;
o inregistrarea eventualelor incidente aparute.
f) Monitorizarea in timp real a statusului pacientului
Pe durata sedintei de tratament trebuie sa fie posibild monitorizarea statusului pacientului.

Este necesara:

« afisarea etapelor tratamentului (planificat, in curs, finalizat, intrerupt, aménat);
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e actualizarea automata a statusului in functie de actiunile inregistrate;
o vizualizarea informatiilor critice pentru personalul medical.

>I » Planul National
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g) Inregistrarea reactiilor adverse

Trebuie sd existe suport pentru inregistrarea reactiilor adverse aparute in timpul sau dupa
administrare.

In acest sens, trebuie sa fie posibila:
e documentarea tipului reactiei adverse;
o clasificarea reactiilor in functie de severitate;
e asocierea reactiei cu medicamentul, doza si momentul aparitiei;
o inregistrarea personalului care a constatat reactia.
h) Evenimente neprevazute si incidente
Pe parcursul administrarii trebuie sa poatd fi documentate evenimentele neprevazute.
Trebuie asigurata:
« inregistrarea intreruperilor sau incidentelor;
e documentarea actiunilor intreprinse;
o corelarea evenimentelor cu sedinta de tratament.
i) Vizualizarea listei de pacienti si filtrare
Personalul medical trebuie sa poatd vizualiza pacientii aflati In tratament, in functie de status.
Trebuie asigurata:
o filtrarea pacientilor dupa statusul sedintet;
e acces rapid la detaliile pacientului;
e vizualizarea informatiilor relevante pentru administrare.
j) Trasabilitate si audit
Toate actiunile realizate in cadrul modulului de administrare trebuie sa fie jurnalizate.
Trebuie asigurata:
o inregistrarea utilizatorului, datei si orei fiecarei actiuni;
e pastrarea istoricului complet al administrarilor;

e suport pentru audit clinic si analiza ulterioara;
o corelarea administrarii cu intreg fluxul terapeutic.
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>I » Planul National
de Redresare si Rezilienta

Obiectiv de business: Asigurarea trasabilitatii complete a fluxului terapeutic oncologic, a
suportului pentru audit clinic si operational, precum si a capacitatii de raportare si analizd necesare
guvernantei clinice, managementului operational si conformitatii institutionale.

Solutia trebuie s permita colectarea, corelarea, vizualizarea si analizarea datelor generate pe
intreg parcursul tratamentului oncologic, intr-un mod unitar, auditabil si controlat, fard a afecta
desfasurarea activitatii clinice curente.

a) Identificare unica si corelare a entitatilor

Pentru asigurarea trasabilitatii complete trebuie sd existe identificatori unici pentru toate entitatile
relevante din fluxul terapeutic.

Trebuie asigurata:
o identificarea unica a pacientului pe intreaga durata a tratamentului;
o identificarea unica a fiecarei prescriptii;
o identificarea unica a fiecarui ciclu si a fiecarei sedinte de tratament;
e asocierea univoca intre pacient, schema de tratament, prescriptie, preparare si
administrare.
b) Corelarea pacient — prescriptie — preparare — administrare
Sistemul trebuie sa permita urmarirea completa a traseului terapeutic al pacientului.
Tn acest sens, trebuie s fie posibila:
e corelarea automata a pacientului cu prescriptia validat;
e corelarea prescriptiei cu fisa de preparare si cu tratamentul eliberat;
e corelarea tratamentului preparat cu administrarea efectiva;
e vizualizarea unitara a intregului flux terapeutic pentru fiecare pacient;
o identificarea rapida a eventualelor neconcordante aparute in flux.
¢) Mecanisme de prevenire si identificare a erorilor
Pentru reducerea riscului de erori trebuie sa existe mecanisme automate de control si semnalizare.
Trebuie asigurata:
o alertarea automata in cazul neconcordantelor intre pacient, tratament si doza;
e blocarea etapelor critice in cazul identificarii unor erori;
o semnalizarea clara a situatiilor de risc pentru personalul medical si farmaceutic;
e suport pentru mecanisme de identificare sigura (de exemplu: coduri de bare).

d) Istoric complet si accesibil pentru audit

Toate actiunile si evenimentele relevante trebuie sa fie pastrate intr-un istoric complet si coerent.
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o Inregistrarea detaliatd a tuturor actiunilor (cine, cand, ce);
e pastrarea istoricului complet al tratamentului pacientului;
e accesul la istoricul datelor in scop de audit clinic si operational;
e corelarea deciziilor clinice cu datele si evenimentele ulterioare;
« respectarea regulilor de confidentialitate si control al accesului.

¢) Rapoarte standard clinice si operationale

Trebuie sd existe un set de rapoarte standard, disponibile utilizatorilor autorizati, pentru
monitorizarea activitatii clinice si farmaceutice.

Rapoartele standard trebuie sa permita:

e raportarea tratamentelor administrate pe pacient, schema, ciclu si perioada;
o raportarea consumului de citostatice si medicatie asociata;

o raportarea modificarilor de doze si a frecventei acestora;

e raportarea respectarii schemelor si protocoalelor de tratament;

o vizualizarea datelor la nivel agregat sau detaliat, in functie de rol.

f) Rapoarte personalizabile

Utilizatorii autorizati trebuie sa poatd defini si genera rapoarte personalizate, in functie de nevoile
clinice si operationale.

Trebuie asigurata:

o filtrarea rapoartelor dupa criterii multiple (pacient, schema, medicament, perioada,
status, etc.);

e combinarea mai multor criterii Tntr-un singur raport;

o salvarea sabloanelor de rapoarte pentru utilizari ulterioare;

 reutilizarea rapoartelor definite anterior.

g) Indicatori de performanta (KPI)

Pentru sustinerea managementului si a guvernantei clinice trebuie sd existe suport pentru calculul
si afisarea indicatorilor de performanta.

Trebuie asigurata:

e definirea si calculul indicatorilor clinici si operationali;
e monitorizarea indicatorilor precum:

o respectarea protocoalelor de tratament;

o rata de amanare sau intrerupere a tratamentelor;

o frecventa modificarilor de doze;

o consumul de medicamente;

o timpii de procesare pe etapele prescriptie—preparare—administrare;
e vizualizarea indicatorilor prin dashboard-uri dedicate.
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h) Export si distribuire date
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Datele si rapoartele generate trebuie sd poata fi exportate in scopuri de analiza si raportare.
Trebuie asigurata:

e exportarea rapoartelor in formate uzuale (PDF, Excel, CSV);

e generarea rapoartelor pentru perioade si structuri organizationale definite;
o controlul accesului la functionalitétile de export, in functie de rol;

o respectarea cerintelor de confidentialitate la exportul datelor.

i) Suport pentru audit si conformitate
Modulul de raportare trebuie sa sustina activitdtile de audit intern si extern.
Trebuie asigurata:

o generarea de rapoarte dedicate pentru audit clinic si operational;
e acces rapid la istoricul complet al tratamentelor si evenimentelor;
e suport pentru verificari interne si controale externe;

o utilizarea datelor in scop de conformitate institutionala.

4.4 Arhitectura sistemului si infrastructura tehnica

Obiectiv de business: Asigurarea unei arhitecturi tehnice robuste, securizate si scalabile, care sa
sustind in mod fiabil procesele clinice si operationale definite, sd permita evolutia ulterioard a
solutiei si integrarea cu alte sisteme informatice ale institutiei, fard a introduce dependente
tehnologice restrictive.

Solutia trebuie sa permitd implementarea si exploatarea unui sistem informatic stabil si
performant, adaptat infrastructurii beneficiarului, cu separarea clard a componentelor si cu suport
pentru mentenantd, extindere si audit tehnic.

Solutia va fi implementatd exclusiv in infrastructura on-premise a Autoritatii Contractante, fara
utilizarea serviciilor cloud public sau hibrid, cu exceptia situatiilor expres aprobate in scris de
catre Autoritatea Contractanta. Nu se permite includerea de mecanisme de blocare tehnologica
(vendor lock-in) care sa impiedice utilizarea, administrarea, dezvoltarea sau migrarea ulterioara a
sistemului de cétre Autoritatea Contractanta.

4.4.1 Arhitectura generala a solutiei

Arhitectura sistemului trebuie sa fie proiectata astfel incat sa sustind coerent toate modulele
functionale si non-functionale definite in prezentul caiet de sarcini.

In acest sens, este necesara:

e separarea logicd a componentelor aplicatiei (de exemplu: interfata utilizator, logica de
business, gestionare date);
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« posibilitatea extinderii sau modificarii componentelor fara afectarea functionarii generale
a sistemului;

e suportul pentru configurarea fluxurilor operationale fara impact asupra datelor existente;

e mentinerea coerentei si integritatii datelor intre modulele sistemului;

o sustinerea cerintelor de securitate, trasabilitate si audit definite in capitolele anterioare.

Arhitectura propusa trebuie sa evite dependentele restrictive fatd de tehnologii proprietare si sa
permita utilizarea si administrarea solutiei pe termen lung de catre Autoritatea Contractanta.

4.4.2 Server si infrastructura locala / virtuala

Solutia trebuie sa poata fi implementatd in infrastructura informatica a beneficiarului, conform
cerintelor institutionale.

Trebuie asigurata:

e compatibilitatea cu infrastructura hardware si software existenta;

o suportul pentru utilizare simultand de catre un numar ridicat de utilizatori, fara
degradarea performantei,

e posibilitatea scalarii resurselor (procesare, stocare, memorie) in functie de volumul de
activitate;

o separarea mediilor de lucru (de exemplu: productie, testare, instruire);

e implementarea mecanismelor de backup si restaurare a datelor;

o realizarea operatiunilor de mentenanta si actualizare cu impact minim asupra activitatii
clinice.

4.4.3 Disponibilitate, performanta si continuitate operationala

Arhitectura tehnica trebuie sa sustind functionarea continud a sistemului in conditii de sigurantd
si performanta.

Trebuie asigurata:

o disponibilitatea sistemului pentru activitatea clinica zilnica;
o timpi de raspuns adecvati utilizarii in timp real;

e prevenirea pierderii datelor in cazul unor incidente tehnice;
e mecanisme de reluare a activitatii in situatii de avarie;

e protejarea datelor critice Tmpotriva pierderii sau coruperii.

4.4.4 Administrare tehnica si configurare

Trebuie sd existe o interfatd dedicatd pentru administrarea tehnicad a sistemului, accesibild doar
utilizatorilor autorizati.

Interfata de administrare trebuie sa permita:
o gestionarea utilizatorilor si a rolurilor;
e configurarea parametrilor de functionare ai sistemului;

o accesul la informatiile de jurnalizare si audit tehnic;
o trasabilitatea tuturor actiunilor de administrare.
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4.4.5 Mentenanta si evolutie ulterioara
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Arhitectura solutiei trebuie sd permitd mentenanta si evolutia ulterioard a sistemului fara
intreruperi majore ale activitatii.

Este necesara:

e posibilitatea aplicarii actualizarilor si corectiilor;
o compatibilitatea cu versiuni viitoare ale infrastructurii;
e suportul pentru addugarea de noi functionalitati sau module;

.....

« documentarea arhitecturii si a configuratiilor relevante pentru Autoritatea Contractanta.

4.5 Cerinte privind securitatea si confidentialitatea

4.5.1 Securitatea datelor medicale

Datele medicale si datele cu caracter personal trebuie sa fie protejate impotriva accesului
neautorizat, pierderii, alterarii sau divulgarii necontrolate.

In acest sens, trebuie asigurata:
o protejarea datelor pe intreaga durata a ciclului de viata (stocare, procesare, transmitere);
o mentinerea confidentialitatii si integritatii datelor gestionate de sistem;
e prevenirea accesului neautorizat la informatii medicale sensibile;
o limitarea utilizarii datelor exclusiv la scopuri clinice si operationale justificate;
o aplicarea masurilor de securitate adecvate nivelului de sensibilitate al datelor.

4.5.2 Controlul accesului si managementul utilizatorilor

Accesul utilizatorilor la sistem si la datele gestionate trebuie sa fie strict controlat, in functie de
rolurile si responsabilitatile acestora.

Trebuie asigurata:
o definirea si gestionarea rolurilor de utilizator;
o separarea drepturilor de vizualizare, modificare, validare si administrare;
e activarea, suspendarea si dezactivarea conturilor de utilizator intr-un mod centralizat;
o prevenirea conflictelor de interese prin segregarea responsabilitatilor;
o restrictionarea accesului la datele medicale in functie de atributiile profesionale.

4.5.3 Jurnalizare si audit

Toate actiunile relevante efectuate asupra datelor si functionalitdtilor sistemului trebuie sa fie
jurnalizate automat.

Trebuie asigurata:
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« inregistrarea utilizatorului, datei, orei si actiunii efectuate;

e pastrarea jurnalelor de audit intr-un mod securizat;

e protejarea informatiilor de audit impotriva modificarii sau stergerii neautorizate;
o accesul controlat la jurnalele de audit pentru personalul autorizat;

« disponibilitatea datelor de audit pentru controale interne si externe.
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4.5.4 Conformitate cu cerintele GDPR

Prelucrarea datelor cu caracter personal trebuie sd respecte cerintele Regulamentului (UE)
2016/679 (GDPR) si legislatia nationald aplicabila.

Trebuie asigurata:

e aplicarea principiului minimizarii datelor;

o asigurarea confidentialitatii si a drepturilor persoanelor vizate;

o configurarea politicilor de retentie a datelor in conformitate cu cerintele legale;

o posibilitatea aplicarii masurilor tehnice si organizatorice adecvate pentru protectia
datelor.

4.6 Integrare si interoperabilitate

Obiectiv de business: Asigurarea schimbului coerent, sigur si controlat de date intre sistemul
informatic si alte sisteme utilizate in cadrul institutiei, astfel incat informatiile clinice si
operationale sa fie corecte, actualizate si reutilizabile, fara introduceri redundante de date si fara
afectarea continuitatii activitatii clinice.

Solutia trebuie sa permitd integrarea cu sistemele informatice existente si viitoare ale
beneficiarului, intr-un mod flexibil, securizat si auditabil, cu mentinerea coerentei datelor si fara

4.6.1 Integrarea cu sisteme informatice existente (HIS/ EMR / LIS)

Sistemul trebuie sa poatd functiona integrat cu alte sisteme informatice utilizate de Autoritatea
Contractanta, in special cu sistemele clinice si de laborator.

In acest scop, trebuie asigurata:

e posibilitatea schimbului de date clinice si administrative cu sistemele existente;

e evitarea introducerii redundante de date prin reutilizarea informatiilor disponibile;

o identificarea univoca a datelor preluate din sisteme externe;

e mentinerea coerentei datelor intre sisteme;

o functionarea sistemului independent de disponibilitatea temporara a integrarilor, fara
blocarea activitatii clinice.

4.6.2 Import si export de date

Trebuie sa existe suport pentru importul si exportul controlat de date medicale si operationale, n
scopuri legitime clinice, administrative sau de raportare.
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o posibilitatea importului de date din surse externe autorizate;

exportul controlat de date si rapoarte catre alte sisteme sau 1n format utilizabil;
jurnalizarea operatiunilor de import si export;

respectarea drepturilor de acces si a confidentialitatii datelor;

prevenirea utilizarii neautorizate a datelor exportate.

4.6.3 Standarde si protocoale utilizate

Interoperabilitatea trebuie realizatd prin utilizarea unor standarde si protocoale recunoscute in
domeniul medical si IT, care sd permita extinderea si evolutia solutiei pe termen lung.

Trebuie asigurata:

o utilizarea standardelor consacrate pentru schimbul de date medicale;

e documentarea clara a mecanismelor de integrare;

o posibilitatea extinderii integrarilor existente sau adaugarii de integrari noi;

o evitarea solutiilor proprietare restrictive care limiteaza interoperabilitatea;

o alinierea la bunele practici in domeniul interoperabilitatii sistemelor medicale.

4.7 Alte cerinte

Obiectiv de business: Asigurarea utilizarii eficiente, stabile si continue a sistemului informatic
in activitatea clinica si operationala curenta, prin cerinte privind usurinta in utilizare, performanta,
disponibilitatea si continuitatea serviciului, astfel incat actul medical si procesele asociate sa se
desfasoare fara intreruperi si riscuri operationale.

Solutia trebuie sa permita utilizarea zilnica a sistemului de catre personal medical, farmaceutic
si administrativ, In conditii de eficienta, claritate si fiabilitate, inclusiv in situatii de incarcare
ridicatd sau incidente tehnice.

a) Usurinta in utilizare si experienta utilizatorului (UX)

Interfata aplicatiei trebuie sa fie adaptata utilizatorilor din domeniul medical si farmaceutic, cu
accent pe claritate si reducerea riscului de eroare.

Trebuie asigurata:

« utilizarea unei interfete intuitive, usor de inteles si utilizat;

o evidentierea clard a informatiilor critice;

o afisarea coerenta a mesajelor, alertelor si notificérilor;

e prezentarea mesajelor de eroare intr-o forma clara, care sa permita intelegerea rapida a
situatiei si a actiunilor necesare;

o reducerea incarcdrii informationale prin afisarea contextuala a datelor.

b) Performanta si capacitate
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Trebuie asigurata:

o utilizarea simultana de catre un numar ridicat de utilizatori (minim 100 utilizatori
concurenti);

e timpi de raspuns care sa nu afecteze desfasurarea actului medical;

o functionarea stabila in perioade de varf;

o dimensionarea corespunzatoare a resurselor in raport cu volumul de date si utilizatori.

¢) Disponibilitate si continuitate operationala

Functionarea sistemului trebuie sa fie asigurata in mod continuu, cu masuri pentru gestionarea
incidentelor tehnice.

Trebuie asigurata:

o disponibilitatea sistemului pentru activitatea clinica zilnica;

e protejarea datelor critice impotriva pierderii;

o reluarea rapida a activitatii in cazul unor incidente;

e mecanisme automate de backup zilnic al bazei de date si al configuratiilor, cu posibilitatea
restaurdrii complete a sistemului. Timpul maxim de restaurare (RTO) nu va depasi 4 ore.

5. LIVRARE, INSTALARE SI PUNERE iN FUNCTIUNE

5.1 Livrarea solutiei

Prestatorul va livra solutia informaticd in termenul contractual stabilit, impreund cu toate
componentele software necesare functionarii complete a sistemului integrat pentru planificarea,
monitorizarea si prepararea tratamentelor de chimioterapie.

Livrarea va include, fara a se limita la:
- componentele software ale sistemului informatic (aplicatii, servicii, baze de date);
mediul de rulare necesar functionarii acestora;
- documentatia tehnica si de utilizare aferenta;
- codul sursa al aplicatiei.

Solutia va fi livrata sub forma unui virtual appliance complet preconfigurat, compatibil cu
infrastructura de virtualizare existenta a institutului (ex. VMware, Hyper-V sau echivalent),
furnizat fie pe suport fizic, fie prin transfer electronic securizat. Formatul livrat va permite
instalarea si punerea in functiune in reteaua interna a institutului, fara a necesita descarcarea de
componente suplimentare din surse externe.

5.2 Instalarea si configurarea sistemului

Prestatorul are obligatia de a asigura instalarea si configurarea completa a solutiei informatice In
infrastructura beneficiarului, in colaborare cu personalul IT desemnat de Institutul Oncologic
,,Prof. Dr. Ion Chiricuta” Cluj-Napoca.
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Activitdtile minime incluse:
- instalarea virtual appliance-ului in mediul de virtualizare al institutului;
- configurarea parametrilor de functionare ai sistemului (retea, stocare, acces);
- configurarea initiala a bazei de date si a mecanismelor de jurnalizare;
- configurarea utilizatorilor, rolurilor si drepturilor de acces, conform structurii
organizationale a beneficiarului;
- configurarea parametrilor de securitate si a mecanismelor de backup.

Instalarea si configurarea se vor realiza intr-un mediu controlat, fard impact asupra sistemelor
informatice existente, iar toate modificarile efectuate vor fi documentate.

5.3 Migrare date

In cazul in care Autoritatea Contractanta solicitd migrarea datelor din sistemul informatic existent,
Contractantul va asigura migrarea controlata a unui set minim de date, care poate include pacienti,
scheme terapeutice si istoricul tratamentelor, conform unui plan de migrare agreat de parti.

Migrarea va fi insotitd de un raport de reconciliere si validare a datelor, iar punerea in productie
se va realiza conform unui plan de tranzitie care sa minimizeze impactul asupra activitatii curente.

5.4 Testarea functionala si validarea sistemului

Dupa finalizarea instaldrii si configurarii, prestatorul va efectua testarea completa a sistemului,
impreund cu reprezentantii beneficiarului, in scopul validarii functiondrii conforme cu cerintele
din prezentul caiet de sarcini.

Testarea va include, cel putin, urmatoarele scenarii:
- planificarea tratamentelor de chimioterapie;
- prescriptia si validarea tratamentelor;
- fluxurile de preparare a citostaticelor;
- monitorizarea administrarii tratamentelor;
- generarea si exportul de rapoarte medicale si operationale;
- verificarea mecanismelor de jurnalizare si trasabilitate;
- verificarea functionarii sistemului in conditii de utilizare concurenta.

Rezultatele testelor vor fi consemnate intr-un proces-verbal de testare, semnat de ambele parti.

5.5 Instruirea utilizatorilor

Prestatorul va asigura instruirea personalului desemnat de Autoritatea Contractanta pentru
utilizarea sistemului informatic, astfel incat acesta sa poata opera solutia in conditii normale de
lucru.

Instruirea va include, cel putin:
- instruirea personalului medical privind utilizarea functionalitatilor de planificare si
monitorizare a tratamentelor;
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- instruirea personalului din farmacie privind utilizarea functionalitatilor asociate prepararii
citostaticelor;

- instruirea personalului IT si a utilizatorilor administrativi privind administrarea sistemului,
gestionarea utilizatorilor si configurarea parametrilor de functionare.
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Vor fi organizate minimum doua sesiuni de instruire, iar materialele de instruire vor fi furnizate
n format digital. La solicitarea beneficiarului, instruirea poate fi realizata si sub forma de sesiuni
suplimentare, conform conditiilor contractuale.

5.6 Documentatia livrata

Prestatorul va furniza documentatie completa aferenta solutiei livrate, care va include, cel putin:
- manual de utilizare pentru utilizatorii finali;
- documentatie tehnica de administrare a sistemului;
- ghid de instalare si configurare;
- descrierea arhitecturii sistemului;
- proceduri de backup si restaurare.

Documentatia va fi livratd in format digital si, la cererea beneficiarului, in format tiparit.

5.7 Receptia si punerea in functiune

Dupa finalizarea tuturor activitatilor de livrare, instalare, configurare, testare si instruire, se va
proceda la punerea in functiune a sistemului si la receptia finala.

Receptia se va realiza pe baza unui proces-verbal de receptie finala, care va atesta faptul ca solutia

informatica este functionald si respectd cerintele din prezentul caiet de sarcini. Semnarea
procesului-verbal de receptie finalda marcheaza inceputul perioadei de garantie si mentenanta.

5.8 Termen de livrare

Termenul maxim de livrare este de 60 de zile calendaristice de la data semnarii contractului.

6. GARANTIE SI SUPORT TEHNIC

6.1 Perioada de garantie, mentenanta si suport

Prestatorul se obliga sa asigure servicii complete de garantie, mentenanta si suport tehnic pentru
toate componentele sistemului informatic livrat, pe o perioada de minimum 36 de luni de la data
punerii In functiune si semnarii procesului-verbal de receptie finala.

Serviciile de garantie si mentenantd vor acoperi integral sistemul informatic integrat, inclusiv
aplicatiile software, serviciile backend, bazele de date, mecanismele de integrare, componentele
de securitate si infrastructura software livrata sub forma virtual appliance-ului.
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6.2 Tipuri de mentenanta incluse

6.2.1 Mentenanta corectiva

Mentenanta corectiva include toate interventiile necesare pentru remedierea defectiunilor tehnice
aparute in oricare dintre componentele sistemului informatic livrat, fard costuri suplimentare
pentru Autoritatea Contractanta.

Aceasta acopera, fara a se limita la:
- erori de functionare ale modulelor software utilizate in planificarea, validarea, prepararea
sau monitorizarea tratamentelor de chimioterapie;
- disfunctionalitati ale fluxurilor de lucru sau ale mecanismelor de validare si control;
- probleme de performanta, blocaje sau indisponibilitatea partiald ori totala a sistemului;
- erori de generare a rapoartelor medicale si operationale;
- deficiente ale mecanismelor de jurnalizare, trasabilitate sau audit.

6.2.2 Mentenanta evolutiva

Mentenanta evolutivd include actualizdri si ajustdri tehnice necesare pentru mentinerea

.....

arhitecturii generale a solutiei.

Aceasta include, fara a se limita la:
- actualizari de securitate pentru componentele software si mediul de rulare;
- adaptari tehnice necesare ca urmare a actualizarilor sistemelor de operare, platformelor
software sau infrastructurii utilizate de Autoritatea Contractanta;
- ajustari functionale minore solicitate de Autoritatea Contractantd, in scopul imbunatatirii
utilizabilitatii sau clarittii fluxurilor existente;
- optimizari de performanta si stabilitate.

6.3 Suport tehnic

Pe perioada de garantie a sistemului informatic livrat, Contractantul va asigura servicii de suport
tehnic pentru toate componentele solutiei. Dupa expirarea perioadei de garantie, Contractantul va
putea asigura suport tehnic suplimentar in baza unui contract de mentenanta care se va incheia
separat, la solicitarea Autoritatii Contractante.

Contractantul va pune la dispozitia Autoritdtii Contractante un sistem de inregistrare si gestionare
a incidentelor, prin care personalul autorizat al beneficiarului va putea semnala orice problema,
defectiune sau solicitare de suport tehnic legatd de functionarea sistemului informatic. Sistemul
de inregistrare a incidentelor va fi disponibil in zilele lucratoare legale, in intervalul orar 08:00-
17:00.

Contractantul va raspunde tuturor incidentelor semnalate de Autoritatea Contractanta in timpii
agreati, in functie de nivelul de prioritate al incidentului. Fiecare incident va fi incadrat ntr-un
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Nivelurile de prioritate ale incidentelor sunt definite dupa cum urmeaza:

1. Urgent / Blocant

Incidentul are un impact major asupra functionarii sistemului informatic. Problema impiedica
desfasurarea activitdtilor critice ale Autoritdtii Contractante asociate planificarii, prepararii sau
administrarii tratamentelor de chimioterapie.

2. Critic

Incidentul are un impact semnificativ asupra functiondrii sistemului. Activitatea Autoritatii
Contractante nu se poate desfasura in conditii normale, neexistdnd solutii alternative, insa
activitatea poate continua intr-un mod restrictiv.

3. Major
Incidentul are un impact mediu asupra desfasurarii activitatii. Sunt afectate partial functionalitatile
sistemului, iar desfdsurarea activitatilor necesita utilizarea unor solutii alternative temporare.

4. Minor
Incidentul are un impact minim asupra desfasurdrii activitatii. Problema nu afecteaza
functionalitatile critice ale sistemului si nu impiedica desfasurarea activitatilor in conditii normale.

Nivelul de prioritate al incidentului va fi stabilit initial de catre persoana care raporteaza incidentul
din partea Autoritatii Contractante si poate fi revizuit de catre Contractant, in urma analizei
impactului si a evaludrii tehnice a incidentului, conform unor criterii documentate si comunicate
beneficiarului la punerea in functiune a sistemului de gestionare a incidentelor.

Contractantul va respecta urmatorii timpi de raspuns si de remediere, corelati cu nivelul de
prioritate al incidentului:

Nivel Timp de riaspuns Timp de implementare Timp de rezolvare

prioritate | (in timpul | solutie provizorie (in timpul
programului de lucru) | (in timpul programului | programului de

de lucru) lucru)

Urgent /| 0.5o0re 4 ore 24 ore

Blocant

Critic 2 ore 24 ore 72 ore

Major 6 ore 48 ore 10 zile

Minor 24 ore - 25 zile

6.4 Raportare periodica

Prestatorul va transmite beneficiarului rapoarte periodice de activitate, cu o frecventa lunara, care
vor include, cel putin:

- lista incidentelor tehnice semnalate si modul de solutionare;

- interventiile de mentenantd corectiva si evolutiva efectuate;

- situatia disponibilitatii si functionarii sistemului;

- informatii privind activitdtile de backup si restaurare;
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6.5 Continuitate si transfer la finalul perioadei contractuale

La finalul perioadei contractuale, prestatorul are obligatia de a asigura continuitatea utilizarii
sistemului si transferul complet catre Autoritatea Contractantd sau cédtre o altd echipa de
mentenantd desemnata de acesta.

Tn acest scop, prestatorul va furniza:

- acces complet la toate componentele configurabile ale sistemului;

- ultima versiune stabila a codului sursa aferent aplicatiilor dezvoltate in cadrul contractului,
incluzand toate modificarile, actualizarile, corectiile si imbunatatirile realizate pe durata
perioadei de garantie si mentenant;

- baza de date, configuratiile si documentatia tehnica actualizata;

- asistenta tehnica pentru migrarea solutiei sau a datelor catre o alta infrastructurd, in limita
a 10 ore incluse;

- un ghid final de utilizare si administrare, actualizat cu toate modificarile realizate pe durata
mentenantei.

7. RESURSE

Autoritatea Contractantaul va asigura coordonarea generald a implementarii sistemului informatic
integrat pentru planificarea, monitorizarea si prepararea tratamentelor de chimioterapie, prin
alocarea resurselor administrative, tehnice si operationale necesare pentru atingerea obiectivelor
stabilite prin prezentul caiet de sarcini.

Tn acest scop, Autoritatea Contractanti va desemna un Manager de Proiect, care va avea
urmatoarele atributii principale:

- organizarea activitatilor interne necesare implementdrii solutiei;

- asigurarea unei comunicari eficiente si continue cu echipa Prestatorului;

- monitorizarea stadiului de realizare a livrabilelor si a respectdrii calendarului de

implementare;
- gestionarea documentelor aferente derularii contractului;
- evaluarea progresului activitatilor si semnalarea eventualelor blocaje sau neconformitéti.

Managerul de Proiect va fi sprijinit de un expert IT al institutiei, care va avea rolul de a analiza si

valida, din punct de vedere tehnic, solutia implementata, precum si eventualele modificari
realizate pe parcursul derularii contractului.

7.1 Resursele si echipa Prestatorului

7.1.1 Structura echipei de implementare

Avand in vedere complexitatea sistemului informatic, caracterul critic al proceselor medicale
implicate si termenul de implementare de maximum 60 de zile calendaristice, Contractantul are
obligatia de a asigura o echipd de implementare adecvat dimensionatd si calificatd pentru
realizarea tuturor activitatilor prevazute in prezentul Caiet de Sarcini.
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Echipa de implementare va include, cel putin, urméatoarele roluri:
- Manager de Proiect;
- Responsabil Tehnic de Proiect;
- Specialist in dezvoltare software / configurare aplicatii;
- Specialist in baze de date si performant;
- Specialist in securitate informatica si protectia datelor;
- Specialist in testare si validare functionala.
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Contractantul va asigura disponibilitatea efectiva a membrilor echipei pe durata implementarii,
astfel Incat sa fie respectate termenele asumate si livrabilele stabilite prin contract.

Inlocuirea unui membru al echipei nominalizate se va realiza doar cu o persoana avand calificari
si experienta cel putin echivalente, cu notificarea prealabila a Autoritatii Contractante.

7.1.2 Manager de Proiect
Responsabilitati

Managerul de Proiect va asigura coordonarea generala a implementarii si va avea urmatoarele
atributii:

- planificarea si monitorizarea activitatilor;

- coordonarea resurselor alocate;

- gestionarea riscurilor si a eventualelor blocaje;

- asigurarea comunicarii permanente cu Autoritatea Contractanta;

- monitorizarea respectdrii termenelor si a livrabilelor contractuale.

Cerinte minime

Managerul de Proiect trebuie sa indeplineasca cumulativ urmatoarele cerinte:

- studii superioare tehnice in domeniul ingineriei, informaticii, calculatoarelor sau domenii
echivalente, dovedite prin diploma de licenta sau echivalent;

- experienta demonstratd in coordonarea a cel putin unui proiect/contract similar, intelegand
prin proiect similar implementarea unei solutii informatice complexe;

- detinerea a cel putin unei certificari relevante In domeniul managementului de proiect sau
echivalent, precum PMP, PRINCE2®, CAPM®, IPMA, certificari Agile/Scrum sau alte
certificari recunoscute In domeniu;

- declaratie de disponibilitate pentru perioada aferentd implementarii contractului.

Pentru demonstrarea experientei se pot prezenta scrisori de recomandare sau alte documente
justificative relevante.

7.1.3 Responsabil Tehnic de Proiect

Responsabilitati

Responsabilul Tehnic de Proiect va coordona activitdtile tehnice si va avea urmatoarele
responsabilitati:

- coordonarea instaldrii, configurarii si testarii solutiei;
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asigurarea conformitatii tehnice cu cerintele Caietului de Sarcini;
supervizarea activitatilor tehnice ale echipei,

participarea la activitatile de testare, validare si receptie;
mentinerea relatiei tehnice cu echipa Autoritatii Contractante.

Cerinte minime

Responsabilul Tehnic de Proiect trebuie sd indeplineascd urmatoarele cerinte:

experientd demonstratd in coordonarea tehnicd a cel putin unui proiect similar;

detinerea a cel putin unei certificari relevante in domeniul coordondrii proiectelor 1T,
managementului agil sau analizei de business (Scrum, PMI-ACP®, PRINCE2®, IPMA,
CBAP® sau echivalente);

declaratie de disponibilitate pentru perioada contractuala.

7.1.4 Specialist in baze de date si performanta

Responsabilitati

proiectarea si administrarea bazelor de date utilizate de solutia informatica;
optimizarea performantei si monitorizarea interogarilor;

implementarea masurilor de securitate la nivel de baza de date;

asigurarea suportului tehnic in fazele de testare si exploatare.

Cerinte minime

studii superioare tehnice Tn domeniul informaticii sau domenii echivalente;

experientd relevanta in administrarea si optimizarea bazelor de date;

detinerea unei certificari relevante Tn domeniul bazelor de date sau administrarii acestora
(Oracle, Microsoft SQL, MySQL, PostgreSQL, MongoDB sau echivalente);

declaratie de disponibilitate.

7.1.5 Specialist in securitate informatica si protectia datelor

Responsabilitati

implementarea si monitorizarea masurilor de securitate informatica la nivelul solutiei;
asigurarea protectiei datelor cu caracter personal si respectarea cerintelor legale aplicabile
(inclusiv GDPR);

identificarea si gestionarea riscurilor de securitate;

suport in etapele de testare, validare si receptie.

Cerinte minime

studii superioare tehnice in domeniul informaticii, securitatii informatiei sau domenii
echivalente;

experientd relevanta in domeniul securitatii informatice;

detinerea unei certificari relevante in domeniul securitétii informatice sau protectiei datelor
(CISSP, CISM, CompTIA Security+, ISO/IEC 27001, CEH sau echivalente);

declaratie de disponibilitate.
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Responsabilitati
- planificarea si executarea testelor functionale asupra solutiei;
- identificarea si documentarea neconformitatilor;
- validarea functionald a solutiei inainte de receptia finala;
- sprijinirea procesului de receptie si instruire.

Cerinte minime
- studii superioare tehnice in domeniul informaticii sau domenii echivalente;
- experienta demonstrata in testarea aplicatiilor informatice in cadrul a cel putin unui proiect
similar,;
- detinerea unei certificari relevante in domeniul testarii software (ISTQB sau echivalente);
- declaratie de disponibilitate.

7.1.7 Dispozitii generale privind echipa

Contractantul va prezenta in cadrul propunerii tehnice:
- nominalizarea membrilor echipei;
- CV-urile acestora;
- documentele justificative privind calificarile si certificarile solicitate;
- declaratiile de disponibilitate.

Cerintele privind experienta si certificarile au caracter proportional si sunt justificate prin
complexitatea solutiei informatice, caracterul critic al proceselor medicale implicate si termenul
limitat de implementare.

7.2 Planul de implementare si colaborare

Pe intreaga durata a contractului, Prestatorul va colabora cu Autoritatea Contractanta pe baza unui
plan de implementare, agreat la inceputul executiei contractului, care va include cel putin:

- calendarul detaliat al activitatilor si termenele de realizare;

- etapele de livrare si validare;

- organizarea de ntalniri periodice (fizic sau online) pentru raportarea progresului;

- mecanisme de feedback si ajustare a activitdtilor, daca este cazul.

7.3 Confidentialitate si respectarea cadrului legal

Prestatorul si toti membrii echipei sale au obligatia de a respecta confidentialitatea tuturor
informatiilor puse la dispozitie de catre Autoritatea Contractanta, inclusiv:

- datele medicale si operationale gestionate prin sistem;

- arhitectura infrastructurii informatice a institutiei;

- orice alte informatii cu caracter sensibil sau non-public.

De asemenea, Prestatorul are obligatia de a respecta toate dispozitiile legale in vigoare privind:
- protectia muncii si conditiile de lucru;
- normele de sdnatate si securitate Tn munca;
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- legislatia aplicabild in domeniul digital si al protectiei datelor cu caracter personal, inclusiv
Regulamentul (UE) 2016/679 (GDPR).
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7.4 Declaratii si costuri

Propunerea tehnica va fi insotitd de o Declaratie pe proprie raspundere, prin care Prestatorul
confirma ca a tinut cont de obligatiile legale, de munca si de protectic a datelor n elaborarea
ofertei si ca se angajeaza sa respecte integral aceste obligatii pe toata durata deruldrii contractului.

Toate costurile aferente personalului implicat in dezvoltarea, livrarea, instalarea, instruirea si
mentenanta solutiei vor fi suportate integral de catre Prestator, in limita bugetului prevazut in
contractul de achizitie.

8. ATRIBUTIILE SI RESPONSABILITATILE PARTILOR

8.1 Atributiile Prestatorului

Prestatorul are obligatia de a asigura implementarea completa si conforma a sistemului informatic
integrat, in conditiile stabilite prin contract si prezentul caiet de sarcini.

In acest sens, Prestatorul are urmitoarele obligatii principale:

a) mobilizarea resurselor umane si tehnice necesare, cu experientd relevantd in
implementarea de sisteme informatice complexe, pentru realizarea tuturor activitatilor
prevazute in contract;

b) indeplinirea obligatiilor contractuale cu respectarea bunelor practici din domeniul IT
medical, a cerintelor de calitate, securitate si a termenelor stabilite;

c) adaptarea planificarii activitatilor in functie de cerintele operationale ale Autoritatii
Contractante, fara a afecta calendarul de implementare asumat;

d) transmiterea catre Autoritatea Contractanta a informatiilor de identificare ale membrilor
echipei de implementare, inclusiv datele de contact ale Responsabilului Tehnic de Proiect;

e) colaborarea activd cu echipa desemnata de Autoritatea Contractanta pentru validarea
livrabilelor, desfasurarea testdrilor si realizarea receptiilor partiale si finale;

f) Tntreprinderea tuturor masurilor necesare pentru prevenirea intarzierilor si pentru
respectarea termenului de livrare stabilit contractual;

g) elaborarea si livrarea documentatiei tehnice, functionale si de utilizare, intr-un format clar,
complet si in limba romana;

h) intocmirea si transmiterea rapoartelor de progres si a rapoartelor tehnice, conform
solicitarilor Autoritatii Contractante si prevederilor contractuale;

1) asigurarea unei comunicari transparente si continue cu echipa Autoritatii Contractante pe
intreaga duratd a livrarii, instalarii, testdrii, punerii in functiune si instruirii utilizatorilor.

Prestatorul are obligatia de a respecta toate cerintele legale si contractuale aplicabile, inclusiv cele
privind confidentialitatea informatiilor, protectia datelor cu caracter personal, sdndtatea si
securitatea Tn munca, precum si drepturile de autor si de utilizare asupra aplicatiilor si materialelor
dezvoltate in cadrul contractului.
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8.2 Atributiile Autorititii Contractante (Beneficiarului)
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Autoritatea Contractantd va asigura cadrul administrativ, operational si tehnic necesar pentru
implementarea sistemului informatic, avand urmatoarele responsabilitati principale:

a) desemnarea unui Manager de Proiect si, dupa caz, a unei echipe interne care va monitoriza
derularea contractului si va valida livrabilele;

b) furnizarea catre Prestator a informatiilor necesare desfasurarii activitatilor, inclusiv date
privind infrastructura IT existentd, procedurile interne relevante si fluxurile operationale;

c) asigurarea accesului controlat la infrastructura informatica, reteaua internd si
echipamentele necesare pentru instalarea, testarea si punerea in functiune a sistemului;

d) colaborarea activa cu echipa Prestatorului in vederea facilitarii implementarii si
solutionarii operative a eventualelor dificultati aparute;

e) monitorizarea periodica a progresului activitatilor, participarea la intalnirile de evaluare si
validarea etapelor de livrare conform planului de implementare;

f) verificarea si validarea livrabilelor din punct de vedere tehnic si functional, in raport cu
cerintele stabilite prin prezentul Caiet de Sarcini;

g) semnalarea in timp util a eventualelor neconformitati, prin canalele oficiale de comunicare
stabilite;

h) asigurarea acuratetei informatiilor puse la dispozitie si arhivarea documentelor generate
pe parcursul derularii contractului.

8.3 Documentatie aferenta livrabilelor

Toate livrabilele realizate de Prestator in cadrul contractului vor fi insotite de documentatia
tehnica si operationala aferentd, redactata in limba romana, cu exceptia cazurilor justificate Tn care
sunt necesare materiale in limba engleza sau versiuni bilingve.

Documentatia livrata va include, cel putin, urmatoarele:

- declaratie de conformitate privind respectarea cerintelor tehnice, functionale si legale din
caietul de sarcini;

- documente privind garantia sistemului si a serviciilor asociate (minimum 36 de luni de la
receptia finald);

- manuale de utilizare pentru utilizatorii finali si pentru administratorii sistemului;

- documentatie tehnica privind arhitectura solutiei si componentele livrate;

- proceduri de backup si restaurare a datelor si configuratiilor;

- raport final de implementare;

- ghid de bune practici pentru utilizatorii administratori, privind operarea si exploatarea
sistemului.

9. RECEPTIA PRODUSELOR

Receptia serviciilor si a livrabilelor se va realiza in baza unui proces-verbal de receptie finala,
semnat de reprezentantii Prestatorului si ai Autoritatii Contractante (Beneficiarului), dupa
finalizarea integrala a activitatilor de livrare, instalare, configurare, testare si instruire, conform
prevederilor prezentului Caiet de Sarcini.

Receptia va avea loc la sediul Beneficiarului sau in infrastructura informaticad pusa la dispozitie
de acesta si va include testarea completd a functionalittilor sistemului, precum si verificarea
documentatiei aferente.
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9.1 Conditii camulative pentru receptia finala

Receptia finala este conditionata de Indeplinirea cumulativa a urmatoarelor cerinte:

livrarea si instalarea completd a sistemului informatic integrat, inclusiv toate
componentele software, mediul de rulare si configuratiile necesare functionarii acestuia;
functionarea corecta si coerentd a fluxurilor operationale principale, respectiv planificarea
tratamentelor de chimioterapie, prescriptia si validarea acestora, prepararea citostaticelor,
monitorizarea administrdrii tratamentelor si generarea rapoartelor;

configurarea functionald a sistemului, inclusiv utilizatori, roluri, drepturi de acces si
parametri operationali;

functionarea sistemului n conditii reale de exploatare, in infrastructura informatica a
institutului si cu utilizatori desemnati de Beneficiar;

testarea sistemului pe baza unor scenarii reale de utilizare, efectuatd impreund cu
personalul desemnat de Beneficiar;

predarea completd a documentatiei tehnice si operationale aferente sistemului;

realizarea instruirii complete a personalului desemnat de Beneficiar, conform cerintelor
contractuale.

9.2 Rezultatul receptiei

In urma procesului de receptie, rezultatul poate fi unul dintre urmatoarele:

Acceptat — in cazul in care toate cerintele din prezentul Caiet de Sarcini sunt indeplinite
integral, iar functionalitatile sistemului sunt validate de Beneficiar;

Acceptat cu observatii minore — in cazul in care sunt identificate neconformitati fara
impact major asupra functionarii sistemului; acestea vor fi consemnate in procesul-verbal
de receptie, iar Prestatorul are obligatia de a le remedia intr-un termen agreat de parti, de
maximum 10 zile lucratoare, fara a depasi termenul contractual;

Refuzat — in cazul in care livrabilele prezentate nu corespund cerintelor esentiale din
caietul de sarcini, iar remedierea neconformitdtilor nu este posibild intr-un termen
rezonabil.

9.3 Conditii pentru acceptanta finala

Acceptanta finala presupune finalizarea tuturor livrabilelor asumate prin contract, confirmarea
functionarii sistemului informatic in mediul real de exploatare, validarea documentatiei tehnice si
a procedurilor de backup si restaurare, precum si confirmarea instruirii personalului desemnat.

Acceptanta finalda se materializeaza prin semnarea procesului-verbal de receptie finala de catre
reprezentantii ambelor parti.

9.4 Documente necesare la receptia finala

La receptia finald, Prestatorul va pune la dispozitia Beneficiarului, cel putin, urmatoarele
documente:

manuale de utilizare pentru utilizatorii finali si administratorii sistemului;
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- documentatie tehnica privind arhitectura si componentele solutiei livrate;

- declaratii de conformitate privind respectarea cerintelor tehnice, functionale si legale;
- documente privind garantia sistemului si a serviciilor asociate;

- proces-verbal de livrare si receptie finala.

10. MODALITATI SI CONDITII DE PLATA

Plata contravalorii produselor si serviciilor furnizate se va efectua de catre Autoritatea
Contractantd in termen de 60 de zile calendaristice de la data receptiei finale fara obiectiuni, cu
conditia existentei fondurilor disponibile la Autoritatea Coordonatoare PNRR — Ministerul
Sanatatii.

Plata se va realiza pe baza documentelor justificative transmise de catre Prestator, care vor include,
cel putin:

- factura aferentd produselor si serviciilor livrate;

- procesul-verbal de receptie finald (cantitativa si calitativa);

- certificatul de garantie pentru sistemul informatic si serviciile asociate;

- declaratia de conformitate tehnicd si functionald;

- avizul de expeditie, daca este cazul (de exemplu, pentru livrari pe suport fizic);

- orice alte documente prevazute prin contract sau solicitate conform legislatiei in vigoare.

Factura va fi emisa exclusiv dupa receptia finala fara obiectiuni si va contine in mod obligatoriu
urmatoarele informatii:

- numarul contractului;

- data emiterii;

- termenul de scadenta.

Procesul-verbal de receptie finala calitativa va insoti factura si reprezinta o conditie esentiala
pentru efectuarea platii, impreund cu documentele justificative mentionate anterior.

10.1 Facturare electronica (RO e-Factura)

In conformitate cu prevederile Legii nr. 139/2022 si ale O.U.G. nr. 120/2021, Prestatorul are
obligatia de a emite facturi electronice si de a le transmite Autoritatii Contractante prin sistemul
national RO e-Factura.

10.2 Operatorii economici straini

Operatorii economici din afara Romaniei pot opta pentru utilizarea sistemului RO e-Factura. Tn
acest caz, Autoritatea Contractantd are obligatia de a accepta aceasta modalitate de transmitere a
facturilor, in conformitate cu cadrul legal aplicabil.

10.3 Corectarea facturilor

In situatia in care factura emisi contine erori de calcul sau informatii incorecte, identificate de
Autoritatea Contractanta, aceasta va solicita Prestatorului emiterea unei facturi corectate. Plata se
va efectua exclusiv pe baza facturii rectificate, conform prevederilor O.U.G. nr. 120/2021.
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10.4 Alte conditii financiare
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Nu se accepta plati in avans, in conformitate cu prevederile H.G. nr. 264/2003, cu modificarile si
completarile ulterioare;

Prestatorul va elabora propunerea financiara astfel incat aceasta sa includa toate costurile aferente
furnizarii, implementarii, instruirii, garantiei si mentenantei sistemului informatic, fara costuri
suplimentare pentru Autoritatea Contractanta pe durata contractuala.

Avand 1n vedere cd achizitia este finantatd prin Planul National de Redresare si Rezilientd
(PNRR), decontarea cheltuielilor eligibile se va realiza prin cereri de transfer catre Autoritatea
Coordonatoare. Tn acest context, termenul efectiv de plata poate fi influentat de procedurile de
verificare, validare si autorizare aferente cererilor de transfer, conform reglementarilor aplicabile.

11. CADRUL LEGAL CARE GUVERNEAZA RELATIA DINTRE
AUTORITATEA CONTRACTANTA SI CONTRACTANT (INCLUSIV 1N
DOMENIILE MEDIULUI, SOCIAL SI AL RELATIILOR DE MUNCA)

Relatia contractuala dintre Autoritatea Contractanta si Contractant este guvernata de legislatia nationald si
europeand aplicabila in domeniul achizitiilor publice, al relatiilor de munca, al protectiei mediului, al
incluziunii sociale, precum si in materia protectiei datelor cu caracter personal, In contextul furnizarii si
exploatarii unui sistem informatic utilizat in domeniul medical.

Enumerarea de mai jos are caracter orientativ si nelimitativ. Contractantul are obligatia de a respecta, pe
intreaga durata a derularii contractului, toate reglementarile legale aplicabile activitatilor desfasurate.

A. Obligatii in domeniul social, al muncii si al mediului

Tn conformitate cu prevederile Anexei X la Directiva 2014/24/UE, Contractantul va respecta conventiile
fundamentale ale Organizatiei Internationale a Muncii (OIM), dupa cum urmeaza:

Conventia nr. 87 privind libertatea de asociere si protectia dreptului de organizare;

Conventia nr. 98 privind dreptul de organizare si negociere colectiva,

Conventia nr. 29 privind munca fortata;

Conventia nr. 105 privind abolirea muncii fortate;

Conventia nr. 138 privind varsta minima pentru angajare;

Conventia nr. 111 privind nediscriminarea in ocuparea fortei de munca si profesie;

Conventia nr. 100 privind egalitatea de remunerare;

Conventia nr. 182 privind cele mai grave forme ale muncii copiilor.

Contractantul va respecta, de asemenea, legislatia nationald aplicabild in domeniul protectiei mediului,
sanatatii si securitatii In munca, precum si normele privind conditiile de munca ale personalului implicat
n derularea contractului.

B. Legislatia nationald in domeniul achizitiilor publice

Contractul este guvernat de legislatia nationala aplicabila in domeniul achizitiilor publice, inclusiv, dar fara
a se limita la:
e Legeanr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare;

e Hotararea Guvernului nr. 395/2016 pentru aprobarea normelor metodologice de aplicare a Legii
nr. 98/2016;
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e Legea nr. 101/2016 privind remediile si cdile de atac in materie de atribuire a contractelor de
achizitie publicd, precum si functionarea Consiliului National de Solutionare a Contestatiilor
(CNSC).
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C. Protectia datelor cu caracter personal (GDPR)

Avand 1n vedere natura sistemului informatic ce urmeaza a fi implementat, care presupune prelucrarea
datelor cu caracter personal, inclusiv date din categoria datelor medicale, Contractantul are obligatia de a
respecta prevederile Regulamentului (UE) 2016/679 (GDPR) si ale legislatiei nationale incidente.

In acest sens, se aplicd, cel putin, urmatoarele cerinte:

e solutia informatica va respecta principiile privacy by design si privacy by default;

o datele cu caracter personal prelucrate in cadrul sistemului vor fi protejate prin masuri tehnice si
organizatorice adecvate, in conformitate cu articolul 32 din GDPR;
accesul la date va fi strict controlat, pe baz de roluri si drepturi de acces;

e sistemul va asigura jurnalizarea completd a accesului si modificarilor asupra datelor medicale, cu
pastrarea logurilor pentru o perioadd minima de 5 ani, in vederea auditului si a conformitatii legale.

e Contractantul va asigura respectarea obligatiilor de confidentialitate de catre toti membrii echipei
sale si de catre eventualii subcontractanti.

In situatia in care Autoritatea Contractanti are calitatea de operator de date, iar Contractantul are calitatea
de persoani imputerniciti, acesta din urma va actiona exclusiv conform instructiunilor documentate ale
Autoritatii Contractante, in conformitate cu articolul 28 din GDPR, si va semna, la solicitarea acesteia, un
Acord de prelucrare a datelor cu caracter personal.

12. MANAGEMENTUL CONTRACTULUI SI ACTIVITATILE DE
RAPORTARE

Managementul contractului vizeazd asigurarea unei implementdri controlate si conforme a
sistemului informatic integrat si include doud componente principale:

e managementul tehnic si strategic al implementarii solutiei informatice;

e administrarea operationala a activitatilor prevazute in prezentul Caiet de Sarcini.

Autoritatea Contractanta va coordona, monitoriza si controla activitatile realizate de Contractant,
avand in vedere respectarea obiectivelor stabilite, a termenelor contractuale si a cerintelor de
calitate si performanta.

12.1 Organizarea si monitorizarea implementarii

Pentru asigurarea unei implementari eficiente, partile vor derula urmatoarele activitati:

1. Tntalnirea de demarare (Kick-off)
Aceasta va fi organizatda in termen de maximum 5 zile lucratoare de la data Inceperii
contractului si va avea ca scop stabilirea modului de lucru, validarea planului de
implementare, a calendarului activitdtilor, a responsabilitatilor si a procedurilor de
comunicare §i raportare.

2. Tntalniri periodice de monitorizare
Pe durata implementarii, vor fi organizate intalniri periodice de monitorizare, cu o
frecventa stabilitd de comun acord (minimum o intdlnire pe lund), la sediul Autoritatii
Contractante sau in format online. In cadrul acestora se va analiza stadiul implementarii,
gradul de realizare a livrabilelor, eventualele riscuri identificate si masurile corective
necesare.

3. Tntalniri extraordinare
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Intalniri suplimentare pot fi convocate de oricare dintre parti, ori de céte ori este necesar,
pentru clarificarea unor aspecte tehnice, operationale sau pentru solutionarea rapida a unor
situatii neprevazute aparute pe parcursul derularii contractului.

4. Coordonarea resurselor
Fiecare parte 1si va aloca si mobiliza resursele necesare pentru indeplinirea obligatiilor
asumate, colabordnd in mod constant pentru respectarea termenelor si atingerea
rezultatelor contractului.

5. Transmiterea documentatiei
Contractantul va transmite catre Autoritatea Contractanta toate documentele intermediare
si finale aferente implementarii, in conformitate cu planul de implementare si cu cerintele
stabilite prin contract.

>I » Planul National
de Redresare si Rezilienta

12.2 Gestionarea relatiei dintre Autoritatea Contractanta si Contractant

Autoritatea Contractantd va desemna un responsabil de contract, care va avea urmatoarele
atributii:

- asigurarea comunicarii cu echipa Contractantului;

- evidenta si arhivarea documentelor relevante aferente derularii contractului,

- monitorizarea indeplinirii obiectivelor, livrabilelor si termenelor contractuale.

Contractantul este responsabil pentru:
- realizarea integrala a tuturor activitatilor asumate prin contract;
- coordonarea echipei proprii de implementare;
- raportarea corectd, completd si la timp a progresului activitatilor, conform cerintelor de
raportare stabilite.

12.3 Riscuri identificate si masuri de atenuare

In vederea gestionarii eficiente a implementarii contractului, a fost realizatd o analiza a riscurilor
potentiale, de naturd administrativa, legislativa, organizatorica, tehnica, financiara si manageriala,
precum si a masurilor de atenuare asociate acestora.

Principalele riscuri identificate sunt:

Nr. . . . Masuri de atenuare ale ..
Descrierea riscului . . Comentarii
crt. riscului
1. Modificari legislative care potl Monitorizarea permanentd de Probabilitate — Mediu
influenta implementarea catre ambele parti contractante a| Grad de risc - Mediu
contractului modificarilor legislative
2. Intarzieri n atribuirea sauplanificarea realistd a etapelor, Probabilitate — Scazut
derularea contractului respectarea termenelon Grad de risc - Mediu
contractuale si monitorizarea
continud a progresului.
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3. Prelungirea perioadeil Alocarea unei perioade de timp | Probabilitate — Scazut
preconizate pentru achizitia suficiente  pentru  derularea|Grad de risc - Mediu
produselor (intarzieri, blocaje| procedurii de achizitie publica
etc.) si atribuirea contractului.

Tn cazul In care acest risc se va
produce, va fi suplimentat
efortul alocat pentru a se asigura
finalizarea acestuia in perioada
de timp stabilita.

5. Intarzieri n  implementarea| definirea clard a livrabilelor, | Probabilitate — Mediu
sistemului informatic monitorizarea atenta a | Grad de risc — Ridicat
activitatilor si aplicarea
clauzelor contractuale privind
termenele de livrare

7. Deficiente de comunicare intre|stabilirea unor canale clare de|Probabilitate — Scazut
partile implicate in comunicare, organizarea de|Grad de risc - Ridicat
implementarea intalniri periodice si

contractului  (atadt la nivelul documentarea tuturor deciziilor
echipei beneficiarului, cat si inl relevant
relatia beneficiar contractor)

8. Intérzieri In procesul de luare aimplicarea activa a factorilor | Probabilitate — Mediu
deciziilor decizionali din partea ambelor|Grad de risc - Mediu
parti si alocarea clara a
responsabilitatilor

Nivelul fiecarui risc a fost stabilit in functie de probabilitatea de aparitie a riscului si de impactul
acestuia asupra contractului.

In urma aplicérii strategiei de raspuns si a masurilor de atenuare ale riscului, nivelul riscului
rezidual s-a diminuat, rezultand nivelurile mic si foarte mic, ce pot fi acceptate / asumate in
vederea deruldrii contractului.

Informatiile detaliate privind riscurile identificate, probabilitatea de aparitie, impactul riscului,
nivelul de risc, strategia de raspuns si masurile de atenuare precum si nivelul de risc rezidual, sunt
prezentate in prezentul capitol.

Autoritatea Contractantd si Contractantul 1si asuma responsabilitatea aplicarii si monitorizarii
masurilor de raspuns la riscurile identificate, in limitele responsabilitatilor ce le revin conform
contractului.

13. ALTE PREVEDERI

In situatia in care, in cuprinsul prezentului Caiet de Sarcini, sunt mentionate referinte la o anumita
origine, sursd, productie, procedeu special, marcd de fabrica sau de comert, brevet de inventie,
licenta de fabricatie ori alte elemente similare, acestea vor fi interpretate ca fiind insotite de
mentiunea ,,sau echivalent”, in conformitate cu prevederile legislatiei aplicabile 1n domeniul
achizitiilor publice.

Orice necorelare, omisiune sau neconformitate constatata in cadrul documentelor ofertei, in raport

cu cerintele prezentului Caiet de Sarcini sau cu prevederile legislatiei in vigoare, inclusiv lipsa
unor documente aferente propunerii tehnice sau financiare, completarea eronatd a acestora ori
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neprezentarea documentelor care sa contina cel putin informatiile solicitate, poate conduce la
declararea ofertei ca fiind neconforma.
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Ofertantii au obligatia de a demonstra conformitatea ofertei cu cerintele Caietului de Sarcini prin
prezentarea unei propuneri tehnice detaliate, care sa includd abordarea proprie si metodologia de
indeplinire a contractului, precum si modul de gestionare a eventualelor dificultati aparute pe
parcursul implementarii, in raport cu cerintele tehnice si functionale stabilite.

Toate drepturile patrimoniale de autor asupra tuturor operelor create de catre contractant sau
membrii asocierii, aferente produsului sau serviciului livrat, se transfera catre autoritatea
contractanta.

Tntocmit

Inf. Bereschi Anton Cristian
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