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Aceastd sectiune a Documentatiei de Atribuire include ansamblul cerintelor pe baza carora fiecare
Ofertant va elabora Oferta (Propunerea tehnicd si Propunerea financiara) pentru realizarea
serviciilor care fac obiectul Contractului ce rezulta din aceasta procedura.

Tn cadrul acestei proceduri, INSTITUTUL ONCOLOGIC “PROF DR | CHIRICUTA” Cluj
Napoca, indeplineste rolul de Autoritate contractanta, respectiv Achizitor in cadrul Contractului.
Pentru scopul prezentei sectiuni a Documentatiei de atribuire, orice activitate descrisa intr-un
anumit capitol din Caietul de sarcini si nespecificatd explicit in alt capitol, trebuie interpretata ca
fiind mentionata in toate capitolele unde se considera de cdtre Ofertant cd aceasta trebuia
mentionatd pentru asigurarea Indeplinirii obiectului Contractului.

Caietul de sarcini face parte integranta din documentatia pentru atribuirea contractului si constituie
ansamblul cerintelor pe baza cérora se elaboreazd de catre fiecare ofertant propunerea tehnica.
Caietul de sarcini contine specificatii tehnice in mod obligatoriu. Cerintele impuse vor fi
considerate ca fiind minimale. Vor fi luate in considerare toate ofertele care indeplinesc cel putin
cerintele minime din acest caiet de sarcini. Oferta ce contine servicii inferioare celor prevazute in
caietul de sarcini sau care nu satisface cerintele caietului de sarcini va fi declaratd oferta
neconforma si va fi respinsa.

Specificatiile tehnice care indica o anumita origine, sursa, productie, un procedeu special, o
marca de fabricd sau de comert, un brevet de inventie, o licentd de fabricatie, sunt
mentionate doar pentru identificarea cu usurinta a tipului de produs/serviciu si NU au ca
efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor
produse/servicii. Aceste specificatii vor fi intotdeauna considerate ca avind mentiunea «sau
echivalent».

2. CONTEXTUL REALIZARII ACHIZITIEI

Prezenta achizitie se realizeaza de catre Achizitor in cadrul proiectului “EFICIENTIZAREA
SERVICIILOR MEDICALE PRIN ANALIZA AUTOMATA CU AJUTORUL INTELIGENTEI
ARTIFICIALE, UTILIZAREA UNUI SISTEM INTEGRAT DE FARMACIE, PENTRU
PREPARAREA SIGURA PRIN INTERMEDIUL ROBOTILOR A PERFUZIILOR CITOSTATICE,
DIGITALIZAREA LAMELOR HISTOLOGICE DE NOUA GENERATIE, INFRASTRUCTURA IT
SI SECURITATEA INFORMATIILOR, IN CADRUL IOCN” proiect finantat prin
PNRR/2022/C7/MS/I3 — 13.3. Investitii in sistemele informatice si in infrastructura digitald a
unitatilor sanitare publice; COD APEL MS-733.

2.1. Informatii despre Autoritatea/Entitatea contractanta

Institutul Oncologic ,,Prof. Dr. I. Chiricuta” Cluj-Napoca, fondat in anul 1929 de Prof. Dr. luliu
Moldovan, este o unitate sanitard de interes public national cu personalitate juridicd, subordonata
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Ministerului Sanatatii Publice si functioneazd in baza Hotédrarii Guvernului Romaniei nr.
144/2010, privind organizarea si functionarea Ministerului Sanatatii. Institutul asigura servicii
medicale preventive, curative si paliative in domeniul oncologic (deservind in principal populatia
din Regiunea Nord-Vest, desi doar aproximativ 20% dintre pacientii care se adreseaza Institutului
sunt din judetul Cluj, restul de aproximativ 80% fiind din intreaga tard), desfasurand totodata o
ampla activitate de Invatdmant si de cercetare.

>I » Planul National
de Redresare si Rezilienta

Institutul Oncologic Prof. Dr. 1. Chiricuta Cluj-Napoca este ncadrat in nivelul de competenta I M
(conform Ordinului Ministrului Sanatatii nr. 323/2011, modificat de Ordinul nr. 441/2015) si a
fost incadrat Tn categoria a lll-a de acreditare "Acreditat cu rezerve" (Ordinul Presedintelui
Autoritatii Nationale de Management al Calitdtii in Sanatate nr. 7/31.03.2021).

Structura Institutului corespunde unui Centru European de Cancer, care asigura diagnosticul si
tratamentul multimodal (curativ si paliativ), precum si activitati de profilaxie si depistare precoce
pentru fiecare dintre patologiile specifice tratate (ginecologie, tiroidd, san, digestiv, urologie,
ORL, tumori ale pielii si de parti moi). Pentru unele patologii, partile din diagnosticul si
tratamentul care nu pot fi acoperite in totalitate in cadrul Institutului, se realizeaza prin colaborari
cu alte spitale.

Institutul dispune de 522 de paturi pentru spitalizarea continud, organizate in 164 saloane si 130
grupuri sanitare in sectii spital continuu, 21 sali tratament, 10 oficii alimente, 13 spatii curatenie.

Institutul este organizat dupa cum urmeaza: sectii clinice (Chirurgie oncologica I. Compartiment
ORL. Compartiment Chirurgie toracica; Chirurgie oncologica II. Compartiment Urologie,
Compartiment Ginecologie Oncologica. Compartiment Chirurgie plastica, microchirurgie
reconstructiva; ATI; Oncologie Medicald; Hematologie; Oncologie pediatrica; Radioterapie I;
Radioterapie Il; Radioterapie Ill; Spitalizare de zi), 2 Unitati de Transfuzii sangvine, Bloc
operator, Statie centrald de sterilizare, Farmacie, Laboratoare (Analize medicale, Radiologie si
Imagistica medicala, Medicina nucleara, Radioterapie), Serviciu de anatomie patologica,
Compartiment de diagnostic molecular, Comnpartiment de explorari genetice, Compartiment de
prevenire a infectiilor asociate asistentei medicale, Compartiment de evaluare si statistica
medicala, Cabinete oncologie medicala adulti si copii, Pneumologie, Ambulatoriu integrat,
Activitate de cercetare si Aparat functional.

Institutul Oncologic ,,Prof. Dr. lon Chiricuta” Cluj-Napoca (IOCN) este una dintre cele
mai importante institutii medicale de profil din Romania, cu un numar foarte mare de pacienti care
se adreseaza anual pentru a beneficia de servicii medicale preventive, curative si paleative in
domeniul oncologic. Astfel in anul 2021 s-au inregistrat 11437 de pacienti cu spitalizare continua
si 74107 pacienti cu spitalizare de zi si 83272 consultatii in ambulatorul de specialitate integrat.

Partea administrativa, cu rol de suport pentru activitatea clinica, este formata din urmatoarele
departamente: Compartiment audit, compartiment juridic, compartiment informatica,
compartiment culte, serviciul managementul calitatii serviciilor medicale, serviciul resurse
umane, compartimentul relatii publice, compartiment achizitii publice, serviciul financiar
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contabil, birou aprovizionare transport, serviciul administrativ, compartiment tehnic, in cadrul
carora sunt angajate 128 de persoane, din care 3 sunt in compartimentul IT.
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2.2. Informatii despre contextul care a determinat achizitionarea serviciilor

Proiectul “EFICIENTIZAREA SERVICIILOR MEDICALE PRIN ANALIZA AUTOMATA CU
AJUTORUL INTELIGENTEI ARTIFICIALE, UTILIZAREA UNUI SISTEM INTEGRAT DE
FARMACIE, PENTRU PREPARAREA SIGURA PRIN INTERMEDIUL ROBOTILOR A
PERFUZIILOR CITOSTATICE, DIGITALIZAREA LAMELOR HISTOLOGICE DE NOUA
GENERATIE, INFRASTRUCT URA IT SI SECURITATEA INFORMATIILOR, IN CADRUL
IOCN” are ca obiective modernizarea infrastructurii digitale, integrarea de solutii informatice

.....

sisteme.

Un element esential pentru buna derulare a acestui proces este modernizarea completa a retelei
informatice locale (LAN), care reprezinta coloana vertebrald a comunicatiei intre toate sistemele
informatice ale unitatii.

In prezent, reteaua locali a institutului include echipamente active (switch-uri, puncte de acces
Wi-Fi) si pasive (tronsoane de fibra optica, cablu UTP, rackuri, prize de retea) instalate in etape
diferite de dezvoltare, fard o arhitectura unitard, iar o parte din echipamentele active si conexiunile
existente sunt depasite fizic si moral, neputand sustine cerintele actuale de trafic de date, securitate
si management centralizat.

Pe fondul cresterii exponentiale a numarului de echipamente conectate la retea (peste 1000 in
prezent — calculatoare, imprimante, echipamente medicale, servere, camere supraveghere,
terminale mobile etc.), este necesara refacerea integrald a infrastructurii de retea, prin:

Tnlocuirea echipamentelor active Tnvechite cu switch-uri gestionabile (L2+/L3) compatibile cu
arhitectura existenta;

Instalarea de noi puncte de acces wireless Wi-Fi 6 , pentru acoperirea zonelor cheie ale institutului
(saloane, birouri, cabinete medicale, ambulatoriu etc.);

Refacerea si completarea retelei de cablare structuratd pentru asigurarea performantei si reducerii
interferentelor in comunicatii;

Realizarea unei arhitecturi de retea cu posibilitatea de segmentare logica (VLAN), control si
monitorizare centralizata a traficului;

Asigurarea infrastructurii necesare functionarii sistemelor informatice medicale si administrative
(inclusiv HIS, PACS, sistem de trasabilitate, telemedicina, dosar electronic, e-learning, gestionare
fluxuri de pacienti etc.);
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componente de digitalizare planificate in cadrul proiectului.

Reteaua propusa va constitui o baza stabilad si scalabila pentru dezvoltarile viitoare in domeniul
digitalizarii serviciilor de sanatate, permitand atdt integrarea tehnologiilor actuale (sisteme
informatice clinice, management documente, aplicatii mobile), cat si adoptarea unor tehnologii
avansate in viitor (edge computing, Al medical, 10T, smart building etc.).

2.3. Informatii despre beneficiile anticipate de catre Autoritatea/Entitate
contractanta

Prin realizarea prezentei achizitii, se urmareste atingerea unui set de beneficii concrete si imediate,
atat din perspectiva functionalitatii retelei informatice, cat si din perspectiva eficientei actului
medical si administrativ.

Implementarea unei infrastructuri IT moderne va contribui la:

e Cresterea fiabilitatii si performantei retelei informatice, prin Tinlocuirea
echipamentelor invechite si configurarea unei arhitecturi optimizate, care permite trafic de
date stabil si predictibil in orice moment al zilei;

o imbunititirea acoperirii wireless, atit pentru personalul medical, cit si pentru
echipamentele mobile de diagnostic si tratament, permitdnd mobilitate si conectivitate in
timp real 1n toate zonele institutiei;

e Cresterea nivelului de securitate a datelor si a comunicatiilor interne, prin
implementarea unor switch-uri si puncte de acces de ultima generatie, cu suport pentru
functii de segmentare VLAN, QoS, SNMP si autentificare;

e Reducerea riscurilor de nefunctionare sau pierdere de date, prin instalarea de surse
neintreruptibile de alimentare (UPS-uri) pentru toate echipamentele critice din retea;

o Imbunititirea capacititii de integrare intre aplicatiile clinice, administrative si de
telemedicind, prin configurarea unei infrastructuri compatibile cu cerintele de
interoperabilitate si scalabilitate;

e Reducerea timpului de interventie si cresterea capacititii de suport IT, prin
introducerea administrarii centralizate a echipamentelor de retea, cu posibilitate de
monitorizare, configurare si raportare de la distanta;

o Cresterea satisfactiei personalului medical, prin reducerea blocajelor si intreruperilor in
utilizarea aplicatiilor informatice si crearea unui mediu de lucru digital stabil si previzibil;

o Eficientizarea comunicirii interne si a circuitelor medicale, prin conectarea tuturor
punctelor de acces (saloane, laboratoare, cabinete, farmacii, birouri) intr-o retea unitara,
rapida si securizata.

Achizitia va contribui direct la realizarea obiectivelor asumate in cadrul proiectului de digitalizare
derulat de IOCN prin Componenta C7 — I3.3 din PNRR si va asigura baza tehnica pentru
dezvoltarile viitoare in domeniul digitalizarii serviciilor medicale.

2.4. Alte initiative/proiecte/programe asociate cu aceasta achizitie de produse
Nu este cazul.
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2.5. Cadrul general al sectorului in care Autoritatea contractanta isi desfasoara
activitatea

Achizitia propusa face parte din ansamblul atributiilor ce revin Autoritatii contractante, in
domeniul asigurarii accesului populatiei la un sistem sanitar performant si sigur.

2.6. Factori interesati si rolul acestora

Tn procesul de modernizare a infrastructurii de retea IT din cadrul Institutului Oncologic ,,Prof.
Dr. Ion Chiricuta” Cluj-Napoca, exista o serie de factori interesati, atat interni, cat si externi, a
caror activitate va fi influentata direct sau indirect de rezultatele proiectului.

2.6.1 Factori interni
Primii beneficiari directi ai achizitiei sunt:

Pacientii internati In cadrul institutului, care vor beneficia de servicii medicale
imbunatatite, fard intarzieri cauzate de deficiente tehnice 1n infrastructura informatica;
Personalul medical — medici si asistente , care vor putea accesa mai rapid si mai eficient
datele clinice ale pacientilor, inclusiv imagistica, tratamente, scheme terapeutice si
istoricul medical;

Personalul medical auxiliar, implicat in pregdtirea documentatiei medicale, programari,
laborator, farmacie, care va lucra intr-un sistem conectat si eficient;

Personalul administrativ si IT, care va beneficia de o infrastructura modernizata, scalabila
si gestionabild centralizat, reducand timpii de interventie si asigurdnd continuitatea
activitatii non-clinice;

2.6.2 Factori externi
Beneficiarii indirecti ai proiectului sunt reprezentati de:

Comunitatea locala si regionald din care provin pacientii, care vor avea acces la servicii
medicale de calitate superioard, sustinute de o infrastructura digitala moderna;

Partenerii institutionali si autoritdtile de sanatate publicd, care pot beneficia de un sistem
informatic performant, capabil sa asigure raportari rapide, date epidemiologice corecte si
trasabilitate digitala;

Furnizorii de servicii IT si medicale, care vor interactiona cu un sistem interoperabil si
aliniat la standardele actuale.

3. OBIECTUL ACHIZITIEI

3.1 Obiectivul general

Modernizarea infrastructurii digitale, integrarea de solutii informatice clinice si administrative,
precum si cresterea securitdtii cibernetice si interoperabilitatii intre sisteme.
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Obiectul achizitiei il reprezintd furnizarea, instalarea, configurarea si testarea unei infrastructuri
de retea informatizata, completa si moderna, care sa raspundd nevoilor actuale si viitoare ale
unitatii sanitare in procesul sdu de transformare digitala.

Solutia livratd va trebui sa respecte specificatiile minime impuse de prezentul caiet de sarcini, sa
fie compatibild cu infrastructura existentd din institut, sd permitd administrarea centralizata si sa

fie insotitd de garantie completa si suport tehnic pentru o perioadd de minim 36 de luni.

3.3 Produsele solicitate

Nr. crt Denumire Cantitate (buc)

1. Serviciu de modernizare retea 1

4. CERINTE PRIVIND SOLUTIA TEHNICA

4.1 Cerinte generale

In cadrul acestei achizitii, operatorul economic ofertant va furniza o infrastructurd de retea
completa, conformd cu cele mai recente standarde in domeniu, dimensionata corespunzator
cerintelor Institutului Oncologic ,,Prof. Dr. Ion Chiricuta” Cluj-Napoca.

Echipamentele vor fi compatibile cu sistemele IT existente, vor permite administrare centralizata,
segmentare logica, securitate sporitd si operabilitate continud. Se accepta echipamente
echivalente doar cu conditia respectérii cerintelor minime din acest caiet de sarcini.

Toate echipamentele de switching (core, agregare si acces) furnizate trebuie sa apartind aceleiasi
aceluiasi producator si sa permita administrare unitara printr-o platforma comuna (cloud sau on-
premises), fard costuri suplimentare obligatorii de licentiere pentru functionalitatile de baza.

Pentru fiecare echipament propus in ofertd, operatorul economic are obligatia de a indica in mod
explicit:

- denumirea comerciald completa a produsului;

- producatorul;

- codul/modelul exact;

- link oficial catre pagina producétorului;

- fisa tehnicd oficiald emisd de producator (datasheet), anexatd in oferta.

Specificatiile tehnice prezentate In ofertd trebuie sa fie sustinute exclusiv prin documentatia
oficiald a producatorului. Nu se accepta preluarea prin copy-paste a cerintelor din prezentul caiet
de sarcini fard demonstrarea explicitd a conformitatii prin trimitere la documentatia tehnica
oficiala.

Neprezentarea documentelor justificative sau indicarea unor specificatii care nu pot fi verificate
Tn documentatia oficiala a producatorului poate conduce la declararea ofertei ca neconforma.
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4.2 Descrierea solutiei

Solutia tehnicd propusa de ofertant va trebui sa asigure o retea de comunicatii de date moderna,
sigurd, scalabild si performantd, care sd poatd sustine toate fluxurile informatice din cadrul
institutului: clinice, administrative, de telemedicind, educationale, securitate si supraveghere.

Reteaua va fi alcatuitd din componente active si pasive, precum si din servicii conexe de
proiectare, instalare, configurare, testare si instruire, in conformitate cu cerintele de
interoperabilitate si compatibilitate cu sistemele existente.

4.3 Cerinte tehnice minime

Obiectul prezentei achizitii 1l reprezinta furnizarea unui serviciu complet de modernizare a retelei
informatice din cadrul Institutului Oncologic ,,Prof. Dr. lon Chiricutda” Cluj-Napoca, in
conformitate cu deficientele identificate in analiza infrastructurii curente si cerintele specifice ale
unui mediu medical digitalizat.

Acest serviciu presupune:

e Evaluare detaliata a infrastructurii existente si identificarea punctelor slabe. Utilizarea
echipamentului Fluke pentru a testa calitatea si stabilitatea cablurilor existente;

e Efectuarea unui inventar complet al tuturor echipamentelor (switch-uri, routere, firewalls,
calculatoare, imprimante etc.);

e Dezvoltarea unei plan detaliat al retelei, inclusiv VLAN si segmentele de adresare IP.
Maparea acestei planificéri pe planurile cladirii pentru a vizualiza distributia fizica;

e Furnizarea de echipamente de retea active si pasive (switchuri gestionabile, puncte de
acces wireless Wi-Fi 6, cabluri etc.);

e Realizarea noilor tronsoane de fibra optica pentru a extinde capacitatea si scalabilitatea
retelei (25 de tronsoane care vor asigura capacitati de conectare de 10G);

e TInlocuirea switch-urilor vechi cu modele mai performante si compatibile cu VLAN-uri si
capabilitati de 10G. Configurarea bazica a noilor switch-uri conform planului;

e Inlocuirea cablurilor defecte identificate si extinderea de posturi noi de retea (estimat
cablare/recablare minim 400 posturi);

e Instalarea de AP-uri noi compatibile cu sistemul centralizat existent. Crearea mai multor
retele WiF1 separate pentru utilizatori si dispozitive critice. Configurarea masurilor de
securitate si autentificare pentru fiecare retea WiFi;

e Configurarea si segmentarea logica a retelei prin VLAN-uri in conformitate cu
planificarea;

e Configurarea masurilor de securitate: port security pe switch-uri pentru a permite accesul
doar pe baza de adrese MAC autorizate, implementarea listelor de control de acces (ACL-
uri) pentru a restrictiona traficul neautorizat;

e Efectuarea unor teste de conectivitate si performantd pentru a se asigura ca noua retea
functioneaza corect. Depanarea si remedierea eventualelor probleme identificate.

e Instruirea personalului IT al institutiei.
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Serviciul va fi livrat ca un pachet unitar, complet functional, cu toate echipamentele si lucrarile
incluse In pret, fard ca aceste componente sa faca obiectul unei livrari de produse de sine
statatoare.
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4.3.1 Tabel de livrabile din cadrul serviciului de modernizare

Nr. Componentd a | Cantitate U.M. Referinta detaliere Garantie/suport
Crt. | serviciului estimata
1 Evaluare, 1 buc Conform punctului 4.3.2 NA

inventariere,
documentare si

planificare

2 Switchuri 60 buc Conform punctului 4.3.3 min. 36 luni
core/acces

3 Puncte de acces | 20 buc Conform punctului 4.3.4 min. 36 luni

wireless Wi-Fi 6

4 Cablare 1 set Conform punctului 4.3.5 (estimat minim | min. 36 luni
structurata 400 de posturi)
5 Instalare 1 set Conform punctului 4.3.6 NA

echipamente,
configurare,
testare si
instruire

4.3.2 Evaluare, inventariere, documentare si planificare

Aceastd etapd initiald are ca scop obtinerea unei imagini complete si actualizate a retelei
informatice existente, cu identificarea tuturor punctelor slabe, deficientelor functionale si nevoilor
de extindere.

e eyt

e Inspectie fizica si logica a infrastructurii existente;

e Utilizarea echipamentelor de testare (ex. tester Fluke) pentru verificarea cablajului existent
(continuitate, diafonie, atenuare, pierderi de semnal etc.);

e Inventarierea completa a echipamentelor de retea si terminale (switch-uri, routere,
firewall-uri, AP-uri, imprimante, PC-uri);

e Preluarea si documentarea configuratiilor curente;
e Elaborarea unui plan de adresare IP (inclusiv pentru viitoare VLAN-uri);
e Realizarea unei harti topologice fizice (pe planurile cladirilor);
o ldentificarea punctelor de extindere, migrare sau inlocuire.
Livrabile:

e raport de analiza + documentatie tehnica a retelei existente si planificarea arhitecturii noi.
e harta topologica a retelei, inclusiv maparea pe planurile cladirii
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lista de inventariere a tuturor echipamentelor care vor fi conectate la retea (tip, specificatii,
adresa MAC)

4.3.3 Switchuri core/acces

Aceasta activitate vizeaza livrarea si implementarea unei infrastructuri moderne de switching,
compatibile cu standarde actuale, cu posibilitate de segmentare, prioritizare a traficului si
securizare a accesului.

Cerinte minime pentru echipamente:

Nr. Tip echipament Cantitate UM Referinta detaliere
Crt.

1 Switch core administrabil 28 porturi 3 | buc Conform punctului 4.3.3.1
2 Switch de acces administrabil 52 porturi POE+ 5 | buc Conform punctului 4.3.3.2
3 Switch de acces administrabil 52 porturi 10 | buc Conform punctului 4.3.3.3
4 Switch de acces administrabil 28 porturi POE+ 10 | buc Conform punctului 4.3.3.4
5 Switch de acces administrabil 28 porturi 15 | buc Conform punctului 4.3.3.5
6 Switch de acces administrabil 10 porturi 4 | buc Conform punctului 4.3.3.6

multigigabit
7 Switch de acces administrabil 10 porturi gigabit 13 | buc Conform punctului 4.3.3.7

Functionalititi comune minime obligatorii pentru echipamentele de retea (pozitiile 1-5)

Toate echipamentele de retea ofertate (indiferent de numarul de porturi sau prezenta PoE) trebuie
sa indeplineasca cumulativ urmatoarele cerinte minime de functionalitate si securitate, pentru a fi
considerate conforme:

1. Management si configurare

Suport pentru mod de administrare hibrid: local (standalone) si cloud-based (NebulaFlex
sau echivalent, fara taxa de licentiere obligatorie);
Acces administrativ prin:

0 Web GUI;

0 CLI (Command Line Interface);

o SSH;

0 SNMP vl, v2c si v3;
Suport pentru auto-discovery si configurare de retea;
Management VLAN, IGMP, ACL si PoE (unde este aplicabil);
Salvarea si restaurarea configuratiei;
Suport dual firmware image si configuratii multiple;
Monitorizare resurse (CPU, RAM, trafic per port).

2. Securitate si control acces
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Autentificare pe baza de port si MAC — suport pentru:
0 IEEE 802.1X (port-based si MAC-based);
0 RADIUS, TACACSH+;
Liste de control acces (ACL) L2/L3/L4;
Protectie Tmpotriva atacurilor de retea (DoS prevention);
DHCP snooping si ARP inspection;
Control adresa MAC per port;
Detectie si blocare automata a buclelor Layer 2;
Protectie configurabila pentru broadcast, multicast, unicast.

3. Retea, VLAN si disponibilitate

Suport pentru:

0 VLANe-uri statice si dinamice (minim 256 VLAN);

0 Voice VLAN, Auto VLAN, Management VLAN;

0 Protocoluri de redundanta: STP, RSTP, MSTP;

o Link Aggregation (LACP);

0 Topologie Layer 2 completa;
IGMP Snooping v1/v2/v3 si MLD Snooping pentru multicast;
LLDP pentru descoperirea topologiei retelei.

4. Calitate a serviciului (QoS)

Minimum 8 queue-uri per port;

Suport pentru clasificare trafic pe baza: 802.1p, DSCP, TCP/UDP port;
Mecanisme de cozi: WRR, SP;

Rate limiting configurabil pe port si pe trafic;

Prioritizare voce si video in retele convergente.

5. Monitorizare, diagnoza si intretinere

Suport pentru:

o Port mirroring;

0 Syslog (intern si extern);

o0 RMON (1, 2, 3,9);

0 SNMP traps si monitorizare in timp real;
Diagnoza cablu: testare lungime, deschidere, scurt;
Evenimente jurnalizate cu notificare prin e-mail sau SNMP.

6. Hardware si constructie

Suport pentru montaj in rack 197,

Alimentare AC 100-240V, 50/60Hz;

Ventilatoare inteligente (smart fan) pentru modelele cu PoE sau 48 porturi;
Echipamentele vor fi livrate cu:

0 Cablu de alimentare;

o Kit complet pentru montare n rack;

0 Ghid de instalare rapida si acces la firmware-ul actualizat.

4.3.3.1 Switch core administrabil 28 porturi
Caracteristici:
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e Densitate porturi
O Numar total de porturi fizice - 28 porturi

0 RJ-45 -4 porturi (100 Mbps /1 Gbps / 2.5 Gbps / 5 Gbps / 10 Gbps)
o0 Combo Multi-Gigabit (RJ-45 / SFP+) - 8 porturi (RJ-45: 100 Mbps — 10 Gbps,

0 Porturi SFP+ dedicate - 16 porturi (1 Gbps / 10 Gbps)

SFP+: 1 Gbps / 10 Gbps)

e Performanta

o
(0}

O O0O0O0O0O0O0O0

o

Capacitate de comutare (Switching capacity): 560 Gbps
Rata de redirectionare (Forwarding rate): 416 milioane de pachete pe secunda

(Mpps)

Buffer pentru pachete: 4 MB

Tabel de adrese MAC: pana la 32.000 de adrese
Tabel de rutare Layer 3 (L3):

Pana la 4.000 de intrari IPv4

Pana la 2.000 de intrari IPv6

Tabel de rutare (Routing table): 1.000 de rute
Rutare VLAN (VLAN routing): Da

Interfete IP: pana la 128

Memorie Flash / RAM: 64 MB / 8 GB

e Alimentare

(0]

Alimentare dubla, 100 — 240 V AC, 50/60 Hz

e Accesorii incluse

o
(0}

Cablu de alimentare
Kit pentru montare in rack

4.3.3.2 Switch de acces administrabil 52 porturi POE+

Caracteristici:
e Densitate porturi

Total porturi: 52
48 x RJ-45 PoE+ (10/100/1000 Mbps)
4 x SFP+ uplink (10Gbps)

Standard IEEE 802.3at (POE+)
Buget total PoE: 375 W
PoE dinamic (consum adaptiv pe port)

o Performantdi

(0]

O O0OO0OO0Oo

(0]

Switching capacity: 176 Gbps
Forwarding rate: 130.9 Mpps
Buffer: 1.5 MB

MAC address table: 16.000

L3 table: 512 IPv4 / 512 IPv6
Routing static: 32

Flash/ RAM: 32 MB / 512 MB

e Management si functionalitditi

(0}
o
(0}
o

VLAN static/dinamic, ACL, 802.1X, SNMP v1/2c/3
QoS hardware (8 queue-uri per port)

IGMP snooping, LLDP, RMON, STP, RSTP, MSTP
Management Web, CLI, SSH, NebulaFlex

o Constructie

14



Finantat de S
Uniunea Europeana I]
NextGenerationEU RO ’

o Ventilatoare inteligente (smart fan control)

0 Accesorii incluse: cablu alimentare + kit montaj rack

4.3.3.3 Switch de acces administrabil 52 porturi

Caracteristici:
e Densitate porturi
o Total porturi: 52
0 48 x RJ-4510/100/1000 Mbps
0 4 xsloturi SFP+ (10Gbps uplink)
e Performanta
0 Switching capacity: 176 Gbps
Forwarding rate: 130.9 Mpps
MAC table: 16.000 adrese
Buffer: 1.5 MB
L3 forwarding: 512 IPv4 / 512 IPv6
Tabel rutare: 32 rute statice
Interfete IP: 32 v4 /32 v6
0 Memorie: Flash 32 MB / RAM 512 MB
e Management
o Web GUI, SNMP, CLI, SSH
0 Suport NebulaFlex
0 Suport QoS, port mirroring, VLAN, ACL
o Constructie
0 Smart fan
0 Accesorii incluse: cablu alimentare + Kit rack

O O0O0O00O0

4.3.3.4 Switch de acces administrabil 28 porturi POE+
Caracteristici:

e Densitate porturi
o Total porturi: 28

0 24 x RJ-45 PoE+ (802.3at), 10/100/1000 Mbps

0 4 x sloturi SFP+ (10Gbps uplink)

e Performanta
o0 Capacitate de comutare: 128 Ghps
0 Rata de redirectionare: 95.2 Mpps
o Buffer: 1.5 MB
0 MAC table: 16.000 adrese
O Tabel de rutare: 32 rute
o Forwarding L3: 512 IPv4 / 512 IPv6
0 Interfete IP: 32 IPv4 / 32 IPv6
o Flash/RAM: 32 MB /512 MB

o Standard: IEEE 802.3at (PoE+)

o0 Putere totala: 375 W

0 Mod consum inteligent: PoE dinamic
e Management

Planul National
de Redresare si Rezilienta

. >I >
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0 Web GUI, CLI, SNMPv1/v2c/v3, SSH

(0]

Mod cloud NebulaFlex

0 VLAN, L2/L3 ACL, rate limiting, IGMP v1/2/3
e Constructie
0 Ventilatoare smart (silencioase)

o

Accesorii incluse: cablu alimentare + kit rack

4.3.3.5 Switch de acces administrabil 28 porturi

Caracteristici:

e Densitate porturi

(0}
o

(0}

Total porturi: 28
24 x RJ-45 10/100/1000 Mbps

4 x sloturi SFP+ (10Gbps uplink)

e Performanta

(0]

O O0O0OO00O0

(0}

Capacitate de comutare: 128 Gbps

Rata de redirectionare: 95.2 Mpps

Buffer: 1.5 MB

MAC table: 16.000 adrese

Tabel de rutare: 32 rute statice

Tabel forwarding L3: 512 IPv4 / 512 IPv6
Interfete IP: 32 IPv4 / 32 IPv6

Memorie Flash/RAM: 32 MB /512 MB

e Management

o
o
o

Mod hibrid: standalone + cloud (NebulaFlex)
Acces prin Web GUI, CLI, SNMPv1/2c/3, SSH
Management VLAN, ACL, QoS, IGMP snooping

e Alimentare

o
(0}

Intrare: 100-240 V AC, 50/60 Hz
Consum maxim: 24.6 W

e Constructie

o
(0}

Fanless (fara ventilator)
Accesorii incluse: cablu alimentare + kit montare rack

4.3.3.6 Switch de acces administrabil 10 porturi multigigabit

Caracteristici:
e Densitate porturi

o
(0}

8 x porturi RJ-45 100M/1G/2.5G/5G/10G (multigigabit)
2 x porturi SFP+ 10G (uplink)

e Performanta

(0]

O O0OO0OO0Oo

Capacitate de comutare: minim 240 Gbps

Rata de redirectionare (forwarding rate): minim 178.57 Mpps
Tabel de adrese MAC: 16.000

Tabel VLAN: pana la 4.000 VLAN ID

Tabel ARP: 1.000 intrari

Flash: 2 GB | RAM: 512 MB
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e Management si functionalititi L2
o Web GUI, CLI, SNMP v1/v2civ3

Dual image, configuratii multiple
Link Aggregation (LACP)

IGMP Snooping v1/v2/v3
Port mirroring, MAC filtering, port security
Autentificare 802.1X (port & MAC based)

o0 DHCP snooping, ARP inspection, ACL L2-L4
e Securitate si fiabilitate

0 Control acces bazat pe MAC si port

0 ACL per VLAN si per port

0 DosS prevention, Loop guard

O Suport pentru protocoale: STP, RSTP, MSTP
o Alimentare §i constructie

0 Alimentare: 100-240 V AC, 50/60 Hz

o Format desktop/rack 10"

0 Fanless — complet silentios

0 Include: cablu alimentare, kit montaj

O O0OO0O0O0OO0O0O0

4.3.3.7 Switch de acces administrabil 10 porturi gigabit

Caracteristici:
e Densitate porturi
0 8 x porturi RJ-45 10/100/1000 Mbps
0 2 x porturi SFP 1G pentru uplink
e Performanta
o0 Capacitate de comutare: minim 20 Gbps
0 Rata de redirectionare: minim 14.88 Mpps
o Tabel MAC: 16.000 adrese
0 VLAN: minim 256 VLAN configurabile
e Functionalitati L2 si management
0 Web GUI, CLI, SNMP v1/v2c/v3
Suport NebulaFlex (cloud si local fara licenta)
Dual image, remote management
VLAN-uri statice si dinamice, Voice VLAN
Spanning Tree (STP, RSTP, MSTP)
Link aggregation (LACP)
QoS per port (prioritizare 802.1p, DSCP)
IGMP snooping, ACL, port mirroring
0 Control acces MAC si autentificare 802.1X
e Securitate si stabilitate
o DHCP snooping, ARP inspection
0 Protectie DoS si broadcast storm control
o0 Management VLAN separat
e Constructie si alimentare
0 Alimentare: 100-240 V AC, 50/60 Hz
o0 Format desktop/rack 10"

O O0OO0OO0OO0O0O0

Planul National
de Redresare si Rezilienta

g I

Suport NebulaFlex Pro (local + cloud + controller)
VLAN (port-based, IEEE 802.1Q), Voice VLAN, VLAN trunking

QoS avansat cu 8 queue-uri per port (WRR, SP)
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0 Fanless, fara zgomot — ideal pentru zone silentioase
0 Include: cablu de alimentare, kit montaj rack, documentatie
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Ofertantul va specifica modelul exact al fieciarui echipament propus si va prezenta fisa
tehnica oficiala (datasheet) din care sa rezulte clar respectarea tuturor functionalitatilor
enumerate mai sus.

4.3.4 Puncte de acces wireless Wi-Fi 6

Aceasta activitate presupune extinderea infrastructurii wireless prin livrarea si instalarea a 20 de
puncte de acces Wi-Fi 6, compatibile cu infrastructura UniFi existenta, ce vor permite acoperire
performanta, capacitate ridicata de utilizatori si administrare centralizata prin controller-ul UniFi
Network.

Cerinte tehnice minime ale punctelor de acces:
e Standard Wi-Fi: 802.11ax (Wi-Fi 6);
Operatiune dual-band simultan: 2.4 GHz si 5 GHz;
MIMO: 4 x 4 MU-MIMO pe 5 GHz si 2 x 2 MU-MIMO pe 2.4 GHz;
Rata agregata minima de transfer: > 5.3 Gbps (combinat 2.4 + 5 GHz);
Numadr minim de clienti sustinuti simultan: > 300+;
Antend integrata: castig >4 dBi @ 2.4 GHz si > 6 dBi @ 5 GHz;
Putere maxima de emisie: > 26 dBm @ 5 GHz si > 22 dBm @ 2.4 GHz;
Management trafic: VLAN 802.1Q, pand la 8 BSSID per radio, izolarea clientilor si
limitare de banda per utilizator;
Securitate wireless: WPA-PSK, WPA-Enterprise (inclusiv WPA3, TKIP/AES);
Interfata de retea: 1 x Ethernet Gigabit RJ45;
Alimentare: PoE+ 802.3at;
Putere consumata: < 14 W;
Rezistentd la praf si apa: minimum [P54;
Optiuni de montare: tavan, perete.

PR

e Livrarea si instalarea a 20 de AP-uri in zonele planificate, inclusiv cablarea pana la cel
mai apropiat rack;

e Definirea si separarea SSID-urilor (dispozitive, personal, vizitatori);

e Implementare politici de acces si autentificare;

e Test de acoperire, optimizare semnal, livrare plan RF.

4.3.5 Cablare structurata

Activitatea de cablare structurata are ca scop extinderea si refacerea retelei pasive de comunicatii
date din cadrul institutului, Tn vederea asigurarii unei conectivitati fiabile, standardizate si
scalabile pentru echipamentele informatice si medicale conectate.
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4.3.5.1 Cerinte generale

Solutia tehnica propusa va respecta urmatoarele cerinte:

e Legea nr. 10/1995 privind calitatea Tn constructii, cu modificarile si completarile
ulterioare;

e Standardele internationale relevante pentru cablare structurata, inclusiv:

0 SR EN50173-1:2018 — Tehnologia informatiei — Sisteme de cablare generica;
o ISO/IEC 11801 - standard global pentru cablarea structurilor IT;

e Normele de protectie la incendiu si igiena aplicabile in unitati medicale;

e Solutia va permite transmisii de 1 Gbps pe segmentul de cupru si 10 Gbps pe tronsoanele
de fibra optica backbone.

e Toate lucrarile de manopera (instalare, fixare, montaj, etichetare, testare) si toate
materialele auxiliare necesare realizarii lucrarii (cabluri, conectori, prize, module
SFP+, jgheaburi, bride, panouri, tuburi, accesorii de organizare etc.) vor fi incluse Tn
pretul ofertat;

e Nu se accepta costuri suplimentare sau cantitati nedeclarate. Ofertantul va avea in vedere
toate elementele necesare livrarii unei retele functionale, certificate si complete.

bl » Planul National
de Redresare si Rezilienta

Avand n vedere specificul activitatii desfasurate in cadrul Institutului lucrarile de cablare
structurala vor trebui organizate astfel incat sa nu afecteze desfasurarea actului medical si sd nu
perturbe fluxurile operationale sau accesul pacientilor.

Prin urmare, executarea lucrarilor de tragere a cablurilor, montajul jgheaburilor, perforarile de
pereti si plansee, precum si orice alte interventii fizice asupra infrastructurii existente (inclusiv
testarile cu echipamente specializate) se va realiza exclusiv in intervalele orare 16:00-19:00 in
timpul saptaméanii, respectiv in zilele de weekend (sdmbata si duminica), cu programare
prealabili si coordonare directa cu personalul desemnat din partea Beneficiarului.

De asemenea:

e Lucrarile vor fi executate Tn asa fel Incat sa se asigure curatenia si dezinfectarea minima a
spatiilor la finalul fiecarei sesiuni de lucru;

e Se vor utiliza unelte silentioase, fara generarea de praf sau vibratii excesive (unde este
posibil), si se vor proteja corespunzator echipamentele medicale, mobilierul si circuitele
functionale;

e Personalul care executa lucrarile va respecta regulile interne de acces, igiena si siguranta
impuse de unitatea medicala, inclusiv echipamentul de protectie sanitara (halate, botosi,
masca etc.);

¢ Planificarea exacta a lucrarilor va fi stabilita in avans cu Beneficiarul, pe baza unui grafic
de interventii etapizat, care va fi asumat de comun acord, pentru a minimiza impactul
asupra sectiilor si compartimentelor afectate.

Ofertantul va lua in calcul in mod explicit aceste restrictii operationale la Tntocmirea propunerii
tehnice si financiare, astfel Incat pretul ofertat sa includa integral toate costurile generate de
organizarea lucrarilor Tn regim special, cu orar restrictionat.

4.3.5.2 Cerinte tehnice minime — Retea de cupru (1 Gbps)
e Cablu de date UTP Cat.6 sau Cat.6A, conductor din cupru, LSZH (Low Smoke Zero
Halogen), certificat pentru 1 Gbps (L000BASE-T);
e Patch-paneluri 24 porturi cu module Keystone;
e Rack-uri 9U, 19”
e Prize RJ-45 duble (montaj aparent sau Tngropat, in functie de spatiu);
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e Patch-corduri minim 1 buc/punct, lungime standard 3-5 metri;

e Organizatoare orizontale si verticale Tn rack pentru o gestionare curata a cablurilor;

e Traseele vizibile (ex. birouri fara tavan fals) vor fi instalate in jgheaburi PVC cu capac,
dotate cu accesorii (coturi, imbinari, terminatii) de la acelasi producator;

o Etichetare clara pentru fiecare punct de retea;

e Estimare: minim 400 posturi de retea noi sau recablate.

4.3.5.3 Cerinte tehnice minime — Retea de fibra optica (10 Gbps)
e Cabluri de fibra single-mode (SM), tip OS2, cu transmisie 10 Gbps (10000BASE-LR);

Conectori de tip LC/LC, simplex sau duplex, preconectorizati sau sudura la fata locului

(cu protectie termocontractibild);

Patch panel fibra opticd complet echipat — min 2 bucati,

Min. 25 tronsoane de fibra optica intre distributii sau noduri principale;

Module SFP+ 10Gb compatibile cu echipamentele livrate — min 52 buciti

Montare corespunzatoare cu protejare trasee (tuburi PVC, rigide sau flexibile, canale

metalice daca e cazul);
e Lungimi adaptate topologiei retelei proiectate.

4.3.6 Instalare echipamente, configurare, testare si instruire

Activitatea reprezinta etapa finala de punere n functiune a retelei informatice modernizate. Ea
presupune instalarea fizica a echipamentelor, configurarea logica a retelei, etichetarea completa a
porturilor si cablurilor, testarea functionala a retelei si instruirea personalului IT al beneficiarului.

Activitatile specifice includ:

e Instalare echipamente active

(0]

(0]

(0]

(0]

Montarea echipamentelor active (switchuri, puncte de acces etc.) in rackurile
dedicate;

Organizarea cablurilor de retea Tn rackuri prin utilizarea de organizatoare
orizontale si verticale;

Conectarea echipamentelor la retea (cupru si fibra opticd) si la sursele de
alimentare;

Verificarea functionala la pornire: LED-uri, conectivitate fizica, starea porturilor.

e Configurare echipamente de retea (basic + segmentare)

o

O OO

(0]

Configurare de baza: hostname, adrese IP, gateway, SNMP, acces management;
Definirea si configurarea VLAN-urilor conform planului de adresare;

Alocarea VLAN-urilor pe porturi, configurare trunk-uri, porturi de acces si uplink;
Activare servicii de management (SSH, HTTPS, CLI), configurare SNMP pentru
monitorizare;

Salvare si export configuratii finale pentru documentatie tehnica.

e Implementare masuri de securitate in retea

o

o

Activarea Port Security: limitarea accesului la MAC-uri cunoscute pe porturi
critice;

Implementare ACL-uri (Access Control Lists) pentru restrictionarea accesului
intre VLAN-uri;

Limitarea traficului de broadcast/multicast;

Activare Loop Protection, autentificare administrator, audit log activ.
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Etichetare fizica si logica
0 Toate echipamentele, porturile de retea, prizele, patch-panelurile si cablurile vor fi
etichetate;
o Etichetele vor fi lizibile, rezistente la uzura, realizate cu printer dedicat (nu scris
de ména);
o Sistemul de etichetare va permite identificarea rapida a fiecarui port si cablu dupa:
= Jocatie (cladire/etaj/camera);
= VLAN asociat;
= numar port switch / patch-panel;
0 Etichetele vor corespunde documentatiei logice livrate (plan IP, topologie, VLAN-
uri);
0 Seva livra o legenda de etichetare.
Testarea functionald a retelei
o Certificare fizica a cablajului (cupru + FO)
= Toate traseele vor fi testate cu echipamente certificate (ex. Fluke DSX,
OptiFiber etc.);
= Buletine de test vor include: lungime, continuitate, atenuare, return loss,
diafonie (pentru Cat.6), pierderi si polaritate (pentru FO);
0 Testare functionala si de performantd a retelei
= Verificare conectivitate inter-VLAN si intre segmente;
= Validare functionare puncte de acces si SSID-uri;
= Ping test intre noduri critice;
= Daca ofertantul detine echipamente compatibile, se vor efectua si:
e Masuratori de latency (intarziere);
e Jitter (variatie);
e Throughput (viteza de transfer efectiva);
e Packet loss (pierderi de pachete);
e Biterror rate, daca este posibil;
0 Certificarile si testele vor fi documentate Tn raportul de receptie.
Instruire personal IT beneficiar
0 Sesiune de instruire tehnica (minim 4 ore), desfasurata la sediul beneficiarului;
0 Continut minim:
= administrarea echipamentelor (switchuri, AP-uri);
= gestionarea VLAN-urilor si porturilor;
* interventii de baza: blocare/deblocare port, inlocuire cabluri, monitorizare
trafic;
* interpretarea alertelor si acces la interfetele de management;
Predarea unui manual de utilizare tehnica + fisiere de configurare;
Semnarea procesului-verbal de instruire.

5. RESURSE

Beneficiarul va asigura coordonarea si managementul general al proiectului, inclusiv corelarea
resurselor si activitatilor necesare pentru atingerea rezultatelor asumate. Acesta va desemna un

manager de proiect responsabil cu:

organizarea activitatilor interne de implementare;
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e mentinerea unei comunicari eficiente cu echipa ofertantului;
e gestionarea documentelor aferente derularii contractului;
e monitorizarea continua si evaluarea periodica a progresului implementarii.

>I » Planul National
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Ofertantul va constitui o echipa de implementare tehnica, condusa de un responsabil tehnic de
proiect, care va asigura buna desfasurare a lucrarilor, respectarea termenelor, livrarea la
standardele de calitate asumate si colaborarea eficienta cu echipa beneficiarului.

Colaborarea dintre parti se va realiza Th mod structurat, pe baza unui plan de implementare agreat,
cu intalniri periodice de verificare, comunicare constanta si asumarea rolurilor complementare in
derularea proiectului.

Managerul de proiect desemnat de beneficiar va avea la dispozitie un expert IT cooptat al
Beneficiarului pentru verificarea propunerilor de schimbare, cu caracter tehnic, propuse de
ofertant si va tine legatura intre beneficiar si furnizor.

Furnizorul se obligd sa pastreze, atat el cat si resursele umane propuse, confidentialitatea asupra
informatiilor primite de la Achizitor pe parcursul deruldrii contractului si asupra rezultatelor
obtinute in executarea contractului.

Furnizorul, in desfasurarea activitatii sale, este obligat sa respecte legislatia specifica privind
protectia muncii. Propunerea tehnica va fi insotitd de Declaratia prin care ofertantul sa confirme
ca la elaborarea ofertei, a {inut cont de obligatiile referitoare la conditiile de munca si protectia
muncii, care sunt la nivel national, precum si ca le va respecta pe parcursul indeplinirii contractului
de servicii. Costurile cu personalul sunt suportate de Furnizor in limita bugetului.

6. GARANTIE SI SUPORT TEHNIC

6.1 Perioada de garantie

Contractantul va asigura 0 garantie de minimum 36 de luni pentru toate echipamentele livrate
(switchuri, puncte de acces, rackuri, cabluri, patch-paneluri etc.) si pentru toate lucrarile executate
(instalare, cablare, configurare, etichetare). Garantia se aplica de la data semnarii procesului-
verbal de receptie finala.

Pe durata garantiei:
e Toate defectiunile aparute ca urmare a unor vicii de fabricatie, de instalare sau configurare
vor fi remediate gratuit, fara niciun cost suplimentar pentru Autoritatea contractanta;
e Componentele defecte vor fi inlocuite fara costuri si fara prelungirea termenului general
de garantie;
e Produsele care inlocuiesc unele defecte in perioada de garantie beneficiaza, la randul lor,
de o noud perioada de garantie, ce incepe de la data inlocuirii.

6.2 Suport tehnic

Pe intreaga duratd a contractului si pe parcursul perioadei de garantie, Contractantul va asigura
suport tehnic specializat pentru solutia livrata, in urmatoarele conditii:
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a) Punct de contact

Contractantul va desemna un punct unic de contact tehnic, disponibil telefonic si prin e-
mail, la care se pot semnala incidente, defectiuni sau neconformitati;

Orice sesizare transmisd de catre Autoritatea contractantd va fi inregistratd si tratatd
conform nivelului de prioritate.

b) Clasificarea incidentelor

Nivel Descriere

Urgent Incident cu impact major: reteaua este indisponibild sau complet blocata
Critic Disfunctionalitate severd: anumite functii esentiale sunt afectate

Major Disfunctionalitate moderata: activitatea continud, dar cu dificultati
Minor Impact redus: erori minore fard afectarea functionalitdtii

¢) Timp de raspuns si remediere

Nivel prioritate | Timp de rispuns Solutie provizorie Timp de remediere completi
Urgent 30 minute 4 ore max. 24 ore

Critic 20re 24 ore max 48 ore

Major 4 ore ziua urmatoare ziua urmatoare

Minor 8 ore ziua urmatoare ziua urmatoare

6.3 Obligatii suplimentare ale Contractantului

Tn cazul 1n care o defectiune critica nu poate fi remediata in termen de maximum 48 de
ore, Contractantul este obligat sa asigure inlocuirea temporara cu un echipament similar
sau superior, pana la rezolvarea definitiva;

Daca reparatia dureaza mai mult de 5 zile lucratoare, Contractantul va inlocui definitiv
echipamentul, fara costuri pentru beneficiar;

Toate costurile de transport, reparatie si interventie in perioada de garantie vor fi suportate
de catre Contractant.

6.4 Suport si interventii

Contractantul va oferi suport tehnic onsite si remote, in functie de natura si gravitatea
incidentului;

Interventiile se vor desfasura, de reguld, la sediul Autorititii contractante. In cazuri
justificate, produsele pot fi transportate la sediul furnizorului, pe cheltuiala acestuia.

6.5 Dispozitii finale

Perioada de garantie se prelungeste automat cu timpul de nefunctionare cauzat de
interventii tehnice, reparatii sau Tnlocuiri;

Nerespectarea timpilor de reactie si a obligatiilor de suport tehnic acordd Autoritatii
contractante dreptul de a aplica penalitati si/sau daune-interese, conform contractului de
achizitie;

Contractantul 1si asumd Intreaga responsabilitate pentru functionarea optima a solutiei
livrate pe toata durata garantiei.
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7. ALTE PREVEDERI

7.1 Locul desfasurarii activitatilor

Activitatile se vor desfasura la sediul Achizitorului din Cluj-Napoca, Str. Republicii nr. 34-36,
judet Clu.

Pentru activitatile de analiza, planificare sau testare realizate la sediul Achizitorului acesta va
asigura sdli de sedinta corespunzatoare.

De asemenea pentru activitdtile de instalare si configurare va asigura accesul Furnizorului la
echipamentele instalate in centrul sdu de date si informatiile necesare accesarii in conditii de
siguranta si legalitate a acestora.

Furnizorul va asigura toate resursele materiale necesare expertilor proprii pentru realizarea
contractului. De asemenea, Furnizorul va include in propunerea financiara toate cheltuielile cu
deplasarea expertilor, chirii spatii, logisticd sau orice altd cheltuiald necesara deruldrii
contractului.

7.2 Infrastructura si resursele disponibile la nivel de Autoritate contractanta pentru
Tndeplinirea Contractului

Achizitorul va asigura Furnizorului toate facilitdtile necesare in conformitate cu prevederile
legislative in vigoare. De asemenea, Achizitorul va oferi Furnizorului toate informatiile si
documentele considerate necesare pentru buna implementare a contractului, in termen de maxim
5 zile de la solicitare.

8. ATRIBUTIILE SI RESPONSABILITATILE PARTILOR

In raport cu produsele solicitate si cu cerintele stipulate in prezentul Caiet de Sarcini,
responsabilitatile si atributiile partilor sunt:

Ofertantul are urmatoarele obligatii principale:

a. mobilizarea de resurse suficiente si cu expertizd adecvatd pentru a asigura gestionarea
contractului, astfel cum este solicitat la nivelul Caietului de Sarcini,

b. indeplinirea obligatiilor contractuale, cu respectarea bunelor practici din domeniu, a
prevederilor legale si contractuale relevante, astfel Tncat sd se asigure ca obligatiile sunt
indeplinite la parametrii solicitati,

Cc. asigurarea unui grad de flexibilitate in planificarea modalitatii de gestionare a contractului,
pe toatd durata de derulare a contractului,

d. transmiterea datelor de identificare si de contact ale personalului alocat pentru executarea
contractului

€. colaborarea cu personalul autoritdtii/entitdtii contractante alocat pentru verificarea
produselor livrate si realizarea receptiilor,

f. reducerea, in masura posibild, la minim, a situatiilor de intarzieri in efectuarea livrarilor,
minimizand astfel impactul negativ asupra activitatii autoritdtii/entitatii contractante,
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g. asigurarea ca orice documente, documentatii si/sau instructiuni furnizate catre personalul
autoritdtii/entitatii contractante sunt exacte si elaborate in conformitate cu bunele practici
specifice in domeniu,

h. prezentarea rapoartelor solicitate de personalul autoritatii/entitatii contractante, potrivit
cerintelor de raportare stablite prin Contract,

I. colaborarea cu personalul autoritatii/entitatii contractante alocat pentru furnizarea
produselor care fac obiectul contractului si pentru asigurarea serviciilor accesorii.

>I » Planul National
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Obligatiile principale ale Ofertantului devenit Contractant se completeaza cu obligatiile
previzute in conditiile contractuale.

Autoritatea contractanta are urmatoarele obligatii principale:

a. desemnarea unei persoane sau a unei echipe pentru monitorizarea contractului,

b. punerea la dispozitia Contractantului a tuturor informatiilor disponibile si necesare pentru
derularea contractului in timpul stabilit si la nivelul de calitate si performanta prevazut in
Caietul de Sarcini,

C. asigurarea accesului in spatiile in care urmeaza a se realiza livrarea, dupa caz instalarea
produselor;

d. mobilizarea tuturor resurselor care sunt in sarcina sa, pentru buna derulare a contractului,

e. colaborarea cu Contractantul pentru a identifica n timp util orice eventuale probleme care
ar putea aparea pe parcursul derularii contractului,

f. asigurarea acuratetei oricaror informatii puse la dispozitia Contractantului pe durata
derularii contractului,

g. monitorizarea indeplinirii tuturor cerintelor din Caietul de Sarcini §i a oricaror elemente
ale Propunerii Tehnice si Financiare pe durata derularii contractului, efectuarea si pastrarea
unei arhive cu Iinregistrari pentru documentarea nivelului de performantd a
Contractantului,

h. notificarea Contractantului prin canalele de comunicatie puse la dispozitic de acesta
privind orice incidente sau disfunctionalitati care intervin pe perioada de derulare a
contractului,

i. verificarea tuturor documentelor asociate receptiei produselor si serviciilor suport care fac
obiectul contractului, respectiv care confirma furnizarea produselor potrivit conditiilor de
calitate stabilite in Caietul de sarcini.

Documentatii ce trebuie furnizate Autoritatii contractante in legatura cu produsul

Toate produsele incluse in prezentul contract vor fi furnizate impreuna cu documentatia adecvata,
in limba romana/engleza.
Documentatiile obligatorii pe care Contractantul trebuie sa le livreze autoritatii contractante in
cadrul contractului sunt:
e Declaratia de conformitate care atestd conformitatea dispozitivelor cu legislatia aplicabila;
e Garantia produselor emisa de furnizor / producator;
e Manual/Instructiuni de utilizare.

9. RECEPTIA PRODUSELOR

Receptia serviciului de modernizare a retelei informatice se va realiza in baza unui proces-verbal
de receptie finala, semnat de catre reprezentantii Furnizorului (Contractantului) si ai Autoritatii
contractante (Beneficiarului), dupa finalizarea integrala a activitatilor prevazute in capitolul 4 al
prezentului caiet de sarcini.
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Receptia va avea loc la locatia indicata de Autoritatea contractanta, dupa:
e livrarea si instalarea echipamentelor prevazute;

realizarea lucrarilor de cablare si organizare;

configurarea si punerea n functiune a infrastructurii de retea;

testarea completa (fizica si logica) a retelei;

predarea documentatiei tehnice;

instruirea personalului desemnat de beneficiar.

>I » Planul National
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Rezultatul receptiei calitative poate fi:

e Acceptat - toate cerintele din caietul de sarcini sunt indeplinite integral;

e Acceptat cu observatii minore — daca sunt identificate deficiente necritice, acestea vor fi
mentionate Tn procesul-verbal impreuna cu termenul de remediere asumat de Furnizor,
termen ce nu poate depasi termenul final de livrare prevazut in contract;

e Refuzat —n cazul Tn care serviciile livrate nu corespund cerintelor esentiale din prezentul
caiet de sarcini si nu pot fi remediate in termen util.

Conditii pentru acceptanta finala:

Acceptanta serviciului presupune parcurgerea cu succes a:
e testelor functionale ale retelei (conectivitate, segmentare, securitate);
e testelor de performanta si conformitate (cabluri, FO, switchuri, AP-uri);
¢ validarea livrabilelor documentate (topologie, configurare, etichetare);
e confirmarea instruirii personalului IT al beneficiarului.

Termenul maxim de livrare si implementare a serviciului de modernizare a retelei
informatice este de 60 de zile calendaristice de la data semnarii contractului.

Receptia se considerd incheiata numai dupa semnarea procesului-verbal de receptie de ambele
parti si predarea tuturor documentelor suport, inclusiv configuratii si buletine de testare.

10. MODALITATI SI CONDITII DE PLATA

Termen de plata 60 zile de zile de la receptia fara obiectiuni, cu conditia existentei fondurilor la
Autoritatea Coordonatoare PNRR— Ministerul Sanatatii.

Platile vor fi facute de Achizitor in baza urmatoarelor documente justificative:
e factura aferenta produselor livrate, emisa de Furnizor;
e proces verbal de receptie cantitativa si calitativa a produsului;

Contractantul va emite factura pentru produsele livrate dupd receptia fara obiectiuni. Fiecare
facturd va avea mentionat numarul contractului, datele de emitere si de scadenta ale facturii
respective.

Procesul verbal final de receptie calitativd va insoti factura si reprezinta elementul necesar
realizarii platii, Impreuna cu celelalte documente justificative prevazute mai jos:

e certificatul de calitate si garantie;

e declaratia/certificat de conformitate;

e avizul de expeditie a produsului, dupa caz;

e procesul verbal final de receptie cantitativa.
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Autoritatea contractantd va emite cele doud procese verbale de receptie finald, pe baza tuturor
proceselor verbale corespunzatoare (receptie cantitativa, respectiv receptie calitativa) de la nivelul
Beneficiarilor.
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In conformitate cu prevederile Legii 139/2022, contractantul are obligatia de a emite facturi
electronice si de a le transmite autoritatii contractante prin sistemul national privind factura
electronica RO e-factura.

In cazul operatorilor economici straini:
Operatorii economici straini au optiunea de a utiliza sistemul de facturare electronica, situatie in
care autoritatea contractanta are obligatia de a accepta acest tip de emitere a facturii.

In cazul in care factura are elemente gresite si/sau greseli de calcul identificate de Autoritatea
Contractanta si sunt necesare revizuiri: se vor aplica dispozitiile O.U.G. 120/2021, plata urmand
a fi realizata 1n baza facturii corectate.

Nu se accepta plata in avans, conform HG 264/2003 modificata si completata.

Ofertantul va elabora propunerea financiara astfel incat aceasta sa furnizeze toate informatiile
solicitate cu privire la pret precum si la alte conditii financiare si comerciale legate de obiectul
contractului de achizitie publica.

Avand 1n vedere cd prezenta achizitie se desfasoara in cadrul unui proiect finantat prin PNRR,
mecanismul de decontare a cheltuielilor eligibile facandu-se prin cereri de transfer, termenul de
plata al facturilor va fi influentat de termenele prevazute de procedura de verificare si autorizare
a cheltuielilor cuprinse Tn cererile depuse.

11. CADRUL LEGAL CARE GUVERNEAZA RELATIA DINTRE
AUTORITATEA CONTRACTANTA SI CONTRACTANT (INCLUSIV IN
DOMENIILE MEDIULUI, SOCIAL SI AL RELATIILOR DE MUNCA)

Actele normative si standardele indicate mai jos sunt considerate indicative si nelimitative.
Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile
aplicabile Tn domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul
national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului,
social si al muncii enumerate in anexa X la Directiva 2014/24, respectiv:

i. Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;

ii. Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva;

ili. Conventia nr. 29 a OIM privind munca fortata;

iv. Conventia nr. 105 a OIM privind abolirea muncii fortate;

v. Conventia nr. 138 a OIM privind varsta minima de incadrare Tnh munca;

vi. Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie);

vii. Conventia nr. 100 a OIM privind egalitatea remuneratiei,

viil. Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

Legislatia de achizitii aplicabili in Roménia:
e Legeanr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare.
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e HG. nr. 395/2016 pentru aprobarea normelor de aplicare a prevederilor referitoare la
atribuirea contractului de achizitie publica/acordului-cadru din Legea nr. 98/2016 privind
achizitiile publice, cu modificarile si completarile ulterioare.

e Legeanr. 101/2016 privind remediile si cdile de atac in materie de atribuire a contractelor
de achizitie publica, a contractelor sectoriale si a contractelor de concesiune de lucrari si
concesiune de servicii, precum si pentru organizarea si functionarea Consiliului National
de Solutionare a Contestatiilor, cu modificarile si completarile ulterioare.

>I » Planul National
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12. MANAGEMENTUL / GESTIONAREA CONTRACTULUI SI
ACTIVITATI DE RAPORTARE iN CADRUL CONTRACTULUI

Managementul contractului include o componenta de management si o componenta administrativa
— de administrare efectivd a Contractului care presupune coordonarea continud, monitorizarea si
controlul tuturor activitdtilor si rezultatelor realizate de Furnizor, avand ca date de intrare:

a. Planul de implementare a proiectului (planul de lucru al activitatilor) acceptat de parti,
asa cum este definit in Contract

b. Informatii despre implicarea efectivd a tertilor sustinatori/subcontractantilor cu
resursele puse la dispozitie( daca este cazul)

c. Comunicarile intre Furnizorul si tert(i) sustinator(i) /subcontractanti cu privire la
existenta sau inexistenta dificultatilor in implementarea Contractului ( daca este cazul)

d. Pozitia tertului sustindtor in legatura cu informatiile comunicate. ( daca este cazul)

Prin activitatile de management a contractului Achizitorul doreste sd se asigure ca la
finalizarea Contractului, a obtinut ce si-a planificat si poate dovedi indeplinirea obiectivelor si
obtinerea beneficiilor vizate.

Tn vederea urmiririi statusului contractului se vor:

a. Organiza intalniri de demarare a activitatilor in Contract, pentru obtinerea asigurarii ca
Achizitorul si furnizorul au aceeasi perspectiva asupra activitatilor si rezultatelor din Contract. In
termen de 5 zile lucratoare de la data inceperii executarii contractului, se va organiza o intalnire
de management, la care membrii echipei de implementare a proiectului si ai prestatorului stabilesc
procedurile de lucru in vederea desfasurarii tuturor activitatilor pentru Tndeplinirea obiectului
contractului, termenele de transmitere a rapoartelor prevazute in caietul de sarcini si propunerea
tehnica precum si perioadele in care se deruleaza activitatile prevazute in caietul de sarcini si
propunerea tehnica, anexe ale contractului.;

b. Organizarea intalnirilor de lucru, de monitorizare a progresului activitatilor si de analiza
a rezultatelor intermediare, corespunzatoare fiecarei etape din Contract/pachet de activitati sau
activitate din contract, dupa caz. Reprezentantul Furnizorului, cu putere de decizie, va participa la
intalnirile de lucru lunare ( cel putin o intdlnire lunard fatd in fatd la sediul achizitorului) cu
membrii echipei de implementare a proiectului pentru analiza si dezbaterea stadiului
implementdrii activitatilor necesare a fi derulate de catre prestator si pentru stabilirea tuturor
masurilor necesare atingerii rezultatelor stabilite in caietul de sarcini si propunerea tehnica. Pentru
discutarea anumitor aspecte din procesul de implementare a contractului se vor putea organiza si
intalniri extraordinare.;

c. Coordonarea resurselor si activitatilor de cétre fiecare parte contractantd separat si
impreuna;

d. Distribuirea informatiilor privind rezultatele/documentele intermediare si finale / riscuri
identificate factorilor interesati relevanti identificati in Caietul de Sarcini si in propunerea tehnica.
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12.1 Gestionarea relatiei dintre Contractant si Autoritatea contractanta
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Pe toata durata de derulare a contractului Furnizorul si Achizitorul vor putea convoca intalniri,
periodice sau ad-hoc privind derularea contractului.

Responsabilitatea Achizitorului pentru procedurd: organizarea procedurii de atribuire a
Contractului, monitorizarea executiei Contractului si efectuarea platilor catre Furnizor, conform
Contractului si desemnarea unui responsabil de contract. Responsabilul de contract va asigura
comunicarea permanentd cu echipa Furnizorului, evidenta tuturor documentelor referitoare la
derularea Contractului, monitorizarea permanenta si evaluarea periodica a gradului de indeplinire
a obiectivelor Contractului.

Furnizorul este responsabil pentru executia la timp a tuturor activitatilor prevdzute si pentru
obtinerea rezultatelor stabilite prin Caietul de Sarcini si pentru intreaga coordonare a activitatilor
care fac obiectul Contractului.

12.2 Riscuri aferente contractului si masuri de atenuare a acestora

Pentru a identifica si combate efectele adverse pe care contractul ar putea sa le iIntdmpine, a fost
construitd o matrice de risc In vederea observarii posibilelor cauze ale riscurilor si pentru a atribui
o probabilitate de aparitie fiecdrui eveniment advers.

Nr.

ort Descrierea riscului Misuri de atenuare ale riscului Comentarii

1. Modificari legislative care potl Monitorizarea permanentd de catre| Probabilitate — Mediu
influenta implementarea) ambele  parti  contractante  a| Grad de risc - Mediu
contractului modificarilor legislative

2. Riscul de anulare si repetare a Elaborarea  documentatiei  de| Probabilitate — Mediu
procedurii de achizitie publica atribuire ntr-un mod cat mai clar, Grad de risc - Mediu
astfel Incat sa fie usor de inteles de
catre potentialii ofertanti,
reducéndu-se astfel riscul de a primi
doar oferte neconforme care ar
conduce la anularea procedurii.
3. Prelungirea perioadei preconizate| Alocarea unei perioade de timp |Probabilitate — Scazut
pentru achizitia produselor suficiente pentru derularea | Grad de risc - Mediu
(intarzieri, blocaje etc.) procedurii de achizitie publica si
atribuirea contractului.

Tn cazul in care acest risc se va
produce, va fi suplimentat efortul
alocat pentru a se asigura
finalizarea acestuia Tn perioada de
timp stabilita.

4. Intarzieri ce pot aparea in derulareal Inscrierea in caietul de sarcini a|Probabilitate — Mediu
contractului (inclusiv pe parcursul unor termene realiste privind | Grad de risc - Mare
perioadei de garantie) livrarea produselor;

Monitorizarea atenta si permanenta
a modului 1n care se deruleazd
contractul;

Respectarea de catre contractant a
clauzelor privind livrarea
produselor.
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Includerea in contract a unor clauze
stricte referitoare la neindeplinirea
obligatiilor contractuale;
Acceptarea si respectarea de catre
contractant a clauzelor contractuale
n ansamblul lor.

Intarzieri n livrarea produselor
datorate perioadei de pandemie.

Riscul de a elabora o ofertd
neconformd, ca  urmare
neintelegerii cerintelor inscrise in|
documentatia de atribuire

Transmiterea catre autoritatea
contractanta de solicitiri de
clarificari asupra documentatiei de
atribuire si primirea de raspunsuri
clare, edificatoare.

Probabilitate — Mica
Grad de risc - Mic

Riscul de depasire a valorii estimate
a contractului

Estimarea judicioasa a cheltuielilor
aferente contractului;

Tncadrarea ofertelor in valoarea
estimata a contractului

Probabilitate — Mica
Grad de risc - Mic

Deficiente de comunicare intre
partile implicate in implementarea
contractului (atat la nivelul echipei
beneficiarului, cit si in relatiaj

Stabilirea unei proceduri/ unor
mecanisme/unor canale eficiente
de comunicare Tintre beneficiarii
finali si personalul din echipa de

Probabilitate — Scazut
Grad de risc - Ridicat

beneficiar contractor) proiect, astfel incat sa fie transmise
informatii/ observatii/ puncte de
vedere clare si unitare catre
contractor.

In privinta relatiei beneficiar —
contractor se va dezvolta o
metodologie clard de lucru care sa
permitd un flux de informatii

eficient, de naturd a nu genera

intarzieri n implementarea
proiectului.
8. Intarzieri n procesul de luare a Implicare la nivel managerial din |Probabilitate — Mediu
deciziilor partea Beneficiarului si | Grad de risc - Mediu

Ofertantului pentru stabilirea si
alocarea resurselor necesare

Categoriile de riscuri identificate in ceea ce priveste implementarea contractului au fost de natura
administrativa, legislativa, organizatorica, contractuala, financiara si manageriala.

Nivelul fiecarui risc a fost stabilit in functie de probabilitatea de aparitie a riscului si de impactul
acestuia asupra contractului.

In urma aplicarii strategiei de raspuns si a masurilor de atenuare ale riscului, nivelul riscului
rezidual s-a diminuat, rezultand nivelurile mic si foarte mic, ce pot fi acceptate / asumate in
vederea deruldrii contractului.

Informatiile detaliate privind riscurile identificate, probabilitatea de aparitie, impactul riscului,
nivelul de risc, strategia de raspuns si masurile de atenuare precum si nivelul de risc rezidual, sunt
prezentate in prezentul capitol.

Autoritatea contractantd 1s1 asuma responsabilitatea pentru urmarirea si aplicarea strategiei de

raspuns pentru fiecare dintre riscurile identificate pentru implementarea contractului, in sfera sa
de responsabilitate.
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In cazul in care in textul prezentului caiet de sarcini este indicatd o anumitd origine, sursa,

b
productie, un procedeu special, o marca de fabricd sau de comert, un brevet de inventie, o licenta
de fabricatie, acestea trebuie citite insotite de mentiunea ,,sau echivalent”.

Orice necorelare, omisiune ori neconformitate constatatd in privinta documentelor ofertei, in
raport cu caietul de sarcini ori prevederile legislatiei In vigoare, inclusiv in cazul lipsei unui
document aferent propunerii financiare/tehnice si/sau completarea gresitd a unui document ori
neprezentarea acestuia contindnd cel putin informatiile solicitate, poate conduce la declararea
ofertei ca fiind neconforma.

Ofertantii au obligatia de a proba conformitatea ofertei cu cerintele Caietului de sarcini prin
prezentarea propriei abordari/metodologii asupra modului de indeplinire a contractului si de

rezolvare a eventualelor dificultdti legate de indeplinirea acestuia, prin raportare la continutul
propunerii tehnice mai sus mentionat.

Intocmit

Inf. Bereschi Anton Cristian
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