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1. INTRODUCERE

In cadrul acestei proceduri, Autoritatea Navala Romana indeplineste rolul de Autoritate
Contractanta, respectiv Achizitor in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa
intr-un anumit capitol din Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie
interpretata ca fiind mentionata in toate capitolele unde se considera de catre Ofertant ca aceasta
trebuia mentionata pentru asigurarea indeplinirii obiectului Contractului.

Caietul de sarcini face parte integranta din documentatia necesara pentru elaborarea si
prezentarea ofertei si constituie ansamblul cerintelor pe baza carora se elaboreaza de catre
fiecare ofertant propunerea tehnica. Caietul de sarcini contine indicatii privind regulile de baza
care trebuie respectate astfel incat ofertantii sa elaboreze o propunere tehnica conforma si sa o
poatd fnainta Autoritatii Contractante. Cerintele minimale tehnice necesare bunei desfasurari a
activitatii Autoritatii Contractante ce au fost impuse prin intermediul documentatiei de atribuire
pot fi realizate de orice ofertant la nivel national sau international in mod independent sau prin
intermediul unor terti ce pot sustine ofertantul in conditiile respectarii legislatiei in vigoare.
Mentiunile explicite (coduri si specificatii de model, cerinte de interoperabilitate) se refera la
componente si repere efectiv oferite, iar cerintele minime de structura, capacitate si
interoperabilitate expres mentionate sunt obligatorii. Pentru toate componentele i
functionalitatile mentionate explicit, ofertantul va prezenta in mod obligatoriu informatiile
relevante detaliate - inclusiv (dar fara a se limita la) cod/model, fabricant, specificatii etc., care
sa permita identificarea produselor oferite si confirmarea respectarii cerintelor.

2. CONTEXTUL REALIZARII ACESTEI ACHIZITII DE SERVICII
2.1. Informatii despre Autoritatea Contractanta

Autoritatea contractanta este Autoritatea Navala Romana (ANR), institutie publica cu finantare
extrabugetard si personalitate juridicd. ANR este responsabila cu organizarea contractarii,
gestionarea proiectului privind implementarea cu succes, efectuarea platilor si raportarea
financiard. Autoritatea Navala Romana este organul tehnic de specialitate din subordinea
Ministerului Transporturilor si Infrastructurii, prin care acesta isi exercita functia de autoritate de
stat in domeniul navigatiei. ANR este organizata si functioneaza potrivit prevederilor HG nr.
1133/2002 si a OG nr. 42/1997 privind transportul maritim si pe caile navigabile interioare,
modificata si completatd prin OUG 74/2006. Principalele atributii ale Autoritatii Navale Romane
sunt:

- inspectia, controlul si supravegherea navigatiei
- controlul statului pavilionului si controlul statului portului

coordonarea activitatilor de asistentd, cautare si salvare in apele nationale navigabile si a
actiunilor in caz de calamitati naturale si sinistru naval

- protectia apelor navigabile impotriva poluarii de catre nave

- sanctionarea contraventiilor, cercetarea evenimentelor si accidentelor de navigatie

- inmatricularea si evidenta navelor sub pavilion roman

- evidenta, atestarea si brevetarea personalului navigant

- supravegherea tehnica, clasificarea si certificarea navelor

- aducerea la indeplinire ale obligatiilor ce revin statului din acordurile si conventiile
internationale la care Romania este parte privind domeniul sau de activitate
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- reprezentarea statului roman in organisme internationale din domeniul transporturilor
navale, pe baza de mandat

- implementarea normelor, regulilor si conventiilor internationale din domeniul sau de
activitate in legislatia romana

elaborarea, avizarea si supunerea spre aprobarea Ministerului Transporturilor a proiectelor
de acte normative si norme obligatorii

. auditarea pentru certificare ISM (Certificatul de Siguranta al Navei) si ISPS (Codul
International pentru Siguranta Navelor si Securitatea Facilitatilor Portuare) a navelor si a
companiilor de navigatie

2.2. Informatii pentru care sunt necesare serviciile de mentenanta care fac obiectul
achizitiei

Personalul ANR si desfasoara activitatea in cadrul cladirii Autoritatii Navale Romane, Incinta
Port nr. 1, Constanta, in sediile Capitaniilor Zonale Galati, Giurgiu, Tulcea Drobeta Turnu Severin,
in sednle Capltannlor Porturilor si a Oficiilor de capitanie situate de-a lungul Dunarii si la
Bucuresti, Dej, Bicaz, Timigoara.

fn momentul de fata, infrastructura de retea ANR se bazeaza pe un sistem functional de
transmisii date, comunicatii voce IP, utilizand echlpamentele si sistemele proprii ANR, mterfatate
si interconectate cu ech1pamentele si sistemele de acces ale operatorilor telecom, existand o
retea de comunicatii pe 1000 km.

Aceste servicii sunt furnizate, in prezent, de catre operatori de comunicatii publice,
utilizdnd medii diverse de transmisie: fibra optica si acces radio.

in cadrul Autoritatii Navale Roméne existd doua mari retele de date ce lucreaza atat
independent (in paralel) cat si intercalat, schimband date intre ele, si anume VPN ANR si VPN
RoRIS, conform arhitecturii de mai jos:
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Solutia de transmisii de date este de tip VPN MPLS si asigura un nivel de securitate prin
utilizarea unor retele logice (VPN VRF) peste reteaua de comunicatii fizica a ANR cu o arhitectura
VPN de tip star.

Infrastructura informatica a ANR permite si conexiuni in tehnologie wireless (fiind
acoperite standardele IEEE 802.11a/b/g/n) pentru echipamentelor mobile de tip laptop, tableta
sau telefon mobil (smartphone).

Switch-urile de tip Core, serverele, echipamentele de stocare si cele de securitate sunt
amplasate in doua centre de date, unul Principal amplasat in cladirea ANR iar celalalt Secundar
situat la Agigea. Acesta din urma functioneaza ca un centru de backup (disaster recovery).

Arhitectura sistemului informatic actual relevanta pentru scopul contractului este
prezentata in figura urmatoare:
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Accesul cétre si dinspre Internet este filtrat de un echipament integrat de securitate
conectat in switch-ul de tip Core printr-o conexiune redundanta. Politicile de securitate
configurate in sistemul firewall asigura, in linii mari accesul la cele mai utilizate servicii i
protocoale specifice retelei Internet.

in prezent, Sistemul informatic al Autoritatii Navale Romane este alcatuit din 750 sisteme
de calcul, peste 350 de servere fizice/virtuale si peste 15 aplicatii specifice dezvoltate cu resurse
interne si/sau externe sau alte aplicatii comerciale furnizate de terti producatori.

Serverele sunt conectate la sistemul de stocare in mod redundant prin intermediul
conexiunilor FiberChannel. Pentru protectia datelor, sistemul de stocare este configurat folosind
n mai multe grupuri RAID, care asigura functionarea sistemului si integritatea datelor chiar si in
cazul defectiunii a doua HDD-uri din cadrul unui RAID group. Sistemele de tip server si aplicatiile
informatice sunt partajate prin folosirea VLAN-urilor, respectand protocoalele de securitate a
informatiilor.

Aplicatiile se bazeaza in proportie de peste 80%, pe produse si tehnologii Microsoft (sisteme
de operare de tip desktop si server, SQL server, precum si alte utilitare).

Solutia de backup si recovery este de la producatorul Veeam.
Servicii de retea disponibile:
Serviciul BGP si AS Number

ANR detine un numar de 256 ip-uri externe pe care le foloseste pentru a publica servicii publice
in internet. Conexiunea la internet este de tip BGP redundanta integrata cu doi Internet Services
Providers.

Serviciul DHCP

Serviciul DHCP asigura IP management-ul necesar retelei ce are in exploatare adrese IP routabile
si nonroutabile. Pentru reteaua wireless - orice echipament mobil cu facilitati WiFi poate sa ceara
o adresa IP de la serviciul DHCP in timpul initializarii de retea.

Serviciul DNS

ANR administreaza propriul server DNS extern.

Existd implementat Active Directory fiind configurata o politica unitara de acces in domeniu.
Serviciul de posta electronica

Serviciul de posta electronica este implementat pe baza solutiei Microsoft Exchange care asigura
accesul la e-mail atat din interiorul cat si din exteriorul institutiei.

Utilizatorii mai au posibilitatea sa isi acceseze cutia postala cu ajutorul unui telefon mobil (sau
smartphone) folosind pentru aceasta tehnologia Direct Push E-Mail.

Sistemul de autentificare pe baza de certificate digitale

Drepturile de acces speciale la aplicatiile din cadrul sistemului informatic care sunt accesibile prin
pagind web sunt acordate prin intermediul certificatelor digitale de server si de client. Tot prin
intermediul certificatelor digitale se acorda utilizatorilor din Internet dreptul de a accesa sectiuni
din Intranet.

Aplicatii informatice gestionate si utilizate

In cadrul Autoritatii Navale Romane sunt utilizate si functionale sisteme informatice care
deservesc mai multe compartimente de specialitate.
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RORIS

RoRIS este un sistem complex de monitorizare si management al traficului de nave pe tot sectorul
romanesc al Dunarii. Sistemul respecta standardele directivei 2005/44/EC intrata in vigoare la 20
octombrie 2005.

Sistemul RoRIS are o arhitectura functionala ierarhica avand urmatoarele nivele:
- centre locale (de tip B, C si D)
- centre regionale
- un centru national
- terminale la Ministerul Transporturilor

Diagrama de mai jos ilustreaza relatiile intre aplicatiile RORIS i interfatarea acestora cu sistemele
externe.
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externe

8 /33



¢+ "% MINISTERUL TRANSPORTURILOR $1 INFRASTRUCTURII
@@ ~  AUTORITATEA NAVALA ROMANA

Acronimele utilizate in diagrama de mai sus sunt descrise in tabelul urmator:

Acronim | Descriere

ECDIS Electronic Chart Display and Information System

PNE Aplicatie Examinare Personal navigant

NTS Aplicatie avize catre navigatori (Notice to skippers)

AFDJ Administratia fluviala a Dunarii de jos

PNG Aplicatie Gestiune Personal navigant

DG Aplicatie Dangerous Goods

CAS Aplicatie Calamity Abatement support

SHR Aplicatie Ship Reporting ( Raportarea electronica a
voiajelor)

HULL Aplicatie HULL Database

DGW Aplicatie Data Gateway

IEN Aplicatie inmatriculare/Evidenta nave

ACN Autoritatea Canalelor navigabile

Sistemul informatic ERP

ERP-ul este un sistem centralizat, web-based, cu o singura baza de date si un singur server de
aplicatii; are trafic (criptat) redus de date in retea; datele sunt centralizate - raportarile se pot
realiza online;

Sistemul informatic integrat utilizeaza baza de date intr-o arhitectura pe mai multe niveluri.
Modulele principale ale sistemului sunt: Fisiere de baza, Financiar-Contabilitate, Control Financiar
Preventiv, ALOP, Contracte, Bugete, Investitii, Achizitii, Salarii, Resurse Umane, Mijloace Fixe si
Obiecte de Inventar, Stocuri si Transporturi.

Arhitectura Web based asigura capacitate ridicata de integrare cu alte aplicatii;
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Sistemul MSW
Fereastra unica de raportare (MSW):

- Colecteaza date referitoare la formalititile de raportare la sosirea si plecarea navei in/din
port;

- Distribuie datele autoritatilor nationale relevante si autoritatilor locale;

- Tnregistreaza deciziile si observatiile autoritatilor si le comunica reprezentantilor navelor.

Tn plus, MSW este interconectat cu sistemul european SafeSeaNet in vederea primirii datelor de
intrare in porturile anterioare, de la celelalte state. Agentii pot face notificari prin interfata XML
(standard 1SO 28005) si prin interfata web, care include posibilitatea de upload fisiere XML.
Informatii relevante sunt puse la dispozitie autoritatilor prin intermediul interfetei web. Schema
de mai jos reprezinta fluxul notificarilor de la agenti catre autoritati:

Ship Data Provider |

aud

; b o Cwsoms
Notification g J Sec.arlty. ' 3

| Border control |

g 5 XL f ML i AL -1 § - Health V E
. st |
S | pomauthorty

Programari.rna.ro

Aplicatia programari.rna.ro faciliteaza accesul petentilor (personal navigant) la serviciile ANR prin
programarea acestora in functie de scopul solicitarii.

Aplicatia este de tip web based, dezvoltata in php 8.0, peste baza de date MySql.
Aplicatia este servita de un Apache web server vs 5.0.
portal.rna.ro

Solutia se bazeaza pe tehnologia Microsoft SharePoint 2013. Portalul are doua componente: un
portal intern pentru informare, comunicare si prezentare in interiorul organizatiei si un portal
extern care este destinat interactiunii cu beneficiarii si partenerii institutiei (personalul navigant,
firmele de crewing sau de agenturare, proprietarii de nave sau ambarcatiuni de agrement, agentii
economici care desfasoard activitati in port, institutiile din domeniu, autoritatile locale sau
autoritatile portuare). Acestia au la dispozitie prin intermediul portal extern informatiile necesare
unei bune colaborari.

Securitatea este asiguraté prin gestiunea diferentiata a accesului la informatie bazata pe profiluri
de utilizatori.
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Structura orientativa a infrastructurii IT supuse serviciilor de mentenanta

Pentru dimensionarea corespunzatoare a serviciilor de mentenanta, suport tehnic si interventie,
infrastructura IT aflata in exploatarea Autoritatii Navale Romane include, cu titlu orientativ si fara
caracter exhaustiv, urmitoarele categorii de echipamente si platforme de operare. Valorile sunt
exprimate ca ordine de mérime si pot varia in functie de evolutia operationala a institutiei, aceste
variatii neafectand obligatiile Prestatorului.

Tabel orientativ - Servere si platforme de virtualizare, echipamente si infrastructura de retea
(ordine de marime)

Tip echipament / rol Numir aproximativ||Observatii

Servere fizice 70 Distribuite in locatiile teritoriale

L

Servere virtuale 80 Operate in medii Microsoft/VMware
Switch-uri 60 Distribuite in locatiile teritoriale
Routere 10 Amplasate in diferite noduri de retea
Firewall 12 Amplasate in diferite noduri de retea
Storage 1 Distribuite in locatiile teritoriale
UPS rackabil 20 Distribuite in locatiile teritoriale

AP WiFi 19 Distribuite in locatiile teritoriale
Altele (camere, AIS, PDU, senzori etc)|[4400 Distribuite in locatiile teritoriale

2.3. Informatii despre beneficiile anticipate de catre Autoritatea Contractantd

Pentru buna desfasurare a activitatii ANR, este imperios necesar sa fie asigurata mentenanta
serverelor si echipamentelor ce asigura infrastructura ITC a ANR.

Obiectul prezentului contract NU include: mentenanta aplicatiilor software dezvoltate intern sau
de terti (MSW, RoRIS, ERP, portal, programari etc.), dezvoltare software, mentenanta bazelor de
date la nivel de aplicatie, suport aplicatii utilizator finale. Aceste servicii fac obiectul altor
contracte distincte

3. DESCRIEREA SERVICIILOR SOLICITATE
Mentenanta Corectiva:

o Descriere: Servicii reactive pentru remedierea defectiunilor echipamentelor informatice,
mentinerea in functiune a serverelor post-garantie, diagnosticare si remediere rapida a
defectelor software.

s Operatiuni: inlocuirea componentelor hardware defecte (hard diskuri, surse de
alimentare), remedierea problemelor software (eliminarea virusilor, actualizari de
securitate), reparatii la nivelul infrastructurii de retea (inlocuirea cablurilor, configurarea
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routerelor si firewall-urilor), interventie la orice tichet deschis de autoritatea contractanta
in sistemul de ticheting pus la dispozitie de Ofertant; Suport tehnic si depanare: acces la
suport tehnic calificat pentru a raspunde rapid la eventualele probleme tehnice sau
intrebadri din partea angajatilor autoritatii contractante prin compartimentul de
specialitate.

Mentenanta Proactiva:

Descriere: Servicii pentru prevenirea problemelor prin monitorizare permanenta a
componentelor sistemelor, verificari periodice, actualizari si optimizari ale infrastructurii
IT, asigurand functionarea eficienta si securitatea sistemelor informatice.

Operatiuni:

1. Monitorizarea si gestionarea sistemelor utilizand instrumente de monitorizare (PRTG)
pentru a supraveghea in timp real starea sistemelor, retelelor si aplicatiilor critice.

2. Verificarea, Actualizarea sistemelor si patch-urile de securitate de comun acord cu
Autoritatea contractanta, in scopul prevenirii vulnerabilitatilor si posibilelor atacuri
cibernetice.

3. Backup si recuperare a datelor: Efectuarea periodica a backup-urilor pentru a proteja
datele, conform unui plan de backup si recuperare a datelor si testarea procesului de
restaurare pentru asigurarea ca datele pot fi recuperate n caz de pierdere sau defectiuni
ale sistemului (la date stabilite de catre Autoritatea contractanta prin compartimentul de
specialitate).

4. Curatarea si optimizarea serverelor (conform unul plan stabilit de comun acord cu
autoritatea contractanta): Efectueaza curatarea si optimizarea regulata a serverelor
pentru a imbunatati performanta si a preveni acumularea de fisiere temporare sau inutile.
Verificd spatiul de stocare disponibil, elimina programele si fisierele neutilizate si
optimizeaza setdrile pentru a asigura functionarea eficienta a serverelor aga cum sunt
detaliate la sectiunea 4.3.3.

5. Mentinerea inventarului componentelor hardware.

Mentenanta Evolutiva:

Descriere: Adaptarea si imbunatatirea continua a sistemelor informatice pentru a
raspunde cerintelor in schimbare ale ANR, incluzand extinderi, modificari si actualizari ale
infrastructurii existente, suport pentru integrarea de noi echipamente si tehnologii.
Operatiuni:

Consultantd pentru proiectarea si implementarea noilor produse informatice, suport
pentru integrarea echipamentelor si sistemelor noi, actualizari de sisteme de operare §i
alte software-uri, extinderea functionalitatilor sistemelor existente.

Planificare alocare resurse impreuna cu Autoritatea contractanta prin compartimentul de
specialitate: Efectueaza o planificare adecvata a resurselor IT, cum ar fi echipamentele,
licentele software si capacitatile retelei, pentru asigurarea ca infrastructura IT este
dimensionata corespunzator nevoilor si cerintelor de business, evitand suprautilizarea sau
subutilizarea resurselor.
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Tabel sintetic pentru claritate:

Hp Exemple operatiuni principale Frecventa Modalitake
mentenanta ple operas P P prestare
Remediere OS, inlocuire componente
- . . . Remote/on-
Corectiva hardware, configurare firewall, depanare La incident St
incidente
Patch management, backup, monitorizare
;o e g . .. | Remote/on-
Proactiva PRTG, optimizare servere, verificari Lunar/periodic site
periodice
;. o Integrare echipamente noi, upgrade OS, Remote/on-
e¥olilyd extindere functionalitati, consultanta tehnica HREerELe site

Conditii generale pentru prestarea serviciilor de mentenanta:

NOTA:

Disponibilitate: Serviciile de suport tehnic vor fi disponibile de luni pana joi intre orele
08:00 - 16:30 si vineri intre orele 08:00 - 14:00. Serviciile de asistenta tehnica proactiva
pot fi prestate si in afara orelor de program sau in zilele nelucratoare pentru a nu afecta
activitatea curenta a ANR.

Raportare: Raportarea incidentelor se va face prin telefon sau prin intermediul unei
aplicatii de tip HelpDesk, 24 ore pe zi, 7 zile pe saptamana, 365 de zile pe an. Ofertantul
va oferi posibilitatea urmarii evolutiei actiunilor efectuate prin metode electronice, pe
baza unui numar de evidenta.

Suport tehnic: Ofertantul va asigura accesul la resurse extinse de informatii tehnice
specifice producatorilor echipamentelor server, de stocare a datelor si sistemelor de
monitorizare. Ofertantul trebuie s ofere diagnosticarea incidentelor software prin actiuni
specifice de analiza, testare si interpretare a rezultatelor.

Persoana dedicata: Pentru planificarea si urmarirea serviciilor de suport tehnic, furnizorul
va desemna o persoana dedicata ca punct unic de contact si coordonare a serviciilor pe
parcursul derularii contractului.

SLA (Acord de Nivel de Serviciu): Intervalele de timp de raspuns, identificare solutie si
rezolvare a incidentelor sunt stabilite in functie de severitatea acestora (blocant, critic,
major, mediu), asigurand o interventie prompta si eficienta.

Acest contract nu include mentenanta aplicatiilor software dedicate (MSW, RoRIS, ERP

etc.), care fac obiectul altor achizitii distincte, ci se refera strict la mentenanta si suportul tehnic
pentru infrastructura hardware si software de baza.

3.1. Obiectivul general la care contribuie furnizarea serviciilor

Imbunatatirea serviciilor suport ce contribuie la indeplinirea obiectivului principal al institutiei, si
anume sigurantei navigatiei atat pe apele interioare cat si la nivel maritim in zona de competenta
a Romaniei.

3.2. Obiectivul specific la care contribuie furnizarea serviciilor

Asigurarea de servicii de mentenanta a serverelor si infrastructurii sistemului informatic ANR.

3.3. Obiectul Procedurii de Atribuire

Servicii de mentenanta servere si infrastructura aflate in utilizarea Autoritatii Navale Romane,
constand in:
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intretinerea platformelor de rulare de tip server si infrastructura retea:

- Servicii de remediere si intretinere software a echipamentelor informatice, de tip reactiv
(servicii reactive de intretinere curentd software de sistem pentru mentinerea in functiune
a tuturor serverelor care sunt sau urmeaza a intra in perioada de post garantie software,
de la caz la caz;

- Servicii de asistenta tehnica (informatica) software, de tip pro activ (servicii pro active de
asistentd tehnica software pentru proiectare, configurare, punere in functiune si
optimizare servere) si Servicii de asistenta tehnica software asupra echipamentelor de tip
server si conexe.

- Servicii de asistenta tehnica (informatica) software, de tip pro activ de asistenta tehnica
software pentru proiectarea $i modelarea unor noi produse informatice ce urmeaza a fi
integrate in retea.

- Servicii de asistenta software la cerere pentru diverse aplicatii: Sisteme de operare,
Utilitare, Baze de date SQL si altele, Sistem de Business Intelligence, Portal si alte aplicatii

Serviciile vor fi prestate exclusiv pe baza de solicitare a Beneficiarului, solicitare transmisa prin
intermediul aplicatiei de tip HelpDesk sau pe e-mail catre Prestator.

Ofertantul va trebui s asigure servicii de intretinere si remediere sigure si permanente la nivel
central respectand timpii de interventie si de rezolvare a incidentelor precizati mai jos. Se va
garanta repararea software a echipamentelor, inlocuirea in locatie sau remote a componentelor
software si pastrarea, eventual cresterea, in nici un caz diminuarea, caracteristicilor si
performantelor tehnice si functionale ale echipamentelor si repunerea in functiune a serverelor.

Ofertantul va pune la dispozitia Beneficiarului un sistem de tip HelpDesk pentru introducerea
sesizarilor, Beneficiarul putand sa mentioneze un nivel de urgenta (ex. Critica, Majora, Minora).

Oferta tehnica va trebui sa include o procedura de mentenanta/suport care sa asigure calitatea
prestarii serviciilor si un SLA corespunzator.

4. CERINTE PENTRU SERVICIILE PRESTATE IN CADRUL INFRASTRUCTURII
4.1. Disponibilitatea serviciilor

Serviciile de reparare si intretinere si cele de asistenta tehnica software se vor desfasura dupa
urmatorul program:
- De luni pana joi intre orele 08.00 - 16.30, vineri 08.00 - 14.00.

- Serviciile de asistenta tehnica proactiva se vor putea solicita si in afara orelor de program
sau in zilele nelucritoare, pentru a nu impieta asupra activitatii curente a Beneficiarului.

4,2. Descrierea serviciilor

4.2.1. Servicii de reparare si intretinere software de baza de tip reactiv a platformelor de
de tip server si conexe (storage, SAN Switch-uri, etc.)- tip abonament lunar fix 12 luni

Serviciile de reparare si intretinere software de baza a platformelor din componenta infrastructurii
de servere si retea sunt de tip reactiv si au ca scop interventia prompta in caz de defect software
si dlagnostlcarea, urmati de remedierea defectului in conformitate cu nivelul de servicii cerut.

Aceste servicii vor fi prestate de persoanele abilitate din echipa de suport tehnic a Ofertantului.

Ofertantul va prezenta lista persoanelor abilitate s& asigure respectivele servicii de remediere si
intretinere software de sistem a platformelor de rulare. Lista va cuprinde minim urmatoarele
mformatn nume si prenume, adresa, telefon fix, telefon mobil, e- mail.
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Ofertantul se va asigura ca poate remedia orice fel de defectiune care necesita accesul la oricare
dintre platformele de rulare.

Beneficiarul va solicita prin intermediul mediului de tip HelpDesk pus la dispozitie de Prestator
sau direct la serviciul Dispecerat al Ofertantului interventia in caz de defectiune. Ofertantul va
prezenta sumarul operatiunilor realizate si va sumariza solutiile aplicate dupa caz, pentru a putea
fi reutilizat knowhow-ul in situatii similare in scopul eficientizarii operatiunilor de suport.

Servicii de asistenta proactiva, evolutiva sau la cerere estimate 50h/luna = 600h/an = 75
man-day maxim

4.2.2. Servicii de asistenta tehnica (informatica) de tip proactiv a platformelor de de tip
server si conexe (storage, SAN Switch-uri, etc.)

Serviciile de tip proactiv se vor desfasura lunar in baza de abonament lunar fix si vor include
operatiunile descrise mai sus la sectiunea 3 - Mentenanta proactiva

Ofertantul va prezenta lista persoanelor abilitate sa asigure respectivele servicii de reparare si
intretinere software de sistem a platformelor de rulare. Lista va cuprinde minim urmatoarele
informatii: nume si prenume, adresa, telefon fix, telefon mobil, e-mail.

Ofertantul va sumariza toate operatiunile lunare de mentenanta proactiva in sistemul de ticheting
pus la dispozitie.

4.2.3. Servicii de asistenta tehnica, de tip evolutiv pentru proiectarea i modelarea unor noi
produse informatice ce urmeaza a fi integrate in retea

Serviciile de acest tip constau in consultanta acordata Beneficiarului in scopul de a imbunatati
infrastructura existenta la nivelul companiei, fara a se limita la servere si echipamente de retea
conexe.

Expertii Ofertantului vor veni in intampinarea nevoilor Beneficiarului si in urma constatarilor
facute de echipa tehnica si comunicate Beneficiarului vor inainta propunerile de imbunatatire a
performantelor infrastructurii din dotarea institutiei.

Ofertantul va prezenta lista persoanelor abilitate sa asigure respectivele servicii de consultanta.
Lista va cuprinde minim urmatoarele informatii: nume si prenume, telefon mobil, email.

Beneficiarul va solicita prin intermediul mediului de tip HelpDesk pus la dispozitie de Prestator
sau direct la serviciul Dispecerat al Ofertantului interventia in caz de defectiune.

4.2.4 Servicii de asistenta la cerere pentru diverse aplicatii

Sisteme de operare, Utilitare, Baze de date SQL si altele, Sistem de Business Intelligence, Portal
si alte aplicatii.

Asigurarea extinderii de capabilitati tehnice instalate si a modulelor de suport temporare
de schimb

Ofertantul va asigura, pe intreaga perioada de valabilitate a contractului, functionarea optima a
modulelor software si compatibilitatea acestora cu infrastructura de rulare a Beneficiarului. n
cazul unor disfunctionalitati majore ale platformelor de rulare care nu pot fi remediate in
termenele stabilite prin SLA, Ofertantul are obligatia de a asigura asistenta tehnica de urgenta
pentru migrarea temporara a modulelor software pe medii de test/staging sau pe infrastructura
de rezerva (DR) pusa la dispozitie de catre Beneficiar. Ofertantul va avea obligatia sa asigure
promptitudine infrastructurii virtualizate astfel incat timpul de indisponibilizare a componentelor
sa fie minim. Toate activitatile de suport, configurare si optimizare necesare pentru repunerea in
functiune a sistemului sunt incluse in serviciile de mentenanta, fara costuri suplimentare pentru
Beneficiar.
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4.3. Interventiile din cadrul contractului.

Prioritizarea interventiilor on-site fata de cele remote se va face in functie de natura incidentului,
astfel; incidentele de tip blocant sau critic care nu pot fi remediate remote in termenul SLA vor
impune prezenta fizica obligatorie a echipei de suport la sediul beneficiarului.

4.3.1. Interventia in caz de incident software de baza - mentenanta reactiva (corectiva)

Are ca scop diagnosticarea incidentelor software de sistem ale infrastructurii de baza, pe care
ruleaza aplicatiile, care fac obiectul contractului si remedierea acestora.

Rezolvarea incidentelor pentru software-ul de sistem se face prin remedierea configuratiilor, a
anomaliilor si repunerea in functiune a platformelor de rulare.

Rezolvarea incidentelor de orice natura se face cu pastrarea, eventual cresterea, in nici un caz
diminuarea, caracteristicilor tehnice ale infrastructurii originale si/sau a performantelor de
functionare.

Incidentele vor fi raportate la primul nivel de servicii (Help Desk) - nivel platforma electronica,
prin e-mail sau in ultima instantd telefonic, cu furnizarea urmatoarelor informatii: locatia,
persoana de contact, adresa, seria $i modelul maginii, seria echipamentului implicat, sistemul de
operare, descrierea incidentului si, unde este raportat, codul de eroare determinatad de acesta,
proceduri de diagnosticare (daca este cazul).

Proceduri de identificare a defectelor disponibile specialistilor Beneficiarului:
- autotest la pornirea tensiunii de alimentare;
- coduri mesaje firmware;
- mesaje de eroare;
- service procesor;
- log-uri de erori;
- programe de diagnoza on-line si autonome.
Proceduri de identificare a defectelor disponibile specialistilor Prestator:
- aplicatii de suport;
- programe de test;
- manuale de service care descriu proceduri de mentenanta.

Orice interventie in caz de incident se documenteaza printr-un Raport de Service semnat de
reprezentantii celor doua parti.

4.3.1.1. Nivel de servicii cerut pentru defecte

Timpul de remediere a incidentelor in locatiile Beneficiarului este de 8 ore, in perioada de
disponibilitate a serviciilor.

Verificarea post depanare se va face in locatiile Beneficiarului, prin rularea testelor de
functionalitate specifice componentei sau subansamblului defect(e) si a functionarii sistemului
reparat in mediul in care a fost utilizat anterior interventiei.

4.3.1.2. Nivel de servicii cerut pentru defecte de tip software de baza

Pentru incidentele software-ului de baza, se va furniza o solutie de repunere in functiune rapida,
2-4 ore. Daca timpul de remediere a incidentului estimat pentru punerea in practica a solutiei
furnizate depaseste 2-4 ore, se va asigura si pune n practicd o solutie de provizorie, acolo unde
este cazul, agreatd cu Beneficiarul, astfel incat timpul de remediere a incidentului sa fie de maxim
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6-8 ore. In cazul folosirii unei solutii provizorii, remedierea care asiguré péstrarea
functionalitatilor, performantei si condltnlor de securitate necesare se va pune in practica in cel
mult 48 de ore. Remedierea se va realiza prin solutii finale sau provizorii si poate include
restaurarea completa a sistemelor afectate (dupa salvari de sigurantd) la ultima stare stabila.

Orice remediere a incidentului, finala sau provizorie, se va documenta in Raportul de Service
semnat de reprezentantii celor doua parti.

In cazul agredrii si aplicarii unei solutii provizorii, in raportul de interventie la incident trebuie
mentionat si apelul respectiv raspunsul la nivelul de suport al Producatorului. In functie de
raspunsul acestura Ofertantul va aplica solutia finald imediat ce aceasta este disponibila, intr-un
interval de timp agreat cu Beneficiarul (astfel incat sa se perturbe cat mai putin activitatea
curenta).

Timpul de remediere al incidentelor software de baza, calculat conform descrierii de mai sus, are
loc in perioada de disponibilitate pentru fiecare caz.

Verificarea post depanare se va face prin aplicarea de la nivel central a testelor de functionalitate,
performanta si securitate specifice.

4.3.1.3. Asistenta tehnica de proiectare, configurare, punere in functiune si optimizare
functionarii infrastructurii IT

Acest pachet de servicii are ca scop imbunatatirea si extinderea performantei si capabilitatilor
existente ale aplicatiilor si sistemelor Beneficiarului.

Pe perioada contractului, Ofertantul va asista Beneficiarul: expertii acestuia vor participa direct
alaturi de expertii Beneficiarului, la activitatile de proiectare, configurare, instalare, punere n
functiune si optimizare a configuratiilor ce formeaza infrastructura de echipamente sau va forma
noua infrastructura. De asemenea, Ofertantul va asista Beneficiarul cu informatii tehnice,
proceduri, planuri de implementare, specificatii tehnice, bune practici, analize tehnice si, pe baza
acestora, va propune Beneficiarului noi solutii de arhitecturi si securitatea acestora care sa
dezvolte sistemul existent conform necesﬂaplor identificate si prevederllor din subcapitolul 6 -
Managementul schimbarii.

Solutiile propuse vor fi insotite de evaluari ale impactului (resurse umane, materiale, financiare,
tehnice si de timp de punere in aplicare) si eventual de propuneri de secventializare a
1mplementaru

Pe baza acestor propuneri documentate, Beneficiarul va agrea continuarea lucrarilor in directia
implementarii solutiei propuse, in masura disponibilitatii resurselor necesare, conform
prevederilor din subcapitolul 6 - Managementul schimbarii.

Tn conditiile n care solutiile propuse nu pot fi implementate in cadrul Contractului, Ofertantul va
propune solutii alternative.

in ambele situatii, Ofertantul va fi responsabil de calitatea solutiei propuse si agreate si de
implementarea cu succes a acesteia.

Pe perioada contractaté Beneficiarul va asigura accesul la sursele autorizate de actualizari (update
si upgrade software/firmware) si de pachete corective (de tip patch software/firmware) relevante
ale producatorilor, precum si la documentatia tehnica si de bune practici (knowledge-base)
aferente instalarii acestora.
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4.3.2. Servicii de asistentd tehnicd pentru software de baza, de tip reactiv/evolutiv

Tinand cont de complexitatea infrastructurii IT a Beneficiarului, precum si de necesitatea
permanenta de adaptare la noile cerinte in domeniu, sunt absolut necesare activitati cu un
caracter proactiv. Aceste servicii se desfagoara in permanenta la locatiile Beneficiarului si
presupun activitati de complexitate mica si medie care pot fi livrate in perioade scurte de timp
(zile).

Pe perioada contractului Ofertantul va trebui sa asigure servicii de asistentd tehnica pentru
infrastructura software de baza ce ruleaza pe echipamentele Beneficiarului cum ar fi:
proiectare/reproiectare, instalare/reinstalare, configurare/reconfigurare, punere/repunere in
functiune si optimizare. Aceste servicii vor fi prestate la solicitarea Autoritatii contractante prin
compartlmentul de specialitate si vor face obiectul mentenantei corectwe/evolutwe(dupa caz).

De asemenea, Ofertantul va asista Beneficiarul cu informatii tehnice, proceduri, planuri de
implementare, specificatii tehnice, bune practici, analize tehnice. Aceste servicii vor fi prestate
la solicitarea Autoritatii contractante prin compartimentul de specialitate si vor face obiectul
mentenantei corective/evolutive(dupa caz).

in perioada de valabilitate a contractului, serviciile profesionale de asistenta tehnica vor fi apelate
in functie de necesitatea Beneficiarului, prin definirea temei, a rezultatelor asteptate si a
estimarii de efort necesar pentru realizare, conform prevederilor din subcapitolul Capitolul 6 -
Managementul schimbarii.

4.3.3. Servicii de asistentd tehnicd software de baza /hardware de tip proactiv pentru
infrastructurd

4,3.3.1. Revizii periodice

Au ca scop, pe de o parte, verificarea faptului ca platformele pe informatice Tsi pastreaza
caracteristicile initiale si sunt, in continuare, in parametrii de functionare stabiliti de fabricant
si, pe de alta parte, asigurarea intretinerii preventive.

Revizia periodica se va executa in locatiile Beneficiarului (sistemul Central), cf unui grafic stabilit
de comun acord cu Autoritatea Contractanta prin compartimentul de specialitate.

Revizia periodica se va executa, de reguld, semestrial sau anual, in baza unui grafic intocmit de
comun acord si la cererea Beneficiarului.

Revizia periodica se poate executa la cel putin o interventie pentru fiecare echipament hardware
existent Tn locatiile Beneficiarului.

Revizia periodica a echipamentelor hardware din locatie se face, de comun acord cu Beneficiarul,
de regula fara a perturba activitatea Beneficiarului.

Operatiile privind intretinerea preventiva, din cadrul activitatii de revizie periodica, se vor
desfasura conform procedunlor/mstructlumlor de mentenanta preventiva ale producatorului
echlpamentulm respectiv software-ului de baza.

4.3.3.2. Managementul actualizarilor de firmware si/sau drivere si de sisteme de operare

Are ca scop reducerea riscurilor aparitiei intreruperilor in functionarea platformelor de rulare ale
Beneficiarului, care au la baza erori cauzate de defecte ale sistemului.

Ofertantul va efectua urmatoarele operatiuni: va verifica daca nivelurile de firmware si de sistem
de operare inregistrate pe masinile Beneficiarului sunt actualizate, luand in considerare orice
dependenta de aplicatiile software i de nivelurile de driver existente;

in cazul in care recomandarile Ofertantului necesitd imbunatatiri ale driverelor, atunci
recomandirile care rezulta din actualizarile driverelor vor fi de asemenea furnizate Beneficiarului.
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Beneficiarul va ramane responsabil pentru deciziile privind utilizarea actualizarilor sau aplicarea

acestora.

Ofertantul va implementa actualizari ale nivelurilor de firmware si/sau drivere si ale sistemelor
de operare pe echipamentele selectate, in urma acordului Beneficiarului.

a) Evaluarea periodica a functionarii Sistemului Central al ANR.

Prin Sistem Central se inteleg, acele platforme aflate in: Constanta, Cladirea ANR si Agigea,
Cladirea Capitaniei Zonale Agigea.

Ofertantul va elabora si pune la dispozitia Beneficiarului un centralizator lunar (Centralizator lunar
incidente) care va contine informatii despre activitatile desfasurate in cadrul Contractului
referitoare la incidentele majore si problemele sesizate impreuna cu solutiile implementate si
rezultatele obtinute. Acest raport va contine minim urmatoarele informatii:

- Data incidentului major;
- Raportul de service corespunzator.

b) Monitorizarea permanenta jurnale platforme de rulare (loguri), semnalare probleme si
remediere

Expertii Ofertantului vor monitoriza prin intermediul solutiei implementate la nivelul
Beneficiarului, PRTG, permanent platformele de rulare si componentele inrolate in aplicatia de
monitorizare. Problemele observate vor fi comunicate deindata Beneficiarului si se va trece la
remedierea acestora, sau, dupa caz, la prezentarea de recomandari de solutii pentru remedierea
problemelor.

c) Completare configuratii platforme de rulare cu parametrii operationali §i de management

Serviciile au in vedere asigurarea unei monitorizari optime a performantelor sistemelor,
interventia eficienta in situatii neprevazute si efectuarea corecta a operatiunilor particulare de
operare.

Aceste servicii constau in:

- Asigurarea unui bun nivel de operare si analiza zilnica a jurnalelor de evenimente, pentru
optimizarea periodica si de cate ori este necesar a parametrilor de mediu pentru cresterea
performantei sistemelor si aplicatiilor.

- Efectuarea continua a analizei aplicatiilor in exploatare in vederea identificarii punctelor
de maxima importanta si imbunatatirii disponibilitatii in configuratia existenta;

- Rearanjarea si reconfigurarea pe noduri a aplicatiilor;

- Operatiuni de reconfigurare a nodurilor fara a perturba sau bloca aplicatiile zilnice, in
concordanta cu specificatiile stabilite de comun acord;

- Verificarea periodica si validarea capacitatii de preluare a aplicatiilor la nivelul unui singur
server in caz de indisponibilitate a unuia dintre serverele cluster-ului; Transfer de
cunostinte catre Beneficiar;

- lIzolarea problemei la nivelul mediilor IT multiple;

- Asistenta la sediul Beneficiarului, pentru aplicarea corectiilor la nivel de server, acolo unde
este cazul;

- Sesiuni regulate de analiza a problemelor pe platformele informatice de rulare.

19 /7 33



47X MINISTERUL TRANSPORTURILOR SI INFRASTRUCTURII
@€ - AUTORITATEA NAVALA ROMANA

fn aceste sesiuni, o echipd dedicatd de specialisti va sumariza tipurile de incidente
semnalate de citre Beneficiar si de catre Prestator, si va emite recomandari de rezolvare
proactiva a unor eventuale probleme ulterioare;

- Optimizare continud pentru mediile de virtualizare si de gestiune a sistemelor de fisiere
tinand cont de dinamica datelor;

- Monitorizare, efectuare de optimizari;
- Aplicarea de patch-uri si fixuri care apar periodic;

- Analiza regulat a versiunilor de drivere si/sau firmware si emiterea de recomandari si
instalarea noilor versiuni;

- Alertari referitoare la momentul in care problemele cunoscute pot impacta mediul suportat
si furnizarea proactiva de recomandari pentru evitarea problemelor.

5. DURATA DE RASPUNS S| REMEDIERE A INCIDENTELOR

Un incident va putea fi notificat in orice zi 24x7x365 zile prin intermediul unei aplicatii specifice,
de tip Help-Desk, pusa la dispozitie de catre Ofertant. Ofertantul va prelua incidentul, il va
diagnostica si va stabili impreuna cu Beneficiarul nivelul de severitate al incidentului.
Definirea SLA si penalitati
o Timp de raspuns: Intervalul dintre momentul raportarii incidentului si momentul preluarii
acestuia de catre Prestator.

o Timp de solutie: Intervalul dintre momentul preludrii incidentului si momentul furnizarii
unei solutii tehnice.

o Timp de restaurare serviciu: Intervalul dintre momentul raportarii si momentul repunerii
in functiune a serviciului afectat.

o Ferestre de mentenanta planificata: Orice operatiune planificata va fi notificata cu minim
48h inainte si agreata cu IT ANR.

Excluderi: Nu se penalizeaza incidente cauzate de factori externi (ISP, forta majora).

Cand un incident este semnalat, timpul de raspuns depinde de nivelul de severitate al incidentului,
se iau in considerare doar zilele lucrdtoare, dupa cum urmeaza:

Exi;ta Timp Timp Timp
Severitate Descriere Impact aetivitale g:f;?n;cigg maxim 'maxim de s?l?:ﬂ?ngree
ANR e 3 de 1dentifi§are 4
solutionare? |"25PU"S syl
Blocant Blocarea Foarte Blocata Nu existd | 1ora | TO+4ore |TO + 6 ore
sistemelor, mare
imposibilitatea
de a le folosi
Critic Caderi Foarte | Diminuatd | Nuexistd | 1ora | TO+6ore| TO+12
accidentale de mare |sau blocata ore
sisteme,
pierderea de
date
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Major |Pierdere majora | Mare | Nu este Exista 2ore |TO+8ore| TO+24
de imediat ore
functionalitate, afectata
sau alte

probleme unde
exista solutie
alternativa

Mediu |Pierdere medie Mediu | Nu este Exista 8ore |TO+ 16 ore| TO+48
de afectata ore
functionalitate,
sau alte

probleme unde
exista solutie
alternativa

In cazul in care nu este specificat un nivel de severitate al incidentului, acesta va fi considerat
minor.

in tabelul urmator sunt prezentate o serie de criterii pentru fiecare nivel de severitate in parte,
pe care un defect ar trebui sa il indeplineasca. De asemenea, sunt specificati pasii de reactie
pentru rezolvarea incidentului. Urmatoarele conventii sunt luate in considerare:

TO - reprezintd momentul in care incidentul este primit de catre Prestator;

Termenul de zi, se refera la zi lucratoare (De luni pana joi intre orele 08.00 - 16.30, vineri 08.00
- 14.00).

Nivel de

) Definire
severitate

0 - Blocant + Se refera la componente ale sistemului (platforme servere de aplicatii,
baza de date, module din aplicatie) care au disfunctionalitati majore si
care blocheaza activitatile curente desfasurate;

« Trebuie rezolvate cit mai repede, ideal in aceeasi zi in care sunt
raportate;

1 - Critic « Se refera la componente ale sistemului (platforme servere de aplicatii,
baza de date, module din aplicatie) care au disfunctionalitati majore si
care impesteaza grav activitatile curente desfasurate;

« Trebuie rezolvate cat mai repede, ideal in aceeasi zi in care sunt
raportate;

2 - Major + Exista o problema critica care afecteaza serios sistemul sau operarea
acestuia si cauzeaza pierderi semnificative de functionalitati;

+  Spre deosebire de nivelul 1- Critic, operarea poate continua in mod
restrictiv si problema ar putea fi temporara.

3 - Minor o Problema cauzeaza pierderi minore de functionalitate. Impactul este
minor, operarea nu este afectata, dar exista o problema care necesita
o rezolutie.
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Serviciile de suport vor putea fi prestate remote sau on-site si vor include de asemenea:

Monitorizarea functionarii serviciilor la nivelul infrastructurii informatice;

Monitorizarea fisierelor de log generate de componentele software de baza, precum si a
altor instrumente de inregistrare si analiza activitati, specifice acestora, pentru detectarea
eventualelor probleme, investigarea si remedierea acestora daca sunt probleme de
infrastructura;

Arhivarea fisierelor de log si a altor surse de informatie cu privire la activitatile serviciilor
instalate, arhiva necesara in cazul in care se vor descoperi probleme ce au avut o evolutie
pe o perioada mai lunga de timp;

Monitorizarea si administrarea resurselor fizice pe care serviciile din cadrul infrastructurii
le folosesc: spatiu pe disc, memorie internd, procesor. Aplicarea de configurari pentru

imbunatatirea utilizarii acestora;

Analiza si implementarea de update-uri pentru componentele infrastructurii. In acest scop
trebuie aplicate actualizérile puse la dispozitie de producatori care repara aceste defecte.
Identificarea acestor actualizari precum si decizia de a aplica aceste actualizari ale acestor
produse trebuie luata numai dupa studiul matricelor de compatibilitate ale acestora;

Efectuarea de analize asupra performantei sistemului si aplicarea de configurari pentru a
creste performanta si pentru a imbunatati calitatea serviciilor oferite utilizatorilor;
recuperarea in caz de defecte critice sau majore - in cazuri speciale sistemul poate sa
devina indisponibil. Tn m&sura in care cauzele care au dus la situatia de indisponibilitate
sunt legate de componentele software-ului de baza al lnfrastructurn Ofertantul, va
interveni pentru repunerea in functiune a serviciilor.

n cazul in care se constata ca problema se datoreaza infrastructurii de rulare sau de retea
care nu este parte din infrastructura prezentata mai sus, atunci problema impreuna cu log-
urile in care este specificat incidentul va fi re-transmisa catre departamentul IT (care va
rezolva prin echipele interne, daca sunt probleme de retea, respectiv va apela la garantia
de producator daca sunt probleme hardware). Dupa remedierea hardware-ului Ofertantul
va asigura punerea in functiune a sistemului. In cazul in care se inlocuiesc fizic servere se
vor reinstala toate componentele software-ului de baza si se va face deployment de
aplicatie, kit-ul de instalare si proiectul fiind pus la dispozitia Ofertantului de cétre
Beneficiar.

Penalitati financiare:

Severitate | Timp raspuns | Timp remediere |Penalizare orara| Plafon lunar
Blocant 1h 6h 0.25% 50%
Critic 1h 12h 0.20% 25%
Major 2h 24h 0.15% 15%
Mediu 8h 48h 0.10% 10%

Pentru fiecare incident de tip critic sau blocant nerezolvat in termen de 5 zile lucratoare
de la depasirea termenului SLA, se va apllca supllmentar o penalitate de 1% din valoarea
lunara a serviciilor, pentru fiecare zi de intarziere, pana la remedierea completa. Tn cazul
in care incidentul afecteaza functionarea infrastructurii critice (ex: alimentare UPS,
firewall, storage, servere centrale), beneficiarul are dreptul de a solicita rezilierea
contractului pentru neindeplinirea obligatiilor esentiale.

Pentru neindeplinirea activitatilor proactive planificate: 2% din valoarea lunara
contractuald pentru fiecare activitate neexecutata, plafon 25%.
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o Pentru raportare incompleta sau intarziata: 1% din valoarea lunaré contractuala /raport.

o Disponibilitate insuficientd pentru sisteme critice (AD, e-mail, firewall, VPN, storage,
hypervisor): prag minim 99% lunar, penalizare 1% din valoarea lunara contractuala pentru
fiecare 0.1% sub prag, plafon 25%.

o Penalitatile se pot cumula, dar nu pot depasi 75% din valoarea lunara a contractului.
Penalitatile se retin din facturile lunare, pe baza unui proces verbal de constatare semnat
de ambele parti.

Penalitati non-financiare:

o Escaladare automata catre managementul contractorului si ANR.

o Obligatia de a implementa masuri corective.

o Posibilitatea rezilierii contractului daci se depaseste pragul de 25% penalizari 3 luni
consecutive sau se repeta incidente blocante.

6. MANAGEMENTUL SCHIMBARII SI GESTIONAREA CONTRACTULUI

Caile de comunicare ce vor fi utilizate in cadrul contractului sunt: telefon si email.

Atat Autoritatea Contractantd cat si Contractantul, vor nominaliza persoanele/expertii
responsabili pentru activitatile din contract si vor elabora un program coordonat pentru
implementarea activitatilor din cadrul contractului.

Atat Autoritatea Contractanta cat si Contractantul vor pregati informatii relevante referitoare la
rezultatele contractului si vor organiza intalniri cu partile interesate in vederea prezentarii,
discutarii acestor rezultate.

Monitorizarea progresului activitatilor din Contract se va realiza pe baza Graficului de prestare a
serviciilor pe baza cerintelor din Caietul de Sarcini, asa cum este acesta acceptat de parti.

Pe parcursul derularii Contractului, Autoritatea Contractanta va verifica la termenele stabilite si
comunicate prm Caietul de Sarcini daca toate activitatile planificate au fost realizate conform
cerintelor si ca rezultatele au fost livrate si acceptate. Autoritatea Contractanta trebuie sa se
asigure pe toata perioada derularii Contractului si nu doar la finalizarea/terminarea acestuia ca
activitatile planificate au fost realizate, cer1nte1e stabilite au fost indeplinite.

in situatia in care este aplicabil, Ofertantii vor include in propunerea tehnica informatii despre
modalitatea de realizare a comunicdrii cu tertul/tertii sustindtori in ceea ce priveste
monitorizarea performantei in cadrul contractului si, in special, sa prezinte modul de implicare al
tertului/tertilor sustinatori in situatia in care riscul de dificultati in implementarea contractului
se materializeaza (chlar daca acest risc este considerat ipotetic de catre Ofertant).

Serviciile solicitate la Capitolul 4 presupun si desfasurarea de activitati de proiectare,
reproiectare, instalare, reinstalare, configurare, reconfigurare, punere, repunere in functiune;
optimizare; livrarea de informatii tehnice, proceduri, planuri de implementare, specificatii
tehnice, analize tehnice si altele asemenea, ce urmeaza sa se desfasoare la cererea Beneficiarului
sau la propunerea Ofertantului, in functie de necesitétile identificate de catre acestia.

Pentru corecta derulare a contractelor, se va pune in functiune un mecanism de management al
schimbarii, prin folosirea bunelor practici de management.

Astfel, ori-de-cate-ori este nevoie, Ofertantul poate emite o Cerere de schimbare prin care va
sol1c1ta Ofertantului rezolvarea unui set de probleme identificate, rezolvare care necesita
prestarea de servicii dintre cele enumerate exhaustiv in Capitolul 4.
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in urma analizei respectivei cereri de schimbare Ofertantul va face o propunere de rezolvare,
inclusiv cu enumerarea unor elemente cum ar fi: categoriile de servicii prestate, efortul necesar,
expertii alocati.

Odata propunerile aprobate, managerul de proiect din partea beneficiarului va urmari obtinerea
rezultatelor asteptate cat si evidenta efortului depus prin urmarirea si semnarea Rapoartelor de
service cu evidentierea orelor prestate de catre expertii alocati.

Este posibil ca in activitatea sa curentd, Ofertantul sa identifice riscuri si probleme ce ar trebui
rezolvate prin servicii de natura celor din subcapitolele privind serviciile proactive, ceea ce Ti
permite sa lanseze o cerere de schimbare din proprie initiativa. Dupa inregistrarea acesteia de
catre Beneficiar, ea isi parcurge acelasi traseu de tratare, pana la rezolvare.

Orice schimbare majora de configuratie va fi documentata intr-un registru de schimbari (Change
Log), cu detalii privind motivul schimbarii, impactul estimat, aprobarea prealabila din partea
beneficiarului si data implementarii.

7. OBLIGATIILE OFERTANTULUI 5| STRUCTURAREA OFERTEI

7.1Capacitatea tehnica si/sau profesionala

Ofertantii (Operator Economic individual sau asociatii in cazul ofertelor comune si daca este cazul
tertul sustindtor in situatia sustinerii) trebuie sa faca dovada faptului ca au dus la bun sfarsit in
ultimii 3 ani, pana la data limita de depunere a Ofertei, servicii similare cu obiectul viitorului
contract.

Prin servicii similare cu obiectul viitorului contract pentru care depun oferta, se inteleg servicii
de mentenanta hardware si software de baza, pentru sistemele informatice integrate, care au fost
duse la bun sfarsit.

Prin ,,servicii similare duse la bun sfarsit” se inteleg:
- servicii de mentenanta hardware si software de baza receptionate partial.
- servicii de mentenanta hardware si software de baza receptionate la sfarsitul prestarii

7.2Echipa de experti cheie

Pentru prestarea serviciilor solicitate prin Caietul de sarcini, Ofertantii trebuie sa puna la
dispozitia Autoritatii Contractante o echipa de experti cheie de specialitate, care vor asigura cele
3 roluri de experti solicitate care sa detina competentele necesare fiecarei etape a proiectului si
fiecarui tip de serviciu solicitat, in calitatea si la momentele de timp relevante. Echipa de experti
va fi formata din minim 3 persoane, fiecare cu minim un rol de expert.

Ofertantul va trebui sa prezinte declaratiile de disponibilitate si confidentialitate pe perioada
contractului pentru fiecare expert propus (conform formularelor autoritatii contractante).

Avand in vedere impactul major pe care echipa de experti cheie, care va realiza prestarea
serviciilor, o va avea asupra indeplinirii la timp si in conditii de calitate a prevederilor caietului
de sarcini, calitatea acestei echipe va face obiectul verificarii in cadrul etapei de verificare a
conformitatii tehnice a ofertei.

in situatia in care este necesara inlocuirea unui expert cheie al Ofertantului pe perioada de
implementare a contractului, acesta are obligativitatea notificarii acestei inlocuiri Autoritatii
contractante, cu minim 10 zile calendaristice inainte de data propusa pentru inlocuire. Notificarea
va fi in mod obligatoriu insotita de documentele justificative asociate noului expert, asa cum au
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fost acestea solicitate prin documentatia de atribuire a contractului. Ofertantul are obligatia de
a se asigura cad expertul cheie nou propus indeplineste toate cerintele minime solicitate de
Autoritatea contractantd pentru expertul cheie inlocuit (precum si toate calificarile sau
experienta suplimentara care a facut obiectul evaluarii ofertelor), inclusiv conditiile si cerintele
cu privire la inexistenta unui conflict de interese.

Autoritatea contractanti are dreptul de a respinge motivat noul expert cheie propus, in situatia
in care constatd ca acesta nu indeplineste cerintele minime prevazute in documentatia de
atribuire sau constata existenta unui conflict de interese.

Ofertantul isi asuma responsabilitatea exclusiva in ceea ce priveste eventualele intarzieri care ar
putea interveni in implementare ca urmare a notificarii unui nou expert cheie care nu intruneste
cerintele minime sau este in conflict de interese Ofertantul nu poate solicita prelungirea
termenului contractului din aceste motive. Ofertantul se va asigura ca va duce la indeplinire
obligatiile asumate in prezentul caiet de sarcini.

Ofertantul va respecta intreaga legislatie a muncii care se aplica personalului acestuia, inclusiv
Legile referitoare la angajare, sandtate, securitate, asistenta sociala, imigrare si emigrare si i va
asigura acestuia toate drepturile legale.

Ofertantul va lua in permanenta toate masurile rezonabile de precautie necesare pentru a pastra
sanatatea si securitatea personalului acestuia.

Ofertantul va prezenta structura echipei propuse pentru derularea contractului in conformitate
cu cerintele mentionate in caietul de sarcini. Echipa trebuie sa includa:

7.2.1 Expert 1: Expert coordonator / manager de proiect
Responsabilitati minime n cadrul contractului:

- este punct unic de contact in relatia cu Autoritatea Ofertantd si va avea intre atributiile sale
conducerea unicd a echipei de proiect;

- planificd activitatea echipei de proiect;

- stabileste cerintele de management al proiectului;

- elaboreazi planul revizuit de activititi i urmareste respectarea termenelor contractuale;

- elaboreazi rapoartele ce vor fi Tnaintate spre aprobare Autoritd{ii Contractante;

- supravegheazi indeplinirea de citre Prestator a obligatiilor asumate in conformitate cu cerintele
contractuale.

Competente necesare:

- Implementarea solutiilor IT: Experienta in mentenanta, monitorizarea sau implementarea
solutiilor IT complexe, a sistemelor critice, a sistemelor informatice integrate, de preferat
din domeniul naval (exemplu: RIS, VTMIS, AIS, MSW)

- Coordonarea echipei: Abilitati excelente de coordonare a echipei tehnice si de
comunicare eficienta cu diverse parti interesate.

- Managementul securitatii cibernetice: Abilitatea de a gestiona proiecte IT complexe, cu
un focus pe securitatea ciberneticd, incluzand implementarea masurilor de securitate si
gestionarea riscurilor.

Certificari relevante: Certificare Manager de proiect
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Experientd: Minim 5 ani de experientd in domeniul TIC sau securitate cibernetica;
Experienta relevanta in contracte similare de mentenanta si suport tehnic sau
implementare pentru sistemele informatice integrate

Studii: Studii universitare sau postuniversitare de nivel ISCED 7

Pentru expertul manager de proiect se vor prezenta documente justificative in vederea indeplinirii
urmatoarelor cerinte:

- experientd specificd — participarea in cadrul unui proiect / contract care a avut ca obiect servicii de
implementare a unui sistem informatic, la nivelul caruia a indeplinit activité(i similare cu cele pe care
urmeazi si le indeplineascd in cadrul prezentului contract;

- detinerea de competente in managementul de proiect, dovedite prin prezentarea unei
diplome/certificiri in domeniu recunoscutd la nivel national/internagional.

7.2.2 Expert 2: Infrastructura si servicii IT, securitatea cibernetica, back-up/restore
Competente necesare:

- Administrarea retelelor: Abilitatea de a configura, monitoriza si mentine retele complexe.

- Diagnosticarea problemelor de retea: Capacitatea de a diagnostica si remedia problemele
de retea rapid si eficient.

- Configurarea echipamentelor de retea: Experienta in configurarea routerelor, switch-
urilor si altor echipamente de retea esentiale.

- Mentenanta si configurarea echipamentelor IT: Abilitatea de a efectua mentenanta
corectiva si preventiva a echipamentelor IT preponderent Dell, Fujitsu, Lenovo dar fara a
se limita la acestea

- Implementarea solutiilor de stocare si backup: Competente in implementarea si
administrarea solutiilor de stocare si backup, inclusiv utilizarea tehnologiilor Veeam.

- Suport tehnic avansat: Experientd in oferirea de suport tehnic pentru diverse tehnologii
IT, asigurand functionarea optima a infrastructurii.

Studii: Studii universitare sau postuniversitare
Certificari relevante:

- Dell: certificare de la producator care sa demonstreze competente in administrarea si
configurarea solutiilor de stocare enterprise, arhitectura si managementul centrelor de
date, solutii de virtualizare si cloud computing, backup si recuperare a datelor,
administrarea retelelor de calculatoare si implementarea practicilor de securitate IT, sau
echivalent

- Veeam: certificare de la producdtor care sa demonstreze competente in administrarea si
configurarea solutiilor de back-up, sau echivalent

- Fujitsu: certificare de la producator, care sa demonstreze competente in administrarea si
configurarea serverelor enterprise si solutiilor de stocare, arhitectura si managementul
centrelor de date, solutii de virtualizare si cloud computing, backup si recuperare a
datelor, administrarea retelelor de calculatoare si implementarea practicilor de securitate
IT, sau echivalent

- Lenovo: certificare de la producétor care sa demonstreze competente in administrarea si
intretinerea serverelor si solutiilor de stocare, backup si recuperare a datelor si
implementarea practicilor de securitate IT, sau echivalent
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- Microsoft (certificari care sa acopere competente de Virtualizare servere, Infrastructura
de retea/Configurari, Activer Directory, Microsoft Email, Microsoft 365)

- CISCO: certificare de la producator care sa demonstreze competente in administrarea si
configurarea retelelor de calculatoare, inclusiv rutare si comutare, solutii de securitate a
retelelor, conectivitate WAN, infrastructura de retea si depanare.

Experienta: Minim 5 ani de experienta in administrarea si mentenanta echipamentelor si
solutiilor IT.

7.2.3 Expert 3: Infrastructura si servicii IT, securitatea si confidentialitatea datelor
Competente necesare:

- Administrarea retelelor: Abilitatea de a configura si mentine retele, inclusiv retele LAN
si WAN.

- Diagnosticarea problemelor de retea: Capacitatea de a diagnostica si remedia
problemele de retea rapid si eficient.

- Configurarea echipamentelor de retea: Experienta in configurarea routerelor, switch-
urilor si altor echipamente de retea esentiale.

Certificari relevante:

CISCO: certificare de la producator care sa demonstreze competente in administrarea si
configurarea retelelor de calculatoare, inclusiv rutare si comutare, solutii de securitate a
retelelor, conectivitate WAN, infrastructura de retea si depanare

GDPR: Certificat Responsabil cu Protectia Datelor cu caracter Personal sau echivalent
Securitatea Informatiei: Certificat Manager de Securitatea Informatiei sau echivalent

Studii: Studii universitare sau postuniversitare

Experienta: Minim 3 ani de experienta in domeniul TIC, securitatea datelor, gestionarea
incidentelor de securitate, protectia datelor cu caracter personal, conformitate cu
reglementarile privind protectia datelor

Detalii aditionale:

o Validare: Ofertantul va prezenta copii ale certificarilor si un rezumat al experientei pentru
fiecare expert propus in echipa.

o Coordonare: Managerul de proiect va fi responsabil de coordonarea generala a echipei si
de comunicarea cu ANR.

Echipa Ofertantului va fi formata din cel putin urmatorii experti cheie, cu cerintele minime
obligatorii aferente:

Rol expert: Expert coordonator / manager de proiect

Calificare . . ) .
educationald si/sau | ® Cunostinte certificate in management de proiect

profesionala  (nivel | o  Studii universitare sau postuniversitare de nivel ISCED 7
minim)
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Responsabilitdati  in
cadrul Contractului

Este prezent pe toata durata de derulare a contractului,
participand la toate activitatile contractului care necesita
prezenta expertului coordonator;

Coordoneaza echipa tehnica de suport/mentenantd a pentru
realizarea activitatilor din contract;

Coordoneaza activitatile proiectului si raspunde de organizarea
optima a acestora conform specificului domeniului sistemelor
informatice;

Gestioneaza si supravegheaza modul de prestare a serviciilor din
cadrul contractului, din punct de vedere administrativ/logistic,
comunicational si operational in vederea atingerii obiectivelor
stabilite;

Gestioneaza managementul riscurilor;

Comunica eficient cu membri ai echipei de experti si cu
reprezentantii Beneficiarului,

Rol expert: Expert 2: Infrastructura si servicii IT, securitatea cibernetica si back-

up/restore

Calificare
educationala si/sau
profesionala (nivel
minim)

cunostinte certificate in solutii de backup de baze de date, NGF
(Solutii de tipul next generation firewall), certificari pentru
echipamente de tipul Dell, Lenovo, Cisco, tehnologie Microsoft
(configurare servere si infrastructura, virtualizare, Active
Directory)

studii superioare sau post-universitare

Responsabilitati  in
cadrul Contractului

Coordonarea tehnica si realizarea de activitati de analiza,
proiectare, dezvoltare, testare infrastructura IT si baze de date;

Asigurarea mentenantei sistemelor de comunicatii, serverelor i
echipamentelor hardware ale Beneficiarului

Asigurarea mentenantei sistemelor de backup pentru a asigura
securitatea si disponibilitatea datelor

Administrarea tehnologiilor de virtualizare si gestionarea
infrastructurii in cloud

Administrarea sistemelor suport pentru navigatie si de
comunicatii navale

Asigura conformitatea cerintelor Beneficiarului cu situatia
existenta si validarea acestora cu beneficiarul

Comunica eficienta cu coordonatorul proiectului si cu ceilalti
membri ai echipei de proiect;

Rol expert: Expert 3: infrastructura si servicii IT, securitatea si confidentialitatea

datelor

Calificare Cunostinte certificate Cisco, sau echivalent, cunostinte
educationala si/sau certificate in GDPR

profesionala (nivel . , ; ;

minim) studii superioare sau post-universitate
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Responsabilitati ~ n informatice al Beneficiarului
cadrul Contractului

o Realizarea activitatilor de analiza, mentenanta, operare si
testare a infrastructurii si serviciilor IT;

e transpunerea in functionalitati a cerintelor contractului si
asigurarea expertizei in domeniul tehnic

o Coordonarea tehnica a activitatilor aferente mentenantei
infrastructurii si serviciilor IT din perspectiva operarii acestora si
organizarea optima conform specificului domeniului sistemelor

e Administrarea sistemelor suport pentru navigatie si de
comunicatii navale

o Asigura documentarea operatiunilor efectuate si transfer de
cunostinte catre echipa de administrare IT din partea
Beneficiarului

¢ Comunicarea eficienta cu coordonatorul proiectului si cu ceilalti
membri ai echipei de proiect;

7.2.4 Modalitatea de indeplinire:

Fiecare informatie din CV, relevanta pentru proiect, va fi sustinuta prin documente
suport din care sa rezulte detinerea pregatirii si competentelor/calificarilor
profesionale ale personalului de specialitate propus in cadrul echipei, astfel cum sunt
acestea mentionate, respectiv diplome, atestate, certificari, contracte/carti de
munca/REVISAL, alte documente pentru dovedirea experientei profesionale.

Oricare din cerintele de mai sus de tip ,,cunostinte certificate” poate fi dovedita atat
prin cursuri ce s-au finalizat cu certificari recunoscute la nivel national/international
(nu vor fi luate in considerare certificate sau diplome care atesta doar participarea la
anumite cursuri de profil) cat si prin studii absolvite cu diploma de licenta, diploma
de absolvire sau echivalent, fie prin studii postuniversitare si/sau studii universitare
de masterat/doctorat. Aceste cunostinte se vor proba prin prezentarea copiilor de pe
diplome/certificate.

Documente pentru demonstrarea experientei in cadrul altor proiecte. Sunt documente
emise de catre entitatile care au derulat proiecte similare si in care respectivul
specialist a detinut o pozitie identica sau similara

C.V. Europass, aferent fiecarei persoane propuse in cadrul echipei, semnat de catre
fiecare titular in parte si datat, care sa ateste indeplinirea cerintelor solicitate de
Autoritatea Contractanta.

Pentru fiecare persoana nominalizata in echipa ca expert cheie, se va prezenta
declaratia de confidentialitate, semnata de catre persoana respectiva, din care se
rezulte ca persoana respectiva:
- va pastra confidentialitatea in legatura cu faptele, informatiile sau
documentele de care ia la cunostinta pe perioada derularii contractului;
- nu va face cunoscut Contractul sau orice prevedere a acestuia unei terte parti,
in afara persoanelor implicate in indeplinirea Contractului;
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- se angajeaza ca dezvaluirea oricarei informatii fata de persoanele implicate in
indeplinirea Contractului sa se faca in mod confidential si sa se extinda doar
asupra acelor informatii necesare in vederea indeplinirii Contractului;

- se angajeaza sa ia toate masurile necesare pentru a asigura ca toate informatiile
confidentiale sunt tratate ca si confidentiale si ca nu sunt divulgate sau folosite
in alte scopuri decat in relatie stricta cu Contractul.

7.2.5 Personalul administrativ si personalul suport/backstopping pentru activitatea
expertilor principali in cadrul Contractului

Contractantul va asigura personalul administrativ care este necesar pentru desfasurarea
activitatii echipei sale. In plus, Contractantul va asigura pentru serviciile din contract, daca
considera necesar, personal de backstopping/suport (personal calificat al Contractantului care
acorda sprijin echipei de experti implicati in derularea activitatilor in Contract) pentru prestarea
serviciilor.

Prin personal de backstopping se intelege personal de inalta calificare al Contractantului
care acorda sprijin echipei de experti implicati in derularea activitatilor in Contract. Sprijin
inseamna orice activitate care contribuie la indeplinirea serviciilor conform Contractului (de
exemplu: in functie de dimensiunea operatorilor economici ce activeaza pe piata careia i sunt
adresate serviciile, personalul suport sau backstopping poate fi un director/manager de
departament din cadrul operatorului economic, care decide si inlocuieste oricare dintre experti
in cazul unor indisponibilitati temporare sau permanente sau la solicitarea Autoritatii
Contractante sau care contribuie la realizarea controlului de calitate in cadrul respectivului
contract, sau pune la dispozitie date de intrare pentru activitatea unui expert cheie ).

7.2.6  Alte cerinte legate de personalul direct implicat in prestarea serviciilor

Contractantul are obligatia de a asigura personalul adecvat (din punct de vedere al
calificarii educationale si profesionale), cat si infrastructura/echipamentele necesare pentru
efectuarea eficienta a tuturor activitatilor enumerate in Caietul de Sarcini si pentru realizarea
obiectivelor Contractului din punct de vedere al termenelor, costurilor si nivelului calitativ
solicitat.

Contractantul are obligatia a se asigura ca toti expertii trebuie sa fie independenti si sa nu
se afle in nici un fel de situatie de incompatibilitate cu responsabilitatile acordate lor si/sau cu
activitatile pe care le vor desfasura in cadrul Contractului. in plus, pe toatd durata de
implementare a contractului, Contractantul va lua toate masurile necesare pentru a preveni orice
situatie de natura sa compromita realizarea cu impartialitate si obiectivitate a activitatilor
desfasurate pentru realizarea obiectivelor asociate Contractului.

Contractantul are obligatia sa se asigure si sa urmareasca cu strictete ca oricare dintre
expertii-cheie propusi sa cunoasca foarte bine si sa inteleaga cerintele, scopul si obiectivele
Contractului, cerintele legislatiei romanesti relevante, specificul activitatilor pe care urmeaza sa
le desfasoare in cadrul Contractului precum si a responsabilitatilor atribuite.
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Ofertantul trebuie sa se asigure si sa garanteze Autoritatii Contractante ca “expertii-cheie”
pe care i propune sunt disponibili pe intreaga durata a Contractului pentru realizarea activitatilor
prevazute si obtinerea rezultatelor agreate prin intermediul Contractului.

7.2.7 Infrastructura Contractantului necesara pentru desfasurarea activitatilor
Contractului

Ofertantul devenit Contractant trebuie sa se asigure ca personalul care isi desfasoara
activitatea in cadrul Contractului, dispune de sprijinul material si de infrastructura necesara
pentru a permite acestuia sa se concentreze asupra realizarii activitatilor din cadrul Contractului.

Ofertantul trebuie sa faca dovada ca detine un instrument electronic de dispecerat (HelpDesk),
pus gratuit la dispozitia Beneficiarului, prin intermediul caruia se pot gestiona sesizarile de service
descrise mai sus.

Ofertantul trebuie sa detina ca activitate autorizata, la data depunerii ofertei, conform art.15 din
L359/2004 la sediul propriu sau la terti minim:

9511 - Repararea calculatoarelor si a echipamentelor periferice,

6202 - Activitati de consultanta in tehnologia informatiei,

6203 Activitati de management (gestiune si exploatare) a mijloacelor de calcul si
6209 - Alte activitati de servicii privind tehnologia informatiei.

Ofertantul trebuie sa prezinte confirmarea producatorilor sau a reprezentantelor in Romania ale
acestora, prin care este certificat sa intervina, minim, asupra urmatoarelor marci in perioada de
garantie, aflate in dotarea Beneficiarului: DELL, HP, FUJITSU, ABB, D-Link.

Ofertantul trebuie sa prezinte confirmarea producatorilor sau a reprezentantelor in Romania ale
acestora, prin care este certificat sa intervina, minim, asupra urmatoarelor componente software
conexe software-ului de baza: PRTG, Veeam, ESET.

Ofertantul trebuie sa detina minim urmatoarele certificari: 1ISO 9001, ISO 27001 si ISO 45001 sau
echivalent.

8. INDICATOR!I DE PERFORMANTA (KPI)

Urmatorii indicatori de persormanta vor fi utilizati in cadrul contractului:
e Realizarea reviziilor planificate: = 98%

Rapoarte livrate la timp: 100%

Numar incidente repetate: < 5%

Respectarea SLA pe severitati: = 95%

Reapelare acelasi incident: < 3%

e o o ¢

9. SECURITATE CIBERNETICA
Ofertantul trebuie sa aiba in vedere urmatoarele aspecte legate de securitatea cibernetica:
s Actualizari de securitate doar cu aprobare IT ANR.
e Segregarea accesului (privileged access management).
e Logare si trasabilitate.
e Proceduri de raspuns la incidente.
o Confidentialitatea datelor clasificate/sensibile
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10. ACTIVITATI DE RAPORTARE IN CADRUL CONTRACTULUI

Ofertantul trebuie sa faca dovada ca detine un instrument electronic de dispecerat, pus gratuit la
dispozitia Beneficiarului, prin intermediul caruia se pot gestiona sesizarile de service descrise
anterior in caietul de sarcini.
Fiecare incident va fiinregistrat cu un identificator unic, iar raportul lunar va contine obligatoriu:
data si ora incidentului, tipul incidentului, nivelul de severitate, actiunile intreprinse, timpul de
raspuns si remediere, responsabilul desemnat si statusul final. Formatul raportului va fi tabelar,
semnat de responsabilul prestatorului si de reprezentantul beneficiarului.
Pentru planificarea si urmarirea serviciilor de suport tehnic, va fi desemnata de ofertant o
persoana dedicata ca punct unic de contact si coordonare a serviciilor pe parcursul derularii
contractului de suport.
Lunar se va intocmi de catre prestator, un raport de activitate sintetizat ce va include
evenimentele si rezolvarile din luna respectiva in care se vor detalia tipurile de activititi
efectuate:

- Mentenanta Proactiva (incluse in abonamentul fix)

- Mentenanta Reactiva

- Mentenanta Evolutiva

(descrise la cap. 4 si cap. 5).

Numarul total al orelor necesare indeplinirii sarcinilor specifice activitatilor solicitate va fi de
minim 60 ore pe luna pentru mentenanta preventiva si ele vor fi incluse in abonament.
Servicii de asistenta proactiva, evolutiva sau la cerere estimate 50h/luna = 600h/an = 75 man-
day maxim.

11. CONDITII GENERALE PENTRU PRESTAREA SERVICIILOR
Aceste conditii vor trebui asumate de fiecare ofertant:

- Operatorul economic trebuie sa ofere servicii de mentenanta pe toata perioada derularii
contractului.

- Tratarea solicitarilor de servicii tehnice de tip incident se face de la distanta (remote) prin
acces VPN securizat, sau in locatia Autoritatii contractante (on-site), in functie de natura
incidentului.

- Ofertantul va presta serviciile solicitate in concordanta cu politicile de securitate a
informatiei si normele interne ale Autoritatii Contractante.

- Serviciile de mentenanta soft vor fi prestate sub incidenta clauzelor de confidentialitate.

- Decontarea activitatilor prestate in cadrul contractului ca parte a serviciilor de suport IT
se va face in acord cu prevederile mentionate in capitolul 10 Receptia serviciilor,
modalitati si conditii de plata din prezentul caiet de sarcini.

- Activitatile de suport vor fi efectuate/coordonate de resursele umane nominalizate in
oferta, orice nlocuire facandu-se cu personal cu specializare si experienta similara doar
cu acordul Autoritatii Contractante. Inlocuirea unuia dintre spec1allst1 se va realiza in
conformitate cu prevederlle art. 162 din HG 395/2016 (cu acordul Autoritatii
Contractante), Operatorul economic are obligatia de a prezenta Autoritatii Contractante
declaratia de disponibilitate si confidentialitate a resursei ce urmeaza a fi folosita pana la
finalizarea contractului.

- Prezentele servicii presupun de asemenea aplicarea de modificari, la cererea Autoritatii
Contractante, in vederea imbunatatirii performantei sau a capacitatii si d1spombllltatn
sistemului, n functie de evolutia si dezvoltarea procedurilor si proceselor proprii. Acestea
vor fi documentate de citre Prestator in mod corespunzator si agreate de Autoritatea
Contractanta.

Contractorul are obligatia de a notifica imediat orice incident de securitate informatica identificat
in infrastructura ANR, precum si de a colabora cu echipa IT a beneficiarului pentru investigarea si
remedierea rapida a incidentului.
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12. RECEPTIA SERVICIILOR, MODAL?TATE SI CONDITH DE PLATA
Operatorul economic sau persoana imputernicita pentru a semna in numele acestuia, va intocmi
rapoartele de activitate necesare pentru justificarea decontarii serviciilor prestate.
Decontarea serviciilor se va face lunar, pe baza raportului de activitate privind prestarea
serviciilor, acceptat fard obiectiuni de persoana imputernicita pentru a semna in numele
Autoritatii contractante.
Contravaloarea serviciilor software va fi decontata sub forma de deviz lunar, deviz ce va fi
intocmit in baza Centralizatorului lunar de incidente si va cuprinde un sumar al orelor de servicii
efectuate de Expertii Ofertantului.
Abonamentul lunar fix include: monitorizare, mentenanta proactiva, rapoarte, alocare resursa
dedicata. Interventiile suplimentare se factureaza pe ore/expert/tip serviciu.
Factura va fi emisa dupa semnarea de cétre Autoritatea Contractanta a raportului lunar de
activitate, fara obiectiuni. Raportul lunar de activitate, fara obiectiuni va insoti factura si
reprezinta elementele necesare realizarii platii
Plata serviciilor prestate se va face in lei, in termen de 30 (treizeci) zile de la data primirii facturii
emise de catre Operatorul economic.

13. APLICAREA CRITERIULUI DE ATRIBUIRE
Criteriul de atribuire a contractului este " pretul cel mai scazut”

14. DURATA CONTRACTULUI

Contractul va intra in vigoare la data semnarii lui si va avea o durata de 12 luni.

AVIZAT,
Director Directia Tehnica
Razvan TRANDAFIR

VERIFICAT, intocmit,
Sef Serviciu TIC Administrator retea gr. | A
Gabriel BALAN




