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1. Introducere

Caietul de sarcini face parte integrantă din documentația de atribuire și constituie ansamblul cerințelor pe baza cărora se elaborează de către fiecare ofertant propunerea tehnică.
Caietul de sarcini conține, în mod obligatoriu, specificații tehnice. Acestea definesc, după caz și fără a se limita la cele ce urmează, caracteristici referitoare la nivelul calitativ, tehnic și de performanță, siguranța în exploatare, dimensiuni, precum și sisteme de asigurare a calității, terminologie, simboluri, teste și metode de testare, ambalare, etichetare, marcare, condițiile pentru certificarea conformității cu standarde relevante sau altele asemenea.
În cadrul acestei proceduri, POLITEHNICA București îndeplinește rolul de Autoritate contractantă.
Pentru scopul prezentei secțiuni a Documentației de Atribuire, orice activitate descrisă într-un anumit capitol din Caietul de Sarcini și nespecificată explicit în alt capitol, trebuie interpretată ca fiind menționată în toate capitolele unde se consideră de către Ofertant că aceasta trebuia menționată pentru asigurarea îndeplinirii obiectului Contractului.
Caietul de sarcini conține indicații privind regulile de bază care trebuie respectate astfel încât potențialii ofertanți să elaboreze propunerea tehnică în conformitate cu necesitățile autorității contractante.
Specificațiile tehnice solicitate vor fi considerate minime pentru ca oferta să fie considerată conformă. Neîndeplinirea specificațiilor minime solicitate va conduce la declararea ofertei ca neconformă și respingerea acesteia.
Comisia de evaluare își păstrează dreptul de a solicita confirmarea caracteristicilor sau a fezabilității așa cum sunt propuse prin consultarea producătorilor.
Toate produsele oferite trebuie să fie noi, nefolosite, de ultimă generație și să încorporeze toate îmbunătățirile recente în proiectare și structura materialelor.

Cerințe privind livrarea:
	Nu este cazul.

Toate specificațiile prezente în prezentul caiet de sarcini sunt minime și obligatorii
	Specificațiile tehnice care indică o anumită origine, sursă, producție, un procedeu special, o marcă de fabrică sau comerț, un brevet, o invenție, o licență de fabricație, se citesc în totalitate însoțite de mențiunea ”sau echivalent” și sunt menționate doar pentru identificarea cu ușurință a tipului de produs și nu au ca efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor produse.

[bookmark: _Toc478634960][bookmark: II_1_Inforamii_AC]2. Contextul realizării acestei achiziții de produse

2.1 Informații despre Autoritatea  contractantă
POLITEHNICA București (U.P.B.) își asumă misiunea de a pregăti specialiști în diferite domenii tehnice, capabili de a utiliza cunoștințe științifice, tehnice și cultural-umaniste valoroase, de a contribui la progresul tehnologic, economic și social-cultural al societății românești și al lumii contemporane. UPB asigură realizarea unui învățământ de performanță, dezvoltat și perfecționat printr-o complexă activitate de cercetare, continuând tradiția Școlii Politehnice bucureștene, conform exigențelor și cu mijloacele oferite de societatea modernă informațională. Ea își propune să creeze noul profil de universitate tehnică, ce promovează forme de pregătire adaptate cerințelor unei societăți în plină competiție, supusă procesului de integrare în Comunitatea Europeană și internațională.
	Produsele/Serviciile ce se doresc a se achiziționa în prezenta procedură au scopul de a asigura, împreună și separat, securitatea cibernetică a infrastructurii și datelor existente în cadrul UPB.
	Având în vedere prestigiul UPB și al activităților sale, cu expunere atât la nivel național cât și internațional, se dorește a se achiziționa produse/servicii care trebuie să respecte nivelul de calitate în activitățile desfășurate.
[bookmark: _Toc478634961]De asemenea, ofertanții trebuie să conștientizeze importanța viitoarei colaborări și să oferteze produse de înaltă calitate pentru îndeplinirea obiectivelor U.P.B.

2.2 Informații despre contextul care a determinat achiziționarea produselor
Necesitatea achiziției rezidă din necesitatea asigurării, la standarde ridicate, a securității cibernetice în cadrul UPB.
[bookmark: _Toc478634962]Pentru buna desfășurare a activităților menționate mai sus, ofertanții trebuie să conștientizeze că achiziționarea acestei soluții este foarte importantă pentru a nu întrerupe activitatea din cadrul U.P.B.

2.3 Informații despre beneficiile anticipate de către Autoritatea contractantă
UPB desfășoară diverse activități de învățământ superior și de cercetare, precum și de suport administrativ și, în contextul în care la nivel mondial se poartă un război cibernetic, realizarea unei soluții de securitate care să asigure desfășurarea în siguranță a activităților mai sus menționate este extrem de importantă și urgentă.
[bookmark: _Toc478634964]
2.4 Cadrul general al sectorului în care Autoritatea contractantă își desfășoară activitatea
POLITEHNICA București este o instituție de învățământ superior, fiind cea mai mare și prestigioasă universitate tehnică din România. 
Pe lângă formarea anuală a miilor de tineri ingineri, o ramură extrem de importanta pentru dezvoltarea universității o reprezintă și activitatea de cercetare.






3. Descrierea produselor solicitate

3.1 Descrierea situației actuale la nivelul Autorității contractante
Ceea ce există în acest moment și care se dorește a fi Infrastructura de Securitate Cibernetică a Universității POLITEHNICA București, este realizată cu produse (hardware și software) de la producătorul Cisco Systems și anume:
· Protecție email folosind Cisco Secure Email
· Firewall Cisco FirePower (Threat Defense, Malware, URL)
· Control acces rețea folosind Cisco ISE Essentials, Advantage si Premiere
· Solutie software de analiza dinamica a fisierelor Secure Malware Analytics Cloud
· Protecție anti-malware pe stații de lucru AMP for Endpoints Premier
· Protectie DNS pe statii de lucru – Cisco Umbrella DNS Advantage
· Vizibilitate rețea – Cisco Secure Network Analytics (Stealthwatch)
· Protecție Proxy Web – Cisco WSA

3.2 Obiectivul general la care contribuie furnizarea produselor
	Obiectivul acestui contract îl reprezintă reinnoirea licentelor pentru produsele enumerate anterior.

3.3 Produsele solicitate și operațiunile cu titlu accesoriu necesar a fi realizate
	Caietul de Sarcini conține specificațiile tehnice minime obligatorii.
În propunerea tehnică operatorii economici vor trebui să demonstreze pentru toate produsele ofertate, îndeplinirea performanțelor specificațiilor tehnice solicitate în caietul de sarcini.
Acolo unde pentru a putea descrie suficient de precis și inteligibil produsele, specificațiile tehnice ale acestora indică o anumită origine, sursă, procedeu special, marcă de fabrică sau de comerț, brevet sau licență de fabricație, această indicație va fi citită și înțeleasă însoțită de mențiunea “sau echivalent”.
Oferta va fi astfel întocmită încât să includă prețul anual pentru fiecare produs.


3.3.1 Produse solicitate - listă de cantități

	Toate reinnoirile de licente si extinderea solutiei va fi facuta sub forma unui acord cadru. Cantitățile minim de produse ce se doresc a se achiziționa anual sunt următoarele:

	[bookmark: _Toc384681011][bookmark: _Toc384681013]Componență
	Tipul de licență (subscripție)

	•	Soluție de tip Firewall
	Licențiere: Threat Defense, Malware, URL pentru cele 2 echipamente existente Cisco FPR3130 incluzand atat suportul software cat si hardware.

	•	Soluție software de analiză dinamică locală a fișierelor suspicioase.
	Licentiere: Secure Malware Analytics Cloud Subscription sau echivalent pentru 3 utilizatori. Advance Files Analysis sau echivalent pentru 200 fișiere/zi

	•	Soluție centralizată de management a politicilor de acces în infrastructura de rețea.
	Licențiere: ISE Advantage sau echivalent pentru min 250 utilizatori, ISE Premier sau echivalent pentru min. 250 utilizatori si ISE Essentials sau echivalent pentru min. 10.000 utilizatori.

	•	Soluție ce oferă inspecție a protocoalelor specifice căsuțelor de mesagerie electronic, protecție avansată împotriva malware-ului, raportare inteligentă.
	Licențiere: Cisco Secure Email de tip Advantage pentru 4000 de utilizatori pentru echipamentul/masina virtuala existenta Cisco ESAV C600v. Se va include posibilitatea sa se realizeaza HA cu inca o masina virtuala fara necesitatea unei licentieri suplimentare. De asemenea va si inclusa licentierea necesara pentru integrarea in Cisco SMA.
  

	•	Soluție vizibilitate rețea
	Licențiere: Licențiere Cisco Secure Network Analytics (Stealthwatch) sau echivalent pentru min. 2500 flow-uri. Vor fi incluse masinile virtuale de tip Flow Sensor (sFlow si Netflow) si de tip Flow Collector

	•	Soluție de protecție anti-malware pe stații de lucru
	Licentiere: Amp Endpoints Premier sau echivalent pentru min 250 utilizatori. Va fi inclus accesul la Cisco XDR pentru min 250 de utilizatori.

	•	Solutie de protectie DNS pe statii de lucru
	Licențiere: Umbrella DNS Advantage sau echivalent pentru min 250 utilizatori

	•	Soluție ce oferă apărare împotriva amenințărilor web, protecție avansată împotriva malware-ului, AVC, raportare inteligentă și mobilitate sigură
	Licențiere: Cisco Web Sec Appliance Premier sau echivalent pentru min 250 de utilizatori. Se va asigura licenta pentru 2 masini virtuale de tip WSA precum si integrarea lor in Cisco SMA.

	•	Soluție de acces securizat la retea
	Licențiere:  Cisco Secure Client Premier sau echivalent pentru min 5000 de utilizatori. Va fi disponibila si varianta  Cisco Secure Internet Access Advantage pentru a fi adaugata ulterior la cererea beneficiarului.



3.3.2. Specificații tehnice detaliate

POLITEHNICA București dorește să reînnoiască licențele existente de protecție și securitate pentru infrastructura prezentata in capitolul „3.1 Descrierea situației actuale la nivelul Autorității contractante”.
[bookmark: _Toc483581845]Se dorește achiziția tuturor licențelor într-un acord de licențiere unificat care să îndeplinească următoarele cerințe  minime:
· Management unitar dintr-un singur portal al tuturor licențelor ce permite gestionarea și aprovizionarea licențelor software la nivel de organizație. Portalul trebuie să:
· Permită vizualizarea informaților de utilizare a licențelor de securitate dintr-o singură interfață
· Permită descărcarea imediată a licențelor, gestionarea drepturilor și raportarea consumului în timp real.
· Permită folosirea automată a licențelor: nu mai este necesară o cheie de activare a produsului [PAK])
· Permită vizualizarea datelor despre consum licențe; actualizat în timp real
· Permită descărcarea rapoartelor de licențiere pentru toate soluțiile de securitate incluse în acord

· Creștere gratuită de până la 20% a numărului de licențe în perioada contractuală.
· Refolosirea flexibilă a licențelor dacă se comandă echipamente noi în perioada contractuală.
· Permiterea unui proces periodic de ajustare a facturării pentru a ține cont de orice consum excesiv al numărului de subscripții. 
· Timp de raspuns NBD (Next Bussiness Day)

De asemenea se dorește includerea serviciilor de suport în cadrul acordului de licențiere unificat cu următoarele caracteristici minime:
- suport tehnic software și hardware 24x7 (capacitatea de a deschide cazuri la suport 24/7)
- SLA pentru timp de răspuns la cazurile de severitate 1 și 2 sub 30 de minute, iar la toate celelalte cazuri NBD (Next Bussiness Day)
- acces la vendor pentru update-uri software
- acces la baza de cunoștințe tehnice și resurse on-line a vendorului
- acces prioritizat pentru rezolvarea cazurilor de suport
- acces prioritizat la ingineri competenți (cu pregătirea și experiență)
- asistență pentru implementarea și adopția soluțiilor
- sfaturi privind softul necesar și versiunea lui 
- întâlniri periodice între producător și client pentru revizuirea configurațiilor  soluțiilor existente
Toate perioadele de suport hardware, software si licentiere sunt date de acordul subsecvent semnat anual.

Cantitatile acordului cadru

	DENUMIRE PRODUS
	CANT MIN CONTR SUBSECVENT
	CANT MAX CONTR SUBSECVENT
	CANT MIN ACORD CADRU
	CANT MAX ACORD CADRU

	Soluție de tip Firewall
	2
	4
	8
	16

	Soluție software de analiză dinamică locală a fișierelor suspicioase
	100
	200
	400
	800

	Soluție centralizată de management a politicilor de acces în infrastructura de rețea - ISE Essentials Subscription
	10000
	20000
	40000
	80000

	Soluție centralizată de management a politicilor de acces în infrastructura de rețea - ISE Advantage Subscription
	250
	500
	1000
	2000

	Soluție centralizată de management a politicilor de acces în infrastructura de rețea -  ISE Premier Subscription
	250
	500
	1000
	2000

	Soluție ce oferă inspecție a protocoalelor specifice căsuțelor de mesagerie electronic, protecție avansată împotriva malware-ului, raportare inteligentă.
	2000
	4000
	8000
	16000

	Soluție vizibilitate rețea
	2500
	5000
	10000
	20000

	Soluție de protecție anti-malware pe stații de lucru 
	250
	500
	1000
	2000

	Solutie agregare evenimente - Cisco XDR Essentials
	250
	500
	1000
	2000

	Solutie de protectie DNS pe statii de lucru
	250
	500
	1000
	2000

	Soluție ce oferă apărare împotriva amenințărilor web
	250
	500
	1000
	2000

	Soluție de acces securizat la retea - Secure Internet Access
	1
	100
	4
	400

	Soluție de acces securizat la retea - Secure Client Premier
	5000
	10000
	20000
	40000




3.3.3. Livrare, ambalare, etichetare, transport si asigurare pe durata transportului

Contractantul este responsabil pentru livrarea în termen de maxim o saptamana de la semnarea contractului de ambele parti și se consideră că a luat în considerare toate dificultățile pe care le-ar putea întâmpina în acest sens și nu va invoca nici un motiv de întârziere sau costuri suplimentare.

3.3.4. Suport tehnic

Contractantul va asigura un punct de contact dedicat personalului autorizat al Autorității contractante unde se poate semnala orice problemă /neconformitate a produselor furnizate, pentru a se asigura că orice situație semnalată este tratată cu promptitudine.
Contractantul va răspunde în timp util la orice incident semnalat de Autoritatea contractantă.

3.3.5. Constrângeri privind locația unde se va efectua livrarea

Nu este cazul.

3.4. Atribuțiile și responsabilitățile Părților

3.4.1 Obligațiile principale ale Autorității Contractante
 - sa pună la dispoziția Contractantului, cu promptitudine, orice informații și/sau documente pe care le deține și care pot fi relevante pentru realizarea Contractului. În măsura în care Autoritatea contractantă nu furnizează datele/informațiile/documentele solicitate de către Contractant, termenele stabilite în sarcina Contractantului pentru furnizarea produselor se prelungesc în mod corespunzător.
- se obligă să respecte dispozițiile din Caietul de sarcini.
-își asumă răspunderea pentru veridicitatea, corectitudinea și legalitatea datelor/informațiilor/documentelor puse la dispoziția Contractantului în vederea îndeplinirii Contractului. În acest sens, se prezumă că toate datele/informațiile. Documentele prezentate Contractantului sunt însușite de către conducătorul unității și/sau de către persoanele în drept având funcție de decizie care au aprobat respectivele documente.
- va colabora, atât cât este posibil, cu Contractantul pentru furnizarea informațiilor pe care acesta din urmă le poate solicita în mod rezonabil pentru realizarea Contractului.
- are obligația să desemneze, în termen de 3 zile de la semnarea contractului, persoana de contact.
- se obligă să recepționeze produsele furnizate și să certifice conformitatea astfel cum este prevăzut la punctul 5 din Caietul sarcini.
- sa notifice Contractantul cu privire la necesitatea revizuirii/respingerii Produselor livrate. Solicitarea de revizuire/respingerea va fi motivată, cu comentarii scrise. Autoritatea contractantă are dreptul de a rezoluționa/rezilia contractul atunci când se respinge produsul livrat, de 3 ori, pe motive de calitate.

3.4.2 Obligațiile principale ale Contractantului
-	va furniza Produsele și își va îndeplini obligațiile în condițiile stabilite prin prezentul Contract, cu respectarea prevederilor documentației de atribuire și a ofertei în baza căreia i-a fost adjudecat contractul.
-	va respecta toate prevederile legale în vigoare în România și se va asigura că și Personalul său, implicat în Contract, va respecta prevederile legale, aprobările și standardele tehnice, profesionale și de calitate în vigoare.
-	În cazul în care Contractantul este o asociere alcătuită din doi sau mai mulți operatori economici, toți aceștia vor fi ținuți solidar responsabili de îndeplinirea obligațiilor din Contract.
-	Părțile vor colabora, pentru furnizarea de informații pe care le pot solicita în mod rezonabil între ele pentru realizarea Contractului.
-	are obligația de a desemna, în termen de 5 (cinci) zile de la semnarea contractului, persoana de contact.
-	se obligă să emită factura aferentă produselor furnizate prin prezentul Contract numai după aprobarea/recepția produselor în condițiile din Caietul de sarcini.
-	este pe deplin responsabil pentru furnizarea produselor în condițiile Caietului de sarcini, în conformitate cu propunerea sa tehnică. Totodată, este răspunzător atât de siguranța tuturor operațiunilor și metodelor de prestare, cât și de calificarea personalului folosit pe toată durata contractului.
-	nu poate fi considerat răspunzător pentru încălcarea de către Autoritatea Contractantă sau de către orice altă persoană a reglementărilor aplicabile în ceea ce privește modul de utilizare a Produselor.

4. Criteriul de atribuire: Cel mai bun raport calitate-preț
A. [bookmark: _Hlk137152980]Ținând cont de prevederile art.1, alin (18) din OUG nr.45/2018 și având in vedere ca valoarea achiziției depășește pragurile valorice prevăzute in art.7, alin (1) din Legea 98/2016, criteriului de atribuire ales este “cel mai bun raport calitate-preț” astfel:
Punctajul total acordat pentru fiecare oferta se calculează pe baza formulei:
Ptotal = Pfinanciar + Ptehnic unde:
Ptotal - reprezintă punctajul total;
Pfinanciar - reprezintă punctajul financiar;
Ptehnic - reprezintă punctajul tehnic;
[bookmark: _Hlk137153007]Evaluarea ofertelor se realizează prin acordarea, pentru fiecare ofertă în parte, a unui punctaj rezultat ca urmare a aplicării algoritmului de calcul stabilit în documentația de atribuire. 
Comisia de evaluare stabilește clasamentul ofertelor prin ordonarea descrescătoare a punctajelor respective, oferta câștigătoare fiind cea de pe primul loc, respectiv cea cu cel mai mare punctaj. 
În cazul în care două sau mai multe oferte sunt clasate pe primul loc, cu punctaje egale, departajarea se va face având în vedere punctajul obținut la factorii de evaluare în ordinea descrescătoare a ponderilor acestora. În situația în care egalitatea se menține, autoritatea contractantă are dreptul să solicite noi propuneri financiare, și oferta câștigătoare va fi desemnată cea cu propunerea financiară cea mai mică, in conformitate cu prevederile art. 139 alin.3 din HG 395/2016 cu modificările și completările ulterioare.








FACTORI DE EVALUARE

	Denumire factor evaluare
	Descriere
	Pondere

	Prețul ofertei
	Componenta financiara
	80%
Punctaj maxim factor: 80

	Algoritm de calcul: Punctajul se acorda astfel: a) Pentru cel mai scăzut dintre preturi se acorda punctajul maxim alocat; b) Pentru celelalte preturi ofertate punctajul P(n) se calculează proporțional, astfel: P(n) = (Preț minim ofertat / Preț n) x punctaj maxim alocat.

	Componenta tehnică. Factor de evaluare PT 1: timpul de raspuns pentru cazuri de orice severitate
	Se punctează durata de raspuns 
	20%
Punctaj maxim factor: 20

	Algoritm de calcul: 
Punctajul se acorda astfel: 

Timp de raspuns sub 12 ore pentru cazuri de orice severitate - 2p
Timp de raspuns sub 8 ore pentru cazuri de orice severitate -10p
Timp de raspuns sub 4 ore pentru cazuri de orice severitate - 20p

Pentru timpul de raspuns NBD (Next Bussiness Day) se va acorda 0 puncta (cerinta minima).

[bookmark: _Hlk193451574]MOTIVARE ALEGERE CRITERIU: Autoritatea contractanta urmareste obtinerea unui timp de raspuns la solicitari cat mai rapid, astfel incat sa nu existe discontinuitati in activitate sau, daca acestea exista sa aibe o durata cat mai scurta.




5. DOCUMENTAȚII CE TREBUIE FURNIZATE AUTORITĂȚII CONTRACTANTE ÎN LEGĂTURĂ CU PRODUSUL

Documentațiile pe care Contractantul trebuie să le livreze Autorității contractante în cadrul contractului sunt: 
-	declarația  de conformitate.

6. RECEPȚIA PRODUSELOR
Recepția produselor se va efectua pe baza de proces verbal semnat de Contractant și Autoritatea contractantă. 

7. MODALITĂȚI SI CONDIȚII DE PLATA
Contractantul va emite factura pentru produsele livrate. Fiecare factura va avea menționat numărul contractului, datele de emitere și de scadența ale facturii respective. 
Factura va fi emisă după semnarea de către Autoritatea contractantă a procesului verbal de recepție, după livrare. 
Plățile în favoarea Contractantului se vor efectua în termen de 30 de zile de la data emiterii facturii fiscale și a tuturor documentelor justificative numai in cont deschis la trezoreria statului in raza caruia furnizorul este inregistrat fiscal, conform art. 5, alin. (1) din OUG 146/2002.

8. CADRUL LEGAL CARE GUVERNEAZĂ RELAȚIA DINTRE AUTORITATEA CONTRACTANTĂ ȘI CONTRACTANT
Legea aplicabilă prezentului Contract, este legea română, Contractul urmând a fi interpretat potrivit acestei legi (inclusiv în domeniile mediului, social și al relațiilor de muncă).


9. MANAGEMENTUL CONTRACTULUI
Autoritatea contractantă va coordona, monitoriza și controla toate activitățile și rezultatele realizate de Contractant, având in vedere termenul de livrare, așa cum este definit în Contract si in caietul de sarcini precum si a tuturor responsabilităților contractuale ce revin părților pentru atingerea tuturor obiectivelor si derularea fără probleme a contractului.
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