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Sectiunea II - Caiet de sarcini pentru achlzltle de produse / / /10 2 / / 93 .

Acord-cadru achizifie de produse

. Echipamente tempest — diverse tipuri” — 21 loturi
Lot 1: Imprimantd multifunctionald A3 Tempest A
Lot 2: Imprimantd multifunctionali A3 Tempest B
Lot 3. Imprimantd multifunctionald A3 Tempest C
Lot 4: Imprimantd multifunctionald A4 Tempest A
Lot 5: Imprimantd multifunctionald A4 Tempest B
Lot 6: Imprimantd multifunctionald A4 Tempest C
Lot 7: Imprimantd A4 Tempest A

Lot 8: Imprimantd A4 Tempest B

Lot 9: Imprimantd A4 Tempest C

Lot 10: Scanner A3 Tempest A

Lot 11: Scanner A3 Tempest B

Lot 12: Scanner A3 Tempest C

Lot 13: Rack 19 10U Tempest A

Lot 14: Rack 19 10U Tempest B

Lot 15: Rack 19 10U Tempest C

Lot 16: Rack 19 20U Tempest A

Lot 17: Rack 19 20U Tempest B

Lot 18: Rack 19 20U Tempest C

Lot 19: Rack 19 42U Tempest A

Lot 20: Rack 19 42U Tempest B

Lot 21: Rack 19 42U Tempest C

1 Introducere

Caietul de sarcini face parte integranti din documentatia de atribuire si constituie ansamblul
cerintelor pe baza cirora se elaboreazi de citre fiecare ofertant propunerea tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupa caz
si fard a se limita la cele ce urmeazi, caracteristici referitoare la nivelul calitativ, tehnic si de
performanta siguranta in exploatare, dimensiuni, precum si sisteme de asigurare a calltatu
terminologie, simboluri, teste §i metode de testare, ambalare, etichetare, marcare, conditiile
pentru certificarea conformititii cu standarde relevante sau altele asemenea.

In cadrul acestei proceduri, Unitatea Militard 02415 Bucuresti indeplineste rolul de autoritate
contractantd in cadrul Contractului
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Pentru scopul prezentei sectiuni a documentatiei de atribuire, orice activitate descrisi intr-un
anumit capitol din Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie interpretat
ca fiind mentionata in toate capitolele unde se considerd de citre Ofertant ci aceasta trebuia
mentionatii pentru asigurarea indeplinirii obiectului Contractului.

2 Contextul realizirii acestei achizitii de produse

fn conformitate cu ordinele ministrului apararii nationale numerele M31/2008 si SMAp
S53/2023, Unitatea Militard 02415 Bucuresti a fost desemnatd autoritate contractantd a
Ministerului Apdrdrii Nationale pentru asigurarea achizitiei, in sistem centralizat, a
echipamentelor de comunicatii i informatica.

Unitatea Militari 02415 Bucuresti are rolul de a conduce unitatile militare subordonate
pentru realizarea, exploatarea §i mentenanta sistemului de comunicatii i informatic necesar
armatei roméne la nivel strategic. Este structura de nivel strategic pe linie de comunicatii §i
informatica.

Printre misiunile Unitatii Militare 02415 Bucuresti enumeram:

v' Instaleazi, exploateaza si asiguri mentenanta sistemului de comunicatii §i informatica,
necesar conducerii, cooperarii i ingtiintarii armatei la nivel strategic, la pace, in situatii
de criza si la rizboi, pe teritoriul national i in teatrele de operatii;

Asiguri realizarea infrastructurii CIS managementul, operarea si mentenanta IRCM,

precum si interconectarea acesteia in punctele si prin procedurile puse de acord cu

NATO;

Asiguri instalarea, utilizarea si mentenanta platformelor tehnice

Asigurd managementul sistemelor criptografice si materialele necesare realizarii

legdturilor criptate la nivelul SMAp si al structurilor subordonate;

Planificd si conduce actiunile unititilor subordonate pentru indeplinirea misiunilor

ordonate; _

Asigura preluarea, integrarea in sistemele proprii si utilizarea resurselor si serviciilor

operatorilor nationali (publici), precum gi ale altor operatori ai sistemelor de

comunicatii si informaticd ce actioneaza pe teritoriul national, potrivit legii;

v’ Participa la realizarea §i exploatarea sistemului de comunicatii si informaticd integrat
al Ministerului Apardrii Nationale, prin implementarea graduala a arhitecturii tehnice
si informatice a sistemelor C4128R,;

v Creeazi si gestioneazd rezervele operative §i strategice de tehnicd si materiale de
comunicatii i informatica ale armatei;

v’ Participa la intocmirea (elaborarea) si executia planurilor de inzestrare/achizifii in
domeniul comunicatiilor si informaticii

\

AR NEEE NN

Astfel se propune incheierea unui acord-cadru de furnizare pe o perioada de 4 ani pentru
achizitia:

Jc\;: Denumire echipament Cod CPV

1 jot 1: Imprimantd multifunctionald A3 Tempest 30232110-8 Imprimante laser 7|
3 éot 2: Imprimantd multifunctionald A3 Tempest 30232110-8 Imprimante laser

3 Lcot 3: Imprimantd multifunctionald A3 Tempest 30232110-8 Imprimante laser
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4 | jot 4: Imprimantd multifunctionald A4 Tempest 30232110-8 Imprimante laser
5. ngot 5 Imprimantd multifunctionald A4 Tempest 30232110-8 Imprimante laser
6. Zéot 6: Imprimantd multifunctionald A4 Tempest 30232110-8 Imprimante laser
7. | Lot 7: Imprimantd A4 Tempest 4 30232110-8 Imprimante laser
8. | Lot 8: Imprimantd A4 Tempest B 30232110-8 Imprimante laser
9. | Lot 9: Imprimanta A4 Tempest C 30232110-8 Imprimante laser
10. | Lot 10: Scanner A3 Tempest A 30216110-0 Scanere informatice
11. | Lot 11: Scanner A3 Tempest B 30216110-0 Scanere informatice
12. | Lot 12: Scanner A3 Tempest C 30216110-0 Scanere informatice

13. | Lot 13: Rack 19 10U Tempest A 32424000-1 — Infrastructurd de

refea
14. | Lot 14: Rack 19 10U Tempest B 324240001 - Infrastructurd de
15. | Lot 15: Rack 19 10U Tempest C 32424000-1 ;eI;ZZrzastructurd ae
I 16. | Lot 16: Rack 19 20U Tempest A . 32424000-1 ;Z;Zastructurd de
| 17, | Lot 17: Rack 19 20U Tempest B LAHO00 ‘r;’;“ef:’; astructurd de
18. | Lot 18: Rack 19 20U Tempest C 32424000-1 ;ZZ:Z asiructurd de
19. | Lot 19: Rack 19 42U Tempest A 2424000-1 —;é'{nef;astructurd de
20. | Lot 20: Rack 19 42U Tempest B 3242 4000']_;2’52““’”0”‘_"7 de
‘2_1. Lot 21: Rack 19 42U Tempest C 32424000-1 Zi?ZZ astructurd de

Achizitia se va desfasura prin Unitatea Militarda 02415 Bucuresti care va demara
procedura necesara prin incheierea unui acord-cadru de furnizare cu un singur operator
economic pentru fiecare lot In parte, pe o perioada de 24 de luni.

2.1 Informatii despre autoritatea/entitatea contractanti

Unitatea militard 02415 Bucuresti este autoritate contractanti care realizeaza centralizat
achizitiile de produse, servicii si lucrari la nivel centralizat in Ministerul Apararii Nationale,
respectiv pentru toate programele majore (M31/25.03.2008 privind competentele de achizitie
a produselor, serviciilor si lucrérilor in cadrul Ministerului Apérarii, cu modificarile si
completirile ulterioare).

1. Denumire Autoritate Contractantd: Ministerul Apardrii Nationale reprezentat prin
Unitatea Militard 02415 Bucuresti

2. Cod fiscal: 4183318

3. Adresa: Soseaua Bucuresti — Magurele nr. 33, Sector 5

4. Localitate: Bucuresti

5. Tara: Romania
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6. Persoana de contact: Alexandra STEFANITA - persoana responsabild derulare procedurd
de achizitie

7. Telefon: 0213195959 - interior 285

8. Fax: 0213195708

2.2 Informatii despre contextul care a determinat achizitionarea produselor

Echipamentele sunt destinate modernizdrii si inlocuirii tehnicii uzate moral din
retelele de comunicatii din cadrul structurilor MApN cat si pentru a asigura continuitatea
activitatilor administrative si operationale, in conformitate cu cerintele de securitate.

Se propune incheierea unui acord cadru de furnizare pentru achizifia:
1

Icvr: Produs Sursd de finantare
1 1L40t 1: Imprimantd multifunctionald A3 Tempest buget de stat
L
' P Lot 2: Imprimantd multifunctionald A3 Tempest buget de stat
) B
3 Lot 3: Imprimantd multifunctionald A3 Tempest buget de stat
- |C
4 Lot 4. Imprimantd multifunctionald A4 Tempest buget de stat
"4
5 Lot 5. Imprimantd multifunctionald A4 Tempest buget de stat
" |8
6 | Lot 6. Imprimantd multifunctionald A4 Tempest buget de stat
- C
7. | Lot7: Imprimantd A4 Tempest A buget de stat
8. | Lot 8: Imprimantd A4 Tempest B buget de stat
9. | Lot 9: Imprimantd A4 Tempest C buget de stat |
10. | Lot 10: Scanner A3 Tempest A buget de stat
11. | Lot 11: Scanner A3 Tempest B buget de stat
12. | Lot 12: Scanner A3 Tempest C ) buget de stat
13. | Lot 13: Rack 19 10U Tempest A buget de stat
14. | Lot 14: Rack 19 10U Tempest B buget de stat
15. | Lot 15: Rack 19 10U Tempest C buget de stat
16. | Lot 16: Rack 19 20U Tempest A buget de stat
17. | Lot 17: Rack 19 20U Tempest B buget de stat
18. | Lot 18: Rack 19 20U Tempest C buget de stat
19. | Lot 19: Rack 19 42U Tempest A buget de stat
20. | Lot 20: Rack 19 42U Tempest B buget de stat
21. | Lot 21: Rack 19 42U Tempest C buget de stat
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Achizitia se va desfisura prin Unitatea Militard 02415 Bucuresti care va demara
procedura necesard prin incheierea unui acord-cadru de furnizare cu un singur operator
economic pentru fiecare lot in parte.

2.3 Informatii despre beneficiile anticipate de ciitre autoritatea/entitatea contractanti

Initierea procedurii de atribuire este solicitatd prin Programul Anual al Achizitiilor
Publice al Ministerului Apérarii Nationale, privind inzestrarea cu armament, tehnici de lupti
si materiale cu destinatie militara, pe anul 2025 si Programul Anual al Achizitiilor Publice al
CCI 2025.

Obiectivul general al acordului cadru de furnizare il constituie suplimentarea si
inlocuirea tehnicii existente in structurile MApN. Derularea unei proceduri de achizitie pentru
acest tip de produse prezinta mai multe avantaje, respectiv:

— economii ca urmare a faptului ca echipamentele se vor achizitiona ca si complet.

— transparenta si integritate prin derularea unor proceduri de achizitie prin SEAP prin
publicitatea oferita de acesta si publicarea in JOUE;

— achizitionarea unor bunuri cu caracteristici tehnice unitare la nivelul MApN avand la
bazi intocmirea unor cerinte tehnice unitare pentru fiecare reper in parte.

— cresterea nivelului de protectie electromagnetici a retelelor private ale MApN.

Produsele care fac obiectul prezentei proceduri sunt:
i

Ar. Produs Cantitate maxima
ert. |
1 1L40t 1: Imprimantd multifunctionald A3 Tempest 646 cpl
2 Lot 2: Imprimantd multifuncﬂonalc% A3 Tempest 755¢pl
" |B
3 Lot 3: Imprimantd multifunctionald A3 Tempest 679 cpl
e
' 4 Lot 4: Imprimantd multifunctionald A4 Tempest 359 cpl
T4
5 Lot 5: Imprimanta multifunctionald A4 Tempest 305 cpl
" |B
6 Lot 6: Imprimantd multifunctionald A4 Tempest 284 cpl
| 1C .
7. Lot 7: Imprimantd A4 Tempest A ; 337 cpl B
8. | Lot 8: Imprimantd A4 Tempest B 270 cpl
9. Lot 9: Imprimantd A4 Tempest C 273 cpl
10. | Lot 10: Scanner A3 Tempest A 225 cpl
11. | Lot 11: Scanner A3 Tempest B 238 cpl
12. | Lot 12: Scanner A3 Tempest C 205 cpl
13. | Lot 13: Rack 19 10U Tempest A 439 cpl
14. | Lot 14: Rack 19 10U Tempest B 488 cpl
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| I5. | Lot 15: Rack 19 10U Tempest C 366 cpl
16. | Lot 16: Rack 19 20U Tempest A 296 cpl
_1 7. | Lot 17: Rack 19 20_U Tempest B 360 cpl
18. | Lot 18: Rack 19 20U Tempest C 250 cpl
19. | Lot 19: Rack 19 42U Tempest 4 180 cpl
20. | Lot 20: Rack 19 42U Tempest B 175 cpl
175 cpl

| 21 | Lot21: Rack 19 42U Tempest C

Descrierea acestuia este prezentatd in Specificatiile tehnice si cerintele tehnice anexate
prezentului caiet de sarcini.

2.4 Alte initiative/proiecte/programe asociate cu aceasti achizitie de produse, dacd este
cazul

Nu este cazul

2.5 Cadrul general al sectorului in care autoritatea/entitatea contractantd fsi
desfasoari activitatea, dacd este cazul

Unitatea Militard 02415 Bucuresti este structurd de nivel strategic pe linie de
comunicafii si informatici. Are in subordine unitatile de comunicatii si informatica la nivelul
strategic al conducerii operationale i administrative a Armatei Romaniei.

2.6 Factori interesati si rolul acestora, dacd este cazul

Factori interesati:

- UM 02638 Bucuresti in calitate de baza de receptie a produselor;

- UM 02415 Bucuresti avand rolul de ordonator secundar de credite si persoana responsabila
cu derularea achizitiilor in sistem centralizat la nivelul MApN privind tehnica de comunicatii
si echipamente IT, implicit pentru asigurarea suportului tehnic necesar conducerii structurilor
Armatei Romdniei la nivel strategic, operativ si tactic.

3  Produsele solicitate
3.1 Obiectivul general la care contribuie furnizarea produselor

Aceasti achizitie se realizeaza pentru a asigura continuitatea activititilor administrative
si operationale, in conformitate cu cerintele de securitate ale retelelor private ale MApN.

Echipamentele sunt destinate modernizarii si inlocuirii tehnicii uzate moral din retelele de
comunicatii din cadrul structurilor MApN:

1) Aceste tipuri de echipamente reprezintd o componenti esentiala in infrastructura de
comunicatii, asigurdnd un flux documentar eficient in cadrul institutiei.

2) Echipamentele IT&C contribuie la imbunatitirea securititii infrastructurii IT,
reducédnd riscul scurgerilor de date.

3) Rack-urile asigurd protectia echipamentelor IT impotriva interferentelor
electromagnetice i a riscurilor asociate compromiterii securititii informatiilor.
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4) Echipamentele IT&C asigura respectarea cerintelor privind protectia datelor si
prevenirea accesului neautorizat la documente clasificate.

3.2 Obiectivul specific la care contribuie furnizarea produselor, dacd e cazul

Prin initierea contractului de furnizare se vor realiza ca obiective specifice beneficiarului

urmatoarele:

e Aceastd achizifie este necesard pentru a asigura respectarea reglementdrilor de
securitate ale echipamentelor de comunicatii din infrastructurile proprii ale MApN.

3.3 Descrierea produselor solicitate si, daci este cazul, a operatiunilor cu titlu accesoriu
necesar a fi realizate

Specificatii Specificatii
Cantitate Cantitate Unitate de Loc de Data de livrare tehmc_e SAU tehmc.e SAU Durata.\ minima
o PR = o . ey .= ceringe ceringe garantie/termen
minima maxima masura livrare solicitati . . .
functionale functionale de valabilitate
minime extinse
1 2 3 4 5 6 7 8
Lot 1: Imprimanti multifunctionali A3 Tempest A
300 de zile de la Minim 24 de luni
353 646 cnl UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
P Bucuresti contractutui produs de produs documentelor de
subsecvent receplic
Lot 2: Imprimanti multifunctionald A3 Tempest B
180 de zile de la Minim 24 de luni
468 755 col UM 02638 data atriburii | Conform fisa de Conform fisa de la data semnarii
P Bucuresti contractului | produs de produs documentelor de
subsecvent | receplie
Lot 3: Imprimantd multifunctionald A3 Tempest C
| 180 de zile de la Minim 24 de luni
317 679 col UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
P Bucuresti contractului produs de produs docnmentelor de
subsecvent receplie
Lot 4: Imprimanti multifunctionali A4 Tempest A
‘| 300 de zile de la Minim 24 de luni
1m 350 ol UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
P l Bucuresti contractului produs de produs documentelor de
subsecvent receptie
Lot 5: Imprimanti multifunctionald A4 Tempest B
180 de zile de la Minim 24 de luni
158 305 enl UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
P Bucuresti contractului produs de produs documentelor de
subsecvent receplie
Lot 6: Imprimanti multifunctionald A4 Tempest C
180 de zile de la Minim 24 de luni
142 284 enl UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
P Bucuresti contractului produs de produs documentelor de
subsecvent recepiie
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Lot 7: Imprimantd A4 Tempest A
300 de zile de la [ Minim 24 de luni
11 337 col UM 02638 data atriburii Conform fisa de Conform fisa | dela data semnarii
P Bucuresti contractului produs de produs ‘ documentelor de
subsecvent receptie
Lot 8: Imprimanta A4 Tempest B
180 de zile de la Minim 24 de luni
UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
132 270 cpl . .
Bucuresti contractului | produs de produs documentelor de
subsecvent receplie
Lot 9: Imprimanti A4 Tempest C
180 de zile de Ia Minim 24 de luni
136 273 epl UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
P Bucuresti contractului produs de produs documentelor de
subsecvent receplie
Lot 10: Scanner A3 Tempest A
300 de zile de 1a Minim 24 de luni
102 225 epl UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
P Bucuresti contractului produs de produs documentelor de
subsecvent receptie
Lot 11: Scanner A3 Tempest B
180 de zile de la Minim 24 de luni
116 238 cnl UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
P Bucuresti | contractului produs de produs documentelor de
subsecvent receptie
Lot 12: Scanner A3 Tempest C
| 180 deziledela Minim 24 de luni
o1 205 col UM 02638 | data atriburii Conform fisa de Conform fisa de la data semndrii
p Bucuresti contractului produs de produs documentelor de
subsecvent receptie
Lot 13: Rack 19 10U Tempest A
| 300 de zile de 1a Minim 24 de luni
1711 459 cnl UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
P Bucuresti contractului produs de produs documentelor de
subsecvent receptie
Lot 14: Rack 19 10U Tempest B
180 de zile de la Minim 24 de luni
209 488 epl UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
p Bucuresti contractului produs de produs documentelor de
subsecvent receptie
Lot 15: Rack 19 10U Tempest C
180 de zile de la Minim 24 de luni
133 366 cpl UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
P Bucuresti contractului produs de produs documentelor de
| subsecvent receplie
Lot 16: Rack 19 20U Tempest A
300 de zile de la Minim 24 de luni
143 296 epl UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
P Bucuresti contractului produs de produs documentelor de
subsecvent receptie
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Lot 17: Rack 19 20U Tempest B
180 dezilede la Minim 24 de luni
208 360 epl UM 02638 data atriburii Conform fisade | Conform fisa | de la data semnarii
P Bucuresti contractului produs | de produs documentelor de
subsecvent receptie
Lot 18: Rack 19 20U Tempest C
| 180deziledela Minim 24 de luni
110 250 col UM 02638 data atriburii Conform fisade | Conform fisa de la data semmnarii
P Bucuresti contractului produs | de produs documentelor de
subsecvent | receptie
Lot 19: Rack 19 42U Tempest A
300 de zile de la Minim 24 de luni
79 180 col UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
P Bucuresti contractului produs de produs documentelor de
subsecvent receplie
Lot 20: Rack 19 42U Tempest B
180 dezilede la Minim 24 de luni
84 175 ol UM 02638 data atriburii Conform fisa de Conform fisa de la data semnarii
P Bucuresti contractului produs de produs documentelor de
subsecvent receplie
Lot 21: Rack 19 42U Tempest C
180 de zile de la | Minim 24 de luni
89 175 el UM 02638 data atriburii Conform fisa de Conform fisa | de la data semnarii
P Bucuresti contractului produs de produs documentelor de
subsecvent receplie

fn derularea contractului, activitatea contractantului va fi condusi de urméitoarele principii:

i.

1i.

3.3.1

Contractantul actioneaza in interesul autoritdtii/entitdtii contractante pe durata
furnizirii produselor, in conditiile si cu limitele descrise in documentatia aferentd
prezentei proceduri de atribuire;

Contractantul actioneazi in sensul realizarii obiectivelor prezentate pentru contract in
ceea ce priveste optimizarea folosirii resurselor necesare indeplinirii obiectivelor
contractului.

Produse solicitate

Produsele vor finoi si vor fi Insotite de:

»
>

YV V V V

factura fiscali sau aviz de insotire a marfii;;

inventarul produsului/completului (va contine si valoarea financiar-contabild pe
elemente componente);

certificatul de calitate si garantie conform prevederilor OuG nr. 140/2021;

declaratie de conformitate CE;

documentatia de cunoastere, exploatare si intretinere;
certificat de evaluare TEMPEST emis de ORNISS sau echivalente conform

INFOSEC 16.
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In cadrul prezentei achizitii, produsele si materialele incorporate ce urmeazi a fi
achizitionate trebuie sa fie noi, nefolosite, de asemenea, vor fi oferite cele mai recente modele.
Produsele si materialele Incorporate ce urmeaza a fi achizitionate ar trebui sa incorporeze cele
mai recente imbundtitiri in proiectare si materiale.

Orice referire la standarde va fi insotitd de mentiunea “Sau echivalent”, fiind in sarcina
ofertantului de a demonstra echivalenta in cazul in care produsele furnizate sunt conforme cu
un standard echivalent celui mentionat in Caietul de sarcini.

3.3.2 Timp de functionare (disponibilitate) a produsului (dacd este cazul)
Nu este cazul, nu este aplicabil

3.4 Extensibilitate (dacd este cazul)

Nu este cazul, nu este aplicabil

3.5 Furnizarea de produse de generatie superioara, dacd este cazul

Nu este cazul, nu este aplicabil

3.6 Garantie / Termen de valabilitate

Toate produsele trebuie si fie acoperite de garantie pentru cel putin perioada solicitatd
in cerintele tehnice, dupa cum urmeazad:

|
‘Z;_ ' Produs Garantia solicitatd (Luni)
1 : - . — 1
1 jot 1: Imprimantd multifunctionald A3 Tempest Minim 24 de luni
2| Lot 2: Imprimantd multifunctionald A3 Tempest Minim 24 de luni B
- | |
3 Lot 3: Imprimantd multifunctionala A3 Tempest Minim 24 de luni '
-l
4 Lot 4: Imprimantd multifunctionald A4 Tempest Minim 24 de luni
~ 14
5 Lot 5: Imprimantd multifunctionald A4 Tempest Minim 24 de luni
- | B |
6 | Lot 6: Imprimantd multifunctionald A4 Tempest Minim 24 de luni
- | ¢
7. lj' Lot 7: Imprimantd A4 Tempest A Minim 24 de luni
8. | Lot 8: Imprimantd A4 Tempest B Minim 24 de luni
9. | Lot 9: Imprimanti A4 Tempest C Minim 24 de luni
10. | Lot 10: Scanner A3 Tempest A Minim 24 de luni
11. | Lot 11: Scanner A3 Tempest B Minim 24 de luni
12. | Lot 12: Scanner A3 Tempest C Minim 24 de luni
13. | Lot 13: Rack 19 10U Tempest A Minim 24 de luni
14. | Lot 14: Rack 19 10U Tempest B Minim 24 de luni
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15. | Lot 15: Rack 19 10U Tempest C Minim 24 de luni
16. | Lot 16: Rack 19 20U Tempest A Minim 24 de luni
17. | Lot 17: Rack 19 20& Tempest_B _ ) Minim 24 de luni
18 | Lot 18: Rack 19 20U Tempest C Minim 24 de luni
19 | Lot 19: Rack 19 42U Tempest A N Minim 24 de luni —
;0. Lot 20: Rack 19 42U Tempest B Minim 24 de luni |
21. | Lot 21: Rack 19 42U Tempest C Minim 24 de luni

Perioada de Garantie incepe de la data receptiei, respectiv semnarea procesului - verbal
de receptie, fara obiectiuni. Produsele vor fi insotite de certificate de garantie individuale (nu
colective) pentru fiecare produs.

In cazul defectirii unui produs in perioada de Garantie, furnizorul va remedia defectul
(reparare sau Inlocuire). Termenul de raspuns al furnizorului este de maxim 24 de ore de la
primirea unei solicitiri din partea beneficiarului.

In perioada de Garantie, orice functionare defectuoasi a produselor va fi inldturata de
citre furnizor in termen de cel mult 30 zile lucritoare. Termenul de remediere a defectului in
perioada de Garantie incepe cu data la care echipamentul a fost predat de citre achizitor la
furnizor. Toate costurile legate de aceasta sunt In sarcina furnizorului.

Depigirea termenului privitor la remedierea defectiunilor in termen de garantie, da
dreptul achizitorului si solicite pretentii materiale, sub forma de penalitafi, pentru furnizor.
Cuantumul si modul de calcul al penalitatii, se vor stabili prin contract.

Garantia produselor (inlocuite sau reparate de citre furnizor) se extinde cu perioada
trecutd de la data ingtiintarii furnizorului asupra defectiunii si pané la data cand produsele au
revenit in stare buni de functionare, in posesia achizitorului.

Alte facilititi care sunt eventual oferite in perioada de Garantie se vor prezenta
suplimentar.

Pentru scopul acestei proceduri, notiunea de “defect” trebuie interpretatd ca un
comportament al produsului diferit de parametrii agreati de parti avand ca referintd pentru
determinarea defectelor specificatiile tehnice anexate caietului de sarcini.

Toate produsele trebuie si fie acoperite de garantie pentru cel putin perioada solicitatd
pentru fiecare produs. Perioada de Garantie incepe de la data.. data receptiei produselor

3.7 Livrare, ambalare, etichetare, transport

Termenul de livrare pentru loturile 1-21 inclusiv : maxim 300 de zile, pentru
echipamentele tempest de nivel A, respectiv maxim 180 de zile, pentru echipamentele
tempest de nivel B si C, de la semnarea contractului. Un produs este considerat livrat cdnd
toate activititile in cadrul contractului au fost realizate si produsul/echipamentul este instalat,
functioneazi la parametrii agreati si este acceptat de Autoritatea/entitatea contractanta.

Produsele vor fi livrate cu respectarea tuturor cerintelor cantitative si calitative, la locul
de livrare indicat de autoritatea/entitatea contractantd.. Fiecare produs va fi insotit de toate
subansamblele/partile componente necesare punerii si mentinerii in functiune.

Contractantul va ambala si eticheta produsele furnizate astfel incit sd previna orice dauna
sau deteriorare in timpul transportului acestora citre destinatia stabilita.

Daci este cazul, ambalajul trebuie previzut astfel incit si reziste, fara limitare,
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manipulirii accidentale, expunerii la temperaturi extreme, sarii si precipitatiilor din timpul
transportului si depozitarii in locuri deschise. in stabilirea marimii si greutatii ambalajului
Contractantul va lua in considerare, acolo unde este cazul, distanta fatd de destinatia finald a
produselor furnizate si eventuala absenti a facilititilor de manipulare la punctele de tranzitare.
Transportul si toate costurile si riscurile asociate sunt in sarcina exclusivd a
contractantului.
Destinatia de livrare este Unitatea militard 2638 Bucuresti (Strada Floare de Colf, nr. 1,
Sector 5, Bucuresti).

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se
considera ca a luat in considerare toate dificultatile pe care le-ar putea intdmpina in acest sens
si nu va invoca niciun motiv de intirziere sau costuri suplimentare.

Un produs este considerat livrat cand toate activitatile in cadrul contractului au fost
realizate si produsul/echipamentul este instalat, functioneazd la parametrii agreati si este
acceptat de Autoritatea/Entitatea contractanta.

Toate materialele de ambalare, precum si toate materialele necesare protectiei coletelor
vor fi preluate de viitorul contractant dupa finalizarea receptiei cu exceptia acelor ambalaje
care sunt necesare a fi prezentate in vederea acordarii Garantiei.

Transportul si toate costurile asociate sunt in sarcina exclusivd a contractantului.
Produsele vor fi asigurate impotriva pierderii sau deteriordrii intervenite pe parcursul
transportului si cauzate de orice factor extern.

3.8 Operatiuni cu titlu accesorin, dacd este cazul
Nu este cazul

3.8.1 Instalare, punere in functiune, testare

La livrarea produselor, autoritatea contractantii va selecta prin sondaj, proportional cu
cantitatea livratd, un numadr de produse in vederea testarii.

Odati ce produsele sunt asamblate, contractantul va realiza si apoi toate
configurarile/setérile necesare pentru a pune produsele selectate in functiune.

Dupi instalare si punere in functiune, autoritatea contractantd §i contractantul va
efectua teste functionale ale produsului pentru a determina functionarea corectd a produselor.

Pentru a asigura functionarea produsului la parametri agreati, contractantul va efectua
testarea pe cheltuiala sa si fard nici un fel de costuri din partea autorititii contractante.
Contractantul riméne responsabil pentru protejarea produselor luand toate masurile adecvate
pentru a preveni lovituri, zgfrieturi si alte deteriordri, pand la receptia de cétre
autoritatea/entitatea contractanti.

Dupi livrarea produselor, contractantul va elimina toate deseurile rezultate si va lua
misurile adecvate pentru a aduna toate ambalajele si eliminarea acestora de la locul de livrare.

3.9 Servicii de mentenanti
3.9.1 Mentenanta corectivi in perioada de Garantie

Serviciile de mentenantd corectivi din perioada de Garantie sunt incluse in pretul
bunului. In cazul in care echipamentul / produsul respectiv functioneazi pe perioada de garantie
fird defectiuni sau functioneazi in parametrii optimi stabiliti se poate ca aceste servicii sd nu
fie solicitate de autoritatea/entitatea contractant.
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3.9.2 Mentenanta preventivi in perioada de Garantie: Nu este cazul.
3.9.3 Mentenanta evolutivi in perioada de Garantie: Nu este cazul.
3.10 Suport tehnic: Nu este cazul.

3.11 Piese de schimb si materiale consumabile pentru activitiitile din programul de
mentenanti corectiva dupa expirarea Garantiei: Nu este cazul.

3.12 Mediul in care este operat produsul: Nu este cazul.
3.13 Constringeri privind locatia unde se va efectua livrarea/instalarea, dacd este cazul

Livrarea se va face la destinatia finali a produselor, respectiv Unitatea militard
02638 Bucuresti, Strada Floare de Coly, nr. 1, Sector 5, Bucuresti

Avand 1n vedere ca in aceasta locatie se va realiza receptia tuturor echipamentelor
achizitionate de autoritatea contractanta, se va solicita furnizorului sa notifice in scris
achizitorului data de livrare cu cel putin 5 zile lucritoare inainte de aceasta.

n cazul 1n care furnizorul se afla in imposibilitatea de a respecta acest termen, va
notifica achizitorul cu cel putin 5 zile lucratoare Inainte de expirarea termenului de livrare.

4  Atributiile si responsabilititile partilor

Aceste atributiuni si responsabilititi sunt mentionate in modelul de contract de furnizare
care sunt parte integrata a documentatie de atribuire din care face parte si prezentul caiet de
sarcini.

In raport cu produsele solicitate si cu cerintele stipulate in prezentul Caiet de Sarcini,
responsabilitdtile si atributiile pdrtilor sunt:

Ofertantul are urmdtoarele obligatii principale:
a. mobilizarea de resurse suficiente si cu expertizd adecvatd pentru a asigura gestionarea
contractului, astfel cum este solicitat la nivelul Caietului de Sarcini,

b. indeplinirea obligatiilor contractuale, cu respectarea bunelor practici din domeniu, a
prevederilor legale si contractuale relevante, astfel incdt sd se asigure cd obligatiile
sunt indeplinite la parametrii solicitafi,

c. asigurarea unui grad de flexibilitate in planificarea modalitdtii de gestionare a
contractului, pe toatd durata de derulare a contractului,

d. transmiterea datelor de identificare si de contact ale personalului alocat pentru
executarea contractului

e. colaborarea cu personalul autoritdtii/entitdtii contractante alocat pentru verificarea
produselor livrate §i realizarea receptiilor,

f. reducerea, in mdsura posibild, la minim, a situatiilor de intdrzieri in efectuarea
livrarilor, minimizdnd astfel impactul negativ asupra activitdtii autoritdtii/entititii
contractante,

g. asigurarea cd orice documente, documentatii gi/sau instructiuni furnizate cdtre
personalul autoritdfii/entitdtii contractante sunt exacte si elaborate in conformitate cu
bunele practici specifice in domeniu,

h. prezentarea rapoartelor solicitate de personalul autoritdfii/entitdtii contractante,
potrivit cerinfelor de raportare stablite prin Contract,

i. colaborarea cu personalul autoritdfii/entitdtii contractante alocat pentru furnizarea
produselor care fac obiectul contractului §i pentru asigurarea serviciilor accesorii.

J. - sd livreze achizitorului produsele la standardele si perfomantele prezentate in
propunerea tehnicd in termenul asumat in cadrul procedurii de atribuire;
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- pe langd furnizarea efectivd a produselor, furnizorul are obligatia de a presta §i
serviciile accesorii furnizdrii produselor, fard a modifica pretul contractului;

- sd furnizeze datele tehnice pentru identificarea articolelor de inzestrare in cadrul
Sistemului de codificare NATO (numai pentru produsele care nu au cod NATO - “NATO
STOCK NUMBER-NSN"), conform modelului prezentat in anexa nr. 1 din Hotdrdrea
nr. 445 din 10.04.2003 pentru aprobarea Normelor privind organizarea si desfasurarea
activitdtii de codificare a articolelor de inzestrare din domeniul apardrii.

Obligatiile principale ale Ofertantului devenit Contractant se completeazid cu obligatiile
previzute in conditiile contractuale.

Autoritatea/entitatea contractantd are urmétoarele obligatii principale:

a.
b.

b

desemnarea unei persoane sau a unei echipe pentru monitorizarea contractului,
punerea la dispozitia Contractantului a tuturor informatiilor disponibile §i necesare
pentru derularea contractului in timpul stabilit i la nivelul de calitate si performantd
previzut in Caietul de Sarcini,

asigurarea accesului in spatiile in care urmeazd a se realiza livrarea, dupd caz
instalarea produselor;

mobilizarea tuturor resurselor care sunt in sarcina sa, pentru buna derulare a
contractului,

colaborarea cu Contractantul pentru a identifica in timp util orice eventuale probleme
care ar putea apdrea pe parcursul deruldrii contractului,

asigurarea acuratetei oricdror informatii puse la dispozitia Contractantului pe durata
deruldrii contractului,

monitorizarea indeplinirii tuturor cerintelor din Caietul de Sarcini §i a oricdror
elemente ale Propunerii Tehnice si Financiare pe durata deruldrii contractului,
efectuarea §i pdstrarea unei arhive cu inregistrari pentru documentarea nivelului de
performantd a Contractantului,

notificarea Contractantului prin canalele de comunicatie puse la dispozitie de acesta
privind orice incidente sau disfunctionalitdfi care intervin pe perioada de derulare a
contractului,

verificarea tuturor documentelor asociate receptiei produselor §i serviciilor suport
care fac obiectul contractului, respectiv care confirmd furnizarea produselor potrivit
conditiilor de calitate stabilite in Caietul de sarcini.

- sd pldteascd preful convenit in prezentul contract cdtre furnizor in cel mult 60 zile de
la efectuarea receptiei cantitative si calitative in bazd facturii si a documentelor de
receptie.

- sd receptioneze produsele in cel mult 5 zile lucratoare de la livrare.

Sprijinul pe care autoritatea contractanta il oferd furnizorului pe durata implementarii
contractului, consta in asigurarea conditiilor necesare efectuarii receptiei cantitative
si calitative.

Riscuri in indeplinirea contractului, mdsuri de gestionare a riscurilor, atributii si
responsabilitdti
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Atributii si responsabilititi
Nr. crt. | Riscuri — — Obs.
Autoritatea contractanti | Contractant
Promitentul-
contractant nu
raspunde  solicitérii
autoritatii
contractante privind | Va retine garantia de | . e
N . P .. g ... | Raspunde solicitarii
incheierea participare s1 va emite T
. autorititil contractante
1. contractului de | document constatator g o
- o . . privind atribuirea
furnizare in termen | operatorului economic aflat . .
. - « contractului de furnizare |
de 11 zile de la data | in culpa
transmiterii
comunicarii privind
rezultatul  aplicarii
procedurii |
Cesionarea Daci este cazul, solicitarea | Daca este cazul, solicitarea
o cesionarii creantelor. cesiondrii creantelor.
obligatiilor.
. Rezilierea contractului in | Rezilierea contractului in
) Cesionarea e e g P
. y cazul cesionarii obligatiilor | cazul cesionérii obligatiilor
creantelor  ndscute . .
y - sau cesionarea creantelor | sau cesionarea creantelor
fard acordul celeilalte | ~ . - .
< . ndscute prin contract de | ndscute prin contract de
parti = < = =
ciitre cealaltd parte. cétre cealaltd parte.
Partea care o invoca trebuie | Partea care o invoci trebuie
si o notifice si sd o|sd o notifice si sd o
3. | Forta majora dovedeasca conform | dovedeascd conform

clauzelor contractuale.

clauzelor contractuale.
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|

Nr. crt. | Riscuri

Atributii si responsabilititi

Autoritatea contractanti

Contractant

Obs.

Riscuri legate de
activititile de
inspectie si receptie
cantitativa si
calitativa in sensul ca
se pot  constata
neconcordante intre
prevederile caietului
de sarcini/propunerii
tehnice si
caracteristicile
produsului livrat

Verificarea incrucisata intre
procesele  verbale de
receptie si data intrarii
efective In depozitul unitatii
si fisa de magazie

Reglementarea prin
contract a faptului ca plata
se executa pe bazi
documentelor de receptie,
numai dupa efectuarea

receptiei  calitative  si
cantitative. Includerea in
contractul de furnizare a
unei clauze potrivit careia
dacd vreunul din produsele
inspectate sau testate nu
corespunde specificatiilor,
achizitorul are dreptul sa il
respinga. '
|

Pune la dispozitia
reprezentantilor autoritatii

contractante toate
elementele necesare
executdrii  inspectiei  si
receptiei cantitative
fnscrise in Caietul de |
sarcini.

Furnizorul are obligatia,
fard

a modifica
pretulcontractului:

a) de a finlocui
produsele

refuzate, sau

b) de a face toate
modificarile
necesare pentru
ca produsele sa
corespundd
specificatiilor
lor tehnice.

Intarzieri fata de
termenele de livrare

Aplicd sanctiuni privind
indeplinirea culpabild a
obligatiilor (penalitati de
intarziere).

Notificarea

Constituirea garantiei de
buna executie.

autoritatii
contractante cu cel putin 5
zile lucritoare inainte de

expirarea termenului de
livrare cu privire 1la
motivele intarzierii.

Plata  penalititilor de |
intarziere. |
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Atributii si responsabilititi
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Nr. crt. | Riscuri Obs.
Autoritatea contractantd | Contractant
Constituirea Garantiei de
buni executie.
. .. .. Notificarea autoritétii
Aplica sanctiuni privind .
. . ’ . contractante cu cel putin 5
indeplinirea culpabila a | _., . . .
blieatiilor: zile inainte de expirarea
Nelivrarea obhigatirior- termenului de livrare cu
6. produselor - emiterea  pretentiilor | privire la neindeplinirea
partial/total asupra Garantiei de bund | confractului
execute; Plata  penalititilor de
- incetarea contractului. neexecutare/Pierderea ‘
Garantiei de bund executie
proportional cu produsele [
nelivrate. |
Documentele de
" .. A _
ivrare nu cores'pund Informarea privind fnlocuirea  documentelor
7. cu cerintele | neconcordantele necorespunzitoare
autorititii identificate P
contractante
L ltuieli
Riscuri legate de ‘ Toate che tu.le le generate
. de implementarea
8. | livrarea produselor | - . )
(transportul) contractului vor fi incluse
P in pretul ofertei. l
o _
Remedierea defectelor |
conform clauzei
Notificarea contractantului | contractuale de la punctul |
Probleme legate de . . '
9. arantia produselor referitor la  problemele 3.6 din prezentul
g Hap apérute. document, fara costuri
suplimentare ale autoritétii |
contractante. ' _
Pune la dispozitia II ‘
operatorilor economici de la ! :
initierea procedurii )
o informatii complete privind | Orice document se va
Riscuri legate de | qatele de contact. transmite n scris.
10. | comunicarea dintre ] Documentul va fi
parti Orice .documf:n‘F $¢ V@ | fnregistrat in momentul
transmite 1 SCIIS. | transmiterii/primirii.
Documentul va fi inregistrat
in momentul
transmiterii/primirii. |
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Nr. crt.

Riscuri

Atributii si responsabilitati

Autoritatea contractantia

Contractant

Obs.

11.

Riscuri legate de
incheierea
contractului, in
sensul ca furnizorul,
tertii sustinatori si
subcontractantii  se
afla sub incidenta
situatiilor
reglementate de
art.155 - 157 din
OUG 114/2011

12,

Declararea
produsului de catre
producator ca fiind
EOL/EOS

Va implementa prevederile
din contract.

Analizarea posibilitatii
privind inlocuirea
produsului respectiv cu un
echipament cel putin la fel
de bun din punct de vedere
tehnic sau superior celui
ofertat initial (atat ca
parametri tehnici cat si din
punct de vedere al
costurilor de
receptie,depozitare,
utilizare, Garantie

Are obligatia de a informa
autoritatea contractanta de
modificarile aparute.
Furnizorul poate livra
echipamente  care  isi
schimba specificatiile
tehnice initial ofertate

13.

Autoritatea

contractanta se poate
afla in  situatia
neutilizarea  totala
sau partiala pana la
finalul  exercitiului
bugetar a sumelor
alocate in bugetul

| autoritatii

contractante cu
aceasta destinatie ca
urmare a faptului ca
nu s-au intrunit la
timp conditiile
contractuale de
efectuare a platii.

Includerea in modelul de
contract de furnizare a unei
clauze potrivit careia se pot
utiliza fonduri publice prin
utilizarea acreditivelor, iar
plata se va efectua de citre
Activitatea de Trezorerie si
Contabilitate Publicda a
Municipiului Bucuresti pe
bazi documentelor
prevazute de O.M.F.P. nr.
2909/2016 pentru
aprobarea Normelor
metodologice privind
angajarea §i  utilizarea
Jfondurilor publice pentru
deschiderea de acreditive
| de cdtre ordonatorii de
credite  din  Ministerul
| Apdrdrii Nationale,
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Are obligatia sd efectueze
toate demersurile stabilite
in sarcina acestuia prin
prevederile O.M.F.P. nr.
2909/2016 pentru
aprobarea Normelor
metodologice privind
angajarea si  utilizarea
fondurilor publice pentru
deschiderea de acreditive
de citre ordonatorii de
credite din  Ministerul
Apararii - Nationale in
vederea deruldrii si platii
acreditivului prin
Activitatea de Trezorerie si
Contabilitate Publici a
Municipiului Bucuresti.
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Atributii si responsabilitati

Nr. ert. | Riscuri T
Autoritatea contractanti | Contractant

Obs.

Riscuri privind N Va pastra confidentialitatea
Includerea in contract a . "

pastrarea . informatiilor contractuale.

g e unor clauze ce privesc
14. | confidentialitatii .

. .. confidentialitatea

informatiilor . .\
informatiilor

referitoare la contract

5 Documentatii ce trebuie furnizate autorititii/entitiitii contractante in legiturid cu
produsul

Toate produsele incluse In prezentul contract vor fi furnizate impreuna cu documentatia
adecvati, in limba romana.

Documentatiile obligatorii pe care Contractantul trebuie s le livreze autoritatii/entitétii
contractante In cadrul contractului sunt -

factura fiscald sau aviz de insotire a marfii;

inventarul produsului/completului (va contine si valoarea financiar-contabild pe
elemente componente);

certificatul de calitate si garantie conform prevederilor OuG nr. 140/2021;
declaratie de conformitate CE;

documentatia de cunoastere, exploatare si intretinere;

certificat de evaluare TEMPEST emis de ORNISS sau echivalente conform

INFOSEC 16.

VVVV VY

6 Receptia produselor

Termenul de livrare pentru loturile 1-21 inclusiv : maxim 300 de zile, pentru
echipamentele tempest de nivel A, respectiv maxim 180 de zile, pentru echipamentele tempest
de nivel B si C, de la semnarea contractului.

Un produs este considerat livrat cand toate activititile in cadrul contractului au fost
realizate si produsul/echipamentul functioneazi la parametrii agreati si este acceptat de
Autoritatea/Entitatea contractanta.

Produsele vor fi livrate cantitativ gi calitativ la locul indicat de Autoritatea/Entitatea
contractanti pentru fiecare produs in parte. Fiecare produs va fi insotit de toate
subansamblele/pirtile componente necesare punerii si mentinerii in functiune.

Contractantul va ambala si eticheta produsele furnizate astfel incdt s previni orice
dauni sau deteriorare in timpul transportului acestora cétre destinatia stabilita.

Daci este cazul, ambalajul trebuie prevazut astfel incit si reziste, fard limitare,
manipulirii accidentale, expunerii la temperaturi extreme, sérii si precipitatiilor din timpul
transportului si depozitarii in locuri deschise. In stabilirea marimii si greutatii ambalajului,
contractantul va lua in considerare, acolo unde este cazul, distanta fatd de destinatia finald a
produselor furnizate si eventuala absentd a facilitatilor de manipulare la punctele de tranzitare.

Toate materialele de ambalare, precum si toate materialele necesare protectiei coletelor
vor fi preluate de viitorul contractant dupa finalizarea receptiei cu exceptia acelor ambalaje
care sunt necesare a fi prezentate in vederea acordérii Garantiei.

Transportul si toate costurile asociate sunt in sarcina exclusivd a contractantului.
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Produsele vor fi asigurate impotriva pierderii sau deteriordrii intervenite pe parcursul
transportului si cauzate de orice factor extern.

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se
consideri ca l-a luat in considerare toate dificultitile pe care le-ar putea intdmpina in acest sens
si nu va invoca nici un motiv de intarziere sau costuri suplimentare.

Receptia produselor se va efectua pe baza de proces verbal semnat de contractant si
reprezentantii autoritatii/entitatii contractante. Receptia produselor se poate realiza in mai
multe etape, in functie de progresul contractului, respectiv:

a) receptia cantitativd se va realiza dupa livrarea produselor in cantitatea solicitati la locatia
indicatad de Autoritatea/entitatea contractanti,

b) receptia calitativd se va realiza dupa instalare, punere in functiune si testare a produselor
si, dupd caz, toate defectele au fost remediate.

Procesul verbal de receptie calitativd si cantitativd va include unul din urmatoarele
rezultate:

a) admiterea receptiei cu sau fard obiectii;
b) suspendarea receptiei;

Comisia de receptie recomanda suspendare receptiei cand:

i.  se constatd existenta unor neconformititi, neconcordante, defecte ori deficiente care
sunt de naturi si afecteze utilizarea produsului/produselor conform destinatiei sale/lor,
dar care pot fi remediate;

ii.  se constatd existenta unor produse realizate necorespunzétor sau nefinalizate, care pot
afecta cerintele fundamentale aplicabile, dar care pot fi remediate;

1. se constatd existenta, in mod justificat, a unor suspiciuni rezonabile cu privire la
calitatea produselor si este necesara realizarea unor expertize tehnice, incercari si teste
suplimentare pentru a le clarifica;

iv.  Contractantul nu pune la dispozitia comisiei de receptie documentele prevazute in
contract si caietul de sarcini (daca este cazul).

n cazul in care comisia de receptie decide suspendarea procesului de receptie, aceasta
incheie un proces-verbal de suspendare a procesului de receptie in care consemneaza decizia
de suspendare, misurile recomandate in scopul remedierii aspectelor constatate, precum si
termenul de remediere, iar autoritatea/entitatea contractanti comunicd Contractantului
decizia comisiei In maximum 3 zile lucritoare de la luarea la cunostinti a procesului-verbal
de suspendare a procesului de receptie, impreund cu un exemplar al acestuia. Termenul de
remediere nu poate depisi 90 de zile de la data incheierii procesului-verbal de suspendare a
procesului de receptie. in cazul in care Contractantul nu remediazi aspectele constatate si nu
adoptd misurile recomandate in cadrul procesului-verbal de suspendare a procesului de
receptie Tn termenul stabilit, comisia de receptie va decide respingerea receptiei.

c) respingerea receptiei (daca se constata vicii care nu pot fi remediate si care, prin natura
lor, impiedica realizarea uneia sau a mai multor exigente esentiale).

Receptia produselor se va efectua la UM. 02638 Bucuresti pe bazd de proces-verbal
semnat de Contractant si Autoritatea/Entitatea contractantd. Receptia produselor se va
realiza in mai multe etape, in functie de progresul contractului, respectiv:
a) receptia cantitativi se va realiza dupd livrarea produselor in cantitatea solicitatd la
locatia indicata de Autoritatea/entitatea contractanta;
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b) receptia calitativa se va realiza dupi testarea produselor si, dupa caz, toate defectele au
fost remediate.

Procesul-verbal de receptie calitativd va include unul din urmétoarele rezultate:

a) acceptat;

b) acceptat cu observatii minore;

c) acceptat cu rezerve;

d) refuzat.
Daca unele produse nu corespund calitativ si cantitativ, autoritatea contractanta are
dreptul de a respinge produsele, iar ofertantul are obligatia de a inlocui intr-un termen de
maxim 5 zile lucritoare produsele refuzate, respectiv de a completa lipsurile constatate.

7  Modalititi si conditii de plata

Contractantul va emite factura pentru produsele livrate si acceptate conform prevederilor
contractuale,

Plitile in favoarea contractantului se vor efectua in termen de 60 de zile de la data
inregistririi facturii fiscale de citre AC/EC si a tuturor documentelor justificative.

Fiecare facturd va avea mentionat numdrul contractului, datele de emitere §i de scadenta
ale facturii respective. Facturile vor fi trimise conform procedurii interne de primire a
Jacturilor adoptatd de autoritatea/entitatea contractantd.

Procesul verbal de receptie calitativd si cantitativd va insoti factura si reprezinta elementul
necesar realizarii platii, impreuna cu celelalte documente justificative prevazute mai jos (de
exemplu):

a) declaratia de conformitate si / sau certificatul de conformitate (dupd caz);
b) avizul de expeditie a produsului (dupd caz);

In cazul in care pentru derularea contractului se vor utiliza fonduri publice prin
utilizarea acreditivelor, plata se va efectua de cétre Activitatea de Trezorerie si Contabilitate
Publica a Municipiului Bucuresti pe bazi documentelor prevazute de O.M.F.P. nr. 2909/2016
cu modificdrile si completdrile ulterioare prezentate in original de citre furnizor la sediul
acesteia .

8 Cadrul legal care guverneazi relatia dintre autoritatea/entitatea contractanti si
contractant (inclusiv in domeniile mediului, social si al relatiilor de munca)

Ofertantul devenit contractant are obligatia de a respecta obligatiile aplicabile in domeniul
mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri
colective sau prin dispozitiile internationale de drept in domeniul mediului, social si al muncii
enumerate in anexa X la Directiva 2014/24, respectiv [selectati din lista de mai jos dupd cum
este aplicabil:

i.  Conventia nr. 87 a OIM privind libertatea de asociere §i protectia dreptului de
organizare;

ii.  Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectivd;

iii.  Conventia nr. 29 a OIM privind munca fortatd;

iv.  Conventia nr. 105 a OIM privind abolirea muncii fortate;

v.  Conventia nr. 138 a OIM privind vdrsta minimd de incadrare in muncd;

vi.  Conventianr. 111 a OIM privind discriminarea (ocuparea forfei de muncd si profesie),
vii.  Conventia nr. 100 a OIM privind egalitatea remuneratiei;
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viii.  Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;
ix.  Conventia de la Viena privind protectia stratului de ozon si Protocolul sdu de la
Montreal privind substantele care epuizeazd stratul de ozon;
x. Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor
periculoase si al elimindrii acestora (Conventia de la Basel);
xi.  Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la
Stockholm privind POP);

xii.  Conventia de la Rotterdam privind procedura de consimtamant prealabil in cunostinfd
de cauzd, aplicabild anumitor produsi chimici periculosi §i pesticide care fac obiectul
comertului international (UNEP/FAO) (Conventia PIC), 10 septembrie 1998, si cele
trei protocoale regionale ale sale.]

Actele normative si standardele indicate mai jos sunt considerate indicative si nelimitative;
enumerarea actelor normative din acest capitol este oferiti ca referinta si nu trebuie considerata
limitativa:

- OUG 114/2011 din 21 decembrie 2011 privind atribuirea anumitor contracte de achizitii
publice in domeniul aparérii si securititii.

- HG nr. 395/2016 din 2 iunie 2016, pentru aprobarea Normelor metodologice de aplicare a
prevederilor referitoare la atribuirea contractului de achizitie publicd/acordului-cadru din
Legea nr. 98/2016 privind achizitiile publice

- Legea nr. 101/2016 din 19 mai 2016 privind remediile si cdile de atac in materie de atribuire
a contractelor de achizitie publicd, a contractelor sectoriale i a contractelor de concesiune de
lucrari si concesiune de servicii, precum si pentru organizarea si functionarea Consiliului
National de Solutionare a Contestatiilor

- QUG 57/2015 privind salarizarea personalului platit din fonduri publice in anul 2016,
prorogarea unor termene, precum $i unele masuri

- OM.F.P. nr. 2909/2016 pentru aprobarea Normelor metodologice privind angajarea si
utilizarea fondurilor publice pentru deschiderea de acreditive de cétre ordonatorii de credite
din Ministerul Apararii Nationale in vederea derularii si platii acreditivului

- HG nr. 445/2003 pentru aprobarea Normelor privind organizarea si desfisurarea activitatii de
codificare a articolelor de inzestrare din domeniul apéararii

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului,
obligatiile aplicabile in domeniul mediului, social si al muncii institvite prin dreptul Uniunii,
prin dreptul national, prin acorduri colective sau prin dispozitiile internationale de drept in
domeniul mediului, social si al muncii enumerate in anexa X la Directiva 2014/24.

9 Managementul/Gestionarea Contractului si activititi de raportare in cadrul
Contractului, daci este cazul

Compartimentul intern specializat in domeniul achizitiilor publice din cadrul autoritatii
contractante UM 02415 Bucuresti va demara procedura de achizitie si va incheia un acord
cadru de furnizare cu ofertantii declarati castigatori pe fiecare lot in parte.
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Pe parcursul derulirii Contractului, Autoritatea/entitatea contractanta verificd la intervale
stabilite si comunicate prin Caietul de sarcini daci toate activititile planificate au fost realizate
conform cerintelor si cd produsele au fost livrate si acceptate.

Managementul contractului include o componentd de management §i o componentd
administrativd (de administrare efectivd a contractului) si presupune coordonarea continud,
monitorizarea si controlul tuturor activitdtilor si rezultatelor realizate de contractant.

1) Coordonarea implica:

a) organizarea intdlnirilor de analizd a modalitdtii de executare a contractului,

b) coordonarea resurselor implicate si a activitdfilor realizate in executarea
contractului;

2) Monitorizarea implicd:

a) Analiza/mdsurarea si evaluarea modalitdfii de executare a obligatiilor
contractuale prin raportare la prevederile contractuale. Pentru activitdfile de
monitorizare se utilizeazd cel putin urmdtoarele elemente:

i.  Informatiile din propunerea tehnicd, pe bazd cerintelor din caietul de
Sarcini,

ii.  Informatiile din propunerea financiard si clauzele contractuale privind
modalitatea de platd;

b) Constatarea conformitdtii prin acceptarea produselor livrate, pe baza procedurii
si criteriilor de receptie incluse in caietul de sarcini, condiiile contractuale;

3) Controlul implicd identificarea actiunilor corective pentru abordarea abaterilor de la
condiile contractuale, constatate in cadrul Intdlnirilor dintre contractant §i autoritatea

/entitatea contractantd si care se referd la aspecte precum:

10 Evaluarea performantei Contractantului, dacd e cazul

Nu este cazul

11 Anexe

Nr. 1 — Copie dupa fisa de produs ,,Lot 1: Imprimantd multifunctionald A3 Tempest A”, 1
exemplar cu 5 file, Neclasificat;

Nr. 2 — Copie dupai fisa de produs ,,Lot 2: Imprimantd multifunctionald A3 Tempest B”, 1
exemplar cu 5 file, Neclasificat;

Nr. 3 — Copie dupi fisa de produs ,,Lot 3: Imprimantd multifunctionald A3 Tempest C”, 1
exemplar cu 5 file, Neclasificat;

Nr. 4 — Copie dupa figsa de produs ,.Lot 4: Imprimantd multifunctionald A4 Tempest A”, 1
exemplar cu 5 file, Neclasificat;

Nr. 5 — Copie dupi fisa de produs ,,Lot 5: Imprimantd multifunctionala A4 Tempest B”, 1
exemplar cu 5 file, Neclasificat;

Nr. 6 — Copie dupi fisa de produs ,,Lot 6: Imprimanta multifunctionald A4 Tempest C”, 1
exemplar cu 5 file, Neclasificat;

Nr. 7 — Copie dupa fisa de produs ,,Lot 7: Imprimantd A4 Tempest A”, 1 exemplar cu 5 file,

Neclasificat;
Nr. 8 — Copie dupa fisa de produs ,.Lot 8: Imprimantd A4 Tempest B”, 1 exemplar cu 5 file,

Neclasificat;
Nr. 9 — Copie dupa figsa de produs ,.Lot 9: Imprimantd A4 Tempest C”, 1 exemplar cu 5 file,

Neclasificat;
Nr. 10 - Copie dupa fisa de produs ,,Lot 10: Scanner A3 Tempest A”, 1 exemplar cu 4 file,

Neclasificat;
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Nr. 11 — Copie dupa fisa de produs ,,Lot 11: Scanner A3 Tempest B”, 1 exemplar cu 4 file,
Neclasificat;
Nr. 12 — Copie dupa fisa de produs ,,Lot 12: Scanner A3 Tempest C”, 1 exemplar cu 4 file,
Neclasificat;
Nr. 13 — Copie dupi fisa de produs ,,Lot 13: Rack 19 10U Tempest A”, 1 exemplar cu 4 file,
Neclasificat;
Nr. 14 — Copie dupa fisa de produs ,,.Lot 14: Rack 19 10U Tempest B”, 1 exemplar cu 4 file,
Neclasificat;
Nr. 15 — Copie dupi fisa de produs ,,.Lot 15: Rack 19 10U Tempest C”, 1 exemplar cu 4 file,
Neclasificat;
Nr. 16 — Copie dupa fisa de produs ,,.Lot 16: Rack 19 20U Tempest A”, 1 exemplar cu 4 file,
Neclasificat;
Nr. 17 — Copie dupa fisa de produs ,,Lot 17: Rack 19 20U Tempest B”, 1 exemplar cu 4 file,
Neclasificat;
Nr. 18 — Copie dupi fisa de produs ,,Lot 18: Rack 19 20U Tempest C”, 1 exemplar cu 4 file,
Neclasificat;
Nr. 19 — Copie dupa fisa de produs ,,.Lot 19: Rack 19 42U Tempest A”, 1 exemplar cu 4 file,
Neclasificat;
Nr. 20 — Copie dupa fisa de produs ,,Lot 20: Rack 19 42U Tempest B”, 1 exemplar cu 4 file,
Neclasificat;
Nr. 21 — Copie dupa fisa de produs ,,Lot 21: Rack 19 42U Tempest C”, 1 exemplar cu 4 file,
Neclasificat;
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NATIONALE DOCUMENTATIA DE ATRIBUIRE
OC(':T(;LC Imprimanti multifunctionali A3 tempest A ‘
1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnicd stabileste cerintele tehnice pentru achizitionarea unei imprimante
multifunctionale A3 tempest A denumita in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Denumirea documentului Adresa unde poate fi Nive! de
_crt. accesat secretizare

1. Legea449/2003 — privind vinzarea echipamentelor si
garantiile asociate acestora (republicati in 2008)

2. HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piata a echipamentelor hitp://legislatie.just.ro  neclasificat
electrice de joasa tensiune '

3.  HG 487/2016 — privind compatibilitatea
electromagnetica

4. 2006/95/CE — Directiva Parlamentului European sia
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizirii in cadrul unor anumite limite de tensiune

5. 2011/65/UE - Directiva Parlamentului European si a
Consilivlui privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificirile ulterioare)

6. 2014/30/UE - Directiva Parlamentului European si a ‘
Consiliului privind armonizarea statelor membre cu http://eur-lex.europa.eu  neclasificat
privire la compatibilitatea electromagnetici

7.  617/2013/UE - Regulamentul (UE) nr. 617/2013 al

Comisiei din 26.06.2013 de punere in aplicare a - I gt o

Directivei 2009/125/CE a Parlamentului European i a f.“{lh‘ . .

Consilinlui in ceea ce priveste cerintele de proiectare hitp://enr-lex.curopa.eu  neclasificat
p p

ecologlcé. aplicabile computerelor si serverelor

WWW.anpe. gov.ro neclasificat

http://legislatie.just.ro  mneclasificat

http://eur-lex.europa.cu  neclasificat

http://eur-lex.europa.eu  neclasificat

informatice
8. SR EN 55032:2015/ A1:2021 — Compatibilitatea
electromagnetlca pentru echipamente multlmedla WWW.aS10.r0 neclasificat

Cerinte de emisie.

9. SR EN 55035:2017 / A11:2020 — Compatibilitatca
electromagnetics pentru echlpamente multimedia. WWW.asro.ro neclasificat
Cerinte de imunitate. F o

10. SREN 50561-1:2014/ AC: 2015 Aparate pentru
comunicatii prin retele electrice de joasd tensiune.
Caracteristici de perturbatii radioelectrice. Limite si WWW.asro.ro neclasificat
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor

11. SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate. WWW.asr0.ro neclasificat
Limite si metode de méasurare.

12. SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

13. ISO 668:2020 Containere de marfa — Clasificare,
dimensiuni si cote.

WWW.asro.ro neclasificat

WWW.i80.0rg neclasificat
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NATIONALE DOCUMENTATIA DE ATRIBUIRE
|
OC(':;}LC | Imprimantia multifunctionalid A3 tempest A
3. CERINTE

3.1. Cerinte privind configuratia produsului

Nr. CERINTA I
cerinta ’
Cl1. Produsul trebuie si aibd compunerea din tabelul urméator: ‘
crt. | Tip componenti UM Cantitate
1. | Imprimantd buc. 1
2. | Patch card FO buc. 1
3. | Set toner s buc. 1
4. | Drum kit . buc. 1 B
| 5. | Piedestal - buc. 1
6. Cablu de alimentare energie electrica buc. | 1
7. | Cablu USB B - ‘buc. 1
8. | Cititor de carduri buc. 1
3.2. Cerinte produs E
3.2.1. Cerinte tehnice =
Nr. | CERINTA
cerinta
C2. Functii dlspomblle Impnmare Scanare Copiere
Cs3. Tehnologle folosita: Laser color
C4. Frecventa procesor: minim 1.2GHz o
Cs. Memorie RAM: minim 1,5 GB
C6. | Format hartie suportate: minim A3, A4, A5, A6, BS, Ledger, Letter, Legal N

C7. Tip med1u prmtare Hartie
-+ Hartie foto
- .. Plicuri
- _Etichete ..
" - Folii transparente

C8. | Viteza de printare/copiere: - A4: minim 20 ppm duplex
-A3: minim 10 ppm duplex

C9. Prmt;re/cobiere fatad-verso: automat

C10. | Compatibilitate: minim Windows 10

Cl11. Scanarea si programarea in avans a lucrdrilor pentru copiere, imprimare

c12. Rezolutie scanare: minim 600 x 600 dpi

Cl13. Format fisier: minim TIFF, PDF, PDF/A, JPEG, Open XPS, Encrypted PDF, High
compression PDF, PDF/A-1, PDF/A-2

NECLASIFICAT
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0 CC]?LEI C Imprimanti multifunctionali A3 tempest A
C14. Conectivitate: ]
a. placa de retea FO conector dual SC, 1000Base-X care utilizeaza lungimea de
unda intre 770 — 860 nm si permite functionarea prin FO MM péna la o distantd de
500m;
b. wireless: fird placd Wireless.

C15. | Ofertantul trebuie s livreze un patch-cord FO MM minim OM3 dual cu conectori SC-
SC/LC de minim 7 ml. Ofertantul trebuie s solicite autorititii contractante precizari
suplimentare privind conectorul ce asigurd conectarea stafiei la cablarea structuratd a |
utilizatorului final, inainte de lansarea comenzii, si va adapta corespunzator conectorul
SC/LC al patch-cordului. B ﬁ'

Cle. Conectivitate: minim USB x 2.0

C17. Zoom (%): minim 25 — 400%

C18. Alimentator reversibil de documente: automat

C19.

Tavi de alimentare cu hirtie: minim 2 x 500 coli

C20.

Imprimanta trebuie sé includi la livrare;

a. un set de tonere care si permiti printarea a minim 6 000 pagini color (pentru
fiecare culoare C,M,Y) si mmlm 12 000 pagini negru

b. drum kit

c. piedestal

C21.

Produsul trebuie si fie compatibil cu aplicatiile software pentru auditarea printarii,
multiplicarii si scandrii documentelor aprobate la nivelul Ministerul Apararii Nationale.
(Papercut MF si Kofax) T .

C22.

Imprimanta trebuie sa contind un cititor de carduri integrat sau sd poatd permite
conectarea unui cititor de carduri’ extem ce va fi furnizat impreund cu imprimanta.
Cititorul de carduri integrat sau extern trebuie s fie compatibil cu carduri de tip
contactless si si permita citirea codurilor programate pe cardurl in tehnologie HID Prox
si HID iClass/SEOS.p

| Ofertantul trebuie si livreze odati cu 1mpr1manta

C23.

a._i (un) cablu alimentare ecranat
b. 1(un) cablu USB ecranat cu lungimea de minim Sm.

C24.

Ofertantul produsului trebuie sa ofere echipamente care sa se incadreze in nivelurile de
perturbatie ~ electromagnetice previzute de standardele din domeniu (SR EN
55022:2011/AC:2011. SR EN 55024:2011). Ofertantul trebuie sd prezinte in
propunerea tehnic declaratiii de conformitate sau alte mijloace probante (dosar tehnic
al producatorului, raport de incercare/testare emis de organism recunoscut) care si
demonstreze faptul cd echipamentele respecti cerintele privind compatibilitatea
electomagnetici si cd aceste capabilititi au fost verificate de producétori.

C25.

In documentatie si direct pe produs vor fi prevdzute avertismente privind eventualele
pericole ce pot apirea pentru om si tehnica in situatia unor interventii neautorizate (HG
1022/2002, SR EN 60950). Ofertantul trebuie si prezinte in propunerea tehnici
declaratii de conformitate sau alte mijloace probante (dosar tehnic al producétorului,
raport de incercare/testare emis de un organism recunoscut) care si demonteze faptul
cd echipamentele respectd cerintele privind siguranta in exploatare si cd aceste
capabilititi au fost verificate de producétori. |
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Imprimanti multifunctionald A3 tempest A

3.3. Cerinte privind garantia produsului

C26.

Garantia oferita trebuie sa fie de minim 24 de luni.

C27.

C28.

hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-1 va inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectie TEMPEST avut anterior, fard costuri suplimentare pentru beneficiar.

Furnizorul trebuie si garanteze mentinerea nivelului de protectie TEMPEST al
produsului pe o perioadd de minimum 24 de luni de la data efectudrii receptiei.
Beneficiarul 1si rezerva dreptul de a efectua periodic teste / verificari ale produsului din
punct de vedere TEMPEST. Daci acesta isi diminueaza nivelul de protectic TEMPEST
in perioada mentionatd, din motive care nu sunt imputabile beneficiarului, readucerea

produsului la nivelul initial se va efectua pe cheltuiala furnizorului.

Daca pentru repunerea in stare de functionare s-au facut interventii asupra configuratiei

C29.

' In situatia in care echipamentele contin memorii nevolatile de tip hard disc sau memory
card, iar acestea se defecteazi in perioada de garantie, mediile de stocare vor fi extrase

| din echipamente inainte de a fi trimise la reparat .In cazul in care mediile de stocare se

| defecteazd in perioada de garantie, furnizorul va finlocui - dispozitivele sau
subansamblele care contin aceste dispozitive, fard a solicita beneficiarului restituirea
celor defecte. Ministerul Apéririi Nationale rezervandu-si dreptul de a le distruge.

3.4, Cerinte de securitate

- C30.

e

Produsul trebuie si aéighre proteé;ié TEMPEST de nivel A (SDIP-27/2) si sé fie insotit
de certificat TEMPEST emis de citre ORNISS (sau de citre producitor, in conformitate
cu INFOSEC16, pe baza testarii efectuate de catre un laborator de evaluare TEMPEST
acreditat de ORNISS.)

3.5. Cerinte privind mentenanta

C31.

- C32.

Mentenan;a componentelor hardware si software va fi asigurata de firma distribuitoare
“on site” (pe teritoriul national) pe principiul “collect and return”, pe perioada garantiei.

Nu se accepta conditionarea acordarn garantiei produselor de aplicarea unor elemente

de sigilare aacestora e

3.6. Cerinte de asigurare a calititii

C33.

Produsul trebuie_i_nsotit la livrare de declaratie / certificat de conformitate si certificat
de calitate, originale.

3.7. Cerinte privind inspectia si testarea-evaluarea produsului

C34.

! Imprimanta oferitd trebuie sa poata fi identificabild printr-o serie de fabricatie.
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3.8. Cerinte privind receptia produsului

C35.

Receptia se va desfasura in conformitate cu documentatia de atribuire, la data i in
locatia stabilite prin aceastd documentatie.

C36.

La efectuarea receptiei produsele se vor inspecta i testa pentru a verifica conformitatea
cu cerintele tehnice impuse.

3.9. Cerinte privind conditiile de livrare

C37.

] La livrare, produsele trebuie insotite de declaratii de conformitate CE.

C38.

La livrare, produsele trebuie etichetate de catre furnizor clar si vizibil astfel incat acestea

si poate fi identificate cu usurintd. Furnizorul are dreptul de a inscriptiona suplimentar

coletele livrate, pentru a asigura informatiile pe care le considera necesar a fi cunoscute
| pe timpul transportului, depozitarii si manipuldrii acestora,

C39.

Etichetele de marcare trebuie sd contind minim informafii referxtoare la: seria de
| fabricatie, part-number, marcajul CE, marcaje energetice.
Etichetele de marcare pot contine si alte informafii suplimentare, conSIderate necesare
de cétre furnizor

C40.

C41.

La livrare, produsele vor fi insotite de inventar de livrare 51 vor fi ambalate astfel incat
si permitd depozitarea si transportul acestora in conditii de SIguran;a in spatii
inchise. Toate materialele de ambalare, precum si toate materialele necesare protectiei
coletelor (folii de protectie, cutii etc.) rimén in proprietatea achizitorului. -
Etichetele de marcare trebuie si reziste la actiunea intemperiilor si sd nu permitd
deteriorarea accidentald pe timpu‘l manipularii, transportului sau depozitdrii.

C42.

C43.

La livrare, produsele trebuie s fie ambalate astfel incat si permitd depozitarea si
transportul acestora in conditii de sigurantd in spatii inchise. Toate materialele de
ambalare precum si toate materialele necesare protectlel coletelor (folii de protectie,
cutii efc.) riman in proprietatea achizitorului.
| Documentatia de insotire trebuie sa cuprmda.
- a. Inventarul cantitativ valoric, in limba roméni, care trebuie sd coincidd cu
*_pretul unitar al produsului ofertat cu TVA.
b, Certificatul de conformitate CE emis de organul de calitate abilitat al
ofertantului.
c. Certificatul/certificatele de garantie.
d. Documentatia de exploatare, cunoastere si intretinere.
e. Certlﬁcatul ‘TEMPEST corespunzitor emis de citre ORNISS (sau de citre
producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de citre un laborator de evaluare TEMPEST acreditat de ORNISS);
certificatul de garantie.

C44.

Toate echipamentele oferite trebuic sd aibd cdte un inventar in care se vor trece
elementele componente ale echipamentului ofertat cu preturile
corespunzatoare/componenta astfel incat suma valorilor elementelor compoenente sa
reprezinte valoarea finald a echipamentului ofertat.
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3.10. Cerinte privind documentatia de cunoastere, exploatare si intretinere

C45.

]Speciﬁca';iile tehnice si de calitate ale produselor oferite trebuie sustinute de
| documentatii prezentate in format electronic, in limba roména si/sau limba engleza.

3.11. Alte cerinte

- C46.

Tehnica propusa nu trebuie si includd produse EoL (End of Life) si/sau EoS (End of
Sale) la data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producitor
ca fiind refolosite (,,refurbished”).

C47.

C48.

|
| pastrarea conditiilor ofertei financiare.

In cazul in care, pe parcursul derulirii contractului/acordului cadru, echipamentul va fi
declarat End-of-Sale, si nu mai poate fi livrat, iar in gama producitorului
echipamentului ofertat initial apar modele noi pe piatd, succesoare, ofertantul castigator
al acordului cadru va furniza astfel de modele + succesoare ale modelelor ofertate in
gama producitorului echipamentului, care are caracteristici superioare fata de cel ofertat |
initial. ( modificarea ce se va concretiza printr-un act adltlonal insa fard modificarea de
pret). Scopul acestei clauze de tehnologie noud este acela de a garanta autoritatii
contractante, pe toatid durata deruldrii contractului/acordului- cadru, achizitionarea
echipamentelor in cazul in care modelul ofertat initial nu se mai comerc1ahzeaza cu

Tehnica oferitd este noua, nefolosrca si incorporeazd toate 1mbunatat1rlle recente,
documentatia tehnica si de fabricatie.

C49.

| Costurile vor include, obligatoriu, kiturile de instalare si documentatla de utilizare in

format electronic.

C50.

Toate produsele oferite trebuie si fie insotite de toate accesoriile necesare functiondrii
lor, la parametrii ceruti prm prezenta fisd de produs. N

C51.

Toate produsele oferite vor avea un inventar in care se vor trece elementele componente
ale produsului ofertat cu preturile corespunzatoare/component astfel incit suma
valorilor elementelor componente si reprezinte valoarea finald a produsului.
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1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unei imprimante

multifunctionale A3 tempest B denumita in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr. D . . Adresa unde poate fi Nivel de
enumirea documentului .
_ert. accesat secretizare
1. Legea449/2003 — privind vinzarea echipamentelor si lasifi
garantiile asociate acestora (republicat in 2008) 3 Www.anpce.gov.10 neclastficat
2.  HG 409/2016 privind stabilirea conditiilor pentru . ~
punerea la dispozitie pe piatd a echipamentelor - =~ _  htip:/legislatie.just.ro  neclasificat
electrice de joasd tensiune
3. HG487/2016 — privind compatibilitatea hitp://legislatie.just.ro  neclasificat
electromagnetica P
4. 2006/95/CE — Directiva Parlamentului European sia S
Consiliului privind armonizarea legislatiilor statelor http:/ /eur—lex curopa.cu  neclasificat
membre referitoare la echipamentele electrice destinate * = —
utilizarii in cadrul unor anumite limite de tensiune
5. 2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor httn://eur-lex.europa.cu  neclasificat
substante periculoase in echipamentele electrice si fllp://eur-tex.europa.eu
electronice (cu rectificirile ulterioare)
6.  2014/30/UE — Directiva Parlamentului European si a
Consiliului pnvmd armonizarea statelor membre cu http://feur-lex.europa.eu  neclasificat
privire ia compatibilitatea electromagnetlca
7.  617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comiisiei din 26.06.2013 de punere in aplicare a -
Directivei 2009/125/CE a Parlamentului Furopean si a htn: .
A ) ) : ; tip://eur-lex.europa.eu  neclasificat
Consiliului in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice
8. SREN 55032:2015/ A1:2021 — Compatibilitatea
electromagnetlca pentru echipamente multimedia. WWW.asro.1ro neclasificat
Cerinte de emisie.
9. SR EN 55035:2017 / A11:2020 — Cdmpanblhtatea
electromagnetica pentru echlpamente multimedia. WWW.asro.ro neclasificat
Cerinte de imunitate. )
10. SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasa tensiune.
Caracteristici de perturbatii radioelectrice. Limite si WWW.as10.1o neclasificat
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor
11. SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate. WWW.asro.ro neclasificat
Limite si metode de méasurare.
12. SR EN 60950/ — Echipamente pentru tehnologia .
) . . WWW.asro.ro neclasificat
informatiei. Securitate.
13. ISO 668:2020 Containere de marfa — Clasificare, . .
WWW.180.01& neclasificat

dimensiuni si cote.
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3. CERINTE

3.1. Cerinte privind configuratia produsului

Nr.

. CERINTA
cerinta ’ B
Cl1. Produsul trebuie si aiba compunerea din tabelul urmator:
Nr. '
ert. Tip componenta UM | Cantitate
| 1. | Imprimanti buc. 1
2. Patch card FO buc. 1
3. Set toner buc. 1 ]
4. Drum kit buc. i
5. Piedestal buc. 1
6. | Cablu de alimentare energie electrica buc. | l
7. Cablu USB - buc. 1
8. | Cititor de carduri =0 “buc. 1 |
3.2. Cerinte produs

3.2.1. Cerinte tehnice S

Nr. | CERINTA
cerinta ’ ‘ s
C2. Functii disponibile: Imprimare, Scanare, Copiere
C3. Tehnologie folosita: Laser color ...
C4. Frecventi procesor: minim 1.2GHz"
" C5. | Memoric RAM: minim 1,5 GB
Cé6. Fgrmat hértie suportate: minim A3, A4, A5, A6, BS, Ledger, Letter, Legal
C7. | Tip mediu printare; Hartie
' Epre ] Hartie foto
Plicuri
= Etichete ..
-~ Folii transparente
C8. | Viteza de printare/copiere: - A4: minim 20 ppm duplex
' -A3: minim 10 ppm duplex
C9. | Printare/copiere fati-verso: automat -
C10. Compatibilitate: minim Windows 10
Cl1. | Scanarea si programarea in avans a lucrarilor pentru copiere, imprimare
C12. | Rezolutie scanare: minim 600 x 600 dpi )
C13. Format figier: minim TIFF, PDF, PDF/A, JPEG, Open XPS, Encrypted PDF, High
compression PDF, PDF/A-1, PDF/A-2

NECLASIFICAT
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Cl14. | Conectivitate:
a. placa de retea FO conector dual SC, 1000Base-X care utilizeaza lungimea de
undi intre 770 — 860 nm si permite functionarea prin FO MM péna la o distantd de
500m;
b. wireless: fara placa Wireless.

C15. Ofertantul trebuie si livreze un patch-cord FO MM minim OM3 dual cu conectori SC-
SC/LC de minim 7 ml. Ofertantul trebuie si solicite autoritatii contractante precizéri
suplimentare privind conectorul ce asigurd conectarea statiei la cablarea structuratd a
utilizatorului final, Tnainte de lansarea comenzii, si va adapta corespunzitor conectorul
SC/LC al patch-cordului. '

C16. | Conectivitate: minim USB x 2.0

C17. | Zoom (%): minim 25 — 400%

C18. | Alimentator reversibil de documente: automat -~

C19. . Tavi de alimentare cu hirtie: minim 2 x 500 coli

C20. | Imprimanta trebuie sa includa la livrare: .
a. un set de tonere care si permita prmtarea a minim 6. OOO pagini color (pentru |
fiecare culoare C,M,Y) si minim 12.000 pagini negru T
b. drum kit
c. piedestal

C21. | Produsul trebuie si fie compatibil cu aplicatiile software pentru auditarea printirii,
' multiplicrii si scandrii documentelor aprobate la nivelul Ministerul Apararii Nationale.

| (Papercut MF si Kofax).
C22. | Imprimanta trebuie si contma un cititor de carduri integrat sau si poatd permite

conectarea unui cititor de carduri extern, ce va fi furnizat impreund cu imprimanta.
Cititorul de carduri integrat sau extern trebuie sa fie compatibil cu carduri de tip
contactless si s permiti citirea codurilor programate pe carduri in tehnologie HID Prox
st HID iClass/SEOS.p

C23. | Ofertantul trebuie si livreze odata cu imprimanta:
.. a. 1(un) cablu alimentare ecranat
=~ b. 1(un) cablu USB ecranat cu lungimea de minim 5m.

cd echipamentele respectd cerintele privind siguranta in exploatare §i cd aceste

C24. | Ofertantul produsului trebuie si ofere echipamente care sa se incadreze in nivelurile de
perturbatie electromagnetice previzute de standardele din domeniu (SR EN
55022:2011/AC:2011. SR EN. 55024:2011). Ofertantul trebuie si prezinte in
propunerea tehnici declaratiii de conformitate sau alte mijloace probante (dosar tehnic
al producitorului, raport de incercare/testare emis de organism recunoscut) care sa
demonstreze faptul ca echipamentele respectd cerintele privind compatibilitatea
electomagnetica si ca aceste capabilititi au fost verificate de producatori. ]
C2s. In documentatie si direct pe produs vor fi previzute avertismente privind eventualele
pericole ce pot apirea pentru om si tehnica in situatia unor interventii neautorizate (HG
1022/2002, SR EN 60950). Ofertantul trebuie sa prezinte in propunerea tehnici
declaratii de conformitate sau alte mijloace probante (dosar tehnic al producatorului,
raport de incercare/testare emis de un organism recunoscut) care si demonteze faptul

capabilititi au fost verificate de producétori.
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3.3. Cerinte privind garantia produsului

C26. | Garantia oferitd trebuie_sé fie de minim 24 de luni.

C27. | Daci pentru repunerea in stare de functionare s-au facut interventii asupra configuratiei
hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-1 va inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSECI16, corespunzitor nivelului de
protectie TEMPEST avut anterior, fird costuri suplimentare pentru beneficiar.

C28. | Furnizorul trebuie sid garanteze mentinerea nivelului de protectic TEMPEST al
produsului pe o perioadd de minimum 24 de luni de la data efectudrii receptiei.
Beneficiarul 1si rezerva dreptul de a efectua periodic teste / verificdri ale produsului din
punct de vedere TEMPEST. Daci acesta isi diminueaza nivelul de protectie TEMPEST
in perioada mentionats, din motive care nu sunt imputabile beneficiarului, readucerea
produsului la nivelul initial se va efectua pe cheltuiala furnizorului.

C29. | Insituatia in care echipamentele contin memorii nevolatile de tip hard disk sau memory
card, iar acestea se defecteazi in perioada de garantie, medule de stocare vor fi extrase
din echipamente inainte de a fi trimise la reparat .In cazul in care mediile de stocare se
defecteazi in perioada de ‘garantie, furnizorul va Tnlocui dispozitivele sau
subansamblele care contin aceste dispozitive, fird a solicita beneficiarului restituirea
celor defecte. Ministerul Apirarii Nationale rezervandu-si dreptul de a le distruge.

3.4. Cerinte de securitate

C30. | Produsul trebuie si asigure protectle TEMPEST de nivel B (SDIP—27/2) si sd fie Insofit
de certificat TEMPEST emis de citre ORNISS (sau de catre producitor, in conformitate
cu INFOSEC16, pe baza testirii efectuate. de catre un laborator de evaluare TEMPEST
acreditat de ORNISS.) ST

3.5. Cerinte privind mentenanta

C31. Meﬁtehanta componentelor hardware si software va fi asigurata de firma distribuitoare
“on site™ (pc teritoriul national) pe principiul “collect and return”, pe perioada garantiei.

C32. | Nuse accepta conditionarea acordarn garantiei produselor de aplicarea unor elemente

de sigilare a acestora

3.6. Cerinte de asigurare a calititii

C33. ‘ Produsul trebuie insotit la livrare de declaratie / certificat de conformitate si certificat
| de calitate, originale.

3.7. Cerinte privind inspectia si testarea-evaluarea produsului

C34. | Imprimanta oferitd trebuie sa poata fi identificabila printr-o serie de fabricatie.
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3.8. Cerinte privind receptia produsului

C3s.

| Receptia se va desfisura in conformitate cu documentatia de atribuire, la data si in

locatia stabilite prin aceastd documentatie.

C36.

| conformitatea cu cerintele tehnice impuse.

La efectuarea receptiei produsele se vor inspecta si testa pentru a verifica

3.9. Cerinte Cerinte privind conditiile de livrare

C37.

La livrare, produsele trebuie insotite de declaratii de conformitate CE.

C38.

La livrare, produsele trebuie etichetate de catre furnizor clar si vizibil astfel incét acestea |
sa poate fi identificate cu usurintd. Furnizorul are dreptul dea inscriptiona suplimentar
coletele livrate, pentru a asigura informatiile pe care le considera necesar a fi cunoscute

pe timpul transportului, depozitarii si manipuldrii acestora.

C39.

- C40.

Etichetele de marcare trebuie sd contind minim mformatu referitoare ‘la: seria de

fabricatie, part-number, marcajul CE, marcaje energetice.
Etichetele de marcare pot contme si alte informatii suphmentare considerate necesare
de catre furnizor

La livrare, produsele vor fi-insotite de inventar de livrare si vor fi ambalate astfel incat
sd permiti depozitarea §1» transportul acestora in condl’;u de s;guran;a in spatii
inchise.Toate materialele de ambalare, precum si toate materialele necesare protectiei
coletelor (folii de protectie, cutii etc.) riméan in proprietatea achizitorului.

C41.

Etichetele de marcare trebuie si reziste la actiunea intemperiilor si si nu permitd
deteriorarea accidentald pe timpul manipularii, transportului sau depozitérii.

C42.

La livrare, produsele trebuie si fie ambalate astfel incit si permitd depozitarea si
transportul acestora in conditii de sigurantd in spatii inchise. Toate materialele de
ambalare precum si toate materialele necesare protecgel coletelor (folii de protectie,
cutii etc.) rimén 1n proprietatea achlzitorulm

C43.

Documentatla de insotire trebuie sd cuprindi:
a. Inventarul cantitativ valoric, in limba romand, care trebuie si coincida cu
; pretul unitar al produsului ofertat cu TVA.
"¢ b. Certificatul de conformitate CE emis de organul de calitate abilitat al
- ofertantului.
--¢. Certificatul/certificatele de garantie.
dx Documentatia de exploatare, cunoastere si intretinere.
e. Certificatul TEMPEST corespunzitor emis de citre ORNISS (sau de citre
producator in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de catre un laborator de evaluare TEMPEST acreditat de ORNISS);
certificatul de garantie.

C44.

Toate echipamentele oferite trebuie sa aibd cdte un inventar in care se vor trece
elementele componente ale echipamentului ofertat cu preturile
corespunzitoare/componenta astfel incit suma valorilor elementelor compoenente sa
reprezinte valoarea finala a echipamentului ofertat.
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3.10. Cerinte privind documentatia de cunoastere, exploatare si intretinere

C45.

Specificatiile “tehnice si de calitate ale produselor oferite trebuie sustinute de [
| documentatii prezentate in format electronic, in limba roména si/sau limba engleza.

3.11. Alte cerinte

C46.

Tehnica propusid nu trebuie si includa produse EoL (End of Life) si/sau EoS (End of
Sale) la data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producator
ca fiind refolosite (,,refurbished”).

C47.

- C48.

In cazul in care, pe parcursul derularii contractului/acordului cadru, echipamentul va fi
declarat End-of-Sale, si nu mai poate fi livrat, iar in gama producdtorului
echipamentului ofertat initial apar modele noi pe piatd, succesoare, ofertantul castigitor
al acordului cadru va furniza astfel de modele ~ succesoare ale modelelor ofertate in
gama producitorului echipamentului, care are caracterlstlcl superioare fata de cel ofertat
initial. ( modificarea ce se va concretiza printr-un act aditional, insa fara modificarea de
pret). Scopul acestei clauze de tehnologie noui esteacela de a garanta autoritatii
contractante, pe toati durata. derulirii contractului/acordului cadru, achizitionarea
echipamentelor in cazul in care modelul ofertat initial nu se'mai comercializeazi, cu
pastrarea conditiilor ofertei financiare.

Tehnica oferitd este noud, nefolositd si incorporeazi toate 1mbunatét1rlle recente,
documentatia tehnica si de fabricatie. wr

C49.

Costurile vor include, obhgatorlu kiturile de instalare si documentatla de utilizare In
format electronic.

C50.

Toate produsele oferite trebule s fie insotite de toate accesorule necesare functiondrii
lor, la parametrii ceruli prin prezenla fisa de produs.

C51.

Toate produsele oferite vor avea un inventar in care se vor trece elementele componente
ale produsului ofertat cu preturile »corespunzatoare/component astfel incat suma
valorilor elementelor componente si reprezinte valoarea finald a produsului.
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1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnicd stabileste cerintele tehnice pentru achizifionarea unei imprimante
multifunctionale A3 tempest A denumité in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr. . . Adresa unde poate fi Nivel de
Denumirea documentului .
crt. ~ accesat secretizare

1. Legea449/2003 — privind vanzarea echipamentelor si
garantiile asociate acestora (republicata in 2008)

2. HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piatd a echipamentelor hitp:/legislatie.just.ro  neclasificat
electrice de joasd tensiune Easd

3. HG 487/2016 — privind compatibilitatea
electromagnetica

4, 2006/95/CE — Directiva Parlamentului European sia
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizérii in cadrul unor anumite limite de tensiune

5. 2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificarile ulterioare)

6. 2014/30/UE — Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu http://eur-lex.europa.eu  neclasificat
privire la compatlblhtatea electromagnetica

7. 617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicarea
Directivei 2009/125/CE a Parlamentului European sia
Consilinlui In ceea ce priveste cerintele de proiectare
ecologicd aplicabile computerelor si serverelor

WWW.anpc. gov.ro neclasificat

hﬁp: ﬁ/flegislatie. justro  neclasificat

http:/e —léx;éliro,o_a.eu neclasificat

http://eur-lex.europa.eu ~ neclasificat

http://eur-lex.europa.eu  neclasificat

informatice
8. SREN55032:2015 / A1:2021 — Compatibilitatea
electromagnetici pentru echipamente multimedia. WWW.aSsr0.ro neclasificat

Cerinte de emisie.

9. SREN 55035:2017 /# A11:2020 — Compatibilitatea
electromagnetic pentru echlpamente multimedia. WWW.aS10.ro neclasificat
Cerinte de imunitate.

10. SR EN 50561-1:2014/ AC: 2015 Aparate pentru
comunicatii prin retele electrice de joasa tensiune.

Caracteristici de perturbatii radioelectrice. Limite si WWW.asro.ro neclasificat
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor

11. SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate. WWW.asro.ro neclasificat
Limite si metode de méasurare.

12. SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

13. ISO 668:2020 Containere de marfa — Clasificare,
dimensiuni §i cote.

WWW.aSro.ro neclasificat

WWW.180.0rg neclasificat
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3. CERINTE

3.1. Cerinte privind configuratia produsului

Nr.

. CERINTA
|_cerinti ’
| Cl. Produsul trebuie s aiba compunerea din tabelul urmator:
Nr. . 5 i
ert. Tip componenti UM Cantitate
1. | Imprimanta buc. 1
| 2. | Patch card FO - buc. 1
3. Set toner buc. 1
4. | Drum kit ey buc. 1
5. | Piedestal sty buc. 1
6. | Cablu de alimentare energie electrica “ 1+ buec. 1 j
7. | Cablu USB ‘ - “buc. 1 |
8. | Cititor de carduri buc. 1

3.2. Cerinte produs

3.2.1. Cerinte tehnice

Nr. | CERINTA
cerinta g : :
C2. Functii disponibile: Imprimare, Scanare, Copiere
C3. Tehnologie folosita: Laser color
CA4. Ffecvengé procesor: minim 1.2GHz
C5. | Memorie RAM: minim 1,5 GB
Cé. Format haﬂie suportate: minim A3, A4, A5, A6, BS, Ledger, Letter, Legal
C7. | Tip mediu printare: Hartie
“ .. Hartie foto
- . Plicuri ]
" Btichete . "

* Folii transparente

C8. Viteza de printare/copiere: - A4: minim 20 ppm duplex_ -
-A3: minim 10 ppm duplex
C9. Printare/co_piere fata-verso: automat
C10. | Compatibilitate: minim Windows 10
Cll1. Scanarea si programarea in avans a lucrarilor pentru copiere, imprimare
C12. Rezolutie scanare: minim 600 x 600 dpi
C13. Format fisier: minim TIFF, PDF, PDF/A, JPEG, Open XPS, Encrypted PDF, High
compression PDF, PDF/A-1, PDF/A-2

NECLASIFICAT
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Cl4.

| Conectivitate:
a. placa de retea FO conector dual SC, 1000Base-X care utilizeazi lungimea de
undi intre 770 — 860 nm si permite functionarea prin FO MM péna la o distanta de
| 500m;
b. wireless: fard placid Wireless.

C1s.

Ofertantul trebuie si livreze un patch-cord FO MM minim OM3 dual cu conectori SC-
SC/LC de minim 7 ml. Ofertantul trebuie si solicite autoritafii contractante precizari
suplimentare privind conectorul ce asigurd conectarea statiei la cablarea structurata a
utilizatorului final, inainte de lansarea comenzii, si va adapta corespunzitor conectorul
SC/LC al patch-cordului.

Cle.

Conectivitate: minim USB x 2.0

C17.

Zoom (%): minim 25 — 400%

C18.

Alimentator reversibil de documente: automat

Cl19.

Tavi de alimentare cu hirtie: minim 2 x 500 coli

C20.

Imprimanta trebuie sa includa la livrare: .= i

a. un set de tonere care si perm1ta prmtarea a minim 6 00() pagml color (pentru
fiecare culoare C,M,Y) si minim 12.000 pagini negru S

b. drum kit

c. piedestal

C21.

Produsul trebuie si fie compatibil cu aplicatiile software pentru audltarea printarii,
multiplicarii si scanarii documentelor aprobate la nivelul Ministerul Apararii Nationale.
(Papercut MF si Kofax). '

C22.

conectarea unui cititor de carduri extern, ce va fi furnizat impreund cu imprimanta.
Cititorul de carduri integrat sau extern trebuie sa fie compatibil cu carduri de tip
contactless si sd permiti citirea codurilor programate pe cardun in tehnologie HID Prox
si HID iClass/SEOS. P * T A

C23.

Ofertantul trebuie si livreze odati cu 1mpr1manta
a. 1(un) cablu alimentare ecranat
b. 1(un) cablu USB ecranat cu lungimea de minim 5m.

Imprimanta trebuie s3 contind un cititor de carduri integrat sau sd poatd permite '

C24.

Ofertantul produsului trebuie si ofere echipamente care si se incadreze in nivelurile de
perturbagie -electromagnetice previzute de standardele din domeniu (SR EN
55022:2011/AC:2011. SR EN 55024:2011). Ofertantul trebuie si prezinte n
propunerea tehmca declaratiii de conformitate sau alte mijloace probante (dosar tehnic
al producitorului,- rapcrt de incercare/testare emis de organism recunoscut) care si
demonstreze faptul ci echipamentele respecti cerintele privind compatibilitatea
electomagnetica si ca aceste capabilitiiti au fost verificate de producitori.

C25.

In documentatie si direct pe produs vor fi previizute avertismente privind eventualele
pericole ce pot apdrea pentru om $i tehnica in situatia unor interventii neautorizate (HG
1022/2002, SR EN 60950). Ofertantul trebuie si prezinte in propunerea tehnicd
| declaratii de conformitate sau alte mijloace probante (dosar tehnic al producatorului,

raport de incercare/testare emis de un organism recunoscut) care sd demonteze faptul
‘ cd echipamentele respectd cerintele privind siguranta in exploatare §i cd aceste
| capabilitati au fost verificate de producitori.
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3.3. Cerinte privind garantia produsului

C26.

Garantia oferiti trebuie si fie de minim 24 de luni.

C27.

C28.

Daca pentru repunerea in stare de functionare s-au ficut interventii asupra configuratiei |
hardware care au condus la deteriorarea sigiliillor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-1 va Inapoia beneficiarului Insotit de
| un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectice TEMPEST avut anterior, fard costuri suplimentare pentru beneficiar.

Furnizorul trebuie sid garanteze mentinerea nivelului de protectie TEMPEST al
produsului pe o perioadd de minimum 24 de luni de la data efectudrii receptiei.
Beneficiarul Isi rezervi dreptul de a efectua periodic teste / verificari ale produsului din
punct de vedere TEMPEST. Daci acesta isi diminueaza nivelul de protectie TEMPEST
in perioada mentionati, din motive care nu sunt imputabile beneficiarului, readucerea
produsului la nivelul initial se va efectua pe cheitulala ﬁlmlzorulul

C29.

In situatia in care echipamentele contin memorii nevolatlle de tip hard disc sau memory |
card, iar acestea se defecteaza in perioada de garantie, mediile de stocare vor fi extrase |
din echipamente inainte de a fi trimise 1a reparat .In cazul in care mednle de stocare se
defecteazd in perioada de garantle furnizorul va 1inlocui  dispozitivele sau
subansamblele care contin aceste dispozitive, fird a solicita beneficiarului restituirea
celor defecte. Ministerul Aparirii Nationale rezervandu-si dreptul de a le d1struge

3.4. Cerinte de securitate

" C30.

_

Produsul trebuie s3 asigure proteéﬁé TEMPEST de nivel C (SDIP-27/2) si sa fie insotit |
de certificat TEMPEST emis de catre ORNISS (sau de citre producitor, in conformitate |
cu INFOSEC16, pe baza testdrii efectuate de catre un laborator de evaluare TEMPEST |
acreditat de ORNISS.) S

3.5. Cerinte p_ﬁvi_nd mentenanta

C31.

C32.

Mentenanta componentelor hardware si software va fi asiguratd de firma distribuitoare
“on site” (. pe teritoriul national) pe ermp_lul “collect and return”, pe perioada garantiei. |
Nu se accepta condmonarea acordam garantiei produselor de aplicarea unor elemente

de sigilare a acestora e

3.6. Cerinte de asigurare a calititii

C33.

Produsul trebuie insotit la livrare de declaratie / certificat de conformitate si certificat
de calitate, originale.

3.7. Cerinte privind inspectia si testarea-evaluarea produsului

C34.

Imprimanta oferita trebuie si poata fi identificabila printr-o serie de fabricatie.
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3.8. Cerinte privind receptia produsului

C35.

Receptia se va desfisura in conformitate cu documentatia de atribuire, la data si in
locatia stabilite prin aceastid documentatie.

C36.

La efectuarea receptiei produsele se vor inspecta si testa pentru a verifica conformitatea ‘
cu cerintele tehnice impuse.

3.9. Cerinte privind conditiile de livrare

C37.

La livrare, produsele trebuie insotite de declaratii de conformitate CE.

C38.

C39.

La livrare, produsele trebuie etichetate de cétre furnizor clar si vizibil astfel incat acestea |
si poate fi identificate cu usurintd. Furnizorul are dreptul de a inscriptiona suplimentar
coletele livrate, pentru a asigura informatiile pe care le considerd necesar a fi cunoscute
pe timpul transportului, depozitérii si manipulérii acestora.” |
Etichetele de marcare trebuie si contind minim 1nforma;n referitoare la: seria de
fabricatie, part-number, marcajul CE, marcaje energetice.

Etichetele de marcare pot contine si alte informatii suphmentare, cons1derate necesare
de catre furnizor .

C40.

La livrare, produsele vor fi insotite de inventar de livrare si vor ﬁ ambaiate astfel Incat
si permitd depozitarea si transportul acestora in conditii de sigurantid in spatii
inchise.Toate materialele de ambalare, precum si toate materialele necésafe' protectiei
coletelor (folii de protectie, cutii etc.) rimén in proprietatea achizitorului. -

C41.

Etichetele de marcare trebuie si reziste la actiunea intemperiilor §i si nu permita
deteriorarea accidentald pe timpul manipularii, transportului sau depozitrii.

C42.

La livrare, produsele trebuie si fie ambalate astfel incat sa permitd depozitarea si
transportul acestora in conditii de’ sigurantd in spatii inchise. Toate materialele de
ambalare precum si toate materialele necesare protectlel coletelor (folii de protectie,
cutii ete.) rimén in proprietatea achizitorului.” :

C43.

Documentatla de insotire trebuie s cuprmda
- a. Inventarul cantitativ valoric, in limba roména, care trebuie si coincidad cu
pretul unitar al produsului ofertat cu TVA.
b. Certificatul de conformitate CE emis de organul de calitate abilitat al
ofertantului.
c. Certificatul/certificatele de garantie.
d. Documentatla de exploatare, cunoastere i intrefinere.
e. Certificatul TEMPEST corespunzitor emis de catre ORNISS (sau de ctre
producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de cétre un laborator de evaluare TEMPEST acreditat de ORNISS);
certificatul de garantie.

C44.

| reprezinte valoarea finala a echipamentului ofertat.

Toate echipamentele oferite trebuie sd aibd cate un inventar in care se vor trece
elementele componente ale echipamentului ofertat cu preturile
corespunzitoare/componentd astfel incit suma valorilor elementelor compoenente si

]

|
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3.10. Cerinte privind documentatia de cunoastere, exploatare si intretinere

C45. | Specificatiile tehnice si de calitate ale produselor oferite trebuie su;;inute de
| documentatii prezentate in format electronic, in limba romana si/sau limba engleza.

3.11. Alte cerinte

C46. | Tehnica propusi nu trebuie si includd produse EoL (End of Life) si/sau EoS (End of
Sale) la data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producator
ca fiind refolosite (,,refurbished”).

C47. | In cazul in care, pe parcursul deruldrii contractului/acordului cadru, echipamentul va fi
declarat End-of-Sale, si nu mai poate fi livrat, iar in gama producétorului
echipamentului ofertat initial apar modele noi pe piati, succesoare, ofertantul castigator
al acordului cadru va furniza astfel de modele — succesoare ale modelelor ofertate in
gama producitorului echipamentului, care are caracteristici superioare fata de cel ofertat
initial. ( modificarea ce se va concretiza printr-un act aditional, insi fird modificarea de
pret). Scopul acestei clauze de tehnologie noua este acela de a garanta autoritatii
contractante, pe toati durata deruldrii contractului/acordului 'cadru achizitionarea
echipamentelor in cazul in care modelul ofertat initial nu se mai comercializeaza, cu

pastrarea conditiilor ofertei financiare.
(C48. | Tehnica oferitd este noud, nefolositd si incorporeazi toate 1mbuna'1té‘;irile recente
documentatia tehnici si de fabricatie. ~

C49. | Costurile vor include, obhgatorlu kiturile de instalare si documentatia de utlhzare in
format electronic. .

C50. | Toate produsele oferite trebuie sa fie Insofite de toate accesornle necesare functiondrii
lor, la parametrii ceruti prin prezenta fisa de produs.

C51. | Toate produsele oferite vor avea un inventar in care se vor trece elementele componente
ale produsulul ofertat cu preturile” corespunzatoare/component astfel incat suma
valorilor elementelor componente si reprezinte valoarea finald a produsului.
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1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unei imprimante
multifunctionale A4 tempest A denumitd In continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr. . . Adresa unde poate fi Nivel de
Denumirea documentului .
crt. accesat secretizare

1. Legea449/2003 — privind vinzarea echipamentelor si
garantiile asociate acestora (republicata in 2008)

2. HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piatd a echipamentelor -~ ~ http://legistatie.just.ro  neclasificat
electrice de joasd tensiune L

3. HG 487/2016 — privind compatibilitatea '
electromagnetici

4. 2006/95/CE — Directiva Parlamentului European sia
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumite limite de tensiune

5. 2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificirile ulterioare)

6. 2014/30/UE — Directiva Parlamentului Furopean si a
Consiliuluj privind armonizarea statelor membre cu hittp://eur-lex.europa.eu  neclasificat
privire la compatibilitatea electromagnetic

7. 617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicarea -
Ditectivei 2009/125/CE a Parlamentului European gi a
Consiliului in ceea ce priveste cerintele de proiectare
ecologlca aplicabile computerelor si serverelor

WWW.anpc. gov.ro neclasificat

. - http://legislatie.justro  neclasificat

hltp://eur;iéx;euggpa.eu neclasificat

http://eur-lex.europa.eu  neclasificat

http://eur-lex.europa.eu  neclasificat

informatice i
8. SR EN55032:2015/ A1:2021 — Compatibilitatea
electrOmag:netlca pentru echipamente multimedia. WWW.as10.10 neclasificat

Cerinte de emisie.

9. SREN55035:2017 / A11:2020 — Compatibilitatea
electromagneticé pentru echlpamente multimedia. WWW.asro.ro neclasificat
Cerinte de imunitate.

10. SREN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joas# tensiune.

Caracteristici de perturbatii radioelectrice. Limite si WWW.aSI0.10 neclasificat
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor

11. SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate. WWW.asro.ro neclasificat
Limite si metode de masurare.

12. SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

13. ISO 668:2020 Containere de marfa — Clasificare,
dimensiuni si cote.

WWW.aSro.ro neclasificat

WWW.180.0T2 neclasificat
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3. CERINTE
3.1. Cerinte privind configuratia produsului
( Nr. | CERINTA
cerinta >
Cl. | Produsul trebuie si aibd compunerea din tabelul urmator:
| Nr. . . .
| ert. Tip componenta UM Cantitate
L Imprimantd buc. | 1
2. Patch card FO buc. 1
. Piedestal | buc. 1
4. Set toner buc. 1
5. Drum kit buc. 1
| 6. Cablu de alimentare energie electrica buc. | 1
7. Cablu USB 1 buc. 1
8. Cititor de carduri : buc. | 1

3.2. Cerinte produs

3.2.1. Cerinte tehnice

Nr.

. .. | CERINTA
cerintd | ’ == R
C2. Functii disponibile: Imprimare, ‘Scanare, Copiere
C3. Tehnologle folosita: Laser coIor
C4. Frecventa procesor: minim 1,2 GHZ
"~ C5. | Memorie RAM: minim 1 GB )
C6. Format hartie suportate: minim A4, A5 BS, Letter, Legal N
C7. T1p medlu printare: Hartie
o Hartie foto
Plicuri
e o Etlchete
- C8. Viteza de prmtare/copwre A4 minim 24 ppm duplex
CS. Printare/copiere fatd-verso: automat )
C10. | Compatibilitate: minim Windows 10
C11. Scanarea si programarea in avans a lucrérilor pentru copiere, imprimare
C12. | Rezolutie scanare: minim 600 x 600 dpi _
C13. | Format fisier: minim TIFF, PDF, PDF/A , high compression PDF, encrypted PDF, |
 JPEG, XPS
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| | Conectivitate: o

‘ Cla4.

a. placd de retea FO conector dual SC, 1000Base-X care utilizeazi lungimea de
undi intre 770 — 860 nm si permite functionarea prin FO MM péna la o distanta de
500m;

b. wireless: fara placa Wireless

C1s.

Ofertantul trebuie si livreze un patch-cord FO MM minim OM3 dual cu conectori SC-
SC/LC de minim 7 ml. Ofertantul trebuie s solicite autorititii contractante precizéri
suplimentare privind conectorul ce asigura conectarea statiei la cablarea structurata a
utilizatorului final, Tnainte de lansarea comenzii, §i va adapta corespunzitor conectorul
SC/LC al patch-cordului.

Cle.
C17.

Conectivitate: minim USB x 2.0

Zoom (%): minim 25 — 400%

Cl18.

Alimentator reversibil de documente: automat =~

C19.

Tavi de alimentare cu hartie: minim 1 x 250 coli

C20.

Imprimanta trebuie sa includa la livrare: i

a. un set de tonere care si permlta printarea a mmlm 4 OOO pagini color (pentru
fiecare culoare) si minim 10 000 pagini negru. ~

b. drum kit

C21.

Produsul trebuie si fie compatibil cu aplicatiile software pentru augiitarea‘printérii,
multiplicirii si scandrii docilmentelor aprobate la nivelul Ministerul Apararii Nationale.
(Papercut MF si Kofax). - |

C22.

Imprimanta trebuie si contma un cititor de carduri mtegrat sau sd poatd permite
conectarea unui cititor de- pardurl extern, ce va fi furnizat impreund cu imprimanta.
Cititorul de carduri integrat ‘san extern trebuie sa fie compatibil cu carduri de tip
contactless si sd permiti citirea codurllor programate pe cardurl in tehnologie HID Prox
si HID iClass/SEOS.p s

C23.

C24.

Ofertantul trebuie sa livreze odata cu nnpnmanta
¥ a. 1(un) cablu alimentare ecranat ‘
_b. 1(un) cablu USB ecranat cu lungimea de minim 5m

Ofeltantul produsului trebuie sa ofere echipamente care s se incadreze in n nivelurile de
perturbatie electromagnetice prevdzute de standardele din domeniu (SR EN
55022:2011/AC:2011. SR EN 55024:2011). Ofertantul trebuie sd prezinte in
propunerea tehnica declaratiii de conformitate sau alte mijloace probante (dosar tehnic
al producétorulm raport de incercare/testare emis de organism recunoscut) care s
demonstreze" faptul cd echipamentele respectd cerintele privind compatibilitatea
electomagneticd si ¢ aceste capabilititi au fost verificate de producitori.

3.3. Cerinte privind garantia produsului

Garantia oferitd trebuie s fie de minim 24 de luni.

1 protectice TEMPEST avut anterior, fard costuri suplimentare pentru beneficiar.

Daci pentru repunerea in stare de functionare s-au facut interventii asupra configuratiei
hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-1 va inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzator nivelului de
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' C27. | Furnizorul trebuie si garanteze mentinerea nivelului de protectic TEMPEST al ‘
produsului pe o perioadd de minimum 24 de luni de la data efectudrii receptiei.
Beneficiarul isi rezerva dreptul de a efectua periodic teste / verificari ale produsului din
punct de vedere TEMPEST. Daci acesta isi diminueaza nivelul de protectie TEMPEST
in perioada mentionatd, din motive care nu sunt imputabile beneficiarului, readucerea
produsului la nivelul initial se va efectua pe cheltuiala furnizorului.

C28. | In situatia in care echipamentele contin memorii nevolatile de tip hard disc sau memory
card, iar acestea se defecteaza in perioada de garantie, mediile de stocare vor fi extrase
din echipamente fnainte de a fi trimise la reparat .In cazul in care mediile de stocare se
defecteaza in perioada de garantie, furnizorul va finlocui dispozitivele sau
subansamblele care contin aceste dispozitive, fard a solicita beneficiarului restituirea
celor defecte. Ministerul Apararii Nationale rezervandu-si dreptul de a le distruge.

3.4. Cerinte de securitate

C29. | Produsul trebuie sa asigure protectie TEMPEST de nivel A (SDIP-27/2) si sa fie
insotit de certificat TEMPEST emis de citre ORNISS (sau de citre producitor, in
conformitate cu INFOSEC16, pe baza testirii efectuate de catre un laborator de

| evaluare TEMPEST acreditat de ORNISS.)

3.5. Cerinte privind mentenanta ~

[ c30. | Mentenanga cqmpﬂonentelor‘ha\rdware si software va fi asigurati de firma distribuitoare |
“on site” (pe teritoriul national) pe principiul “collect and return”, pe perioada garantiei. ‘

C31. | Nu se accepta conditionarea acordﬁru garant1e1 produselor de aplicarea unor elemente ‘
de sigilare a acestora. R )

3.6. Ceriligé de asigurare a calititii

C32. | Produsul trebuie insotit la livrare de declaratie / certificat de conformitate si certificat
| de calitate, originale.

3.7. Cerinte privind mspectla si testarea-evaluarea produsului

r C33. Imprimanta oferita trebuie sa poata fi identificabila printr-o serie de fabricatie.

3.8. Cerinte privind receptia produsului

C34. Ec_ep‘,cia se va desfasura in conformitate cu documentatia de atribuire, la data si in
locatia stabilite prin aceasti documentatie.

C35. | La efectuarea receptiei produsele se vor inspecta si testa pentru a verifica conformitatea
- cu cerintele tehnice impuse.
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3.9. Cerinte privind conditiile de livrare

C36. | La livrare, produsele trebuie insotite de declaratii de conformitate CE.

C37. | Lalivrare, produsele trebuie etichetate de cétre furnizor clar si vizibil astfel incat acestea
sd poate fi identificate cu usurintd. Furnizorul are dreptul de a inscriptiona suplimentar
coletele livrate, pentru a asigura informatiile pe care le considerd necesar a fi cunoscute |
pe timpul transportului, depozitérii si manipuldrii acestora.
C38. | Etichetele de marcare trebuie si contind minim informatii referitoare la: seria de
fabricatie, part-number, marcajul CE, marcaje energetice.
Etichetele de marcare pot contine si alte informatii suplimentare, considerate necesare
de céitre furnizor
C39. | La livrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incat
sd permiti depozitarea si transportul acestora in conditii de sigurantd in spatii
inchise.Toate materialele de ambalare, precum $i toate materialele necesare protectiei
| coletelor (folii de protectie, cutii etc.) rimén in proprietatea achizitorului.
C40. | Etichetele de marcare trebuie si reziste la actiuriea intemperiilor si sd nu permita
deteriorarea accidentald pe timpul mampularn transportului sau depozrfarn
C41. | La livrare, produsele trebuie si fie ambalate astfel incat si permitd dep021tarea si
transportul acestora in conditii de sigurantd in spatii inchise. Toate materialele de
ambalare precum si toate materialele necesare protectiei coletelor (folu de protectie,
cutii etc.) riméan in proprietatea achizitorului. S
C42. | Documentatia de insotire trebuie si cuprinda:
a. Inventarul cantitativ valoric, in limba roména, care trebme sd coincida cu
pretul unitar al predusulul ofertat cu TVA.
b. Certificatul de. conforlmtate CE emis de organul de calitate abilitat al
ofertantului.
C. Certlﬁcatul/certlﬁcateie de garantie.
d. Documentatia de exploatare, cunoastere si intretinere.
e. Certificatul TEMPEST corespunzitor emis de citre ORNISS (sau de catre
producitor, in conformitate cu INF OSEC16, pe baza unui buletin de evaluare
intocmit de citre un laborator de evaluare TEMPEST acreditat de ORNISS);
certificatul de garantie.
C43. | Toate echipamentele oferite trebme si aibd cAte un inventar in care se vor trece
elementele componente ale  echipamentului ofertat cu preturile
corespunzﬁtoare/componenta astfel incat suma valorilor elementelor compoenente s
reprezinte valoarea ﬁnala a echipamentulul ofertat.

3.10. Cerinte privind documentatia de cunoastere, exploatare si intretinere

C44. ‘Speciﬁcatiile tehnice si de calitate ale produselor oferite trebuie sustinute de
| documentatii prezentate in format electronic, in limba romana si/sau limba engleza.

3.11. Alte cerinte

C45. Tehnica propusi nu trebuie si includa produse EoL (End of Life) si/sau EoS (End oﬂ
Sale) la data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producitor |
ca fiind refolosite (,,refurbished”). |
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C46. | In cazul in care, Eaarcursul deruldrii contractului/acordului cadru, echipamehtul vafi|

declarat End-of-Sale, si nu mai poate fi livrat, iar in gama producétorului
echipamentului ofertat initial apar modele noi pe piatd, succesoare, ofertantul castigator
al acordului cadru va furniza astfel de modele — succesoare ale modelelor ofertate in
gama producatorului echipamentului, care are caracteristici superioare fati de cel ofertat
initial. ( modificarea ce se va concretiza printr-un act aditional, insa fard modificarea de
pret). Scopul acestei clauze de tehnologie noud este acela de a garanta autoritatii
contractante, pe toatd durata derulidrii contractului/acordului cadru, achizitionarea
echipamentelor in cazul in care modelul ofertat initial nu se mai comercializeaza, cu
pastrarea conditiilor ofertei financiare.

C47. | Tehnica oferiti este noud, nefolositd si incorporeazd toate imbunatatirile recente
documentatia tehnic si de fabricatie. _
C48. | Costurile vor include, obligatoriu, kiturile de mstalare si documentatia de utilizare in |
| format electronic. ,_
| C49. | Toate produsele oferite trebuie si fie insotite de tofate‘a,ccesoriile necesare functionarii
lor, la parametrii ceruti prin prezenta fisa de produs. - |
C50. | Toate produsele oferite vor avea un inventar in care se vor trece elementele componente '

‘ale produsului ofertat cu prefurile. carespunzatoare/component astfel incidt suma |

| valorilor elementelor componente sa reprezinte valoarea finali a produsului.

NECLASIFICAT
9din 9







ROMANIA NECLASIFICAT

MINISTERUL APARARII NATIONALE Exemplar unic
COMANDAMENTUL COMUNICATIILOR
SI INFORMATICII
Oficiul Comunicatii, Tehnologia Informatiei si
Apdrare Ciberneticd

45

SPECIFICATIE TEHN ICAPENTRU ACHIZITIE
Imprimantd Multifunctionald A4 Tempest B

Versiunea 1

1din 9



MINISTERUL | CERINTE SUPLIMENTARE PENTRU

APARARII NECLASIFICAT
NATIONALE DOCUMENTATIA Dlil ATRIBUIRE -
ogg‘c Imprimanti multifunctionali A4 tempest B

Aceastd pégind este ldsatd intentionat albd

NECLASIFICAT
2din9



| N AR CERINTE SUPLIMENTARE PENTRU NECLASIFICAT
| NATIONALE DOCU_N[ENTATIA DE ATRIBUIRE Il
OCC]?I; C Imprimanti multifunctionald A4 temp_est B
CUPRINS
1. SCOP.......cccreueeeuueee FTsssssassesasssenaase P 4
1.1, SCOP SPECITICALIE ....cvveereverierieeeieitie et e e bbb s a et e e bbb e n b e b 4
2. DOCUMENTE DE REFERINTA.... tresesntresssssssrsesssssansstsressnnsnnassssnsnessntearasass 4
3. CERINTE $88000us00008nsT R 000000000088 R0R0SR08 208 RS RRR B R R RE RS 5
3.1. Cerinte privind configuratia produstlili............occceciriieiriieiinmm e 5
3.2, Ceringe Produs......ccccoeeieneieereenieerr et ............................................................... 5
3.2.1. CeriDEE TERMICE ...cvcveeeeecectiieieeet et ev et erere e e e e re e ee s bas s e e et re ettt ms s cns

3.3. Cerinte privind garantia produsului

3.4. Cerinte de securitate ..........ccceoeeecceicnnne, PP S O PP

3.5. Cerinte privind Mentenanta. .........c.cocveivereeeeiicrrrareiisese et e :

3.6. Cerinte de asigurare a calitatii

3.7. Cerinte privind inspectia si testarea-;;éluarea produsului ....c.cocecininnnnnne, T PN 7
3.8. Cerinte privind recepgi_g i;:ro~d1._lsu1ui ............................................. 8
3.9. Cerinte privind -éi;hdigiile d-e li;frare ..... ......................... PR ——————— 8
3.10. Cerinte pﬁﬁnd documentatia de cunoagtel:e, exp]natare§l jhifegiﬁere ............................................ 9
3.11. Alte CEEinLE .......coovvereerie e B e eeretateiemieteteaseaseaoesareaasets st sa s e b s n e s R s s s m s 9

NECLASIFICAT
3din9



RS CERINTE SUPLIMENTARE PENTRU NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE

0 C(':](’gi c Imprimanti multifunctionald A4 tempest B
1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unei imprimante
multifunctionale A4 tempest B denumiti In continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

Adresa unde poate fi

Denumirea documentului
accesat

Nivel de
secretizare

1.
2.

10.

11

12.
13.

Legea 449/2003 — privind vAnzarea echipamentelor si
garantiile asociate acestora (republicata in 2008)

HG 409/2016 privind stabilirea conditiilor pentru .-~
punerea la dispozitie pe piatd a echipamentelor .~ - http:/legislatie.just.ro
electrice de joasi tensiune .

HG 487/2016 — privind compatibilitatea
electromagnetica

2006/95/CE — Directiva Parlamentului European sia
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumite limite de tensiune
2011/65/UE - Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificarile ulterioare)

2014/30/UE - Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu http://eur-lex.europa.eu
privire la compatibilitatea electromagnetic
617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicare a
Directivei 2009/125/CE a Parlamentului Furopean §1 a
Consiliului in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice

SR EN 55032:2015 / A1:2021 — Compatibilitatea
electromagnetici pentru echipamente multimedia. WWW.asro.ro
Cerinte de emisie.

SR EN 55035:2017 / A11:2020 — Compatibilitatea

electromagnetica pentru echlpamente multimedia. WWW.aSI0.1o
Cerinte de imunitate. .-~ -

SR EN 50561-1:2014 / AC:2015 — Aparate pentru

comunicatii prin retele electrice de joasd tensiune.

Caracteristici de perturbatii radioelectrice. Limite si WWW.asro.ro
metode de masurare. Partea 1: Aparate utilizate In

interiorul cladirilor

SR EN 55024:2011/A1:2015 — Echipamente pentru

tehnologia informatiei. Caracteristici de imunitate. WWW.asro.ro
Limite si metode de mésurare.

SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

1SO 668:2020 Containere de marfa — Clasificare,
dimensiuni si cote.

WWW.anpc. 20v.ro

" htip://legislatie.just.ro

litp://euffléx.euroua.eu

http://eur-lex.europa.eu

http://eur-lex.europa.eu

WWW.asro.ro
WWW.1580.01¢Z
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3. CERINTE
3.1. Cerinte privind configuratia produsului
Nr. CERINTA
cerinta i
Cl. ‘ Produsul trebuie sa aibd compunerea din tabelul urmétor:
- Nr. ( . - .
crt. Tip componenti UM Cantitate
L. Imprimanta buc. 1
2. Patch card FO buc. 1
| 3. Piedestal buc. 1 |
4. Set toner : : buc. 1
| 5. Drum kit | bue 1 ]
6. Cablu de alimentare energie electrica .. | buc. 1
7. Cablu USB - buc. 1
8. Cititor de carduri : _buc, 1
3.2. Cerinte produs
3.2.1. Cerinte tehnice ‘
. Nr. | CERINTA i
| _cerinta ’ {
C2. Functii disponibile: Imprimare, Scanare, Copiere

C3. Tehnologie folositi: Laser color ",

C4. Fre;¢Ven;é procesor: minim 1,2 GHz

C5. | Memorie RAM: minim 512 MB

Ce. Fp_rmat hartie suportate: minim A4, A5, B5, Letter, Legal

C7. Tip mediu printare: Hartie
Hartie foto

Plicuri

Etichete

C8. Viteza de printarc/copiere: = A4: minim 24 ppm duplex

C9. __|_'Printare/copiere fatd-verso: automat

C10. | Compatibilitate: minim Windows 10

| . N - . . .
Cl1. | Scanarea si programarea in avans a lucririlor pentru copiere, imprimare

Cl12. | Rezolutie scanare: minim 600 x 600 dpi

|
—
|

C13. | Format fisier: minim TIFF, PDF, PDF/A , high compression PDF, encrypted PDF, |

JPEG, XPS
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C14. Conectivitate: N

a. placd de retea FO conector dual SC, 1000Base-X care utilizeaza lungimea de
undi intre 770 — 860 nm si permite functionarea prin FO MM péna la o distanta de
500m;

b. wireless: fard placd Wireless

Cl15s.

Ofertantul trebuie si livreze un patch-cord FO MM minim OM3 dual cu conectori SC-
SC/LC de minim 7 ml. Ofertantul trebuie si solicite autorititii contractante precizari
suplimentare privind conectorul ce asigurd conectarea stafiei la cablarea structurat a
utilizatorului final, Tnainte de lansarea comenzii, $i va adapta corespunzitor conectorul
SC/LC al patch-cordului.

Cle.

Conectivitate: minim USB x 2.0

C17.

Zoom (%): minim 25 — 400%

Cl18.

Alimentator reversibil de documente: automat

C19.

Tavi de alimentare cu hartie: minim 1 x 250 coli

C20.

Imprimanta trebuie s includi la livrare: - o

a. un set de tonere care si perm ita prm‘tarea a minim 4 000 pag1m color (pentru
fiecare culoare) si minim 10.000 pagini negru. 8 g

b. drum kit

C21.

Produsul trebuie si fie qomp;‘;ibil cu aplicatiile software pentru ‘auditarea printdrii,
multiplicérii si scandrii documentelor aprobate la nivelul Ministerul Apararii Nationale.
(Papercut MF si Kofax). = ’

C22.

Imprimanta trebuie sd contind un cititor de carduri integrat sau si poati permite
conectarea unui cititor de carduri extern, ce va fi furnizat impreuna cu imprimanta.
Cititorul de carduri integrat sau extern trebuie si fie compatibil cu carduri de tip
contactless si sd permita citirea codurﬂer programate pe carduri in tehnologie HID Prox
si HID iClass/SEOS.p o g

C23.

Ofertantul trebuie s livreze odati cu 1mpr1manta
- a. 1(un) cablu alimentare ecranat
1_b. 1(un) cablu USB ecranat cu lungimea de minim 5m

C24.

Ofertantul produsului trebuie si ofere echipamente care sa se incadreze in nivelurile de
perturbatie  electromagnetice previzute de standardele din domeniu (SR EN
55022:2011/AC:2011. SR EN 55024:2011). Ofertantul trebuie sa prezinte in
propunerea tehnica declaratiii de conformitate sau alte mijloace probante (dosar tehnic
al producitorutui, raport de incercare/testare emis de organism recunoscut) care si
demonstreze faptul cd echipamentele respectd cerintele privind compatibilitatea
electomagnetici si ci aceste capabilititi au fost verificate de producitori.

3.3. Cerinte privind garantia produsului

C25.

Garantia oferiti trebuie si fie de minim 24 de luni.
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C26. | Daca pe?ru repunerea in stare de functionare s-au facut ir_lterv_engii asupra configuratiei

hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-1 va inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSECI16, corespunzitor nivelului de

‘ protectice TEMPEST avut anterior, fira costuri suplimentare pentru beneficiar.

C27.

Furnizorul trebuie sa garanteze mentinerea nivelului de protectie TEMPEST al
produsului pe o perioadd de minimum 24 de luni de la data efectudrii receptiei.
Beneficiarul isi rezerva dreptul de a efectua periodic teste / verificéri ale produsului din
punct de vedere TEMPEST. Daci acesta isi diminueaza nivelul de protectie TEMPEST
in perioada mentionatd, din motive care nu sunt imputabile beneficiarului, readucerea
produsului la nivelul initial se va efectua pe cheltuiala furnizorului.

C28.

In situatia in care echipamentele contin memorii nevolatile de tip hard disc sau memory
card, iar acestea se defecteaza in perioada de garantie, mediile de stocare vor fi extrase
din echipamente inainte de a fi trimise la reparat-In cazul in care mediile de stocare se
defecteazd in perioada de garantie, furnizorul va fnlocui dispozitivele sau
subansamblele care contin aceste dispozitive, fird a solicita beneficiarului restituirea
celor defecte. Ministerul Apararii Naﬁénal‘e rezervandu-si dreptul de a le distruge.

3.4. Cerinte de securitate

C29.

Produsul trebuie si asigure protectic TEMPEST de nivel B (SDIP-27/2) si sa fie insotit
de certificat TEMPEST emis de catre ORNISS (sau de catre producitor, in conformitate
cu INFOSEC16, pe baza testrii efectuate de citre un laborator de evaluare TEMPEST
acredltat de ORNISS. ) 5

3.5. Ceringé':privind mentenanta

[ C3o.

Mentenanta componentelor hardware si software va fi asiguratd de firma distribuitoare '
“on site” (pe teritoriul national) pe principiul “collect and return”, pe perioada garantiei.

:‘ C31.

Nu se accepta conditionarea acordarn garantiei produselor de aplicarea unor elemente

| de’ mgliaxe a acestora.

3.6. Cerinte de asngurare a cahtatu

‘ C32.

Produsul trebule msotlt la llvrare de declaratie / certlﬁcat de conformitate si certificat

| de calitate, originale.

3.7. Cerinte privind inspectia si testarea-evaluarea produsului

L C33.

Imprimanta oferita trebuie si poata fi identificabild printr-o serie de fabricatie.
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3.8. Cerinte privind receptia produsului

C34.

Receptia se va desfasura in conformitate cu documentatia de atribuire, la data si in
locatia stabilite prin aceastd documentatie.

-

C35.

La efectuarea receptiei produsele se vor inspecta si testa pentru a verifica conformitatea
cu cerintele tehnice impuse.

3.9. Cerinte privind conditiile de livrare

C36.

| La livrare, produsele trebuie insotite de declaratii de conformitate CE.

C37.

La livrare, produsele trebuie etichetate de catre furnizor clar si vizibil astfel inc4t acestea
sa poate fi identificate cu usurintd. Furnizorul are dreptul de a inscriptiona suplimentar
coletele livrate, pentru a asigura informatiile pe care le considerd necesar a fi cunoscute
pe timpul transportului, depozitarii si manipularii acestora.

- C38.

C39.

Etichetele de marcare trebuie sd contind minim- mfoxmagii referitoare la: seria de
fabricatie, part-number, marcajul CE, marcaje energetice.

Etichetele de marcare pot contine §i alte lnformatn suphmentare considerate necesare
de catre furnizor -

La livrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incét
si permitd depozitarea si transportul acestora in conditii de " sig‘uran;a in spatii
inchise.Toate materialele de ambalare, precum si toate materialele necesare protectiei
coletelor (folii de protectie; cutii etc.) riman in proprietatea achizitorului.

C40.

Etichetele de marcare trebuie si reziste la actiunea 1ntemper1110r si sd nu pernuta
deteriorarea accidentali pe timpul manipularii, transportului sau depozitarii.

C41.

La livrare, produsele trebuie s3 fie ambalate astfel incit si permitd depozitarea si
transportul acestora in conditiide sigurantd in spatii inchise. Toate materialele de
ambalare precum si toate materialele necesare protecpel coletelor (folii de protectie,
cutii etc.) rimén in proprietatea achizitorului. -

C42.

D00umentat1a de insotire trebuie sd cuprinda: -
a. Inventarul cantitativ valoric, in limba romén, care trebuie sd coincidd cu
- pretul unitar al produsului ofertat cu TVA.
“ . _b. Certificatul de conformrcate CE emis de organul de calitate abilitat al
«_-ofertantului.
e Cert1ﬁcatu1/cemﬁcatele de garantie.
d Documentatia de exploatare, cunoastere si intretinere. |
e. Certificatul TEMPEST corespunzitor emis de citre ORNISS (sau de citre |
producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de citre un laborator de evaluare TEMPEST acreditat de ORNISS);
certificatul de garantie.

C43.

Toate echipamentele oferite trebuie si aibd cate un inventar in care se vor trece
elementele componente ale echipamentului ofertat cu  preturile
corespunzitoare/componentd astfel incit suma valorilor elementelor compoenente sa
reprezinte valoarea finald a echipamentului ofertat.
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3.10. Cerinte privind documentatia de cunoastere, exploatare si intretinere

C44.

Specificatiile tehnice *§i de calitate ale produselor oferite trebuie sustinute de |
documentatii prezentate in format electronic, in limba roména si/sau limba engleza. |

3.11. Alte cerinte

C45.

Tehnica propusa nu trebuie sa includd produse EoL (End of Life) si/sau EoS (End of
Sale) 1a data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producator
ca fiind refolosite (,,refurbished”).

C46.

In cazul in care, pe parcursul deruldrii contractului/acordului cadru, echipamentul va fi
declarat End-of-Sale, si nu mai poate fi livrat, iar in gama producatorului
echipamentului ofertat initial apar modele noi pe ‘piatd, succesoare, ofertantul castigitor
al acordului cadru va furniza astfel de modele ~ succesoare ale modelelor ofertate in
gama producitorului echipamentului, care are caracteristici superioare fata de cel ofertat
initial. ( modificarea ce se va concretiza printr-un act adlgonal insi fara modificarea de
pret). Scopul acestei clauze de tehnologie noud este acela de a garanta autoritatii
contractante, pe toati durata: derularii contractulul/acordulm -cadru, achizitionarea
echipamentelor in cazul in care modelul ofertat initial nu se ma1 comerc1allzeaza cu
pastrarea conditiilor ofertei financiare. -

C47.

Tehnica oferitd este noud, nefolositd si incorporeaza toate 1mbunﬁt€1tlr11e recente,
documentatia tehnici si de fabricatie.

C48.

Costurile vor include, obhgatorlu kiturile de instalare si documentatia de utilizare 1 in |
format electronic.

C49.

Toate produsele oferite trebule sa fie insotite de toate accesoriile necesare functionarii
lor, la parametrii ceruti prin prezen{a fisa de produs.

C50.

Toate produsele oferite vor avea un inventar in care se vor trece elementele componente
ale’ produsului ofertat cu pretunle corespunzatoare/component astfel Incdt suma
Valorllor elementelor componente s reprezinte valoarea finald a produsului.
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1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnici stabileste cerintele tehnice pentru achizitionarea unei imprimante

multifunctionale A4 tempest A denumita in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr.

oFt Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

1. Legea 449/2003 — privind vanzarea echipamentelor si
garantiile asociate acestora (republicata in 2008)

2. HG 409/2016 privind stabilirea conditiilor pentru - -
punerea la dispozitie pe piatd a echipamentelor
electrice de joasi tensiune

3. HG 487/2016 — privind compatibilitatea
electromagnetici i

4. 2006/95/CE - Directiva Parlamentului European sia
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamehtcle electrice destinate
utilizarii in cadrul unor anumite limite de tensiune

5. 2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificdrile ulterioare)

6. 2014/30/UE — Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electféiilagnetlca

7. 617/2013/UE - Regulamentul (UE) ar. 617/2013 al
COI}llSlel din 26.06.2013 de punere in aphcare a .-
Directivei 2009/125/CE a Parlamentului Buropean si a-
Consxhulul in ceea ce priveste cerintele de proiectare
ecologici aplicabile computerelor si serverelor
informatice

8. SREN55032:2015/ A1:2021 — Compatibilitatea
electromagneticd pentru echipamente multimedia.
Cerinte de emisie.

9. SREN'55035:2017/ A11:2020 — Compatlblhtatea
electromagnetlcé pentru cchxpamente multimedia.
Cerinte de imunitate.

10. SR EN 50561-1:2014 7 AC:2015 - Aparate pentru
comunicatii prin retele electrice de joasd tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor

11. SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate.
Limite si metode de masurare.

12. SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

13. ISO 668:2020 Containere de marfa — Clasificare,
dimensiuni si cote.
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3. CERINTE

3.1. Cerinte privind configuratia produsului

| N CERINTA
cerinta | - i
Cl. | Produsul trebuie si aibd compunerea din tabelul urmator:
Nr. . = i
ert. Tip componenti UM Cantitate
L. Imprimanta buc. 1
2 Patch card FO buc. 1
3. Piedestal buc. 1
4. Set toner buc. 1
S Drum kit ‘ buc. 1
6. | Cablu de alimentare energie electrica - | buc. 1
2 Cablu USB - -| buc. 1
8. Cititor de carduri | buc. 1

3.2. Cerinte produs

3.2.1. Cerinte tehnice

Nr.

... | CERINTA -
cerinta ’ = -
C2. Functii disponibile: Imprimare, Scanare, Copiere
C3. | Tehnologie folositd: Laser color. -~
C4. Ft}ééventé procesor: minim 1,2 GHz
C5. | Memorie RAM: minim 1 GB o
Ce. F(jnnat hartie suportate: minim A4, A5, BS, Letter, Legal
C7. | Tip mediu printare: Hartie
= Hartie foto
Plicuri
oo EBtichete
C8. Viteza de p?iﬂtare/copjer:é:‘ "--‘A4: minim 24 ppm duplex
C9. Printare/copiere fati-verso: automat -
C10. Compatibilitate: minim Windows 10
C11. Scanarea si programarea in avans a lucrérilor pentru copiere, imprimare
C12. | Rezolutie scanare: minim 600 x 600 dpi )
Cl13. | Format fisier: minim TIFF, PDF, PDF/A , high compression PDF, encrypted PDF,

JPEG, XPS
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Cl4. | Conectivitate:

a. placd de retea FO conector dual SC, 1000Base-X care utilizeazi lungimea de
unda intre 770 — 860 nm si permite functionarea prin FO MM péna la o distanta de
500m;

b. wireless: fard placa Wireless

C15. | Ofertantul trebuie sa livreze un patch-cord FO MM minim OM3 dual cu conectori SC-
SC/LC de minim 7 ml. Ofertantul trebuie si solicite autoritiii contractante preciziri
suplimentare privind conectorul ce asigurd conectarea statiei la cablarea structurati a
utilizatorului final, inainte de lansarea comenzii, si va adapta corespunzitor conectorul
SC/LC al patch-cordului.

Cle. Conectivitate: minim-USB x 2.0

C17. Zoom (%): minim 25 — 400%

Cl18. Alimentator reversibil de documente: automat - - . [
C19. Tavi de alimentare cu hértie: minim 1 x 250 coli '
C20. | Imprimanta trebuie si 4 includa la livrare: 8

a. un set de tonere care si permiti prmtarea a mlmm 4 000 pagml color (pentru
fiecare culoare) si minim 10. 000 pagini negru. : .

i b. drum kit :

C21. | Produsul trebuie sa fie compatibil cu aplicatiile software pentru auditarea printirii, |
multiplicarii si scanarii décumentelor aprobate la nivelul Ministerul Apararii Nationale. |
(Papercut MF si Kofax). |

C22. Imprimanta trebuie si contma un cititor de carduri integrat sau sd poatd permite '

conectarea unui cititor de carduri extern, ce va fi furnizat impreuna cu imprimanta.
Cititorul de carduri integrat sau extern trebuie si fie compatibil cu carduri de tip
contactless si sd permiti citirea codunlor programate pe cardurl in tehnologie HID Prox
si HID iClass/SEOS.p o

C23. | Ofertantul trebuie si livreze odati cu unpnmanta I
> a. 1(un) cablu alimentare ecranat .
- b. 1{un) cablu USB ecranat cu lungimea de minim 5m

C24. | Ofertantul produsului trebuie s ofere echipamente care sa se incadreze in nivelurile de |
| perturbatie electromagnetice previzute de standardele din domeniu (SR EN
55022:2011/AC:2011. SR EN 55024:2011). Ofertantul trebuie si prezinte in

| propunerea tehnica declaratiii de conformitate sau alte mijloace probante (dosar tehnic

| al producitorului, raport de incercare/testare emis de organism recunoscut) care sa

' demonstreze faptul ca echipamentele respectd cerintele privind compatibilitatea

| electomagneticd si-c aceste capabilitati au fost verificate de producitori.

3.3. Cerinte privind garantia produsului

l . . . .. .
C25. | Garantia oferita trebuie si fie de minim 24 de luni.

C26. | Daci pentru repunerea in stare de functionare s-au facut interventii asupra configuratiei
hardware care au condus la deteriorarea sigiliillor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-1 va inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectie TEMPEST avut anterior, fara costuri suplimentare pentru beneficiar.
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C27. | Furnizorul trebuie si garanteze mentinerea nivelului de protectie TEMPEST al

produsului pe o perioadd de minimum 24 de luni de la data efectudrii receptiei.
Beneficiarul isi rezervi dreptul de a efectua periodic teste / verificari ale produsului din
punct de vedere TEMPEST. Daca acesta fsi diminueaza nivelul de protectic TEMPEST
in perioada mentionatd, din motive care nu sunt imputabile beneficiarului, readucerea
produsului la nivelul initial se va efectua pe cheltuiala furnizorului. |

In situatia in care echipamentele contin memorii nevolatile de tip hard disc sau memory
card, iar acestea se defecteaza in perioada de garantie, mediile de stocare vor fi extrase
din echipamente inainte de a fi trimise la reparat .In cazul in care mediile de stocare se
defecteaza in perioada de garantie, furnizorul va inlocui dispozitivele sau
subansamblele care contin aceste dispozitive, fird a solicita beneficiarului restituirea
celor defecte. Ministerul Apararii Nationale rezervandu-si dreptul de a le distruge.

3.4. Cerinte de securitate

C29.

Produsul trebuie si asigure protectic TEMPEST de nivel A (SDIP-27/2) si si fie
insotit de certificat TEMPEST emis de ctre ORNISS (sau de cétre producitor, in
conformitate cu INFOSEC16, pe baza testirii efectuate de citre un laborator de
evaluare TEMPEST acreditat de ORNISS.)

3.5. Cerinte privind mentenangé

C30.

C31.

Mentenanga componentelor h‘ardware si software va fi asigutaté de firma distribuitoare
“on site” (pe teritoriul national) pe principiul “collect and return”, pe perioada garantiei.

Nu se accepta conditionarea acordaru garant1e1 produselor de aplicarea unor elemente
de sigilare a acestora. a

3.6. Cerinte de asigurare a calititii

C32.

Produsul trebuie insotit la livrare de declaratie / certificat de conformitate si certificat

de ‘Cal‘itéte, originale.

3.7. Cerinte privind -inSpecgia si testarea-evaluarea produsului

C33.

Imiarimanta oferitd trebuie si poati fi identificabili printr-o serie de fabricatie. ]
|

3.8. Cerinte privind receptia produsului

C34. | Receptia se va desfasura in conformitate cu documentatia de atribuire, la data si in '
locatia stabilite prin aceastd documentatie.
C35. | La efectuarea receptiei produsele se vor inspecta si testa pentru a verifica conformitatea

cu cerintele tehnice impuse.
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3.9. Cerinte privind conditiile de livrare

C36.

La livrare, produsele trebuie insotite de declaratii de conformitate CE.

C37.

La livrare, produsele trebuie etichetate de catre furnizor clar si vizibil astfel incét acestea |
si poate fi identificate cu usurinti. Furnizorul are dreptul de a inscriptiona suplimentar
coletele livrate, pentru a asigura informatiile pe care le considerd necesar a fi cunoscute
pe timpul transportului, depozitirii si manipularii acestora.

C38.

Etichetele de marcare trebuie sd contind minim informatii referitoare la: seria de
fabricatie, part-number, marcajul CE, marcaje energetice.

Etichetele de marcare pot contine si alte informatii suplimentare, considerate necesare
de citre furnizor

C39.

La livrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incat
si permitd depozitarea si transportul acestora in conditii de siguranti in spatii
inchise. Toate materialele de ambalare, precum si toate materialele necesare protectiei
coletelor (folii de protectie, cutii etc.) rimén in proprietatea achizitorului.

C40.

Etichetele de marcare trebuie si reziste la actiunea intemperiilor si si nu permitd
deteriorarea accidentald pe timpul manipularii, transportulul sau depozitarii.

1—La livrare, produsele trebuie si fie ambalate astfel incat si permitd depozitarea si

| transportul acestora in conditii de sigurantd in spatii inchise. Toate materialele de
| ambalare precum si toate materialele necesare protectiei coletelor (f0111 de protectle
| cutii etc.) riman in proprietatea achizitorului. Bl wh)

C42.

_ | certlﬁcatul de garantie.
C43.

Documentatia de insotire trebuie sd cuprinda:

a. Inventarul cantitativ valoric, in limba roména, care trebuie si coincidd cu

pretul unitar al produsului ofertat cu TVA.

b. Certificatul de conformltate CE emis de organul de calitate abilitat al

ofertantului. ‘

c. Certlﬁcatul/certlﬁcateie de garantie.

d. Documentatia de exploatare cunoastere si mtretlnere

e. Certificatul TEMPEST corespunzitor emis de citre ORNISS (sau de citre

: producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
-~ intocmit de citre un laboraior de evaluare TEMPEST acreditat de ORNISS);

Toate echipamentele oferite trebuie sd aibd céte un inventar in care se vor trece
eleméntele componente ale:  echipamentului ofertat cu preturile
corespunzitoare/componentd astfel incat suma valorilor elementelor compoenente s
reprezinte valoarea finald a echipamentului ofertat.

3.10. Cerinte privind documentatia de cunoastere, exploatare si intretinere

C44.

| Specificatiile tehnice si de calitate ale produselor oferite trebuie sustinute de
| documentatii prezentate in format electronic, in limba roména si/sau limba engleza.

3.11. Alte cerinte

C45.

Sale) la data depunerii ofertei. Nu sunt acceptate echipamente catalogate de produca

Tehnica propusd nu trebuie si includa produse EoL (End of Life) si/sau EoS (End of '
tor
ca fiind refolosite (,,refurbished”). J
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C46. | In cazul in care, pe parcursul derulirii contractului/acordului cadru, echipamentul va fi

declarat End-of-Sale, si nu mai poate fi livrat, iar in gama producétorului
echipamentului ofertat initial apar modele noi pe piata, succesoare, ofertantul castigator
al acordului cadru va furniza astfel de modele — succesoare ale modelelor ofertate in
gama producatorului echipamentului, care are caracteristici superioare fati de cel ofertat
initial. ( modificarea ce se va concretiza printr-un act aditional, insa fira modificarea de
pret). Scopul acestei clauze de tehnologie noud este acela de a garanta autoritafii
contractante, pe toatd durata deruldrii contractului/acordului cadru, achizitionarea
echipamentelor in cazul in care modelul ofertat initial nu se mai comercializeaza, cu
péstrarea conditiilor ofertei financiare.

C47. | Tehnica oferitd este noud, nefolositd si incorporeazid toate imbunatitirile recente,
documentatia tehnici si de fabricatie.

C48. | Costurile vor include, obligatoriu, kiturile de instalare si documentatia de utilizare in
format electronic. )

C49. | Toate produsele oferite trebuie si fie insotite de toate accesoriile necesare functionarii
lor, la parametrii ceruti prin prezenta fisa de produs. K

C50. | Toate produsele oferite vor avea un inventar in care se vor trece elementele componente

ale produsului ofertat cu preturile corespunzitoare/component astfel incdt suma

valorilor elementelor componente si reprezinte valoarea finali a produsului.
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1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unei imprimante

A4 tempest A denumita in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr.

ert Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

1. Legea449/2003 — privind vanzarea echipamentelor si

garantiile asociate acestora (republicatd in 2008)

2. HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piatd a echipamentelor
electrice de joasa tensiune

3. HG487/2016 — privind compatlblhtatea
electromagneticd

4.  2006/95/CE — Directiva Parlamentului European sia
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumité limite de tensiune

5. 2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificarile ulterioare)

6. 2014/30/UE - Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagnetica

7.  617/2013/UE — Regulamentul (UE) ar. 617/2013 al

Comisiei din 26.06.2013 de punere in aphcare Ay

Directivei 2009/125/CE a Parlamentului European si a
Consiliului in ceea ce priveste cerintele de proiectare
ecologici aplicabile computerelor si serverelor
informatice

8. SR EN 55032:2015/ A1:2021 — Compatlblhtatea
electromagnetlcé pentru echipamente multimedia.
Cerinte de emisie.

9. SR EN55035:2017 / A11:2020 — Compatlblhtatea
electromagnetlca pentru echlpamente multimedia.
Cerinte de imunitate. +- . -

10. SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasa tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor

11. SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate.
Limite si metode de mésurare.

12. SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

13. 1SO 668:2020 Containere de marfi — Clasificare,
dimensiuni si cote.

NECLASIFICAT
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3.1. Cerinte privind configuratia produsului

Nr. CERINTA
cerinta i
Cl. Produsul trebuie si aibd compunerea din tabelul urmétor:
Nr. . = i
ert. Tip componenti UM Cantitate
1. | Imprimanti buc. 1
2. | Cablu de alimentare ecranat buc. 1
3.| Cablu USB ecranat buc. 1
4. | Patch card FO buc. 1
5. | Cititor de carduri - buc. 1
6. | Set toner B " buc. 1
7. | Drum kit ’ buc. 1

3.2. Cerinte produs

3.2.1., Cerinte tehnice

cef; (s  CERINTA
C2. Functii dlspombﬂe Imprnnare
C3. Tehnologle folosita: Laser color
C4. Frecventa procesor: minim 1,2 GHz
Cs. Memorie RAM: minim 1 GB & “
Cé. Format hartie suportate: minim A4, A5, A6, BS, B6, Letter, Legal
C7. | Tip mediu printare: Hartie 3
C8. V1teza de prlntare - color: minim 24 ppm
SLins, -monocrom: minim 24 ppm
Co. Facili‘tiﬁiﬁ_\:c‘iuss: Printare duplex automatd
C10. | Compatibilitate: minim Windows 10
Cl11. | Capacitate alimentare hartie: minim 300
C12. Tévi de alimentare cu hértie: minim 1 x 250 coli
Cl13. Capacitate hértie iesire (coli): minim 150
Cl4. Conectivitate: minim 1x USB x 2.0
| Cl15. | Alimentare: minim 220-240 V c.a., 50Hz
C16. | Rezoluie printare (DPI) - minim 1200 x 1200

NECLASIFICAT
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C17. | Conectivitate:
a. placi de retea FO conector dual SC, 1000Base-X care utilizeaza lungimea de
unda intre 770 — 860 nm si permite functionarea prin FO MM péni la o distantd
de 500m;
b. wireless: fard placd Wireless.

C18. | Ofertantul trebuie si livreze un patch-cord FO MM minim OM3 dual cu conectori SC-
SC/LC de minim 7 ml. Ofertantul trebuie si solicite autoritfii contractante preciziri
suplimentare privind conectorul ce asigurd conectarea statiei la cablarea structurati a
utilizatorului final, Tnainte de lansarea comenzii, si va adapta corespunzator conectorul
SC/LC al patch-cordului.

C19. | Greutate hartie: minim 60-200 g/mp

C20. Putere consumati: maxim 450 W

C21. | Nivel zgomot: maxim 50 dB

C22. Imprimanta trebuie si includa la livrare:

a. un set de tonere care si permitd prlntarea a minim 4 000 pagini color (pentru
fiecare culoare) si minim- 10.000 pagini negru

b. drum kit

C23. | Greutate: maxim 25Kg

C24. Produsul trebuie sé fie c\bmpatibil cu aplicatiile software pentru auditarea printirii,
multiplicérii si scandrii documentelor aprobate la nivelul Ministerul Apararii Nationale.
(Papercut MEF si Kofax).

C25. Imprlmanta trebuie si contlné un cititor de carduri integrat sau si poatd permite
conectarea unui cititor de carduri extern, ce va fi furnizat impreuni cu imprimanta.
' Cititorul de carduri integrat sau extern trebuie si fie compatibil cu carduri de tip
c0ntactless si sd permita citirea codurilor programate pe carduri in tehnologie HID Prox

$1 HID iClass/SEOS.p

C26. Ofgrtantul trebuie sd livreze odatd cu imprimanta:
a 1(un) cablu alimentare ecranat

b.- 1(1_111) cablu USB ecranat cu lungimea de minim 5m

C27. | Ofertantul produsului trebuie sa ofere echipamente care sa se incadreze in nivelurile de

| perturbatie - electromagnetice previzute de standardele din domeniu (SR EN

55022:2011/AC:2011. SR EN 55024:2011). Ofertantul trebuie si prezinte in

propunerea tehnica declaratiii de conformitate sau alte mijloace probante (dosar tehnic

al producatorului, raport de incercare/testare emis de organism recunoscut) care s

demonstreze faptul cd echipamentele respectid cerintele privind compatibilitatea
electomagnetica si ca aceste capabilititi au fost verificate de producitori.

NECLASIFICAT
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- C28. | In documentatie si direct pe produs vor fi previzute avertismente privind eventualele ]

| pericole ce pot aparea pentru om i tehnica in situatia unor interventii neautorizate (HG
1022/2002, SR EN 60950). Ofertantul trebuie si prezinte in propunerea tehnicd
declaratii de conformitate sau alte mijloace probante (dosar tehnic al producatorului,
raport de incercare/testare emis de un organism recunoscut) care si demonteze faptul
ca echipamentele respectd cerintele privind siguranta in exploatare si cd aceste
‘ capabilitati au fost verificate de producitori.

3.3. Cerinte privind garantia produsului

C29.

Garantia oferitd trebuie sé fie de minim 24 de luni.

C30.

| Daca pentru repunerea in stare de functionare s-ay ficut interventii asupra configuratiei
| hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echlpamentul respectiv si-1 va inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
| protectie TEMPEST avut anterlor fa‘rﬁ costur1 suplimentare. pentru beneficiar.

C31.

N
C32.

| Furnizorul trebuie sa garanteze mentinerea nivelului de protectic TEMPEST al
produsulul pe o perioadd -de minimum 24 de luni de la data efectudrii receptiei.
| Beneficiarul § isi rezerva dreptul de a efectua periodic teste / verificéri ale produsului din
punct de vedere TEMPEST. Daci acesta isi diminueazi nivelul de protectie TEMPEST
in perioada mentionats, din motive care nu sunt imputabile beneficiarului, readucerea
| produsului la nivelul initial se va efectua pe cheltuiala furnizorului.

In cazul defectarii in perioada de garantie a unui mediu de stocare, ofertantul trebuie sa
il inlocuiasc# fird a solicita beneﬁmarulul restituirea celui defect, MapN rezervandu-si
dreptul de a il distruge in cazul in.care consideri ci este necesar. In cazul defectarii in
perioada de garantie a unei componente/echlpament ce contine un mediu de stocare a
informatiilor, nevolatil la decuplarea’ alimentirii (hard-disk, card, memorie etc.),
ofertantul va primi echipamentul pentru diagnosticare si reparatie firi mediul de stocare
a informatiilor.

34. Cerinte" de securitate

C33.

Produsul trebuie sd asigure protec;ie TEMPEST de nivel A (SDIP-27/2) si sa fie insotit
de certificat TEMPEST emis de citre ORNISS (sau de cétre producitor, in conformitate
| cu INFOSEC16, pe baza testéru efectnate de citre un laborator de evaluare TEMPEST
| acreditat de ORNISS.)

3.5. Cerinte privind mentenanta

C34.

] Mentenanta componentelor hardware si software va fi asiguraté de firma distribuitoare
| “on site” (pe teritoriul national) pe principiul “collect and return”, pe perioada garanliei.

C3s.

Nu se accepta conditionarea acordarii garantiei produselor de aplicarea unor elemente |
de sigilare a acestora. ‘

NECLASIFICAT
7 din 9



"~ MINISTERUL |

CERINTE SUPLIMENTARE PENTRU

APARARII > NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE
_05]%10 Imprimanti A4 tempest A

3.6. Cerinte de asigurare a calitatii

C36.

Produsul trebuie insotit la livrare de declaratie / certificat de conformitate si certificat
de calitate, originale.

3.7. Cerinte privind inspectia si testarea-evaluarea produsului

C37.

Imprimanta oferita trebuie sa poati fi identificabild printr-o serie de fabrica’gie._

3.8. Cerinte privind receptia produsului

C38.

C39.

[ Receptia se va desfasura in conformitate cu documentatla de atribuire, la data si in
| locatia stabilite prin aceastd documentatie.

La efectuarea receptiei produsele se vor mspecta si testa pentru a verifica conformitatea
cu cerintele tehnice impuse.

3.9. Cerinte privind conditiile de livrare

C40.

La livrare, produsele trebuie insotite de declaratii de conformitate CE. )

C41.

La livrare, produsele trebuie etichetate de catre furnizor clar si vizibil astfel incat acestea
sd poate fi identificate cu ugurinti. Furnizorul are dreptul de a inscriptiona suplimentar
coletele livrate, pentru a asigura informatiile pe care le considera necesar a fi cunoscute
pe timpul tranggortulul depozﬁaru si manipularii acestora. -

C42.

Etichetele de marcare trebuie si contind minim mformatn referitoare la: seria de
fabricatie, part-number, marcajul CE, marcaje energetice.

Etichetele de marcare pot contine si alte mforma;n suplimentare, considerate necesare
de citre furnizor

C43.

La livrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incét
sd. perm1ta depozitarea si transpor[ul acestora in condl'gu de siguranti in spatii
inchise.Toate materialele de ambalare, precum si toate materialele necesare protectiei
coletelor (folii de protectie, cutii etc.) rimén in proprietatea achizitorului.

C44.

Etichetéle- de marcare trebuie si reziste la actiunea intemperiilor si si nu permita
deteriorarea accidentald pe timpul manipuldrii, transportului sau depozitarii. __

C45.

La livrare, produsele trebuie si fie ambalate astfel incit si permitd depozitarea si
transportul acestora in conditii de sigurantd in spatii inchise. Toate materialele de
ambalare precum si toate materialele necesare protectiei coletelor (folii de protectie,
cutii etc.) riman in proprietatea achizitorului.

C46.

Documentatia de insotire trebuie sa cuprinda:

a. Inventarul cantitativ valoric, In limba roméni, care trebuie sd coincidd cu
pretul unitar al produsului ofertat cu TVA.

b. Certificatul de conformitate CE emis de organul de calitate abilitat al
ofertantului.

c. Certificatul/certificatele de garantie.

d. Documentatia de exploatare, cunoastere si intretinere.
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‘ e. Certificatul TEMPEST corespunzitor emis de catre ORNISS (sau de cétre

‘ producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de cétre un laborator de evaluare TEMPEST acreditat de ORNISS);
_certificatul de garantie.

C47. | Toate echlpamentele oferite trebuie si aibi cate un inventar in care se vor trece
elementele componente ale echipamentului ofertat cu preturile
corespunzitoare/componentd astfel incat suma valorilor elementelor compoenente s3
reprezinte valoarea finald a echipamentului ofertat.

3.10. Cerinte privind documentatia de cunoastere, exploatare si intretinere

' | documentatii prezentate in format electronic, in limba roméani si/sau limba engleza.

3.11. Alte cerinte

| C48. ‘Speciﬁcatiile tehnice si de calitate ale produselor oferite trebuie sustinute ﬂ

C49. | Tehnica propusi nu trebuie si: lncluda produse EoL (End of Life) si/sau EoS (End of
Sale) la data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producitor
ca fiind refolosite ( ,,re,furbzshed’ ).

C50. | In cazul in care, pe parcursul derularii contractului/acordului cadru echlpamentul va fi
declarat End-of-Sale, si-nu mai poate fi livrat, iar in gama producéitorului
echipamentului ofertat iniial apar modele noi pe piata, succesoare, ofertantul castigator
al acordului cadru va furniza astfel de modele — succesoare ale modelelor ofertate in
gama producatorulul echlpamentulul care are caracteristici superioare fata de cel ofertat
initial. ( modificarea ce se va concretiza printr-un act aditional, insa fard modificarea de
pret).. Scopul acestei clauze de tehnologle noud este acela de a garanta autoritatii
contractante, pe toatd durata deruldrii contractului/acordului cadru, achizitionarea
echipamentelor in cazul in care modehil ofertat initial nu se mai comercializeaza, cu
péstrarea conditiilor ofertei financiare.

C51. | Tehnica oferitid este noud, nefolositd si incorporeazi toate imbunitifirile recente,
documentatia tehnici si de fabricatie.

C52. COSturi\}e vor include, obligatoriu, kiturile de instalare si documentatia de utilizare in
format electronic.

C53. | Toate produsele oferite trebuie s4 fie insotite de toate accesoriile necesare functiondrii
lor, la parametrii ceruli prin prezenta fisd de produs.

C54. | Toate produsele oferlte vor avea un inventar in care se vor trece elementele componente
ale produsului ofertat cu preturile corespunzitoare/component astfel incit suma
valorilor elementelor componente s reprezinte valoarea finala a produsului.
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1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unei imprimante

A4 tempest B denumita in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr.

crt Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

1. Legea 449/2003 — privind vinzarea echipamentelor si
garantiile asociate acestora (republicata in 2008)

2. HG 409/2016 privind stabilirea conditiilor pentru "~
punerea la dispozitie pe piatd a echipamentelor
electrice de joasa tensiune

3. HG 487/2016 — privind compatibilitatea
electromagnetica :

4. 2006/95/CE — Directiva Parlamentului European si a
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumite limite de tensiune

5. 2011/65/UE — Directiva Parfamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificarile ulterioare)

6. 2014/30/UE — Directiva Parlamentului Furopean si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagnetica

7. 617/2013/UE - Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicare a - .

Directivei 2009/125/CE a Parlamentului Buropean gia’

Consiliului in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice

8. SREN 55032:2015/ A1:2021 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinte de emisie.

9. SR EN55035:2017 / A11:2020 — Compatibilitatea
electromagneticd pentru echipamente multimedia.
Cerinte de imunitate.”” ~ -~ =

10. SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasa tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de misurare. Partea 1: Aparate utilizate in
interiorul cldirilor

11. SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate.
Limite si metode de mésurare.

12. SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

13. 1SO 668:2020 Containere de marfa — Clasificare,
dimensiuni §i cote.
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A CERINTE SUPLIMENTARE PENTRU NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE
0 C?]?LL c Imprimanti A4 tempest B
3. CERINTE
3.1. Cerinte privind configuratia produsului
Nr. | CERINTA
cerinta ’
l Cl1. Produsul trebuie si aibd compunerea din tabelul urmitor:
Nr. . N i
crt. Tip componenta UM Cantitate
1. Imprimanti - buc. 1
2, Cablu de alimentare ecranat buc. 1
3. Cablu USB ecranat - e buc. 1
4. Patch card FO buc. 1
5. Cititor de carduri ' buc. 1
| 6. Set toner ) buc. 1
7. Drum kit Sy - buc. 1

3.2. Cerinte produs

3.2.1. Cerinte tehnice

Nr.

. . | CERINTA
cerinta ’
C2. | Functii disponibile: Imprimare -
C3. Tehnologie folosita: Laser color .~ -
C4. Frecventa procesor: minim 1,2 GHz ©

Cs. Memorie RAM: minim 1 GB

Cé. Format hartie suportate: minim A4, A5, A6, B5, B6, Letter Legal

c7. | Tlp methu printare: Hartie

c8. | Vlteza de prmtare - color: minim 24 ppm
: - monocrom: minim 24 ppm

......

C9. Faclhtatl mcluse Prmtare duplex automati

C10. Compatibilitate: minim Windows 10

Cll. | Capacitate alimentare hartie: minim 300

C12. Téavi de alimentare cu hértie: minim 1 x 250 coli

C13. Capacitate hartie iegire (coli): minim 150

C14. Conectivitate: minim 1x USB x 2.0

Cl15. Alimentare: minim 220-240 V c.a., 50Hz

Cl6. Rezolutie printare (DPI): - minim 1200 x 1200

NECLASIFICAT
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C17. | Conectivitate: N

a. placa de retea FO conector dual SC, 1000Base-X care utilizeaza lungimea de
unda Intre 770 — 860 nm si permite functionarea prin FO MM pana la o distan{d
de 500m;

wireless: fard placa Wireless.

C18. Ofertantul trebuie sa livreze un patch-cord FO MM minim OM3 dual cu conectori SC-
SC/LC de minim 7 ml. Ofertantul trebuie si solicite autoritatii contractante preciziri
suplimentare privind conectorul ce asigurd conectarea statiei la cablarea structurata a
utilizatorului final, inainte de lansarea comenzii, i va adapta corespunzitor conectorul
SC/LC al patch-cordului.

Cl9. Greutate hartie: minim 60-200 g/mp

C20. ! Putere consumati: maxim 450 W

C21. | Nivel zgomot: minim 50 dB =

C22. | Imprimanta trebuie sd includi la livrare:

a. un set toner care si permita prmtarea a minim 4. O()O paglm color (pentru fiecare
culoare) si minim 10.000 pagini negru Saie
b. drum kit

C23. | Greutate: maxim 25Kg

C24. | Produsul trebuie si fie compatibil cu aplicatiile software: pentru auditarea prmtaru_
multiplicarii i scandrii documentelor aprobate la nivelul Ministerul Apararii Nationale.
(Papercut MF si Kofax).

C2s. Imprimanta trebuie si contma un cititor de carduri integrat sau si poatd permite
conectarea unui cititor de carduri extern, ce va fi furnizat impreund cu imprimanta.
Cititorul de carduri integrat sau’ extem trebuie si fie compatibil cu carduri de tip
contactless si si permita citirea codurilor pro gramate pe carduri in tehnologie HID Prox
si HID iClass/SEOS.p

C26. | Ofertantul trebuie sa livreze odatd cu imprimanta: - ]

- a) 1(un) cablu alimentare ecranat
b 1(un) cablu USB ecranat cu lungimea de minim 5m
C27. | Ofertantul produsului trebuie s ofere echipamente care si se incadreze in nivelurile de

perturbatie electromagnetice previzute de standardele din domeniu (SR EN
55022:2011/AC:2011...SR EN 55024:2011). Ofertantul trebuie si prezinte in
propunerea tehnica declaratiii de conformitate sau alte mijloace probante (dosar tehnic
al producitorului, raport de incercare/testare emis de organism recunoscut) care si
demonstreze faptul ci echipamentele respectd cerintele privind compatibilitatea
electomagnetica §i ca aceste capabilititi au fost verificate de producitori.

NECLASIFICAT
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Tczs. ‘

i capabilitati au fost verificate de producatori.

In documentatie si direct pe produs vor fi previzute avertismente privind eventualele '
pericole ce pot apdrea pentru om gi tehnica 1n situatia unor interventii neautorizate (HG
1022/2002, SR EN 60950). Ofertantul trebuie sd prezinte in propunerea tehnica
declaratii de conformitate sau alte mijloace probante (dosar tehnic al producétorului,
raport de incercare/testare emis de un organism recunoscut) care sa demonteze faptul
cd echipamentele respectd cerintele privind siguranta in exploatare si cd aceste

3.3. Cerinte privind garantia produsului

C29.

Garantia oferita trebuie si fie de minim 24 de luni.

C30.

Daci pentru repunerea in stare de functionare s-au facut interventii asupra configuratiei
hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-l va inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectice TEMPEST avut anterior, fard costuri supliméntai‘e pentru beneficiar.

C31.

- C32.

Furnizorul trebuie si garanteze .mentinérea nivelului* de ‘protectie TEMPEST al
produsului pe o perioadi de minimum 24 de luni de la data efectudrii receptiei.
Beneficiarul isi rezerva dreptul de a efectua periodic teste / verificari ale produsului din
punct de vedere TEMPEST. Dacé acesta isi diminueazi nivelul de protectice TEMPEST
in perioada mentionatd, din motive care nu sunt imputabile beneﬁc:larulul readucerea
produsului la nivelul initial se va efectua pe cheltuiala furnizorului.

| In cazul defectirii in perloada de garantle a unui mediu de stocare, ofertantul trebuie si
il inlocuiasca fard a solicita beneficiarului restituirea celui defect, MapN rezervandu-si
dreptul de a 1l dlstruge in cazul in care considera ci este necesar. In cazul defectirii in
penoada de garantie a unei componente/echlpament ce contine un mediu de stocare a
informatiilor, nevolatil la decuplarea alimentarii (hard disk, card, memorie etc.),
ofertantul va primi echipamentul pentru dlagnosticare si reparatic fard mediul de stocare
' a.informatiilor.

3.4. Ceriﬁ;é de securitate

C33.

Produsul trebuie si asigure protectie TEMPEST de nivel B (SDIP-27/2) si sa fie insotit '
de certificat TEMPEST emis de catre ORNISS (sau de citre producitor, in conformitate '
cu INFOSEC16, pe baza testaru efectuate de citre un laborator de evaluare TEMPEST |
acreditat de ORNISS. )

3.5. Cerinte privind mentenanta

C34.

Mentenanta componentelor hardware si software va fi asiguratd de firma distribuitoare '
“on site” (pe teritoriul national) pe principiul “collect and return”, pe perioada garantiei.

C35.

Nu se accepta conditionarea acordarii garantiei produselor de aplicarea unor elemente
de sigilare a acestora.

NECLASIFICAT
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3.6. Cerinte de asigurare a calitatii

C36. | Produsul trebuie insotit la livrare de declaratie / certificat de conformitate si certificat
de calitate, originale.

3.7. Cerinte privind inspectia si testarea-evaluarea produsului

C37. | Imprimanta oferita trebuie sd poata fi identificabila printr-o serie de fabricatie.

3.8. Cerinte privind receptia produsului

C38. | Receptia se va desfasura in conformitate cu documentatia de atribuire, la data si in
locatia stabilite prin aceastd documentatie. \

C39. | La efectuarea receptiei produsele se vor inspecta si testa pentru a verifica conformitatea
cu cerintele tehnice impuse. :

3.9. Cerinte privind conditiile de livrare

C40. La livrare, produsele trebuie insogi{e de declaratii de conformitate CE. _ =

C41. | Lalivrare, produsele trebuie etichetate de catre furnizor clar i vizibil astfel incat acestea
sa poate fi identificate cu usurinta. Furnizorul are dreptul de a inscriptiona suplimentar
coletele livrate, pentru a asigura informatiile pe care le considera necesar a fi cunoscute
pe timpul transportului, depozitarii si manipularii acestora.

C42. | Etichetele de marcare trebuie s contind minim informatii referitoare la: seria de
fabricatie, part-number, marcajul CE, marcaje energetice.

Etichetele de marcare pot contine si alte mforma;n suplimentare, considerate necesare
de citre furnizor ;

C43. | Lalivrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incat
sd” permitd depozitarea si transportul acestora in conditii de sigurantd in spatii
inchise.Toate materialele de ambalare, precum si toate materialele necesare protectiei
coletelq_l_folu de protectie, cutii etc.) rimén in proprictatea achizitorului.

C44. | Etichetele de marcare trebuie si reziste la actiunea intemperiilor si si nu perm1ta“
deteriorarea accidentald pe timpul manipulrii, transportului sau depozitarii,

C45. | La livrare, produsele trebuie si fie ambalate astfel incit sd permitad depozitarea si
transportul acestora fn conditii de sigurantd in spatii inchise. Toate materialele de
ambalare precum si toate materialele necesare protectiei coletelor (folii de protectie,
cutii etc.) rimén in proprietatea achizitorului.

C46. | Documentatia de insotire trebuie sa cuprinda:
a. Inventarul cantitativ valoric, in limba roméana, care trebuie si coincida cu
pretul unitar al produsului ofertat cu TVA.

b. Certificatul de conformitate CE emis de organul de calitate abilitat al
ofertantului.

c. Certificatul/certificatele de garantie.

d. Documentatia de exploatare, cunoastere si intretinere.
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e. Certificatul TEMPEST corespunzitor emis de citre ORNISS (sau de citre
producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
{ntocmit de catre un laborator de evaluare TEMPEST acreditat de ORNISS);
certificatul de garantie.

C47. |Toate echipamentele oferite trebuie si aibd cate un inventar in care se vor trece
elementele componente ale echipamentului ofertat cu  preturile
corespunzitoare/componentd astfel incat suma valorilor elementelor compoenente sa
reprezinte valoarea finald a echipamentului ofertat.

3.10. Cerinte privind documentatia de cunoastere, exploatare si intretinere

=]

Specificatiile tehnice si de calitate ale produselor oferite trebuie sus;ﬂlute de
documentatii prezentate in format electronic, in limba roméand si/sau limba engleza.

3.11. Alte cerinte

| C49.

| Tehnica propusa nu trebuie si includa prbduse EoL (End of Life) si/sau EoS (End of |

Sale) la data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producitor
ca fiind refolosite (,,refurbished”). il

C50.

| In cazul in care, pe parcursul derularii contractului/acordului cadru, echlpamentul va fi

declarat End-of-Sale, si:nu mai poate fi livrat, iar- in gama producatorului
echipamentului ofertat initial apar modele noi pe piata, succesoare, ofertantul castigitor
al acordului cadru va furniza astfel de modele — succesoare ale modelelor ofertate in
gama producatorulul ech1pamentulu1 care are caracteristici superioare fatd de cel ofertat
initial. ( modificarea ce se va concretiza printr-un act aditional, insa fara modificarea de
pret). Scopul acestei clauze de tehnologie noud este acela de a garanta autoritatii
contractante, pe toatd durata deruldrii contractului/acordului cadru, achizitionarea
echipamentelor in cazul in care modelul ofertat initial nu se mai comercializeaza, cu
péstrarea conditiilor ofertei financiare.

Csl.

Tehnica oferitd este noud, nefolositd si incorporeazi toate imbunitatirile recente,
documentatia tehnici si de fabricatie.

C52.

Costurile vor include, obligatoriu, kiturile de instalare i documentatia de utilizare in
format electronic. 1

C53.

Toate pr‘oduse’le‘ oferite trebuie si fie insotite de toate accesoriile necesare functionarii I|
lor, la parametrii ceruti prm prezenta fisd de produs. |

C54.

Toate produsele oferite vor avea un inventar in care se vor trece elementele componente
ale produsului ofertat cu preturile corespunzitoare/component astfel incit suma
valorilor elementelor componente s reprezinte valoarea finald a produsului.
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AP}E&;}EL CERINTE SUPLIMENTARE PENTRU NECLASIFICAT ‘
NATIONALE DOCUMENTATIA DE_ATRIBUIRE
OCC]?ILC Imprimanti A4 tempest C ‘
1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unei imprimante
A4 tempest A denumiti in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

1.
2.

10.

11.

12,

13.

Legea 449/2003 — privind vinzarea echipamentelor si
garantiile asociate acestora (republicatd in 2008)

HG 409/2016 privind stabilirea conditiilor pentru -
punerea la dispozitie pe piata a echipamentelor .-
electrice de joasd tensiune g

HG 487/2016 — privind compatibilitatea
electromagneticé

2006/95/CE — Directiva Parlamentului European si a
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizirii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificdrile ulterioare)

2014/30/UE — Directiva Parlamentului Furopean si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagnetica
617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicare a.

Directivei 2009/125/CE a Parlamentului European gia -

Consiliului in ceea ce priveste cerintele de proiectare
ecologici aplicabile computerelor si serverelor
informatice

SR EN 55032:2015 / A1:2021 — Compatibilitatea
electromagnetlca pentru echipamente multlmedla
Cerinte de emisie.

SR EN 55035: 2017 / A11:2020 - Compatlblhtatea
electromagnetica pentru echlpamente multimedia.
Cerinte de imunitate. - b

SR EN 50561-1:2014 / AC 2015 — Aparate pentru
comunicatii prin retele electrice de joas# tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de misurare. Partea 1: Aparate utilizate in
interiorul cladirilor

SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate.
Limite si metode de masurare.

SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

ISO 668:2020 Containere de marfa — Clasificare,
dimensiuni si cote.
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M LT CERINTE SUPLIMENTARE PENTRU NECLASIFICAT
NATIONALE DOEJMFNTATIA DE ATRIBUIRE , )
0 g]%‘ C Imprimanti A4 tempest C
3. CERINTE
3.1. Cerinte privind configuratia produsului
Nr. | CERINTA
cerinta - ’
ClL. Produsul trebuie sa aiba compunerea din tabelul urmitor:
[ Nr. . = i
i Tip componenti UM Cantitate
1. | Imprimantd buc. 1
2. | Cablu de alimentare ecranat buc. 1
3.| Cablu USB ecranat buc. 1
4. | Patch card FO 4 buc. 1
~ 5.] Cititor de carduri ) buc. 1
6. | Set toner = buc. 1
7. | Drum kit ~buc. 1

3.2. Cerinte produs

3.2.1. Cerinte tehnice

Nr. | CERINTA
cerinta i
C2. Functii disponibile: Imprimare
' C3. | Tehnologie folosita: Laser color £ 3
C4. Frecventa procesor: minim 1,2 GHz . .
C5. Memorie RAM: minim 1 GB

C6. | Format hirtie suportate: minim A4, A5, A6, B5, B6, Letter, Legal

c7. | f{g@ediu printare: Hartie

Cs. Viteza de printare: - color: minim 24 ppm
: -monocrom: minim 24 ppm

Co. | Facilité;i mc]use Printare duplex automata

C10. | Compatibilitate: minim Windows 10

Cl11. Capacitate alimentare hartie: minim 300

C12. Tavi de alimentare cu hartie: minim 1 x 250 coli

C13. | Capacitate hartie iesire (coli): minim 150

Cl14. Conectivitate: minim 1x USB x 2.0
Cl1s. Alimentare: minim 220-240 V c.a., 5S0Hz

Clé. Rezolutie printare (DPI) - minim 1200 x 1200
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NATIONALE DOCUMENTATIA DE ATRIBUIRE

CCI

OCTIAC Imprimanti A4 tempest C

C17. | Conectivitate:

a. placa de retea FO conector dual SC, 1000Base-X care utilizeaza lungimea de
unda intre 770 — 860 nm si permite functionarea prin FO MM péna la o distanta
de 500m;

b. wireless: fara placad Wireless.

C18. | Ofertantul trebuie si livreze un patch-cord FO MM minim OM3 dual cu conectori SC-
SC/LC de minim 7 ml. Ofertantul trebuie s solicite autoritétii contractante preciziri
suplimentare privind conectorul ce asigurd conectarea stafiei la cablarea structurata a
utilizatorului final, inainte de lansarea comenzii, si va adapta corespunzitor conectorul
SC/LC al patch-cordului.

C19. Greutate hértie: minim 60-200 g/mp

C20. Putere consumati: maxim 450 W

C21. | Nivel zgomot: maxim 50 dB

c22. Imprimanta trebuie si includa la livrare:

a. un set de tonere care si permits prlntarea a minim 4 000 pagini color (pentru
fiecare culoare) si minim 10.000 pagini negru o5

b. drum kit
C23. | Greutate: maxim 25Kg ) n
C24. | Produsul trebuie si fie %;npatibil cu aplicatiile software pentru auditarea printarii, J
multiplicarii si scanarii documentelor aprobate la nivelul Mmlsterul Apararii Nationale. |
(Papercut MF i Kofax). ]

C25. | Imprimanta trebule sa con;mﬁ un cititor de carduri integrat sau sd poatd permite |
conectarea unui cititor de carduri extern, ce va fi furnizat impreuna cu imprimanta. |
Cititorul de carduri integrat sau extern- trebuie sa fie compatibil cu carduri de tip
contactless si s permita citirea codurilor programate pe carduri in tehnologie HID Prox
si HID iClass/SEOS.p

C26. Ofertantul trebuie si livreze odatd cu imprimanta;
a l(un) cablu alimentare ecranat

b : l(un) cablu USB ecranat cu lungimea de minim 5m

C27. Ofertantul produsulul trebuie s& ofere echipamente care si se incadreze in nivelurile de
perturbatie electromagnetlce previzute de standardele din domeniu (SR EN
55022:2011/AC:2011.- SR EN 55024:2011). Ofertantul trebuie si prezinte in
propunerea tehnicd declaratiii de conformitate sau alte mijloace probante (dosar tehnic
al producatorului, raport de incercare/testare emis de organism recunoscut) care sa
demonstreze faptul ca echipamentele respectd cerintele privind compatibilitatea
electomagnetici si ci aceste capabilititi au fost verificate de producatori.
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MINISTERUL CERINTE SUPLIMENTARE PENTRU

APARARII NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE |
0 CC]?LIal C Imprimanti A4 tempest C
c28. | In documentatie si direct pe produs vor fi previzute avertismente Er_ivind eventualele

pericole ce pot apdrea pentru om si tehnica in situatia unor interventii neautorizate (HG
1022/2002, SR EN 60950). Ofertantul trebuie sd prezinte in propunerea tehnicd
declaratii de conformitate sau alte mijloace probante (dosar tehnic al producétorului,
raport de Incercare/testare emis de un organism recunoscut) care si demonteze faptul
cid echipamentele respectd cerintele privind siguranta in exploatare si cd aceste
capabilitati au fost verificate de producitori.

3.3. Cerinte privind garantia produsului

C29. Garantia oferita trebuie sa fie de minim 24 de luni.

C30. | Daci pentru repunerea in stare de functlonare s-au ficut interventii asupra configuratiei
hardware care au condus la deteriorarea sigiliilor TEMPEST furnizorul echipamentului |
va reevalua TEMPEST echipamentul respectiv si-l1 va fnapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectle TEMPEST avut anterlor féré costurl supllmentare pentru beneficiar.

C31. | Furnizorul trebuie sa garanteze mentmerea nivelului de protectle TEMPEST al |
‘produsulul pe o perioadd de minimum 24 de luni de la data efectudrii receptiei. |
Beneficiarul isi rezerva dreptul de a efectua periodic teste / verificari ale produsului din
punct de Vedere TEMPEST. Daca acesta isi diminueazi nivelul de protectic TEMPEST
'1n perioada mentionatd, din motive care nu sunt imputabile beneficiarului, readucerea
| produsului la nivelul initial se va efectua pe cheltuiala furnizorului.

C32. | In cazul defectirii in perioada de garantie a unui mediu de stocare, ofertantul trebuie s3
il inlocuiascd fari a solicita beneﬁc1arulu1 restituirea celui defect, MapN rezervandu-si
dreptul de a il distruge in cazul in care consider3 ca este necesar. in cazul defectirii in
perioada de garantie a unei componente/echlpament ce contine un mediu de stocare a
informatiilor, nevolatil la decuplarea  alimentarii (hard-disk, card, memorie etc.),
ofertantul va primi echipamentul pentru diagnosticare si reparatie fird mediul de stocare
a informatiilor.

3.4, Cerinte de securitate

C33. | Produsul trebuie si asigure protectice TEMPEST de nivel C (SDIP-27/2) si si fie insofit
de certificat TEMPEST emis de catre ORNISS (sau de cétre producdtor, in conformitate
cu INFOSEC16, pe baza testarii efectuate de citre un laborator de evaluare TEMPEST
acreditat de ORNISS)

3.5. Cerinte privind mentenanta

C34. | Mentenanta componentelor hardware si software va fi asigurata de firma distribuitoare
“on site” (pe teritoriul national) pe principiul “collect and return”, pe perioada garantiei.

C35. | Nu se accepta conditionarea acordarii garantiei produselor de aplicarea unor elemente '-
de sigilare a acestora. |
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3.6. Cerinte de asigurare a calititii

C36.

Produsul trebuie insotit la livrare de declaratie / certificat de conformitate si certificat
de calitate, originale.

3.7. Cerinte privind inspectia si testarea-evaluarea produsului

’ C37. | Imprimanta oferit trebuie sa poata fi identificabild printr-o serie de fabricatie.

3.8. Cerinte privind receptia produsului

C38.

C39.

| La efectuarea receptiei produsele se vor inspecta si testa pentru a verifica conformitatea

Receptia se va desfisura in conformitate cu documentatia de atribuire, la data si in
locatia stabilite prin aceastd documentatie.

cu cerintele tehnice impuse.

3.9. Cerinte privind conditiile de livrare

C40.

La livrare, produsele trebuie insotite de decl_aragii de conformitateCE;f:

C41.

La livrare, produsele trebuie etichetate de cétre furnizor clar si vizibil astfel inct acestea |
s poate fi identificate cu ugurinti. Furnizorul are dreptul de a inscriptiona suplimentar |
coletele livrate, pentru a asig‘ura informatiile pe care le considerd necesar a fi cunoscute |
pe timpul transportului, depozitarii i manipularii acestora.

C42.

Etichetele de marcare trebuie si contind minim informatii referitoare la: seria de
fabricatie, part-number, marcajul CE, marcaje energetice. -

Etichetele de marcare pot contine si alte mforma;u suplimentare, considerate necesare
de cétre furnizor S

C43.

C44.

Etlchetele de marcare trebuie si reziste la actiunea intemperiilor si si nu permitd

La livrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incat
sd permita depozitarea si transportul acestora in condlgn de sigurantd in spatii
inchise. Toate materialele de ambalare, precum si toate materialele necesare protectiei
coletelor (folii de protectie, cutii etc. ) rtamén in proprietatea achizitorului.

deteriorarea accxdentala pe timpul manipulirii, transportului sau depozitarii.

C45.

La livrare, produsele trebuie si fie ambalate astfel incat si permitd depozitarea si
transportul acestora in conditii de sigurantd in spatii inchise. Toate materialele de
ambalare precum si toate materialele necesare protectiei coletelor (folii de protectie, |
cutii etc.) rimén in proprietatea achizitorului.

C46.

Documentatia de insotire trebuie sa cuprinda:
a. Inventarul cantitativ valoric, in limba roméana, care trebuie si coincidd cu
pretul unitar al produsului ofertat cu TVA.
b. Certificatul de conformitate CE emis de organul de calitate abilitat al
ofertantului.
c. Certificatul/certificatele de garantie.
d. Documentatia de exploatare, cunoastere si intrefinere.
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e. Certificatul TEMPEST corespunzitor emis de citre ORNISS (sau de citre
producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de cétre un laborator de evaluare TEMPEST acreditat de ORNISS);

' - certificatul de garantie.

C47. | Toate echipamentele oferite trebuie s aibd cite un inventar in care se vor trece
clementele componente ale echipamentului ofertat cu preturile
corespunzitoare/componentd astfel incit suma valorilor elementelor compoenente sa
L | reprezinte valoarea finald a echipamentului ofertat.

3.10. Cerinte privind documentatia de cunoastere, exploatare si intretinere

C48. | Specificatiile tehnice si de calitate ale produselor oferite trebuie sustinute de
documentatii prezentate in format electronic, in limba roména si/sau limba engleza.
3.11. Alte cerinte

C49. | Tehnica propusi nu trebuie si includa produse EoL (End of Life) si/sau EoS (End of
Sale) la data depunerii ofertei: Nu sunt acceptate echipamente ,{;atalo‘gate de producitor
ca fiind refolosite (,,refurbished”). ‘ »

C50. | In cazul in care, pe parcursul deruldrii contractului/acordului cadru, echipamentul va fi
declarat End-of-Sale, §i nu mai poate fi livrat, iar in gama producatorului
echipamentului ofertat initial apar modele noi pe piatd, succesoare, ofertantul cagtigator
al acordului cadru va furniza astfel de modele — succesoare ale modelelor ofertate in
gama producitorului ech1pamentulu1 care are caracteristici superioare fati de cel ofertat
initial. ( modificarea ce se va concretiza printr-un act aditional, insa fird modificarea de
pret). Scopul acestei clauze de tehnologxe noui este acela de a garanta autoritatii
| contractante, pe toati durata deruldrii contractulm/acordulul cadru, achizitionarea
| echipamentelor in cazul in care modelul ofeztat initial nu se mai comercializeaza, cu
pastrarea conditiilor ofertei financiare.

Csl. Tehnica oferitd este noud, nefolositi si incorporeazi toate imbunatétirile recente,
documentatia tehnici si de fabricatie.
Cs2. Costurile vor include, obligatoriu, kiturile de instalare si documentatia de utilizare in
format electronic. I
C53. | Toate produsele oferite trebuie sé fie insotite de toate accesoriile necesare functionarii
lor, la parametrii ceruti prin prezenta fisd de produs.

C54. | Toate produsele oferite vor avea un inventar in care se vor trece elementele componente
ale produsului ofertat cu preturile corespunzitoare/component astfel incat suma
valorilor elementelor componente si reprezinte valoarea finala a produsului.
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Scanner A3 tempest nivel A

1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unui scanner A3
tempest nivel A denumiti in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

1.

2.

10.

11.

12.

13.

Legea 449/2003 — privind vanzarea echipamentelor si
garantiile asociate acestora (republicatd in 2008)
HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piata a echipamentelor
electrice de joasa tensiune

HG 487/2016 — privind compatibilitatea .
electromagnetica

2006/95/CE — Directiva Parlamentului European si a
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizirii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipa;mentele electrice si
electronice (cu rectificarile ulterioare)

2014/30/UE - Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagnetlca
617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aphcare a
Directivei 2009/125/CE a Parlamentului European §1 a
Consiliului in ceea ce priveste cerintele de proiectare
ecologicd aplicabile computerelor si serverelor
informatice

SR EN 55032:2015 / A1:2021 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinte de emisie.

SR EN 55035:2017 / A11:2020 — Compatlblhtatea
electromagnetlcé pentru echxpamente multimedia.
Cerinte de imunitate. - - -~

SR EN 50561-1:2014 / AC: 2015 Aparate pentru
comunicatii prin retele electrice de joasa tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor

SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate.
Limite si metode de masurare.

SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

ISO 668:2020 Containere de marfa — Clasificare,
dimensiuni si cote.
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ROy CERINTE SUPLIMENTARE PENTRU NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE ‘
0 C(':T('zi c B Scanner A3 tempest nivel A _ J
3. CERINTE
3.1. Cerinte privind configuratia produsului
Nr. CERINTA
cerinta B ’ ]
Cl. Produsul trebuie sa aiba compunerea din tabelul urmétor:
Nr. . = i
ert. Tip componenti UM Cantitate
'_ L | Scanner - | buc. 1
2. | Cablu USB | _buc. 2
3. | Patch fibra FO SC-SC OM3 5m _‘ | buc. | 1

3.2. Cerinte produs

3.2.1. Cerinte tehnice

Nr.

... | CERINTA
cerinta ’

C2. | Functii disponibile: Scanare ——

C3. Tehnologie: Laser color

C4. Dimensiune scanare: minim A3

Cs. Rezolutie optlca minim 600 DPI x 600 DPI (orizontal x Vertlcal)

Ceé. Compatlblhtate minim Mlcrosoft Windows 10

Adancune biti: intrare: minim 48 BItS Color

7. iesire: minim 24 Bits Color

C8. Tipuri suport acceptate: minim A3, Letter Legal

C9. Format figier scanat: minim BMP, JPEG, TIFF, PDF, Scanare citre PDF ciutabil

C10. Interfete minim USB 2.0

Cl11. Capacltate tava hértie: minim 50

Conect1v1tate ., :

a. placi de regea FO conector dual SC, 1000Base-X care utilizeazi lungimea de
Ci12. unda intre 770 — 860 nm si permite functionarea prin FO MM péna la o distanta de
500m;

b. wireless: fara placd Wireless.

Produsul trebuie si fie compatibil cu aplicatiile software pentru auditarea printérii,
C13. | multiplicarii si scanarii documentelor aprobate la nivelul Ministerul Apararii Nationale.
(Papercut MF si Kofax).

3.3. Cerinte privind garantia produsului

Cl4. | Garantia oferita trebuie sa fie de minim 24 de luni. J

NECLASIFICAT
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Cl15.

| Daci pentru repunerea in stare de functionare s-au ficut interventii asupra configuratiei |
hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-1 va inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectice TEMPEST avut anterior, fard costuri suplimentare pentru beneficiar.

Cle.

Furnizorul trebuie sa garanteze mentinerea nivelului de protectie TEMPEST al
produsului pe o perioada de minimum 24 de luni de la data efectuarii
receptiei,.Benficiarului isi rezerva dreptul de a efectua periodic teste / verificari ale
produsului din punct de vedere TEMPEST. Daca acesta isi diminueaza nivelul de
protectic TEMPEST in pericada mentionata, din motive care nu sunt imputabile
beneficiarului, readucerea produsului la nivelul initial se va efectua pe cheltuiala
furnizorului.

C17.

In situatia in care imprimantele contin memorii nevolatile de tip hard disc sau memory
card, iar acestea se defecteaza in perioada de garantie, mediile de stocare vor fi extrase
din echipamente inainte de a fi trimise la reparat.In cazul in care mediile de stocare se
defecteaza in perioada de garantie, furnizorul va - inlocui dispozitivele sau
subansamblele care contin aceste dispozitive, fara a solicita beneficiarului restituirea
celor defecte. Ministerul Apararii Nationale rezervandu-si dreptul de a le distruge.

3.4. Cerinte de securitate

Cl17.

Produsul trebuie si asigurc;p‘_ljotectie TEMPEST de nivel A (SDIP-27/2) si si fie insotit
de certificat TEMPEST emis de citre ORNISS (sau de cétre producétor, in conformitate
cu INFOSEC16, pe baza testirii efectuate de citre un laborator de evaluare TEMPEST

acreditat de ORNISS.)

3.5. Cerinte privind mentenanta

C1s.

Mentengnga componentelor hardware si software va fi asigurata de firma distribuitoare
,on site” (la locurile de exploatare) pe principiul ,.,collect and return” pe perioada
garantiei,

C19.

Nu se accepti conditionarea acorddrii garantiei produselor de aplicarea unor elemente |

de sigilare a produselor. |

3.6. Cerinte de asiguraté é“éaiitétii

| C20.

Produsul trebuie insotit la livrare de certificat de conformitate CE si certificat de calitaﬁ?‘

originale.

3.7. Cerinte privind inspectia si testarea-evaluarea produsului

| cal.

| Scanner-ul oferit trebuie sa poata fi identificat printr-o serie de fabricatie.

NECLASIFICAT
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3.8. Cerinte privind receptia produsului

o
L

C23.

Receptia se va desfasura in conformitate cu documentatia de atribuire, la data si in
locatia stabilite prin aceastd documentatie.

| La efectuarea receptiei produselor se vor inspecta si testa pentru a verifica conformitatea
| cu cerintele tehnice impuse. Instalarea rack-ului complet echipat In retea va fi executata
de administratorii de retea / securitate ai MApN.

3.9. Cerinte privind conditiile de livrare

C24.

La livrare, produsele vor fi Insotite de declaratii de conformitate CE, prin care furnizorul
declari ci produsul satisfice cerintele esentiale referitoare la securitatea vietii, sdnatatii
populatiei, precum si al protejarii mediului, animalelor etc., conform reglementérilor in
vigoare.

C2s.

La livrare, produsele vor fi etichetate de catre furnizor clar si vizibil astfel incat acestea
si poata fi identificate cu usurin. Etichetele de marcare trebuie si contind toate
informatiile obligatorii prevazute de reglementarile in vigoare; Furnizorul are dreptul
de a inscriptiona suplimentar coletele livrate, pentru a asigura informatiile pe care le
considera necesar a fi cunoscute pe timpul transportului, depozltaru si manipuldrii
acestora. Etichetele de marcare trebuie si reziste la actiunea intemperiilor §i si nu
permit3 deterjorarea accidental pe timpul manipulrii, transportului sau depozitarii.

C26.

La livrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incét
si permitd depozitarea si transportul acestora in conditii de sigurantd in spatii
inchise.Toate materialele de ambalare, precum si toate materialele necesare protectiei

3.10.

coletelor (folii f("ie\protecgie, cutii etc.) rimén in proprietatea achizitorului.

Cerinte privind documentatia de cunoagtere, exploatare si intretinere

Spec1ﬁcatnle tehnice si de calitate ale produselor oferite trebuie sustinute de

€27, documentatu prezentate in format electronic, in limba roména si/sau limba engleza.
Documentatla de insotire va cuprinde:
*‘a) inventarul produsului in limba roména;
'b). certificatul de conformitate emis de organul de calitate abilitat al furnizorului;
C28. ¢} certificatul TEMPEST corespunzator emis de catre ORNISS (sau de citre
préduéétor in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de’ catre un laborator de evaluare TEMPEST acreditat de ORNISS);
certificatul de garantie.’
3.11. Alte cerinte
Tehnica oferitd este noud, nefolositi si incorporeazi toate imbunititirile recente,
C29. 3 !
documentatia tehnica si de fabricatie.
C30 Costurile vor include, obligatoriu, kiturile de instalare si documentatia de utilizare in
" | format.
Cal. Toate produsele oferite trebuie sa fie insotite de toate accesoriile necesare functionarii

lor, la paramterii ceruti prin prezenta fisa de produs.
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Toate echipamentele oferite vor avea un inventor in care se vor trece elementele

| C32. | componente ale produsului ofertat cu preturile corespunzitoare/component astfel incat
suma valorilor elementelor componente si reprezinte valoarea finald a produsului.

Tehnica propusi nu trebuie s includd produse EoL (End of Life) si/sau EoS (End of

C33. | Sale) la data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producitor

ca fiind refolosite (,,refurbished”).
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| NATIONALE DOCUMENTATIA DE ATRIBUIRE _

0 C(':]?Llfi c L Scanner A3 tempest nivel B

CUPRINS

1. SCOP.......ccevvveernnee RO PO UOPPPIURPP PP PP 4
1.1, SCOP SPECITICATIE ... cueeeetenieiet et bbbt bbb bbb s s bR sttt 4
2. DOCUMENTE DE REFERINTA .......cccveevtrmreesmsemsmssesensssessassassasens versesrenrsnnns 4
3. CERINTE.......cccccceermnuncsiennirssansiscnarossnenrane . tressnsessssensnissasasossssssrans 5
3.1. Cerinte privind configuratia produsulUi..........cccveerirmrrerriminerii it et 5
3.2, Cerinte Produs.......cccceieceecrnceimiinierineiiseeerene e

3.2.1. Ceringe tehNiCe .......ovvvrvreeeeereeereessesseeseesseessssensnnons
3.3. Cerinte privind garantia produsului
3.4. Cerinte de SECUritate .......ocovrervrveerirrvenenns .................................... 6
3.5. Cerinte privind mentenanta................ ........................
3.6. Cerinte de asigurare a calitatii |
3.7. Cerinte privind inspectia si testarea-é%zé;garea produsului e e 6
3.8. e ‘

3.9.

Cerinte privind receptia produsului

Cerinte privind conditiile de livrare

3.10. Cerinte privind documentatia de cunoastere, exploatare §§:’1fnbt‘retihé'r‘e ..................................................... 7
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NATIONALE DOCUMENTATIA DE ATRIBUIRE

OC(':]?L{I C i Scanner A3 tempest nivel B
1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unui scanner A3
tempest nivel B denumiti in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr. . . Adresa unde poate fi Nivel de
Denumirea documentului .
crt. accesat secretizare
1. Legea449/2003 — privind vnzarea echipamentelor si .
.. . L. > WWW.anpc. gov.ro neclasificat
garantiile asociate acestora (republicatd in 2008) o
2. HG 409/2016 privind stabilirea conditiilor pentru -~
punerea la dispozitie pe piatd a echipamentelor . - http:/legislatie.just.ro  neclasificat
electrice de joasd tensiune SN
3. HG 48772016 b fivind compatibilitatcay http://legislatie.just.ro  neclasificat
electromagnetici e
4. 2006/95/CE — Directiva Parlamentului European si a B
Consiliului privind armonizarea legislatiilor statelor el .
. . . . http://eur-lex.europa.eu  neclasificat
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumite limite de tensiune
5.  2011/65/UE — Directiva Parlamentului European si a T
Consiliului privind restrictiile de utilizare a anumitor htto: Jeur-1 = lasificat
substante periculoase in echipamentele electrice si D//eur-lex.curopa.cu  neclasiica
electronice (cu rectificarile ulterioare)
6. 2014/30/UE - Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu http://eur-lex.europa.eu  neclasificat
privire la compatibilitatea electromagnetici
7.  617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicarea
Directivei 2009/125/CE a Parlamentului European si a ki .
R . . P http://eur-lex.europa.eu  neclasificat
Consiliului in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice
8. SR EN 55032:2015 / A1:2021 — Compatxblhtatea
electromagnetlca pentru echipamente multimedia. WWW.asro.ro neclasificat
Cerinte de emisie.
9. SRENS55035:2017/ A11:2020 — Compatlblhtatea
electromagnetlcé pentru echlpamente multimedia. WWW.asr0.10 neclasificat
Cerinte de imunitate. .~ =~ =
10. SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joas# tensiune.
Caracteristici de perturbatii radioelectrice. Limite si WWW.asro.ro neclasificat
metode de mésurare. Partea 1: Aparate utilizate in
interiorul cladirilor
11. SR EN55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate. WWW.Aasro.ro neclasificat
Limite si metode de masurare.
12. SR EN 60950/ — Echipamente pentru tehnologia .
. . . WWW.asr0.1o neclasificat
informatiei. Securitate.
13. ISO 668:2020 Containere de marfi — Clasificare, . .
WWW.1S0.012 neclasificat

dimensiuni si cote.
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CERINTE SUPLIMENTARE PENTRU

APARARII NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE
0 CCI(‘:LEI c Scanner A3 tempest nivel B
3. CERINTE
3.1. Cerinte privind configuratia produsului
Nr. CERINTA
cerinta ’ - ]
C1. ‘ Produsul trebuie si aiba compunerea din tabelul urmitor:
Nr. . = i
ert. Tip componenti UM Cantitate
1. | Scanner buc. | 1
2. Cablu USB buc. 2
3. | Patch fibrd FO SC-SC OM3 5m buc. 1

3.2. Cerinte produs

3.2.1. Cerinte tehnice

Nr.

. .. | CERINTA
cerinta ’

C2. | Functii disponibile: Scanare

C3. Tehnologie: Laser color -

C4. Dimensiune scanare: minim A3

C5. | Rezolutie opticd: minim 600 DPI x 600 DPI (orizontal x vertical)

C6. | Compatibilitate: minim Microsoft Windows 10

C7.

Adancime bii: intrare: minim 48 Bits Color
iegire: minim 24 Bits Cofor = . .

C8. Tipuri suport acceptate: minim A3

, Letter Legal |

Co. Fo@gt fisier scanat: minim BMP, JPEG, TIFF, PDF, Scanare cétre PDF cautabil

C10. | Interfete: minim USB 2.0

C11. Capagitat_;e tavd hértie: minim 50

Conecﬁ"vitate; B

a. placa dereteaFO §:oﬁector dual SC, 1000Base-X care utilizeaza lungimea de

C12. | undi intre 770 — 860 nm si permite functionarea prin FO MM pénd la o distantd de

500m;
| b. wireless: fara placd Wireless.

Produsul trebuie sa fie compatibil cu aplicatiile software pentru auditarea printirii,
CI13. | multiplicarii si scandrii documentelor aprobate la nivelul Ministerul Apararii Nationale.

(Papercut MF si Kofax).

3.3. Cerinte privind garantia produsului

Cla. 1 Garantia oferita trebuie sa fie de minim 24 de luni.

NECLASIFICAT
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MINISTERUL
APARARII CERINTE SUPLIMENTARE PENTRU N ——

NATIONALE DOCUMENTATIA DE ATRIBUIRE

CCl
OCTIAC

Scanner A3 tempest nivel B

Daca pentru repunerea in stare de functionare s-au facut interventii asupra configuratiei
hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
C15. | vareevalua TEMPEST echipamentul respectiv gi-1 va Inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectic TEMPEST avut anterior, fard costuri suplimentare pentru beneficiar.

Furnizorul trebuie sa garanteze mentinerea nivelului de protectic TEMPEST al
produsului pe o perioada de minimum 24 de luni de la data efectuarii
| receptiei,. Benficiarului isi rezerva dreptul de a efectua periodic teste / verificari ale

C16. | produsului din punct de vedere TEMPEST. Daca acesta isi diminueaza nivelul de
protectic TEMPEST in perioada mentionata, din motive care nu sunt imputabile
beneficiarului, readucerea produsului la nivelul initial se va efectua pe cheltuiala
furnizorului.

In situatia in care imprimantele contin memorﬁ nevolatile de tip hard disc sau memory |
card, iar acestea se defecteaza in perioada de garantie, mediile de stocare vor fi extrase
| din echipamente inainte de a fi trimise la reparat.In cazul in care mediile de stocare se
defecteaza in perioada de garantie, furnizorul- va  inlocui dispozitivele sau
| subansamblele care contin aceste dispozitive, fara a sohc:ta beneficiarului restituirea
| celor defecte. Ministerul Apararn Nationale rezervandu-si dreptul de a le distruge.

C17.

3.4. Cerinte de securitate

Produsul trebuie sa asigure protectic TEMPEST de nivel B (SDIP-27/2) si s fie insotit
de certificat TEMPEST emis de citre ORNISS (sau de ciitre producitor, in conformitate
cu INFOSEC16, pe baza testirii efectuate de citre un laborator de evaluare TEMPEST
acreditat de ORNISS.)

C17.

3.5. Cerinﬁé privind mentenanta

Mentenanta componentelor hardware si software va fi asigurata de firma distribuitoare
C18. | ,on'site” (la locurile de exploatare) pe principiul ,,collect and return” pe perioada
garantiei. E
Nu se accepta conditionarea acorda:ru garantiei produselor de apllcarea unor elemente
de 51g11are a produselor

C19.

3.6. Cerinte de asigurare a calitatii

i Produsul trebuie fnsotit la livrare de certificat de conformitate CE si certificat de calitate,

C20. ..
| originale.

3.7. Cerinte privind inspectia si testarea-evaluarea produsului

| cal. | Scanner-ul oferit trebuie sa poati fi identificat printr-o serie de fabricatie.
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6 din 8



" MINISTERUL

CERINTE SUPLIMENTARE PENTRU

APARARII ] NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE
B OCC;:LZC Scanner A3 tempest nivel B

3.8. Cerinte privind receptia produsului

C22.

Receptia se va desfasura in conformitate cu documentatia de atribuire, la data si in
locatia stabilite prin aceastd documentatie.

EZ&

| de administratorii de retea / securitate ai MApN.

La efectuarea receptiei produselor se vor inspecta si testa pentru a verifica conformitatea
cu cerintele tehnice impuse. Instalarea rack-ului complet echipat in retea va fi executata

3.9. Cerinte privind conditiile de livrare

C24.

La livrare, produsele vor fi insotite de declaratii de conformitate CE, prin care furnizorul
declara ca produsul satisfice cerintele esentiale referitoare la securitatea vietii, sanatatii
populatiei, precum si al protejarii mediului, animalelor etc., conform reglementérilor in
vigoare.

C25.

La livrare, produsele vor fi etichetate de ciire furnizor clar si vizibil astfel incat acestea
sd poata fi identificate cu usurinta. Etichetele de ma.rcare trebuie si contind toate
informatiile obligatorii previzute de reglementarlle in v1g0are Furnizorul are dreptul
de a inscriptiona suplimentar coletele livrate, pentru a asigura informatiile pe care le
considerd necesar a fi cunoscute pe timpul transportului, dep_ozﬁam si manipuldrii
acestora. Etichetele de marcare trebuie sa reziste la actiunea‘iritemperiilor si sd nu
permita deteriorarea accidental pe timpul manipulirii, transportului sau depozntaru

C26.

La livrare, produsele vor fi insotite de inventar de livrare si vor fi amba]ate astfel incat
si permitd depozitarea gi:transportul acestora in condl;n de s;guran;a in spatii
inchise. Toate materialele de ambalare, precum si toate materialele necesare protectiei

coletelor (folu de protectle cutn etc ) rAmaén n pro_prletatea “achizitorului.

3.10. Cerinte privind documentatia de ‘cimba‘:stelje,‘ exploatare si intretinere

‘ c27.

| Specificatiile tehnice si de calitate ale produselor oferite trebuie sustinute de

documentatii prezentate in format electronic, in limba roména si/sau limba engleza.

C28.

Documentatla de insotire va cuprinde:
~a) inventarul produsului in limba roména;
b). “certificatul de conformitate emis de organul de calitate abilitat al furnizorului;
)" certlﬁcatul TEMPEST corespunzitor emis de citre ORNISS (sau de catre
producﬁtor in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intoemit de- cétre un Iaborator de evaluare TEMPEST acreditat de ORNISS);
certificatul de garantie.

3.11. Alte cerinte

Tehnicd oferitd este noud, nefolositd si incorporeazi toate imbunétatirile recente,
C29. . .. - ; ;
documentatia tehnicd si de fabricatie.
€30 Costurile vor include, obligatoriu, kiturile de instalare si documentatia de utilizare in
* | format. -
C31 Toate produsele oferite trebuie si fie Insotite de toate accesoriile necesare functionarii
" | lor, la paramterii ceruti prin prezenta fisa de produs.

NECLASIFICAT
7 din 8



APIASI{%&RL CERINTE SUPLIMENTARE PENTRU ' NEGLASTEICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE
occq?lzc Scanner A3 tempest nivel B

| Toate echipamentele oferite vor avea un inventor in care se vor trece elementele
C32. | componente ale produsului ofertat cu preturile corespunzatoare/component astfel incat
suma valorilor elementelor componente si reprezinte valoarea finald a produsului.

Tehnica propusi nu trebuie sd includd produse EoL (End of Life) si/sau EoS (End of
C33. | Sale) la data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producitor |
ca fiind refolosite (,,refurbished”). |
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R e CERINTE SUPLIMENTARE PENTRU NECLASIFICAT

NATIONALE DOCUMENTATIA DE_ATRIBUIRE
o C(;I(':I; c Scanner A3 tempest nivel C

CUPRINS
1. SCOP........... cesesstsnsesessersnsessssssnrnrinssssssssnasessannanes 4
L1, SCOP SPECITICAIIE ..o ettt e b e s bbb bbb e b e s bR e s e s e 4
2. DOCUMENTE DE REFERINTA........ccoveerrrenmrensrcnseenses . 4
3. CERINTE...cuuitivirisnnmssncinsnnsiissanissesesssnsssssnssinssssssens tsrssasssssssssarnssane 5
3.1. Cerinte privind configuratia produsului...........cocoevircviriiiinicic e 5
3.2, CerinLE PIOQUS. .....vviveveeieeeieeeeeiete it ceseesaeeseseseassetebebeuebetsesn s ebinserasetseresereneestaenenersencarmrssassssssssansaseseseseraras
3.2.1. Cerinte tehnice . ‘

3.3. Cerinte privind garantia produsului..........c..coccceervne. TR ........................................... 5

3.4. Cerinte de securitate

3.5. Cerinte privind MENTENANTA. .......c.ovrritietientiertistn ettt bR s 6
3.6. Cerinte de asigurare @ CAIAL .........oi e ...................... 6
3.7. Cerinte privind inspectia si testarea-evaltiarea produsului ..........cccoieveniiiniinninsieee s 6

3.8. Cerinte privind receptia produsului

3.9. Cerinte privind‘cbndigiile de linafe

3.10. Cerinte privind documentatia de cunoastere, éXpldétare §1’intre§mere ..................................................... 7
311 A8 COIIMIE et e 7
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0 C(;J(‘:Lfi c Scanner A3 til_np_esf nivel C
1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnici stabileste cerintele tehnice pentru achizitionarea unui scanner A3
tempest nivel C denumitd in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

Denumirea documentului

1.
2.

10.

11.

12.
13.

Legea 449/2003 — privind véinzarea echipamentelor i
garantiile asociate acestora (republicati in 2008)

HG 409/2016 privind stabilirea conditiilor pentru - -
punerea la dispozitie pe piatd a echipamentelor -
electrice de joasa tensiune

HG 487/2016 — privind compatibilitatea .
electromagnetici

2006/95/CE — Directiva Parlamentului European sia
Consiliului privind armonizarea leglsla';ulor statelor
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului Furopean si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificérile ulterioare)

2014/30/UE — Directiva Parlamentului European si a
Consiliutui pnvmd armonizarea statelor membre cu
privire la compatibilitatea electromagnetxca
617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aphcarea =
Directivei 2009/125/CE a Parlamentului European si a
Consiliului in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice

SR EN 55032:2015 / A1:2021 ~ Compatibilitatea
electrdmagnetica pentru echipamente multimedia.
Cerinte de emisie.

SR EN 55035:2017 / A11:2020 — Compatlblhtatea
electromagnetlca pentru echlpamente multimedia.
Cerinte de imunitate.” ~ ..

SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasi tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor

SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate.
Limite si metode de m#surare.

SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

1SO 668:2020 Containere de marfi — Clasificare,
dimensiuni si cote.
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CERINTE SUPLIMENTARE PENTRU

MINISTERUL |
APARARII NECLASIFICAT
NATIONALE | DOCUMENTATIA DE ATRIBUIRE
|
0 CC;I:L C : Scanner A3 tempest nivel C .
3. CERINTE
3.1. Cerinte privind configuratia produsului
Nr. CERINTA
cerinta i B
‘ C1. | Produsul trebuie si aibd compunerea din tabelul urmétor:
. Nr. | .. } .
ert. | Tip componenti UM Cantitate
1. | Scanner - | buc -l
2. Cablu USB p buc. 2
3. | Patch fibra FO SC-SC OM3 5m buc. 1

3.2. Cerinte produs

3.2.1. Cerinte tehnice

Nr.

. .. | CERINTA
cerinta | ’
C2. | Functii disponibile: Scanare
C3. | Tehnologie: Laser color ..
C4. Dimensiune scanare: minim A3
C5. | Rezolutie opti;:é; minim 600 DPI x 600 DPI (orizontal x vertical) ]
C6. | Compatibilitate: minim Microsoft Windows 10
o7 | Adancime bii intrare: minim 48 Bits Color :
' - iegire: minim 24 Bits Color - .-
C8. Tipuri suport acceptate: minim A3, Letter Legal
Co. Foﬁngt fisier scanat: minim BMP, iPEG, TIFF, PDF, Scanare citre PDF ciutabil
C10. | Interfete: minim USB 2.0 '
Cll. | Capacitate tava hartie: minim 50
| Conectivitate: " - o
a. placi de retea FO conector dual SC, 1000Base-X care utilizeazi lungimea de
C12. | unda intre 770 — 860 nm si permite functionarea prin FO MM péné la o distanta de
500m;
b. wireless: fara placa Wireless.
L
Produsul trebuie sa fie compatibil cu aplicatiile software pentru auditarea printarii,
C13. | multiplicarii si scanarii documentelor aprobate la nivelul Ministerul Apararii Nationale.

| (Papercut MF si Kofax).

3.3. Cerinte privind garantia produsuluij

Cl4.

Garantia oferita trebuie sa fie de minim 24 de luni.
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Daci pentru repunerea in stare de functionare s-au facut interventii asupra configuratiei
hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
C15. | va reevalua TEMPEST echipamentul respectiv si-1 va Inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectie TEMPEST avut anterior, fard costuri suplimentare pentru beneficiar.

Furnizorul trebuie sa garanteze mentinerea nivelului de protectic TEMPEST al
produsului pe o perioada de minimum 24 de luni de la data efectuarii
receptiei,. Benficiarului isi rezerva dreptul de a efectua periodic teste / verificari ale
C16. | produsului din punct de vedere TEMPEST. Daca acesta isi diminueaza nivelul de
protectie TEMPEST in perioada mentionata, din motive care nu sunt imputabile |
beneficiarului, readucerea produsului la nivelul initial se va efectua pe cheltuiala
furnizorului.

In situatia in care imprimantele contin memorii nevolatile de tip hard disc sau memory
card, iar acestea se defecteaza in perioada de garantie, mediile de stocare vor i extrase
din echipamente inainte de a fi trimise la reparat.In cazul in care mediile de stocare se
defecteaza in perioada de garantie, furnizorul va -inlocui dispozitivele sau
subansamblele care contin aceste dispozitive, fara a solicita beneficiarului restituirea
celor defecte. Ministerul Apararii Nationale rezervandu-si dreptul de a le distruge.

Cl17.

3.4. Cerinte de securitate

| Produsul trebuie sé asigure protectic TEMPEST de nivel C (SDIP-27/2) si sa fie insotit |

T de certificat TEMPEST emis de citre ORNISS (sau de citre producator, in conformitate '

' | cu INFOSEC16, pe baza testé;‘ii efectuate de catre un laborator de evaluare TEMPEST |
acreditat de ORNISS.) .,

3.5. Cerinte privind mentenanta

Mentenanta componentelor hardware si software va fi asiguraté de firma distribuitoare
C18. ,,Qﬁ'site” (la locurile de exploatare) pe principiul ,,collect and return” pe perioada
‘ | garantiei.
Nu se acceptd conditionarea acordérii garantiei produselor de aplicarea unor elemente
de sigilare a produselor. ‘

’ C19.

3.6. Cerinte de asigurare a calititii

Produsul trebuie insotit la livrare de certificat de conformitate CE si certificat de calitate, i
originale.

L C20.

3.7. Cerinte privind inspectia si testarea-evaluarea produsului

L C21. | Scanner-ul oferit trebuie s poati fi identificat printr-o serie de fabricatie. ) _\
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3.8. Cerinte privind receptia produsului

C22.

—

‘ C23.

Receptia se va desfasura in conformitate cu documentatia de atribuire, la data si in
locatia stabilite prin aceastd documentatie.

La efectuarea receptiei produselor se vor inspecta si testa pentru a verifica conformitatea
cu cerintele tehnice impuse. Instalarea rack-ului complet echipat in retea va fi executata
de administratorii de retea / securitate ai MApN.

3.9. Cerinte privind conditiile de livrare

C24.

| La livrare, produsele vor fi insotite de declaratii de conformitate CE, prin care furnizorul
declara ca produsul satisfice cerintele esentiale referitoare la securitatea vietii, sdnatatii
populatiei, precum si al protejirii mediului, animalelor etc., conform reglementrilor in
vigoare. =

C2s.

| La livrare, produsele vor fi etichetate de catre furnizor clar si vizibil astfel incit acestea |
sa poati fi identificate cu usurintd. Etichetele de marcare trebuie si contind toate
informatiile obligatorii prevazute de reglementirile in vigoare; Furnizorul are dreptul
de a inscriptiona suplimentar coletele livrate; pentru a asigura informatiile pe care le
considerd necesar a fi cunoscute pe timpul transportului, depozxtaru si manipuldrii
acestora. Etichetele de marcare trebuie sa reziste la actiunea intemperiilor si si nu
permita deteriorarea accidental pe timpul manipulirii, transportului sau depozitarii.

C26.

La livrare, produsele vor‘\ﬁb insotite de inventar de livrare si vor fi ambalate astfe] incét
sa permitd depozitarea si transportul acestora in condifii de siguranfa in spatii
inchise. Toate materialele de ambalare, precum si toate materialele necesare protectiei |

coletelor (folii de protectle cutn etc.) rimén in proprietatea achizitorului.

3.10. Cermte privind documentatia de cunoagtere, exploatare si intretinere

Spcc1ﬁcatnle tehnice si de calitate ale produselor oferite trebuie sustinute de |
documentatu prezentate in format electronic, in limba roména3 si/sau limba engleza. |
Documentatia de insotire va cuprinde:
" a) _inventarul produsului in limba romana;
b)  ¢ertificatul de conformitate emis de organul de calitate abilitat al furnizorului;
c) certificatul TEMPEST corespunzitor emis de citre ORNISS (sau de citre
pmducétor in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de cétre un laborator de evaluare TEMPEST acreditat de ORNISS);
certificatul de garantie.

3.11. Alte cerinte

C29.

Tehnica oferitd este noud, nefolositd si incorporeazd toate imbunatitirile recente,
documentatia tehnicd si de fabricatie.

C30.

Costurile vor include, obligatoriu, kiturile de instalare si documentatia de utilizare in
format.

C31.

Toate produsele oferite trebuie s fie insotite de toate accesoriile necesare functionarii
lor, la paramterii ceruti prin prezenta fisa de produs.
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| Toate echipamentele oferite vor avea un inventor in care se vor trece elementele ‘

C32. | componente ale produsului ofertat cu preturile corespunzitoare/component astfel incat
| suma valorilor elementelor componente si reprezinte valoarea finald a produsului.

Tehnica propusa nu trebuie sa includa produse EoL (End of Life) si/sau EoS (End of

C33. | Sale) la data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producator
ca fiind refolosite (,,refurbished”).
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1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unui rack 19

10U tempest nivel A denumita in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr. . . Adresa unde poate fi
Denumirea documentului
crt. accesat

Nivel de
secretizare

1. Legea 449/2003 — privind véanzarea echipamentelor si
garantiile asociate acestora (republicatd in 2008) ,

2. HG 409/2016 privind stabilirea conditiilor pentru =
punerea la dispozitie pe piatid a echipamentelor . ° “.  http:/legislatie.just.ro
electrice de joasd tensiune SRS

3. .HG 487/2016 — privind compatibilitatea .
electromagnetici

4,  2006/95/CE — Directiva Parlamentului Eu,ropean sia
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizérii in cadrul unor anumite limite de tensiune

5. 2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice §i
electronice (cu rectificirile ulterioare)

6. 2014/30/UE — Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu http://eur-lex.europa.eu
privire la compatibilitatea electromagnetica

7. 617/2013/UE — Regulamentul (UE) or. 617/2013 al
Comisiei din 26.06.2013 de punere in aphcare 1l
Directivei 2009/125/CE a Parlamentului European gx a™
Consiliului in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice ;

8. SR EN 55032:2015/ A1:2021 — Compatibilitatea
electromagnetlca pentru echipamente multlmedla WWW.asr0.ro
Cerinte de emisie.

9. SREN55035:2017 / A11:2020 — Compat1b111tatea
electromagnetici pentru echlpamente multimedia. WWW.asr0.ro
Cerinte de imunitate.” ,‘

10. SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasd tensiune.

Caracteristici de perturbatii radioelectrice. Limite si WWW.asro.ro
metode de mésurare. Partea 1: Aparate utilizate in
interiorul cladirilor

11. SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate. WWW.asro.ro
Limite si metode de masurare.

12. SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

13. ISO 668:2020 Containere de marfa — Clasificare,
dimensiuni si cote.

Www.anpc.gov.ro

" hitp://legislatie.just.ro

hitp://eur-lex.europa.cu

http://eur-lex.europa.eu

htip://eur-lex.europa.eu

WWW.asro.ro

WWW.i80.01¢
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3. CERINTE
3.1. Cerinte privind configuratia produsului
Nr. CERINTA
cerinta i
. CL. Produsul trebuie s aibd compunerea din tabelul urmétor:
Nr. . = i
ort. Tip componenti UM Cantitate
1. | Rack 19 10U - buc. 1 -
[ 2 Tavi fixa prindere fati-spate buc. 2
3 Kit de management al cablurilor buc. 1
4 Kit de impamaéntare buc. 1
5. Kit montare perete, dibluri ey i buc. 1
6. | Sursd neintreruptibila UPS R ~| bue. 1
7. | Unitate de ventilare cu control automat "ol buc. 1
8. | Filtru praf -y buc. 1 N
9. | Ventilator _ | buc. 4
10. | Mediaconvertor UTP — FO buc. 2

3.2. Cerinte produs

3.2.1. Cerinte tehnice

| il
Nr. | CERINTA"
|_cerintd S :
C2. Sistem de montare standard : 197
C3. | Inaltime: 10U
Cc4. Latime: 700 mm B
Cs. Adancime: minim 1100 mm
Ce. Mecanism inchidere multipunct cu maner si securizare cu cheie _
Se vor asigura solutii de impadmantare pentru toate elementele componente ale rack-ului 1
C7. .o s : s |
(usi, capace. Iaterale, rama, PDU),
cs Sursi nei_ntremptibila TPS montabila in rack-ul ofertat, maxim 1 RU, de minim |
’ 1500VA, 230 Vca.
Co. Rama alimentare: minim 1U
' C10 Se va livra un modul cu minim 4 prize monofazate de tip schuko montabil in rack de
’ 19 inch.
C11. | Prelungitor cu mufa C13, conectabil in UPS.
C12. | Posibilitatea de a conecta minim 12 conexiuni pe FO cu conector SC-SC.
—Cl3 Mediaconvertoarele UTP-FO trebuic si converteasca semnalele de date intre 1000

Base-TX si 1000 Base-FX si sé aiba conector optic tip SC, duplex.
Trebuie sd suporte fibrd opticd de tip multimode si distanta minim 1 km.
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3.3. Cerinte privind garantia produsului

Cl1s.

Garantia oferita trebuie sa fie de minim 24 de luni.
Daci pentru repunerea n stare de functionare s-au facut interventii asupra configuratiei

hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-1 va inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectie TEMPEST avut anterior, fard costuri suplimentare pentru beneficiar.

Cl6.

Nivelul de protectic TEMPEST al produselor este garantat a se mentine pe toati durata
de utilizare cu conditia ca toate activitatile de intretinere si mentenanta sé fie facute de
personal autorizat. Beneficiarul isi rezerva dreptul de a efectua periodic teste / verificari
ale echipamentelor din punct de vedere TEMPEST. Daci acestea isi diminueaza nivelul
de protectie TEMPEST 1in perioada mentionatd, din motive care nu sunt imputabile
beneficiarului, readucerea echipamentului la mvelul initial se va efectua pe cheltuiala
furnizorului.

3.4. Cerinte de securitate

C17. |

| acreditat de ORNISS.)

Produsul trebuie sé asigure pfotec‘gie-TEMPEST de nivel A (SDIPZ-ZWZ) si sd fie nsotit .

de certificat TEMPEST emis de citre ORNISS (sau de citre producitor, in conformitate
cu INFOSECI16, pe baza testirii efectuate de cétre un laborator de evaluare TEMPEST

3.5. Cerinte privind mentenanta S

Cl18.

| Se va asigura suport hardware cu SLA (Serv1ce Level Agreement) de 8x5xNBD (8 ore
pe zi, 5 zile pe saptiména, cel tirziu a doua zi lucritoare — Next Business Day), care sa
garanteze diagnosticarea echipamentului / modulului defect si inlocuirea acestuia in
maximum 24 de ore, fard alte costuri, pe toatd durata garantiei.

C19.

C20.

Mentenanta componentelor hardware si software va fi asigurata de firma distribuitoare
»on site” (la locurile de exploatare) pe principiul ,collect and return” pe perioada
earantlel

Nu se accepta conditionarea acordérn garantiei produselor de aplicarea unor elemente
de sigilare a produselor. i

C21.

In documentatie si direct pe produse vor fi previzute avertismente privind eventualele
pericole ce pot apirea pentru om si tehnica in situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie sa prezinte in propunerea tehnica
declaratii de conformitate CE sau alte mijloace probante (dosar tehnic al producétorului,
raport de incercare/testare emis de un organism recunoscut) care si demonteze faptul
ci echipamentele respectd cerintele privind siguranta in exploatare si cad aceste
capabilitati au fost verificate de producétori.
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3.6. Cerinte de asigurare a calititii

Cc22.

Produsul trebuie fnsotit la livrare de certificat de conformitate CE si certificat de calitate, '
originale.

3.7. Cerinte privind identificarea si marcarea

C23.

Furnizorul are obligatia de a asigura marcarea clara si vizibila a coletului contindnd

produsul livrat achizitorului, astfel incit acesta si poata fi identificat cu usurinta.

Etichetele de marcare trebuie sd contind toate informatiile obligatorii previzute de

reglementirile internationale si nationale in vigoare. Furnizorul are dreptul de a

inscriptiona suplimentar coletul livrat, pentru a asigura informatiile pe care le considerad
| necesar a fi cunoscute pe timpul transportului, depozitarii si manipularii acestuia.
| Etichetele de marcare trebuie sa fie rezistente la actiunea intemperiilor si sa nu permita
| deteriorarea accidentald pe timpul manipuldrii, transpGrtulul sau depozitérii.

C24.

Toate materialele de ambalare, precum si toate materialele necesare protectiei coletului |
(foi de protectie, cutii, etc.) riman in proprietatea achizitorului.

3.8. Cerinte privind inspectia si testarea-evaluarea produsului

| C24.

| Rack-ul oferit trebuie sa poatd fi identificat printr-o serie de fabricatie.

3.9. Cerinte prnvmd receptla produsulm

C26 Receptia se va desfﬁsura in conformltate cu documentatia de atribuire, la data si in
" | locatia stabilite prin aceasti documentque
La efectuarea receptiei produselor se vor inspecta si testa pentru a verifica conformitatea
C27. | cu cerintele tehnice impuse. Instalarea rack-ului complet echipat 1n retea va fi executati
de administratorii de retea / securitate ai MApN.

3.10. Ceriﬂié Privind conditiile de livrare

C28.

C29.

La livrare, prc)dusele vor fi insotite de declaratii de conformitate CE, prin care furnizorul
declara ci produsul satisfice cerintele esentiale referitoare la securitatea vietii, sanatatii
populatiei, precum si al protejarii mediului, animalelor etc., conform reglementirilor in
vigoare.

La livrare, produsele vor fi etichetate de catre furnizor clar si vizibil astfel incat acestea | |
si poatd fi identificate cu usurintd. Etichetele de marcare trebuie s contind toate |
informatiile obligatorii prevazute de reglementarile in vigoare; Furnizorul are dreptul
de a inscriptiona suplimentar coletele livrate, pentru a asigura informatiile pe care le
considerd necesar a fi cunoscute pe timpul transportului, depozitarii si manipularii
acestora. Etichetele de marcare trebuie si reziste la actiunea intemperiilor si s nu
permitd deteriorarea accidental pe timpul manipulérii, transportului sau depozitarii.

C30.

La livrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incit
si permitd depozitarea si transportul acestora in conditii de sigurantd in spatii
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inchise.Toate materialele de ambalare,_precum si toate materialele necesare protectiei_{
coletelor (folii de protectie, cutii etc.) rimén in proprietatea achizitorului.

3.11. Cerinte privind documentatia de cunoastere, exploatare si intretinere

Specificatiile tehnice si de calitate ale produselor oferite trebuie sustinute de "

C31. . . R N : <
documentatii prezentate in format electronic, in limba roméanai si/sau limba engleza.

Documentatia de insotire va cuprinde:
a) inventarul produsului in limba roméné;
b) certificatul de conformitate emis de organul de calitate abilitat al furnizorului;
C32. c) certificatul TEMPEST corespunzitor emis de catre ORNISS (sau de catre
producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de citre un laborator de evaluare TEMPEST acreditat de ORNISS);
certificatul de garantie. o

3.12. Alte cerinte

Tehnicd oferitd este noud, . nefolosita si Incorporeazi toate’ 1mbunatat1r11e recente,

€33. documentatia tehnici si de fabricatie.

C34 Costurile vor include, obhgatorlu kiturile de instalare si documentatia de utilizare in |
" | format.

C35. Toate produsele oferite trebuie s fie insotite de toate accesoriile necesare functiondrii

lor, la paramterii ceruti prin prezenta fisa de produs.

Toate echipamentele oferite vor avea un inventor in care se vor trece elementele
C36. componen‘te ale produsului ofertat cu preturile corespunzitoare/component astfel incat
sumai valorilor elementelor componente si reprezinte valoarea finald a produsului.

Tehnica propusi nu trebuie s includi produse EoL (End of Life) si/sau EoS (End of
C37. | Sale) la data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producator
ca fiind refolosite (..refurbished”).
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MINISTERUL

CERINTE SUPLIMENTARE PENTRU

|
NECLASIFICAT

APARARII
NATIONALE | DOCUMENTATIA DE ATRIBUIRE |
OCC]%C | Rack 19 10U tempest nivel B
1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unui rack 19
10U tempest nivel B denumita in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

1.
2.

10.

11.

Legea 449/2003 — privind vanzarea echipamentelor si
garantiile asociate acestora (republicata in 2008)
HG 409/2016 privind stabilirea conditiilor pentru . *

punerea la dispozitie pe piatd a echipamentelor -~ =77 ¢

electrice de joasd tensiune

HG 487/2016 — privind compatibilitatea
electromagnetica 3
2006/95/CE — Directiva Parlamentului Europcan sia
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificarile ulterioare)

2014/30/UE — Directiva Parlamentului European si a
Consiliului pnvmd armonizarea statelor membre cu
privire la compatibilitatea electrﬁmagnetlca
617/2013/UE — Regulamentul (UE) nr, 617/2013 al
Comlsnel din 26.06.2013 de punere in aphcare a- ‘
Directivei 2009/125/CE a Parlamentului European sia
Consiliului in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice

SR EN 55032:2015 / A1:2021 — Compatlblhtatea
electmmagnetlca pentru echipamente mult1med1a
Cerm;e de emijsie.

electromagnehca pentru echlpamente multimedia.
Cerinte de imunitate. . -~ .°

SR EN 50561-1:2014 / AC: 2015 Aparate pentru
comunicatii prin retele electrice de joasd tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor

SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate.

Limite si metode de méasurare.

12.
13.

SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

ISO 668:2020 Containere de marfa — Clasificare,
dimensiuni si cote.
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MINISTERUL | CERINTE SUPLIMENTARE PENTRU

APARARII NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE
B oo Rack 19 10U tempest nivel B
3. CERINTE
3.1. Cerinte privind configuratia produsului
Nr- CERINTA
cerin{a :
Cl. Produsul trebuie si aibd compunerea din tabelul urmétor:
Nr. . = i
crt. Tip componenta UM Cantitate
1. | Rack 19 10U buc. 1
2. | Tava fix4 prindere fati-spate buc. 2
3. | Kit de management al cablurilor | buc. 1
4. | Kit de impamaéntare buc. 1
5. | Kit montare perete, dibluri buc. 1
6. | Sursi neintreruptibila UPS buc. 1
7. | Unitate de ventilare cu control automat | buc. 1
8. | Filtru praf e i 0 | -bue. 1 ]
9. Ventilator buc.. 4
10. | Mediaconvertor UTP — FO bue. .}~ 2

3.2. Cerinte produs

3.2.1. Cerinte tehnice

Nr- | CERINTA'
cerinta
C2. Slstem de montare standard 19538055
c3. Inilnme. 10U o
C4. Létime: 700 mm . o
CS. Adancime: minim 1100 mm ) )
Cé. Mecamsm inchidere multipunct cu méner si securizare cu cheie
Se vor aSigura solutii de impamantare pentru toate elementele componente ale rack-ului
C7.
(usi, capace laterale ramd, PDU)>
c8 | Sursa nemtreruptibﬂa UPS montabila in rack-ul ofertat, maxim 1 RU, de minim |
‘ 1500VA, 230 Vca.
C9. Rama alimentare: minim 1U
c10 Se va livra un modul cu minim 4 prize monofazate de tip schuko montabil in rack de
’ 19 inch.
Cl1. | Prelungitor cu mufa C13, conectabil in UPS.
C12. | Posibilitatea de a conecta minim 12 conexiuni pe FO cu conector SC-SC.
Mediaconvertoarele UTP-FO trebuie si converteascd semnalele de date intre 1000
C13. | Base-TX si 1000 Base-FX si si aibi conector optic tip SC, duplex.
Trebuie sd suporte fibra optica de tip multimode si distanta minim 1 km.
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APIASI’{;;{II;L CERINTE SUPLIMENTARE PENTRU NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE
OCC]?LLC Rack 19 10U tempest nivel B

3.3. Cerinte privind garantia produsului

Cl14.

Garantia oferita trebuie sa fie de minim 24 de luni.

C15.

Cl16.

Daci pentru repunerea in stare de functionare s-au ficut interventii asupra configuratiei
hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-1 va napoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectie TEMPEST avut anterior, fir3 costuri suplimentare pentru beneficiar.

de utilizare cu conditia ca toate activitatile de intretinere si mentenanta sa fie facute de
personal autorizat. Beneficiarul isi rezerva dreptul de a efectua periodic teste / verificari
ale echipamentelor din punct de vedere TEMPES]:.‘Dacﬁ acestea isi diminueazi nivelul
de protectice TEMPEST in perioada mentionatd, din motive care nu sunt imputabile
beneficiarului, readucerea echipamentului la nivelul initial se va efectua pe cheltuiala
furnizorului. -

Nivelul de protectie TEMPEST al prodEelor este anfat a se mentine pe toatd durata |

3.4. Cerinte de securitate : 3 o

C17.

Produsul trebuie sa asigure protectic TEMPEST de nivel B (SDIP-‘-_Z7]2) si sa fie nsofit
| de certificat TEMPEST emis de catre ORNISS (sau de citre producitot, in conformitate
| cu INFOSEC16, pe baza testirii efectuate de citre un laborator de evaluare TEMPEST
| acreditat de ORNISS.) ==

3.5. Cerinte privind méntenanta

C18.

Se va asigura suport hardware cu SLA (Service Level Agreement) de 8x5xNBD (8 ore
pe zi, 5 zile pe siptimana, cel tirziu a doua zi lucritoare — Next Business Day), care si
garanteze diagnosticarea echipamentului / modulului defect si inlocuirea acestuia in
maximum 24 de ore, fird alte costuri, pe toati durata garantiei.

|
C19.

Mentenanta componentelor hardware si software va fi asiguratd de firma distribuitoare
~on site” (la locurile de exploatare) pe principiul ,collect and return” pe perioada
garantiei..

| C20.

Nu se accepti conditionarea acordirii garantiei produselor de aplicarea unor elemente
de sigilare a produselor.

C21.

In documentatie i direct pe produse vor fi previzute avertismente privind eventualele
pericole ce pot apérea pentru om si tehnica in situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie s& prezinte in propunerea tehnici
declaratii de conformitate CE sau alte mijloace probante (dosar tehnic al producétorului,
raport de incercare/testare emis de un organism recunoscut) care si demonteze faptul
cd echipamentele respectd cerintele privind siguranta in exploatare si ci aceste
capabilitati au fost verificate de producétori.

3.6. Cerinte de asigurare a calitatii

C22.

| Produsul trebuie insotit la livrare de certificat de conformitate CE si certificat de calitate,
originale.

NECLASIFICAT
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MINISTERUL o
APARARIL CERINTE SUPLIMENTARE PENTRU NECLASIFICAT

NATIONALE DOCUMENTATIA DE ATRIBUIRE

CCI

OCTIAC Rack 19 10U tempest mvel B

3.7. Cerinte privind identificarea si marcarea

| Furnizorul are obligatia de a asigura marcarea clard si vizibila a coletului contindnd
produsul livrat achizitorului, astfel incit acesta sd poatid fi identificat cu usurinta.
Etichetele de marcare trebuie si contina toate informatiile obligatorii prevazute de
reglementdrile internationale si nationale in vigoare. Furnizorul are dreptul de a
inscriptiona suplimentar coletul livrat, pentru a asigura informatiile pe care le considerd
necesar a fi cunoscute pe timpul transportului, depozitarii si manipuldrii acestuia.
Etichetele de marcare trebuie si fie rezistente la actiunea intemperiilor si s nu permita
deteriorarea accidentala pe timpul manipulérii, transportului sau depozitrii.

Toate materialele de ambalare, precum si toate materialele necesare protectiei coletului
(foi de protectie, cutii, etc.) riméan in proprietatea achizitorului.

C23.

C24.

3.8. Cerinte privind inspectia si testarea-evaluarea pfé}dl‘i“sului

C25. | Rack-ul oferit trebuie sa poati fi identificat printr-o serie de fabricatie.

3.9. Cerinte privind receptia produsﬁlui

Receptia se va desfisura in conformitate cu documentatia de atnbmre la data si in
| locatia stabilite prin aceasti documentatie.
| La efectuarea receptiei produselor se vor inspecta si testa pentru a verifica confonmtatea
C27. | cu cerintele tehnice impuse. Instalarea rack-ului complet echlpat in retea va fi executati
| de administratorii de retea / securltate ai MApN.

‘ C26.

3.10. Cerin;éiprivind conditiile de livn"a‘f‘e} :_;f::ﬂi; b

La livrare, produsele vor fi insotite de declaratii de conformitate CE, prin care furnizorul
declari ca produsul satisfice cerintele esentiale referitoare la securitatea vietii, sanatatii
po’piﬂatiei, precum si al protejarii mediului, animalelor etc., conform reglementirilor in
vigoare.

La livrare, produsele vor fi etichetate de ctre furnizor clar si - si vizibil astfel incat acestea
sd poaté fi identificate cu usurintd. Etichetele de marcare trebuie s contind toate
informatiile obligatorii previzute de reglementdrile in vigoare; Furnizorul are dreptul
C29. | de a inscriptiona suphmentar ‘coletele livrate, pentru a asigura informatiile pe care le
considerd necesar a'fi cunoscute pe timpul transportului, depozitdrii si manipularii
acestora. Etichetele de marcare trebuie sa reziste la actiunea intemperiilor si s nu
permitd deteriorarea accidental pe timpul manipuldrii, transportului sau depozitarii.

La livrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incat |
sa permitd depozitarea si transportul acestora in conditii de sigurantd in spatii '
inchise.Toate materialele de ambalare, precum si toate materialele necesare protectiei |
_coletelor (folii de protectie, cutii etc.) rimén in proprietatea achizitorului.

C28.

C30.
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MINISTERUL

‘ CERINTE SUPLIMENTARE PENTRU

APARARII NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE
octnc | Rack 19 10U tempest nivel B
3.11. Cerinte privind documentatia de cunoastere, exploatare si intretinere
C31 | Specificatiile tehnice si de calitate ale produselor oferite trebuie sustinute de
| " | documentatii prezentate fn format electronic, in limba roména si/sau limba engleza.
Documentatia de insotire va cuprinde:
a) inventarul produsului in limba roméné;
. b) certificatul de conformitate emis de organul de calitate abilitat al furnizorului;
C32. ¢) certificatul TEMPEST corespunzitor emis de catre ORNISS (sau de citre
producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
fntocmit de cétre un laborator de evaluare TEMPEST acreditat de ORNISS);
certificatul de garantie.
3.12. Alte cerinte
i c33. | Tehnicad oferitd este noud, nefolosita si mcorporeaza toate imbunitatirile recente, |
documentatia tehnica si de fabricatie. . :
' C34. | Costurile vor include, obhgatorlu klturﬂe de mstalare si documentatla de utilizare in
format letric.
C35. | Toate produsele oferite trebuie sa fie insotite de toate accesoriile necesare functiondrii
lor, la paramterii ceruti prin prezenta fisa de produs. e 2
Toate echipamentele oferite vor avea un inventor in care se vor_trece elementele
C36. | componente ale produsului ofertat cu preturile corespunzitoare/component astfel incat
| sumi valorilor elementelor componente si reprezinte valoarea finald a produsului.
. | Tehnica propusi nu trebuie si includd produse EoL (End of Life) si/sau EoS (End of

Sale) la data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producitor

ca fiind refolosite (,,refurbished”).-
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Rroy i CERINTE SUPLIMENTARE PENTRU NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE |
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3.7. Cerinte privind identificarea si marcarea ............................................. 7

3.8.

3.9.

3.1

3.1

3.1

Cerinte privind inspeq;iaisi‘testarea—evalﬁarea produsului

Cerinte privind ﬁebep’;ia produsulﬁi
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1. Cerinte p_rix:/ind documentatia de cunoastere, exploatare $i IrEHNEre ..o, 8
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MINISTERUL

CERINTE SUPLIMENTARE PENTRU

NECLASIFICAT

APARARII
~ NATIONALE _DOCUMENTATIA DE ATRIBUIRE
CCI ]
OCTIAC ] Rack 19 10U tempest nivel C
1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unui rack 19
10U tempest nivel C denumiti in continuare ,,produs™.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

1.

2.

10.

11.

12.
13.

Legea 449/2003 — privind vanzarea echipamentelor si
garantiile asociate acestora (republicata in 2008)

HG 409/2016 privind stabilirea conditiilor pentru =
- http://legislatie.just.ro

punerea la dispozitie pe piata a echipamentelor
electrice de joasa tensiune

HG 487/2016 — privind compatibilitatea
electromagnetica

2006/95/CE — Directiva Parlamentului European si a
Consiliului privind armonizarea legislatiilor statelor

membre referitoare la echipamentele electrice destinate

utilizérii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificirile ulterioare)

2014/30/UE — Directiva Parlamentului European i a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagnetlca
617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aphcare a

Directivei 2009/125/CE a Parlamentului European sia

Consiliului In ceea ce priveste cerintele de proiectare
ecolcglca aplicabile computerelor si serverelor
informatice

SR EN'55032:2015 / A1:2021 — Compatibilitatea
electromagnetlca pentru echipamente multimedia.
Cerinte de emisie. »

SR EN 55035:2017 / A11:2020 — Compatibilitatea
electromagnetici pentru echlpamente multimedia.
Cerinte de imunitate. = =,

SR EN 50561-1:2014 / AC 2015 - Aparate pentru
comunicatii prin retele electrice de joasa tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de masurare. Partea 1: Aparate utilizate in
interiorul clidirilor

SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate.
Limite si metode de mésurare.

SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

ISO 668:2020 Containere de marfa — Clasificare,
dimensiuni si cote.
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MINISTERUL T CERINTE SUPLIMENTARE PENTRU

APARARII NECLASIFICAT
NATIONALE | DOCUMENTATIA DE ATRIBUIRE
| _ ]
o C(':T(';II«I C | _Rack 19 10U tempest nivel C
3. CERINTE
3.1. Cerinte privind configuratia produsului
| Nr. CERINTA
cerinta
l Cl. Produsul trebuie sa aiba compunerea din tabelul urmétor:
Nr. . = i
ert. Tip componenti UM Cantitate
1. | Rack 19 10U buc. 1
2. | Tavi fixa prindere fati-spate buc. 2
3. | Kit de management al cablurilor buc. 1 o
4. | Kit de impaméantare buc. | 1
5. Kit montare perete, dibluri = buc. | 1
6. | Sursi neintreruptibila UPS buc. 1
7. | Unitate de ventilare cu control automat buc. 1
8. | Filtru praf - buic. 1
9. | Ventilator ! buc.. 4
10. | Mediaconvertor UTP — FO buc. i, 2

3.2. Cerinte produs

3.2.1. Cerinte tehnice B

Nr. CERINTA
| cermia
C2. Sistem de montare standard : 19” f
C3. Tnaltime: 10U
C4. Litime: 700 mm '
Cs. Adéncime: minim 1100 mm
Cé. Mecénism inchidere multipunct cu méner si securizare cu cheie
Se vor aSIguxa solutii de unpamantare pentru toate elementele componente ale rack-ului
C7.
(usi, capace laterale rama, PDU),
cs Sursi nemtreruptlblla UPS montabila in rack-ul ofertat, maxim 1 RU, de minim
) 1500VA, 230 Vca.
C9. Ramai alimentare: minim 1U
C10 Se va livra un modul cu minim 4 prize monofazate de tip schuko montabil in rack de
) 19 inch.
Cl11. | Prelungitor cu mufa C13, conectabil in UPS.
C12. | Posibilitatea de a conecta minim 12 conexiuni pe FO cu conector SC-SC.
Mediaconvertoarele UTP-FO trebuie sd converteascd semnalele de date intre 1000
C13. | Base-TX si 1000 Base-FX si si aibi conector optic tip SC, duplex.
Trebuie si suporte fibra optica de tip multimode si distanta minim 1 km.
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MINISTERUL

CERINTE SUPLIMENTARE PENTRU

APARARII ’ NECLASIFICAT
_ NATIONALE DOCUMENTATIA DE ATRIBUIRE |
O_C(;I(’:L;C Rack 19 10U tempe_st. nivel C

3.3. Cerinte privind garantia produsului

C14.

| Garantia oferiti trebuie sé fie de minim 24 de luni.

C1s.

Daci pentru repunerea in stare de functionare s-au facut interventii asupra configura‘ge1

hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-1 va inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectice TEMPEST avut anterior, fird costuri suplimentare pentru beneficiar.

Cle.

Nivelul de protectie TEMPEST al produselor este garantat a se mentine pe toat durata |

de utilizare cu conditia ca toate activitatile de intretinere si mentenanta sa fie ficute de
personal autorizat. Beneficiarul 1si rezerva dreptul de a efectua periodic teste / verificari
ale echipamentelor din punct de vedere TEMPEST. Daci acestea isi diminueaza nivelul
de protectic TEMPEST in perioada mentionatd, din motive care nu sunt imputabile
beneficiarului, readucerea echipamentului la mvelul m1t1al se va efectua pe cheltuiala

furnizorului.

3.4. Cerinte de securitate

C17.

3.5. Cerinte prlvmd mentenanta

C18.

| acreditat de ORNISS.)

| Produsul trebuie s3 asigure protectic TEMPEST de nivel C (SDIP-27/2) si sa fie insotit

de certificat TEMPEST emis de citre ORNISS (sau de citre producitor, in conformitate
cu INFOSEC16, pe baza testarii efectuate de citre un laborator de evaluare TEMPEST

Se va asigura suport hardware cu SLA (Serv1ce Level Agreement) de 8x5xNBD (8 ore
pe zi, 5 zile pe sdptdména, cel tArziu a doua zi lucritoare — Next Business Day), care si
garanteze diagnosticarea echipamentului / modulului defect si inlocuirea acestuia in
maximum 24 de ore, fara alte costuri, pe toati durata garantiei.

C19.

| garantiei.

Mentenanta componentelor hardware si software va fi asiguratd de firma distribuitoare
»on site” (la locurile de exploatare) pe principiul ,.collect and return” pe perioada

C20.

Nu se accepta conditionarea acordém garantiei produselor de aplicarea unor elemente
de sigilare a produselor. .

C21.

fn documentatie si direct pe i)roduse vor fi previzute avertismente privind eventualele

pericole ce pot apirea pentru om si tehnica in situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie si prezinte in propunerea tehnicad
declaratii de conformitate CE sau alte mijloace probante (dosar tehnic al producatorului,
raport de incercare/testare emis de un organism recunoscut) care si demonteze faptul
cd echipamentele respecti cerintele privind siguranta in exploatare si cd aceste
capabilitati au fost verificate de producétori.

3.6. Cerinte de asigurare a calititii

C22.

| Produsul trebuie insotit la livrare de certificat de conformitate CE si certificat de calitate,
| originale.
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3.7. Cerinte privind identificarea si marcarea

C23.

Furnizorul are obligatia de a asigura marcarea clard si vizibila a coletului continind
produsul livrat achizitorului, astfel incdt acesta sd poatd fi identificat cu usurinti.
Etichetele de marcare trebuie si contind toate informatiile obligatorii previzute de
reglementarlle internationale §i nationale in vigoare. Furnizorul are dreptul de a
mscnptlona suplimentar coletul livrat, pentru a asigura informatiile pe care le considera
necesar a fi cunoscute pe timpul transportului, depozitirii si manipuldrii acestuia.
Etichetele de marcare trebuie si fie rezistente la actiunea intemperiilor si sd nu permita
deteriorarea accidentald pe timpul manipulérii, transportului sau depozitrii.

C24.

Toate materialele de ambalare, precum si toate materialele necesare protectiei coletului
(foi de protectie, cutii, etc.) riman in proprietatea achizitorului.

3.8. Cerinte privind inspectia si testarea-evaluarea‘p;@d@lsului

C25.

—'\ Rack-ul oferit trebuie si poati fi identificat printr-o serie de fabricatie.

3.9. Cerinte privind receptia produsului

C26.

i Receptia se va desfisura in conformitate cu documentatia de atrlbulre la data si in
| locatia stabilite prin aceastd documentatie. -

C27.

La efectuarea receptiei produselor se vor inspecta si testa pentru a verifica conformitatea
| cu cerintele tehnice impuse. Instalarea rack-ului complet echipat in retea va fi executata
| de admm1strat(_)ru_de retea / securitate ai MApN.

3.10. Cerinte privind conditiile de livréi"‘éfrf:f:;;E;, ,

C28.

La livrare, produsele vor fi insotite de declaratii de conformitate CE, prin care furnizorul
declari cd produsul satisfice cerintele esentiale referitoare la securitatea vietii, sdnatatii
populatiei, precum i al protejarii mediului, animalelor etc., conform reglementirilor in
vigoare. |

C29,

C30.

La livrare, produsele vor fi etichetate de catre furnizor clar si vizibil astfel incat acestea
sa poata ﬁ 1dent1ﬁcate cu usurlngi Etlchetele de marcare trebule sd contind toate

considerd necesar a ﬁ cunoscute pe timpul transportulul depozitarii sn manipularii
acestora. Etichetele de marcare trebuie sd reziste la actiunea intemperiilor si sd nu
permiti deteriorarea accidental pe timpul manipularii, transportului sau depozitarii.

La livrare, produsele vor fi nsotite de inventar de livrare si vor fi ambalate astfel incat
sd permitd depozitarea si transportul acestora in conditii de sigurantd in spatii
inchise.Toate materialele de ambalare, precum si toate materialele necesare protectiei
coletelor (folii de protectie, cutii etc.) rimén in proprietatea achizitorului.
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3.11. Cerinte privind documentatia de cunoastere, exploatare si intretinere

' Specificatiile tehnice si de calitate ale produselor oferite trebuie sustinute de
documentatii prezentate in format electronic, in limba roména si/sau limba engleza.
‘ Documentatia de insotire va cuprinde:

‘ C31.

a) inventarul produsului in limba roméani;
b) certificatul de conformitate emis de organul de calitate abilitat al furnizorului;
C32. c¢) certificatul TEMPEST corespunzitor emis de citre ORNISS (sau de cétre
producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de citre un laborator de evaluare TEMPEST acreditat de ORNISS);
| certificatul de garantie.

3.12. Alte cerinte

C33. | Tehnicd oferitd este noud, nefolositd si 1ncorporeaza toate Imbunététirile recente,
| documentatia tehnica si de fabricatie.
C34. | Costurile vor include, obhgatorlu kiturile de mstalare si documentatla de utilizare in
format letric. 5
c35. | Toate produsele oferite trebule sa fie Insotite de toate accesornle necesare functiondrii
lor, la paramterii ceruti prin prezenta fisa de produs.
Toate echipamentele oferite vor avea un inventor in care se vor trece elementele
C36. | componente ale produsului ofertat cu preturile corespunzitoare/component astfel incat
suma3 valorilor elementelor componente sé reprezinte valoarea finald a produsului.
Tehnica propusi nu trebuie s includd produse EoL (End of Life) si/sau EoS (End of
C37. Sale) la data depunerii ofertei. Nu sunt acceptate echlpamente catalogate de producétor
| ca ﬁmd refolosite (,refurbished”). - : |
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1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnici stabileste cerintele tehnice pentru achizitionarea unui rack 19

20U tempest nivel A denumité in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr.

oFt Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

1. Legea449/2003 — privind vnzarea echipamentelor si
garantiile asociate acestora (republicata in 2008)

2. HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piatd a echipamentelor
electrice de joasa tensiune

3. HG 487/2016 — privind compatibilitatea
electromagnetica

4. 2006/95/CE — Directiva Parlamentului Eumpean sia
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizérii in cadrul unor anumiite limite de tensiune

5.  2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice §i
electronice (cu rectificirile ulterioare)

6. 2014/30/UE — Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagnetica

7. 617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aphcare (1] e
Directivei 2009/125/CE a Parlamentului European si a
Consiliului in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice

8. SR EN 55032:2015/ A1:2021 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerine de emisie. ;

9. SR EN55033:2017 / A11:2020 — Compatibilitatea
electromagnetica pentru echlpamente multimedia.
Cerinte de imunitate.” = -

10. SR EN 50561-1:2014 / AC: 2015 - Aparate pentru
comunicatii prin retele electrice de joasd tensiune.
Caracteristici de perturbatii radioelectrice. Limite gi
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor

11. SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate.
Limite si metode de mésurare.

12. SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

13. IS0 668:2020 Containere de marfa — Clasificare,
dimensiuni si cote.
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3. CERINTE
3.1. Cerinte privind configuratia produsului
| Nr. CERINTA
cerinta g

Cl. Produsul trebuie sa aibd compunerea din tabelul urmétor:
Nr. . « ‘ .
ert. Tip componenti UM . Cantitate
1. | Rack 19 20U buc. | 1
2 Tava fixa prindere fata-spate buc. 2
3 Kit de management al cablurilor buc. 1
4. | Kit de impamantare . buc. 1
5. | Kit montare perete, dibluri buc. 1
6 Sursd neintreruptibila UPS buc. 1
7. | Unitate de ventilare cu control automat: : -buc. 1
8. | Filtru praf |- bue. 1
9. | Ventilator ~buc..’; 4 -
10. | Mediaconvertor UTP — FO buc: 2
11 | Patch panel 1U 48 porturi mixte Buc. 1

3.2. Cerinte produs

3.2.1. Cerinte tehnice

Nr.

Base-TX si 1000 Base-FX si sa aiba conector optic tip SC, duplex.
Trebuie sd suporte fibrd opticd de tip multimode si distanta minim 1 km.

NECLASIFICAT
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.. | CERINTA
cerinta i Ly B
C2. Sistem de montare standard : 19”
C3. | Iniltime: 20U |
c4. | Latime: 700 mm |
C5. | Adancime: minim 1100 mm - |
- Cé6. Mecanism inchidere multipunct cu maner si securizare cu cheie
Se vor asigura solutii de impamAntare pentru toate elementele componente ale rack-ului
C7. ) s =
(usi, capace laterai\e,gx_‘-ama, }’DU);
cs Sursd neintreruptibila UPS montabila in rack-ul ofertat, maxim 2 RU, de minim
' 3000VA, 230 Vca.
C9. Ramd alimentare: minim 1U
C10 Se va livra un modul cu minim 8 prize monofazate de tip schuko montabil in rack de
’ 19 inch.
C11. | Posibilitatea de a conecta minim 12 conexiuni pe FO cu conector SC-SC.
o1 Mediaconvertoarele UTP-FO trebuie sd converteascd semnalele de date intre 1000
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C13.

' Dimensiune Patch Panel:
a) 19 inch
b) maxim 1RU

‘ Cl14.

Patch Panel-ul trebuie si dispuna de 42 de porturi SC si 6 porturi RJ45.

3.3. Cerinte privind garantia produsului

Cl4.

Garantia oferiti trebuie si fie de minim 24 de luni.

C15.

Daci pentru repunerea in stare de functionare s-au ficut interventii asupra configuratiei :
hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-1 va inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectie TEMPEST avut anterior, fara costuri suplimentare pentru beneficiar.

Cl16.

Nivelul de protectie TEMPEST al produselor este garantat a se mentine pe toatd durata
de utilizare cu conditia ca toate activititile de intretinere $i mentenanta sa fie facute de
personal autorizat. Beneficiarul isi rezerva dreptul de a efectua periodic teste / verificari
ale echipamentelor din punct de Vedere TEMPEST. Dacd acestea isi diminueaza nivelul
de protectie TEMPEST in perioada mentionati, din mot1ve care nu sunt imputabile
beneficiarului, readucerea echipamentului la nivelul initial se va efectua pe cheltuiala
furnizorului.

3.4. Cerinte de securitate

C17.

Produsul trebme sd asigure protectic TEMPEST de nivel A (SDIP-27/2) si sa fie Insotit
de certificat TEMPEST emis de citre ORNISS (sau de citre producitor, in conformitate
cu INFOSECI16, pe baza testirii efectuate de cétre un laborator de evaluare TEMPEST
acreditat de ORNISS.) E:

3.5. Cerilvlfe‘privind mentenanta

Cl8.

'se va asigura suport hardware cu SLA (Service Level Agreement) de 8x5xNBD (8 ore

| pe zi, 5 zile pe sdptiménd, cel tirziu a doua zi lucritoare — Next Business Day), care sa
| garanteze diagnosticarea echipamentului / modulului defect si inlocuirea acestuia in
| maximum 24 de ore, firi alte costuri, pe toatd durata garantiei.

C19.

C20.

| Mentenanta componentelor hardware si software va fi asigurata de firma distribuitoare
,»,on site” (la locurile de exploatare) pe principiul ,,collect and return” pe perioada
_garantiei.

Nu se accepta conditionarea acordarii garantiei produselor de aplicarea unor elemente |
de sigilare a produselor.

C21.

In documentatie si direct pe produse vor fi prevazute avertismente privind eventualele |
pericole ce pot aparea pentru om si tehnica in situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie si prezinte in propunerea tehnicid
declaratii de conformitate CE sau alte mijloace probante (dosar tehnic al producétorului,
raport de incercare/testare emis de un organism recunoscut) care si demonteze faptul
ci echipamentele respecti cerintele privind siguranta in exploatare si ca aceste
capabilititi au fost verificate de producitori.
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3.6. Cerinte de asigurare a calititii

Cc22.

Produsul trebuie insotit la livrare de certificat de conformitate CE si certificat de calitate,
originale.

3.7. Cerinte privind identificarea si marcarea

C23.

Furnizorul are obligatia de a asigura marcarea clard si vizibila a coletului confinind
produsul livrat achizitorului, astfel incat acesta si poatd fi identificat cu usurinta.
Etichetele de marcare trebuie sd contind toate informatiile obligatorii previzute de
reglementdrile internationale si nationale in vigoare. Furnizorul are dreptul de a
inscriptiona suplimentar coletul livrat, pentru a asigura informatiile pe care le considera
necesar a fi cunoscute pe timpul transportului; depozitirii si manipularii acestuia.
Etichetele de marcare trebuie si fie rezistente la actiunea intemperiilor si sd nu permita
deteriorarea accidentald pe timpul manipularii, transpbrmlui sau depozitarii.

C24.

Toate materialele de ambalare, precum si toate materialele necesare protectiei coletului

(foi de protectie, cutii, etc.) rimén in proprietatea achlzltorulut

3.8. Cerinte privind inspectia si testarea-evaluarea produsului

C25.

Rack-ul oferit trebuie s poata fi identificat printr-o serie de fabricaﬁe:"

3.9. Cerinte privind receptla produsulul

C26.

Receptia se va desfasura in conform1tate cu documentatla de atribuire, la data si in
locatia stabilite prin aceastd documentatie

C27.

La efectuarea receptiei produselor se vor inspecta si testa pentru a verifica conformitatea
cu cerintele tehnice impuse. Instalarea rack-ului complet echipat in retea va fi executata

de administratorii de retea / securitate ai MApN.

3.10. Cermte prwmd condltule de llvrare

C28.

C29.

La livrare, produseie vor fi Tnsotite de declaratii de conformitate CE, prin care furnizorul
declari ci produsul satisfice cerintele esentiale referitoare la securitatea vietii, sanititii
populatiei, precum si al protejarii mediului, animalelor etc., conform reglementirilor in
vigoare.

La livrare, produsele vor fi etichetate de catre furnizor clar si vizibil astfel incét acestea |
s poatd fi identificate cu usurinti. Etichetele de marcare trebuie si contind toate
informatiile obligatorii prevdazute de reglementirile in vigoare; Furnizorul are dreptul
de a inscriptiona suplimentar coletele livrate, pentru a asigura informatiile pe care le
considerd necesar a fi cunoscute pe timpul transportului, depozitarii si manipuldrii
acestora. Etichetele de marcare trebuie si reziste la actiunea intemperiilor si sd nu
permitd deteriorarea accidental pe timpul manipulérii, transportului sau depozitarii.

C30.

La livrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incat
sd permitd depozitarea si transportul acestora in conditii de sigurantd in spatii
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inchise.Toate materialele de ambalare, precum si toate materialele necesare protectiei
coletelor (folii de protectie, cutii etc.) riman in proprietatea achizitorului.

3.11. Cerinte privind documentatia de cunoastere, exploatare si intretinere

' C31. | Specificatiile tehnice si de calitate ale produselor oferite trebuie sustinute de
documentatii prezentate in format electronic, in limba roméana si/sau limba engleza.

Documentatia de Insotire va cuprinde: |
| a) inventarul produsului in limba roména; |'
' b) certificatul de conformitate emis de organul de calitate abilitat al furnizorului; |
C32. ¢) certificatul TEMPEST corespunzitor emis de citre ORNISS (sau de citre
producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de cétre un laborator de evaluare TEMPEST acreditat de ORNISS);
certificatul de garantie.

3.12. Alte cerinte

C33. Tehnicd oferitd este noud,. nefolosita si incorporeazi toate 1mbunatat1r11e recente,
documentatia tehnica si de fabrlcatle : ;

C34. | Costurile vor include, obhgatorlu kiturile de instalare si documentatla de utilizare in_
format.

c35. | Toate produsele oferite trebule sa fie Insotite de toate accesornle necesare functionrii
lor, la paramterii ceruti prin prezenta fisa de produs.
Toate echlpamentele oferite vor avea un inventor in care se vor trece elementele
C36. | componente ale produsului ofertat cu preturile corespunzétoare/component astfel incét
suma valorilor elementelor componente si reprezinte valoarea finald a produsului.

Tehnica propusd nu trebuie si includd produse EoL (End of Life) si/sau EoS (End of
C37. Sale) la data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producitor
ca fiind refolosite (,,refurbished”).
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oerc | Rack 19 20U tempest nivel B
1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unui rack 19

20U tempest nivel B denumita in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr. . . Adresa unde poate fi Nivel de
Denumirea documentului .
crt. accesat secretizare

1. Legea449/2003 — privind vAnzarea echipamentelor si
garantiile asociate acestora (republicatd in 2008) -

2. HG 409/2016 privind stabilirea conditiilor pentru - -
punerea la dispozitie pe piatd a echipamentelor . .+ < = .- http:/legislatie justro  neclasificat
electrice de joasa tensiune ¥

3. HG487/2016 — privind compatibilitatea
electromagnetica -

4. 2006/95/CE — Directiva Parlamentului European sia
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipantentele electrice destinate
utilizirii in cadrul unor anumite limite de tensiune

5. 2011/65/UE - Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificarile ulterioare)

6. 2014/30/UE - Directiva Parlamentului European si a :
Consiliului privind armonizarea statelor membre cu http://eur-lex.europa.eu  neclasificat
privire. la compatibilitatea electromagnetlca

7.  617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aphcare A
Directivei 2009/125/CE a Parlamentului Europeansia“
Consiliului in ceea ce priveste cerintele de proiectare
ecologicd aplicabile computerelor si serverelor

WWW.anpc. gov.ro neclasificat

= kh‘rt‘p://leeislatie. justro  neclasificat

llttp://eﬁ;—lei(.europa.eu neclasificat

http://cur-lex.eufoba;.eu neclasificat

http://eur-lex.europa.eu  neclasificat

informatice
8. SR EN 55032:2015 / A1:2021 — Compatibilitatea
electromagnetlcé pentru echipamente mult1med1a WWW.asT0.10 neclasificat

Cerinte de emisie.

9. SRENS55035:2017 / A11:2020 - Companblhtatea
electromagnetici pentru echlpamente multimedia. WWW.as10.10 neclasificat
Cerinte de imunitate. .

10. SR EN 50561-1:2014 / AC 2015 Aparate pentru
comunicatii prin retele electrice de joasa tensiune.

Caracteristici de perturbatii radioelectrice. Limite si WWW.asr0.ro neclasificat
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor

11. SREN55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate. WWW.asr0.1o neclasificat
Limite si metode de mésurare.

12. SR EN 60950/ — Echipamente pentru tehnologia

informatiei. Securitate. WWW.AS10.10 neclasificat
13. ISO 668:2020 Containere de marfa — Clasificare, . .
WWWw.is0.01rg neclasificat

dimensiuni si cote.
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NATIONALE DOCUMENTATIA DE ATRIBUIRE |
0 C(':TCLI4 c Rack 19 20U tempest nivel B
3. CERINTE
3.1. Cerinte privind configuratia produsului
Nr. CERINTA
cerinta ’
Cl. | Produsul trebuie sa aiba compunerea din tabelul urmétor:
Nr. ] . . ]
crt. Tip componenta UM Cantitate
1. [Rack1920U0 buc. 1
2. Tava fixa prindere fati-spate : buc. | 2
3. | Kit de management al cablurilor | buc. 1
4. Kit de impamantare | buc. 1 |
5. | Kit montare perete, dibluri buc. 1 H
6. | Sursi neintreruptibila UPS buc. 1
7. | Unitate de ventilare cu control automat buc. 1
8. | Filtru praf I | buc. | 1
9. | Ventilator bue. - 4
10. | Mediaconvertor UTP — FO buc,; i 2
3.2. Cerinte produs
3.2.1. Cerinte tehnice
Nr. | CERINTA
cerinta >l -
C2. Sistem de montare standard : 19”
C3. | Inalfime: 20U
C4. | Latime: 700mm -
Cs. Adéncime: minim 1100 mm
Cé6. Mé(ianism inchidere multipunct cu méner si securizare cu cheie ]

Se vor asigura solutii de impamantare pentru toate elementele componente ale rack-ului

CT. (usi, Cépﬁ@:e' Ia_té{alc, rama, PDU);
C8 | Sursa neintr'éruptibilé UPS montabila in rack-ul ofertat, maxim 2 RU, de minim
) 3000VA, 230 V c.a.
|
C9. | Rami alimentare: minim 1U |
__C_l 0 Se va livra un modul cu minim 4 prize monofazate de tip schuko montabil in rack de
) 19 inch.
- CIL. Posibilitatea de a conecta minim 12 conexiuni pe FO cu conector SC-SC.

C12. | Base-TX si 1000 Base-FX si sa aiba conector optic tip SC, duplex.

Trebuie si suporte fibri optici de tip multimode si distanta minim 1 km.

Mediaconvertoarele UTP-FO trebuie si converteascd semnalele de date intre 100—0—
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Rack 19 20U tempest nivel B

Cl13. ‘

Dimensiune Patch Panel:
a) 19 inch
b) maxim IRU .

Cl4.

| Patch Panel-ul trebuie s dispund de 42 de p()_rfuri SC si 6 porturi RJ45. —‘

3.3. Cerinte privind garantia produsului

Cl15.

Garantia oferita trebuie s fie de minim 24 de luni, |

Cle.

Daci pentru repunerea in stare de functionare s-au ficut interventii asupra configuratiei
hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-1 va inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSECI16, corespunzitor nivelului de

protectice TEMPEST avut anterior, fira costuri suplimentare pentru beneficiar. |

C17.

Nivelul de protectie TEMPEST al produselor este garantat a se mentine pe toati durata i
de utilizare cu conditia ca toate activititile de intretinere §i mentenanta sa fie facute de
personal autorizat. Beneficiarul Isi rezerva dreptul de a efectua periodic teste / verificari
ale echipamentelor din punct de vedere TEMPEST Daci acestea isi diminueaza nivelul
de protectic TEMPEST in perioada mentionati, din motive care nu sunt imputabile
beneficiarului, readucerea echipamentului la nivelul initial se va efectua pe cheltuiala
furnizorului. s

3.4. Cerinte de securitate

C18.

Produsul trebme s asigure protecgle TEMPEST de nivel B (SDIP-27/2) si sé fie insotit
de certificat TEMPEST emis de citre ORNISS (sau de citre producitor, in conformitate
cu INFOSEC16, pe baza testirii efectuate de catre un, 1aborator de evaluare TEMPEST
acredltat de ORNISS.) WP T e

3.5. Cerinte brivind mentenanta

CI19.

Se va asigura suport hardware cu SLA (Service Level Agreement) de 8x5xNBD (8 ore
pe zi, 5 zile pe siptamand, cel tarziu a doua zi lucritoare — Next Business Day), care sa
garanteze diagnosticarea echlpamentulul / modulului defect si inlocuirea acestuia in
maximum 24 de ore, firi alte costuri, pe toatd durata garantiei.

C20.

Mentenanta componentelor hardware si software va fi asigurata de firma distribuitoare
,on site” (la locurile de exploatare) pe principiul ,,collect and return” pe perioada
garantiei.

C21.

Nu se acceptd conditionarea acordarii garantiei produselor de aplicarea unor elemente
de sigilare a produselor.

C22.

In documentatie si direct pe produse vor fi previzute avertismente privind eventualele
pericole ce pot apirea pentru om si tehnica in situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie sd prezinte in propunerea tehnica
declaratii de conformitate CE sau alte mijloace probante (dosar tehnic al producétorului,
raport de incercare/testare emis de un organism recunoscut) care si demonteze faptul
cd echipamentele respectd cerintele privind siguranta in exploatare si ci aceste
capabilitati au fost verificate de producitori. |

NECLASIFICAT
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MINISTERUL ‘ CERINTE SUPLIMENTARE PENTRU

APARARII NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE |
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3.6. Cerinte de asigurare a calititii

'_&3_ Produsul trebuie insotit la livrare de certificat de conformitate CE si certificat de calitate,

originale.

3.7. Cerinte privind identificarea si marcarea

Furnizorul are obligatia de a asigura marcarea clard si vizibild a coletului contindnd
produsul livrat achizitorului, astfel incdt acesta si poatd fi identificat cu usurinta.
Etichetele de marcare trebuie si contini toate informatiile obligatorii previzute de
C24. | reglementirile internationale si nationale in vigoare. Furnizorul are dreptul de a
| inscriptiona suplimentar coletul livrat, pentru a asigura informatiile pe care le considerd
necesar a fi cunoscute pe timpul transportulul, depoznaru si mampularu acestuia.
Etichetele de marcare trebuie sa fie rezistente la actiunea intemperiilor si sd nu permita
deteriorarea accidentald pe timpul manipulirii, transportului sau depozitarii.
(5. | Toate materialele de ambalare, precum si toate materialele necesare protectiei coletului
(foi de protectie, cutii, etc.) riman in proprietatea achizitorului. -

3.8. Cerinte privind inspectia si testarea-evaluarea produsului

( C26. ‘ Rack-ul oferit trebuie sa ﬁ_oaté fi identificat printr-o serie de fabricatie.

3.9. Cerinte privind receptla prodﬁSlﬁiﬁ

C27. Receptla se va desfﬁsura in conformitate cu documentatla de atribuire, la data si in ‘
locatia stabilite prin aceasti documentane N S

La efectuarea receptiei produselor se vor inspecta si testa pentru a verifica conformitatea '
C28. cu‘i:crintele tehnice impuse. Instalarea rack-ului complet echipat in retea va fi executata
de administratorii de retea / securitate ai MApN.

3.10. Cermte prlvmd conditiile de llvrare

La hvrare produsele vor fi msotlte de declaratii de conformitate CE, prin care furnizorul
Cc29. | declardca produsul satisfice cerintele esentiale referitoare la securitatea vietii, sanatatii
| populatiei, precum si al protejarii mediului, animalelor etc., conform reglementarilor in
| vigoare.
' La livrare, produsele vor fi etichetate de catre furnizor clar si vizibil astfel incat acestea
s poata fi identificate cu usurintd. Etichetele de marcare trebuie si contini toate
informatiile obligatorii previzute de reglementirile in vigoare; Furnizorul are dreptul
C30. dea inscriptiona suplimentar coletele livrate, pentru a asigura informatiile pe care le
considerd necesar a fi cunoscute pe timpul transportului, depozitirii si manipuldrii
acestora. Etichetele de marcare trebuie sd reziste la actiunea intemperiilor si si nu
permiti deteriorarea accidental pe timpul manipularii, transportului sau depozitarii.
Cc31. | Lalivrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incat
si permitd depozitarea si transportul acestora in conditii de sigurantd in spatii |
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inchise. Toate materialele de ambalare, precum si toate materialele necesare protectiei ‘
| coletelor (folii de protectie, cutii etc.) rimdn in proprietatea achizitorului. |

3.11. Cerinte privind documentatia de cunoastere, exploatare si intretinere

Specificatiile tehnice si de calitate ale produselor oferite trebuie sustinute de |

€32. documentatii prezentate in format electronic, in limba roméana si/sau limba engleza.
Documentatia de insotire va cuprinde:
a) inventarul produsului in limba roména;
o33 b) certificatul de conformitate emis de organul de calitate abilitat al furnizorului;

c¢) certificatul TEMPEST corespunziitor emis de cédtre ORNISS (sau de citre

producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de cétre un laborator de evaluare TEMPEST acreditat de ORNISS);

| certificatul de garantie.

3.12, Alte cerinte

Tehnicd oferitd este noud, nef010s1ta si 1ncorporeaza toate 1mbunata§1r1le recente,

&4 documentatia tehnici si de fabricatie. |
c35. | Costurile vor include, obligatoriu, kiturile de instalare si documentatla de utlhzare in |
format. :
c36. | Toate produsele oferite trebule sa fie insotite de toate accesoriile necesare functiondrii
| lor, la paramterii ceruti prin prezenta fisa de produs. |
' Toate echlpamentele oferite vor avea un inventor In care se vor trece elementele
C37. | componente ale produsului ofertat cu preturile corespunzitoare/component astfel Incat
suma valorilor elementelor componente si reprezinte valoarea finald a produsului.
38 Tehnica propusi nu trebuie si includa produse EoL (End of Life) si/sau EoS (End of

| ca fiind refolosite (,,refurbished”).

Sale) 1a data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producator
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MINISTERUL CERINTE SUPLIMENTARE PENTRU

APARARII NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE |
oo c ) Rack 19 20U tempest nivel C
1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unui rack 19

20U tempest nivel C denumiti in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr.

ort Denumirea documentului

Adresa unde poate fi

accesat

Nivel de
secretizare

L.

2.

10.

11.

12.
13.

Legea 449/2003 — privind vinzarea echipamentelor si
garantiile asociate acestora (republicatd in 2008)

HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piatd a echipamentelor .= - http://legislatie.just.ro
electrice de joasi tensiune -
HG 487/2016 — privind compatibilitatea
electromagnetica

2006/95/CE — Directiva Parlamentului European si a
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase In echipamentele electrice si
electronice (cu rectificarile ulterioare)

2014/30/UE - Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu http://eur-lex.europa.eu
privire Ia compatibilitatea electromagnetica i
617/2013/UE - Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aphcare a o
Directivei 2009/125/CE a Parlamentului European sia
Consiliului in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor i serverelor
informatice »

SR EN 55032:2015 / A1:2021 — Compatibilitatea
electromagnetlca pentru echipamente multlmedla WWW.asr0.ro
Cerinte de emisie.

SR EN 55035:2017 / A11:2020 — Compatlblhtatea

electromagneticd pentru echlpamente multimedia. WWW.asr0.1o
Cerinte de imunitate. = =™

SR EN 50561-1:2014 / AC:2015 - Aparate pentru

comunicatii prin retele electrice de joasi tensiune.

Caracteristici de perturbatii radioelectrice. Limite si WWW.asIo.1o
metode de masurare. Partea 1: Aparate utilizate in

interiorul clddirilor

SR EN 55024:2011/A1:2015 — Echipamente pentru

tehnologia informatiei. Caracteristici de imunitate. WWW.asr0.ro
Limite si metode de méasurare.

SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

ISO 668:2020 Containere de marfa — Clasificare,
dimensiuni si cote.

WWW.anpc.gov.ro

& h&p://legislatic.iust.ro

hitp://eur-lex.europa.eu

}lﬁp://‘eur-lex.eufbpéléu

http://eur-lex.europa.eu

WWW.asro.ro
WWW.180.0rg
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| N ARl CERINTE SUPLIMENTARE PENTRU |\
| NATIONALE DOCUMENTATIA DE ATRIBUIRE
0 C(':TCLL C Rack 19 20U tempest nivel C
3. CERINTE
3.1. Cerinte privind configuratia produsului
i =
Nr. CERINTA
cerinta i
| ClL. Produsul trebuie si aibd compunerea din tabelul urmitor:

Nr. . N B .
ert. Tip componenta UM Cantitate
1. [ Rack1920U  buc. 1
2. | Tava fixd prindere fati-spate : buc. 2
3. | Kit de management al cablurilor buc. 1
4. | Kit de impaméntare | buc. 1
5. Kit montare perete, dibluri buc. 1
6. | Sursd neintreruptibila UPS buc. 1
7. | Unitate de ventilare cu control automat _buc. 1
8. | Filtru praf buc., 1
9. | Ventilator buc. 4
10. | Mediaconvertor UTP — FO buec.. 2

3.2. Cerinte produs ;

3.2.1. Cerinte tehnice

Nr. | CERINTA

cerinta £

C2. Sistem de montare standard : 19"

Cs3. inélfgime: 20U

C4. | Litime: 700 mm

C5. | Adancime: minim 1100 mm

Ce. Mecanism inchidere multipunct cu méner si securizare cu cheie

Se vor asigura solutii de impaméntare pentru toate elementele componente ale rack-ului

7. (usi, capace laterale, rami, PDU);
] C8 | Sursa neintreruptibila UPS montabila in rack-ul ofertat, maxim 2 RU, de minim
’ 3000VA, 230 V c.a.
C9. Rama alimentare: minim 1U
—_CE Se va livra un modul cu minim 4 prize monofazate de tip schuko montabil in rack de
’ 19 inch.
Cl1. | Posibilitatea de a conecta minim 12 conexiuni pe FO cu conector SC-SC. -

Mediaconvertoarele UTP-FO trebuie si converteasci semnalele de date intre 1000
C12. | Base-TX si 1000 Base-FX si si aiba conector optic tip SC, duplex.
Trebuie si suporte fibri optica de tip multimode si distanta minim 1 km.
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| Dimensiune Patch Panel: ‘

C13. a) 19inch .
b) maxim 1RU
Cl4.

Patch Panel-ul trebuie sd dispuna de 42 de porturi SC si 6 porturi RJ45.

3.3. Cerinte privind garantia produsului

Cl15.

| Garantia oferita trebuie si fie de minim 24 de luni.

Cle.

Daci pentru repunerea in stare de functionare s-au facut interventii asupra configuratiei
hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-1 va inapoia beneficiarului insofit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectie TEMPEST avut anterior, fard costuri suplimentare pentru beneficiar.

C17.

Nivelul de protectie TEMPEST al produselor este garantat a se menfine pe toatd durata
de utilizare cu conditia ca toate activitatile de intre;héi'e si mentenanti si fie facute de
personal autorizat. Beneficiarul isi rezerva dreptul de aéfectua periodic teste / verificari
ale echipamentelor din punct de vedere TEMPEST. Dacd acestea isi diminueaza nivelul
de protectie TEMPEST fin perioada mentionati, din motive care nu sunt imputabile
beneficiarului, readucerea echipamentului la nivelul initial se va efectua pe cheltuiala
furnizorului. ~

3.4. Cerinte de securitate

Cl18.

Produsul trebuie s asigure protectice TEMPEST de nivel C (SDIP-27/2) si sé fie insofit
de certificat TEMPEST emis de catre ORNISS (sau de citre producitor, in conformitate
cu INFOSEC16, pe baza testarii efectuate de catre un laborator de evaluare TEMPEST
acredltat de ORNISS.) ol :

3.5. Cerinte privind mentenanta

C19.

Se Va asigura suport hardware cu SLA (Service Level Agreement) de 8x5xNBD (8 ore
pe zi, 5 zile pe sdptdmana, cel tirziu a doua zi lucratoare — Next Business Day), care si
garanteze diagnosticarea echipamentului / modulului defect si inlocuirea acestuia in
maximum 24 de ore; fird alte costuri, pe toatd durata garantiei.

C20.

Mentenanta componentelor hardware si software va fi asigurati de firma distribuitoare |
,,on site” (la locurile de exploatare) pe principiul ,,collect and return” pe perioada
garantiei.

C21.

Nu se accepta conditionarea acorddrii garantiei produselor de aplicarea unor elemente |
de sigilare a produselor.

C22.

In documentatie si direct pe produse vor fi previizute avertismente privind eventualele
pericole ce pot aparea pentru om si tehnica in situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie si prezinte in propunerea tehnica
declaratii de conformitate CE sau alte mijloace probante (dosar tehnic al producatorului,
raport de Incercare/testare emis de un organism recunoscut) care si demonteze faptul
ci echipamentele respectd cerintele privind siguranta in exploatare §i cd aceste
capabilititi au fost verificate de producatori.
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3.6. Cerinte de asigurare a calitatii

‘ C23.

l Produsul trebuie Insotit la livrare de certificat de conformitate CE si certificat de calitate,
originale.

3.7. Cerinte privind identificarea si marcarea

C24.

Furnizorul are obligatia de a asigura marcarea clara si vizibild a coletului continidnd
produsul livrat achizitorului, astfel incit acesta sd poatd fi identificat cu usurinta.
Etichetele de marcare trebuie s contind toate informatiile obligatorii prevdzute de
reglementirile internationale si nationale in vigoare. Furnizorul are dreptul de a
inscriptiona suplimentar coletul livrat, pentru a asigura informatiile pe care le considerd
necesar a fi cunoscute pe timpul transportulul, dep021tar11 si manipuldrii acestuia.
Etichetele de marcare trebuie si fie rezistente la actiunea intemperiilor si si nu permita
deteriorarea accidentald pe timpul manipuldrii, transportului sau depozitirii.

C25.

Toate materialele de ambalare, precum si toate materialele necesare protectiei coletului
(foi de protectie, cutii, etc.) rimén in proprietatea achizitorului.

3.8. Cerinte privind inspectia si teétarea-evaluarea produsului

‘ C26

‘ Rack-ul oferit trebuie si pb_atﬁ fi identificat printr-o serie de fabricatie,

3.9. Cerinte privind receptia prodﬁsﬁiﬁi'

- C27.

Receptia se va desfisura in conformitate cu documentatla de atribuire, la data si in
locatia stabilite prin aceasta documentatie, :

C28.

La efectuarea receptiei produselor se vor inspecta si testa pentru a verifica conformitatea
cu cerinele tehnice impuse. Instalarea rack-ului complet echipat in retea va fi executata

de adininistratorii de retea / securitate ai MApN.

3.10. Cerinte pnvmd condltule de llvrare

C29.

La hvrare produsele vor fi msotite de declaratii de conformitate CE, prin care furnizorul
declari ca produsul satisfice cerintele esentiale referitoare la securitatea vietii, sanatatii
populatiei, precum si al protejirii mediului, animalelor etc., conform reglementarilor in
vigoare.

C30.

La livrare, produsele vor fi etichetate de citre furnizor clar si vizibil astfel incat acestea
sd poatd fi identificate cu usurintd. Etichetele de marcare trebuie sd contina toate
informatiile obligatorii previazute de reglementdrile in vigoare; Furnizorul are dreptul
de a inscriptiona suplimentar coletele livrate, pentru a asigura informatiile pe care le
considera necesar a fi cunoscute pe timpul transportului, depozitarii si manipuldrii
acestora. Etichetele de marcare trebuie si reziste la actiunea intemperiilor si sd nu
permitd deteriorarea accidental pe timpul manipulirii, transportului sau depozitrii.

. C31.

La livrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incat
sd permiti depozitarea si transportul acestora in conditii de sigurantid in spatii
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‘ | Inchise.Toate materialele de ambalare, precum si toate materialele necesare proteé;iei
coletelor (folii de protectie, cutii etc.) ramén in proprietatea achizitorului.

3.11. Cerinte privind documentatia de cunoastere, exploatare si intretinere

C32. | Specificatiile tehnice si de calitate ale produselor oferite trebuie sustinute de
documentatii prezentate in format electronic, in limba roména si/sau limba engleza.
Documentatia de insotire va cuprinde:

a) inventarul produsului in limba romana;

b) certificatul de conformitate emis de organul de calitate abilitat al furnizorului;
C33. ¢) certificatul TEMPEST corespunzitor emis. de cdtre ORNISS (sau de catre
producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de cétre un laborator de evaluare TEMPEST acreditat de ORNISS);

| certificatul de garantie. |

3.12. Alte cerinte

C34. | Tehnicd oferitd este noud, nefolositd si 1nc0rporeaza toate 1mbunatat1r11e recente, i

documentatia tehnici si de fabricatie.
c35. | Costurile vor include, obhgatorlu kiturile de instalare si documentatla de utilizare in
format.

c36. | Toate produsele oferite trebuie s fie insotite de toate accesoriile necesare functionarii
| lor, la paramterii ceruti prin prezenta fisa de produs.

Toate echipamentele oferite vor avea un inventor in care se vor trece elementele |
C37. componente ale produsului ofertat cu preturile corespunzatoare/component astfel Incat
suma valorilor elementelor componente si reprezinte valoarea finali a produsului.
Tehnica propusi nu trebuie s includa produse EoL (End of Life) si/sau EoS (End of
C38. | Sale) 1a data depunerii ofertei. Nu sunt acceptate echipamente catalo gate de producitor
ca fiind refolosite (,,refurbished”).
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1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unui rack 19
42U tempest nivel A denumiti in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

1.
2.

10.

11.

12.
13.

Adresa unde poate fi

Denumirea documentului
accesat

Nivel de
secretizare

Legea 449/2003 — privind vanzarea echipamentelor si
garantiile asociate acestora (republicati in 2008)

HG 409/2016 privind stabilirea conditiilor pentru . .
punerea la dispozitie pe piatd a echipamentelor ... " http:/legislatie.just.ro
electrice de joasi tensiune e

HG 487/2016 — privind compatibilitatea
electromagneticd ‘
2006/95/CE — Directiva Parlamentului Eu;mpean sia
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumite limite de tensiune
2011/65/UE - Directiva Parlamentului European si a
Consiliului privind restric‘;iile‘:de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificirile ulterioare)

2014/30/UE — Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu http://eur-lex.europa.cu
privire la compatibilitatea electromagnetlca
617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere inaplicarea .- .
Directivei 2009/125/CE a Parlamentului Europcan sia
Consiliului in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice

SR EN 55032:2015 / A1:2021 — Compatlblhtatea
electromagnetlca pentru echipamente multimedia. WWW.ASI0.1'0
Cerinte de emisie.

SR EN 55035:2017 / A11:2020 — Compatlblhtatea

electromagneticd pentru echlpamente multimedia. WWW.Asr0.ro
Cerinte de imunitate. =~ == ©

SR EN 50561-1:2014 / AC:2015 — Aparate pentru

comunicatii prin retele electrice de joasa tensiune.

Caracteristici de perturbatii radioelectrice. Limite si WWW.Asro.ro
metode de misurare. Partea 1: Aparate utilizate in

interiorul cladirilor

SR EN 55024:2011/A1:2015 — Echipamente pentru

tehnologia informatiei. Caracteristici de imunitate. WWW.asr0.ro
Limite si metode de mésurare.

SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

ISO 668:2020 Containere de marfa — Clasificare,
dimensiuni si cote.

WwWw.anpc.2ov.ro

' ﬁfin‘://legislatie.iust.ro

hﬁp://eur;l§x.¢uropa.eu

http://eur—lex.eurona.eu

http://eur-lex.europa.eu

WWW.A4Ssro.ro

WWW.180.012
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3. CERINTE
3.1. Cerinte privind configuratia produsului
— | =
Nr. CERINTA
cerinta _ >
. ClL. Produsul trebuie si aibd compunerea din tabelul urmator:
Nr. . = i
ert. Tip componenti UM Cantitate
1. | Rack 19 42U | buec 1
2. Tava fixa prindere fati-spate buc. 2
3. | Kit de management al cablurilor buc. 1
4. | Kit de impamantare buc. 1
5. Sursa neintreruptibila UPS buc. 1
6. | Unitate de ventilare cu control automat buc. 1 B
7. Filtru praf N buc. 1
8. Ventilator g buc. 4
9. Mediaconvertor UTP — FO buc.:‘:"i 2

3.2. Cerinte produs

3.2.1. Cerinte tehnice

- Nr. CERINTA
cerinta eeellds, el
C2. Sistem de montare standard : 19”
C3. | Inalfime: 42U >
C4. | Latime: 700 mm
C5. | Adancime: minim 1100 mm
Ceé. Mecanism inchidere multipunct cu méaner si securizare cu cheie )
Se vor asigura solutii de impamantare pentru toate elementele componente ale rack-ului
C7. e Ny 5
(usi, capace laterale, ramd, PDU); "
s Sursi neintreruptibila UPS montabila in rack-ul ofertat, maxim 3 RU, de minim
' 5000VA,230 Va0
C9. Ramai alimentare: minim 1U
C10 Se va livra un modul cu minim 4 prize monofazate de tip schuko montabil in rack de
) 19 inch.
" C11. | Posibilitatea de a conecta minim 12 conexiuni pe FO cu conector SC-SC.
c1o Mediaconvertoarele UTP-FO trebuie si converteascd semnalele de date intre 1000

Base-TX si 1000 Base-FX si sa aiba conector optic tip SC, duplex.

Trebuie sa suporte fibrd optica de tip multimode si distanta minim 1 km.
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Dimensiune Patch Panel:
C13. a) 19 inch

b) maxim IRU
C14. Patch Panel-ul trebuie si dispuna de 42 de porturi SC si 6 portur1 RJ45.

3.3. Cerinte privind garantia produsului

C15. | Garantia oferita trebuie si fie de minim 24 de luni.

Daci pentru repunerea in stare de functionare s-au ficut interventii asupra configuratiei
hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
C16. | vareevalua TEMPEST echipamentul respectiv si-1 va Tnapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectie TEMPEST avut anterior, fard costuri suplimentare pentru beneficiar.

Nivelul de protectice TEMPEST al produselor este garantat a se mentine pe toatd durata |
de utilizare cu conditia ca toate activititile de intretinere si mentenanta si fie ficute de
personal autorizat. Beneficiarul 15i rezerva dreptul de a efectua periodic teste / verificari
C17. | ale echipamentelor din punct de vedere TEMPEST. Daci acestea isi diminueazi nivelul
de protectic TEMPEST 1in perioada mentionati, din motive care nu sunt imputabile
beneficiarului, readucerea echipamentului la nivelul initial se va efectua pe cheltuiala
furnizorului.

3.4. Cerinte de securitate

| Produsul trebuie si asigure protectic TEMPEST de nivel A (SDIP-27/2) si si fie insotit
C18. | de certificat TEMPEST emis de catre ORNISS (sau de citre producitor, in conformitate

| cu INFOSEC16, pe baza testirii efectuate de catre un laborator de evaluare TEMPEST
acreditat de ORNISS.) T ]

3.5. Cerii‘l“;e“,i)rivind mentenanta

Se va asigura suport hardware cu SLA (Service Level Agreement) de 8x5xNBD (8 ore

C19. | pezi, 5 zile pe siptiménd, cel tarziu a doua zi lucratoare — Next Business Day), care sa
[ garanteze diagnosticarea echlpamentulm / modulului defect si inlocuirea acestuia in

| maximum 24 de ore, fiird alte costuri, pe toatd durata garantiei.
Mentenanta componenteier hardware si software va fi asiguratd de firma distribuitoare |

C20. | »on site” (la locurile de exploatare) pe principiul ,.collect and return” pe perioada |
garantiei. o
c21. | Nu se accepti condifionarea acordarii garantiei produselor de aplicarea unor elemente '

de sigilare a produselor. |

in documentatie si direct pe produse vor fi previzute avertismente privind eventualele
pericole ce pot apdrea pentru om si tehnica in situatia unor interventii neautorizate (SR
| EN 60950) sau echivalent. Ofertantul trebuie si prezinte in propunerea tehnica
C22. | declaratii de conformitate CE sau alte mijloace probante (dosar tehnic al producitorului,
raport de incercare/testare emis de un organism recunoscut) care si demonteze faptul
cd echipamentele respecti cerintele privind siguranta in exploatare si ca aceste

| capabilititi au fost verificate de producitori.
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3.6. Cerinte de asigurare a calitiitii

C23.

Produsul trebuie Insotit la livrare de certificat de conformitate CE §ic_ertiﬁcat de calitate,
originale.

3.7. Cerinte privind identificarea si marcarea

C24,

Furnizorul are obligatia de a asigura marcarea clari si vizibild a coletului contindnd
produsul livrat achizitorului, astfel incdt acesta sa poatd fi identificat cu usurinti.
Etichetele de marcare trebuie s contind toate informatiile obligatorii prevazute de
reglementirile internationale si nationale in vigoare. Furnizorul are dreptul de a
inscriptiona suplimentar coletul livrat, pentru a asigura informatiile pe care le considera
necesar a fi cunoscute pe timpul transportului, depozitirii si manipuldrii acestuia.
Etichetele de marcare trebuie sa fie rezistente la actiunea intemperiilor si si nu permiti
deteriorarea accidentald pe timpul manipularii, transportului sau depozitirii.

C25.

Toate materialele de ambalare, precum i toate materialele necesare protectiei coletului
| (foi de protectie, cutii, etc.) rimén in proprietatea achlzltorulm

3.8. Cerinte privind inspectia si téstarea-evaluarea produsului

C26.

| Rack-ul oferit trebuie sa ppagé fi identificat printr-o serie de fabricatie.

3.9. Cerinte privind receptia produsului

C27.

Receptia se va desfisura in conformitate ou documentatla de atribuire, la data si in
locatia stabilite prin aceasta documentatie. " S

C28.

La efectuarea receptiei produselor se vor 1nspecta si testa pentru a verifica conformitatea
cu-cerintele tehnice impuse. Instalarea rack-ului complet echipat in retea va fi executata

de \égiministratorii de retea / securitate ai MApN.

3.10. Cerinté“p‘l"i‘vix‘l‘d‘condigiile de livrare

C29.

L vigoare.
| La livrare, produsele vor fi etichetate de citre furnizor clar si vizibil astfel inct acestea

C30.

La livrare, produsele vor ﬁ‘i;;Sogite de declaratii de conformitate CE, prin care furnizorul
declara ca produsut satisfice cerintele esentiale referitoare la securitatea vietii, snétatii
populatiei, precum si al protejarii mediului, animalelor etc., conform reglementérilor in

sd poata fi identificate cu usurinti. Etichetele de marcare trebuie sa contind toate
 informatiile obligatorii prevazute de reglementérile in Vlgoare Furnizorul are dreptul
| de a inscriptiona suplimentar coletele livrate, pentru a asigura informatiile pe care le
| considerd necesar a fi cunoscute pe timpul transportului, depozitarii si manipuldrii

acestora. Etichetele de marcare trebuie si reziste la actiunea intemperiilor si s nu
| permiti deteriorarea accidental pe timpul manipuldrii, transportului sau depozitarii.

|

C31.

La livrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incét
si permitd depozitarea si transportul acestora in conditii de siguranti in spatii
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inchise. Toate materialele de ambalare, precum si toate materialele necesare protectiei
coletelor (folii de protectie, cutii etc.) rimén in proprietatea achizitorului.

3.11. Cerinte privind documentatia de cunoastere, exploatare si intretinere

C32. | Specificatiile tehnice si de calitate ale produselor oferite trebuie sustinute de |
documentatii prezentate in format electronic, in limba roména si/sau limba engleza.

Documentatia de insotire va cuprinde:
a) inventarul produsului in limba romana;
b) certificatul de conformitate emis de organul de calitate abilitat al furnizorului;
C33. ¢) certificatul TEMPEST corespunzitor emis de citre ORNISS (sau de cétre
producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de citre un laborator de evaluare TEMPEST acreditat de ORNISS);
certificatul de garantie.

C34. | Tehnica oferitd este noud, nefolositd si mcorporeaza toate imbunatatlrlle recente,

3.12. Alte cerinte

| documentatia tehnica si de-fabricatie.

c35. | Costurile vor include, obhgatorlu kiturile de instalare si documentatla de utilizare in |
format. g

—

36, | Toate produsele oferite trebuie sa fie insofite de toate accesoriile necesare functiondrii
lor, la paramterii ceruti prin: prezenta fisa de produs.
Toate echlpamemtele oferite vor avea un inventor in care se vor trece elementele
C37. componente ale produsului ofertat cu preturile corespunzatoare/component astfel incat
sumd valorilor elementelor componente si reprezinte valoarea finald a produsului.

Tehnica propusi nu trebuie si mcluda ‘produse EoL (End of Life) si/sau EoS (End of
C38. Sale) 1a data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producitor
l ca fiind refolosite (,refurbished”).
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APIASRngllle CERINTE SUPLIMENTARE PENTRU
NATIONALE DOCUMEN'IATIA DE ATRIBUIRE
ogg‘c Rack 19 42U tempest nivel B
1. SCOpP

1.1. Scop specificatie

‘ NECLASIFICAT

]

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unui rack 19
42U tempest nivel B denumiti in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

1.

2.

10.

11.

12.

13.

Legea 449/2003 — privind vénzarea echipamentelor si
garantiile asociate acestora (republicatd in 2008)
HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piata a echipamentelor
electrice de joasd tensiune

HG 487/2016 — privind compatibilitatea
electromagnetica &
2006/95/CE — Directiva Parlamentului European sia
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificarile ulterioare)

2014/30/UE - Directiva Parlamentului European si a
Consiliuluipziifiﬁd armonizarea statelor membre cu
privire la compatibilitatea electromagnetica
617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aphcare a.-

Directivei 2009/125/CE a Parlamentului European $l E http://eur-lex.europa.eu

Consﬂlulm in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice

SR EN 55032:2015 / A1:2021 — Compatibilitatea
electromagneticd pentru echipamente multimedia.
Cerinte de emisie.

SR EN 55035:2017 / A11:2020 — Compatlblhtatea
electromagnetlca pentru echlpamente multimedia.
Cerinte de imunitate. = - = -~

SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasa tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor

SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate.
Limite si metode de méasurare.

SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

ISO 668:2020 Containere de marfa — Clasificare,
dimensiuni §i cote.
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ol CERINTE SUPLIMENTARE PENTRU | o
NATIONALE DOCUMENTATIA DE ATRIBUIRE
0 C(':;gl C _Rack 19 42U tempest nivel B
3. CERINTE
3.1. Cerinte privind configuratia produsului
Nr. CERINTA
cerinti | ;
ClL. Produsul trebuie si aibid compunerea din tabelul urmator:
Nr. . = i
ert. Tip componenta UM Cantitate
1. | Rack 19 42U o buc. 1
2. | Tava fixa prindere fati-spate buc. 2
3. | Kit de management al cablurilor e buc. 1 -
4. Kit de Tmpaméntare buc. 1
5. | Sursi neintreruptibila UPS buc. 1
6. | Unitate de ventilare cu control automat ; buc. 1
7. | Filtru praf buc. 1
8. | Ventilator buc. 4 ]
9. | Mediaconvertor UTP — FO _ buc. 2

3.2, Cerinte produs

3.2.1. Cerinte tehnice

Nr. CERINTA T
| cerintad | A 3 -
C2. Sistem. de montare standard 19”
C3. [nalfime: 42U B
C4. Latime: 700 mm )
C5. | Adancime: minim 1100 mm
- ce | Mgéghism inchidere multipunct cu maner i securizare cu cheie
Se vor amgura solutii de impamantare pentru toate elementele componente ale rack-ului
C7.
(usi, capace laterale, ramd, PDU);
cs Sursa nemtrerupnbﬂa UPS. montablla in rack-ul ofertat, maxim 3 RU, de minim |
' 5000VA,230Vca: ‘
Co. Rami alimentare: minim 1U
C10 Se va livra un modul cu minim 4 prize monofazate de tip schuko montabil in rack de |
) 19 inch. |
! C11. | Posibilitatea de a conecta minim 12 conexiuni pe FO cu conector SC-SC.
o1 Mediaconvertoarele UTP-FO trebuie si converteascid semnalele de date intre 1000

Base-TX si 1000 Base-FX si sa aiba conector optic tip SC, duplex.
Trebuie sa suporte fibrd opticd de tip multimode si distanta minim 1 km.
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MINISTERUL | CERINTE SUPLIMENTARE PENTRU

APARARIH > NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE B
0£CTCL{10 Rack 1_9 42U tempest nivel B

| Dimensiune Patch Panel:

C13. a) 19inch
b) maxim 1RU
Cl4.

Patch Panel-ul trebuie s dispuna de 42 de porturi SC si 6 porturi RJ45.

3.3. Cerinte privind garantia produsului

Cl15.

Garantia oferiti trebuie sé fie de minim 24 de luni.

Clé.

Daca pentru repunerea in stare de functionare s-au facut interventii asupra configuratiei
hardware care au condus la deteriorarea sigiliilor TEMPEST, furnizorul echipamentului
va reevalua TEMPEST echipamentul respectiv si-1 va inapoia beneficiarului insofit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
protectie TEMPEST avut anterior, fard costuri suplimentare pentru beneficiar.

Cl17.

Nivelul de protectic TEMPEST al produselor este garantat a se mentine pe toatd durata
de utilizare cu conditia ca toate activititile de intretinere si mentenantd sa fie ficute de
personal autorizat. Beneficiarul isi rezerva dreptul de a efectua perlodlc teste / verificari
ale echipamentelor din punct de vedere TEMPEST. Daci acestea isi diminueaza nivelul
de protectic TEMPEST in perioada mentionats, din motive care nu sunt imputabile
beneficiarului, readucerea ech1pamentulu1 la nivelul initial se va efectua pe cheltuiala
furnizorului. -

3.4. Cerinte de securitate

C18.

Produsul trebuie s s asigure protectic TEMPEST de nivel B (SDIP—27/2) si sd fie insotit
de certificat TEMPEST emis de cétre ORNISS (sau de catre producitor, in conformitate
cu INFOSEC16, pe baza testarii efectuate de catre un laborator de evaluare TEMPEST
acreditat de ORNISS.) - e

3.5. Cerinte privind mentenanta

C19.

Se Va‘ asigura suport hardware cu SLA (Service Level Agreement) de 8x5xNBD (8 ore
pe zi, 5 zﬁe pe saptdmana, cel tarziu a doua zi lucratoare — Next Business Day), care sa
garanteze diagnostwarea ech1pamentulu1 / modulului defect si inlocuirea acestuia in
maximum 24 de ore, fird alte costuri, pe toatd durata garantiei.

C20.

Mentenanta componentelor hardware si software va fi asiguratd de firma distribuitoare
| on site” (la locurile de exploatare) pe principiul ,.collect and return” pe perioada
garantiei.

C21.

| Nu se acceptd conditionarea acorddrii garantiei produselor de aplicarea unor elemente
de sigilare a produselor.

C22.

iIn documentatie si direct pe produse vor fi prevazute avertismente privind eventualele |
pericole ce pot aparea pentru om si tehnica in situafia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie si prezinte in propunerea tehnicd
declaratii de conformitate CE sau alte mijloace probante (dosar tehnic al producétorului,
raport de incercare/testare emis de un organism recunoscut) care si demonteze faptul
cd echipamentele respectd cerintele privind siguranta in exploatare si cd aceste
capabilitati au fost verificate de producitori.
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3.6. Cerinte de asigurare a calititii

c23. | Produsul trebuie insotit la livrare de certificat de conformitate CE si certificat de calitate, |
originale.

3.7. Cerinte privind identificarea si marcarea

Furnizorul are obligatia de a asigura marcarea clari si vizibila a coletului continand
produsul livrat achizitorului, astfel incdt acesta sd poatd fi identificat cu usurinta.
Etichetele de marcare trebuie sd contini toate informatiile obligatorii prevdzute de
C24. | reglementirile internationale si nationale in vigoare. Furnizorul are dreptul de a
inscriptiona suplimentar coletul livrat, pentru a asigura informatiile pe care le considerd
necesar a fi cunoscute pe timpul transportului, depozitdrii i manipuldrii acestuia.
Etichetele de marcare trebuie sa fie rezistente la actiunea intemperiilor si si nu permita
deteriorarea accidentala pe timpul mampularu transportulul sau depozitarii.

' o5, Toate materialele de ambalare, precum §i toate materialele necesare protectiei coletului '

(foi de protectie, cutii, etc.) rimén Tn propnetatea achizitorului: :

3.8. Cerinte privind inspectia si testarea-evaluarea produsului

C26. | Rack-ul oferit trebuie si anté fi identificat printr-o serie de fabricatie.

3.9. Cerinte prwmd receptla produsulul

c27. | Receptia se va desfasura in conform1tate cu documentatla de atribuire, la data si in
locatia stabilite prin aceastd documentatie. r

La efectuarea receptiei produselor se vor inspecta si testa pentru a verifica conformitatea
C28. | cu cerintele tehnice impuse. Instalarea rack-ului complet echipat in retea va fi executati

de administratorii de retea / securitate ai MApN.

3.10. Cermte pnvmd conditiile de lxvrare

La hvrare produsele vor fi msoglte de declaratii de conformitate CE, prin care furnizorul
Cc29. | declari cé produsul satisfice cerintele esentiale referitoare la securitatea vietii, sanatatii
populatiei, precum si al protejarii mediului, animalelor etc., conform reglementirilor in
vigoare.

La livrare, produsele vor fi etichetate de cétre furnizor clar si vizibil astfel incét acestea
si poata fi identificate cu usurinti. Etichetele de marcare trebuie sd contind toate
informatiile obligatorii prevazute de reglementirile in vigoare; Furnizorul are dreptul
C30. |dea inscriptiona suplimentar coletele livrate, pentru a asigura informatiile pe care le
considerd necesar a fi cunoscute pe timpul transportului, depozitarii si manipularii
acestora. Etichetele de marcare trebuie si reziste la actiunea intemperiilor si s nu
permiti deteriorarea accidental pe timpul manipularii, transportului sau depozitérii.

c31. | Lalivrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incét
sd permitd depozitarea si transportul acestora in conditii de sigurantd in spatii

NECLASIFICAT
7 din 8




- MINISTERUL
APARARII CERINTE SUPLIMENTARE PENTRU

NATIONALE
CCI
0CTIAC

_

DOCUMENTATIA DE ATRIBUIRE NECLASIFICAT

Rack 19 42U tempest nivel B

| coletelor (folii de protectie, cutii etc.) rdimén in proprietatea achizitorului.

inchise. Toate materialele de ambalare, precum si toate materialele necesare protectiei

3.11. Cerinte privind documentatia de cunoastere, exploatare si intretinere

C32.

| Specificatiile tehnice si de calitate ale produselor oferite trebuie sustinute de
| documentatii prezentate in format electronic, in limba roméné si/sau limba engleza.

C33.

Documentatia de insotire va cuprinde:
a) inventarul produsului in limba roménd;
b) certificatul de conformitate emis de organul de calitate abilitat al furnizorului;
¢) certificatul TEMPEST corespunzitor emis de cdtre ORNISS (sau de citre
producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de catre un laborator de evaluare TEMPEST acreditat de ORNISS);
certificatul de garantie.

3.12. Alte cerinte

C34.

Tehnicd oferitd este noud, nefolosna si incorporeazi toate 1mbunatat1r11e recente
documentatia tehnica si de fabricatie. :

C3s.

Costurile vor include, obligatoriu, kiturile de instalare si documentatla de utlhzare in
format.

C36.

C37.

Toate produsele oferite trebuie sa fie insotite de toate accesoriile necesare functionarii
lor, la paramterii ceruti prin prezenta fisa de produs.
Toate echipamentele oferite vor avea un inventor in care se vor trece elementele
componente ale ‘produsului ofertat cu preturile corespunzitoare/component astfel incat
suma valorilor elementelor componente si reprezinte valoarea finald a produsului.

C38.

Tehmca propusd nu trebuie si includa produse EoL (End of Life) si/sau EoS (End of
Sale) la data depunerii ofertei. Nu sunt acceptate echlpamente catalogate de producator
ca fiind refolosite (,,refurbished”).
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MINISTERUL

CERINTE SUPLIMENTARE PENTRU

NECLASIFICAT

APARARII

NATIONALE DOCUMENTATIA DE ATRI]?EIRE )
_ogT(g‘C Rack 19 42U tempest nivel C

1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unui rack 19

42U tempest nivel C denumita in continuare ,,produs”.

2. DOCUMENTE DE REFERINTA

Nr. . . Adresa unde poate fi Nivel de
Denumirea documentului .
crt. accesat secretizare
1. Legea449/2003 — privind vanzarea echipamentelor si .
> WWW.anpc.gov.ro neclasificat

garantiile asociate acestora (republicatd in 2008)

2. HG 409/2016 privind stabilirea conditiilor pentru =~
punerea la dispozitie pe piata a echipamentelor
electrice de joas# tensiune

3. HG487/2016 — privind compatibilitatea .
electromagnetici

4. 2006/95/CE — Directiva Parlamentului European si a
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizirii in cadrul unor anumite limite de tensiune

5. 2011/65/UE - Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificarile ulterioare)

6. 2014/30/UE — Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagnetica

7.  617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicarea . . -
Directivei 2009/125/CE a Parlamentului European §1 a
Consiliului in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice

8. SR EN55032:2015/ A1:2021 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinfe de emisie. ‘_

9. SREN55035:2017 / A11:2020 — Compatibilitatea
electromagnetlca pentru echipamente multimedia.
Cerinte de imunitate.

10. SREN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasd tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de misurare. Partea 1: Aparate utilizate in
interiorul cladirilor

11. SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate.
Limite si metode de méasurare.

12. SR EN 60950/ — Echipamente pentru tehnologia
informatiei. Securitate.

13. ISO 668:2020 Containere de marfa — Clasificare,
dimensiuni si cote.
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MINISTERUL

T

CERINTE SUPLIMENTARE PENTRU

APARARII ] NECLASIFICAT
NATIONALE DOCUMENTATIA DE ATRIBUIRE
OST%C Rack 19 42U tempest nivel C
3. CERINTE

3.1. Cerinte privind configuratia produsului

| Nr.

e o CERINTA
cerinta ’
Cl. | Produsul trebuie si aiba compunerea din tabelul urmator:
N | } .
ert. Tip componenti UM Cantitate

1. | Rack 1942U buc. 1
2. Tava fixa prindere fata-spate buc. 2
3. | Kit de management al cablurilor buc. 1
4, Kit de impiméantare buc. 1
5. | Sursa neintreruptibila UPS buc. 1
6. | Unitate de ventilare cu control automat | buc 1
7. Filtru praf : buc. 1
8. | Ventilator " | buc. 4
9. | Mediaconvertor UTP — FO' buc. - 2

3.2. Cerinte produs

3.2.1. Cerinte tehnice

Nr- | CERINTA .
_cerinta L == .
C2. Sistem de montare standard 19”
C3. | Inaltime: 42U -
C4. Latime: 700 mm
C5. | Adancime: minim 1100 mm
Cé. Meéa'nism inchidere multipunct cu ;néner_si securizare cu cheie
Se vor asigura solutii de 1mpamantare pentru toate elementele componente ale rack-ului
C7.
(u51 capace laterale, rama, PDU); -
C8 Sursa nemtreruptlblla UPS montablla in rack-ul ofertat, maxim 3 RU, de minim
’ 5000VA, 230 Vc.a.
C9. ‘Ramé alimentare: minim lU
C10 Se va livra un modul cu minim 4 prize monofazate de tip schuko montabil in rack de
’ 19 inch.
Cl11. | Posibilitatea de a conecta minim 12 conexiuni pe FO cu conector SC-SC.
1o Mediaconvertoarele UTP-FO trebuie sd converteascd semnalele de date intre 1000

Base-TX si 1000 Base-FX si sa aibd conector optic tip SC, duplex.
Trebuie s suporte fibra optica de tip multimode si distanta minim 1 km.
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Rack 19 42U tempest nivel C

| Dimensiune Patch Panel:
C13. a) 19 inch
| b) maxim IRU
C14. | Patch Panel-ul trebuie s dispuna de 42 de porturi SC si 6 porturi RJ45.

3.3. Cerinte privind garantia produsului

| Cls. Garantia oferita trebuie si fie de minim 24 de luni.

Daci pentru repunerea in stare de functionare s-au facut interventii asupra configuratiei
hardware care au condus la deteriorarea sigiliillor TEMPEST, furnizorul echipamentului
C16. | vareevalua TEMPEST echipamentul respectiv si-1 va Inapoia beneficiarului insotit de
un nou certificat TEMPEST emis conform INFOSEC16, corespunzitor nivelului de
| protectie TEMPEST avut anterior, fard costuri suplimentare pentru beneficiar.

Nivelul de protectice TEMPEST al produselor este garantat a se mentine pe toati durata
de utilizare cu conditia ca toate activititile de intretinere si mentenanta s fie facute de
personal autorizat. Beneficiarul isi rezerva dreptul de a efectua perlodlc teste / verificéri
C17. | ale echipamentelor din punct de vedere TEMPEST. Daci acestea isi diminueaza nivelul
de protectie TEMPEST in penoada mentionatd, din motive care nu sunt imputabile
beneficiarului, readucerea echipamentului la nivelul initial se va efectua pe cheltuiala
furnizorului. =

3.4. Cerinte de securltate

[ Produsul trebme si asigure protectle TEMPEST de nivel C (SDIP-27/2) si sa fie insotit

Cc1g. | decertificat TEMPEST emis de ciitre ORNISS (sau de citre producitor, in conformitate
| cu INFOSEC16, pe baza testarii efectuate de citre un laborator de evaluare TEMPEST

| acredltat de ORNISS.)

3.5. Cermte-prlvmd mentenanta

Se va asigura suport hardware cu SLA (Service Level Agreement) de 8x5xNBD (8 ore |
C19. | pe zi, 5 zile pe siptimand, cel tirziu a doua zi lucratoare — Next Business Day), care sa
garanteze diagnosticarea echlpamentulul / modulului defect si inlocuirea acestuia in :
maximum 24 de ore, fara alte costuri, pe toatd durata garantiei.

Mentenanta componentelor hardware si software va fi asiguratd de firma distribuitoare
C20. | on site” (la locurile de exploatare) pe principiul ,,collect and return” pe perioada
garantiei.

21. | Nu se acceptd conditionarea acorddrii garantiei produselor de aplicarea unor elemente
de sigilare a produselor.
In documentatie si direct pe produse vor fi previzute avertismente privind eventualele
pericole ce pot apirea pentru om si tehnica in situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie si prezinte in propunerea tehnici
C22. | declaratii de conformitate CE sau alte mijloace probante (dosar tehnic al producatorului,
raport de incercare/testare emis de un organism recunoscut) care si demonteze faptul
ci echipamentele respectd cerintele privind siguranta in exploatare §i cid aceste
capabilitati au fost verificate de producitori.
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3.6. Cerinte de asigurare a calititii

C23.

Produsul trebuie Insotit la livrare de certificat de conformitate CE si certificat de calitate,
originale.

3.7. Cerinte privind identificarea si marcarea

C24.

Furnizorul are obligatia de a asigura marcarea clard si vizibild a coletului continand
produsul livrat achizitorului, astfel incat acesta sd poata fi identificat cu usurinta.
Etichetele de marcare trebuie sa contind toate informatiile obligatorii prevazute de
reglementdrile internationale si nationale in vigoare. Furnizorul are dreptul de a
inscriptiona suplimentar coletul livrat, pentru a asigura informatiile pe care le considera
necesar a fi cunoscute pe timpul transportului, depozitirii si manipuldrii acestuia.
Etichetele de marcare trebuie si fie rezistente la actiunea intemperiilor si sd nu permitd
deteriorarea accidentala pe timpul mampularu transportulm sau depozitérii. |

C25.

Toate materialele de ambalare, precum §i toate materialele necesare protectiei coletului

(foi de protectie, cutii, etc.) rimén in proprietatea achizitorului. - ‘

3.8. Cerinte privind inspectia si testarea-evaluarea produsului

C26.

Rack-ul oferit trebuie si poati fi identificat printr-o serie de fabricatie.

3.9. Cerinte prlvmd receptla produsulul

C27.

Receptla se va desfasura in conformﬂate cu documentatla de atribuire, la data si in
locatia stabilite prin aceastd documentatie. - -~ - |

C28.

La efectuarea receptiei produselor se vor inspecta si testa pentru a verifica conformitatea
cu cerintele tehnice impuse. Instalarea rack-ului complet echipat in refea va fi executati
de administratorii de retea / securitate ai MApN.

3.10. Cermte pnvmd condltule de livrare

C29.

La hvrare produsele wvor fi insotite de declaratii de conformitate CE, prin care furnizorul
declari ca produsul satisfice cerintele esentiale referitoare la securitatea vietii, sanatatii
populatiei, precum si al protejérii mediului, animalelor etc., conform reglementirilor in
vigoare.

C30.

La livrare, produsele vor fi etichetate de cétre furnizor clar si vizibil astfel incét acestea
sd poatd fi identificate cu usurinta. Etichetele de marcare trebuie si contind toate
informatiile obligatorii prevazute de reglementarile in vigoare; Furnizorul are dreptul
de a inscriptiona suplimentar coletele livrate, pentru a asigura informatiile pe care le
considerd necesar a fi cunoscute pe timpul transportului, depozitirii si manipuldrii
acestora. Etichetele de marcare trebuie si reziste la actiunea intemperiilor si sd nu
permitd deteriorarea accidental pe timpul manipulrii, transportului sau depozitérii.

C31.

| si permitd depozitarea si transportul acestora in conditii de siguranti in spatii

La livrare, produsele vor fi insotite de inventar de livrare si vor fi ambalate astfel incét
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| inchise. Toate materialele de ambalare, precum si toate materialele necesare protectiei "
coletelor (folii de protectie, cutii etc.) rimén in proprietatea achizitorului. !

3.11. Cerinte privind documentatia de cunoastere, exploatare si intretinere

32, | Specificatiile tehnice si de calitate ale produselor oferite trebuie sustinute de
documentatii prezentate in format electronic, in limba roména si/sau limba engleza.
Documentatia de insotire va cuprinde:

a) inventarul produsului in limba roméané;

b) certificatul de conformitate emis de organul de calitate abilitat al furnizorului;
C33. ¢) certificatul TEMPEST corespunzitor emis de citre ORNISS (sau de citre
producitor, in conformitate cu INFOSEC16, pe baza unui buletin de evaluare
intocmit de citre un laborator de evaluare TEMPEST acreditat de ORNISS);
j certificatul de garantie. ft s

3.12. Alte cerinte

C34. | Tehnicad oferita este nous, nefolositd si 1ncorp0reaza toate . 1mbunata‘;1r11e recente,
documentatia tehnica si de fabricatie. B3 |
C35. | Costurile vor include, obligatoriu, kiturile de instalare si documentatla de utilizare in
format.
36. | Toate produsele oferite trebuie s fie insotite de toate accesoriile necesare functiondrii
lor, la paramterii ceruti prin prezenta fisa de produs.
Toate echipamentele oferite vor avea un inventor in care se vor trece elementele
C37. | componente ale produsului ofertat cu prefurile corespunzatoare/component astfel incét
suma valorilor elementelor componente s reprezinte valoarea finald a produsului.
Tehnica propusi nu trebuie sa includi produse EoL (End of Life) si/sau EoS (End of
C38. | Sale) 1a data depunerii ofertei. Nu sunt acceptate echipamente catalogate de producitor
ca fiind refolosite (,,refurbished”). ‘
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