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1. INTRODUCERE

Procedura de achizitie
AFIR a demarat o procedura de achizitie pentru atribuirea unui acord cadru de servicii
pentru extinderea functionalitatilor sistemului sdu informatic.

Acest Caiet de Sarcini contine atat cerintele generale ale AFIR in vederea atribuirii
acordului cadru, cat si estimari ale cantitatilor minime si maxime de servicii care vor face
obiectul Acordului Cadru si estimari ale cantitatilor minime si maxime de servicii care ar putea
face obiectul unui singur contract subsecvent dintre cele ce urmeaza sa fie atribuite pe durata
acordului cadru.

Aceasta sectiune a Documentatiei de Atribuire include ansamblul cerintelor pe baza carora
fiecare Ofertant va elabora Oferta (Propunerea Tehnica si Propunerea Financiard) pentru
prestarea serviciilor de mentenantd, extindere si dezvoltare a sistemului informatic al AFIR,
denumite in continuare ”Servicii”’ si astfel cum fac obiectul Contractului ce rezulta din aceasta

procedura.

n cadrul acestei proceduri, AFIR indeplineste rolul de Autoritate Contractanta, respectiv detine
calitatea de Achizitor in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un
anumit capitol din Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie interpretata
ca fiind mentionata Tn toate capitolele unde Ofertantul considera ca aceasta trebuia

mentionata pentru asigurarea indeplinirii obiectului Contractului.

Toate cerintele din prezentul caiet de sarcini, sunt minime si obligatorii, nerespectarea
uneia dintre cerinte va duce automat la declararea ofertei ca fiind neconforma. Orice oferta
care se abate de la cerintele minimale va fi considerata admisibila numai in conditiile in care
aceasta asigura un nivel calitativ superior cerintelor minimale.

1.1 Informatii despre Autoritatea contractanta

Agentia pentru Finantarea Investitiilor Rurale pentru Finantarea Investitiilor Rurale —
Strada Stirbei Voda nr. 43, sector 1, Bucuresti, cod postal: 010115

Acest subcapitol cuprinde o descriere a Autoritatii Contractante, respectiv o prezentare
generala a activitatilor desfasurate in cadrul acesteia in legatura directa cu aceasta procedura
de achizitie cu precizarea nevoii si scopului care stau la baza achizitiei serviciilor de mentenanta
(nevoia de a asigura servicii de mentenantd preventiva/predictivd/corectivda/suport de la
distantd/helpdesk etc.), extindere si dezvoltarea sistemului informatic AFIR.
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1.2 Contextul realizarii achizitiei

Agentia pentru Finantarea Investitiilor Rurale este institutie publica cu personalitate
juridica in subordinea Ministerului Agriculturii si Dezvoltdrii Rurale infiintata conform
prevederilor OUG 41/18.06.2014, privind infiintarea, organizarea si functionarea Agentiei
pentru Finantarea Investitiilor Rurale prin reorganizarea APDRP, cu modificarile si completarile
ulterioare.

Agentia are in structura 8 Centre Regionale de Plati pentru Finantarea Investitiilor Rurale
(CRFIR), fara personalitate juridica, care isi au sediul in fiecare dintre regiunile de dezvoltare
constituite in temeiul Legii nr. 315/2004 privind dezvoltarea regionald in Romania, cu
modificarile si completarile ulterioare.

La nivelul fiecarui judet exista un Oficiu Judetean pentru Finantarea Investitiilor Rurale
(OJFIR), fara personalitate juridica, aflat in coordonarea Centrului Regional pentru Finantarea
Investitiilor Rurale (CRFIR).

Scopul Agentiei de Plati il constituie implementarea tehnica si financiara a masurilor de
dezvoltare rurala finantate prin Fondul European pentru Agricultura si Dezvoltare Rurala
(FEADR)si Planul National Strategic (PS PAC 2023 —2027).

Agentia are ca principala atributie implementarea tehnica, in conditiile delegarii de
functii de catre Ministerul Agriculturii si Dezvoltarii Rurale, prin Autoritatea de management
pentru Programul National de Dezvoltare Rurald si Planul National Strategic, precum si
implementarea financiara (plata) FEADR prin Programul National de Dezvoltare Rurala pentru
perioada 2014-2020 (PNDR 2014-2020) precum si prin Planul National Strategic (PS PAC 2023
— 2027). Agentia preia atributiile ce decurg din functiile de implementare tehnica, plata si
monitorizare pentru Programul national de dezvoltare rurala 2007-2013 si atributiile de
raportare, recuperare debite, precum si cea de monitorizare ex-post ale Agentiei pentru
Programul SAPARD.

n cadrul Programului National de Dezvoltare Rurald pentru perioada de programare 2014-
2020 sunt finantate urmatoarele masuri/submasuri pentru care exista dezvoltari la nivelul
sistemului informatic din cadrul AFIR:

Masura 1 — Transfer de cunostinte si actiuni de informare(art. 14)

1.1 — Sprijin pentru formarea profesionala si dobandirea de competente

1.2 — Sprijin pentru activitati demonstrative si de informare
Masura 4. "Investitii in active fizice”

4.1. ,Investitii Tn exploatatii agricole”

4.1a. ,Investitii in exploatatii pomicole”

4.2. ,Investitii pentru procesarea/marketingul produselor agricole”

4.2 ,GBER Schemei de ajutor de stat GBER ,Stimularea dezvoltarii regionale prin
realizarea de investitii pentru procesarea si marketingul produselor agricole in vederea
obtinerii de produse neagricole”

4.2a. ,Investitii pentru procesarea/ marketingul produselor din sectorul pomicol”

4.2a ,Schema de ajutor de stat GBER”

,Stimularea dezvoltarii regionale prin realizarea de investitii pentru procesarea si marketingul
produselor din sectorul pomicol in vederea obtinerii de produse neagricole”
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4.3 ,Investitii pentru dezvoltarea, modernizarea sau adaptarea infrastructurii agricole
si silvice”

Masura 5 ,Refacerea potentialului de productie agricola afectat de dezastre naturale si de
evenimente catastrofale si instituirea unor masuri de prevenire corespunzatoare”

5.1 ,Sprijin pentru investitiile in masuri preventive destinate sa reduca efectele
dezastrelor naturale, ale fenomenelor climatice nefavorabile si ale evenimentelor catastrofale
probabile (pentru beneficiari privati)”

5.1 ,Sprijin pentru investitiile in masuri preventive destinate sa reduca efectele dezastrelor
naturale, ale fenomenelor climatice nefavorabile si ale evenimentelor catastrofale probabile
(pentru beneficiari publici)”
Masura 6 , Dezvoltarea fermelor si a intreprinderilor”

6.4. ,Investitii in crearea si dezvoltarea de activitati neagricole”
6.1. ,Sprijin pentru instalarea tinerilor fermieri”

6.2.,,Sprijin pentru infiintarea de activitati neagricole in zone rurale”

6.3. ,,Sprijin pentru dezvoltarea fermelor mici”
Masura 7 ,,Servicii de baza si reinnoirea satelor in zonele rurale”

7.2. ,Investitii in crearea si modernizarea infrastructurii de baza la scara mica”

7.6. ,Investitii asociate cu protejarea patrimoniului cultural”

Masura 9 ,infiintarea de grupuri si organizatii de producitori in agricultur si silviculturd”

I”

Masura 9.1, infiintarea grupurilor de producétori in sectorul agrico
Md&sura 9.1a ,infiintarea grupurilor de producétori in sectorul pomicol”
Masura 1, Actiuni pentru transferul de cunostinte si actiuni de informare”
1.1.,,Sprijin pentru formarea profesionala si dobandirea de competente”
Masura 16 ,,Cooperare”

16.1 ,Sprijin pentru infiintarea si functionarea grupurilor operationale (GO), pentru
dezvoltarea de proiecte pilot, noi produse, practici si tehnologii in sectoarele agricol,
agroalimentar si forestier”

16.1a ,,Sprijin pentru infiintarea si functionarera grupurilor operationale (GO), pentru
dezvoltarea de proiecte-pilot, noi produse, practici, procese si tehnologii in sectorul pomicol”

16.4 ,Sprijin pentru cooperare orizontald si verticala intre actorii din lantul de
aprovizionare, in vederea stabilirii si dezvoltarii de lanturi scurte de aprovizionare si de piete
locale, precum si in vederea realizarii de activitati corelate de promovare in context local”

16.4a. ,,Sprijin pentru cooperare orizontald si verticald intre actorii din lantul de
aprovizionare in vederea stabilirii si dezvoltarii de lanturi scurte de aprovizionare si de piete
locale in sectorul pomicol, precum si in vederea realizarii de activitati corelate de promovare in
context local”

Masura 17,Managementul riscului”

17.1 ,Prime de asigurare a culturilor, a animalelor si a plantelor”

Tn cadrul Programului Strategic pentru perioada de programare 2023- 2027 sunt finantate
urmatoarele domenii de interventie pentru care exista necesitatea realizarii dezvoltarilor la
nivelul sistemului informatic din cadrul AFIR:

A. 1. Investitii in ferme
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DR-12 - Investitii in consolidarea exploatatiilor tinerilor fermieri instalati si a
fermierilor recent instalati

DR-13 - Achizitii de utilaje agricole pentru sectorul vegetal

DR-14 - Investitii in fermele de mici dimensiuni

DR-15 - Investitii Tn exploatatiile pomicole

DR-16 - Investitii in sectorul legume si/sau cartofi

DR-17 - Investitii in sectoarele hamei si/sau struguri de masa

DR-18 - Investitii in floricultura, plante medicinale si aromatice

DR-19 - Investitii neproductive la nivel de ferma

DR-20 - Investitii in sectorul zootehnic

DR-21 - Investitii pentru prevenirea raspandirii pestei porcine africane (PPA)

DR-22 - Investitii in conditionarea, depozitarea si procesarea produselor agricole si
pomicole

DR-23 - Investitii pentru procesarea si marketingul produselor agricole in vederea
obtinerii unor produse alimentare si produse transformate, altele decat cele prevazute in
Anexa 1 a Tratatului de Functionare a Uniunii Europene

A. 2. Investitii in activitati neagricole
DR-29 - Investitii in crearea si dezvoltarea de activitati neagricole

A. 3. Investitii in infrastructura DR-24 - Investitii in tehnologii forestiere care imbunatatesc
rezilienta si valoarea de mediu a ecosistemelor forestiere

DR-25 - Modernizarea infrastructurii de irigatii

DR-26 - Infiintarea sistemelor de irigatii

DR-27 - Crearea /modernizarea infrastructurii de acces agricola

DR-28 - Crearea/ modernizarea infrastructurii rutiere de baza din spatiul rural

A. 4. Investitii cu plata pe suprafata

DR-01 - Agro-mediu si clima pe pajisti permanente

DR-02 - Agro-mediu si clima pe terenuri arabile

DR-03 - Agro-mediu si clima - Cresterea animalelor de ferma din rase locale in pericol
de abandon

DR-04 - Agricultura ecologica - conversie

DR-05 - Agricultura ecologica -mentinerea certificarii

DR-06 - Bunastarea animalelor

DR-07 - Silvo-mediu si clima

DR-08 - Tmp&duriri - intretinerea si ingrijirea suprafetelor impadurite

DR-09 - Zone afectate de constrangeri naturale - Zona Montana

DR-10 - Zone afectate de constrangeri naturale semnificative

DR-11 - Zone afectate de constrangeri naturale specific

B. 1. Interventii cu alt tip de sprijin

DR-30 - Sprijin pentru instalarea tinerilor fermieri

DR-31 - Contributii financiare la plata primelor de asigurare

DR-32 - Instrumentul de sprijin al fermierilor afectati de pierderi ale productiei
agricole

DR-33 - Infiintarea grupurilor de producatori in sectorul agricol/pomicol
B.2. La care se aplica alte proceduri
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DR-34 - Cooperare si inovare in agricultura prin intermediul grupurilor operationale
PEI

DR-35 - Dezvoltarea cooperarii in cadrul lantului valoric

DR-36 - LEADER - Dezvoltarea locala plasata sub responsabilitatea comunitatii

DR-37 - Transfer de cunostinte

DR-38 - Consiliere in afaceri agricole

1.3 Evolutia sistemului informatic AFIR

Prin proiectul PHARE RO 2005/017 — 553.03.02.03 , Asistenta Tehnica pentru elaborarea
software-ului necesar implementarii fondurilor de dezvoltare rurala si pescuit”, a fost creat
sistemul integrat pentru implementarea FEADR, cuprinzand 18 masuri din cadrul PNDR si mai
multe module orizontale, dintre care 3 pentru sustinerea implementarii FEADR — modulul de
raportare, modulul de control si antifrauda si modulul de audit. in cadrul acestui proiect au fost
dezvoltate modulele aferente urmatoarelor masuri:

e masuride investitii: 121, 112, 123, 123XS13, 123XS28, 312, 313, 322;

e masuri Autoritatea de Management: 111, 141, 142, 143; 431.1;

e masura Asistentad Tehnica: 511-AFIR, 511-AM;

e masuridin cadrul Axei 2: 211, 212, 214

Prin proiectul de asistenta tehnica nr. P/511.1/2/5/09/014 privind ,Actualizarea si
dezvoltarea software-ului integrat al APDRP”, au fost actualizate cele 20 module software
existente si dezvoltate 13 module/functionalitati noi aferente PNDR 2007-2013.

Au fost dezvoltate modulele aferente urmatoarelor masuri noi:

e 125 - imbuné&tatirea si dezvoltarea infrastructurii legate de dezvoltarea si adaptarea
agriculturii si silviculturii,

e 221 - Primaimpadurire a terenurilor agricole si

e 123N - Cresterea valorii addugate a produselor agricole si forestiere ,Schema de Ajutor
de Stat N578/2009.

Obiectivul general al proiectului a constat in actualizarea si dezvoltarea software-ului
integrat al AFIR in vederea implementarii eficiente a Programului National de Dezvoltare Rurala
(PNDR) prin:

- actualizarea modulelor informatice din Sistemul de Procesare a Cererilor de Dezvoltare
Ruralad (SPCDR), in conformitate cu versiunile actuale ale procedurilor de lucru;

- crearea de module noi pentru masurile din PNDR lansate in 2010 si pentru functionalitatile
orizontale ale sistemului;

- elaborarea unei analize la nivelul AFIR in vederea implementarii unui proces de business
reengineering.

Prin proiectul de Asistenta Tehnica nr. C/511/1/2/5/11/00/25/S0 din 16.08.2011, au fost
realizate modificarile ce au aparut in principal datorita emiterii OM nr. 28 din 31.01.2011
privind constituirea Comitetului de selectie si a Comisiei de contestatii pentru proiectele
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aferente masurilor din PNDR 2007-2013, precum si aprobarea Regulamentului de functionare
si organizare a acestora, respectiv propunerea de modificare a PNDR aprobata in data de 17
decembrie in cadrul intalnirii Comitetului de monitorizare. Aceasta necesitate a fost
fundamentata si aprobata de Ministrul Agriculturii prin Nota nr. 15215/23.02.2011. Prin
intermediul acestui proiect s-a realizat:

e Modificarea sistemului determinata de noile versiuni de proceduri

e Cerinte noi aparute pe modulele existente (Contabilizare Plati Proiecte, Efectuare
Plati, Recuperare Debite)
e Cerinte noi privind realizarea de functionalitati Tn modulele orizontale ale sistemului,
aparute dupa finalizarea analizei
e Instruirea pe functionalitatile noi ale sistemului, aparute ca urmare a extinderii
Prin proiectul de asistenta tehnica nr C/511/1/2/S/12/00/17/SO privind “Servicii de
mentenanta, extindere si dezvoltare a sistemului informatic al APDRP” s-a realizat actualizarea
tuturor modulelor software existente si dezvoltarea de functionalitati noi aferente PNDR 2007-
2013. Obiectivul general al proiectului a constat in actualizarea si dezvoltarea software-ului
integrat al AFIR in vederea implemtarii eficiente a Programului National de Dezvoltare
Rurala(PNDR) prin:
-actualizarea modulelor informatice din Sistemul de Procesare a Cererilor de Dezvoltare
Rurala(SPCDR) in conformitate cu versiunile actuale ale procedurilor de lucru;
-crearea de module noi

Modificarea sistemului este determinata de:

-cerinte noi aparute pe modulele existente(depunere-evaluare, contractare, autorizare
plati, achizitii, contabilizare plati proiecte, efectuare plati, recuperare debite)

-cerinte noi privind realizarea de functionalitati in modulele orizontale ale sistemului

aparute dupa finalizarea analizei
-necesitatea actualizarii modulelor ca urmare a reorganizarii APDRP-AFIR

Prin proiectul de asistenta tehnica nr. C/20/2/0/S/0/15/1/0/16/0/00/01/S0/
11.05.2016 privind “Servicii de mentenanta, extindere si dezvoltare a sistemului informatic al
AFIR” s-a realizat actualizarea tuturor modulelor software existente si dezvoltarea de
functionalitati noi aferente PNDR 2014-2020. Obiectivul general al proiectului a constat in
actualizarea si dezvoltarea software-ului integrat al AFIR in vederea implementarii eficiente a
Programului National de Dezvoltare Rurala(PNDR) prin

-dezvoltarea modulelor informatice din Sistemul de Procesare a cererilor de Dezvoltare
Rurala(SPCDR)
-actualizarea modulelor informatice din Sistemul de Procesare a Cererilor de Dezvoltare
Rurala(SPCDR) in conformitate cu versiunile actuale ale procedurilor de lucru;
-crearea de module noi

Obiectivele specifice au vizat urmatoarele:
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Crearea modulelor informatice din cadrul sistemului informatic al AFIR (SI-AFIR) in
conformitate cu strategia si masurile stabilite in Planul National Strategic pentru
dezvoltare ruralda si Programul National de Dezvoltare Rurald, si a calendarului de
sesiuni propus. Actualizarea/modificarea modulelor existente poate implica si
modificarea fluxurilor de lucru (aceasta se realizeaza prin reconfigurare si dezvoltarea
acestora in cadrul motorului de fluxuri existent la beneficiar WorkFlowGen). Modulele
noi ce vor fi dezvoltate in cadrul acestui acord cadru, vor include si configurarea si
respectiv dezvoltarea fluxurilor de lucru aferente pentru fiecare din aceste module.
Furnizarea de licente software, si respectiv suportului tehnic aferent acestora, necesare
pentru derularea acordului cadru (de ex. dezvoltarea/ actualizarea/ utilizare de module
in cadrul sistemului informatic)

Asigurarea de servicii de asistenta tehnica pentru utilizatorii sistemului informatic.
Asigurarea de servicii de instruire pentru utilizatorii sistemului informatic.

Asigurarea de servicii de Help Desk pentru sistemul informatic.

Achizitionare de licente noi si actualizare licente utilizate de SI-APDRP

Servicii de suport tehnic pentru licentele noi si licentele utilizate de SI-APDRP

Prin proiectul de asistenta tehnica nr. C/20/2/0/S/0/20/1/0/21/0/00/13/S0/ 09.03.2021
privind “Servicii de mentenanta, extindere si dezvoltare a sistemului informatic al AFIR” s-a

realizat actualizarea tuturor modulelor software existente si dezvoltarea de functionalitati noi.

Obiectivele specifice au vizat urmatoarele:

Furnizarea suportului tehnic aferent licentelor software aflate in utilizare in cadrul AFIR,
necesare pentru derularea acordului cadru (de ex. dezvoltarea/ actualizarea/ utilizare
de module in cadrul sistemului informatic)

Asigurarea de servicii de asistenta tehnica pentru utilizatorii sistemului informatic.
Asigurarea de servicii de instruire pentru utilizatorii finali si utilizatorii cheie ai
sistemului informatic.

Asigurarea de servicii de Help Desk pentru sistemul informatic.

Achizitionare de licente noi si actualizare licente utilizate de SI-AFIR

Servicii de suport tehnic pentru licentele noi si pentru cele utilizate de SI-AFIR

Ca parte a activitatiilor proiectului, au fost realizate dezvoltari/modificari software aferente

urmatoarelor module software:

1.
2.
3.

0O N O U0 A

Integrare modul Baza de date cu preturi de referinta cu zona Autorizare Plati
Integrare Autorizare plati cu registrul debitorilor

Implementare mecanism Semnatura electronica in cadrul Modulului Recuperare
Datorii (DEBITE)

Efectuare Plati

Autorizare Plati

Corectii Achizitii

Implementare modul Autorizare plati pentru sm 5.1 — beneficiari privati
Functionalitati pentru Recuperare Datorii (DEBITE)

Pagina 11 din 137



Prin proiectul de asistenta tehnica nr. C/20/2/0/S/0/21/1/0/22/0/00/07/S0/ 15.03.2022
privind “Servicii de mentenanta, extindere si dezvoltare a sistemului informatic al AFIR” s-a
realizeat actualizarea tuturor modulelor software existente si dezvoltarea de functionalitati noi
aferente PNDR 2014-2020. Obiectivul general al proiectului a constat in actualizarea si
dezvoltarea software-ului integrat al AFIR in vederea implementarii eficiente a Programului
National de Dezvoltare Rurala(PNDR) prin:

- dezvoltarea modulelor informatice din Sistemul de Procesare a cererilor de Dezvoltare
Rurala (SPCDR)

- actualizarea modulelor informatice din Sistemul de Procesare a Cererilor de Dezvoltare Rurala
(SPCDR) in conformitate cu versiunile actuale ale procedurilor de lucru;
- crearea de module noi

Obiectivele specifice au vizat urmatoarele:

= Crearea modulelor informatice din cadrul sistemului informatic al AFIR (SI-AFIR) in
conformitate cu strategia si masurile stabilite in Planul National Strategic pentru
dezvoltare rurala si Programul National de Dezvoltare Rurald, si a calendarului de
sesiuni propus. Actualizarea/modificarea modulelor existente poate implica si
modificarea fluxurilor de lucru (aceasta se realizeaza prin reconfigurare si dezvoltarea
acestora in cadrul motorului de fluxuri existent la beneficiar WorkFlowGen). Modulele
noi ce vor fi dezvoltate in cadrul acestui acord cadru, vor include si configurarea si
respectiv dezvoltarea fluxurilor de lucru aferente pentru fiecare din aceste module.

= Furnizarea de licente software, si respectiv suportului tehnic aferent acestora, necesare
pentru derularea acordului cadru (de ex. dezvoltarea/ actualizarea/ utilizare de module
in cadrul sistemului informatic)

= Asigurarea de servicii de asistenta tehnica pentru utilizatorii sistemului informatic.

= Asigurarea de servicii de instruire pentru utilizatorii sistemului informatic.

= Asigurarea de servicii de Help Desk pentru sistemul informatic.

= Achizitionare de licente noi si actualizare licente utilizate de SI-APDRP

= Servicii de suport tehnic pentru licentele noi si licentele utilizate de SI-AFIR

Prin proiectul de asistenta tehnica nr. C/20/2/0/S/0/24/1/0/25/E/00/08/S0/ 03.02.2025
privind “Servicii de mentenanta, extindere si dezvoltare a sistemului informatic al AFIR” se
realizeaza extinderea si dezvoltarea/actualizarea sistemului informatic integrat al AFIR (SI-
AFIR), in vederea asigurarii unui sistem eficient de implementare a masurilor de dezvoltare
rurala in conformitate cu versiunile curente (actualizate si aprobate la zi) ale procedurilor de
lucru ale AFIR si AM PNDR, versiunea consolidata a PNS, legislatia nationala si comunitara in
vigoare, precum recomandarile CE privind gestionarea fondurilor pentru acest sector prin:

- dezvoltarea modulelor informatice din Sistemul de Procesare a cererilor de Dezvoltare
Rurala (SPCDR)

- actualizarea modulelor informatice din Sistemul de Procesare a Cererilor de Dezvoltare Rurala
(SPCDR) in conformitate cu versiunile actuale ale procedurilor de lucru;
- crearea de module noi
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Obiectivele specifice vizeaza urmatoarele:

Crearea modulelor informatice din cadrul sistemului informatic al AFIR (SI-AFIR) in
conformitate cu strategia si masurile stabilite in Planul National Strategic pentru
dezvoltare rurala si Programul National de Dezvoltare Rurald, si a calendarului de
sesiuni propus. Actualizarea/modificarea modulelor existente poate implica si
modificarea fluxurilor de lucru (aceasta se realizeaza prin reconfigurare si dezvoltarea
acestora in cadrul motorului de fluxuri existent la beneficiar WorkFlowGen). Modulele
noi ce vor fi dezvoltate in cadrul acestui acord cadru, vor include si configurarea si
respectiv dezvoltarea fluxurilor de lucru aferente pentru fiecare din aceste module.
Furnizarea de licente software, si respectiv suportului tehnic aferent acestora, necesare
pentru derularea acordului cadru (de ex. dezvoltarea/ actualizarea/ utilizare de module
in cadrul sistemului informatic)

Asigurarea de servicii de asistenta tehnica pentru utilizatorii sistemului informatic.
Asigurarea de servicii de instruire pentru utilizatorii sistemului informatic.

Asigurarea de servicii de Help Desk pentru sistemul informatic.

Achizitionare de licente noi si actualizare licente utilizate de SI-APDRP

Servicii de suport tehnic pentru licentele noi si licentele utilizate de SI-AFIR

2. INFORMATII DESPRE SISTEMUL INFORMATIONAL EXISTENT DIN CADRUL AFIR (SI-AFIR),
PENTRU CARE SUNT NECESARE SERVICIILE DE MENTENANTA CARE FAC OBIECTUL
ACHIZITIEI

2.1 Descrierea fluxurilor de lucru in cadrul AFIR

n cadrul sistemului informatic integrat pentru implementarea FEADR, din cadrul AFIR exist

doud mari categorii de fluxuri de lucru:

1. Fluxuri de lucru pentru gestionarea masurilor din PNDR si PS;

2. Fluxuri de lucru orizontale pentru sustinerea implementarii eficiente a PNDR si PS.

In derularea acestor fluxuri sunt implicate majoritatea structurilor AFIR, cu exceptia

personalului care gestioneaza bugetul intern al Agentiei, resursele umane si infrastructura IT.
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2.2 Descrierea sistemului integrat existent (SI-AFIR)

Sistemul informatic existent in cadrul AFIR (SI-AFIR) este dezvoltat, implementat si pus in

functiune, componentele acestuia aflandu-se in prezent, dupa caz, in perioada de garantie.

Garantia asigura urmatoarele: erori si intreruperi ale codului sursa, probleme de functionare si

vulnerabilitati privitoare la atacuri sau intruziuni in sistem.

Ofertantii vor tine cont de urmatoarele consideratii privind sistemul informatic, aflat in

exploatare in acest moment in AFIR:

Sistemul este accesibil tuturor utilizatorilor din cadrul retelei AFIR;

Permite accesul in mod unitar la toate datele si functionalitatile;

Asigura suport pentru cerintele incluse in Regulamentele UE. Sistemul este flexibil si
permite includerea schimbarilor prevazute in Regulamente fara a necesita un proces
major de reproiectare a software-ului;

Sistemul are o baza de date comuna cu informatiile organizatiei privind inregistrarea
solicitantilor, informatii care sunt necesare si utilizate in comun in toate fazele
proiectelor. Accesul la aceste date pentru introducere, actualizare si stergere, este
asigurat de functionalitatea stratului de aplicatie;

Inregistrarea mesajelor detaliate de eroare pe parcursul tuturor etapelor de prelucrare.
Aceasta functionalitate face parte dintr-un sistem de flux de activitate general si
faciliteaza realizarea de rapoarte detaliate in mod periodic. Este mentinut un istoric
complet al erorilor, in vederea realizarii activitatilor de audit;

Sistemul imbunatateste activitatea de detectare si de control al fraudei, pe baza
utilizarii de instrumente sofisticate pentru stocarea si pentru extragerea datelor;
Monitorizeaza starea oricarei Cereri de finantare/Proiect in orice moment, pe baza unei
surse unice de date;

Genereaza rapoarte de audit, rapoarte statistice si rapoarte generale, pe baza unei
surse unice de date unificate;

Asigura urmarirea miscarilor fizice ale fisierelor prin diferitele unitati, de la receptia
initiala si pana la autorizarea finala;

Asigura suport pentru cerintele de audit intern si extern; asigura piste de audit totale
pentru toate modificarile pe care le-au suferit datele

Realizeaza schimb automat de date electronice cu alte sisteme/aplicatii;

Integrat cu instrumente de productivitate desktop precum Microsoft Office, pentru a
facilita generarea formularelor din sistem si vizualizarea acestora

Asigura suport pentru realizarea de rapoarte pre-definite si ad-hoc atat la cerere cat si
prin programare, prin utilizarea instrumentelor standard de raportare;

Asigura o solutie de securitate ierarhica, care permite accesul la date si la functionalitati
pe baza utilizarii unui model bazat pe roluri;

Sistemul a fost construit pe baza unui proces de dezvoltare ,pas cu pas”, lucru ce a
permis sistemului sa evolueze si sa se adapteze la cerintele in schimbare, fara a cauza
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intarzieri majore. Aceasta abordare s-a bazat pe ideea de prototip evolutiv, in cadrul
careia o solutie prototip este revizuita si rafinata in mod continuu pana cand raspunde
cerintelor clientului.

La solicitarea operatorilor economici, in cel mult 10 zile lucratoare de la publicarea
prezentei Documentatii de Atribuire, Autoritatea Contractanta pune la dispozitia
posibilitatea potentialilor ofertanti o statie de lucru prin care se va acorda acces la toate
functionalitatile sistemului informatic integrat. Operatorii economici vor notifica Autoritatea
Contractanta cu cel putin 24 ore inainte de data previzionata pentru vizualizarea sistemului
informatic integrat al AFIR. Aceasta notificare va contine minim urmatoarele informatii
privind participarea: Denumirea operatorului economic, Nume si Prenume participant /
imputernicit, durata estimata pentru vizualizare.

2.2.1 Arhitectura sistemului SI-AFIR
n elaborarea arhitecturii solutiei s-a urmarit atingerea urmétoarelor obiective majore:

e Facilitarea actualizarii modulelor existente la AFIR si dezvoltarea adaptabila de
functionalitati noi, conform procedurilor de lucru si descrierea masurilor din PNDR care
urmeaza sa fie lansate in perioada derularii proiectului avand in vedere prevederile
contractuale stabilite.

e Realizarea, din punctul de vedere al AFIR, a celui mai bun indicator cost / performanta
prin propunerea unor configuratii optime privind schemele de licentiere software,
solutia de implementare a arhitecturii software si a altor servicii incluse sau conexe
avandu-se in vedere Tn acelasi timp, pentru fiecare componenta, elemente precum:
complexitatea operatiunilor, nivelul de performanta si securitate, numarul estimat de
utilizatori, volumul de date si tranzactii ce trebuie procesate, perspectiva dezvoltarii si
extinderii ulterioare a sistemului.

e Interfatarea si reutilizarea diverselor module ori sisteme deja existente Tn AFIR si
interfatarea cu sistemele institutiilor cu care Agentia interactioneaza sau face schimb
de informatii

e Flexibilitatea, integrabilitatea si deschiderea sistemului implementat catre alte sisteme.

Intreaga solutie este abordatd unitar si dezvoltatd iterativ, in stransd colaborare cu AFIR,
implicarea si consultarea acestuia n toate etapele proiectului reprezentand un factor esential
de succes.

Componentele software alese pentru arhitectura solutiei sunt compatibile, uneori
preintegrate, iar siguranta, scalabilitatea, fiabilitatea si disponibilitatea lor sunt validate Tn
numeroase implementari la nivel national si international. Astfel, sistemul informatic rezultat
este unul modular, conceput pentru a permite extinderea lui ulterioara dar si pentru integrarea
lui cu alte sisteme informatice. Scalarea sistemului este facila, fiind posibila atat vertical (prin
addugarea de noi resurse de CPU si memorie in acelasi nod de calcul), cat si orizontal (prin
adaugarea de noi noduri de calcul).

Arhitectura solutiei respecta procedurile de lucru interne si cadrul legislativ aflat in vigoare
la momentul implementarii. Caracteristicile de flexibilitate si modularitate permit adaptarea
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solutiei la noi modificari procedurale si legislative, intr-un timp relativ scurt si cu efort minim
de dezvoltare.

Pentru eficientizarea administrarii infrastructurii informatice, sunt implementate
mecanisme centralizate din punct de vedere al operarii si administrarii.

Utilizatorii se pot conecta in sistem de la statiile de lucru din cadrul birourilor locale,
judetene si a celui central iar comunicarea se realizeaza securizat (prin VPN privat asigurat de
STS).

A. Solutia arhitecturala a sistemului existent
Abordarea utilizata pentru solutia arhitecturala a sistemului:
e adreseaza ca prima prioritate acoperirea nevoilor de business ale AFIR Tn contextul
strategic si legislativ specific organizatiei;
e ofera o solutie tehnica focalizata pe implementarea eficienta si reutilizabila a cerintelor
complexe si realizarea cu usurinta a celor simple;
e ofera o solutie tehnica caracterizata de interoperabilitatea si flexibilitatea necesare
pentru acomodarea naturala la evolutia tehnologica in domeniul IT.
Aceasta abordare este proactiva si generatoare de planuri viabile pentru imbunatatirea viitoare
a infrastructurii tuturor aplicatiilor folosite de AFIR, in conformitate cu misiunea de business a
organizatiei.

B. Obiective de business indeplinite de sistemul existent
Solutia tehnica existenta ajuta la indeplinirea obiectivelor AFIR prin:

e oferirea unui sistem informatic modern si deschis care sa foloseasca cele mai noi
metodologii si tehnologii din domeniul IT si, in acelasi timp, sa reutilize componentele
existente, de viabilitate dovedita;

e oferirea unei arhitecturi centralizate, modulare, bazata pe protocoale si standarde
deschise;

e asigurarea partajarii eficiente a informatiei in cadrul AFIR si flexibilitate in acomodarea
diverselor obiective de business ale organizatiei;

e accesul online la informatii atat ale clientilor AFIR cat si ale angajatilor organizatiei;

e posibilitatea definirii de fluxuri de lucru adaptate proceselor interne de business si
oferirea de suport decizional la nivel AFIR;

e administrarea centralizata a identitatii utilizatorilor si controlul accesului la resursele
sistemului;

e asigurarea de integrabilitate si deschidere ridicate prin includerea de pachete software
pre-integrate;

e folosirea de tehnologii ce permit o inalta disponibilitate si siguranta a aplicatiilor;

e administrarea, monitorizarea performantei si operarea la costuri reduse a
infrastructurii si componentelor solutiei prin suport tehnologic sigur, interoperabil si
scalabil.
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C. Obiectivele aplicative indeplinite de sistemul existent

Obiectivele aplicative includ serviciile si functionalitatile oferite de sistemul informatic

AFIR, atat central cat si teritorial, ce permit personalului din structura organizationald, cu

aptitudini si roluri diferite, sa indeplineasca obiectivele mentionate in perspectiva de business.

Solutia existenta a sistemul informatic al AFIR, permite posibilitatea actualizarii

functionalitatilor existente, determinata de noile versiuni de proceduri AFIR si AM PNDR care

sunt in vigoare la data semnarii Acordului Cadru, pentru cel putin urmatoarele module ale SI-
AFIR (PNDR 2007-2013, PNDR 2014-2020, PNS 2023-2027):

Sistemul de Procesare a Cererilor de Dezvoltare Rurala (SPCDR)
Captare/Preluare date din documentele completate in format pdf inteligent de catre
solicitanti/beneficiar si incarcate in mediul online

Modul Depunere Online

Modul Depunere SPCDR

Modul Evaluare SPCDR

Rapoarte de Selectie

Esantionare pe proiecte selectate

Rapoarte de Contestatii

Situatia centralizata a contestatiilor

Modul Semnare Contract

Contractare - Esantionare pe proiecte selectate

Achizitii beneficiari privati

Achizitii beneficiari publici

Autorizare Plati Proiecte

Autorizare Plati Proiecte— esantionare pe proiecte selectate
Efectuare Plati

Contabilizare Plati Proiecte

Recuperare Datorii

Monitorizare

Raportare

Modulele de interfatare cu alte sisteme/module/componente informatice
Modul OpenData

Modul PowerBI

Platforma de invatare e-learning

Platforma de evaluare a performantelor angajatilor
Platforma online instrumentare masura 1

Platforma online instrumentare DR 37

Aplicatie online suport tehnic beneficiari

Baza de date online cu preturi de referinta

Aplicatie registratura

Portal Unic cu informatii despre programele operationale
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e Aplicatia Catalogul produselor alimentare certificate(CPAC) — varianta web si mobile
e Registrul electronic E22L pentru submasura 19.2

e Registrul LEADER pentru submasura 19.2

e Aplicatie agenda Telefonica

e Fluxuri de lucru orizontale: concediu, semnare documente, adrese
e Aplicatie monitorizare achizitii beneficiari publici

e Aplicatie online calcul UDE

e Aplicatie proceduri metodologie

e Portal Unic cu informatii despre programele operationale

e Macheta Centralizatoare Date Control Teren

e Modul indicatori de performanta PS PAC

Manualele de proceduri pentru masurile gestionate in cadrul SI-AFIR sunt postate pe site-ul
AFIR, sau dupa caz MADR.
Sistemul SI-AFIR avanseaza un portofoliu aplicativ ce contine urmatoarele mecanisme:
e Validarea si securitatea datelor care vizeaza operatii de validare a datelor pe mai multe
niveluri cu scopul de a asigura coerenta datelor din sistem
e Monitorizarea si raportarea performantei care sa ofere Beneficiarului o imagine
centralizata privind functionarea componentelor sistemului

Toti utilizatorii AFIR (de la nivel central si teritorial) vor avea acces la SPCDR ca si pana acum,
prin intermediul unui browser web standard din intranet. Clientii de tipul sistemelor externe,
acceseaza sistemul informatic prin servicii web dedicate, facilitate prin componenta de
integrare.

D. Structura informationala

Structura informationala descrie seturile de date structurate (e.g. baze de date relationale)
si nestructurate (e.g. documente de diferite tipologii), modalitatile de stocare si ceea ce este
necesar de cunoscut pentru ca procesele de business organizationale ale AFIR sa fie activate si
executate cu succes.
In acest context, perspectiva informationala a solutiei arhitecturale a SI-AFIR include:

e Seturile de date nestructurate (documente in format PDF) privind dosarele cererilor de
finantare, evaluare-selectare, contractare-implementare(contract si modificari de
contract), achizitii si plata;

e Seturile de date structurate(documente in pdf intelligent care sunt importate in cadrul
sistemului informatic)

e Bazele de date cu informatiile istorice privind solicitarile de finantare corespunzatoare
masurilor din PNDR;

e Bazade date de raportare si monitorizare, supusa interogarilor si prelucrarilor statistice;
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e Baza de date a componentei de Contabilizare Plati Proiecte;

e Baza de date a componentei de Efectuare Plat;i;

e Definitiile proceselor de business proiectate cu ajutorul instrumentelor WorkfowGen,

cu capabilitati de combinare in fluxuri complexe.

Perspectiva informationala oferita de arhitectura existenta asigura o conceptie unitara in
tratarea ansamblurilor de documente, date, fluxuri, circuite informationale. Sunt utilizate doar
acele metode, proceduri, resurse pentru selectarea, inregistrarea, prelucrarea, stocarea si/sau
transmiterea datelor si informatiilor menite sa contribuie la stabilirea si realizarea obiectivelor
organizatiei AFIR.

E. Structura tehnologica

Structura tehnologica descrie fundamentul hardware, software si de securitate al solutiei
arhitecturale pentru sistemul informatic. Aceasta defineste din punct de vedere logic sau
conceptual infrastructura necesara sustinerii perspectivelor aplicativd si informationala,
specifica tehnologiile si standardele utilizate pentru atingerea obiectivelor de business ale AFIR.

Prin reutilizarea componentelor arhitecturale care si-au dovedit viabilitatea in sistemul
existent (SI-AFIR) solutia ce va fi implementata ca parte a acestui Acord Cadru, pentru sistemul
informatic al AFIR va pastra si imbunatati urmatoarele caracteristici tehnologice:

e Sistem distribuit teritorial, cu stocare, procesare si administrare centralizata (baze de

date si fluxuri de procesare centralizate)

e Disponibilitate nalta (cluster-e, clienti ”subtiri”)

e Scalabilitate inalta (servere si unitati de stocare scalabile)

e Fiabilitate si stabilitate ridicate

e Extensibilitate pentru acomodarea de noi servicii

e Performanta optima

e Siguranta (backup-uri regulate ale seturilor de date)

Arhitectura sistemului informatic respecta urmatoarele standarde deschise:
e HTML/XHTML — interfata utilizator pentru componentele sistemului folosesc acest
standard de formatare propus de W3C;
e PDF/X — documentele expuse de catre sistem folosesc aceasta specificatie pentru
formatare a Adobe Systems Incorporated, aprobata de ISO;
e SQL-—toate componentele sistemului folosesc SQL pentru interogarea in bazele de date;
e XML Web Services — componentele cu interfatda de interoperabilitate cu alte sisteme
includ suport pentru XML Web Services;
e XML —toate componentele sistemului includ suport pentru XML.
Arhitectura conceptuala, hardware, software si de securitate a solutiei este detaliata in
sectiunile urmatoare, cu instantierea specifica furnizorilor de componente si enumerarea
standardelor tehnologice utilizate.
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Solutia ce va fi implementata ca parte a acestui Acord Cadru trebuie sa permita utilizarea
sistemului informatic integrat de catre un numar minim de 700 utilizatori concurenti.

2.2.2 Arhitectura conceptuala

LISTA MODULELOR SISTEMULUI SOFTWARE INTEGRAT SI-AFIR

Module existente, atat cele care sustin procesarea cererii de finantare de la depunerea acesteia
pana la monitorizarea proiectului, cat si cele orizontale pot fi grupate dupa cum urmeaza in
conformitate cu cele mentionate la paragraful 2.2.1 C.

Manualele de proceduri aprobate, specifice modulelor de mai sus, sunt postate pe site-ul AFIR.
De la momentul implementarii procedurilor in sistemul informatic au survenit modificari ale
acestora, astfel incat modulele informatice trebuie actualizate avand la baza modificarile
procedurale si respectiv cerintele identificate pe parcursul intrarii in mediul de productie a
modulelor mai sus prezentate.

RELATIILE INTRE MODULELE SOFTWARE ALE SI-AFIR
In diagrama de mai jos se prezinta relatiile intre modulele software prezentate in
sectiunea anterioara, precum si alte module existente in cadrul SI-AFIR.

AM
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-fonduri disponibile
~criterii de selectie

Configurare sesiune

[ ]

Selectia proiectelor D"'I ;‘:"ﬂ

T juridica
M
i

Arhivare
proiecte

Traseul
Efectuare

proiectului in
SPCDR
Plati
— \ “ /
| 7 s
R N N \ \ \ \ / v

— N

Autorizare
plati

= 3 N NI o
Activitate Nivel or izati I|Cine a Termen de i Tip activi !
Completare document |-OJ Expert 1 1zi G document = B e
+Verificare document() |+....()
-Versiune Procedura
Pista de audit
Database =3

Monitorizare program
\ Rapoarte FEADR/PERE ‘

Figura 1: Relatiile intre modulele software

In figura urmatoare sunt prezentate componentele software si echipamentele
hardware utilizate pentru introducerea in sistem a informatiilor de la solicitanti / beneficiari.
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Spre exemplu, formularele XML Forms corespunzatoare cererii de finantare / cererii de plata /
oricaror alte documente inteligente ca si echipamentele de scanare prin care dosarele fizice
sunt digitizate si incarcate in baza de date.

Acest modul relationeaza cu modulul de Verificare de business, documentele dezvoltate
in format pdf inteligent fiind verificate pentru a stabili daca respecta criteriile de conformitate
si eligibilitate.

In toate modulele sistemului informatic al AFIR se preiau date din formularele pdf
intelligent puse la dispozitia solicitantilor/beneficiarilor/utilizatorilor platformelor online.

Solicitant

Dosarul cererii de finantare in for-
mat PDF si XML Forms.

Depunere cerere de finantare

Document

management .
g Flux de verificare de

business & verificare pe

online / teren
Documentele sunt
Beneficiar transferate in BD de
5 ectronics a contractul la Centru si isi Autorizare plati
emnare electronica a contractulul urm Eazé ﬂuxul

de finantare
' specific
Dosarul cererii de platd (declaratia

de esalonare / cererea de platd /
declaratia de cheltuieli) in format
PDF si XML Forms

Contractare si plata online

Figura 2: Captarea Datelor si relatia cu celelalte module

Toate modulele enumerate mai sus interactioneaza cu o serie de module suport,
necesare pentru buna functionare a AFIR.

Astfel, modulul de raportare foloseste date din toate celelalte module in vederea crearii
de rapoarte in format predefinit. Una dintre iesirile critice ale acestui modul o constituie setul
de indicatori de baza, de realizare, de rezultat si de impact folositi pentru realizarea raportarilor
FEADR.
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* Modul Verificare de business & verificare pe teren
* Modul Contractare, implementare & monitorizare proiecte

* Autorizare plati

« Efectuare & contabilizare plati

Modulul de Raportare cumuleaza date din toate fluxurile ce corespund traseului cererii
de finantare si nu numai

Raportare

Modul Rapoarte
standard

Modul rapoarte
~FF ad-hoc

Business

& Intelligence

BD Rapoarte H

<F <F ~
Rapoartele sunt generate in diverse forme:
HTML, Excel, DOC, PDF, RTF, ZIP

Utilizatori AFIR, beneficiari
ai modulului de raportare

Figura 3: Modulul Raportare si relationarea cu celelalte module

Modulul de raportare contine un set important de rapoarte implementate (aproximativ 300 de

rapoarte).
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2.2.3 Arhitectura software a SPCDR
FRAMEWORK-UL LOGIC
Din punct de vedere al framework-ului pe care este dezvoltat sistemul SPCDR, acesta se imparte
in trei straturi:

Stratul de Prezentare

Nivelul de Prezentare Aplicatii Externe |

FARY

Stratul Aplicatie

Nivelul de Securitate P|

Web Services P]

MvC Interfata cu
Utilizatorul

Logica de Business

Nivellul de jurnalizare Pl

v

Nivelul de Persistenta

‘ Baza de date SPCDR Logul de Aplicatie ‘

Figura 3: Framework-ul logic
Stratul Prezentare — reprezintd acele componente care au legatura directda cu utilizatorul

(intern sau extern). Cele doua componente sunt:
a. nivelul de prezentare al aplicatiei este constituit din elementele care compun interfata
grafica (pagini dinamice, statice, imagini, stylesheet-uri etc.);
b. “aplicatii externe” se constituie intr-un gateway pe care il acceseaza aplicatiile cu care
interactioneaza sistemul.
Stratul Aplicatie — reprezinta acele componente care inglobeaza toata logica aplicatiei. Este

format din mai multe componente, incadrate de doua niveluri de filtrare. Primul nivel de filtare
este reprezentat de filtrul de securitate. El se aplica oricarei operatii care vine din stratul de
prezentare si realizeaza autorizarea utilizatorului pentru operatia pe care o efectueaza. Cel de-
al doilea nivel de filtrare este cel de jurnalizare. Prin acesta se jurnalizeaza orice modificare a
datelor, deoarece orice operatie care are ca scop modificarea datelor trece prin acesta.
Intreaga aplicatie se bazeaza pe un framework de tip MVC (Model-View-Controller), astfel
separandu-se datele si logica de business de interfata cu utilizatorul. Obiectele de business
implementate in aplicatie nu acceseaza direct baza de date, fiind implementat un nivel de
persistenta care asigura extragerea/stocarea obiectelor in baza de date.

Stratul de Date — este reprezentat de baza de date. Acesta are doua componente: baza de date

operationala si baza de date de jurnalizare. Asupra bazei de date de jurnalizare se vor aplica
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reguli de auditare la nivelul motorului de baze de date pentru a descoperi orice incercare de
alterare a datelor.
FRAMEWORK-UL TEHNOLOGIC al SPCDR

Din punct de vedere al tehnologiilor care se mapeaza pe arhitectura logica a SPCDR,
sistemul se prezinta astfel:

/ Internet Browser \
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: : & &
/' Internet Information Services T‘Lfn ‘17
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@ |
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z .
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EI—-‘; NET Framewaork
+—-
Planificator
[ Laguri si Audit |/
/_ Acces la date \
@
= Persistenta o Cache
o
=)
=
=
n
Baza de date ‘

Figura 4: Framework-ul tehnologic

Aceasta abordare a fost aleasa datorita beneficiilor aduse, ce vin in sprijinul
functionalitatilor cerute. Mentenanta sistemului va fi simplificata prin restrangerea ei la nivelul
stratului de aplicatie, localizat pe serverele de aplicatie tip cluster. Totodata, gruparea tip
cluster a serverelor asigura o scalabilitate ridicata a sistemului, realizata prin suplimentarea
directa a numarului de echipamente server, o redundanta implicita si o utilizare optima a
resurselor disponibile prin mecanisme de echilibrare (load-balancing).

Utilizarea tehnologiei Internet browser asigura o buna accesibilitate a sistemului, atat
din punct de vedere al locatiei, cat si din punct de vedere al compatibilitatii platformei statiei
de lucru. Astfel, prin utilizarea unei conexiuni internet, locatiile indepartate pot accesa intregul
set de functionalitati oferit de sistem.
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Cele trei straturi care alcatuiesc sistemul SPCDR sunt detaliate in continuare.

Stratul de prezentare

Stratul de prezentare contine interfata utilizator si asigura accesul utilizatorilor Ila
serviciile oferite de catre sistem. Are la baza tehnologia standard Internet browser cu
capabilitati AJAX/JavaScript.

Paginile HTML afisate de catre stratul de prezentare sunt generate de catre modulul de
interfata din stratul de aplicatie. Validarile simple sunt executate pe masina client prin
intermediul JavaScript; validarea finala a datelor va fi insa realizata exhaustiv de catre stratul
de aplicatie. Verificarile la nivelul stratului de aplicatie vor prima.

Toate modulele sunt accesibile printr-o interfata utilizator unitara, care poate fi oferita
si prin intermediul unei aplicatii de tip portal. Exista doar un singur punct de autentificare.
Utilizatorul va fi autentificat o singura data pe durata intregii sesiuni. Informatiile furnizate de
catre stratul de aplicatie vor fi create dinamic — paginile afisate vor prezenta doar acele
informatii accesibile utilizatorului curent.

Sistemul are un sub-strat de prezentare si cdatre beneficiari prin intermediul
formularelor electronice XML Forms bazate pe tehnologia XFA realizata de Adobe. Prin acest
sub-strat, beneficiarii vor completa cererile de finantare si le vor preda in format electronic
pentru a usura munca de captare a datelor a operatorilor AFIR.

Stratul de aplicatie

La acest nivel se deruleaza toate procesele de business, validari de date si algoritmi de
implementare (business logic). Acest nivel serveste si transportului datelor dintre nivelul bazei
de date si nivelul interfetei utilizatorilor. El are la baza un server de aplicatie 1IS. Acest lucru
implica utilizarea C# (.NET Framework) ca si limbaj de dezvoltare/executie. Serverul de aplicatie
ofera servicii standard de autorizare, autentificare, executie/ multiplexare etc. Aplicatia este
implementata folosind ASP.NET.

Deoarece stratul de aplicatie este unul complex, el este impartit in trei substraturi:

e substratul de prezentare

e substratul de logica

e substratul de persistenta

In aceastd schema3, fiecare substrat depinde de serviciile oferite de nivelurile inferioare. Un
nivel inferior nu are vizibilitate catre un nivel superior.

Beneficiile acestei abordari in straturi ierarhizate sunt:

e un nivel este tratat ca o entitate coerenta cu vizibilitate limitata catre alte niveluri;

e un nivel poate fi inlocuit cu o entitate alternativa in baza compatibilitatii acesteia cu o

lista de servicii specifice;
e dependintele dintre niveluri sunt minime;
e un nivel poate fi utilizat de mai multe niveluri superioare.
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Substratul de logica

Substratul de logica este Impartit in doua: logica de domeniu si logica de aplicatie.
Logica de domeniu acopera elementele specifice domeniului de activitate, in timp ce logica de
aplicatie acopera elementele specifice fiecarei implementari.

Logica de domeniu va fi realizata in baza tiparului ,,model de domeniu” (Domain Model
pattern), tipar ce presupune crearea unui obiect model al domeniului de referinta, ce cuprinde
atat logica cat si date. Aceasta abordare permite reutilizarea regulilor specifice de domeniu. Se
realizeaza o cuplare minima intre modelul de domeniu si celelalte niveluri. Modelul de domeniu
este conectat la modulul ,Data mapper” din substratul ,Data source”.

Logica de aplicatie este implementata folosind modelul de tip ,Servicii” (Service Layer
pattern). Granita entitatii este demarcata prin definirea unui serviciu ce ofera un set de operatii
specifice si care coordoneaza raspunsul entitatii pentru fiecare operatie in parte.

Aceste servicii sunt implementate ca Web Services, utilizdnd platforma cadru
(framework) .NET. Se ofera suport pentru AOP (Aspect Oriented Programming) cu ajutorul
caruia se atribuie anumitor servicii informatii suplimentare (aspects) precum verificarea
permisiunilor si audit.

Stratul de prezentare comunica cu stratul de logica numai prin intermediul substratului
de servicii, fiind 1n totalitate decuplat de substratul de logica de domeniu. Se permite astfel
implementarea unor straturi de prezentare alternative compatibile cu substratul de servicii.

Deoarece substratul de servicii este realizat prin Web Services, celelalte module ale
sistemului informatic (implementate pe acelasi server de aplicatie) vor putea executa operatii
apeland direct substratul de servicii.

Substratul de persistenta

Substratul de persistenta va fi responsabil pentru extractia datelor necesare pentru
substratul de logica de domeniu. Extragerea si stocarea datelor din baze de date relationale
este facuta in mod transparent, permitand dezvoltatorilor o mai buna concentrare asupra
implementarii procedurilor de lucru si mai putin asupra modului de persistare a datelor.
Facilitati:

e suporta toate tipurile de relatii intre tabele: 1-1, 1-n, n-1, n-m.

e se poate incarca o intreaga ierarhie de obiecte folosind outer join-uri. Aceasta facilitate
este configurabila in functie de cerintele specifice putandu-se opta pentru lazy loading.

e suporta lazy loading (Incarcare Intarziata)

e suporta grupare (GROUP BY)

e suporta functii agregate (count(), sum (), avg())

e suporta campuri calculate Tn obiecte (pe baza altor campuri din tabele)

e suporta optimistic locking (version sau timestamp)

e are cache de obiecte la nivel de sesiune

e se poate integra cu alte module de cache distribuit.

Acest substrat este folosit la nivelul intregii aplicatii. Toate modulele folosesc acest substrat

si implicit stocheaza datele Tn aceeasi baza de date, cea configurata la nivelul substratului.
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Se asigura integritatea datelor si sistemul nu persistd seturi de date incomplete. Tn cazul in
care sistemul devine instabil tranzactiile nefinalizate sunt abandonate iar datele stocate raman
in starea anterioara tranzactiei (rollback).

Stratul de date
Stratul de date este responsabil cu stocarea datelor procesate in sistem. Aceste date

sunt stocate intr-o baza relationala de date Microsoft SQL Server, respectiv Oracle. Modulele
vor accesa baza de date prin intermediul substratului de persistenta localizat in stratul de
logica. Designul bazei de date asigura duplicarea minima a datelor. Structurile din baza de date
se mapeaza pe conceptele de business de la AFIR permitand reutilizarea lor in cadrul diverselor
module software.

Baza de date Microsoft SQL Server, respectiv Oracle, ofera o administrare centralizata
eficienta a datelor din sistem, avand incorporate functionalitati specializate de validare,
protectie, arhivare etc. Integritatea datelor este asigurata atat prin constrangerile la nivelul
bazei de date cat si prin mecanismele de validare a datelor de intrare. La nivelul bazei de date
exista log-uri pentru a garanta recuperarea datelor si un nivel inalt de disponibilitate. Facilitatea
de recuperare a datelor este utila atat in situatii de dezastru cat si pentru prevenirea fraudei.

Toate datele alfanumerice sunt stocate in format adecvat pentru a permite persistenta
caracterelor diacritice.

COMPONENTELE SOFTWARE UTILIZATE IN SISTEM
In continuare se prezinta principalele produse software utilizate Tn construirea
sistemului informatic integrat al AFIR si relatiile dintre ele.

Pagina 28 din 137



APIA ANSVSA SFC2007 Comisia
JBoss 4.0.5 JBaoss Weblogic 10 Europeand
App Server App Server App Server STATEL
| |
Autentificare bazata
&{} ‘ Active Directory I
>  — | Exchange |
|::> Service Desk Plus
Portal o Arhivare dosare (Licence Management Software)

e Vizualizare dosare arhivate
AFIR semnatura

digitald ﬂ:> Sharepoint
| WorkflowGen r D
—_— K > Contabilizare

Proiecte

s l ASP.NET Runtime I |

@ Oracle
Forms

oot
NET3.5 LINQ ‘ unnme

—_—
SQL Server 2008/2016 Oracle 12c Ent Ed

—

BD OLAP Reporting Services 2008/2016

windows server 2008/2014

Figura 5:Componentele software utilizate in sistem

Alte caracteristici:

e MS SQL Server 2022, este baza de date pentru modulele SPCDR, Administrare si Portal
aferente mediului PNS 2023-2027

e MS SQL Server 2016, este baza de date pentru modulele SPCDR, Administrare si Portal
aferente mediului PNDR 2014-2020

e Ms SQL Server 2008 R2, este baza de date pentru modulele SPCDR, Administrare si Portal
aferente mediului PNDR 2007-2013

e Oracle 12C Enterprise Edition — este baza de date pentru modulul de Contabilizare Plati
Proiecte
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e Frameworkul ales pentru rularea aplicatiilor este .NET Framework 3.5. Acesta introduce
LINQ, un set de extensii care faciliteaza lucrul cu bazele de date. LINQ va fi folosit in
substratul de persistenta prezentat anterior.

e Caserver de aplicatii se foloseste Internet Information Services

e Ca motor de fluxuri de lucru se foloseste WorkflowGen ultima versiune

e Pentru Sistemul de Management al Documentelor se utilizeaza Baza de date SharePoint
(storage)

e SI-AFIR se integreaza cu Active Directory pentru autentificarea utilizatorilor interni AFIR.
Pentru a trimite alerte pentru diverse evenimente care apar pe flux, se utilizeaza Microsoft
Exchange Server

e Integrarea cu alte sisteme se realizeaza pe baza de servicii web. Accesul la aceste servicii
web este protejat pe baza de certificate de digitale

e Lista licentelor utilizate, perioadele de valabilitate a licentelor, a suportului oferit de
producatori sunt gestionate folosind o aplicatie licentiate de gestiune a licentelor software,
Service Desk Plus Professional.

e Gestiunea informatiilor contabile FEADR este asigurata de modulul Contabilizare Plati
Proiecte

e Pentru realizarea de raportari complexe si pentru business intelligence pe mediul PNDR
2014-2020 se foloseste componenta SQL Server Reporting Services, precum si
componentele Opendata si powerBi

e Pentru realizarea de raportari complexe si pentru business intelligence pe mediul PNDR
2007-2013 se foloseste componenta SQL Server Reporting Services, precum si
componentele Opendata si powerBi

2.2.4 Arhitectura hardware
Arhitectura hardware este elaborata tinand cont de configuratia retelei AFIR:

e Agentia are in structura 8 Centre Regionale pentru Finantarea Investitiilor Rurale
(CRFIR), fara personalitate juridica, care isi au sediul in fiecare dintre regiunile de
dezvoltare constituite in temeiul Legii nr. 315/2004 privind dezvoltarea regionala in
Romania, cu modificarile si completarile ulterioare.

e La nivelul fiecarui judet exista un Oficiu Judetean pentru Finantarea Investitiilor Rurale
(OJFIR), fara personalitate juridica, aflat in coordonarea Centrului Regional pentru
Finantarea Investitiilor Rurale.

Platforma hardware a SI-AFIR este proiectatd in asa fel Tncat sa sustind incarcarea

aplicatiilor componente atat in perioadele de incarcare normala céat si in perioadele de varf.

Mai jos se poate vedea structurarea retelei sistemului informatic al AFIR, structura care
are ca nucleu Centrul de Date pe ale carui servere ruleaza si aplicatiile sistemului site-ului de
backup din cadrul oficiului judetean care asigura business continuity in caz de necesitate.
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Figura 6:Arhitectura Hardware

A. OJFIR / CRFIR / CDR — acestea sunt centrele judetene si regionale ale AFIR respectiv ale
Autoritatii de Management (CDR). In cadrul acestor centre exista cate o retea locala in

care se afla statiile de lucru si minim un scanner. Aceste retele locale sunt protejate prin

firewall si conectate prin intermediul STS la reteaua AFIR. Legatura este o conexiune
securizata de tip WAN.
AFIR Centru — aceasta este reteaua centrala a AFIR. Aceasta retea prezinta mai multe

componente, separate prin firewall-uri:

1.

Reteaua locala utilizator, care uneste statiile de lucru, scannerele, imprimantele si
de asemenea serverele de Active Directory, Exchange. Aceasta retea este conectata
la reteaua WAN gestionata de STS prin intermediul firewall-ului WAN Centru si la
Centrul de date prin intermediul firewall-ului DataCenter.

Zona demilitarizata (DMZ) in care se afla serverul pe care ruleaza Portalul Web AFIR
precum si cel pe care ruleaza baza de date a acestuia.

Centrul de date.

Mediile de testare. Aceste medii vor fi utilizate pe parcursul proiectului pentru
realizarea dezvoltarii si a fazelor de testare de integrare. Aceste servere vor fi
amplasate in afara DATACENTER-ului pentru a facilita implementarea de catre AFIR
a cerintei UE si a legislatiei romanesti privind protectia datelor cu caracter personal,
care implica excluderea accesului Ofertantului asupra bazei de date din mediul de
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productie. Saptamanal vor fi transmise cdtre AFIR, rapoarte de actualizare si
sincronizare intre mediile de productie si testare.
5. Microsoft Cloud Azure, servicii de tip

e |AAS(Infrastructure as a Service),

e PAAS(Platform as a Service) si

e SAAS(Software as a Service)

e precum si cadrul de a dezvolta solutii folosind metodologii Agile(AzureDevOps)

si SourceControl(GIT).

O componenta esentiala disponibila si utilizata din Microsoft Cloud Azure este serviciul de
Identity Server B2C. Aceasta va trebui utilizata in vederea integrarii tuturor aplicatiilor online
ale AFIR si va constitui punct unic de autentificare atat pentru toti utilizatorii externi cat si
pentru utilizatorii interni care se conecteaza la diversele aplicatii online.

ARHITECTURA B2C
Pentru a se rezolva problemele de administrare duplicatad din arhitectura curenta, s-a realizat

centralizarea managementului userilor intr-un sistem de autentificare central, separat de
aplicatii. Intrucat s-a doreste posibilitatea credrii userilor de citre utilizatori (in cadrul unui flux
de sign-up), resetarea parolei din aplicatii, managementul profilului sub controlul utilizatorului,
s-a apelat la functionalitatile Microsoft Azure AD B2C.

Practic, partea de autentificare se centralizeaza; autorizarea, insd, evident ca este specifica
fiecarei aplicatii in parte. Diagrama arhitecturala este prezentata mai jos:

7 - ---

Utilizator 1 Utilizptor 2

Folosire aplicatie 1
(folosind bearer token) Folosire aplicatie 2 . . .
(folosind bearer token) Folosire aplicatie 2
(folosind bearer token)
Flux autentificare
(folosind biblioteca MSAL)

Obtinere: token

Azure Active Directory
B2C
Aplicatie 1 Aplicatie 2 Aplicatie n

In poza de mai sus:
1. Autentificarea este realizata direct intre aplicatie si AAD B2C.
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2. Fiecare utilizator are un singur user (stocat in AAD B2C) — cu drepturi separate pe fiecare
aplicatie
3. Aplicatiile utilizeaza SSO (single sign-on) — utilizatorii logandu-se o singura data — intr-
un portal sau in prima aplicatie pe care o acceseaza, navigatia intre aplicatii fiind
realizata intr-o experienta de genul Microsoft 0365 — unde aplicatiile sunt disponibile
intr-un meniu app launcher.
4. Utilizatorii au disponibile urmatoarele fluxuri:
a. Sign-in/sign-out
b. Sign-up (onboarding self-service)
c. Resetare parola (in caz de expirare si/sau uitare parola)

La selectarea uneia dintre aplicatii, utilizatorul este redirectat catre aplicatia selectata, insa
mecanismul de SSO face ca aplicatiile sa nu necesite relogarea utilizatorului ci doar schimbarea
audientei tokenului.

Serverele Active Directory

Aceste servere sunt implementate utilizand Microsoft Windows Server Active Directory
si reprezinta elementul central al mecanismului de securitate si acces al SI-AFIR, fiind integrate
cu acesta pentru autentificarea utilizatorilor si stabilirea rolurilor acestora in sistemul SI-AFIR.

Serverul de e-mail

Acest server este implementat utilizand Microsoft Exchange Server si este integrat cu
sistemul SPCDR servind pe aceasta cale cererile de trimitere de e-mail din aplicatie pentru
diverse alerte sau notificari automate.

Zona demilitarizata (DM2)

Zona demilitarizata este o subretea fizica sau logica care contine si expune serviciile externe
ale unei organizatii catre o retea mai mare si nesecurizata, de obicei catre Internet. In aceasta
zona se vor afla serverele accesibile din exteriorul AFIR, Tn special Portalul Web al AFIR si baza
de date aferenta acestuia.

1. Portalul Web al AFIR este serverul care asigura comunicarea AFIR cu publicul larg si in
special cu beneficiarii masurilor finantate prin PNDR, atat in sensul informarii acestora
cat si pentru depunerea de catre beneficiari a cererilor de finantare online. Acest Portal
este implementat folosind Microsoft Internet Information Server si ASP.NET.

2. AFIR Portal DB este serverul pe care se afla baza de date a Portalului Web al AFIR,
implementata folosind Microsoft SQL Server 2008 pentru PNDR 2007-2013, respectiv
Microsoft SQL Server 2014 pentru PNDR 2014-2020, Acesta poate fi o masina separata
daca incarcarea nu va permite utilizarea aceleiasi masini fizice pentru Portalul Web si
pentru baza sa de date.

Centrul de date AFIR
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Centrul de date AFIR asigura o structura unificata care va elimina necesitatea existentei
unor retele de stocare si calcul paralele. Arhitectura hardware de retea a Centrului de date va
permite directionarea simultana a traficului de stocare de date a traficului Ethernet si a
traficului IP. Pe aceasta platforma hardware sunt instalate aplicatiile din cadrul SI-AFIR.

DATACENTER
-
(2
IIS SERVER:
WorkflowGen WorkflowGen s
SPCDR Interface Database
Business Logic SPCDR '
Database

Reporting
Database

Financiar Contab
Database SharePoint Server

Sistemul
Financiar Contabil
Server Aplicatii

Figura 7:Arhitectura Data Center

Centrul de date Disaster Recovery
Centrul de date DR functioneaza ca parte integranta a sistemului informatic al AFIR si

are ca misiune sa minimizeze impactul unui dezastru asupra Data Center-ului de la AFIR.

In urma analizei efectuate s-a decis ca urmatoarele categorii de date din centrul principal
de productie fac obiectul replicarii:

= Baza de date Microsoft SQL Server

= Baza de date SharePoint (storage)

= Baza de date Oracle (storage)

= Baza de date IIS WorkflowGEN + fisierele .xml

= |nformatii din directoarele de pe server-ul sistemului financiar-contabil

= |nformatii din directoarele de pe server-ul FileShare

= |nformatii din directoarele de pe server-ul Backup

= Portal-ul AFIR

ARHITECTURA SISTEMULUI DE SECURITATE
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Securitatea sistemului informatic al AFIR este tratata Tn mod unitar si consistent pe

intreg ansamblul modulelor sistemului.

Securitatea sistemului informatic urmareste urmatoarele aspecte:

1.

v W

Securitatea de retea

Securitatea si criptarea comunicatiilor de date

Securitatea fisierelor aplicatiilor si in special a fisierelor de configurare

Securitatea si drepturile de acces ale utilizatorilor

Criptarea datelor.

A. Securitatea de retea

Securitatea de retea urmareste securitatea implementata la nivelul retelei prin separarea

accesului fizic si protejarea prin intermediul Firewall-urilor si canalelor de comunicatii criptate.

Sistemul poate fi accesat de catre 41 de Oficii Judetene, 8 Centre Regionale, 2 Centre in

Bucuresti, structurile de dezvoltare rurala din cadrul CDR judetene si, de asemenea, de catre

Autoritatea de Management din cadrul MADR.

Sistemul informatic are stabilite canale de comunicatii de date cu urmatoarele institutii:

Centrul Disaster Recovery al AFIR

APIA — Sistemul IACS si IPA online

ANSVSA — Sistemul National de Identificare si Inregistrare a Animalelor [RNE]
Sistemul SFC 2014 al Comisiei Europene

MADR - Sistemul Informatic National al Viei si Vinului

ANCPI - Geoportal

Consiliul Concurentei - REGAS

ONRC - Portal ONRC

ANAF - Sistemul PATRIMVEN

ROCRIS - Sistemul Informatic al Cazierului Judiciar Roman Tn diagrama de mai
jos se poate vedea modalitatea de implementare a acestui nivel de securitate
pentru sistemului

ITM — Revisal

Arachne - instrument de notare a riscului elaborat de Comisia Europeans,
reprezentata de Directia Generald Ocuparea Fortei de Munca, Afaceri Sociale si
Incluziune, precum si de Directia Generala Politica Regionald si Dezvoltare
Urbana, in stransa cooperare cu unele state membre. Serviciile Comisiei
urmaresc sa sp rijine autoritatile de management responsabile de fondurile
structurale si de investitii europene 1 prin furnizarea Instrumentului de notare
a riscului Arachne in vederea identificari i, Tn mod eficient si eficace, a celor mai
riscante proiecte, contracte, contractanti s i beneficiari, informatii necesare
pentru controalele lor de gestiune in temeiul articolului 125 alineatul (4) li tera
(c) din Regulamentul (UE) nr. 1303/2013 privind dispozitiile comune.
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Tn diagrama de mai jos se poate vedea modalitatea de implementare a acestui nivel de
securitate pentru sistemului AFIR:

I

SO
Utilizator 4
AM / CJDR

Firewall
AM
® : 3
R
) 24 3]
. ,
Firewall
Il OJFIR/CRFIR
NS 3

DATACENTER
AFIR

AFIR CENTRU

EU DR AFIR

Figura. 8: Sistemul de securitate al AFIR
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n aceasta diagramé au fost reprezentate urméatoarele elemente:

a. Utilizatorii sistemului:

1.

Utilizatori AFIR — acesti utilizatori sunt angajatii AFIR care au acces in sistem de pe
statiile de lucru AFIR Centru. Statiile sunt inregistrate in domeniul AFIR si utilizatorii
sunt autentificati prin Active Directory

Utilizatori OJFIR / CRFIR — acesti utilizatori sunt angajatii AFIR care au acces in sistem
de pe statiile de lucru din OJFIR sau CRFIR. Statiile sunt inregistrate in domeniul AFIR
si utilizatorii sunt autentificati prin Active Directory. Legdtura cu AFIR Centru este
asigurata printr-un canal de comunicatie dedicat de tip WAN.

Utilizatori AM / CDR — acesti utilizatori sunt angajatii Autoritatii de Management din
cadrul MADR care au acces in sistem de pe statiile de lucru din AM sau CDR. Legatura
cu AFIR Centru este asigurata printr-un canal de comunicatie securizat prin care
acesti utilizatori vor putea accesa doar serviciul SPCDR prin intermediul browser-
ului Web

Utilizatorii externi sunt acei utilizatori care acceseaza Portalul Web AFIR. Acesti
utilizatori isi pot crea conturi in cadrul Portalului pentru a accesa diverse
functionalitati printre care mentionam postarea de comentarii pe forum, postarea
de intrebari pentru expertii AFIR cat si depunerea online a Cererii de Finantare sau
a invitatiilor de participare/ofertelor aferente procedurilor de achizitii online.

b. Centrele de servicii aplicative interne si externe:

1.
2.
3.

DATACENTER AFIR este locatia in care ruleaza sistemul SPCDR

Centrul Disaster Recovery al AFIR

Portalul Web AFIR este serverul pe care ruleaza aplicatia Portal si este localizat in
zona demilitarizata

APIA IACS este serverul pe care ruleaza serviciul Web care asigura legatura
sistemului SPCDR cu sistemul IACS de la APIA (extern)

EU SFC2014 este serverul pe care ruleaza serviciul Web care asigura legatura
sistemului SPCDR cu sistemul SFC2014 al Comunitatii Europene, destinat
transmiterii rapoartelor SFC2014 (extern)

c. Firewall-urile destinate protectiei diferitelor zone de retea:

1.

4.

Firewall AFIR Centru este firewall-ul care asigura legatura AFIR Centru cu sistemele
externe.

Firewall DATACENTER este firewall-ul care asigura legatura cu DATACENTER-ul AFIR.
n acest firewall vor fi implementate reguli de securitate care s asigure protectia
DATACENTER-ului de orice acces neautorizat.

Firewall OJFIR / CRFIR sunt firewall-urile care protejeaza centrele regionale si
judetene ale AFIR

Firewall AM este firewall-ul Autoritatii de Management din cadrul MADR
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5.

Firewall APIA este firewall-ul Agentiei de Plati si Interventii Tn Agriculturad. Acesta
trebuie sa permita accesul la serviciul Web destinat conexiunii cu aplicatia IACS

d. Legaturile de date intre aceste elemente:

1.

10.

11.

12.

Legdtura care permite conectarea utilizatorului AM / CDR la sistemul SPCDR.
Aceasta legatura se face prin intermediul protocolului HTTP si HTTPS. Utilizatorii AM
/ CDR se autentifica in sistemul SPCDR prin intermediul conturilor locale.
Autentificarea in Active Directory a utilizatorului OJFIR/ CRFIR.

Legdtura care permite conectarea utilizatorului OJFIR / CRFIR la sistemul SPCDR.
Aceasta legatura se face prin intermediul protocolului HTTP si HTTPS, conexiunea cu
AFIR Centru fiind de tip WAN. Utilizatorii OJFIR / CRFIR se autentifica in sistemul
SPCDR prin intermediul conturilor de Active Directory AFIR.

Autentificarea in Active Directory a utilizatorului AFIR

Legatura ce permite conectarea utilizatorului intern AFIR la Portalul Web. Aceasta
legatura se face prin intermediul protocoalelor HTTP si HTTPS.

Legatura care permite conectarea utilizatorului AFIR Centru la sistemul SPCDR.
Aceasta legatura se face prin intermediul protocoalelor HTTP si HTTPS.

Legatura care permite conectarea sistemului SPCDR la Portalul Web Aceasta
legatura se face prin intermediul protocolului HTTP si SOAP.

Legatura care permite conectarea sistemului SPCDR la sistemul IACS de la APIA,
pentru preluarea datelor din Registrul Fermierului. Aceasta legatura se face prin
intermediul protocolului HTTP si SOAP.

Legatura care permite conectarea sistemului SPCDR la sistemul SFC 2007, pentru
transmiterea datelor catre Comunitatea Europeana. Aceasta legdtura se face prin
intermediul protocolului HTTPS si SOAP.

Legatura care permite conectarea utilizatorilor externila portalul Web AFIR. Aceasta
legatura se face prin intermediul protocoalelor HTTP si HTTPS.

Reprezinta legatura Centrului de date AFIR cu nodul intermediar pentru solutia de
Disaster Recovry care va functiona la STS unde bazele de date vor fi replicate quasi
sincron

Canalul dintre STS si DR-ul sau Centrul secundar de date al AFIR

B. Securitatea si criptarea comunicatiilor de date

Securitatea si criptarea comunicatiilor de date urmareste securizarea datelor sensibile Tn

procesul de transmitere a acestora intre cele doua componente ale sistemului sau intre sistem
si utilizatorul final pentru ca in eventualitatea interceptarii acestea sa nu poata fi descifrate.

Aceasta criptare intervine in toate fazele de autentificare a utilizatorilor si se face prin

intermediul SSL si al comunicatiei HTTPS.

C. Securitatea fisierelor aplicatiilor si in special a fisierelor de configurare

Securitatea fisierelor aplicatiilor si in special a fisierelor de configurare se refera la

configurarea sistemelor pe care se afla instalate modulele de aplicatie ale SPCDR astfel incat un
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utilizator neautorizat sa nu poata capata acces la informatii sensibile prin accesarea directa a
fisierelor instalate ale sistemului SPCDR.

D. Securitatea si drepturile de acces ale utilizatorilor

Sistemul de autentificare securizata se bazeaza pe principiul unicei conectari
(SingleSignOn).

Sistemul de securitate implementeaza de asemenea o pista de audit pentru accesarea
sistemului, indiferent daca incercarea este sau nu incununata de succes.

Aplicatiile folosite in cadrul sistemului sunt capabile sa extraga informatiile legate de
autentificare (nume de utilizator si parola) din Active Directory folosing protocolul LDAP.

Utilizatorii interni se vor autentifica folosind astfel resursele de autentificare deja existente,
nemaifiind nevoie de reautentificarea acestora dupa logarea initiala pe statiile Windows
10/Windows 7 membre domeniului Active Directory.

Astfel pentru controlul accesului se foloseste un sistem de tip RBAC, Controlul Accesului pe
Baza de Roluri, sistem construit pe arhitectura existenta cu baza de date Windows Server Active
Directory.

Securitatea informatiilor disponibile in reteaua AFIR este asigurata de acest tip de control
al accesului care este construit pe baza structurii organizationale si care asigura unui utilizator
accesul numai la datele si operatiile pe care are voie sa le efectueze conform cerintelor postului
sau.

Intreaga politica de utilizare a parolelor (numar minim de caractere, perioada de expirare,
facilitate de blocare a conturilor, facilitate de memorare a istoricului parolelor, schimbarea
parolei la expirare este administrata prin intermediul mecanismelor oferite de catre Active
Directory de tip Politica de Domeniu.

Rolul reprezinta colectia de permisiuni de care utilizatorii au nevoie pentru a-si indeplini
atributiile postului. Rolul este aplicat unui set de obiecte si utilizatori carora li se aloca acest rol.

Accesul se acorda prin atribuirea de drepturi si privilegii de securitate, unui rol si nu
utilizatorilor individuali. Modelul de securitate este ierarhic prin natura sa si ofera posibilitatea
acordarii de roluri altor roluri.

Acest model prezentat in diagrama urmatoare permite in acest fel generalizarea sau
specializarea rolurilor:
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Figura. 9: Specializarea rolurilor utilizatorilor

Asa cum se poate vedea n diagrama, de exemplu, pentru Serviciul Active Fizice, se poate
configura un rol generic “Serviciul Active Fizice” care va avea drepturile valabile pentru toti
angajatii din acest serviciu si acest rol va fi specializat in rolurile “Sef Active Fizice” si “Expert
Active Fizice” urmand ca acesta din urma sa fie specializat in “Expert 1” si “Expert 2” pentru a
asocia drepturile specifice celor doua tipuri de experti.

E. Criptarea datelor

Criptarea datelor este necesara pentru asigurarea faptului ca informatiile ,sensibile” sunt
accesate si utilizate doar de catre utilizatorii autorizati in acest sens. Aceasta inseamna ca, de
pilda, persoanele cu prerogative de administrare a bazei de date MS SQL Server nu vor putea
accesa informatia propriu-zisa ci numai forma criptata a acesteia.

Operatiile de criptare-decriptare implica insa o utilizare intensiva a procesorului mai ales in
conditiile volumelor mari de date.

INTEGRAREA SISTEMULUI CU ALTE SISTEME

Procesul de business gestionat de AFIR este unul complex. Pentru a gestiona
complexitatea de o maniera eficienta, sistemul informatic este impartit pe module. Modulele
sistemului informatic trebuie sa comunice atat intre ele, cat si cu sistemele informatice ale
institutiilor cu care AFIR colaboreaza. De asemenea, sistemul informatic al AFIR comunica cu
sistemul informatic de la APIA pentru obtinerea sau alocarea de coduri unice pentru solicitantii
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care urmeaza sa semneze contract cu AFIR pentru finantare FEADR, precum si pentru obtinerea
informatiilor specifice masurilor delegate de catre AFIR la APIA.

Integrarea cu alte sisteme trebuie sa respecte acordurile/protocoalele incheiate de AFIR
cu alte institutii.

2.2.5 Constrangeri de integrare

Solutia tehnica implementata privind realizarea interfetelor cu alte sisteme ndeplineste
urmatoarele proprietati:

e Autorizare si autentificare la punctele terminale (endpoints)

e Fiabilitate — mecanismul de schimb de date trebuie sa garanteze ca datele nu sunt

duplicate, nu sunt pierdute in cazul unor caderi temporare a comunicatiei;

e Scalabilitate — sistemele sa se poata adapta la o crestere a numarului de utilizatori,
servicii si date schimbate farda o pierdere semnificativda a performantei. Datele
schimbate sunt compresate pentru a conserva largimea de banda de comunicatie.

e Standardizare — transportul datelor si mecanismele de impachetare/ despachetare
trebuie sa adere la standarde comune recunoscute pentru a putea beneficia de un
design de succes, refolosire si intretinere usoara.

Sunt utilizate servicii web care ofera o metoda standardizata de comunicare intre sisteme.
Serviciile web sunt descrise cu ajutorul documentelor WSDL (Web Service Definition Language).
WSDL defineste o gramatica XML pentru a descrie serviciile disponibile pe retea ca si colectii
de ,,endpoints” capabile sa schimbe mesaje. Pe baza WSDL se creeaza asa numite documente
WSDL in care se definesc tipurile de date folosite, precum si protocolul utilizat pentru a
transfera datele in retea. In cadrul acestui sistem se utilizeaza SOAP over HTTP/S ca si protocol
de transfer de date.

Autorizarea si autentificarea sunt asigurate prin utilizarea de certificate digitale.

Integrarea cu alte sisteme are un inalt grad de fiabilitate prin garantarea integritatii
datelor. In cazul unor probleme de comunicatii exista posibilitatea reludrii operatiunii
intrerupte pentru a se evita pierderea datelor. De asemenea, nu se inregistreaza in sistem
informatii partiale. Operatiunile sunt tranzactionale, in caz de eroare sistemul va anula
operatiunea in curs, datele ramanand intr-o stare consistenta.

Una dintre caracteristicile serviciilor web este scalabilitatea. Traficul generat de
serviciile web poate fi comprimat astfel incat latimea de banda existenta intre sisteme sa fie
folosita judicios.

Pentru:

e componenta de gestiune economico-financiara in momentul de fata este utilizat
sistemul SIVECO Applications

e componenta de invatare e-learning in momentul de fata este utilizat sistemul AEL care
face parte din SIVECO Applications

e componenta de evaluare a performantelor angajatilor in momentul de fata este utilizat
sistemul EPM care face parte din SIVECO Applications
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pentru care AFIR dispune de licente perpetue si non-exclusive de utilizare, insa nu dispune de
codul sursa al aplicatiei. SIVECO Romania SA detine toate drepturile de proprietate intelectuala
asupra sistemului SIVECO Applications.

INTEGRAREA CU SISTEME INTERNE
Integrarea cu sistemul financiar contabil
in cadrul Sistemului Informatic Integrat al AFIR, pentru componenta de gestiune
economico-financiara este utilizat sistemul SIVECO Applications, pentru care AFIR dispune de
licente perpetue si non-exclusive de utilizare, insa nu dispune de codul sursa al aplicatiei.
SIVECO Romania SA detine toate drepturile de proprietate intelectualda asupra sistemului
SIVECO Applications.
Integrarea SI-AFIR cu sistemul financiar contabil, se realizeaza prin intermediul unei interfete
care este proprietatea AFIR si care asigura urmatoarele:
= Transmiterea cursurilor valutare specifice modulului de Contabilizare Plati Proiecte
catre sistemul financiar contabil, in nomenclatorul unic de Cursuri Valutare,
= Transmiterea datelor privind beneficiarii FEADR gestionati in cadrul SI-AFIR catre
sistemul financiar contabil, in nomenclatorul unic de Beneficiari.
= Transmiterea datelor privind conturile bancare ale benefiaciarilor FEADR gestionati in
cadrul SI-AFIR catre sistemul financiar contabil, in nomenclatorul unic de Conturi
Bancare.
= Preluarea din sistemul financiar contabil in SI-AFIR a informatiilor privind structura
organizatorica a AFIR,
= Transmiterea datelor privind Propunerile de Cheltuieli FEADR din modulul Contabilizare
Plati Proiecte catre sistemul financiar contabil,
= Transmiterea datelor privind Angajamentele Bugetare FEADR din modulul incheiere
Contract/act aditional catre modulul Contabilizare Plati Proiecte,
= Transmiterea datelor privind Angajamente Legale FEADR din modulul incheiere
Contract/act aditional catre modulul Contabilizare Plati Proiecte,
= Transmiterea datelor privind Angajamentele Bugetare FEADR din modulul Contabilizare
Plati Proiecte catre sistemul financiar contabil,
= Transmiterea datelor privind Angajamente Legale FEADR din modulul Contabilizare Plati
Proiecte catre sistemul financiar contabil,
= Transmiterea datelor privind Ordonantarile la Plata FEADR din modulul Contabilizare
Plati Proiecte catre sistemul financiar contabil,
= Transmiterea datelor privind Ordinele de Plata FEADR din modulul Contabilizare Plati
Proiecte catre sistemul financiar contabil,
= Transmiterea datelor privind extrasele bancare aferente incasarilor si platilor FEADR
gestionate in modulul Contabilizare Plati Proiecte, catre sistemul financiar contabil,
= Transmiterea notelor contabile aferente operatiilor efectuate in modulul Contabilizare
Plati Proiecte, catre sistemul financiar contabil.
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INTEGRAREA CU SISTEME EXTERNE
Tabela X
Tabela X este un document cu informatii contabile despre platile efectuate, care este

prezentat Comisiei Tn scopul inchiderii conturilor FEGA si FEADR, precum si in scop de
monitorizare si prognoza. Tabela X pentru exercitiul financiar 2020 (care a inceput pe 16
octombrie 2019) este descrisa in REGULAMENTUL DE PUNERE IN APLICARE (CE) NR. 1758/2017
AL COMISIEI din 27 septembrie 2017. Tabela X se trimite pana la 1 februarie pentru exercitiul
financiar anterior.
Tabela X permite organizarea informatiei despre plati in doua tipuri de documente:

e Tabela X - Platile sunt prezentate la nivel de detaliu

e Declaratia anuala — informatiile sunt sumarizate pe elemente bugetare

DG AGRI
t E @ Comisia Europeana
Generare Tabela X

pentru FEADR Verificare Tabela X
Generare Tabela X Integrare Tabela X Transmitere catre DG
pentru FEGA si timsa de APIA AGRI folosind dlientul
masurile delegate STADIUM

FEADR

Figura 10: Fluxul de date

Tabela X extrage informatiile necesare din modulul Efectuare plati. Informatiile sunt
organizate intr-un fisier text pe baza regulilor din regulamentul indicat mai sus. AFIR trimite
catre AFIR documentul Tabela X propriu. Modulul Tabela X permite unificarea documentelor
de la AFIR si APIA, Tabela X finala fiind trimisa la DCAP (Organism Coordonator) pentru
verificare, incarcare si transmitere catre Comisie. Transmiterea catre Comisie se realizeaza cu
ajutorul aplicatiei STATEL/STADIUM -eADMIS furnizata de Comisie, la care are acces numai
DCAP.

SFC 2014-2020/2021-2027

In vederea administrarii informatizate a fondurilor comunitare europene pentru
perioada 2014-2020, Comisia Europeana a dezvoltat sistemul informatic SFC2014 (System for
Fund Management in the European Community 2014-2020). Acesta permite comunicarea si
colectarea de informatii operationale necesare, care sa urmeze programele deja in derulare in
statele membre si sa pregdteasca executia financiara. O aplicatie similara va fi utilizata si pentru
perioada de programare 2021-2027.
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Figura 11: Prezentare generala SFC

Sistemul are doua interfete pentru introducerea datelor.

Prima interfata este pentru statele membre care nu au implementat un sistem centralizat.

Aceasta interfata este reprezentata de o aplicatie web in care operatorul introduce datele.

Aceasta interfata este:

bazata pe formulare web si meniuri pentru o navigare facil3;

pentru accesarea acesteia nu este nevoie decat de un browser web (Microsoft Edge /

Mozilla Firefox);

datele se introduc manual de catre operatori;
permite atat introducerea cat si consultarea datelor;
orice actiune este auditata;

permite generarea de rapoarte;

actiunile critice (cereri de plata) necesita confirmare prin semnatura electronica;

nu necesita dezvoltare pentru folosirea acesteia;
localizata in mai multe limbi.

Cea de a doua interfata este directa intre sistemele statelor membre si sistemele Comisiei
Europene, folosind tehnologia Web Services. Aceasta interfata permite transferul automat de
date. Pentru folosirea acestei interfete a fost necesar implementarea unui sistem care adopta
standardul SFC. Statele membre pot trimite si primi date, dar Comisia Europeana nu poate

accesa

sistemul local al statelor membre.
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Figura 12: Interfata prin WebServices pentru SFC

AFIR incarca in SFC datele declaratiei de previziuni si de cheltuieli, iar DCAP -Organism
Coordonator verifica, valideaza si transmite catre serviciile Comisiei declaratiile AFIR.

APIA
Integrarea cu sistemul informatic de la Agentia de Plati pentru Interventie in Agricultura
(APIA) are urmatoarele functii:

e Legatura cu Registrul Fermierilor al APIA s-a realizat pentru captarea/ atribuirea codului
unic al solicitantului din/in Registrul Fermierilor administrat de cadtre APIA, in vederea
uniformizarii informatiilor existente in cele doua sisteme. Codul unic de identificare al
Solicitantului este prezentat in raportarile transmise catre nivelele ierarhice superioare
ale Agentiei si catre Comisia Europeana in vederea monitorizarii si evaluarii Programului
FEADR.

e Legatura cu sistemul de gestiune financiar-contabil al APIA s-a realizat pentru
verificarea debitelor constituite beneficiarilor masurilor delegate de catre AFIR la APIA
si pentru transferul datelor privind fisele de debit, precum si informatii privind
recuperarea debitelor. Cererea catre APIA se efectueaza in cadrul verificarii
Conformitatii Cererii de Finantare, a verificarii Cererii de plata.

e Accesul AFIR la informatiile necesare in vederea realizarii supracontrolului pentru Axa 2

Mai jos se prezinta schema de integrare:
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Figura 13: Interfata cu APIA
Comunicarea intre sistemele informatice de la AFIR si APIA se face pe baza de servicii

web descrise prin documente WSDL. Serviciile web folosesc SOAP over HTTP, iar datele sunt
transmise ca XML. Pentru afisarea in browser se foloseste XSLT pentru a obtine XHTML din XML.

Accesul SPCDR la sistemul APIA are la baza principiul verificarilor incrucisate ale datelor
din documentele prezentate de catre Beneficiar si administrate de catre aceste institutii care
au obligatia prin Acordurile si Protocoalele incheiate s& disemineze informatiile solicitate. in
cadrul acestor sisteme exista construite componente particularizate pentru a avea loc
comunicarea. Prin componenta din cadrul fiecarei institutii se acceseaza sistemul/baza de date
pentru a cduta informatia ceruta. Institutia respectiva transmite datele de raspuns la cererea
de informatii solicitata de catre AFIR.

VALIDAREA $I SECURITATEA DATELOR

Sistemul informatic implementeaza mecanisme de validare a datelor pe mai multe
niveluri, incepand de pe nivelul de prezentare si pana la nivelul bazei de date.

In stratul de prezentare se fac verificari simple care se executa pe calculatorului
utilizatorului. Aceste validari nu implica resurse de calcul deosebite avand avantajul de a oferi
feedback imediat utilizatorului in cazul in care acesta introduce date invalide si, in plus, se evita
trafic pe retea.

Un alt nivel de validare a datelor este stratul de aplicatie care se executa pe serverul de
aplicatii. Aici se fac verificari exhaustive ale datelor si ale algoritmilor de business. Un al treilea
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nivel de verificari se implementeaza la nivelul serverului de baze de date prin constrangeri de
unicitate, prin triggeri, proceduri si functii stocate.

Aceste niveluri de verificare au scopul de a asigura coerenta datelor din sistem ceea ce
asigura corectitudinea rapoartelor care sunt elaborate pe baza acestor date.

2.2.6 Descrierea functionalitatilor sistemului

Sistemul asigura utilizatorilor o flexibilitate sporita de conectare la diversele aplicatii

care unifica procesele de business, ducand la alinierea infrastructurii IT la obiectivele acesteia
privind implementarea, gestionarea si monitorizarea FEADR.

Functionalitatile sistemului IT care sunt parte a arhitecturii de sistem sunt urmatoarele:

e System Core - functionalitati de sistem care reprezinta fundamentul serviciilor de
securitate, tranzactionare, audit de aplicatie si jurnalizare.

e Functionalitati operationale rezultate Tn urma analizei de sistem privind procesele de
business au rolul de a asista utilizatorii Tn manipularea datelor, aplicarea regulilor de
business si in transformarea datelor in informatii.

e Functionalitati administrative - au rolul de a mentine in sistem o coerenta si consistenta
a datelor. Aceste functionalitati sunt accesate numai de catre administratorii Sistemului
Informatic Integrat pentru implementarea FEADR

FUNCTIONALITATI DE SISTEM (SYSTEM CORE)

Functia de baza a sistemului informatic al AFIR este de a automatiza si optimiza procedurile
de lucru ale agentiei. Procedurile descriu 2 tipuri principale de fluxuri de lucru:

e Fluxuri de lucru pentru gestionarea masurilor din PNDR;

e Fluxuri de lucru orizontale pentru sustinerea implementarii eficiente a PNDR.

Aceasta functie este realizata prin construirea sistemului informatic in jurul unei
componente centrale reprezentate de motorul de fluxuri WorkflowGen. In cadrul sistemului au
fost implementate peste 200 de fluxuri principale de business, care modeleaza intreaga
activitate a AFIR.

Caracteristicile de baza ale acestuia sunt:

e Modulul End User
o Portalul de fluxuri
- Aplicatie .Net 100% web based
- Multibrowser (Microsoft Edge compliant, Firefox compliant)
- Single sign on si autentificare transparenta
- Portal inteligent cu sumar al activitatilor curente ale utilizatorilor pentru toate
procesele

- Monitorizare real time cu urmarire grafica a fluxurilor
- Statistici si rapoarte cu reprezentari grafice
- Liste de audit complete
- Criterii de cautare bazate pe datele folosite in formulare
- Delegare de taskuri intre utilizatori pentru anumite perioade de timp
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o Alerte

Notificari pe email pentru anumite evenimente (sarcini de realizat, intarzieri in
realizarea sarcinilor, sarcini anulate / finalizate etc.)

Notificari pe email de tip text sau html

Modele configurabile de notificari

Compatibilitate cu Exchange

Lansarea sarcinilor direct din emailul de notificare

o e-Forms

Formulare web cu AJAX

Integrare formulare cu aplicatii / baze de date externe
Semnatura electronica

Atasare de fisiere la formulare

e (Caracteristici de Workflow

o Functii de Workflow

Combinare pasi de flux executati de operatorii umani si pasi de flux automati
Crearea oricaror reguli de business pe baza datelor din fluxul de lucru

Creare conditii si exceptii pe baza datelor sau macrourilor din flux

Creare de fluxuri complexe prin utilizarea de subfluxuri

Tipuri variate de asignari (automatic, self service, dynamic, manual, cu coordinator
etc.)

Rutare seriala / paraleld a fluxurilor

Sincronizare automata

Lansare din alt sistem a fluxurilor

e Securitate

o Autentificare

Autentificare bazata pe Active directory (basic sau integrated)
Timeout de sesiuni

o Comunicare

HTTP/S

o Formulare

Controlul accesului la nivel de camp pe baza profilului utilizatorului si a actiunii
curente
Semnatura electronica cu certificate digitale

e Data management

o Data persistance

e Integrare

Bazele de date pot fi SQL Server sau Oracle

Fisierele auxiliare sunt stocate pe serverul de web sau pe un server de fisiere
dedicat

Optimizare baza de date si latime de banda

o Integrare portal
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- Integrare Workflow in orice portal prin utilizarea tehnologiei XML RSS
- Lansare fluxuri de lucru din orice aplicatie
o Web Service API
- Acces din alte aplicatii la datele de flux si statusurile actiunilor prin utilizarea de
webservices
- Continutul portalului WorkflowGen este disponibil ca si RSS feeds
- Utilizatorii pot utiliza aceste feeduri in orice tool care suporta tehnologia (de
exemplu Outlook 2010)
o Conectori Sharepoint / WSS
- Includere elemente ale portalului WorkflowGen in SPS Web Part
- Export documente din fluxurile de lucru in bibliotecile SPS sau WSS
- Lansare fluxuri de validare documente din biblioteci SPS
e Scalabilitate si disponibilitate
Aplicatie web stateless
Fara obiecte rezidente in memorie pe server
Fisierele de date salvate utilizand file system
Baza de date este mica, utilizarea latimii de banda este optimizata
WorkflowGen se poate instala intr-un mediu de tip web farm cu load balancing

O O O O O

Se pot adduga servere noi pentru aplicatiile web, se pot adauga servere noi de fisiere
sau de baze de date
Modulele sistemului SPCDR sunt dezvoltate pe tehnologia ASP .NET de la Microsoft. ASP
.NET este o platforma web unificata care ofera toate serviciile necesare pentru a construi
aplicatii enterprise. ASP .NET se bazeaza pe frameworkul .NET, toate caracteristicile acestuia
fiind disponibile si in aplicatiile ASP .NET. Limbajul de programare folosit este C#, dar ASP. NET
permite folosirea oricarui limbaj compatibil cu CLR (Common Language Runtime), ca de
exemplu Visual Basic, JScript .NET, C#.
ASP .NET include:
o Framework pentru pagini web si controale —un framework care ruleaza pe serverul web
si produce pagini web ASP.NET. ASP.NET identifica browserul din care s-a cerut o
anumitd pagina si genereaza markup specific acelui tip de browser. Paginile ASP.NET
sunt complet orientate obiect. In cadrul unei pagini ASP.NET se poate lucra cu elemente
HTML folosind proprietati, metode si evenimente. Frameworkul ASP.NET permite
controlul aspectului paginilor prin teme si skins. De asemenea, se pot defini
masterpages pentru a crea pagini cu un aspect unitar in aplicatie.

o Infrastructura de securitate — in plus fata de caracteristicile de securitate ale .NET,
ASP.NET aduce elemente avansate de securitate pentru autentificarea si autorizarea
utilizatorilor. Autentificarea se poate realiza utilizand modulul de autentificare
Windows din 1IS sau se poate implementa un modul personalizat de autentificare bazat
pe baze de date. Se poate controla accesul la functionalitati sau la informatii fie pe baza
grupurilor Windows fie pe baza rolurilor definite in aplicatie
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o Functionalitati pentru State-management — ASP.NET ofera functionalitati pentru
persistarea informatiilor intre requesturi. Informatiile pot fi globale sau specifice unei
sesiuni, pagini, utilizator etc.

o Framework pentru XML Web services — serviciile web sunt componente care contin
functionalitati de business si care permit aplicatiilor sa schimbe informatii folosind
tehnologii de tipul HTTP, SOAP, XML.

o Mediu extensibil si managementul ciclului de viata al aplicatiei — ASP.NET include un
mediu extensibil in care ruleaza aplicatiile, punand la dispozitie o gama larga de
evenimente si permitand crearea de noi module si handleri HTTP.

Frameworkul pentru servicii web oferit de ASP.NET si caracteristica serviciilor web de a
ascunde detaliile tehnologice ale componentelor care dialogheaza permite sistemului
informatic al AFIR integrarea usoara cu sisteme externe pentru realizarea cerintelor de business
existente. De exemplu, integrarea cu sistemul informatic de la APIA (realizat in tehnologie Java)
este necesara pentru obtinerea / generarea codurilor unice ale beneficiarilor.

Una dintre functiile de baza ale unui sistem este aceea de log si audit. Sistemul informatic
al AFIR inregistreaza in baza de date utilizatorul care a efectuat orice actiune importanta.

Sistemul informatic AFIR este modular, fiecare modul are o responsabilitate functionala
bine definita. Modulele comunica intre ele prin interfete implementate prin webservices sau
prin biblioteci de obiecte. Anumite module se pot instala intr-o configuratie de tip webfarm.
Cresterea numarului de cereri se compenseaza prin cresterea numarului de servere din
webfarm. Sistemul trebuie sa faca fata unui numar de minim 700 de utilizatori concurenti.
Aceste trasaturi ale sistemului asigura o buna reutilizare a componentelor, adaptarea usoara si
rapida la schimbarile procedurale din cadrul AFIR, interoperabilitate, scalabilitate, robustete.

Pentru stocarea datelor, sistemul ofera tututor modulelor serviciile substratului de
persistentd. Acesta ascunde detaliile de persistare a datelor.

FUNCTIONALITA]'I OPERATIONALE

Acest capitol descrie functionalitatile operationale la care vor avea acces utilizatorii in
functie de rolurile atribuite de catre administratorul de sistem. Functionalitatile operationale
alcatuiesc componente software care gestioneaza intr-o maniera eficienta activitatile si regulile
de business referitoare la gestionarea si monitorizarea Cererilor de Finantare depuse de catre
solicitanti din fondul FEADR.

2.2.7 Modulele sistemului SI-AFIR
2.2.7.1 Depunere Evaluare-Selectare SPCDR
Utilizatorii se conecteaza in sistem prin intermediul unui browser de internet standard
(,Internet browser”) de la statiile de lucru din cadrul oficiilor judetene, centrelor regionale si a
sediului central. Comunicarea se realizeaza in baza protocolului securizat HTTPS. Solutia
permite conectarea in sistem atat a statiilor de lucru fixe (desktop PC) cat si a celor mobile

(laptop).
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Importul cererii de finanatare cu care se prezinta solicitantul la depunerea Cererii de
Finantare, se face utilizand tehnologia xml forms. Depunerea documentelor se face online de
catre utilizatori, datele sunt apoi incarcate in aplicatie de catre personalul AFIR aceasta

preluand automat datele necesare.

Figura urmatoare prezinta interactiunea modulului Depunere-Evaluare cu alte module
interne sau externe sistemului specifice masurilor de investitii.
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Figura 14. Masuri investitii - Integrarea cu alte module/aplicatii/sisteme

1. Prezentarea formularelor

Formularele SPCDR reprezinta un ansamblu complex de form-uri web utilizate pentru
captura datelor in sistemul SPCDR. Toate aceste formulare sunt stocate in baza de date

relationala si sunt asociate versiunilor de procedura corespunzatoare, precum si masurilor

PNDR.

Structura formularelor este mapata catre obiecte de business din nivelul de business al
aplicatiei, asa cum se poate vedea din figura urmatoare:
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Figura 15: Configurare formulare

2. Prezentarea fluxurilor de lucru

Schimbarile procedurale pot duce nu numai la schimbarea formularelor ci si la schimbari
ale fluxurilor de lucru. Spre exemplu, pot aparea pasi procedurali noi sau pot disparea pasi din
proceduri.

Pentru a gestiona aceste schimbari este realizata o mapare intre proceduri (si perioada de
valabilitate a acestora) si fluxurile de lucru valabile pentru procedurile respective, permitand
lucrul simultan pe diverse versiuni procedurale ceea ce este necesar pentru introducerea in
sistem de date istorice. Sistemul permite alegerea automata a fluxului de lucru (in functie de
data curenta sau diversi parametri de sistem) sau alegerea manuala a versiunii corecte de flux
(atunci cand se doreste flexibilitate sau nu exista informatii Tn sistem pentru automatizarea
deciziei).

2.2.7.2 Selectia Proiectelor

Fiecare masura/domeniu de interventie beneficiaza de o alocare financiara anuala. Fiecare
masura/domeniu de interventie beneficiaza de o singura sesiune continua de depunere.

Autoritatea de Management (AM), in consultare cu Comitetul de Monitorizare, stabileste,
fnaintea lansarii sesiunii depunerii de proiecte, sistemul de punctaj aferent criteriilor de
selectie, precum si criteriile de departajare a proiectelor cu punctaj egal. Agentia de Plati
verifica eligibilitatea proiectelor depuse si puncteaza fiecare proiect eligibil in functie de
sistemul de punctaj stabilit. Apoi Agentia de Plati intocmeste Raportul de selectie cu listele
aferente conform Ordinului 783/05.05.2015 si il trimite Autoritatii de Management in vederea
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aprobarii.Aprobarea directorului general al Autoritati de Management reprezinta decizia finala
asupra selectiei proiectelor depuse si finantarea lor.

In cadrul ROF selectie este prevazut un prag minim de punctaj sub care nici un proiect
nu va fi finantat. Acest prag este propus de cdtre Autoritatea de Management in consultare cu
Comitetul de Monitorizare.

Tn situatia Tn care toate fondurile alocate unei méasuri au fost scoase la licitatie, dupa
finalizarea sesiunii de depunere a proiectelor pe masurile din PNDR, exista posibilitatea utilizarii
fondurilor constituite din disponibilul reprezentat de economiile si rezilierile identificate dupa
lansarea ultimei sesiuni de depunere a proiectelor, in vederea finantarii proiectelor eligibile,
ramase fara finantare.

Fondurile constituite din disponibil vor putea fi utilizate Tn vederea finantarii proiectelor
eligibile ramase neselectate dupa epuizarea alocarii aferente ultimei sesiuni, cu posibilitatea
redistribuirii intre submasurile/componentele unei masuri. In acest sens, proiectele eligibile
rdmase neselectate, cuprinse intr-o lista de asteptare, intocmita in ordinea descrescatoare a
punctajului si cu respectarea criteriilor de departajare, vor putea fi finantate periodic, in limita
constituirii fondurilor disponibile, dar nu mai tarziu de termenul maxim stabilit pentru
semnarea contractelor in cadrul PNDR, astfel incat beneficiarii sa aiba sa aiba posibilitatea
realizarii obiectivului de investitii prevazut in proiect, pana la incheierea Programului.
Proiectele vor fi selectate doar cu conditia indeplinirii unui punctaj minim stabilit cu
consultarea Comitetului de Monitorizare urmare procesului de evaluare pentru toate masurile
pentru care se aplica procedura de selectie.

Fluxul de selectie cuprinde mai multe etape in cadrul carora interactioneza entitati diferite de
la nivelul AFIR si AM PNDR. Principalele etape ale fluxului sunt prezentate mai jos:
e Intocmirea Raportului de selectie si transmiterea catre AM PNDR - AFIR sau AM PNDR
in cazul masurilor gestionate de aceasta;
e Verificarea si aprobarea publicarii raportului de selectie AFIR ;
e Publicare raport de evaluare si notificare solicitanti - AFIR sau AM PNDR in cazul
masurilor gestionate de aceasta;
e Primire si analiza contestatii - AFIR sau AM PNDR in cazul masurilor gestionate de
aceasta;
e Intocmirea situatiei centralizatoare a contestatiilor
e Notificare solicitanti privind rezultatele selectiei partiale - AFIR sau AM PNDR in cazul
masurilor gestionate de aceasta;
e Decizie finala privind solutionarea contestatiilor — Comisia de Contestatii;
e Notificare solicitanti privind rezultatele Raportului e contestatii- AFIR sau AM PNDR in
cazul masurilor gestionate de aceasta.
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2.2.7.3 Contractarea Proiectelor
Pentru contractarea si implementarea proiectelor pentru masurile/sub-masurile

implementate in perioada de programare 2014-2020, respectiv pentru implementarea
proiectelor pentru domeniile de interventie implementate in perioada de programare 2023-
2027, sunt dezvoltate o serie de functionalitati dintre care amintim:

- fluxuri de lucru si formulare existente conform procedurii de lucru pentru

perioadele de programare 2014-2020/2023-2027
- Integrare cu alte module specifice (Contabilizare Plati, Recuperare Datorii)

2.2.7.4 Autorizare plati

In cadrul sistemului informatic sunt dezvoltate atat functionalitatile de depunere online cat si
functionalitatile de instrumentare in SPCDR astfel incat intregul flux procedural se deruleaza
exclusive electronic.

2.2.7.5 Autorizare plati pentru masurile delegate

Parcurgea fluxului contine urmatoarele etape:

- Primirea de la APIA a Situatiei cererilor aferente mdsurilor delegate incluse in esantionul de
control pe teren al APIA pentru campania....;

- Primirea esantionului de control pe teren al APIA

- Aprobarea de catre AFIR a esantionului de control pe teren al APIA

- Elaborarea esantionul de supracontrol de minim 1% din totalul fermierilor inclusi in
esantionul de control pe teren al APIA

- Transmiterea Listei fermierilor inclusi in esantionul de supracontrol al AFIR la APIA Central;

- Blocarea la plata de APIA a fermierilor inclusi in esantionul de supracontrol al AFIR, precum
si a celor care au suprafete in acelasi bloc fizic cu fermierii din esantionul de supracontrol
pentru care au rezultat diferente de suprafete;

- Primirea de la APIA prin structurile sale teritoriale de la nivel judetean, a Situatiei cererilor
aferente mdsurilor delegate verificate pe teren de APIA - pentru cererile cuprinse in
esantionul de supracontrol;

- Primirea de la Centrele judetene APIA, a copiilor dosarelor cererilor de plata aferente
fermierilor, incluse in Situatia cererilor aferente mdsurilor delegate verificate pe teren de
APIA, precum si a documentelor elaborate de expertii APIA;

- Verificarea pe teren a cererilor de plata cuprinse in esantionul de supracontrol;

- Primirea de la Centrele judetene ale APIA, a copiilor documentelor elaborate intre etapa
verificarii pe teren si cea a autorizarii platii, inclusiv a deciziilor de plata, pentru fermierii in
esantionul de supracontrol efectuat de AFIR asupra APIA;

- Efectuarea verificarilor documentare asupra cererilor de plata corespunzatoare
esantionului;

- Transmiterea de catre OJFIR a documentelor elaborate in urma controlalelor efectuate la
AFIR central in vederea intocmirii Raportului;
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- Centralizarea datelor transmise de structurile teritoriale ale AFIR si elaborarea Raportului
privind verificarea cererilor de plata pe baza esantionului de supracontrol pentru masurile
delegate;

- Transmiterea de catre AFIR Central cdtre APIA Central a rezultatelor verificarilor
supracontrolului pentru fermierii la care nu au fost diferente fata de sumele stabilite de
APIA;

- Transmiterea catre APIA, ulterior emiterii tuturor decizilor pentru toti beneficiarii inclusi in
esantion a rezultatelor pentru beneficiarii pentru care s-au constatat diferente in urma
supracontrolului efectuat de AFIR;

- Realizeaza concilierea dintre AFIR si APIA pentru fermierii inclusi in esantionul de
supracontrol si pentru care au rezultat diferente in urma supracontrolului efectuat de AFIR;

- Transmiterea la APIA a analizei erorilor identificate, respectiv a celor sistematice ce trebuie
remediate;

- Primirea de la APIA a unei informari referitoare la rezolvarea problemelor semnalate;

- Primirea de la APIA a Declaratiilor privind cererile de plati compensatorii insotie de Raportul
cererilor autorizate la plata de APIA pentru masura delegata...in luna...; sau de Raportul de
stornare-compensare-detaliat si de Raportul ,Declaratia privind cererile de plati
compensatorii si de Situatia centralizata a notelor de compensare a creantelor bugetare;

- Verificarea documentelor transmise de APIA;

- Primirea de la DECPFE a disponibilului aferent masurilor delegate;

- Intocmirea certificatelor de plata pentru masurile delegate;

- Elaborarea centralizatorului necesar intocmirii solicitarii de fonduri si transmiterea lui la

SMER;

- Transmiterea certificatelor de plata la DECPFE;

- Primirea de la DECPFE a confirmarii de plata pentru masurile delegate;

- Intocmirea Notificarea APIA privind efectuarea platilor / privind refuzul platii.

2.2.7.6 Recuperare Datorii

Modulul de Recuperare Datorii prezinta functionalitatile necesare identificarii neregulilor,
constatarii prejudiciului si inregistrarii debitelor, precum si a recuperarii sumelor datorate. Sunt
dezvoltate functionalitati care acopera in totalitate procedurile de lucru atat la nivelul fluxurilor
cat si la nivelul documentelor care se genereaza exclusive in cadrul sistemului informatic.

2.2.7.7 Efectuare Plati

Documentul de referinta pentru activitatea de efectuare plati este ordinul de plat3,
formular standardizat conform normelor BNR in vigoare, care se intocmeste, valideaza,
printeaza pe baza datelor continute in ordonantarea de platd, document preluat din activitatea
de autorizare plati.
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Serviciul Efectuare Plati emite Ordine de plata in vederea executarii platii catre Beneficiarii
FEADR numai dupd creditarea conturilor de plati FEADR, conform Regulamentelor CE in
vigoare.

Pentru fiecare beneficiar FEADR se intocmesc cate doua ordine de plata aferente
contributiilor CE si BS, in cadrul carora se efectueaza validarea codului de identificare fiscala si
a codului IBAN

Activitatea de efectuare plati catre beneficiarii FEADR se deruleaza numai la nivelul central
al AFIR, neexistand un corespondent al acestei activitati in teritoriu.

2.2.7.8 Contabilizare Plati Proiecte(Conta UE)
Codul sursa al tuturor functionalitatilor dezvoltate in cadrul modulului de contabilizare
al platilor pentru derularea programului FEADR, este proprietatea AFIR.
Modulul de Contabilizare Plati Proiecte a fost dezvoltat si implementat ca modul al SI-
AFIR, se interfateaza cu sistemul financiar contabil, si utilizeaza ORACLE ca baza de date.
Acest modul asigura capacitatea de a inregistra detalii ale platilor propuse si ale
deducerilor acordate fermierilor pe baza documentelor emise de catre Autoritatea de
Management, folosind SPCDR. Asadar, acest program inregistreaza balanta de plati pentru
fiecare fermier si asigura managementului o gama larga de posibilitati de raportare financiara.
Acest modul permite accesul utilizatorilor de la nivel judetean si regional prin
intermediul conturilor de utilizator si al parolelor. Tindnd seama de faptul cd principalele
modulele AFIR implementate se bazeaza pe solutia ,,3 tier web-based” (in trei straturi), acest
modul este integrat impreuna cu celelalte module care incorporeaza SFC2014 si care necesita
servicii de web (Web Services) pentru schimbul electronic de date.
Modulul de Contabilizare a Platilor pe Proiecte (plati FEADR) permite printre altele:
= Informatizarea activitatii de contabilizare plati europene;
= Gestionarea operativa a documentelor emise si primite Tn cadrul directiilor si serviciilor
apartinatoare AFIR de tipul: evidenta alocarilor de fonduri externe FEADR, evidenta
angajamentelor bugetare FEADR, evidenta angajamentelor legale FEADR, evidenta
ordonantarilor de plata FEADR, evidenta certificatelor de plata FEADR, evidenta platilor
efectuate catre beneficiarii fondurilor externe nerambursabile, contabilizarea platilor
precum si evidenta, urmarirea si recuperarea debitelor ;
= |ntocmirea notelor contabile specific FEADR, prelucrarea acestora si obtinerea
automata a situatiilor de iesire cerute de legislatia contabila: Registru Jurnal, Fisa de
cont, Balante de verificare lunare si multianuale.
= Obtinerea de situatii operative privind platile si obligatiile fata de beneficiarii fondurilor
externe nerambursabile;
= Crearea unei “arhive” contabile informatizate, privitor la documentele emise si primite
si la situatiile financiar-contabile FEADR care poate fi accesate in timp real de utilizator;
Structura logica a modulului urmareste acoperirea unui flux specific privind Alocarea,
Angajarea, Ordonantarea si Plata fondurilor FEADR, incepand de la gestionarea documentelor
primare primite specifice (Cerere de Plata/Certificat de Plata/Sume Neautorizate/Sanctiuni;
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Debite; Scrisori de Garantie; TVA-Acte Aditionale) continuand apoi cu operatii de incasare/plata
FEADR (Ordine de Plata/Ordonantari/Extrase de Cont) si posibilitatea de obtinere a balantelor
de verificare analitica si sintetica, precum si editarea rapoartelor de analiza, atat in LEI cat si in
EURO.
Integrarea SI-AFIR cu sistemul financiar contabil, se realizeaza prin intermediul unei
interfete care este proprietatea AFIR si care asigura urmatoarele:
= Transmiterea cursurilor valutare specifice modulului de Contabilizare Plati Proiecte
catre sistemul financiar contabil, in nomenclatorul unic de Cursuri Valutare,
= Transmiterea datelor privind beneficiarii FEADR gestionati in cadrul SI-AFIR catre
sistemul financiar contabil, in nomenclatorul unic de Beneficiari.
= Transmiterea datelor privind conturile bancare ale benefiaciarilor FEADR gestionati in
cadrul SI-AFIR catre sistemul financiar contabil, in nomenclatorul unic de Conturi
Bancare.
= Preluarea din sistemul financiar contabil in SI-AFIR a informatiilor privind structura
organizatorica a AFIR,
= Transmiterea datelor privind Propunerile de Cheltuieli FEADR din modulul Contabilizare
Plati Proiecte catre sistemul financiar contabil,
= Transmiterea datelor privind Angajamentele Bugetare FEADR din modulul Contabilizare
Plati Proiecte catre sistemul financiar contabil,
= Transmiterea datelor privind Angajamente Legale FEADR din modulul Contabilizare Plati
Proiecte catre sistemul financiar contabil,
= Transmiterea datelor privind Ordonantarile la Plata FEADR din modulul Contabilizare
Plati Proiecte catre sistemul financiar contabil,
= Transmiterea datelor privind Ordinele de Plata FEADR din modulul Contabilizare Plati
Proiecte catre sistemul financiar contabil,
= Transmiterea datelor privind extrasele bancare aferente incasarilor si platilor FEADR
gestionate in modulul Contabilizare Plati Proiecte, catre sistemul financiar contabil,
= Transmiterea notelor contabile aferente operatiilor efectuate in modulul Contabilizare
Plati Proiecte, catre sistemul financiar contabil.

2.2.7.9 Modulul de Rapoarte

In vederea degrevarii sistemului operational de o parte din sarcini, este creata o baza de
date dedicata modulului de raportare prin replicarea periodica a bazei de date operationale.
Modulul de raportare beneficiaza de topologia de tip cluster si mecanisme de incarcare
balansata pentru infrastructura hardware, infrastructura pusa la dispozitie de AFIR. Astfel se
evita problemele de performanta datorate volumului mare de date care se prelucreaza in
perioadele de varf.

Procesarea tuturor datelor se realizeaza la nivelul unui data warehouse dezvoltat in cadrul
AFIR. In cadrul acestuia se proceseaza date provenite din mediul online cloud, din sistemul
SPCDR, din zona finaciar-contabila, etc
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Acum sistemul aferent perioadei de programare PNDR 2014-2020 cuprinde peste 300 de
rapoarte pentru toate departamentele institugiei.

2.2.7.10 Masuri implementate de AM-PNDR

Masura 1 se deruleaza prin procedura de depunere a propunerilor de proiecte in cadrul
unui apel de proiecte, on-line (depunere, evaluare, implementare, monitorizare- on line) si in
caz de exceptie prin procedura de achizitie publica.

2.2.7.11 Monitorizarea proiectelor
Fluxul orizontal de Monitorizare proiecte cuprinde urmatoarele procese:

e Administrarea activitatilor desfasurate in cadrul unui proiect si a termenelor de executie
ale acestora de la depunerea Cererii de Finantare si pana la arhivarea dosarului de
proiect;

e Consultarea Pistei de audit inregistrata pentru un proiect in cadrul procesarii Cererii de
finantare de la depunerea acesteia si pana la arhivarea proiectului;

e Consultarea/Interogarea datelor Proiectului inregistrate dupa diverse criterii;

e Administrarea documentelor Proiectului din folderul de proiect e-docs; (documente
care pot fi generate/incarcate de/in sistem)

e Monitorizarea activitatilor atribuite unui utilizator

Functionalitatea principala a acestei sectiuni o reprezinta vizualizarea tuturor informatiilor
inregistrate referitoare la un proiect unic identificat. Aceste informatii sunt prezentate in
aplicatie in mod structurat dupa principiul master-details unde in lista master sunt afisate fazele
prin care a trecut proiectul, iar detaliile cuprind urmatoarele:

e accesarea fiecarei faze de proiect va duce la afisarea pistei de audit care va cuprinde
toate elementele care definesc activitatile desfasurate, inclusiv ce documente au fost
generate, incarcate sau transferate catre alte aplicatii (Ex.fisele de verificare)

e Accesarea fiecarui document generat de catre sistem, incarcat in sistem sau transferat
catre alte aplicatii va duce la vizualizarea documentului respectiv.

In sistemul actual prin modulul Monitorizarea Proiectelor poate fi urmarita trasabilitatea

tuturor operatiilor efectuate in sistem de la faza de Evaluare Selectare pana la Efectuare Plati.

Functionalitatea este necesara pentru a permite consultarea/interogarea unui proiect dupa

urmatoarele criterii de filtrare:

e Titlu

e Cod proiect

e CNP/CUI Solicitant

e Nume solicitant

e Localitate solicitant

e Judet solicitant

e Judet amplasare proiect

Pagina 58 din 137



Aceasta functionalitate asigura suport expertilor in monitorizarea proiectelor, intrucat
rezultatul interogarii ofera informatii inregistrate in baza de date de la depunerea Cererii de
finantare pana la activitatile curente atribuite in mod automat de catre sistem unuia sau mai
multor utilizatori.

Aceste informatii sunt prezentate in mod structurat dupa principiul masterdetails unde,
lista master contine fazele prin care a trecut proiectul iar detaliile contin informatii referitoare
la etapele, procesele si activitatile/pasii realizati in cadrul unei faze de proiect.

Accesarea fiecarei faze de proiect duce la afisarea pistei de audit care va cuprinde toate
elementele specifice, inclusiv ce documente au fost generate/incarcate de/in sistem.

Accesarea fiecarui document generat de catre sistem, incarcat in sistem sau transferat catre
alte aplicatii duce la vizualizarea documentului respectiv.

De asemenea, in orice pas poate fi vizualizat Dosarul electronic al proiectului.

Indiferent de criteriul de filtrare utilizat modul de afisare a informatiilor este acelasi.
Infunctie de criteriul ales lista rezultata poate contine unul sau mai multe rezultate.

In lista rezultata se afiseaza urmatoarele informatii — date principale de
identificare referitoare la proiect:

e Titlu

e Cod Proiect

e Beneficiar

e CNP/CUI
e Localitate
e Judet

e Amplasare Proiect

La accesarea/expandarea fiecarui proces se afiseaza activitatile aferente ale caror campuri
corespund elementelor pistei de audit.

Activitatea care a constat in generarea sau incarcarea unui document in dosarul electronic
al proiectului are atasat acel document. Accesarea documentului duce la afisarea acestuia.

Toate functionalitatile descrise anterior si care sunt implementate in cadrul sistemul
informatic SPCDR vor fi actualizate/redesenate in conformitate nu necesarul AFIR urmand a
face obiectul unui contract subsecvent.

2.2.7.12 Modulul Administrare SPCDR
Sistemul SPCDR prezinta o interfata de administrare grafica intuitiva si usor de utilizat

de catre administratorii sistemului. Aceasta interfata este accesibila prin intermediul unui
panou de control care va permite accesul la toate functionalitatile de administrare.

Sistemul gestioneaza urmatoarele tipuri de actiuni administrative:
a) Administrare utilizatori, grupuri

Sistemul SPCDR suporta autentificarea de tip Single Sign-On integrata cu sitemul de operare
prin folosirea credentialelor de domeniu ale utilizatorilor, gestionate de catre Active Directory
si protocolul Kerberos. Astfel, administrarea utilizatorilor si a grupurilor se va face centralizat
pentru toate modulele sistemului SPCDR.
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Astfel, administrarea utilizatorilor se realizeaza prin intermediul interfetei oferite de catre
Microsoft Active Directory si nu va este integrata in panoul de control administrativ.

Exceptie face Portalului Web care datorita cerintelor de securitate si amplasarii in zona
demilitarizata nu are acces la serverul de Active Directory si prin urmare foloseste propria
interfata de administrare utilizatori, care insa este accesibila pornind de la panoul de control.
b) Administrarea drepturilor utilizatorilor

Administrarea drepturilor utilizatorilor se realizeaza pe baza unui sistem de tip Role Based
Access Control. Astfel toate drepturile aferente functionalitatilor sistemului sunt asociate la
roluri care la randul lor sunt asociate utilizatorilor finali.

Sistemul de roluri este un sistem ierarhic si ofera posibilitatea atribuirii de roluri catre alte
roluri permitand astfel generalizarea sau specializarea rolurilor.
¢) Administrarea nomenclatoarelor
Interfata de administrare a sistemului permite administrarea centralizatda a nomenclatoarelor
sistemului, printre care amintim:

e Centre regionale

e Oficii judetene

e Masuri

e Sesiuni de primire proiecte

e Banci

e Cursurivalutare

e Nomenclatorul SIRUTA

e Versiuni de procedura

e Formulare

e Documente anexate cererilor de finantare — grupate pe masuri si pe versiuni de

procedura

e Motive de reziliere ale cererilor de finantare
d) Administrarea versiunilor de proceduri si formulare

Prin intermediul interfetei de administrare a sistemului SPCDR se realizeaza si
administrarea versiunilor de proceduri si de formulare. Astfel versiunile de proceduri vor putea
fi definite Tn sistem prin intermediul nomenclatorului de proceduri si formularele utilizate de
catre sistemul SPCDR vor putea fi asociate versiunii corespunzatoare de procedura.

Toate formularele din sistemul SPCDR, utilizate pentru captura datelor, vor fi salvate in baza
de date relationala a sistemului SPCDR, asa cum se poate vedea si in figura de mai jos.
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Figura 16: Versiuni de proceduri si formulare
Versiunile de procedura au data de intrare in vigoare si data de final al valabilitatii, pe baza
carora se poate determina versiunea de procedura valabild la un moment dat.

e) Administrare parametri de configurare module
Interfata de administrare a IIS permite configurarea parametrilor modulelor SPCDR:

Conexiuni baze de date: Adresa IP sau numele de domeniu al server-ului, portul,
utilizator si parola — parola este criptata in fisierele de configurare — numele bazei de
date

conexiuni intermodule: Adresa modulului la care se conecteaza modulul curent, portul,
utilizator si parola — parola este criptata in fisierele de configurare

conexiuni externe: Adresa modulului extern, portul, utilizator si parola — parola va fi
criptata in fisierele de configurare. Pentru servicii web sunt parametrate URL-ul

serviciului si credentialele.

f) Administrare Audit de aplicatie si Sistem de logging
Auditul de aplicatie Tnregistreaza la nivelul intregii aplicatii SPCDR informatii despre:

Utilizatorii logati,

Locatia din care acestia se conecteaza,

Modulul si functionalitatea accesata,

Tipul de operatiune realizata (creare, vizualizare, modificare, stergere),
Data si ora operatiunii (timestamp),

Informatii de context.

Administrarea sistemului de Audit de aplicatie are in vedere functionarea corespunzatoare
a acestui audit, prin configurarea locatiei in care se stocheaza datele (server SQL, baza de date,

credentiale) si a parametrilor de configurare ai acesteia.

Pagina 61 din 137



Sistemul de logging este destinat inregistrarii de mesaje si alerte generate de catre aplicatie
ca urmare a utilizarii. Administrarea acestui sistem presupune configurarea locatiei in care se
stocheaza aceste informatii (server SQL, baza de date, credentiale) si a nivelului de logging:

e Dezactivat: Nici un mesaj nu este logat

e Critic: Doar mesajele critice sunt logate

e Eroare: Doar mesajele critice si erorile sunt logate

e Avertizare: Doar mesajele critice, erorile si avertizarile sunt logate

e Prolix (Verbose): Mesajele critice, erorile, avertizarile si mesajele Verbose sunt logate

e Inregistrarea activitatii: Start, Stop, Suspenda, Reia sau Transfer

e Toate: Toate mesajele sunt logate

d) Administrarea Portalului

Interfata de administrare a Portalului Web permite gestionarea utilizatorilor, a structurii
paginilor, a taxonomiei si a meniurilor Portalului, a forumurilor, listelor de e-mail, listelor de
intrebari, etc.

Aceasta interfata este accesibila din panoul de control al sistemului necesitand
autentificarea cu credentialele Portalului.

Toate cerintele specifice vor fi detaliate la o data ulterioara urmand a face obiectul unui
contract subsecvent.

2.2.7.13 Portalul AFIR.RO
Portalul Agentiei pentru Finantarea Investitiilor Rurale este realizat sub forma unui
Sistem de tipul Content Management System (CMS). Acest tip de sistem ajuta utilizatorii sa faca
un management mult mai bun al informatiilor postate pe siteul Agentiei.
Sistemul CMS folosit este platforma Umbraco. Diagrama software a portalului este
prezentata mai jos:
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Portalul contine un modul de inregistrare a utilizatorilor. Prin modulul de logare se permite
autentificare tuturor utilizatorilor, inclusiv a administratorilor sistemului. Administratorii au o
serie de functionalitati dintre care amintim:

e Managementul paginilor web (adaugare, modificare, stergere)

e Managementul anunturilor

e Managementul fisierelor

e Trimiterea de Newsletter catre utilizatorii portalului

e Modificarea continutului paginilor printr-un editor cu o serie de facilitati astfel incat nu

sunt neceasare cunostinte html, css

e Previzualizarea paginilor modificate inainte de salvare

e Managementul utilizatorilor

2.2.7.14 Prezentarea modulului Achizitii Beneficiari Privati Online

Componenta ,Achizitii Online, gazduita in Windows Azure, foloseste urmatoarele servicii
oferite de platforma cloud:
- Masini virtuale pentru gazduirea serverelor de mail si de sincronizare date experti cu
serverele AFIR
- Servicii cloud/app services pentru gazduirea mediului de productie
- Baze de date Azure SQL pentru gazduirea bazelor de date de productie
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- Blob storage pentru gazduirea fisierelor incarcate de utilizatorii aplicatei web
- Retea virtuald Azure Site-to-Site pentru conectarea cu mediul AFIR
- Scheduler cu job de notificare experti AFIR

La nivelul AFIR, exista dezvoltate 2 module aferente derularii procedurilor de achizitie
beneficiari private: una este aferenta programului PNDR 2014-2020 iar una este aferenta
programului PNS 2023-2027.

2.2.7.15 Sistemul de tipul Data Warehouse la nivelul AFIR

La nivelul Agentiei pentru Finantarea Investitiilor Rurale au fost identificate o serie de
baze de date care contin informatii necesare functionarii agentiei. Informatiile din aceste baze
de date au fost colectate ca urmare a utilizarii de catre membrii agentiei a unor aplicatii
software.

Pentru a avea o privire de ansamblu asupra intregului Sistem Informatic al AFIR, a aparut
necesitatea integrarii la nivel business a acestor informatii. in acest sens modulele de raportare
deja existente in cadrul Agentiei nu sunt suficiente si nu furnizeaza suficient de rapid
informatiile solicitate.

Avand in vedere cele mentionate mai sus, a fost dezvoltat un sistem de tipul Data
Warehouse ne-tranzactional si care colecteaza informatiile importante de la toate sursele de
date identificate la nivelul agentiei si poate fi implementat pentru vizualizarea unor statistici,
rapoarte ale caror informatii se regasesc in cadrul mai multor surse de date.

Cerintele specifice privind actualizarea modulului data warehouse vor fi stabilite si
definite ulterior urmand sa faca obiectul unor contracte subsecvente ulterioare.
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In cadrul AFIR, mai jos sunt detaliate mai multe surse de date care vor trebui actualizare

prin intermediul Sistemului Data Warehouse:

Sursa de Date aferenta procesarii Cererilor pentru Dezvoltare Rurala
Sursa de Date aferenta mediului de depunere Online

Sursa de Date aferenta Contabilizarii si Efectuarii Platilor

Sursa de Date aferenta Resurselor Umane

Sursa de Date aferenta Inventarierii Resurselor din cadrul Agentiei
Sursa de Date aferenta Incidentelor

Sursa de Date APIA

Agentia utilizeaza sistemul de tip Data Warehouse prin care se colecteaza informatiile de la

aceste surse de date. Astfel se asigura o copie a datelor din sursele de date tranzactionale iar

sistemul Data Warehouse are urmatoarele facilitati:

Pastrarea informatiilor istorice chiar daca sursele de date nu au functionalitati de pastrare a
istoricului

Integrarea informatiilor care provin din multiple surse de date, sistemul permitand astfel o
vedere de ansamblu asupara sistemelor informationale ale agentiei

Imbunatatirea calitatii datelor prin utilizarea rapoartelor si marcarea datelor inconsistente
Restructurarea datelor fara a afecta sursele de date si astfel aplicatiile care ruleaza in mediul
de productie

Furnizarea informatiilor de business intr-un timp scurt fara interogari complexe asupra
surselor de date si fara a afecta performanta sistemelor din productie

n cadrul proiectului, se pot dezvolta o serie de rapoarte care vor fi definite in cadrul etapei de

analiza a proiectului. Tn continuare, cu titlu de exemplu sunt prezentate cateva astfel de

rapoarte:

Raport de vizualizare a timpului in care un proiect nu a putut fi lucrat datorita unui incident
Raport de vizualizare a timpului total de procesare a unui dosar de finantare de la depunere
pana la plata

2.2.7.16 Baza de date cu preturi de referinta

in conformitate cu cerintele regulamentelor europene care reglementeaza sprijinul

pentru dezvoltare rurala acordat din FEADR in perioada de programare 2014 — 2020, sprijinul

acordat beneficiarilor trebuie sa respecte principiul rezonabilitatii costurilor. Tn acest sens,

statele membre au obligatia de a se asigura de faptul ca toate costurile sunt stabilite printr-o

metoda de calcul corecta, echitabila si verificabila.

n acest context, la nivelul AFIR a fost creata baza de date cu preturi de referinta pentru

masini, utilaje si echipamente specializate, in scopul utilizarii acesteia pentru evaluarea

proiectelor FEADR depuse in perioada de programare 2014 — 2020.

in cadrul bazei de date sunt si urmeaza a fi incluse masini, utilaje si echipamente

specializate specifice masurilor finantate prin PNDR 2014-2020.
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Prezenta unui element in Baza de Date ofera informatii privind caracteristicile tehnice
standard si pretul de referinta fara sa se asigure eligibilitatea acestuia in cadrul proiectelor.

Aplicatia Baza de Date cu Preturi de Referinta pune la dipozitia utilizatorilor o lista de
produse cu preturi de referinta pentru masini, utilaje si echipamente specializate.
Prin aceasta aplicatie se faciliteaza accesul solicitantilor de fonduri europene la informatii
pentru simplificarea procedurii de achizitie.

Sistemul este construit folosind platforma Microsoft .NET Framework cu tehnologiile
ASP.NET MVC, C#, AJAX
O parte dintre componentele software care au fost folosite pentru implementarea si
rularea aplicatiei sunt enumerate mai jos:
e IDE: Microsoft Visual Studio
¢ Server de Aplicatie: Microsoft IIS
* Baze de Date: Microsoft SQL Server 2008 R2
e Framework-uri: Micosoft.NET Framework (ASP.NET MVC/C#), Entity Framework, Jquery

Aplicatia pune la dispozitie doua formulare de cautare:

"Cautare simpla" - cautarea produselor se face selectand Codul CPV al produselor prin filtrele:
Diviziune, Grupa, Clasa, Categorie, Subcategorie.

"Cautare avansata" - produsele sunt cautate dupa urmatoarele criterii:

Denumire Produs, Marca, Model, Cod CPV, Caracteristica Tehnica, Valoare unitate masura (min
- max), Pret (Euro fara TVA)

Accesul la aplicatie este conditionat de introducerea unui cod de siguranta (Captcha)
per sesiune de lucru pentru a fi evitate request-urile automate catre aplicatie.

Date de intrare
- Adresa e-mail utilizator;
- Ofertant; calitate ofertant (producator/importator/dealer autorizat;
- CUI/CIF;
- Numele si prenumele Reprezentantului legal ;
- Adresa firmei;
- Telefon/Fax:
- Adresa e-mail:
- Adresa Web;
- Numar de telefon;
- Persoane de contact 1- Nume Prenume, Adresa, Telefon;
- Persoana de contact 2-- Nume Prenume, Adresa, Telefon;
- Fisier “Solicitare de inscriere” in format .pdf;
- Document care atesta calitatea de partener/importator/distribuitor;
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- Declaratia pe proprie raspundere;

- Asumare pret;

- Elemente adaugate de utilizator (un singur element sau lista de elemente importate
din excel).

2.2.7.17 Modulul Depunere Online a proiectelor

Aplicatia , Depunere Online” este o aplicatie web are ca principal scop inlesnirea
depunerilor proiectelor AFIR pentru diferite masuri specifice dezvoltarii rulare. ,Depunere
Online” se interfateaza cu sistemul folosit de catre AFIR pentru gestionarea proiectelor de
finantare — SPCDR. Pentru ea s-au dezvoltat doua module:

a.Modul web pentru interfatarea cu utilizatorii ce depun proiecte

b.Modul consola pentru transferul informatiilor fiecarui proiect in cadrul sistemului

SPCDR, aplicatie ce ruleaza la ore determinate

Sistemul utilizat in vederea implementarii PNDR 2014-2020 este construit folosind
platforma Microsoft .NET Framework cu tehnologiile ASP.NET MVC, C#, AJAX
O parte dintre componentele software care au fost folosite pentru implementarea si
rularea aplicatiei sunt enumerate mai jos:
*|DE: Microsoft Visual Studio 2013
eServer de Aplicatie: Microsoft IIS
eBaze de Date: Microsoft SQL Server 2014
eFramework-uri: Micosoft.NET Framework (ASP.NET MVC/C#), NHibernate, Jquery,
JQuery Ul, Spring Framework, Log4net

Sistemul utilizat in vederea implementarii PNS 2023-2027 este construit pe platforma
Microsoft .NET si foloseste tehnologii precum ASP.NET Core 7 MVC sau Entity Framework Core
7. Pentru autentificarea utilizatorilor s-a utilizat serviciul de identititate Azure Active Directory
B2C.

Pentru implementarea si rularea aplicatiei s-au utilizat urmatoarele:

e |DE: Microsoft Visual Studio 2022;

e Server de aplicatie: Microsoft IIS (gazduit in cloud-ul Azure, pe un Azure App Service)
¢ Baza de date: Microsoft SQL Server in AZURE

e Framework-uri: Microsoft .NET (ASP.NET Core 7 MVC), jQuery, Bootstrap, NLog

Ca o particularitate putem mentiona ca aplicatia este gazduita de un mediu cloud cu
masini virtuale care isi autocalibreaza performantele in functia de incarcarea aplicatiei.

Pentru toate etapele procedurale, toate implementate si in cadrul mediului de depnere
online, aplicatia pune la dispozitie un formular de incarcare a unui PDF inteligent. Pe baza PDF-
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ului ce este completat in prealabil de catre utilizator, se genereaza o lista de documente
justificative ce vor trebui

Incarcate de catre utilizator si un proiect asociat. Pe masura ce proiectul este incarcat
sianalizat in aplicatia SPCDR, folosind in prealabil aplicatia consola, in Depunere Online vor veni
raspunsuri care vor permite utilizatorului sa trimita alta documente justificative.

Securitatea aplicatiei este asigurata prin mediul Cloud folosit si de instalarea pe un
server web cu certificate SSL.

In momentul identificarii unor noi cerinte specifice acestea vor fi introduse si vor face
obiectul unui viitor contract subsecvent.

2.2.7.18 Platforma instruire elearning

Autoritatea Contractanta are in utilizare o platforma de e-learning pentru angajati.Se
doreste utilizarea acesteia impreuna cu toate functionalitatile disponibile si pe perioada de
programare aferenta PNDR 2014-2020.

Instruirea este adresata in principal noilor angajati si angajatilor care fisi schimba
domeniul de activitate in cadrul Agentiei si in subsidiar tuturor angajatilor. Pentru noii angajati
si pentru angajatii care isi schimba domeniul de activitate, instruirea consta in aplicarea
procedurii de lucru specifice si insusirea cunostintelor legislative necesare. Pentru toti angajatii
AFIR, platforma poate fi utilizata in vederea instruirii acestora in cazul in care apar modificari
legislative si modificari ale procedurilor de lucru specifice.

Platforma de e-learning este implementata in cadrul unui Portal Intranet.

Solutia de e-learning indeplineste urmatoarele roluri in cadrul solutiei:
- Reprezinta locul de stocare al tuturor materialelor de instruire si punctul de distributie
al acestora catre utilizatori;
- Ofera o modalitate de acces on-line via web a materialelor de instruire;
- Ofera o componenta de monitorizare si raportare a procesului de instruire;
- Contine elementele de infrastructura necesare functionarii solutiei.

Modulul de elearning este implementat sub forma unei platforme de elearning

integrata cu modulul de gestiune a performantei.

Cerinte functionale in baza carora a fost dezvoltata platforma de elLearning:
1. Organizarea de sesiuni de instruire sincrona:

e Platforma permite prezentarea interactiva a cursurilor in cadrul sesiunilor de instruire
sincrona. Tn aceste sesiuni instructorul poate controla derularea activitétilor in timp ce
cursantii participanti sunt conectati simultan in sistem

e Folosirea instruirii sincrone permite prezentarea cursurilor intr-un mod interactiv,
instructorul avand posibilitatea transmiterii selective a materialelor de instruire catre
cursantii conectati. Materialele de instruire pot fi trimise catre anumiti participanti,
selectati de catre instructor, sau catre toti participantii
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Fiecare utilizator participant la instruirea sincrona poate interactiona direct cu obiectul
educational trimis de catre instructor (poate modifica parametrii simuldrilor, de
exemplu), pentru a stimula lucrul in comun

Platforma permite programarea sesiunilor de instruire sincrona si notificarea automata
prin e-mail a cursantilor Tnscrisi, precizand numele cursului, instructorului si perioada
de desfasurare a sesiunilor de instruire sincrona

Platforma permite instructorului sa monitorizeze ecranul calculatorului fiecarui cursant
participant la instruirea sincrona pentru a verifica activitatea acestuia, precum si starea
conexiunii cursantului (conectat/neconectat)

Instructorul are posibilitatea de a adauga ad-hoc materiale la planul de lucru, in timpul
derularii sesiunii de instruire sincrona, urmand ca Tn continuare sesiunea sa se
desfasoare conform planului modificat

Sistemul suporta desfasurarea mai multor sesiuni de instruire sincrona simultane si
independent una de alta, cu instructori, cursanti si materiale educationale diferite
Sistemul permite posibilitatea de planificare si organizare de sesiuni colaborative
publice sau private (pe baza de invitatie)

2. Suport pentru studiu si evaluare individuala, asincron — platforma permite cursantilor sa

desfasoare activitati de studiu fara prezenta instructorului, prin:

Posibilitatea limitarii valabilitatii cursului intr-un anumit interval de timp

Consultarea diverselor materiale de instruire stocate in platforma, in functie de
cursurile la care cursantul este inscris si in intervalul de timp specificat

Posibilitatea de a parcurge materialele de curs intr-o anumita ordine, stabilita de
instructor sau liber in functie de strategia de instruire aleasa

Forumuri dedicate fiecarui curs pentru a sustine interactiunea asincrona dintre
instructori si cursanti.

3. Suport pentru examinare si evaluare

Platforma permite examinarea periodica a cursantilor prin sustinerea de teste de
evaluare
Platforma pune la dispozitia instructorilor un instrument pentru crearea de teste
folosind tipare predefinite, de tipul: intrebari grila cu un raspuns corect sau cu mai multe
raspunsuri corecte, intrebari cu asociere de elemente, intrebari cu ordonare de
elemente, completare de spatii libere, intrebari de tipul adevarat / fals, intrebari
deschise de tip eseu si intrebari cu posibilitatea de adaugare de fisiere in corpul
raspunsului si cu posibilitatea de previzualizare a intrebarii
Platforma asigura o modalitate flexibila de construire si modificare a testelor, la care au
acces numai instructorii
intrebdrile pot avea asociate:

Raspunsul/raspunsurile corect/e

o Punctajul per raspuns
o Nivelul de dificultate
o Ponderea intrebarii in test
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o Indicii de ajutor

o Feedback per raspuns selectat (in cazul intrebarilor cu raspuns selectabil)

o Imagini, animatii, fisiere audio, fisiere video

Testele pot contine oricate intrebari

Platforma permite limitarea in timp a testului sau a fiecarei intrebari

Platforma afiseaza timpul ramas, in timpul parcurgerii testului de catre cursanti
Intrebarile pot fi grupate in colectii, pe tematici de instruire

Platforma poate genera teste folosind intrebari stocate in colectii cu selectarea
aleatoare a intrebarilor, la rularea testului de catre cursant, in functie de criteriile alese
de instructor

La stabilirea criteriilor de generare a testului, platforma verifica disponibilitatea unui
numar suficient de Intrebari pentru criteriul ales si va verifica ca numarul total de
intrebari, adunand intrebarile per criteriu, sa fie egal cu numarul de intrebari per test,
la generarea de teste din colectii

Platforma evalueaza automat raspunsurile si va prezenta la finalul testului rezultatul si
un set de statistici

Monitorizarea sustinerii testelor

n sesiunile de instruire sincron3, platforma permite vizualizarea progresului fiecarui
utilizator care sustine testul, cu numarul de intrebari parcurse si numarul de raspunsuri
corecte, in timp ce utilizatorii sustin testul

Platforma pastreaza istoricul testelor parcurse in cadrul sistemului, calculeaza automat
rezultatele obtinute de participanti si ofera statistici asupra numarului de raspunsuri
corecte, de puncte obtinute, de parcurgeri ale testelor de catre cursanti

Platforma ofera statistici referitoare la rezultatele grupei de cursanti evaluata prin
indicarea graduala a distributiei rezultatelor

Managementul continutului - platforma ofera posibilitatea stocarii, cautarii, regasirii si

consultarii materialelor de instruire diverse: documente text, structuri HTML, PDF, imagini,

filme.

Platforma pune la dispozitia utilizatorilor o biblioteca electronica, cu rolul de depozitare
si administrare a continutului de instruire. Biblioteca ofera utilizatorilor fara un nivel
ridicat de cunostinte functii precum:

o Import si export de continut de instruire din formate care pot vizualizate cu un
browser web, precum: fisiere html, imagini, animatii flash, fisiere PDF, fisiere Office
(Word, Excel, Powerpoint) si fisiere multimedia (audio, video)

o Import si export de continut de instruire in format standardizat, compatibile cu
ultima versiune a standardului SCORM 2004 sau echivalent, cu posibilitatea de
programare in avans a datei si orei la care se face importul de continut, inlantuire a
operatiunilor de import si posibilitatea urmaririi starii importurilor
Acces controlat la materialele educationale, in functie de rolurile atribuite in sistem
Consultarea sistematica sau cautarea in volume de continut text si multimedia,
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dupa criterii ca nume, descriere, tip, cuvinte cheie, autor si versiuni, cu posibilitatea
de salvare a rezultatelor cautarii pentru a fi consultate chiar si dupa reconectarea
in sistem. Sistemul permite stabilirea ariilor in care se face cautarea (spatii publice
de continut, spatii personale) si sa intoarca doar informatiile din spatiile la care
utilizatorul are acces
Crearea de continut prin editoare HTML incorporate
Editor de teste compatibil cu standardul IMS QTI sau echivalent si posibilitatea de
import de intrebari din fisiere externe editabile de tip EXCEL sau CSV
o Posibilitatea de previzualizare a continuturilor educationale de catre instructor intr-
o forma identica cu cea disponibila pentru cursanti
Sectiune publica de continut cu controlul publicarii — platforma pune la dispozitia
utilizatorilor o sectiune publica in care se pot posta materiale de instruire. Pentru a
controla materialele publice sistemul implementeaza un mecanism de aprobare a
materialelor ce sunt propuse pentru sectiunea publica inainte ca acestea sa poata fi
accesate de utilizatori
Spatiu personal pentru utilizatori — Utilizatorii dispun de un spatiu personal pentru
stocarea materialelor si fisierelor cu posibilitatea de organizare a acestora in directoare.
Utilizatorul are posibilitatea de a partaja spatiul personal partial sau total cu alti
utilizatori sau grupuri de utilizatori, precizand drepturile de acces a acestora. Platforma
va permite versionarea si pastrarea versiunilor anterioare (istoric) pentru continutul
educational partajat pentru lucrul colaborativ
Spatiile de lucru dispun de functionalitati de organizare (copiere, mutare si stergere de
obiecte) si de functionalitati de gestionare a drepturilor de acces, cu posibilitate de
aplicare a drepturilor in cascada (similar cu aplicarea drepturilor pe directoare, care se
propaga si la fisierele si subdirectoarele continute)
Platforma permit organizarea materialelor de instruire (documente office, teste,
exercitii, continut multimedia, simulari grafice, demonstratii video, documente pdf,
text, html, sunet) in cursuri
Continutul educational stocat in sistem poate fi arhivat pe un server dedicat, altul decat
cel pe care functioneaza platforma elLearning
Modulele de curs au asociate durate de parcurgere recomandate sau maximale

Crearea, gestionarea si planificarea cursurilor

Sistemul permite gestionarea procesului de instruire, planificarea cursurilor si a

participantilor la acestea. Astfel:

Instructorul are posibilitatea de a crea si planifica cursuri. La crearea unui curs se
precizeaza valabilitatea acestuia si materialele de instruire ce vor fi folosite

Instructorii pot organiza continuturile educationale proprii in suporturi de curs pe care
sa le utilizeze Tn sesiuni de instruire si evaluare

Instructorul are posibilitatea de a preciza perioada de inscriere la activitati
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Instructorul poate inscrie la un curs utilizatori sau grupuri de utilizatori. De asemenea
sistemul permite si auto-inscrierea utilizatorilor la un curs, caz in care lista
participantilor poate fi validata de un responsabil stabilit la crearea cursului
Instructorii pot defini teme de rezolvat de catre cursanti sau grupuri de cursanti, de
trimitere a acestor teme catre utilizatori, de colectare a raspunsurilor si evaluare a
acestora. Temele pot fi asociate unei sesiuni de instruire

Participantii la un curs sunt informati prin mesaje electronice despre detaliile cursului
la care au fost inscrisi (denumire, instructor, perioada de desfasurare, loc)

Participantii la cursuri au acces la rezultatele obtinute Tn urma participarii la sesiunile de
instruire sau evaluare

Este posibild definirea de pachete de cursuri si sa se poata stabili relatii de ordine intre
cursuri. In acest fel, un cursant care participd la un curs de nivel avansat trebuie s
parcurga intai unul de nivel mediu.

7. Monitorizarea procesului de instruire - platforma permite monitorizarea activitatilor de

instruire prin consultarea de statistici si rapoarte diverse atat punctual, pentru fiecare

cursant Tn parte cat si general, la nivelul intregii platforme. Platforma prevede o serie de

rapoarte si ofera posibilitatea ca informatiile din rapoarte cat si din listele prezente in

sistem sa fie exportate in formate care sa permita prelucrarea, pentru analize avansate (cel

putin format Excel sau CSV) si tiparirea (cel putin format PDF). Sunt asigurate cel putin

urmatoarele tipuri de rapoarte:

Privitor la utilizatorii conectati (platforma ofera posibilitatea de a arata care sunt
utilizatorii conectati la un moment dat)

Statistici privitoare la activitatile de invatare: statistici pe utilizatori constand in numarul
de activitati de invatare terminate, numarul de activitati de invatare in derulare,
numarul de activitati de invatare neincepute

Statistici referitoare la sesiunile de testare: statistici pe sesiuni de testare constand in
numarul de utilizatoriinscrisi, numarul de teste terminate, numarul de teste in derulare,
rezultatele obtinute de fiecare utilizator la un test si statistici referitoare la distributia
rezultatelor obtinute de cursanti pe intervale de notare (de exemplu 4-6, 6-8, 8-10)
Statistici de conectare (cum ar fi conectarile pe zile, numar de conectari), istoricul
conectarilor

Rapoarte privind cursurile finalizate de un cursant;

Rapoarte privind cursurile finalizate pe domenii de activitate/servicii/directii;

Rapoarte privind cursurile finalizate pe procedura de lucru nou3;

8. Managementul resurselor implicate in procesul de instruire

Este asigurat managementul resurselor umane prin utilizarea conceptelor de
functii/posturi, prin urmarirea activitatii cursantilor si acordarea de calificative

Este permisa structurarea organizatiei pe departamente/subdepartamente, precum si
asocierea functiilor/posturilor pe departamente
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Platforma are o structura suficient de flexibila pentru a permite adaugarea/editarea
structurii organizationale din interfata grafica.

9. Instrumente de comunicare — platforma ofera instrumente de comunicare si anunturi.

Astfel, aceasta:

Permite schimbul de mesaje intre utilizatori, inclusiv posibilitatea de a trimite un mesaj
unui grup de utilizatori si de a atasa fisiere la mesaje

Permite publicarea de anunturi si sa trimita notificari referitoare la: inscrierea la un curs,
obtinerea unui calificativ, inceperea unei sesiuni de instruire sincrona, expirarea
perioadelor de inscriere la cursuri

Ofere posibilitatea de comunicare prin intermediul forumurilor de discutii. Forumurile
pot fi create automat in momentul planificarii unui curs, iar accesul este restrictionat
doar la grupul de participanti la cursul planificat. Forumurile pot fi moderate cu
posibilitatea delegarii acestei responsabilitati catre anumiti utilizatori ai platformei

10. Administrarea platformei. Platforma permite gestionarea utilizatorilor printr-o interfata

grafica inclusa in platforma. Utilizatorii platformei se vor autentifica inainte de a avea acces

la sistemul de instruire. Fiecarui utilizator i se atribuie un rol, ceea ce i ofera anumite

drepturi de utilizare a sistemului. Platforma are cel putin rolurile:

o Cursant
o Instructor
o Administrator

Toate rolurile au acces la pagina personala specifica rolului, cu notificari, la biblioteca de

continut si la forum.

Platforma permite cumulare de roluri pentru utilizatori si configurarea din interfata a

functiilor asociate fiecarui rol de utilizator, permitand astfel modificarea facila a drepturilor

de acces ale fiecarui rol din sistem. De asemenea, platforma permite adaugarea, editarea

si stergerea de roluri prin interfata grafica.

11. Cerinte functionale pentru colaborarea in timp real

Sistem care permite colaborarea in timp real, cu capabilitati audio-video, intre
utilizatorii platformei, in vederea invatarii prin exemplificare, discutarii si analizarii
anumitor spete care apar in cadrul activitatilor specifice desfasurate de expertii APDRP.
Functia de colaborare suporta discutii online, schimbul de fisiere si directoare,
completarea de chestionare, tabla de desen partajata (whiteboard), partajare de
aplicatii.

Se pot organiza sesiuni de colaborare cu drepturi restanse sau libere. in sesiunile de
colaborare cu drepturi restranse, organizatorul sesiunii are control asupra
functionalitatilor disponibile pentru participanti.

Disponibilitate mecanisme de planificare si invitare a participantilor la sesiunile de
colaborare.

12. Mesagerie instant/Chat
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Aceasta functionalitate de baza pentru comunicare se poate utiliza atat ad-hoc cat si in
cadrul sesiunilor de colaborare.

Instrumentele de chat disponibile Tn sesiunile de colaborare suporta discutii nelimitate,
simultane in cadrul grupului. Discutiile pot fi individuale (1 la 1) sau in plen, de tip
conferinta.

Instructorii pot intermedia discutiile si pot suspenda cursantii din camera de chat.
Instrumentele de chat disponibile pot sprijini un mod structurat de adresare a
intrebarilor cursantilor si a raspunsurilor instructorilor.

Sistemul dispune de o zona de listare a participantilor, impreuna cu status-ul acestora
(liber pentru discutie, ocupat, etc.). La nivelul listei exista optiunea de atentionare a
unui participant. Listele pot fi organizare prin crearea de grupuri pentru participanti.

13. Crearea si sustinerea de chestionare ad-hoc

Aceasta functionalitate permite crearea si editarea de chestionare la care participantii
la sesiunea de colaborare sa poata raspunde.

Chestionarele pot fi salvate si ulterior incarcate.

Interfata de creare de chestionare permite crearea de ntrebari cu raspuns simplu sau
multiplu.

Sistemul poate prezenta rapoarte statistice cu privire la raspunsurile la chestionare
furnizate de participantii la sesiunea de colaborare.

Generare raport cu chestionarele de evaluare a cursurilor.

14. Conferinta audio-video

Functia de colaborare permite interactiunea audio-video intre participantii la sesiunea
de colaborare. Aceasta functionalitate poate utiliza componente hardware adecvate:
camere web, microfoane si casti/boxe audio.

Interfata permite multiple ajustari ale calitatii transmisiei si receptiei video si audio
pentru a beneficia optim de latimea de banda disponibila, inclusiv un sistem de tip
asistent (wizard) pentru configurarea perifericelor de comunicare (camera video,
microfon, boxe).

Interfata permite cel putin controlarea transmisiunii audio-video, vizualizarea propriei
imagini transmise, ajustarea volumului si dimensionarea imaginii video. Volumul poate
fi ajustat pentru fiecare participant in parte si interfata include un indicator de volum
pentru fiecare participant din lista.

15. Tabla de desen partajata ( Whiteboard)

Prin utilizarea functionalitatii de tabla de desen utilizatorii pot partaja cu usurinta ideile
prin incarcarea unei imagini sau prezentari de pe statia de lucru locala sau prin crearea
de imagini folosind instrumentele de desen disponibile.

Modificarile efectuate in tabla de desen pot fie transmise simultan in timp real
participantilor la sesiunea de colaborare. Sistemul suporta ecrane (,,table”) multiple, cu
posibilitatea de a comuta usor intre acestea. Daca pe unul din ecrane, altul decat cel
curent, s-a produs o modificare, acest lucru este semnalizat utilizatorului.
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Tabla disponibila Tn modulul de colaborare trebuie sa suporte modificari simultane de
catre mai multi utilizatori participanti la sesiunea de colaborare, ultima modificare fiind
cea pastratd. Tabla suporta crearea de diagrame. Fiecare utilizator are la dispozitie o
paleta de instrumente pentru desenarea de linii, poligoane, text, imagini, mutare,
umplere, schimbare a culorilor, captura propriului ecran sau a unei regiuni a acestuia.
Exista posibilitatea de modificare a obiectelor deja prezente pe spatiul de desen (pe
tabld). Aceste obiecte trebuie pot fi selectate, mutate, redimensionate sau sterse.
Paleta de instrumente disponibile include un instrument de
selectie/mutare/redimensionare. Spatiul de desen suporta functii de marire/micsorare
(zoom). Modulul permite salvarea imaginilor astfel create pe discul local al utilizatorului.

16. Aplicatii partajate (application sharing)

Se permite partajarea aplicatiilor care ruleaza nativ pe statia de lucru locala a unuia
dintre participanti, fie initiatorul sesiunii de lucru sau un alt participant.

Se permite partajarea unei aplicatii, care sa poata fi selectata din lista de aplicatii care
ruleaza in momentul respectiv, inclusiv intregul ecran.

Partajarea aplicatiei, ca si actiunile intreprinse de catre utilizatorul care o partajeaza,
sunt vizibile de catre utilizatorii conectati la sesiunea de colaborare.

Se permite transferul controlului asupra aplicatiei partajate altui participant.
Posibilitatea de transfer al controlului este o optiune configurabila a sesiunii de
colaborare.

Orice participant conectat la sesiunea de colaborare poate solicita controlul aplicatiei
partajate. Solicitarea controlului poate semnalatda conducatorului sesiunii de
colaborare.

17. Salvarea/Redarea sesiunilor inregistrate

Functia de colaborare permite inregistrarea sesiunilor pentru vizualizare ulterioara.
Sesiunile pot fi reproduse in conditii similare cu cele in care a fost facuta inregistrarea.
Un utilizator poate alege daca doreste sa reproduca intreaga sesiune inregistrata sau
doar o singura componenta, de exemplu doar componenta de chat, audio sau video.

18. Lansarea automata a procesului de instruire

Platforma asigura posibilitatea lansarii procesului de instruire pentru noii angajati sau
angajatii care isi schimba domeniul de activitate in cadrul Agentiei. Procesul poate fi
declansat de introducerea si validarea in sistem a noilor angajati sau redefinirea
angajatilor existenti sifi va notifica pe acestia privind obligativitatea parcurgerii materiei
de curs specifice, testarea si evaluarea in intervalul de 30 de zile de la angajare.

Din punct de vedere al framework-ului pe care este dezvoltata solutia, aceasta se imparte in

trei subcomponente:

Componenta Platforma elLearning
Componenta de Portal intranet AFIR
Baza de date
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Diagrama logica a solutiei este prezentata in figura de mai jos:

RDBMS
Database

Solutie Portal

Platforma elLearning

Publicare sesiuni de instruire personalizate >

Tntregul sistem poate fi vizut ca o aplicatie distribuitd unde componentele de bazs sunt
foarte bine integrate folosind diferite module pentru comunicare si stocare de date.

_|springLDAP | | Spring security MSLG Integration via Web Services

/ Z iApachemsz

AN

Learning Management

Active Directory/LDAP Integration
Security Management
Security Management Framework

Content Management i i
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Platforma eLearning Ael utilizeaza ca baza de date relationala (RDBMS), Microsoft SQL
Server 2008.

Accesul in sistem se face prin intermediul unui browser Web si nu necesita instalari
suplimentare pe masinile client.

Din punct de vedere structural, sistemul este compus din:

e serverul de baza de date: care stocheaza in mod persistent datele specifice sistemului
(depozitul central de date)

e server de aplicatie si server Web: care gazduiesc serverul aplicatiei propriu-zise si
ruleazd modulele componente ale sistemului asigurand integrarea tuturor
functionalitatilor sistemului.

o statiile de lucru client prin intermediul carora se realizeaza accesul utilizatorilor. Statiile
de lucru ofera o interfata ergonomica si prietenoasa care permite conectarea in sistem
si manipularea datelor din sistem prin intermediul unui browser standard.

fﬂ\/lanager
\
|

\\’f\“ \

[~ |
“ "\‘ Cursant

DATABASE SERVER APPLICATION SERVER ZZ = =

Administrator
Arhitectura distribuita suportata de platforma Ael prezinta avantajele utilizarii optime
a resurselor hardware si software, prin impartirea functionalitatilor intre servere fizice diferite:
serverul de aplicatii care urmareste structura logic-functionala a sistemului si serverul de baze
de date care stocheaza informatiile si asigura managementul cererilor de date.
n cadrul acestei arhitecturi existd trei nivele intre client si serverul de baze de date.

Primul nivel este reprezentat de serverul de baze de date, baza de date executand doar
servicii de gestiune a datelor.
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Al doilea nivel este nivelul de aplicatii. Modulele ruleaza pe acest nivel si utilizatorii pot
sa acceseze aplicatiile instalate prin intermediul LAN (Local Area Network) sau WAN (Wide Area
Network). Acest nivel reprezinta nivelul logic unde ruleaza componentele functionale
(business).

Ultimul nivel este nivelul utilizatorilor. La acest nivel se afla interfata utilizator, oferita
acestora sub forma de pagini web. Acest nivel este reprezentat de clientul browser web.
Avantajele imediate ale acestei solutii sunt flexibilitatea (este suficient un browser web pentru
utilizarea platformei), ergonomia (elementele de interfata sunt familiare utilizatorilor) si
portabilitatea (platforma se poate accesa de oriunde).

Pentru fiecare utilizator sau grup de utilizatori sunt alocate drepturi de utilizare a sistemului.
Drepturile de utilizare sunt stabilite la nivel de baza de date, inregistrari in baza de date sau la
nivel de aplicatie, modul, functionalitate utilizata.

uuuuu

perturba componentele existente si fara a necesita reorganizarea datelor existente in sistem,
necesitand un efort de integrare minim.

Platforma elLearning Ael reprezintd o solutie complet scalabila. Sistemul utilizeaza in
mod optim toate resursele hardware disponibile. Astfel capacitatea si performanta sistemului
pot creste odata cu cresterea capacitatii de calcul hardware.

Arhitectura oferita poate fi scalabila atat pe orizontala (prin adaugare de noi calculatoare client)
cat si pe verticala (prin addaugare de noi servere). Acest aspect este complet acoperit prin
facilitatile serverului de baze de date si cel de aplicatie.

Arhitectura distribuita suportata de platforma Ael prezinta avantajele utilizarii optime
a resurselor hardware si software, prin impartirea functionalitatilor intre servere fizice diferite:
serverul de aplicatii care urmareste structura logic-functionala a sistemului si serverul de baze
de date care stocheaza informatiile si asigura managementul cererilor de date.

Solutia consta intr-o aplicatie WEB structurata in 3 straturi, bazata pe un server de baze
de date de tip RDBMS SQL pentru stratul de server de baze de date, tehnologii Java pentru
stratul de mijloc si avand o interfata bazata pe tehnologie DHTML si Java, JavaScript, XML/XSL
care respecta standardele de ergonomie pentru a permite oricarui tip de utilizator sa acceseze
usor functionalitatile sistemului

Platforma hardware si software:
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Apache Jackrabbit Quartz Job Scheduler

JBpm Workflow Engme

ExtJS / AJAX UI Jasper

JAAS Reports
Security
ORACLE
Business EJB3.0 Persistent / PostrgreSQL

Components Entities / MS SQL Server
/Services

Hibernate
ORM

Mule Enterprlsc Serwce Bus

Spring Framework

et
* JBOSS A54.2.0

Enterprise Linux Operating System / MS Windows Server @

Serverul de baze de date si cel de aplicatie permit instalarea aplicatiei pe o configuratie
minimala si dezvoltarea acesteia pe masura ce cresc cerintele (numarul de utilizatori sau timpul
de raspuns maxim).

Suportul comunicatiei intre statiile de lucru client si server il reprezinta reteaua intranet
privata AFIR. Protocolul de comunicatie folosit este HTTP sau HTTPS. Tn acest fel, aplicatia nu
necesita instalare de aplicatie pe fiecare statie client ci numai pe serverele centrale. Statiile de
lucru client pot fi masini reduse ca putere de calcul.

Sistemul de operare este Windows Server dar tindnd cont ca aplicatia este integral scrisa
in Java poate rula pe orice platforma care suporta masina virtuala JAVA.

2.2.7.19 Portal Intranet
Autoritatea Contractanta utilizeaza un portal de tip intranet cu scopul de a oferi
angajatilor din agentie posibilitatea de a crea si accesa rapid documente si informatii.
Organizarea activitatilor interne prin intermediul intranetului realizeaza o colaborare
eficienta intre angajati siimbunatatirea comunicarii si colaborarii intre locatiile agentiei pentru
eficientizarea managementului informatiilor interne.
Dezvoltarea Portalului intranet indeplineste urmatoarele conditii:
1. Este accesibil din orice locatie AFIR, autentificarea fiind obligatorie iar optiunile
disponibile sunt in functie de utilizator/grup.
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2. Accesul la functionalitatile intranetului este definit prin roluri si grupuri, proprietatile
acestora putand fi oricand modificate pentru a se asigura flexibilitate in functie de
cazurile de utilizare.

3. Permit crearea de documente in mod organizat si bine definit. Totodata portalul
permite si stocarea de documente (prin import) cat si salvarea lor local (prin export).

4. Motor de cautare cu filtre complexe: un motor de cautare in cadrul Intranetului permite
gasirea rapida a informatiei. Astfel, orice utilizator AFIR al intranetului pate gasi
documentul/informatia dorita in scurt timp, evitandu-se pierderea de timp in cautarea
unui document in dosare sau in arhive.

2.2.7.20 Sistemul informatic de gestiune a performantei angajatilor

Autoritatea Contractanta are in utilizare o platforma de evaluare a performantei
anagajatilor.

Sistemul informatic de gestiune a performantei poate fi accesat de catre persoanele
responsabile din cadrul DGPPR si angajati ai AFIR.

Principalele componente ale sistemului informatic de gestiune a performantei
angajatilor AFIR sunt:
Interfata de lucru
Functionalitatile sistemului

(@]

Sectiunea de raportare si analiza

(@]

Componenta de administrare

O
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Sistem de gestiune a performantei angajatilor

Utilizatori
tinta

Departament Resurse Umane Angajati

Acces facil si rapid la datele angajatilor
Accesul angajatilor la datele personale prin intermediul sistemului Analize Monitorizare,
Centralizare informatii: aptitudini. competente. progres inregistrat, Administrare,
indicatori de performanta Integrare

* Vizualizarea

competentelor sia

decalajelor dintre profilul Integrare cu

Integrare cu platforma actuala de gestiune a res competentelor angajatuhi et D

cu sistemul de eLearning

Gestiunea aptitudinilor si competentelor. obiectivelor si indicatorilor
de performanta

Evaluarea performantelor si scolarizarea personatubui £ Analze angajai |

organizatie Autentificare

Administrare
centralizata

Generator dinamic de rapoarte ' A.naliza si planificare
Raportari specializate privind posturile. rolurile si profilurile de in timp real
competente, indicatorii de performanta etc.

Categoriile principale de utilizatori sunt reprezentate de catre:
- angajati ai AFIR - acces la propriile informatii cu caracter personal/profesional
- specialisti Resurse Umane — verificare, gestionare, analiza, raportare date personal
AFIR, acces la datele tuturor angajatilor;
- administratori sistem — definire rapoarte dinamice, gestiune utilizatori

Modulul  asigura managementul performantelor angajatilor si managerilor, a
performantei la nivel de institutie in ansamblu si a grupurilor din structurd (serviciu/
departament, organizatie locala, etc).

Fisa individuala

Astfel, pentru fiecare angajat este creata in cadrul sistemului o fisa individuala,

alcatuita din 2 sectiuni:
1. Informatii personale
2. Evaluarea si evolutia performantei angajatului

Informatiile personale contin toate datele din CV-ul angajatului, inclusiv calificarile
acestuia. Initial, aceasta sectiune a fost cumpletata cu date de catre fiecare angajat. Ulterior,
in aceasta sectiune au avut, au si vor avea drept de editare atat angajatii (pentru fisa aferenta
fiecaruia), precum si personalul DRU. Sistemul permite actualizarea informatiilor privind
pregatirea continua a angajatilor de catre personalul DGPPR, prin intermediul unei interfete
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usor de utilizat, ca spre exemplu: in situatia Tn care mai multi angajati au absolvit acelati curs
de instruire, expertul DGPPR introduce prin intermediul interfetei de lucru datele privind
tematica cursului si lista angajatilor care |-au absolvit, iar sistemul va actualiza automat toate
fisele individuale.

Sectiunea privind evaluarea si evolutia performantei se completeaza automat cu datele
rezultate in urma evaluarii angajatului in sistemul de gestiune al performantei. Astfel, aceasta
sectiune cuprinde atat rezultatele ultimei evaluari efectuate pentru angajatul respectiv, cat si
evolutia evaluarilor din momentul primei evaluari efectuate in cadrul sistemului informatic
degestiune al performantei si pana la momentul ultimei evaluari. Totodata, aceasta sectiune
cuprinde si date privind evolutia remuneratiei, aprecierile pozitive si sanctiunile acordate,
promovarile rezultate Tn urma concursurilor etc.

Evaluarea performantei angajatilor
Sistemul informatic de management al performantei este realizat pe baza manualului
privind Sistemul de management al performantei rezultat in urma implementarii proiectului
finantat prin Masura de Asistenta Tehnica “Analiza eficacitatii si eficientei sistemului de
gestiune a performantei in APDRP”. Astfel, evaluarea performantei se realizeaza periodic si
este demarata automat de catre sistem. Fisele de evaluare se completeaza in sistem de care
evaluatori si cuprind 3 sectiuni:
1. Indicatorii de performanta (stabiliti de DGPPR conform legislatiei in vigoare) — sunt
evaluati de catre seful direct, care compleaza aceasta sectiune in cadrul sistemului si de
catre seful ierarhic al sefului direct;
2. Obiectivele stabilite pentru perioada evaluata conform fiselor de post in vigoare in
perioada evaluata — sunt notate in functie de gradul de realizare (in procente), evaluarea
fiind facuta de seful direct si seful ierarhic al sefului direct;
3. Competentele — sunt evaluate in sistem 360° de citre cel putin 3 colegi din cadrul
serviciului/ compartimentului in care isi desfasoara activitatea angajatul (seful direct + 2
colegi), iar sistemul realizeaza o medie a punctajelor acordate pentru angajatul respectiv. In
cazul in care colegii din cadrul serviciului/compartimentului in care isi desfasoara activitatea
expertul respectiv sunt in numar mai mic de 3, aceasta sectiune este completata de catre
toti colegii. In cazul sefilor de serviciu/directorilor, aceastd sectiune este completata de citre
seful ierarhic superior si cel putin doi angajati din subordine. Cu exceptia sefului direct,
sistemul alege aleator evaluatorii din cadrul angajatilor care isi desfasoara activitatea in
cadrul aceluiasi serviciu/compartiment cu angajatul respectiv. Pe |anga cei 3 evaluatori
mentionati mai sus, angajatul trebuie sa fie evaluat de cel putin inca 2 angajati din structurile
APDRP cu care interactioneaza in interes de serviciu; Competentele sunt evaluate si de seful
ierarhic al sefului direct.
Sistemul informatic centralizeaza toate aceste date in baza de date a sistemului si le afiseaza
atat in cadrul fiselor individuale ale angajatilor, cat si in cadrul rapoartelor emise de sistem.
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Functionalitatile modulului de gestiune a performantei angajatilor

Principalele functionalitati ale sistemului de gestiune a performantei:

e interfatarea sistemului de gestiune a performantei angajatilor cu Platforma
Informatica actuala de Gestiune a Resurselor Umane in vederea preluadrii tuturor
informatiilor necesare;

e gestiunea informatiilor (personale si profesionale) asociate salariatilor

e gestiunea si analiza timpulor de lucru si absentelor

e gestiunea structurii organizatorice si a posturilor

e gestiunea activitatii de scolarizare a personalului

e evaluarea performantelor angajatilor pe baza aptitudinilor, competentelor,
obiectivelor si indicatorilor de performanta definiti in sistem

Caracteristici tehnice generale:

Ofera o interfata intuitiva pentru a facilita adoptarea usoara de catre utilizatorii finali
si timp redus pentru invatarea programului;

Ofere capabilitati avansate de analiza si raportare centralizata utilizand si informatiile
existente in baza de date a Platformei Informatice de Gestiune a Resurselor Umane,
existenta la nivelul APDRP.

Ofera posibilitatea exportului in fisiere de tip txt, xls;

Ofera accesul la functionalitati in arhitectura web;

Permite integrarea cu alte sisteme si interfete prin utilizarea serviciilor web;

Ofera suport de tip resurse in modulul elLearning pentru sistemul implementat si
tehnologia folosita avand ca scop reducerea costurilor de instruire pentru utilizatorii
finali;

Ofera capabilitati de virtualizare cu permiterea rularii sub forma de masini virtuale
separate care ruleaza pe aceeasi masina fizica, fara a fi necesara achizitia de software
de la terti;

Baza de date poate tine evidenta datelor din mai multi ani si sa furnizeze rapoarte
detaliate privind orice tranzactie ce a fost efectuata in trecut si introdusa in solutia
software;

Solutia are o singura baza de date, pentru o mentenanta usoara si centralizata si pentru
eliminarea sincronizarilor si aparitia erorilor de transfer/sincronizare;

Solutia dispune standard de un generator de rapoarte. Acest generator de rapoarte este
folosit de catre departamentul de IT si departamentul DGPPR al AFIR in mod facil,
pentru realizarea rapoartelor solicitate de managementul AFIR. Solutia trebuie sa
asigure posibilitatea de a incarca rapoartele pe un portal web;

Solutia dispune de functionalitati de import/export din/in fisiere de tip csv a pontajului
angaijatilor;
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Solutia are o structura integrata si modulara: Solutia ofera un jurnal (log) al bazei de
date pentru a se putea realiza auditari ale informatiei. Sistemul asigura trasabilitatea
oricarei informatii introduse in sistem;

Solutia ofera instrumentele pentru managementul Administrarii Aplicatiei prin
definirea de drepturi de acces in aplicatie, securitatea la nivel de inregistrare si functie
si sa previna accesul neautorizat la informatie. Managementul drepturilor de acces
poate fi definit prin intermediul definirii rolurilor generice;

Solutia este extensibila si scalabila pentru a satisface viitoare nevoi si cerinte ale AFIR si
pentru a sustine cresterea acesteia;

Solutia informatica poate rula pe computere ce au instalate sistemele de operare
Microsoft WindowsXP si Windows 7, atat pentru sisteme de 32 bits, cat si pentru
sisteme de 64 bits;

Solutia software ofera o versiune integrala in limba romana;

Logica de business oferita de solutie este integrata si pregatita pentru Web. Arhitectura
solutiei este construita pe o structura robusta pentru a se putea acomoda volumului
activitatilor efectuate in cadrul AFIR;

Arhitectura solutiei propuse este structurata pe niveluri astfel incat utilizatorii sa poata
lucra pe diferite niveluri in functie de rolul si responsabilitatile lor in organizatie;
Solutia este integrata cu functionalitatea de Administrare Documente (Document
Handling), respectiv posibilitatea de atasare de documente externe (de diferite
formate: suita de produse Microsoft Office, Imagini, Documente scanate, etc);

Pentru o mai mare eficienta a proiectului si usurinta utilizarii solutiei informatice de

catre beneficiarii acesteia, modulul pentru managementul performantei este integrat cu

modulul de e-Learning .

Cerinte de integrare si interfatare

Sistemul permite:

Integrarea cu componenta de e-learning, oferindu-se astfel uneltele administrative
necesare gestionarii integrate a evolutiei competentelor si aptitudinilor atat pentru
angaijati, cat si pentru servicii, departamente, unitati teritoriale etc.;

Posibilitatea transferarii automate a cursurilor urmate si a aptitudinilor cultivate de
acestea in profilul angajatului;

realizarea de grupuri tinta pentru participarea la cusurile din sistemul de e-learning si
sa propuna automat lista de participanti

administrarea cursurilor de specializare de tip extern, realizate de catre terti furnizori
gestionarea certificarile si diplomele de absolvire obtinute in urma participarii la cursuri
gestionarea chestionarele de evaluare a cursurilor si sa genereze un raport privind
evaluarea finala a cursurilor;

posibilitatea asocierii unui set de cursuri necesare unui angajat nou sau a unui angajat
mutat pe un alt post;
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posibilitatea completarii in urma cursului a unui raport de autoevaluare a noului angajat
si a unui raport de evaluare facut de seful direct al noului angajat;
oferirea urmatoarele functionalitati minimale specifice activitatii de recrutare:
o informatii utile recrutarii noilor angajati (aptitudini, competente, instruirea
necesara)
o identificareai automate a angajatilor ce pot ocupa un post vacant prin recrutare
internd

Gestiunea Structurii Organizationale

Sistemul permite:

Preluarea structurii organizationale prin interfatare cu baza de date a Platformei
Informatice de Gestiune a Resurselor Umane existenta la nivelul AFIR;

Posibilitatea obtinerii situatiei competentelor pe structura organizational3;

Definirea de activitati, responsabilitati, obiective aferente fiecarui post si fiecarei
persoane;

Crearea profilurilor pentru fiecare post (fisa postului) prin intermediul carora se
definesc atributiile,ariile de responsabilitate si sarcinile;

Posibile modificari legislative privind conditiile de promovare a personalului contractual
prin trecerea intr-un grad sau o treapta de incadrare superioar3;

Identificarea salariatilor AFIR care nu au fost promovati in ultimii trei ani, au o vechime
in Agentie mai mare de trei ani si au obtinut la ultimele 2 evaluari din 3 calificativul
foarte bine;

Identificarea modului prin care competentele si aptitudinile angajatilor pot fi folosite in
cadrul organizatiei.

Managementul informatiilor despre angajati

Sistemul include si urmatoarele functionalitati:

Sistemul este accesibil prin intermediul unui portal care sa permita accesul angajatilor
atat la datele personale (date personale, date de contact ale angajatului - nume, adresa,
statut militar, calificare, ziua de nastere, stare civild, numere de telefon, varsta, postul
ocupat in organizatie) cat si la datele din sistemul de management al performantei
angaijatilor (beneficii asociate, certificari, aptitudini, competente, experienta, educatie,
posibilitati de evolutie profesionala, perioada de evaluare a performantelor).
Operari posibile: vizualizare adresa, CV, contacte, stare civila etc, precum si analiza
competentelor si aptitudinilor, dezvoltarea profesionala, evaluarea performantelor,
evolutia compensatiilor (acolo unde este cazul);
Vizualizarea si gestiunea datelor din fisa personala a angajatului pentru fiecare utilizator
in parte
Definirea pozitiei si rolului (pentru alte activitati decat cele uzuale, daca este cazul)
fiecarei persoane tinand cont de urmatoarele:

o responsabilitatile pe termen scurt si termen lung
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obiective

activitatile specifice functiei
criterii profesionale de evaluare
competente necesare

aptitudini

© O O O O O

daca se pot angaja una sau mai multe persoane pe aceasta pozitie

o nivel salarial
prezinta istoricul angajatilor intr-o forma structurata care sa includa informatii precum:
aptitudinile si competentele la momentul intrarii in organizatie, progresul inregistrat pe
diferite perioade de timp.

Gestiunea competentelor si a performantei:

Sistemul permite:

Definirea de indicatori de performantd prin intermediul carora sa se urmareascd/
evalueze performanta angajatilor, conform legislatiei in vigoare;

Definirea dictionarelor de competente, niveluri de competente, aptitudini si
responsabilitati;

Definirea obiectivelor conform fiselor de post aprobate in perioada evaluata;

Analiza datelor legate de performanta prin intermediul unui portal (obiective, indicatori
de performanta, statistici, planuri strategice);

Identificarea competentelor pe care un angajat trebuie sa le dezvolte pentru a
corespunde cerintelor postului ocupat;

Identificarea competentelor relevante pentru postul ocupat si/sau pentru un rol intr-o
anumita activitate (ex.: proiect);

Identificarea si cuantificarea, in baza procedurilor existente, a diferentelor dintre
competentele existente si cele necesare;

Managementul performantei angajatului prin realizarea de evaluari periodice;
Completarea fiselor de evaluare a performantelor profesionale ale angajatilor AFIR;
Posibilitatea evaluarii de tip 360° in care pentru fiecare salariat se inregistreaza atat
rezultatul autoevaluarii cat si evaluarile pe orizontala si pe verticala, daca este cazul;
Atribuirea de modele diverse de evaluare/metrici pentru fiecare competenta;

Ca utilizarea acestor metrici sa poata fi folosite si pentru evaluarea postului/pozitiei,
cursurilor si a profilurilor de competenta;

angajatului sa selecteze nivelul de competenta numai din metrica asociata competentei
cautate/dorite, in momentul cautarii unei competente;

Validarea competentelor pentru fiecare angajat de catre persoane autorizate;
Urmarirea/dezvoltarea competentelor angajatului prin accesul la cursuri specializate si
prin actiuni/activitati ce acopera diferenta dintre nivelul existent si nivelul dorit, precum
si dezvoltarea carierei;
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Definirea/urmarirea obiectivelor educationale asociate fiecarui angajat si definirea de
activitati necesare atingerii fiecarui obiectiv;
Urmadrirea obiectivelor ce nu au fost atinse si au termenul de realizare depasit;

Cerinte minime de raportare indeplinite de sistem:

Rapoarte privind responsabilitatile angajatilor, a aptitudinilor si competentelor si a
nivelelor de competenta;

Rapoarte privind alocarea pe posturi;

Rapoarte privind compensarile acordate in urma evaluarilor;

Rapoarte privind angajatii AFIR care nu au fost promovati in ultimii trei ani, au o vechime
in Agentie mai mare de trei ani si au obtinut la ultimele 2 evaluari din 3 calificativul
foarte bine;

Raport anual privind evaluarea performantelor angajatilor AFIR;

Rapoarte anuale cu salariatii promovati;

Rapoarte privind atributiile angajatilor;

Rapoarte privind rezultatele in urma unui eveniment de recrutare;

Rapoarte privind pozitiile neocupate;

Vizualizarea planurilor privind valorile indicatorilor de performanta, precum si
compararea performatei trecute si prezente cu standardele organizatiei;

permiterea gruparii si raportarii logice a competentelor din organizatie pentru a obtine
o viziune clara atat la nivel de angajat cét si la nivel de post/functie;

Raportarea, analiza si vizualizarea grafica a competentelor si a decalajelor dintre profilul
competentelor angajatului si profilul specificat pentru post/functie;

Obtinerea de calcule, analize ale performantei in timp (de ex. calcularea performantei
medii in timp).

Sistemul are urmatoarea structura logica:
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Serverul de aplicatie contine urmatoarele componente:

e Oracle Weblogic Server 11g
e Oracle Server Forms si Reports 11g

Clientii se conecteaza la aplicatie printr-un browser, Microsoft Edge. Pentru rularea aplicatiei
pe statiile client este necesar sa fie instalat java JRE 6 sau 7.
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2.2.7.21 Aplicatie registratura

Aplicatia a aparut din necesitatea AFIR de gestionare centralizata a tuturor documentelor
intrate/iesite in si din institutie cat si a celor realizate intern. Aplicatie oferta suport in
vederea urmaririi cu exactitate a traseului unui document si a tuturor detaliilor anexa.

2.2.7.22 Aplicatie suport tehnic utilizatori externi

Aplicatia a fost dezvoltata din dorinta AFIR a de simplifica zona de comunicare intre
solicitanti/beneficiari si echipa tehnica din cadrul AFIR. In cadrul aplicatiei orice utilizator extern
al platformei online puse la dispozitie are posibilitatea de a formula intrebari privind actiunile
pe care trebuie sa le realizeze in cadrul aplicatiilor sau sa semnaleze probleme sau
disfunctionalitati tehnice intampinate. Fiecare sesizare creata este in mod automat inregistrata
in sistemul centralizat al AFIR de management al sesizarilor, apoi este preluata de un tehnician
care furnizeaza un raspuns in cel mai scurt timp posibil. In acest fel utilizatorii externi nu mai
sunt nevoiti sa apeleze telefonic sau sa formuleze adrese scrise pentru a sesiza o probema.
Aplicatia este disponibila la adresa https://suport.afir.info/.

2.2.7.23 Opendata
AFIR a implementat o platforma de date deschise(opendata) disponibila la adresa
http://www.opendata.afir.info/ prin_intermediul careia pune la dispozitia publicului larg

colectii detaliate de date privind stadiul siimplementarea masurilor/proiectelor aferente PNDR
2007-2013 si PNDR 2014-2020.

2.2.7.24 PowerBi

AFIR a implementat un instrument de raportare si vizualizare prin intemediului solutiei Power
Bl. Acesta este in continua dezvoltare si actualizare, existand o necesitate constanta de
dezvoltare de noi functionalitati. Dezvoltarea instrumentului a aparut din necesitatea
managementului AFIR de a vizualiza in orice moment in forma grafica centralizata actualizata
in timp real a statusului implementarii PNDR pe diverse etape procedurale, pe diverse unitati
teritoriale, pe diverse masuri sau pe diverse intervale de timp.

2.2.7.25 Aplicatie masura 1

Aplicatia a fost dezvoltata in vederea implementarii submasur 1.1 ,Sprijin pentru formarea
profesionala si dobandirea de competente” prin utilizarea costurilor unitare standard, prin
intermediul platformei on-line. Aplicatia este disponibila |la adresa https://m01.afir.info/

2.2.7.26 Portal Unic cu informatii despre programele operationale

Conform Regulamentului (UE) nr. 1303/ 2013, capitolul Il, alin. (1), litera b, cat si a Acordului de
Delegare AM-PNDR — AFIR, art. 8, par. b), punctul iii) AFIR este responsabild de asigurarea
infiintarii si administrarii unui portal unic care are ca obiectiv centralizarea informatiilor
relevante disponibile pe paginile de internet oficiale ale institutiilor publice implicate in
implementarea FEADR. Portalul unic este disponibil la adresa http://www.finantare-rurala.ro/.

Pagina 89 din 137


https://suport.afir.info/
http://www.opendata.afir.info/
https://m01.afir.info/
http://www.finantare-rurala.ro/

Aceste este dezvoltat sub forma unei interfete comune urmatoarelor institutii/structuri:
MADR, AM-PNDR, RNDR, AFIR, APIA. Actualizarea acestui portal este realizata de reprezentanti
(editori) din cadrul institutiilor/ structurilor mentionate.
Pagina principala a acestui portal este impartita pe sectiuni astfel:
o o sectiune care va contine link-uri directe catre paginile institutiilor/ structurilor
mai sus mentionate;
o sectiune in care va putea fi accesata , Lista beneficiarilor FEGA+FEADR”
o sectiune in care vor fi publicate documente supuse consultarii publice
(proceduri de lucru, ghiduri ale solicitantului etc);
o o sectiune de prezentare a programelor operationale (in cadrul paginii dedicate
fiecarei institutii/ structuri):
o sectiune de prezentare a proiectelor de buna practica;
o sectiune aferenta statisticilor FEADR, FEGA;
o sectiune in care vor fi introduse NOUTATI specifice fiecdrei institutii;

2.2.7.27 Aplicatia Catalogul produselor alimentare certificate(CPAC) — varianta web si
mobila

Dezvoltarea aplicatiei a pornit din necesitatea expunerii producatorilor de produse alimentare
certificate catre publicul larg din Romania. Aplicatia CPAC duce fiecare utilizator direct la
producatorii autentici din Romania.

Functionalitati dezvoltate: vizualizare lista cu toate produsele atestate, vizualizare pe harta GPS
a tuturor producatorilor de produse alimentare atestate cu posibilitate de accesare si contact
direct din aplicatie, cautare in lista de atestate a producatorilor dupa diverse criterii, filtrare
produse intr-un anumit judet sau pe o anumita raza, in functie de tipul atestatului si categoria
de produs, citire QR Code de pe orice eticheta pentru aflare detalii produs.

2.2.7.28 Aplicatia Proceduri Metodologice

Aplicatia a fost dezvoltata in scopul utilizariii ei de catre intreg personalul AFIR. Prin
intermediul acesteia fiecare angajat poate cauta si vizualiza manualele de proceduri,
ghiduri, Submasuri si alte documente specifice AFIR. In cadrul aplicatiei se pot cauta dupa
diverse criterii manualele pentru vizualizare.

2.2.7.29 Aplicatia Verificare Zile concediu

Aplicatia a fost dezvoltata in scopul utilizarii ei de catre intregul personal AFIR. Prin intermediul
acesteia fiecare angajat isi poate verifica zilele de concediu efectuate aferent fiecarui an
calendaristic.

2.2.7.30 Aplicatia SuntAFIR

La nivelul Agentiei exista un program de beneficii pentru angajati. Aplicatia a fost dezvoltata
in scopul informarii asupra firmelor care sunt inscrise in program si este accesibila tuturor
angajatilor. Functionalitati dezvoltate: - filtrare furnizorii dupa categorii de servicii oferite, -
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ordonare crescator/descrescator dupa nume si valoarea discountului acordat, - pentru fiecare
furnizor exista un link catre toate detaliile referitoare la discount, - pentru fiecare furnizor
exista un link catre site-ul acestuia, - drepturi de administrare furnizori doar a persoanelor
nominalizate.

2.2.7.31 Aplicatia Agenda Telefonica

Aplicatia a fost dezvoltata in scopul utilizariii ei de catre intreg personalul AFIR. Aplicatia este
dedicata cautarii si vizualizarii urmatoarelor informatii despre angajatii AFIR: Nume, Prenume,
VOIP, Adresa mail, Departament, Functie, Sediu.

2.2.7.32 Aplicatia ONRC

Aplicatia este destinata expertilor din cadrul AFIR in vederea reducerii efortului de verificare a
proiectelor prin accesarea informatiilor de la ONRC. Astfel se realizeaza in mod automat
monitorizarea stdrii firmelor (dizolvare, lichidare, faliment, insolventa etc) pentru toti
beneficiarii FEADR precum si vizualizarea/cautarea diverselor informatii referitoare la o
persoana juridica sau persoana fizica. Cautarea se face pornind de la CUI-ul entitiatii juridice
sau CNP-ul actionarilor/administratorilor.

2.2.7.33 Aplicatia Macheta centralizatoare date controale teren

Dezvoltarea aplicatiei a fost declansata de solicitarile venite din partea DCP-SMER. Scopul
aplicatiei este de a gestiona electronic datele verificarilor asociate dosarelor cererilor de plata
cuprinse in esantioanele de control si de consolidare a unei surse de date pentru raportarea
statisticilor de control. Interfata aplicatie permite utilizatorilor desemnati/autorizati derularea
operatiilor de adaugare, modificare, stergere, filtrare, notificare. Sunt aduse in interfata date
asociate provenite din SIVAPPS si SPCDR pentru a reduce riscul persistarii de date inexacte,
pentru scurtarea timpului necesar de operare. Sunt implementate o serie de validari primare si
specifice.

2.2.7.34 Aplicatia Calcul UDE
Aplicatia a fost dezvoltata in scopul utilizariii ei pentru calculul coeficientilor productiei
standard pentru sectorul vegetal si zootehnic.

2.2.7.35 Aplicatia Registrul LEADER

Aplicatia a fost dezvoltata ca o extesie a aplicatiei E2.2 Registrul electronic CF pentru submdsura
19.2, din necesitatea inregistrarii electronice a datelor de pe toate etapele (depunere-evaluare,
contractare, achizitii, plata) aferente proiectelor de pe GAL-uri, ce ajung in Agentie in format
letric. Astfel, prin aplicatie se pot inregistra informatii referitoare la actele aditionale ale
proiectelor, achizitiile desfasurate si informatii legate de plata. Aplicatia este accesibila tuturor
angajatilor pentru vizualizarea datelor. Introducerea datelor se poate realiza doar de angajatii
de la compartimentele impiicate in analiza acestora.
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2.2.7.36 Fluxuri de lucru orizontale

Fluxurile de lucru orizontale(de exemplu: flux concediu de odihna, fara insa a se rezuma
la acesta) din cadrul Autoritatii Contractante vor fi actualizate/dezvoltate in conformitate cu
cerintele viitoare care vor fi detaliate prin intermediul unui contract subsecvent.

2.2.7.37 Modul aplicatii mobile

Autoritatea Contractanta poate solicita Prestatorului realizarea unor noi aplicatii mobile
respectiv actualizarea celor aflate in utilizare, aplicatii dezvoltate pe platforme iOS, Android,
etc. care sa poata prelua date din sistemele informatice existente in cadrul AFIR. Sursele de
informatii/date pot exista la nivelul bazelor de date existente in cadrul sistemului informatic
AFIR, pot exista la nivelul bazelor de date existente in Cloud Azure, cat si in alte zone care vor
fi detaliate in cadrul etapei de analiza preliminara. Cerintele speecifice vor fi detaliate in cadrul
unui contract subsecvent ulterior.

2.2.7.38 Functionalitati de interfatare cu institutii externe

Necesitatea realizarii unor sisteme de interfatare suplimentare va fi analizata la un
moment de timp ulterior realizarii prezentului caiet de sarcini, urmand a face obiectul unui
contract subsecvent ulterior.

2.2.7.39 Integrarea cu sisteme externe

Asigurarea functionarii integrarii cu sisteme externe va fi asigurata, iar dupa caz dezvoltata,
asigurandu-se toate functionalitatile conform paragrafului ,integrarea sistemului cu alte
sisteme\integrarea cu sisteme externe”. Cerintele specifice vor face obiectul unui contract
subsecvent.

2.2.7.40 Aplicatia de centralizare stocuri MADR

Aplicatia a fost dezvoltata la cererea MADR pentru a facilita centralizarea stocururilor de
produse esentiale. In trecut MADR centraliza aceste stocuri in fisiere excel completate la nivel
de teritoriu si apoi se facea o centralizare la centru, iar imbinarea raportarilor era dificila. S-a
dezvoltat o aplicatie web bazata pe machete, fiecare centru regional raporteaza datele sale iar
centru vede si valideaza automat toate datele. Machetele de produse sunt: machete stocuri
alcool etilic, macheta stocuri depozite alte produse alimentare, machete stocuri legume fructe,
machete stocuri panificatie, machete stocuri produse carne si conserve, machete stocuri
produse lactate, machete stocuri ulei. Machete nomenclator sunt: machete producatori,
machete punct de lucru producatori. Machete de verificare sunt: machete verificare DAJ,
machete verificare si aprobare MADR.

2.2.7.41 Aplicatie DR37

Aplicatia a fost dezvoltata in vederea implementarii domeniului de interventie DR 37 , Transfer
de cunostinte” prin utilizarea costurilor unitare standard, prin intermediul platformei on-line.
Aplicatia este disponibila la adresa https://depuneredr37.afir.ro/
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3. DESCREREA SERVICIILOR SOLICITATRE

Obiectivul general il reprezinta extinderea si dezvoltarea/actualizarea sistemului informatic

integrat al AFIR (SI-AFIR), in vederea asigurarii unui sistem eficient de implementare a masurilor

de dezvoltare rurala in conformitate cu versiunile curente (actualizate si aprobate la zi) ale
procedurilor de lucru ale AFIR si AM PNDR, versiunea consolidata a PNDR/PNS, legislatia

nationala si comunitara in vigoare, precum recomandarile CE privind gestionarea fondurilor

pentru acest sector.

Rezultate asteptate in urma prestarii serviciilor:

Servicii ce tin de mentenanta evolutiva a sistemului informatic integrat AFIR:
Dezvoltarea/actualizarea modulelor informatice din cadrul sistemului informatic al AFIR

(SI-AFIR) in conformitate cu strategia si masurile stabilite Tn Planul National Strategic
pentru dezvoltare rurala si Programul National de Dezvoltare Rurala, si a calendarului
de sesiuni propus. Actualizarea/modificarea modulelor existente poate implica si
modificarea fluxurilor de lucru (aceasta se realizeaza prin reconfigurare si dezvoltarea
acestora in cadrul motorului de fluxuri existent la beneficiar WorkFlowGen). Modulele
noi ce vor fi dezvoltate in cadrul acestui acord cadru, vor include si configurarea si
respectiv dezvoltarea fluxurilor de lucru aferente pentru fiecare din aceste module.

Servicii ce tin de mentenanta corectiva a sistemului informatic integrat AFIR:

Asigurarea de servicii de asistenta tehnica pentru sistemului informatic (analiza,
dezvoltare, testare de acceptanta, implementare software si instruire utilizatori finali).
Asigurarea de servicii de instruire pentru utilizatorii cheie ai sistemului informatic.
Asigurarea de servicii de Help Desk pentru sistemul informatic.

Servicii de suport tehnic pentru licentele utilizate de SI-AFIR

3.1 Aria de acoperire a serviciilor pentru Acordul Cadru

In perioada de desfasurare a acestui Acord Cadru se vor presta de catre Prestator urmatoarele

categorii de servicii:

A.

Servicii de asistenta tehnica (analiza, dezvoltare, testare de acceptanta, implementare
software si instruire utilizatori finali);

Servicii de instruire a utilizatorilor cheie;

Servicii de HelpDesk

Servicii de furnizare licente noi si suport tehnic pentru licentele utilizate de SI-AFIR.
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3.1.1 Instruirea utilizatorilor
Instruirea utilizatorilor va fi furnizata conform cerintelor AFIR si dupa caz AM PNDR.
Un factor important in utilizarea si functionarea corecta a sistemului este instruirea. Pentru
atingerea acestui obiectiv este necesara realizarea unui numar de zile de instruire privind
functionalitatile noi ale sistemului specifice grupurilor de utlizatori in conformitate cu cerintele
fiecarui contract subsecvent.
Programul de instruire urmareste instruirea tuturor administratorilor si utilizatorilor care vor
interactiona cu sistemul. Instruirea utilizatorilor reprezintd una din cele mai importante
activitati pentru asigurarea finalizarii cu succes a proiectului si este un element critic pentru
functionarea si utilizarea normala, corecta a sistemului integrat.
n construirea strategiei de instruire, a planului adecvat, se va tine cont de conditiile specifice
ale acestui proiect si de necesitatile Autoritatii Contractante. Se va tine cont de factorii
organizationali si de experienta anterioara a AFIR si dupa caz AM PNDR in formari profesionale.
Pentru a sprijini dezvoltarea expertizei utilizatorilor sistemului, furnizarea serviciilor de
instruire va fi realizata de catre Prestator avand ca fundament functionalitatile noi si actualizate
ale sistemului integrat.
Numarul mare de utilizatori reprezinta un risc major intr-un sistem atat de extins teritorial. De
aceea, instruirea tuturor categoriilor de utilizatori — utilizatori cheie, utilizatori finali, utilizatori
de specialitate — trebuie organizata si coordonata in mod unitar.
Pentru sesiunile de training ale utilizatorilor sunt necesare manuale de utilizare actualizate,
corelate cu manualele de proceduri elaborate de AFIR sau dupa caz, AM PNDR. De asemenea,
sunt necesari instructori specializati in procedurile de lucru ale AFIR sau dupa caz, AM PNDR.
Instruirea va fi asigurata in limba romana.
Aria geografica acoperita de proiect este Romania, iar baza proiectului va fi in Bucuresti, la
sediul Agentiei pentru Finantarea Investitiilor Rurale.
Grupul tinta este format din aproximativ 2200 de utilizatori (sunt luate in calcul si eventuale
fluctuatii de personal in cadrul AFIR si AM PNDR) ai sistemului integrat SPCDR din cadrul
Agentiei pentru Finantarea Investitiilor Rurale de la nivel central, de la cele 41 de oficii judetene
si cele 8 centre regionale, angajatii MADR de la nivel central si judetean, precum si din cadrul
organismelor cu functii delegate.
In functie de grupul tinta vizat pentru fiecare modul/functionalitate, este necesara realizarea a
una sau mai multe sesiuni de instruire.

Cursuri destinate utilizatorilor finali: acestea includ subiecte cu privire la functionalitatile
noi/actualizate. Subiectele acestor cursuri vor fi adaptate fiecarui sub-grup de utilizatori finali
in functie de implicarea acestora in fluxurile de lucru noi/actualizate pentru gestionarea
masurilor din PNDR/PNS sau in fluxurile orizontale ale AFIR. Utilizatorii finali se afla la sediul
central al AFIR, in centrele regionale si oficiile judetene, precum si in sediile MADR-AM PNDR si
CDR.
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Autoritatea Contractanta va stabili, la nivel intern, lista personalului AFIR si MADR-AM PNDR ce
urmeaza sa participe la cursurile de instruire si o va comunica Ofertantului cu cel putin o
saptamana inainte de a incepe fiecare sesiune de instruire. Data demararii etapei de instruire
va fi comunicata de catre Prestator Autoritatii Contractante cu minimum 14 zile inainte de
inceperea fiecarei sesiuni de instruire.

Ofertantul va prezenta inaintea fiecarei sesiuni de instruire:

° tematica cursurilor ce se vor organiza;

° durata desfasurarii sesiunilor de instruire pentru fiecare categorie de utilizatori descrise
mai sus;

° programa de desfasurare a cursurilor;

° suportul de curs ce urmeaza a fi folosit.

In situatia in care Prestatorul va opta pentru o instruire care se va realiza prin intermediul unei
platforme informatice, serverele prin care se va desfasura instruirea vor fi puse la dispozitie de
catre AFIR.

Toti cursantii vor primi un Certificat de Participare.

Activitatea de instruire va fi pregatita si sustinuta de oricare din expertii din cadrul echipei
prestatorului.

Sesiuni destinate utilizatorilor cheie in administrarea aplicatiilor: acestea includ subiecte si
detalii specifice rolurilor acestui grup tinta de utilizatori, cu privire la utilizarea/administrarea
sistemului informational si al aplicatiilor software, administrarea bazelor de date si aplicatiilor
monitorizarea si raportarea performantelor, validarea si securitatea datelor, precum si
arhivarea datelor, atat pentru functionalitatile noi/actualizate cat si pentru cele existente.
Numarul estimativ de zile de instruire, in cadrul unui contract subsecvent, va fi de 10 zile pentru
fiecare an calendaristic pentru un numar aproximativ de 20 de persoane din Directia IT
(OJFIR/CRFIR si sediul central), numarul participantilor poate varia in functie de volumul
materiei de instruire ce trebuie acoperita in cadrul acestor sesiuni. Numarul sesiunilor si
numarul participantilor din cadrul fiecarei sesiuni de curs vor fi stabilite ulterior si transmise
oficial furnizorului. Instruirea se va realiza anual in cadrul a unui numar estimativ de 2 sesiuni
de instruire de 5 zile fiecare, estimat.

NOTA: Pe durata intregului Acord Cadru se va asigura un numar estimativ de 6 sesiuni de
instruire a cate 5 zile pentru un numar estimat de 20 de utilizatori cheie.

Sesiunile destinate utilizatorilor cheie in administrarea aplicatiilor de care vor beneficia expertii
din cadrul AFIR in cadrul acestei componente se vor realiza in mod profesional, organizat, si
adaptate necesitatilor cursantilor si vor fi sustinute de oricare din expertii din cadrul echipei
prestatorului in functie de specificul si de programa fiecarei sesiuni. Toate cursurile de instruire
se vor realiza utilizandu-se metode profesionale de educare. Desfasurarea cursurilor se va
planifica pe teritoriul Romaniei, insa nu vor fi situate la mai putin de 100 Km de locul in care fsi
desfasoara activitatea expertii IT, astfel incat cursantii sa poata participa la curs fara a fi

Pagina 95 din 137



perturbati de sarcinile de servici zilnice.
Localitatile in care se vor desfdsura activitatile de instruire, spatiile de cazare si masa, precum
si modalitatea de asigurare a transportului vor fi propuse de catre prestator in oferta tehnica.
Conditii privind organizarea instruirilor

Cerinte specifice
1. Transportul cursantilor
Asigurarea transportului cursantilor in si din localitatea in care se afla locul permanent de
munc3, la amplasamentul instruirii, conform legislatiei in vigoare. Tn cazul in care transportul
se va realiza prin intermediul altui mijloc de transport decat avion, tren sau auto personal (caz
n care se asigura decontarea biletelor de avion/tren/auto sau a combustibilului — in limita a
7,5litri/100km), prestatorul va asigura transportul cu autocar de minim 2 stele, cu instalatie de
climatizare.
2. Cazarea cursantilor
Cazarea cursantilor va fi asigurata incepand cu o zi calendaristica inainte de data primei zile de
instruire.
Asigurarea cazarii pentru cursanti, pentru perioada minima de desfasurare a cursului de
instruire, Tn structuri de primire turistica cu clasificarea de minim 3 stele sau echivalent, in
camere cu regim single de cazare, conform legislatiei in vigoare.
n cazul hotelurilor, spatiile de cazare trebuie sa fie noi sau renovate cu cel mult 5 ani in urma.
Orice oferta pentru o categorie superioara de cazare este implicit acceptata.
Este de preferat ca locatia destinata cazarii cursantilor sa fie asigurata in aceeasi cladire sau in
proximitatea imediatd a locului de desfisurare a instruirii. In situatia in care se va decide c3
locatia destinata cazarii cursantilor sa fie amplasata in alta cladire/ centru/ zona decat locul de
desfasurare a instruirii, amplasarea locatiei de cazare va fi pe o raza de maxim 2 kilometri fata
de centrul de instruire, cu asigurarea din partea Prestatorului a transportului cursantilor la locul
de desfasurare a instruirii (acolo unde este cazul).

Camerele vor indeplini urmatoarele conditii minime:

- vor dispune de lumina naturala si vor fi curate;

- mobilierul, instalatiile si echipamentele vor fi in perfecta stare de functionare;

- vor dispune de camera de baie proprie cu cada sau dus;

- vor fi dotate cu instalatii de climatizare (incalzire, racire a aerului; pentru structurile de
cazare din zona montana nu este necesara instalatie de racire a aerului) astfel incat sa se
asigure conditii adecvate de cazare;

- vor fi doar in regim single (un participant/ camera).

3. Alimentatia cursantilor

Asigurarea a 3 mese pe zi pentru fiecare cursant.

Se vor asigura trei mese pe zi la un standard echivalent a cel putin 3 stele, pentru fiecare
participant si pentru numarul de zile efective de deplasare: mic dejun, pranz si cina, incluzand
apa plata/ minerald, sucuri, etc. Dejunul si cina vor fi asigurate fie in sistem bufet, fie in regim
meniu fix, caz in care meniul va trebui sa contina cel putin 2 feluri de mancare. Pentru prima si
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ultima zi de cazare mesele vor fi asigurate in functie de orarul stabilit (ex: servirea doar a cinei
sau a micului dejun si pranzului, in situatia in care sosirea/ plecarea la/ de la locul de cazare nu
permit altfel).

Observatie:

n timpul programului de desfisurare propriuzisd a fiecirui curs de instruire si pentru fiecare
cursant, vor fi asigurate pauze de cafea/ ceai. Acestea vor trebui asigurate in fiecare zi de
desfasurare a fiecarui curs de instruire, iar pentru fiecare cursant vor fi puse la dispozitie apa
minerald/ plata, ceai, cafea, etc.. Pauzele de cafea vor trebui sa fie asigurate in numar de cel
putin doua, pentru fiecare zi de desfasurare a fiecarui curs de instruire.

Conditii privind desfdsurarea instruirilor

Cerinte specifice
1. Asigurarea suportului de curs - cate un exemplar pentru fiecare participant la curs (pe suport
hartie si/ sau electronic);
2. Asigurarea logisticii necesare bunei desfasurari a fiecarui curs:
- o0 sala de curs pentru desfasurarea cursului pentru cel putin numarul minim propus de
participanti;
Salile vor indeplini urmatoarele conditii:
= vordispune de suficiente scaune (si mese/ birouri, dupa caz) pentru toti participantii
conform estimarilor necesare.
= vor fi suficient de incapatoare pentru numarul estimat de participanti, cu luarea in
considerare a aranjamentului mobilierului si a echipamentelor.
= vor dispune de lumina naturala.
= vor fi dotate cu instalatii de control a temperaturii (incalzire, aer conditionat, etc.)
pentru a asigura conditii de lucru corespunzatoare participantilor.
= Vor dispune de toate echipamentele si dotdrile necesare desfasurdrii in bune
conditii a instruirilor.
= vor fi amplasate in aceeasi localitate cu localitatea in care vor fi cazati participantii.
- alte servicii de sprijin tehnic, care se refera cel putin la tabla de scriere sau echivalent.

Livrabilele privind instruirea

Urmatoarele se vor constitui ca livrabile minime ce trebuie predate de Prestator:

- Agenda cursului, pentru toate domeniile aferente sistemului informatic, cuprinzand cel
putin temele generale abordate si calendarul de desfasurare;

- Suportul de curs: materiale de studiu, ce vor ramane in posesia cursantilor dupa finalizarea
instruirii.

- Fise de evaluare a conditiilor de organizare, calitatea materialelor de curs, prestatia
lectorilor.

Pentru fiecare curs de instruire (la finalizarea instruirii), Prestatorul va pune la dispozitia

cursantilor fise de evaluare a instruirii, in vederea evaluarii de catre acestia a cel putin
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urmatoarelor elemente: metoda de predare, lectorii si calitatea instruirii. Fisele de evaluare
privind cursurile de instruire vor deveni livrabile si vor fi atasate la rapoartele de activitate ale
proiectului, pentru perioada in care acestea au fost elaborate, sau la raportul final (in cazul in
care nu vor exista rapoarte intermediare).

Prestatorul va supune spre aprobare Autoritatii Contractante n timp util, inainte de inceperea
sesiunilor de instruire, Agenda cursului iar suportul de curs, va trebui predat participantilor, la
inceputul sau cel mai tarziu pe parcursul derularii fiecarei sesiuni de instruire.

Materialele de studiu ce sustin instruirea vor trebui puse la dispozitia cursantilor in format
tiparit si n forma electronica.

La finalizarea instruirii, furnizorul cursurilor de instruire va trebui sa ofere cursantilor diplome
de participare.

In termen de maximum 14 zile calendaristice de la incheierea fiecarei sesiunii de instruire
destinata utilizatorilor cheie, Prestatorul trebuie sa predea reprezentantului Autoritatii
Contractante, pe baza de proces verbal, urmatoarele documente:

1) Fisa de prezenta: Proces— verbal de receptie servicii pentru fiecare zi a sesiunii
de instruire, cu semnaturile participantilor, in original. Fisa de prezenta-Proces
— verbal de receptie servicii va fi Intocmita astfel incat sa fie semnata zilnic de
catre participantii la instruire. Receptia serviciilor, implicit a suportului de curs
se va face prin semnarea, de catre fiecare participant la sesiunea de instruire,
Fisa de prezenta-Proces — verbal de receptie servicii.

2) Raport al sesiunii de instruire completat de catre lector, in original sau semnat
cu semnatura electronica extinsa bazata pe un certificat digital calificat care sa
contina cel putin urmatoarele informatii: obiectivele cursului, rezultatele, modul
de desfasurare a instruirii, participanti, recomandari, etc.

3) Chestionar de evaluare (cazare, locatie, lector, teme tratate, importanta
evenimentului etc.) completat de catre fiecare participant la finalul ultimei zile
a sesiunii de instruire. Chestionarele de evaluare vor avea note cuprinse intre
1(nesatisfacator) si 5 (excelent), mai precis 1 — nesatisfacator, 2 — slab, 3 —
satisfacator, 4 — foarte bine, 5 — excelent.

4) Centralizator aferent decontului transportului participantilor la instruire, insotit
de dovezile efectuarii platilor catre participanti -daca este cazul.

La solicitarea Autoritatii Contractante, sesiunea de instruire a utilizatorilor cheie se va putea
desfasura si online, prin intermediul unei platforme dedicate de tipul meeting online. In acest
caz lista de prezenta precum si celelalte livrabile aferente instruirii vor fi semnate in mod
electronic de catre participanti. Prestatorul va include in Rapoartele de Activitate, in vederea
platii, exclusiv timpul efectiv dedicat de instructor/lector pe platforma online pentru
desfasurarea instruirii.

Activitatea de instruire va fi desfasurata de catre personalul propus pentru implementarea
proiectului de catre Ofertant.
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3.1.2 Servicii de asistenta tehnica
Asistenta tehnica va fi asigurata de catre Prestator la cerere si in conformitate cu cerintele AFIR.
Asistenta tehnica se va asigura de catre echipa Prestatorului si va fi acordata Autoritatii
Contractante, daca este cazul, pentru modulele existente/actualizate si pentru modulele noi
dezvoltate in cadrul acordului cadru.

Serviciile de asistenta tehnica oferite de Prestator vor cuprinde ariile de analiza, dezvoltare,
testare de acceptanta, implementare software si instruire aferente dezvoltarilor de
functionalitati noi precum si modificare de functionalitati existente in sistemul informatic AFIR.

Procedura care va fi urmata pentru solicitarea serviciilor de asistenta tehnica in interiorul unui

Contract Subsecvent va fi urmatoarea:

1. AFIR va transmite catre Prestator o Cerere de Asistenta tehnica, in care va prezenta
solicitarile sale, detalii privind schimbarea (modificari functionalitati existente sau
dezvoltare functionalitati noi in sistemul informatic) dorita, termenul maxim dorit pentru
implementarea activitatii de asistenta tehnica (analiza, dezvoltare, testare de acceptanta,
implementare software si instruire) precum si efortul aferent.

In termen de maximum 5 zile lucratoare de la data primirii Cererii de Asistenta tehnica, in urma

analizei preliminare a cerintelor AFIR, Prestatorul va transmite catre AFIR estimarea efortului

aferent cerintelor solicitate in Cererea de Asistenta tehnica, daca efortul propus in cerere nu
este agreat de Prestator.

2. In cazul in care conditiile Cererii de Asistenta tehnica sunt agreate de AFIR, aceasta va da
acordul Prestatorului pentru a demara implementarea cerintelor din Cerere.

In cazul in care AFIR nu este de acord cu conditiile Cererii transmise de Prestator, in termen de
5 zile lucratoare de la primirea raspunsului Prestatorului, cele doua parti vor realiza, prin
negociere, un proces de reconciliere a celor doua estimari.

Estimarile de efort aferente Cererii de Asistenta tehnica AFIR, vor fi discutate si aprobate de
catre responsabilul de modul aferent fiecarui departament de specialitate din cadrul AFIR si de
catre Directia IT din cadrul AFIR conform responsabilitatilor, impreuna cu Prestatorul.

Rezultatul reconcilierii va constitui forma finala a Cererii de Asistenta tehnica respectiva.
Termenele prevazute in Cererea de Asistenta tehnica sunt termene de executie si au caracter
obligatoriu pentru prestator.

3. Prestatorul, dupa implementarea cerintelor din Cererea de Asistenta tehnica, va inainta
catre AFIR un raport de implementare ce va contine urmatoarele informatii/anexe:

- perioada de implementare a solicitarilor aferente cererii de asistenta tehnica

- cerintele implementate
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- efortul in zile-om prestat

- Raport instruire utilizatori finali, daca este cazul

- Raport de testare de acceptanta, daca este cazul

- Manual configurare si administrare, daca este cazul

- Manual de arhitectura, daca este cazul

- Manual de utilizare aferente utilizatorilor finali AFIR, daca este cazul.

- Release Note, Raport instalare pe mediul de productie —template, daca este cazul.
- Mail transmitere release in vederea instalarii in productie/testare, daca este cazul.
- Cererea de asistenta tehnica (ca si anexa la raport)

Cereri de asistenta tehnica pot fi considerate (de catre responsabilul de modul din partea AFIR)
si unele incidente din aplicatia de gestiune a incidentelor, pusa la dispozitie de AFIR, incidente
marcate corespunzator si validate ca fiind cereri de asistenta tehnica de catre responsabilul de
modul AFIR. In acest caz informatiile rezultate din pasii de mai sus vor fi documentate integral
in cadrul incidentului cu exceptia pasului 3 care nu se va mai parcurge. Informatiile aferente
rezolvarii incidentelor vor fi prezentate de Prestator in cadrul Rapoartelor Intermediare / Final
de Activitate. In perioada de implemetare a Acordului Cadru AFIR va agrea impreuna cu
Prestatorul o procedura de lucru pentru acest tip de incidente.

In cadrul fiecarei cereri de asistenta tehnica, termenul de implementare va fi stabilit de
Autoritatea Contractanta. In situatia in care prestatorul refuza implementarea cererii de
asistenta prin invocarea unor justificari neacceptate de Autoritatea Contractanta, vor fi aplicate
penalitati conform articolelor contractuale.

AFIR poate solicita Prestatorului o estimare de efort si timp maxim de implementare pentru
anumite cerinte ce se doresc a fi implementate in sistemul informatic al AFIR. Prestatorul are
obligatia de a raspunde acestor solicitari, in termenul specificat de AFIR la momentul solicitarii.
AFIR analizeaza informatiile furnizate de Prestator si decide oportunitatea implementarii acelor
cerinte.

AFIR poate inainta spre analiza Prestatorului proceduri / instructiuni de lucru interne iar
Prestatorul va extrage cerintele aferente acestora si va propune catre AFIR estimarea de efort
si timp maxim de implementare.

In urma modificarilor sau dezvoltarilor noi, rezultate in urma solicitarilor de asistenta tehnica
Prestatorul va actualiza, dupa caz, documentatia tehnica a sistemului informatic AFIR (Manual
configurare si administrare, Manual de arhitectura) precum si manualele de utilizare aferente
utilizatorilor finali AFIR.

3.1.3 Servicii de HelpDesk
Furnizarea primului nivel de suport pentru sistemul informatic existent este in sarcina AFIR.
Suportul de Help Desk al Prestatorului va fi furnizat pentru toate functionalitatile sistemului
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informatic existent inclusiv pentru modulele care vor fi dezvoltate/actualizate ca parte a acestui
acord cadru.

Prestatorul va include in cadrul ofertei sale precizari cu privire la suportul de Help Desk si
modalitatile de organizare ale unei echipe de Help Desk. Punctul de contact va fi disponibil
conform programului de lucru al Autoritatii Contractante, pentru a se asigura ca orice incident
este semnalat si tratat cu promptitudine.

Notificarea unui incident se va realiza prin intermediul aplicatiei de gestionare a incidentelor la
nivel AFIR.

Aceasta va asigura preluarea sesizarilor, cu privire la functionarea sistemului informatic si va
transmite informari privind modalitatile de rezolvare pentru fiecare incident transmis de catre
echipa de Help Desk a AFIR sau de catre utilizatorii sistemului informatic al AFIR prin
intermediul aplicatiei de gestionare a incidentelor la nivel AFIR. Toate solicitarile complexe sau
toate incidentele de functionalitate care nu pot fi rezolvate la nivelul serviciului de Help Desk
al AFIR vor fi transmise spre rezolvare catre structura de suport a Prestatorului pentru toate
functionalitati dezvoltate si implementate in cadrul prezentului Acordului Cadru.

Serviciul Help Desk al Prestatorului va fi responsabil cu preluarea sesizarilor inregistrate in
aplicatia de gestionare a incidentelor la nivel AFIR, precum si cu inregistrarea acestora intr-un
sistem unic centralizat si apoi cu urmarirea rezolvarii acestora, pana in momentul obtinerii
confirmarii rezolvarii din partea utilizatorului care a semnalat initial problema respectiva.

in acest sens, Prestatorul va utiliza aplicatia de gestionare a incidentelor la nivel AFIR
(ServiceDesk) pusa la dispozitie de beneficiar.

Echipa de Help Desk a Prestatorului trebuie sa asigure:

e Preluarea incidentelor de la utilizatorii AFIR, prin intermediul aplicatiei de gestionare a
incidentelor la nivel AFIR (Service Desk) pusa la dispozitie de beneficiar;

e Prioritizarea incidentelor, daca autoritatea contractanta nu le-a incadrat intr-un grad de
prioritate siidentificarea sursei problemei raportate in sistem;

e Transmiterea incidentelor catre nivelele superioare pentru solutionare (daca este
cazul);

e Primirea raspunsurilor de la nivelele superioare de suport si rezolvarea incidentelor;

e Transmiterea raspunsului asupra solutionarii incidentelor catre utilizatorii care au
raportat incidentele;Preluarea cererilor de modificare si transmiterea catre nivelele
superioare pentru solutionare;

e Intretinerea bazei de date cu incidentele inregistrate;

e Realizarea unor rapoarte de activitate privind incidentele gestionate.

Nivele de prioritate ale incidentelor:
AFIR stabileste urmatorii timpi maximi de rezolvare a incidentelor:
= Prioritatea 4 (very low) — 24 ore
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* Prioritatea 3 (low) — 16 ore
* Prioritatea 2 (medium) — 8 ore
* Prioritatea 1 (high) — 4 ore

Exceptie de la acesti timp maximi de rezolvare va fi modulul Debite (Recuperare datorii). Toate
incidentele aferente acestui modul, indiferent ca vor fi buguri de aplicatie sau solicitari de
modificare, vor fi rezolvate in termen de maxim 8 ore.

Timpii de rezolvare se vor calcula, de la data inregistrarii in aplicatia de gestionare a incidentelor
la nivel AFIR, numai in cadrul programului de lucru normal al AFIR. Programul de lucru actual al
AFIR este: luni-joi 08.30-17.00, vineri 08.30-14.30.

Modificarea programului de lucru in cadrul AFIR va aduce automat si modificarea programului
de lucru in care se vor calcula timpii de rezolvare.

Autoritatea Contractanta isi rezerva dreptul de incadrare a incidentelor in nivelul de prioritate
considerat a fi aplicabil pentru rezolvare. Nivelul de prioritate devine obligatoriu pentru
Prestator si nu poate fi modificat de catre acesta. Nivelele de prioritate sunt aplicabile tuturor
incidentelor ridicate in aplicatia de gestionare a incidentelor pusa la dispozitia prestatorului de
catre AFIR.

Autoritatea Contractanta isi rezerva dreptul de evaluare a gradului de rezolvare a incidentelor.

3.1.4 Servicii de suport tehnic pentru licentele utilizate de SI-AFIR

In cadrul Acordului Cadru se vor asigura servicii de suport tehnic de la producator, aferent
licentelor definite mai jos in conformitate cu politica de suport tehnic a producatorului.
Serviciile vor fi asigurate pentru o durata estimata de 36 luni.

La solicitarea Autoritatii Contractante se vor presta urmatoarele servicii:

Denumire licenta si suport tehnic

Suport tehnic licente Service Desk Plus Enterprise Edition (8000 de asset-uri si 87
administratori) (3 ani)

Suport tehnic Manage Engine Desktop Central MSP — licenta de tip single user
pentru 2000 computere (3 ani)

Suport tehnic Manage Engine Mobile Device Management — licenta de tip
professional pentru 381 device-uri (3 ani)

Suport tehnic Manage Engine AD Audit Plus Professional — licenta pentru 5
domain controller, 100 de servere cu rol de fileserver si 250 servere cu rol de
member server (3 ani)

Suport tehnic Manage Engine AD Manager Plus Professional Edition — licenta
pentru 1 domeniu si 5 tehnicieni (3 ani)

Suport tehnic Manage Engine Exchange Reporter Plus Professional — licenta
pentru 2000 mailboxes (3 ani)

Suport tehnic Manage Engine OpManager - licenta subscriptie enterprise edition
pentru 1000 device-uri cu numar nelimitat de interfete, add-on root cause
analysis, 20 licente pentru rack builder, licenta nelimitata pentru workflows (3
ani)
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Suport tehnic Manage Engine Applications Manager — licenta subscriptie
enterprise edition pentru 500 monitors si 15 useri (3 ani)

Suport tehnic Manage Engine Analytics Plus Professional edition - 2 useri (3 ani)
Licenta suplimentara Workflowgen enterprise - 1 licenta

Suport tehnic Workflowgen Enterprise — 3 licente (3 ani)

Licenta UiPath Automation Developer - Named Use (3 ani)

Licenta UiPath Unattended Robot (3 bucati, 3 ani valabilitate per bucata)

4. ACORDUL CADRU

Durata acordului cadru va fi de 36 de luni de la data semnarii acestuia de catre parti.

Numarul estimat estimat de contracte subsecvente ce urmeaza a fiincheiate pe durata derularii
acordului cadru este de 3.

Durata estimativa de executie a unui contract subsecvent este de 12 luni.

Activitatile ce urmeaza a fi realizate si vor face obiectul unui singur contract subsecvent dintre
cele care urmeaza sa fie semnate pe durata acordului-cadru, vor fi stabilite de Autoritatea
Contractanta in baza Notei de Comanda.

Pe intreaga durata a acordului Cadru/contractelor subsecvente, Ofertantul va presta servicii de
asistenta tehnica, instruire utilizatori cheie, suport tehnic, suport licente software pentru
extinderea sistemului SI-AFIR. Aceste servicii vor acoperi atat solicitari pentru modificari in
modulele deja existente, cat si dezvoltarea unor module si functionalitati noi sau modificari ca
urmare a schimbarii cadrului legislativ. Toate modificarile procedurale, legislative, etc., care se
realizeaza asupra modulelor dezvoltate in cadrul unui contract subsecvent aflat in derulare vor
fi implementate de catre Prestator fara costuri suplimentare. Aceasta conditie este valabila
doar daca modificarile au aparut cu maximum doua luni inainte de finalizarea contractului
subsecvent, respectiv aceste modificari nu sunt considerate majore (prin modificari majore se
inteleg modificari de etape pe fluxul procedural sau care implica modificari in structura bazei
de date).

4.1. Estimari ale cantitatilor minime si maxime ce vor face obiectul acordului cadru

Pe durata acordului cadru si in functie de activitatile specifice si livrabilele mentionate in cadrul
caietului de sarcini, tabelul de mai jos ofera informatii cu privire la cantitatile de zile-om
respectiv produse si suport tehnic, necesare indeplinirii obiectivelor acordului cadru.
Autoritatea Contractanta estimeaza ca va derula un numar de 3 contracte subsecvente pe
perioada de desfasurare a Acordului Cadru.

Categoriile de servicii estimate ce vor face obiectul acestor contracte subsecvente sunt:
Contract Subsecvent nr.1:

o Servicii de asistenta tehnica

o Servicii de instruire a utilizatorilor cheie si a utilizatorilor finali

o Servicii de HelpDesk
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o Servicii de livrare licente si suport tehnic pentru licentele utilizate de SI-

AFIR

Contract Subsecvent nr.2:
Servicii de asistenta tehnica

O

Servicii de HelpDesk

o]
o Servicii de instruire a utilizatorilor cheie si a utilizatorilor finali
o Servicii de suport tehnic pentru licentele utilizate de SI-AFIR

Contract Subsecvent nr.3:
Servicii de asistenta tehnica

O

Servicii de instruire a utilizatorilor cheie si a utilizatorilor finali

o
o Servicii de HelpDesk
o

Servicii de suport tehnic pentru licentele utilizate de SI-AFIR

4.1.1. Servicii de asistenta tehnica (servicii de analiza, dezvoltare,implementare

software) instruire si helpdesk.

] Zile Zile
Descriere . . .
(minim) (maxim)
Manager Proiect 20 280
Experti Asistenta tehnica 800 8000

Instruire utilizatori cheie

5 zile pentru 10
experti

30 zile pentru 20
experti

Servicii de organizare sesiunilor de instruire utilizatori
cheie

1 sesiune/
Acord Cadru

6 sesiuni/ Acord
Cadru

4.1.2. Servicii de livrare licente si suport tehnic pentru licentele utilizate de SI-AFIR

Pe durata Acordului Cadru, Prestatorul va asigura suport tehnic pentru o perioada maxima

estimata de 36 luni, in conformitate cu solicitarile Autoritatii Contractante:

_ . . Cantitate | Cantitate

Denumire licenta si suport tehnic .. .
minima maxima

Suport tehnic licente Service Desk Plus Enterprise Edition (8000 1an 3 ani
de asset-uri si 87
administratori)
Suport tehnic Manage Engine Desktop Central MSP — licenta de 1an 3 ani
tip single user pentru 2000 computere
Suport tehnic Manage Engine Mobile Device Management — 1an 3 ani
licenta de tip professional pentru 381 device-uri
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Suport tehnic Manage Engine AD Audit Plus Professional — licenta | 1 an 3 ani
pentru 5 domain controller, 100 de servere cu rol de fileserver si

250 servere cu rol de member server

Suport tehnic Manage Engine AD Manager Plus Professional 1lan 3ani
Edition — licenta pentru 1 domeniu si 5 tehnicieni

Suport tehnic Manage Engine Exchange Reporter Plus 1an 3 ani
Professional — licenta pentru 2000 mailboxes

Suport tehnic Manage Engine OpManager - licenta subscriptie 1an 3 ani
enterprise edition

pentru 1000 device-uri cu numar nelimitat de interfete, add-on

root cause analysis, 20 licente pentru rack builder, licenta

nelimitata pentru workflows

Suport tehnic Manage Engine Applications Manager — licenta lan 3 ani
subscriptie enterprise edition pentru 500 monitors si 15 useri

Suport tehnic Manage Engine Analytics Plus Professional edition - | 1 an 3 ani
2 useri

Suport tehnic Workflowgen Enterprise — 3 licente * lan 3 ani

* pentru perioada in care Autoritatea Contractanta nu a beneficiat de suport se va respecta politica de licentiere

a producatorului tehnologiei

Pe durata Acordului Cadru, Prestatorul va asigurara livrarea de licente (numar si valabilitate

maxima estimata), in conformitate cu solicitarile Autoritatii Contractante:

. Cantitate Cantitate maxima
Denumire licenta ..
minima
Licenta suplimentara Workflowgen enterprise 1 licenta 1 licenta
. . . 1 licenta, 1 an 1 licenta, 3 ani
Licenta UiPath Automation Developer - Named Use . ..
valabilitate valabilitate

valabilitate
Licenta UiPath Unattended Robot

1 licenta, 1 an

3 licente, 9 ani
valabilitate (3 ani
valabilitate pentru
1 licenta)

4.2. Contractul subsecvent cu valoarea cea mai mare

Cel mai mare contract subsecvent, cu o durata estimata de 12 luni, vizeaza prestarea de

activitati de asistenta tehnica, suport tehnic licente si instruirea utilizatorilor cheie.

Bugetul estimat, fara TVA, aferent acestui contract subsecvent, este de7.953.211,62 lei.

Tabelul de mai jos ofera informatii cu privire la cantitatile de zile-om si produse estimate,

necesare indeplinirii obiectivelor contractului subsecvent:
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Numar zile minim

Numar zile maxim

Nr. Crt. Categ. experti . .
estimate estimate
Manager de Proiect 9 95
Asistenta tehnica 26 2650
5 zile pentru 20 10 zile pentru 20
Instruire utilizatori cheie experti experti
Servicii de organizare sesiunilor de
instruire utilizatori cheie 1 sesiune 2 sesiuni
Denumire licenta si suport tehnic Cantitate
Suport tehnic licente Service Desk Plus Enterprise Edition (8000 lan
de asset-uri si 87
administratori)
Suport tehnic Manage Engine Desktop Central MSP — licenta de lan
tip single user pentru 2000 computere
Suport tehnic Manage Engine Mobile Device Management — 1an
licenta de tip professional pentru 381 device-uri
Suport tehnic Manage Engine AD Audit Plus Professional — licenta | 1 an
pentru 5 domain controller, 100 de servere cu rol de fileserver si
250 servere cu rol de member server
Suport tehnic Manage Engine AD Manager Plus Professional lan
Edition — licenta pentru 1 domeniu si 5 tehnicieni
Suport tehnic Manage Engine Exchange Reporter Plus 1lan
Professional — licenta pentru 2000 mailboxes
Suport tehnic Manage Engine OpManager - licenta subscriptie 1lan
enterprise edition
pentru 1000 device-uri cu numar nelimitat de interfete, add-on
root cause analysis, 20 licente pentru rack builder, licenta
nelimitata pentru workflows
Suport tehnic Manage Engine Applications Manager — licenta 1an
subscriptie enterprise edition pentru 500 monitors si 15 useri
Suport tehnic Manage Engine Analytics Plus Professional edition - | 1 an
2 useri
Suport tehnic Workflowgen Enterprise — 3 licente lan
Denumire licenta Cantitate
Licenta suplimentara Workflowgen enterprise 1 licenta
Licenta UiPath Automation Developer - Named Use . Ilce.n.ta' Lan
valabilitate
Licenta UiPath Unattended Robot ! "Cef‘.ta' 3 ani
valabilitate
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4.3. Cerinte aplicabile personalului necesar pentru prestarea serviciilor

4.3.1 Experti
Echipa Prestatorului va fi formata din experti asistenta tehnica cu urmatoarele roluri:

Manager de Proiect — 1 persoana

Analist de business — 5 persoane

Programator baze de date — 5 persoane

Programator aplicatii — 10 persoane

Expertii sunt obligati sa respecte confidentialitatea informatiilor vehiculate pe parcursul
implementarii proiectului.

Exclusivitatea expertilor este considerata doar pentru timpul efectiv de lucru in care acestia
desfasoara activitati in cadrul proiectului, in numele prestatorului.

Ofertantul va asigura personal de specialitate ce va realiza efectiv activitatile care fac
obiectul contractului ce urmeaza a fi atribuit.

Ofertantii vor prezenta in propunerea tehnica lista cu personalul propus pentru
implementarea proiectului, numele expertilor pe care ii propune pentru fiecare pozitie,
declaratia de disponibilitate, CV si documente justificative relevante in vederea demonstrarii
indeplinirii cerintelor minime si obligatorii: copiile confirmate pentru conformitate cu originalul
dupa documente relevante, care sa demonstreze studiile si experienta specifica relevanta
invocata in CV-ul prezentat in cadrul ofertei. Astfel, vor putea fi prezentate copiile certificarilor,
diplomelor, recomandarilor emise de beneficiarul contractului/proiectului, sau alte documente
edificatoare, din care sa reiasa activitatile desfasurate si care sa evidentieze experienta
profesionala specifica similara, astfel cum a fost aceasta definita in cuprinsul prezentului caiet
de sarcini.

Autoritatea contractanta isi rezerva dreptul de a solicita si alte documente/informatii care
sa clarifice experienta similara invocata, dar si dreptul de a verifica exactitatea informatiilor si
a dovezilor furnizate de ofertanti.

n cazul in care certificatele/diplomele/documentele care confirm3 experienta profesionald
indicata sunt emise in alta limba decat romana, acestea vor fi transmise in limba de origine,
insotite de o traducere autorizata a acestora in limba romana.

Pentru expertii ce nu sunt vorbitori de limba romana, ofertantul declarat castigator, va pune
la dispozitie interpreti/traducatori autorizati in vederea comunicarii cu personalul autoritatii
contractante/ beneficiarului/operatorului economic si in vederea realizarii livrabilelor ce
trebuie predate autoritatii in limba romana. Toate cheltuielile legate de interpreti/traducatori
cad in seama ofertantului declarat castigator.

Responsabilitatile si cerintele expertilor:
1. Manager de proiect
Responsabilitati:
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- Managementul contractului, managementul ariei de acoperire, managementul
schimbarilor, planificarea proiectului, managementul resurselor, managementul riscurilor si
problemelor, managementul comunicarii, managementul calitatii

- Mentinerea relatiei cu beneficiarul ca punct principal de contact

- Alocarea resurselor proiectului

- Rezolvarea diferitelor probleme in scopul evitarii situatiilor de criza

- Propunerea de solutii in vederea evitarii si diminuarii riscurilor aferente implementarii
proiectului,

Cerinte - profil:

= Absolvent de studii superioare absolvite cu diploma de licentd sau echivalentd/studii
universitare finalizate cu diploma de licenta; se permite prezentarea de catre personalul
nerezident a certificarilor/autorizarilor corespunzatoare emise in tara de rezidenta;

= (Certificare ca manager de proiecte sau echivalent emisa de o institutie recunoscuta la
nivel national/international (ex.PMP sau echivalent);

= Experienta dovedita de minim 24 luni in calitate de participant in cadrul unui
proiect/unor proiecte privind proiectarea, dezvoltarea si implementarea de solutii
informatice pentru realizarea unor sisteme informatice integrate

2. Analist de business
Responsabilitati:
- Analiza cerintelor de business, propunerea de solutii pentru transpunerea proceselor de
lucru in aplicatii software
- Analiza manualelor de proceduri AFIR
- Realizarea documentului de analiza si specificatii
- Activitati de instalare, configurare si parametrizare a sistemului
- Prestarea de servicii de implementare, asistenta tehnica si suport tehnic
- Suport acordat utilizatorilor cheie pentru testarea functionala
- Activitati de instruire utilizatori

Cerinte — profil:
= Experienta dovedita de minim 12 luni in calitate de analist privind dezvoltarea sau
actualizarea unui sistem informatic aplicatii software

3. Programator Baze de date
Responsabilitati (cel putin):
- Activitati specifice de administrare a bazelor de date:
- Analiza si optimizare a performantei bazei de date,
- Indexare, partitionare, tunning baza de date,
- Monitorizarea sistemului si reparametrizare,
- Implementare strategie de backup si recovery
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- Activitati de programare in limbaj T-SQL, proceduri stocate, triggere, functii
- Suport acordat utilizatorilor cheie pentru testarea functionala

- Rezolvare disfunctionalitati (bug-uri)

- Asigurare suport tehnic in perioada de mentenanta

- Activitati de instruire utilizatori

Cerinte — profil:
= Experienta dovedita de minim 12 luniin calitate de programator in domeniul bazelor de
date relationale pentru realizarea unor sisteme informatice, participand in fazele de
dezvoltare, testare, instalare, asistenta tehnica

4. Programator aplicatii
Responsabilitati:
- Dezvoltare aplicatii software pentru transpunerea proceselor de lucru AFIR in aplicatii
software, pe baza documentelor de analiza, specificatii functionale, specificatii tehnice,
arhitectura sistem
- Dezvoltare, configurare, implementare fluxuri de lucru folosind Workflowgen, pe baza
documentelor de analiza, specificatii functionale, specificatii tehnice, arhitectura sistem
- Dezvoltare de aplicatii software in tehnologii de tipul .Net, Spring.Net, NHibernate
- Testare unitara (interna)
- Suport acordat utilizatorilor cheie pentru testarea functionala
- Rezolvare disfunctionalitati (bug-uri)
- Asigurare suport tehnic in perioada de mentenanta
- Activitati de instruire utilizatori

Cerinte — profil:
= Minim 12 luni experienta dovedita in calitate de dezvoltator software in cel putin una
din tehnologiile de tipul .Net, Spring.Net, NHibernate, Workflowgen sau echivalent
pentru dezvoltarea sau actualizarea de aplicatii software

Prestatorul va nominaliza din randul expertilor cheie un technical leader al proiectului si un
inlocuitor al acestuia. Rolul de technical leader presupune urmatoarele:

- avizarea in devops a fiecarei dezvoltari realizate asigurandu-se in acest fel o dezvoltare unitara
la nivelul SI-AFIR

- cunoasterea de ansamblu a intregului sistem informatic integrat al AFIR.

Orice livrare a unor dezvoltari neinsotita de viza expertului technical leader se considera
livrata in parametri care nu sunt optimi.

Nominalizarea expertului cu rol de technical leader si a inlocuitorului acestuia se realizeaza in
momentul prezentarii ofertei de catre ofertant.
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Inlocuitorul prea atributiile expertului technical leader numai in situatia de indisponibilizare a

acestuia: concediu odihna, concediu medical.

Nota:

Prin proiect similar se intelege implementarea/extinderea unui sistem informatic
CV-urile personalului propus trebuie sa fie incluse in oferta.

in vederea indeplinirii si certificrii cerintelor referitoare la calificdrile, experienta
minima si abilitatile expertilor propusi in oferte se vor depune documente suport:
diplome, recomandari (din partea beneficiarilor directi ai serviciilor prestate de

Ofertant), atestate sau certificate relevante pentru domeniul de competenta asumat in
cadrul proiectului precum si Portofoliul de proiecte individual care va include
proiectele/contractele din care sa rezulte experienta explimata in luni specifica pozitiei
propuse, in care expertul a desfasurat activitati similare cu cele din cadrul proiectului
curent, cu precizarea aportului personal.

in procedura de evaluare vor fi luate in considerare toate informatiile furnizate de
ofertant. Tn cazul in care unul dintre experti nu indeplineste cerintele minime de
calificare sau ofertantul omite transmiterea informatiilor relevante, oferta va fi
descalificata.

Ofertantul va depune in cadrul propunerii tehnice, pentru expertii propusi urmatoarele:

1. Formularul 7 — Lista cu personalul propus pentru implementarea proiectului

2. Curriculum vitae (CV) conform formularul nr.8 sau CV europass insotit de copii ale

documentelor suport prin intermediul carora se probeaza indeplinirea cerintelor solicitate. Prin

documente suport se intelege:

a)

b)

c)

Pentru cerintele privind studiile: diplomele de studii aferente personalului de
specialitate;

Pentru cerintele privind competentele relevante: diplome/certificéri (recunoscute la
nivel national sau international in specializarea solicitatd)/autorizatii/atestate
profesionale (aflate, acolo unde este cazul, in termen de valabilitate la termenul limita
stabilit pentru depunerea ofertelor);

Pentru experienta specifica (in proiecte): recomanddri sau alte documente asemenea
pentru pozitia respectivd, emise de beneficiarii directi ai serviciilor prestate de Ofertant
(din care sd rezulte informatii certe privind proiectul/proiectele si perioada in care a
fost implicat expertul, pozitia detinutd si activitdtile specifice desfasurate de cdtre
acesta, alte informatii relevante).

3. Formularului 10 — Declaratie de disponibilitate (in cazul in care expertul nominalizat nu este

angajat al Prestatorului), semnata olograf sau cu semnatura electronica bazata pe un certificat

calificat - prin care expertul isi exprima disponibilitatea pentru ducerea la indeplinire a

responsabilitatilor aferente pozitiei pentru care este propus conform cerintelor de mai sus;

Un expert poate fi nominalizat pentru o singura pozitie din cele identificate mai sus.
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Autoritatea Contractanta are dreptul de a solicita inlocuirea oricarui expert, in cazul in care
considera ca acel membru al personalului Contractantului este ineficient, sau nu isi indeplineste
sarcinile la nivelul cerintelor stabilite, printr-o cerere scrisa adresata Contractantului, in care Tsi
va prezenta motivatia.

Contractantul nu poate solicita modificare echipei de experti in primele 6 luni contractuale, cu
exceptia cazurilor de forta majora (cazuri de incetare contract individual de munca, boala,
deces sau orice alt eveniment care nu ar fi putut fi prevazut, invins si evitat de nicio alta
persoana aflata intr-o situatie similard). Dupa aceasta perioada contractantul poate solicita
inlocuirea unui expert, si va prezenta, in scris, propunerea de finlocuire, ce va contine
justificarea si motivarea actiunii, iar expertul propus va fi acceptat numai cu acordul scris al
Beneficiarului.

Propunerea de inlocuire si documentele suport trebuie transmise Beneficiarului spre evaluare
si aprobare cu cel putin 10 zile inainte ca noul expert sa- si inceapa activitatea.

In ambele situatii mentionate anterior, noul expert propus va trebui sa aiba cel putin nivelul
de pregatire, experienta si calificarea/certificarea celui pe care il inlocuieste, pentru ca in
acest fel sa nu fie alterat rezultatul procedurii de achizitie.

Tnlocuirea efectivd a unui expert nu poate avea loc decat dupd exprimarea acordului scris al
Autoritatii Contractante. Prestatorul nu are dreptul sa genereze sincope in activitatea sa
produse de procedura de inlocuire a unui expert, avand obligatia de a lua masurile necesare
asigurarii, in timp util, a transferului de informatii catre noul expert.

Expertii implicati din partea prestatorului vor semna Angajamente de confidentialitate, inainte
de a le fi prezentate structurile de date si modulele-program actuale.

Toate costurile generate de inlocuirea expertilor sunt exclusiv in sarcina Contractantului.
Indiferent de situatie, Autoritatea Contractanta nu va efectua nici o plata pentru perioada
absentei expertului sau a absentei inlocuitorului acestuia.

Autoritatea Contractanta poate solicita Prestatorului, ori de cate ori considera necesar, sa
furnizeze rapoarte de activitate ale expertiilor implicati in proiect. In urma analizarii acestor
rapoarte de activitate Autoritatea Contractanta poate solicita Prestatorului
informatii/documente suplimentare care sa ateste implicarea expertilor in proiect.

4.3.2 Personalul de suport necesar
Personalul de suport este reprezentat de alt personal decat expertii necesari bunei
implementari a contractului. Tn cazul in care expertii nu au abilita{i de conversatie in limba
romana, necesare pentru comunicarea acestora cu personalul AFIR, personalul de suport va
include si traducatori de limba romana.
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5. IPOTEZE & RISCURI

5.1 Ipoteze care trebuie luate in considerare de catre prestator

La depunerea ofertelor, operatorii economici trebuie sa ia in calcul urmatoarele supozitii

privind derularea proiectului:

= La nivelul AFIR exista un sistem integrat de gestiune si plata a proiectelor finantate prin
FEADR,;

= AFIR dispune de codurile sursa si algoritmii utilizati in dezvoltarea SI-AFIR;

= AFIR dispune de codul sursa pentru dezvoltarea interfetelor SI-AFIR cu sistemele interne si
respectiv externe;

= Modificarile procedurilor de lucru ce se impun a fi realizate cu mai putin de doua lunitnainte
de finalizarea fiecarui contract subsecvent, vor face obiectul urmatorului contract
subsecvent. AFIR va pune la dispozitia prestatorului pana cel tarziu cu 2 luni inainte de
finalizarea fiecarui contract subsecvent ultimele variante de proceduri aprobate cu
modificarile ce trebuie implementate in cadrul SI-AFIR;

= O exceptie este data de modificarile aferente cererilor de finantare care vor fi
implementate de catre prestator cu conditia de a fi transmise pana cel tarziu cu o luna
inainte de finalizarea fiecarui contract subsecvent.

= AFIR dispune de toate echipamentele necesare utilizarii in productie a SPCDR;

= La nivelul AFIR exista proceduri de lucru pentru implementarea tuturor masurilor din PNDR
lansate pana in prezent, precum si proceduri de lucru pentru functiile orizontale;

= |n vederea evaluarii efortului necesar pentru realizarea serviciilor, in perioada de ofertare
cuprinsa intre data publicarii Anuntului de participare in SEAP si ultima zi in care ofertantii
pot transmite solicitari de clarificari, AFIR va oferi accesul in sistemul integrat existent si la
codul sursa al aplicatiilor dezvoltate, prin intermediul unei statii de lucru la sediul central
din Bucuresti, str. Stirbei Voda, nr. 43 sau cu acces la distanta. Orice potential Ofertant va
avea acces, direct sau la distanta, la aceasta statie de lucru in timpul programului de lucru
al AFIR. Accesul Ofertantilor la statia de lucru se va solicita prin transmiterea, in SEAP, de
catre ofertant a unei solicitari de clarificari prin care va indica data si ora la care doreste
acordarea accesului la statia de lucru. In baza raspunsului la solicitarea de clarificari a
autoritatii contractante prin care se vor confirma data si ora in care se va acorda accesul,
ofertantul va avea posibilitatea accesarii statiei de lucru.

= QOrice potential Ofertant va semna un formular care va contine termeni de confidentialitate
privind informatiile vizualizate pe perioada vizitei.

= Prestatorul nu va utiliza in cadrul unui alt proiect/contract niciun element al sistemelor
informatice (ex: fragment de cod, interfete de aplicatie, baze de date, etc) preluat de la
Autoritatea Contractanta in cadrul prezentului Acord cadru fara acceptul acesteia.

5.2 RISCURI
La elaborarea ofertelor, operatorii economici trebuie sa ia Tn calcul cel putin
urmatoarele riscuri.
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in acest sens, la intocmirea ofertei, ofertantul trebuie s ia in considerare modul de

gestionare (M), resursele necesare (de timp, financiare si de orice alta natura), pentru

implementarea strategiilor de risc propuse, tindnd cont atat de riscurile specificate mai jos cat
si de cele suplimentare, pe care le poate identifica:

Nrt.
Crt.

Riscul identificat (R)

Mod de gestionare (M)

Modificari legislative care pot influenta
implementarea acorduluicadru

Monitorizarea permanenta de
parti

legislative si

catreambele contractante a

modificarilor analiza

imediata a oricaror eventuale

schimbari

legislative cu impact asupra rezultatelor
activitatilor proiectului, astfel incat sa
nu existe blocaje 1in derularea
proiectului. Alocarea de resurse
suplimentare care sa asigure realizarea
activitatilor si predarea livrabilelor in
conformitate cu planificarea.

Dificultati de colaborare si comunicare intre
factorii interesati implicati, inclusiv la nivel
inter-institutional, cu privire la integrarile cu
sisteme terte;

Atat contractantul cat si Autoritatea

Contractanta vor lua masuri de

optimizare a colaborarii si comunicarii
intre toti factorii interesati implicati in
contractului

implementarea spre

exemplu organizarea de sedinte

comune, la intervale regulate, etc

Datele si informatiile necesare desfasurarii
serviciilor, comunicate de catre autoritatea
contractanta, nu sunt suficiente pentru
indeplinirea cerintelor solicitate prin Caietul
de Sarcini la nivelul de calitate asteptat;

Asumarea responsabilitatii pe calitatea
datelor puse la dispozitie, stabilirea
unor termene intermediare pentru
validarea elementelor care vor fi
furnizate. Aprobarea formala de catre
reprezentantii beneficiarului a tuturor

elementelor livrabile

Aparitia necesitatii de adaugare a unor
activitati/ solicitari de informatii noi, in
functie de progresul activitatilor;

in planificarea activitdtilor si a

resurselor se va lua in considerare

alocarea unei marje de timp, pentru

fiecare sarcina, pentru tratarea
situatiilor neprevazute;
Respectarea procedurii de

management al schimbarii si asumarea
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consecintelor unor eventuale solicitari
de modificare;

Personal insuficient sau diferente de

intelegere a notiunilor din caietul de sarcini,
pentru indeplinirea cerintelor solicitate la

nivelul de calitate asteptat;

Ofertantul va avea capacitatea, la
nevoie, sa completeze echipa de
proiect cu specialisti, care vor contribui
la obtinerea datelor si informatiilor
necesare pentru buna desfasurare a
contractului;

Prestatorul nu respecta termenul de
prestare a serviciilor sau refuza sa
inlocuiasca/inlocuieste cu intarziere
livrabilele respinse cu ocazia receptiei;

Se percep penalitati de intarziere,
conform clauzelor din contract
Planificare riguroasa si urmarita de
catre toti factorii interesati, prestator si
beneficiar. Monitorizarea starii
activitatilor de catre managerul de
proiect din partea prestatorului si
informarea periodica a beneficiarului,
inclusiv  livrarea intermediara a
drafturilor de livrabile aflate in diverse
stadii de elaborare/dezvoltare.
Comunicarea permanenta intre
echipele prestatorului si beneficiarului.
Implicarea tuturor expertilor
responsabili pentru realizarea
activitatilor inca din faza de inceput si
alocarea de resurse umane
suplimentare (Experti noncheie)
disponibili pentru a fi implicatei n
proiect in cazul in care apare riscul de
intarzieri

Dupa incheierea contractului, prestatorul

notifica autoritatea contractanta
beneficiara prin care solicita majorarea
pretului;

Contractul se reziliaza, conform
clauzelor privind rezilierea contractului
si se retine garantia de buna executie

n situatia Tn care prestatorul nu Tsi
indeplineste corespunzator obligatiile
contractuale, se considera ca acesta

produce implicit prejudicii grave autoritatii

contractante beneficiare

Autoritatea contractanta are dreptul de
a-l exclude in cazul participarii la alte
proceduri organizate in viitor pentru
atribuirea altor contracte de achizitie
publica.

Constatarea deficientelor in modul de
functionare a produsului final, din care

Prestatorul rezolva deficientele fara
costuri suplimentare, intr-un termen
agreat de ambele parti. Daca nu se
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rezulta ca nu s-au indeplinit cerintele din ajunge la un acord in acest sens,
Caietul de sarcini primeaza decizia Autoritatii

contractante.

6. ACTIVITATI SPECIFICE ACORDULUI CADRU

in vederea indeplinirii obiectivului general, pentru acest acord cadru sunt identificate

urmatoarele activitati specifice cu titlu de exemplu, fara a se reduce insa numai la acestea:

Realizarea de module informatice noi in cadrul SPCDR. Acest lucru presupune atat

realizarea unor module noi (ex: module pentru depunere, evaluare, contractare,

semnare si modificare contract, etc) cat si actualizarea unor module existente (ex:

module pentru depunere, evaluare, semnare contract, modificare contract, achizitii,

auotizare plati, efectuare plati, contabilizare plati, recuperare datorii, etc)

Actualizarea/dezvoltarea modulelor informatice din cadrul SPCDR. Acest lucru

presupune, spre exemplu, fara a se reduce la aceastea, actualizarea urmatoarelor
functionalitati ale SI — AFIR aferent PNDR 2014-2020 si PNS 2023-2027:

©) o O 0O 0o o 0 o o0 ©°O

© O 0O 0O 0o 0 o O

Functionalitati pentru modulul Depunere online

Functionalitati pentru modulul online DR37

Functionalitati pentru modulul Evaluare;

Functionalitati pentru modulul Rapoarte de Selectie;

Functionalitati pentru modulul de esantionare

Functionalitati pentru modulul de depunere Contestatii

Functionalitati de analiza a contestatilor

Functionalitati pentru modulul a Situatiei centralizate a contestatilor
Functionalitati pentru modulul de Contestatii;

Functionalitati pentru modulul in care se solicita reverificare de catre AFIR
(director general) sau de catre Comisia de contestatii

Functionalitati pentru Contractarea Proiectelor(functionalitati  pentru
modificarea contractelor de finantare, functionalitati pentru Registrul C1.13,
functionalitati pentru extragere rapoarte din Registrul C1.13);

Functionalitati pentru modulul Achizitii beneficiari privati online;
Functionalitati pentru modulul Achizitii beneficiari publici online;
Functionalitati pentru modulul Autorizare Plati;

Functionalitati din cadrul modulului de Efectuare Plat;i;

Functionalitati pentru actualizarea aplicatiei de Contabilizare Plati Proiecte;
Functionalitati specifice masurilor de Asistenta Tehnica si Leader;
Functionalitati pentru modulul de Recuperare Datorii;

Functionalitati referitoare la actualizarea Rapoartelor necesare desfasurarii
activitatilor Serviciilor de profil din cadrul AFIR;

Functionalitati pentru aplicatia DCA (Control si Antifrauda);

Functionalitati pentru modulul Management al litigiilor;
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Functionalitati de interfatare cu institutii externe;
Functionalitati de Monitorizare a proiectelor;
Functionalitati ale Portalurilor AFIR: afir.info si afir.ro;
Functionalitati ale modulului Achizitii Online
Functionalitati ale Bazei de Date cu Preturi de Referinta

© O O O O O

Functionalitati ale Raportului de Performanta

= Actualizarea interfetelor SPCDR cu sistemele/aplicatiile interne AFIR
= Actualizarea interfetelor existente cu sistemele institutiilor implicate in implementarea
PNDR
= Extinderea interfetelor cu alte institutii implicate in activitatea de dezvoltare rurala
= Actualizarea serviciilor web pentru transferul datelor statistice la Comisia Europeana
= Crearea de aplicatii pentru beneficiari pentru raportarea datelor necesare monitorizarii
proiectelor
= Actualizarea/optimizarea modulului de rapoarte prin utilizarea mecanismului de
agregare a datelor de tip datawarehouse, pentru rapoartele dezvoltate/ actualizate/
optimizate ce vor fi cuprinse in Acordul Cadru.
Eventualele legaturi necesar a fi dezvoltate cu alte sisteme interne AFIR care nu fac obiectul
Acordului Cadru, se vor realiza utilizand interfete specifice bazate pe servicii web, ce vor fi
realizate ca parte a acestui Acord Cadru.

Functia care sta la baza actualizarii si optimizarii modulelor informatice/procedurilor din cadrul
SPCDR se realizeaza prin componenta centrala reprezentata de motorul de fluxuri
WorkflowGen.

Ofertantii trebuie sa includa in propunerile lor de oferte informatii detaliate asupra modului de
implementare a activitatilor proiectului si, de asemenea, informatii privind modul in care vor
furniza la timp si incadrandu-se in buget, livrabilele prevazute.

Avand in vedere importanta cheie a motorului de fluxuri, este esential ca ofertantii sa probeze

ca detin cunostinte si competente solide pe aceasta tehnologie pentru a putea intretinere,

actualiza, imbunatatii, dezvolta fluxuri noi in ceea ce priveste regulile de business ale AFIR. Ca
urmare, Ofertantii trebuie sa prezinte in mod detaliat in cadrul propunerii tehnice:

- O descriere a modului de lucru in cazul unei modificari pe unul dintre fluxurile existente in
SPCDR, in ipoteza aparitiei unui actor nou, cu actualizarea corespunzatoare a help-ului
contextual din sistem folosind mecanismul oferit de Workflowgen. Descrierea trebuie sa
contina prezentarea functionalitatilor majore Workflowgen, modul concret prin care
platforma este utilizata pentru gestionarea regulilor de lucru, documentarea pasilor
parcursi, insotiti de capturi de ecran din mediul de lucru Workflowgen.

- Plecand de la procedurile de business existente, ofertantii trebuie sa prezinte modalitatea
concreta de editare/modificare a regulilor de business in Workflowgen
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- Modalitatea de adaugare a unui flux nou in Workflowgen, cu prezentarea pasilor care
trebuie parcursi, insotit de capturi de ecran

Definirea cerintelor si software-ul creat trebuie sa fie un proces continuu, care sa permita o
dezvoltare rationala a sistemului. Acest lucru va permite o dezvoltare si o adaptare a sistemului
la modificarile survenite Tn cerinte fara a cauza intarzieri majore. Aceasta abordare are la baza
ideea de “prototip evolutiv’, unde solutia prototipului este Tn mod continuu revizuita si
modificata astfel incat sa intruneasca cerintele clientului. Sistemul este si se presupune a fi in
schimbare continud, ceea ce obliga prestatorul la necesitatea adaptarii acestuia la situatiile
aparute.

Prestatorul va trebui sa realizeze documentatia aferenta serviciilor prestate , care va contine o

serie de informatii precum:

e Documentul privind elaborarea aplicatiei software — arhitectura detaliatd aferenta
dezvoltarilor/actualizarilor incluse in Acordul Cadru;

e Actualizarea bazei de date incluzand diagrame relationale detaliate si modelul logic al bazei
de date continand entitatile de business;

e Un set de unitati testate, sistem testat si module de aplicatie implementate;

e Instruirea utilizatorului, incluzand materiale de instruire si lucrari practice pe perioada de
derulare a sesiunilor de instruire;

e Planul de transfer al cunostiintelor tehnice catre responsabilii tehnici ai AFIR. Transferul se
refera la toate implementarile aferente functionalitatilor noi dezvoltate sau actualizate in
Acordul Cadru. Transferul de cunostinte se va realiza prin intermediul unor sedinte de lucru
comune sau instruiri si va fi insotit de documentatia tehnica aferenta elaborata de catre
Prestator. Cunostintele tehnice, aferente sistemului software integrat al AFIR, pot fi de
tipul, fara a se limita la urmatoarele:

o Administrare module software
o Modificari in codul sursa al modulelelor software
o Administrare si configurare medii aferente modulelor software

e Documentarea utilizatorului incluzand ghidul utilizatorului si manualul utilizatorului;

Caracteristici functionale

In conformitate cu Directivele UE, obiectivele de mai jos reprezinta fortele motrice
fundamentale ale acestui proiect. Ofertantii trebuie sa tina in permanenta seama de
urmatoarele obiective:

e Accesul in sistem trebuie sa se realizeze prin tehnologie standard Internet browser,
pentru a facilita accesul ulterior al opiniei publice. Aceasta reprezinta o viziune pe
termen lung conforma cu Directivele UE privind implementarea sistemului e-
government si asigurarea unui acces facil al cetatenilor la serviciile guvernamentale.

e Sistemul trebuie sa imbunatateasca activitatea de detectare si de control al fraudei, pe
baza utilizarii de instrumente sofisticate pentru stocarea si pentru extragerea datelor;

Pagina 117 din 137



e Reduceri semnificative ale costurilor de administrare prin intermediul utilizarii unui
singur ,depozit” de date pentru datele comune utilizate in cadrul functiilor multiple
aferente organizatiei;

e Utilizarea tehnologiilor standard de facto si a platformelor de dezvoltare deschise
pentru a reduce simtitor atat costurile de intretinere si de dezvoltare cat si dependenta
de un anumit furnizor.

e Asigurarea de consultanta de specialitate si de servicii de sprijin, care sa completeze
produsele software livrate si care sa sprijine procesul de dezvoltare a cunostintelor de
specialitate in cadrul Agentiei de Plati.

e Capacitatea de a monitoriza starea oricarei solicitari de sprijin la orice moment, pe baza
unei surse unice de date;

e Capacitatea de a genera rapoarte de audit, rapoarte statistice si rapoarte generale, pe
baza unei surse unice de date unificate, intr-o maniera facila si rapida;

e C(Capacitatea de a schimba rapid si usor interfata utilizator, pentru a realiza
conformitatea cu standardele web actuale sau viitoare;

e Serecomanda ca stabilirea cerintelor si construirea software-ului sa se constituie intr-o
actiune bazata pe un proces de dezvoltare ,,pas cu pas”. Astfel i se va permite sistemului
sa evolueze si sa se adapteze la cerintele in schimbare, fara a cauza intarzieri majore.
Aceasta abordare se bazeaza pe ideea de prototip evolutiv, in cadrul careia o solutie
prototip este revizuita si rafinata in mod continuu pana cand raspunde cerintelor
clientului;

e Toata documentatia trebuie transmisa electronic —in Microsoft Word Document si in
format Adobe Acrobat PDF. Documentatia va fi incarcata de catre Prestator intr-o
locatie pusa la dispozitie de catre Autoritatea Contractanta, ce trebuie accesata printr-
o interfata web. Versionarea documentatiei trebuie realizata astfel incat sa pastreze un
istoric al versunilor, iar ultima versiune disponibila sa reprezinte in orice moment
versiunea de aplicatii ce urmeaza a fi utilizata. O versiune de aplicatie nu poate fi pusa
n productie daca nu este actualizatda documentatia de utilizare/ administrare aferenta.

e Toata documentatia si livrabilele aferente derularii tuturor etapelor prezentului proiect
vor fi semnate electronic cu certificat electronic calificat si marca temporala de catre
toate partile implicate.

Lista de mai jos reprezinta o lista cu caracteristici critice pe care trebuie sa le asigure sistemul:
e O baza de date comuna cu informatiile organizatiei privind inregistrarea solicitantilor,
informatii care sunt necesare si utilizate in comun de toate momentele. Accesul la
aceste date pentru introducere, actualizare si stergere, va fi asigurat de functionalitatea
stratului de aplicatie;
e Un punct unic de acces la toate datele si functionalitatile disponibile pe end users
desktop, prin intermediul tehnologiei web browser standard;
e C(Capacitatea de a inregistra mesajele detaliate de eroare pe parcursul tuturor etapelor
de prelucrare. Aceasta capacitatea trebuie sa faca parte dintr-un sistem de flux de
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activitate general si trebuie sa faciliteze realizarea de rapoarte detaliate in mod
periodic. Trebuie sa se mentina un istoric complet al erorilor, in vederea realizarii
activitatilor de audit;

Capacitatea de a urmari miscarile fizice ale fisierelor prin diferitele unitati, de la receptia
initiala si pana la autorizarea finala;

Schimb automat de date electronice cu sistemul financiar-contabil;

Suport pentru cerintele incluse in Regulamentele UE. Sistemul trebuie sa fie foarte
flexibil si sa permita includerea schimbarilor prevazute in Regulamente fara a necesita
un proces major de reproiectare a software-ului;

Suport pentru cerintele de audit intern si extern;

Integrare cu instrumente de productivitate desktop precum Microsoft Office, pentru a
facilita realizarea de formulare si de scrisori standard;

Suport pentru realizarea de rapoarte pre-definite si ad-hoc atat la cerere cat si prin
programare, prin utilizarea instrumentelor standard de raportare;

Proiectarea tuturor componentelor software trebuie sa faciliteze reutilizarea — acolo
unde este relevant — pentru viitoarele dezvoltari de aplicatii;

Un sistem de autentificare a utilizatorului, pe baza principiului de ,,sign-on” unic (single
sign-on);

O solutie de securitate ierarhica, care permite accesul la date si la functionalitati pe baza
utilizarii unui model bazat pe roluri;

Un sistem care poate fi usor intretinut si dezvoltat fie de AFIR, fie de catre un tert care
dispune de abilitatile adecvate;

Sistemul trebuie sa aiba un nivel inalt de scalabilitate, atat din punctul de vedere al
utilizarii aplicatiei cat si din punctul de vedere al datelor, cu capacitatea de echilibrare
a volumului de date (seamless load balancing);

O solutie prin care cazurile de failover sa fie transparente pentru utilizatorul final.
Aceasta solutie trebuie sa fie facilitata prin utilizarea de servere fizice secundare pentru
functionalitatile de baza de date, aplicatii si web;

O solutie pentru cazul in care validarea datelor se realizeaza la fiecare nivel si in care
integritatea datelor este deosebit de importanta;

Un sistem care este usor de utilizat, pe baze intuitive. Aceasta se va realiza in conditiile
luarii in considerare a utilitatii si a posibilitatii de utilizare a sistemului.

Asigurarea unei piste de audit totale pentru toate modificarile pe care le-au suferit
datele

Sistemul va avea in vedere atat fluctuatia de personal, cat si majorarea numarului de
experti existent, pana la incidenta unui numar estimat de 2200 de angajati

Solutia trebuie sa permita utilizarea sistemului informatic integrat de catre un numar
minim de 700 utilizatori concurenti

Toate paginile web din cadul sistemului informatic integrat, dezvoltate si/sau
optimizate de catre Prestator, ca cerinta in cadrul acestui Acord Cadru, care nu se
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bazeaza pe agregarea/procesarea de date din mai multe entitati de business, trebuie sa
se incarce in maxim 3 secunde. Paginile care se bazeaza pe agregarea/procesarea de
date din mai multe entitati de business trebuie sa se incarce in maxim 5 secunde pentru
a evita probleme de performanta ce tin de arhitectura retelei AFIR, testarea se va realiza
pe masinile unde sunt instalate serverele de aplicatii. In cazul rapoartelor complexe ce
folosesc date din mai multe surse de date, dezvoltate si/sau optimizate de catre
Prestator, ca cerinta in cadrul acestui Acord Cadru, generate in cadrul modulului de
rapoarte acestea trebuie sa se incarce in maxim 10 secunde. Pentru restul rapoartelor
acestea trebuie sa se incarce in maxim 3 secunde.

6.1 Cerinte generale aferente acordului cadru
Toate serviciile de asistenta tehnica se vor desfasura respectand etapele de Analiza si Design,
Dezvoltare, Testare, Implementare, Instruire, materializate Tn livrabile. Aceste livrabile pot
suferi modificari in urma parcurgerii informatiilor de catre reprezentantii prestatorului si
responsabilii de module. Drept urmare, versiunile ulterioare ale livrabilelor vor fi evidentiate
separat in documentele rapoartelor de activitate.
Metodologia de dezvoltare software, anexa la prezentul Caiet de sarcini, ce va fi folosita in
cadrul proiectului, va fi de tip Agile, respectiv framework-ul SCRUM.
Tnainte de predarea unei dezvoltari software (sau a unui patch) spre testare citre AFIR sau AM
PNDR, Prestatorul va finaliza propria etapa de testare interna, ca parte a procedurilor sale de
asigurare a calitatii.
Se vor reutiliza, daca este cazul si fara a ne limita la acestea, urmatoarele tehnologii:

- Advantys WorkflowGen

- Microsoft .NET 3.5

- WebServices, WSDL, SOAP, XML si XSL

- Microsoft SQIl Server 2008/2008R2/2012/2014/2016/2017/2019/2022

- Microsoft Sharepoint Server 2010/2013/2016/2019
Definirea cerintelor si software-ul creat trebuie sa fie un proces continuu, care sa permita o
dezvoltare rationala a sistemului. Acest lucru va permite o dezvoltare si o adaptare a sistemului
la modificarile survenite in cerinte fara a cauza intarzieri majore. Aceasta abordare are la baza
ideea de “prototip evolutiv”, unde solutia prototipului este In mod continuu revizuita si
modificata astfel incat sa intruneasca cerintele clientului. Sistemul este si se presupune a fi in
schimbare continud, ceea ce obliga prestatorul la necesitatea adaptarii acestuia la situatiile
aparute.
n elaborarea propunerii tehnice, ofertantul va tine cont de faptul cd AFIR sau AM PNDR dup3
caz, va pune la dispozitia sa ultima versiune de proceduri aprobate ce trebuie implementata in
sistemul informatic ca parte a acestui Acord Cadru nu mai tarziu de 2 luni fata de data de
finalizare a fiecarui contract subsecvent.

n toate etapele implementarii acestui proiect vor trebui adresate si respectate cerintele de
securitate a informatiei aplicabile AFIR, iar produsul final va trebui sa fie deasemenea conform
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cu cerintele din Standardul International ISO 27001 conform caruia AFIR este certificata inca
din anul 2014.

A. Monitorizarea si raportarea performantei

Monitorizarea si raportarea performantei este un factor critic in functionarea sistemelor de
aplicatii. Pentru realizarea acestui obiectiv trebuie implementat un proces care sa asigure in
mod continuu monitorizarea performantei tuturor componentelor sistemului SI-AFIR si a
elementelor de infrastructura IT (servere de baze de date si servere de aplicatii). Prestatorul va
realiza la solicitarea Autoritatii Contractante un document care sa contina informatii pertinente
cu privire la aceste aspecte. Contractorul trebuie sa realizeze un mecanism de gestionarea a
performantei sistemului care sa includa capabilitatea de previzionare a aparitiei unor probleme
de performanta si corectarea lor Thainte ca acestea sa afecteze performanta sistemului.
Beneficiarul considera necesara identificarea si raportarea exceptiilor de performanta in timp
real si la un nivel de detaliu corespunzator care sa permita analizarea cauzelor si imbunatatirea
performantei sistemului.

Pentru a evita problemele de performanta ale sistemului in cazul rularii de rapoarte mari si a
creste disponibilitatea serviciilor oferite de sistem, AFIR asigura infrastructura hardware
necesara si acces controlat al Prestatorului la sistemul productiv AFIR. De asemenea,
Prestatorul trebuie sa realizeze teste de incdrcare a sistemului dezvoltat ca parte a Acordului
Cadru (stress testing), pentru multiple scenarii de Tncarcare a sistemului si pentru minim 700
de utilizatori concurenti distribuiti pe toate fluxurile de lucru ale SI-AFIR, urmarind factorii de
performanta. Acestea teste se vor realiza la solicitarea Autoritatii Contractante (dupa
finalizarea testelor se vor transmite rezultatele acestora catre beneficiar), inclusiv analiza
timpilor de raspuns la accesarea prin VPN a serverelor de aplicatie din locatiile aflate Ia
distanta, in teritoriu astfel incat Autoritatea Contractanta sa aibe garantia unei functionari
corecte a sistemului informatic integrat. Acest lucru este necesar pentru a evita riscul obtinerii
unor rezultate care sd aiba drept consecintd modificari importante in aplicatie si/sau in
structura bazelor de date, respectiv de a nu putea respecta data la care sistemul trebuie sa
treaca in productie (go-live).

Toate paginile web din cadrul sistemului informatic integrat, dezvoltate si/sau optimizate de
catre Prestator, ca cerinta in cadrul acestui Acord Cadru, care nu se bazeaza pe
agregarea/procesarea de date din mai multe entitati de business, trebuie sa se incarce in
maxim 3 secunde. Paginile care se bazeaza pe agregarea/procesarea de date din mai multe
entitati de business trebuie sa se incarce in maxim 5 secunde pentru a evita probleme de
performanta ce tin de arhitectura retelei AFIR, testarea se va realiza pe masinile unde sunt
instalate serverele de aplicatii. In cazul rapoartelor complexe ce folosesc date din mai multe
surse de date, dezvoltate si/sau optimizate de catre Prestator, ca cerinta in cadrul acestui Acord
Cadru, generate in cadrul modulului de rapoarte acestea trebuie sa se incarce in maxim 10
secunde. Pentru restul rapoartelor acestea trebuie sa se incarce in maxim 3 secunde.
Prestatorul trebuie sa evite riscul de a se constata abia in momentul trecerii in productie ca
pentru obtinerea unor valori acceptabile pentru indicatorii de performanta sunt necesare
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modificari de arhitectura/ de aplicatie care sunt imposibil de implementat intr-o faza avansata

a proiectului. Instalarea pe productie este in responsabilitatea AFIR in urma desfasurarii

testelor interne si a testelor proprii ale Prestatorului. Prestatorul trebuie sa dovedeasca

realizarea unui ciclu de testare complet pentru sistemul implementat, Thainte de trecerea in
productie si elaborarea unui Plan de Capacitate detaliat. Planul de Capacitate trebuie sa contina

in mod obligatoriu urmatoarele elemente care stau la baza unei corecte dimensionari a

sistemului:

e Estimarea de capacitate care sa reflecte cererea curenta de procesare si cererea
previzionata in viitor pentru: memorie, CPU, spatiul total ocupat de software-ul de aplicatii,
spatiul ocupat de bazele de date, spatiul ocupat de software-ul standard, linii de
comunicatii interne LAN, WAN, bandwidth etc.

e Informatii volumetrice despre utilizarea sistemului:

o numar de tranzactii/ tip de tranzactie

o numar de tranzactii/ nivel teritorial

o numar de utilizatori de minim 700, conectati la sistem in mod concurent, pe intervale
de timp etc

n cadrul Planului de Capacitate un capitol important trebuie alocat pentru:

e dimensionarea datelor (sizing),

e estimarea procentului de crestere anuald a bazelor de date (pentru fiecare tip de
informatie care creste volumetric semnificativ in timp),

e numarul de ani pentru care datele se tin online in sistem (pentru fiecare categorie de date),

e spatiul de stocare a datelor arhivate etc.

Este obligatorie cerinta cu privire la implementarea procedurii de revizuire periodica a

performantei si a capacitatii hardware pentru a se asigura ca intotdeauna exista capacitatea

optima, cu cost justificabil si pentru a obtine performanta ceruta.

B. Continuitatea activitatilor din cadrul AFIR

Periodic (saptamanal) ofertantul trebuie sa realizeze si sa prezinte autoritatii contractante,
rapoarte de actualizare si sincronizare intre mediile de productie, dezvoltare, testare si
instruire. Coexistenta mediilor de productie-dezvoltare si aplicarea unor modificari insuficient
testate direct pe mediul de productie conduce in mod automat la instabilitatea sistemului. AFIR
doreste separarea completa a mediilor de dezvoltare, testare, preproductie, productie si
instruire (instruirea administratorilor de aplicatie si utilizatorilor finali pentru ca acestia sa
poata efectua exercitii practice de utilizare si administrare a sistemului fara sa impacteze
mediile de testare, productie, dezvoltare).

Prestatorul trebuie sa inregistreze configuratiile complete, corecte si unitare ale intregului
sistem (de exemplu, modificarile in configuratia bazelor de date sa fie inregistrate istoric).
Configuratiile salvate trebuie sa cuprinda pentru toate release-urile nu numai codul
programelor de aplicatii dar si obiectele bazei de date, scripturile lansate la nivelul sistemului
de operare si orice alta componenta care sa permita reconstituirea integrala a configuratiei
sistemului software la un anumit moment de timp desemnat. Configuratiile salvate trebuie sa
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reflecte starea actualda a tuturor componentelor aplicatiei precum si istoria completa a
modificarilor acestora. Instrumentul folosit de Prestator pentru inregistrarea versiunilor in
cadrul Sistemului Informatic Integrat trebuie sa fie Subversion (SVN) sau echivalent. Acest
instrument va ramane in proprietatea AFIR dupa finalizarea contractului.

Prestatorul trebuie sa acorde o atentie sporita revizuirii si verificarii periodice a completitudinii
si consistentei inregistrarii configuratiei aplicatiei. Acesta trebuie sa ia toate masurile necesare
in vederea evidentierii configuratiei de baza la care sa se poatda reveni dupa modificari
(asigurarea refacerii ultimei configuratii in caz de necesitate).

Pentru toate componentele software utilizate in dezvoltarea SPCDR, ofertantul trebuie sa
prezinte garantii cu privire la asigurarea suportului tehnic complet si al asistentei tehnice, in
timp real de la producatori si pe intreaga perioada de garantie comerciala a produsului,
conform cerintelor de suport tehnic solicitate in acest Caiet de Sarcini. Pe toata durata ciclului
de viata al aplicatiilor, prestatorul/ beneficiarul trebuie sa poatd solicita producatorilor
respectivi rezolvarea problemelor legate de aceste componente software.

C. Testarea sistemului

Pentru testarea sistemului trebuie realizatda o planificare astfel incat, avand in vedere

complexitatea lui, aceasta etapa sa fie realizata inainte de intrarea in productie. Desi metoda

de implementare a sistemului este ,prototipul evolutiv” este necesara realizarea unei sesiuni
foarte extinse si detaliate de testare inainte de rularea proceselor pe productie.

Scenariile de test trebuie sa fie realizate impreuna cu expertii cheie de la AFIR sau AM PNDR

dupa caz, avand in vedere mai multe tipologii de cazuri. De asemenea, este necesara

planificarea unor teste integrate — pe flux de proceduri care fac obiectul contractului, pe fiecare
masura care face obiectul contractului, dar si intre modulele cu care acel modul relationeaza

(de exemplu: managementul documentelor, raportare, audit, arhivare, modulul de efectuare

pldti, contabilizare plati proiecte, etc). In cadrul testelor vor exista propuneri de testare de

volum pentru a verifica sistemul in conditii de stres, si disponibilitatea dar si disponibilitatea
tehnologica a punctelor de acces din tara.

Ofertantii vor prezenta procedura de lucru in vederea testarii aplicatiilor.

Orice modificare adusa aplicatiilor va fi testata pe un server de test, pus la dispozitie de AFIR

cu caracteristici aproximativ similare serverului de productie, in mod obligatoriu inainte de a se

pune in productie, pentru a nu periclita sistemul de productie actual.

Cerinte asupra testarii aplicatiilor sunt:

e Planificarea testarii se va face pe baza analizei modificarilor si a cerintelor privind
dezvoltarea modulelor noi. Testarea se va face doar asupra functionalitatilor noi dezvoltate
si a celor actualizate;

e Sevordefini: planurile de test, echipa de testare, setul de functionalitati care vor fi testate,
seturile de date folosite la teste.

e Testarea sistemului informatic se va finaliza cu rapoarte de testare. in raportul de testare
vor fi trecute numai problemele gasite in functionalitatea aplicatiei. Pe raportul de testare
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va figura un reprezentant al AFIR, pentru confirmarea functionalitatii si un specialist in
testare din partea ofertantului.

e 1n cazul in care se gdsesc defecte in functionalitatile noi, acestea vor fi solutionate, iar
procedura de testare se va relua.

Tn cadrul ofertei tehnice, ofertantii trebuie s3 specifice abordarea proprie privind imbunatatirea

software-ului, precum si toate instrumentele si metodele pe care intentioneaza sa le foloseasca

pe parcursul derularii proiectului.

Testarea va fi iterativa si va fi desfasurata in toate etapele de dezvoltare software, ale

sistemului informatic, conform cerintelor ce fac parte din Acordul Cadru. Autoritatea

Contractanta va accepta functionalitatile dezvoltate/modificate care fac parte din Acordul

Cadru doar in urma incheierii procesului de testare si a remedierii tuturor deficientelor

intalnite.

Testarea nu va fi considerata incheiata Tnainte de rezolvarea tuturor aspectelor nefunctionale

ale produsului software utilizat in productie. Acceptanta functionalitatilor/modificarilor, in

vederea instalarii in productie a aplicatiei, care fac parte din Acodul Cadru, se va realiza pe
mediul de test. Acceptanta produsului software va fi efectuata in momentul in care sistemul va
functiona in mediul de productie conform parametrilor stabiliti de AFIR.

Ofertantul trebuie sa specifice in oferta tehnicd metoda de testare folositd, respectand

urmatoarele linii directoare:

e Planificarea testarii trebuie sa inceapa in faza de definire a cerintelor din ciclul de
dezvoltare a software-ului.

e 1nfaza de proiectare a software-ului, cei care asigura testarea acestuia trebuie s lucreze
direct cu cei care implementeaza proiectul pentru a hotari ce aspecte ale sistemului pot fi
testate, precum si metoda prin care acest lucru va fi dus la indeplinire.

e Planificarea testarii: in aceasta etapa trebuie definitd strategia de testare, planul/ planurile
de testare si schema de testare initiala.

e Desfasurarea testarii: definirea procedurilor de testare, metode de testare, cazuri de
testare si testul, care urmeaza a fi folosite la testarea soft-ului.

e Testarea propriu-zisa: finalizarea soft-ului pe baza planurilor si testelor si raportarea
catre echipa de implementare a tuturor erorilor intalnite.

e Comunicarea rezultatelor testarii: cei care au efectuat testarea trebuie sa elaboreze matrici
corespunzatoare si sa alcatuiasca raportul final asupra testarii in care sa specifice daca soft-
ul testat poate fi livrat.

e Retestarea defectelor.

Ofertantul trebuie, de asemenea, sa specifice metoda de lucru folosita pentru remedierea

defectelor rezultate in urma testarii soft-ului.

Tn mod obligatoriu, cel putin urmatoarele tipuri de testari vor trebui incluse in planul de testare

si realizate:

e Testarea functionald in vederea obtinerii acceptantei utilizatorului (user acceptance
testing);Testarea din punct de vedere tehnic a sistemului, cat si cu privire la respectarea
cerintelor de securitate a informatiei;
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e in faza de post-implementare, realizarea testdrii de intretinere a sistemului (in situatia
remedierii anumitor deficiente), pe durata de implementare a acestui proiect. Acest tip de
testare poate fi realizata atat din punct de vedere tehnic, cat si functional;

e Testarea de regresie — va fi realizata pe o versiune operationala a sistemului, pentru a
verifica daca functionalitatile existente nu au fost afectate in urma implementarii unor
modificari ale sistemului si ale tehnologiilor utilizate.

D. Acceptanta sistemului

Activitatea de acceptanta finala trebuie sa fie corelata cu testarea si cu utilizarea in productie
a sistemului informatic integrat, monitorizata timp de minim 30 de zile. La sfarsitul perioadei
de acceptanta finala Prestatorul va emite un Proces-Verbal de Acceptanta Finala aferent
functionalitatiilor livrate prin cererea respectiva de asistenta tehnica.

Dupa acordarea acceptantei catre Prestator pentru dezvoltarile software realizate in cadrul
activitatii de asistenta tehnica, AFIR isi rezerva dreptul de a testa intern aceste dezvoltari
inainte ca acestea sa fie instalate pe mediul de productie. Activitatea de testare interna va
incepe de la momentul predarii de catre Prestator a functionalitatiilor dezvoltate. Termenii
de remediere ai defectelor identificate in urma activitatii de testare vor fi remediate de catre
Prestator conform conditiilor din prezentul Caiet de Sarcini, daca Autoritatea Contractanta
nu solicita altfel.

Nota: Defectele constatate se concretizeaza in incidente , termenul de remediere al acestora
fiind mentionat in cap. 3.1.3 la punctul “ Nivele de prioritate ale incidentelor”.

Prestatorul va realiza impreuna cu beneficiarul liste detaliate de verificare a implementarii
livrabilelor si cerintelor din Caietul de Sarcini si din documentele ulterioare de analiza.
Acceptanta finala va confirma indeplinirea tuturor obligatiilor conform caietului de sarcini si
a Notei de Comanda, inclusiv testele de integrare dintre module. Acest document va fi
semnat si aprobat la finalul dezvoltarii fiecarui modul/Cerere de asistenta tehnica in cadrul
contractului subsecvent, de catre reprezentantii Autoritatii Contractante, inclusiv pe baza
confirmarii scrise primite din partea AM PNDR, daca este cazul, cu privire la indeplinirea
obligatiilor prestatorului aferente dezvoltarilor al caror beneficiar este, iar pentru codul sursa
acest document va fi aprobat de catre Directia IT.

Prestatorul va prezenta strategia de testare, metodele de testare si cazurile de testare pentru
modulele SPCDR impactate de dezvoltarile/modificarile din Acordul Cadru.

Vor fi prezentate scenarii de testare stabilite in comun cu Beneficiarul (AFIR sau dupa caz AM
PNDR). Scenariile de testare trebuie aprobate de catre Beneficiar. Beneficiarul poate solicita pe
tot parcursul desfaurarii perioadei de analiza realizarea unor scenarii de test care sa fie in
conformitate cu documentele de analiza. Rezultatul in urma derularii tuturor scenariilor de test
trebuie sa fie unul pozitiv, in acord cu cerintele Beneficiarului, inainte de semnarea acceptantei
pentru fiecare dintre functionalitatile dezvoltate. Parcurgerea testelor de acceptanta urmeaza
sa fie realizata pe un mediu de test pus la dispozitie de AFIR. Toate testele cu rezultat negativ
trebuie reluate, conform strategiei de testare, astfel incat rezultatul sa devina favorabil.
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Lista de teste ce vor fi incluse in scenariile de testare in vederea acceptantei, va cuprinde, dar
nu limitativ, dupa caz: testarea interfetei grafice a produsului, testare de performanta
sistemului, testarea compatibilitatii sistemului dezvoltat cu sistemul de operare standardizat
propus, testarea de incarcare a sistemului, testarea modului de tratare al erorilor sistemului,
testarea securitatii sistemului privind implementarea standardelor internationale de securitate
cu privire la securitatea aplicatiilor, utilizand metogologia de testare OWASP. Testarea de
performata, incarcare, si a securitatii sistemului urmeaza sa fie realizata pe medii de test
aproximativ similare cu cel de productie, dedicate acestor activitati, puse la dispozitie de AFIR.
Fiind un moment al proiectului in care poate aparea un potential conflict/diferend intre
Beneficiar si Prestator, este obligatorie realizarea unui proces coordonat de catre cele doua
parti implicate, de integrare a testarii si a acceptantei.

Intrarea in productie se va face pe masura ce componentele sistemului sunt acceptate de catre
AFIR pe un mediu de test, pe baza unui plan si a unei strategii detaliate. Datorita complexitatii
sistemului, iIn mod special datorita multitudinii de componente eterogene, prestatorul va
realiza o Lista de Verificari (checklist) care sa fie validata in intregime si fara erori inainte de a
demara formal lucrul in sistemul productiv.

Nota: Toata documentatia trebuie transmisa electronic atat in format Microsoft Word
Document cat si in format Adobe Acrobat PDF. Documentatia va fi disponibila (va fi incarcata
de catre Prestator) in repository-ul din Azure DevOps. Versionarea documentatiei trebuie
realizata astfel incat sa pastreze un istoric al versiunilor, iar ultima versiune disponibila sa
reprezinte in orice moment versiunea de aplicatie ce urmeaza a fi utilizata. O versiune de
aplicatie nu poate fi pusa in productie dacd nu este realizata documentatia de utilizare/
administrare aferenta. Documentatia finala va fi transmisa catre AFIR in format electronic
semnata cu semnatura electronica bazata pe un certificat digital calificat.

ATENTIE! Toate dezvoltarile software realizate in cadrul acestui proiect (Codul sursa
comentat al aplicatiei, Algoritmi, Interfata utilizator etc.) vor ramane in proprietatea AFIR,
care va detine toate drepturile de proprietate intelectuala asupra acestora.

De asemenea orice rapoarte si date precum harti, diagrame, schite, instructiuni,
planuri, statistici, calcule, baze de date, software si codul sursa aferent acestuia, inregistrari
justificative sau materiale compilate, elaborate sau dezvoltate de catre Prestator sau de catre
personalul sau salariat ori contractat in executarea Contractelor subsecvente vor fi
proprietatea exclusiva a achizitorului. Prestatorul nu va pastra copii ale acestor documente
ori date si nu le va utiliza in scopuri care nu au legatura cu contractul, fara acordul scris
prealabil al Achizitorului.

Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate
intelectuala, dobandite in executarea Contractelor subsecvente, vor fi proprietatea exclusiva
a achizitorului, care le va putea utiliza, publica, cesiona ori transfera asa cum va considera de
cuviinta, fara limitare geografica ori de alta natura, cu exceptia situatiilor in care exista deja
asemena drepturi de proprietate intelectuala ori industriala apartinand prestatorului sau
unor terte parti.
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F. Validarea si securitatea datelor

Pentru dezvoltarile ce vor fi realizate in sistem, Prestatorul trebuie sa identifice inca din faza de

implementare toate inconsistentele in preluarea datelor. Tn aplicatie, Prestatorul va trebui s3

implementeze un mecanism pentru prevenirea/ avertizarea cu privire la inregistrarile duble.

Pentru prevenirea duplicarii informatiilor, prestatorul trebuie sa implementeze un astfel de

mecanism la nivelul bazei de date (de exemplu, prin crearea unor chei de unicitate pentru

inregistrarile realizate in cadrul sistemului integrat).

Prestatorul trebuie sa prezinte in faza de analiza un proiect de validare a calitatii datelor (Data

Quality) care dupa aprobarea de catre AFIR va fi implementata in cadrul contractului, avand ca

scop:

e Analiza si evaluarea procedurilor de preluare a datelor in sistem, incarcarea si procesarea
primara (data aggregation, data cleaning) pentru a se asigura ca informatiile captate sunt
complete si corecte, ca prelucrarea informatiilor se face in conformitate cu normele cerute
de afaceri si ca informatiile generate sunt exacte, fiabile si consistente;

e Revizuirea modelului de date si verificarea existentei unor controale la nivelul bazei de date
(database constraints) care sa asigure integritatea datelor (de exemplu verificarea
existentei cheilor de unicitate care sa elimine posibilitatea introducerii unor date duplicate
etc);

e Utilizarea/ integrarea unui software standard specializat care sa asigure un proces usor
adaptabil (fara dezvoltari suplimentare) si controlabil pentru ETL — Extragerea,
Transformarea, Incircarea datelor (Load) din sistemele sursd (mai ales in cazul unor
extensii si integrari la nivelul bazei de date, un astfel de instrument software este absolut
necesar).

e Realizarea unor activitati periodice specifice de monitorizare a implementarii programului
de asigurare a calitatii datelor, precum si alinierea acestor activitati la fazele determinante
de implementare a sistemului (ex: in faza de analiza a cerintelor utilizatorului - analiza
structurii bazei de date SPCDR si alinierea acesteia la noile cerinte, sanitizarea bazei de
date, implementarea controalelor automate pentru asigurarea calitatii, etc.);

e Implementarea unor controale automate care sa asigure mentinerea caracteristicilor de
baza ale informatiei (confidentialitate, integritate si disponibilitate) pe parcursul
introducerii, procesarii si raportarii datelor din SPCDR, precum si la momente ulterioare
finalizarii acestor etape.

Instrumentele software specializate ETL includ mecanismul de tratare a erorilor care asigura ca
in timpul incarcarii datelor erorile si neregulile sunt detectate, raportate, corectate si auditate.
n plus, acest mecanism permite definirea unor reguli globale de validare a datelor care pot fi
usor (fara dezvoltari ulterioare) selectate si aplicate de cate ori este nevoie (inclusiv pentru
surse noi de date, pentru viitoare extensii). Actualizarea seturilor de date trebuie realizata
periodic, periodicitatea fiind stabilita in perioada de analiza a sistemului.
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in faza de analiz§, prestatorul trebuie s propund, iar Autoritatea contractantd si aprobe,
datele pentru care se considera a fi necesar sa se activeze mecanismul de criptare (in situatia
in care, Tn urma analizei, se constata ca nu este necesara criptarea pentru intregul continut al
bazelor de date, ci numai pentru anumite coloane care contin informatii sensitive ce au nevoie
de un nivel crescut de securitate). Pentru realizarea acestui obiectiv prestatorul va realiza un
proces de auditare pentru securitatea datelor stocate in bazele de date si identificarea
necesitatilor de criptare a anumitor categorii de informatii precum si implementarea acestor
reguli de criptare de catre prestator.

G. Manuale de administrare si utilizare ale SPCDR

Pe intreaga perioada de derulare a contractului, prestatorul trebuie sa realizeze si sa
actualizeze manualele tehnice si de functionare ale sistemului integrat. Acest lucru este necesar
pentru a evita un risc ce poata sa apara in lipsa unei documentatii tehnice detaliate, si anume
realizarea unei mentenante si viitoare extensii/modificari ale sistemului informatic.

Manualul operatiilor de administrare a sistemului trebuie sa trateze toate aspectele, fara
a se pune accent in principal pe instalarea initiala si configurarea sistemului. Trebuie tratate
suficient de explicit si celelalte aspecte importante ale administrarii de sistem. Prestatorul va
structura si detalia un Manual de Referinta tehnica pentru sistemul SI-AFIR

Toate informatiile tehnice documentate in faza de implementare trebuie sa fie in limba
romana, in format word si PDF, sa fie actualizate si sa reflecte ultimele modificari ale sistemului
SI-AFIR.

Manualul operatiilor de administrare a sistemului trebuie sa fie periodic revizuit si trebuie
sa defineasca si sa documenteze toate procedurile standard pentru operatiunile IT care trebuie
efectuate pentru corecta functionare a platformei de aplicatii. Manualul operatiilor de
administrare a sistemului trebuie sa cuprinda in mod obligatoriu urmatoarele aspecte:

e proceduri pentru startarea si oprirea tuturor componentelor sistemului (start-up/ shut-
down): baze de date, servere de aplicatii, procese sistem etc. Aceste proceduri trebuie
sa fie clare, detaliate, corelate si integrate astfel incat sa permita startarea si oprirea
sistemului de o maniera corecta si sigura;

e procedurile pentru programarea task-urilor automate (job scheduling);

e proceduri pentru auditarea, notificarea si raportarea erorilor de sistem (error log);

e proceduri de salvare si restaurare a software-ului de baza, a software-ului de aplicatii
si a datelor ;

e proceduri de recuperare din eroare;

e proceduri pentru recuperare si continuitate dupa dezastru;

e proceduri de arhivare si trecere a datelor off-line (read-only);

Cassi livrabil, prestatorul va preda nu mai tarziu de 2 luni dupa aprobarea raportului initial,
prima versiune actualizata la zi a manualului de administrare a SI-AFIR pe baza unui proces
verbal de receptie. Aceste manuale vor fi actualizate iterativ pe masura ce se dezvolta aplicatia.

Manualul utilizatorului realizat de catre prestator trebuie actualizat in permenenta pentru
a reflecta functionalitatile curente ale aplicatiei si a asigura utilizarea corecta si eficienta a
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sistemului de catre toti utilizatorii. Trebuie sa existe o versiune a manualului de aplicatie pentru
fiecare versiune de aplicatie. Revizuirea trebuie realizatd iterativ si Tn cazul structurarii
documentelor de referinta tehnice ce trebuie sa se regdseasca intr-un Manual de Referinta
Tehnic al aplicatiei.

Documentatia tehnica de referinta trebuie sa contina toata informatia tehnica detaliata
adusa la zi, modelul logic si fizic al bazei de date detaliat si documentat, care sa cuprinda
descrierea si semnificatia tuturor obiectelor din baza de date (tabele, coloane, indecsi etc.),
schema de autorizare a accesului la obiectele bazei de date, standardele de proiectare si
implementare a aplicatiei (la un nivel de detaliu suficient), descrierea tehnica a ecranelor,
rapoartelor si a procedurilor de prelucrare automata a datelor, descrierea detaliata a
facilitatilor de auditare a operatiilor/ tranzactiilor efectuate prin aplicatie/ sau la nivelul bazei
de date, descrierea detaliata a surselor de date, a interfetelor, a procedurilor de conversie a
datelor (necesare pentru extensii ulterioare).

H. Servicii de intretinere a sistemului informatic
Un factor important in asigurarea functionarii corecte a sistemului este desfasurarea de
servicii specializate de intretinere si dezvoltare pe toata perioada de derulare a contractului.

Serviciile de intretinere si dezvoltare pe care le va realiza Prestatorul in cadrul contractului,

care vor acoperi toate problemele de service, mentenanta, garantie, reparatii, upgrade,
modificari vor fi urmatoarele:

e servicii de administrare care vor asigura permanenta supraveghere a functionarii
sistemului informatic integrat;

e servicii de suport tehnic, care vor asigura rezolvarea tuturor problemelor de
functionare a sistemului informatic, aparute pe perioada contractului;

e servicii de dezvoltare care vor asigura modificarea in timp optim a aplicatiilor in functie
de eventualele schimbari legislative;

e servicii de dezvoltare care vor asigura actualizarea cu versiuni ale aplicatiilor care pot
sa Imbunatdteasca functionarea sistemului informatic;

e servicii conforme cu standardele de securitate a informatiilor, asigurandu-se astfel ca
serviciile se realizeaza in deplina securitate si confidentialitate a informatiilor cuprinse
in bazele de date, fara a permite alterarea, modificarea sau sustragerea acestora,
conform procedurilor de lucru.

I. Functionalitdti privind securitatea sistemelor informatice din cadrul AFIR conform
standardului I1SO 27001

In vederea certificirii Agentiei pentru Finantarea Investitilor Rurale conform
standardului 27001 sistemele informatice vor trebui sa fie adaptate conform cerintelor
Agentiei, din punct de vedere al securitatii. Se vor implementa toate recomandarile mentionate
de catre AFIR in etapele de analiza aferente fiecarui contract subsecvent, cerinte identificate in
urma misiunilor de audit.
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J. Cerinte privind arhivare electronica a documentelor

Sistemele informatice vor trebui sa fie adaptate conform cerintelor Legii nr.135 din 15

mai 2007 privind arhivarea documentelor in forma electronica precum si cerintelor Ordinului

ministrului MCSI nr.493/15.06.2009 privind normele tehnice si metodologice pentru aplicarea

Legii nr.135/2007 privind arhivarea documentelor in forma electronica.

6.2

Atributiile si responsabilitatile partilor

Prestatorul este responsabil de:

executia la timp a tuturor activitatilor prevazute si pentru obtinerea rezultatelor
stabilite prin Caietul de sarcini

asigurarea planificarii resurselor astfel cum este solicitat, frecventa pentru realizarea
Serviciilor si derularea contractelor subsecvente,etc

asigurarea valabilitatii tuturor autorizatiilor si/sau certificatelor necesare, dupa caz,
pentru prestarea Serviciilor (atdt pentru organizatia sa, cat si pentru
personalul/echipamentul propus pentru realizarea Serviciilor, conform legislatiei in
vigoare), acolo unde este aplicabil,

implementarea tuturor modificarilor necesare implementarii PNDR/PNS si va fi
responsabil de toate modificarile, actualizarile, noile dezvoltari care trebuie realizate in
sistemul integrat Sl al AFIR, de functionarea corecta a intregului sistem si de orice
implicatii (functionalitate, performanta, accesibilitate, disponibilitate) asupra intregului
sistem integrat aduse de modificarile/dezvoltarile realizate punctual de Prestator
pentru o sub-componenta a sistemului.

realizarea tuturor cerintelor acestui contract respectand si aplicand cele mai bune
practici in domeniu, prevederile legale si contractuale relevante, astfel incat sa se
asigure ca activitatile si rezultatele sunt realizate la parametrii solicitati.Furnizarea de
informatii, date si obtinerea in timp util a oricaror comentarii/ constatari cu privire la
documentele produse de prestator sunt activitati esentiale pentru implementarea in
timp si cu succes a proiectului. Din acest motiv, este important ca ofertantul sa isi asume
responsabilitatea pentru pregatirea de documente si cerinte clare.

conformarea cu cerintele Autoritatii Contractante, privind procedurile de
implementare si plata a proiectelor finantate prin intermediul masurii de asistenta
tehnicd din PNDR/PNS.

Activitatea expertilor propusi pentru obtinerea rezultatelor cerute.

transmiterea Autoritatii Contractante, imediat dupa demararea Contractului, a listei
continand datele de identificare si de contact ale personalului alocat pentru realizarea
Serviciilor,

colaborarea cu personalul Autoritatii Contractante alocat pentru verificarea Serviciilor
efectuate conform contractului
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- iIndeplinirea obligatiilor sale, cu respectarea celor mai bune practici din domeniu, a
prevederilor legale si contractuale relevante precum si cu deplina intelegere a
complexitatii legate de derularea cu succes a acordului cadru si a contractelor
subsecvente atribuite in baza acestuia, astfel Tncat sa se asigure indeplinirea
obiectivelor stabilite si obtinerea rezultatelor la parametrii calitativi solicitati.

Autoritatea Contractanta este responsabila pentru:
a. punerea la dispozitia Prestatorului a tuturor informatiilor disponibile pentru obtinerea
rezultatelor asteptate, cum ar fi: date de intrare, raportari, situatii specifice;

b. desemnarea persoanelor responsabile cu interactiunea si suportul oferit Prestatorului cel
putin cu privire la aspecte legate de:

i. asigurarea tuturor resurselor care sunt in sarcina sa pentru buna derulare a Contractului;

ii. desemnarea responsabilului pentru derularea acordului cadru si a contractelor

subsecvente atribuite in baza acestuia
iii. testarea si receptia serviciilor,

c. efectuarea platilor in conformitate cu prevederile contractuale

6.3 Metodologia pentru realizarea serviciilor si activitatilor aferente

Autoritatea Contractanta a specificat, in mod clar, in cadrul capitolelor ce descriu serviciile ce

fac obiectul acestui contract, metodologia aplicata in realizarea acestora .

Structura de management

Responsabil de procedura din partea Autoritatii Contractante este doamna Monica IRINDEA
tel: +40.031.860.26.77, e-mail: monica.irindea@atfir.info. Responsabilul de procedura se va
ocupa de aspectele procedurale si documentatia caracteristica legislatiei nationale Tn domeniul
achizitiilor publice in vigoare, in conformitate cu prevederile Legii nr. 98/2016 cu modificarile
si completarile ulterioare, precum si cele ale Manualului de procedura pentru implementarea
operatiunilor de asistenta tehnica aferente Planului Strategic PAC 2023-2027.

Responsabilii tehnici din partea Autoritatii Contractante sunt desemnati: domnul Bogdan
TULBURE, tel: +4031 860 27 15, e-mail: bogdan.tulbure@afir.info si domnul lulian SERBAN, tel:
+4031 860 27 17, e-mail iulian.serban@afir.info. Responsabilii tehnici se vor ocupa de
redactarea specificatiilor tehnice — parte a documentatiei de atribuire precum side elaborarea
raspunsurilor la solicitarile de clarificari ce se refera la aspectele tehnice ale documentatiei de
atribuire, pana la data limita de depunere a ofertelor.

Autoritatea Contractanta va desemna din partea sa un manager de proiect care va reprezenta
interfata de contact oficiala cu Prestatorul si care va coordona activitatile din partea Autoritatii
Contractante.
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Aceste persoane vor fi interfata de contact direct a Autoritatii Contractante.

Sedintele de proiect, intalnirile de lucru si documentele de proiect vor fi desfasura in limba
romana si vor fi consemnate in Minute elaborate de Managerul de Proiect al Contractantului.
Toate minutele de sedinta vor fi agreate de catre autoritatea contractanta si vor fi semnate de
reprezentantii ai ambelor parti contractante.

6.4 Evaluarea performantei Contractantului

Pentru activitatile relevante pentru findeplinirea obiectului Contractului, Autoritatea
Contractanta defineste nivelurile de performanta prezentate in continuare, pe care le masoara
si evalueaza potrivit datelor colectate ca urmare a monitorizarii si raportarii efectuate in cadrul
Contractului.

Contractantul va tine evidenta valorilor asociate indicatorilor de performanta si va include
informatii referitoare la nivelul de performanta inregistrat in rapoartele de activitate si
documentele intocmite pentru realizarea intalnirilor de pe durata derularii Contractului, asa

cum sunt acestea descrise in Caietul de Sarcini.

7. LOGISTICA SI PLANIFICARE

Amplasamentul

Activitatile proiectului se vor desfasura pe teritoriul Romaniei. Prestatorul va realiza
activitatile in locatii proprii, adecvate pentru derularea activitatilor specifice si dotate cu
intreaga infrastructura hardware, software, de comunicatii si securitate informatica necesara
pentru obtinerea rezultatelor contractului, la timp, in parametrii de performanta solicitati, si cu
asigurarea confidentialitatii si integritatii dezvoltarilor ce fac obiectul contractului.
Prestatorul va pune la dispozitie, la solicitarea Autoritatii Contractante, in maxim 3 zile
lucratoare de la momentul solicitarii, pe toata perioada de desfasurare a Acordului Cadru, un
spatiu de lucru comun. Spatiul este dedicat activitatiilor de tip: sedinte, instruiri, sedinte de
lucru. Frecventa estimata aferenta utilizarii spatiului este de circa 3 zile pe luna. Cerintele
aferente spatiului de lucru sunt:

- Suprafata spatiului trebuie sa permita desfasurarea de activitati pentru un numar

minim de 15 persoane.
- Distanta fata de Sediul Central al Autoritatii Contractante: 2 km (raza)
- Dotari: acces Internet, birouri, scaune, proiector, tabla de prezentare/lucru

Categoria de clasificare a spatiului solicitata:

Minim Clasa B (Business ) — sali de dimensiuni medii, cu dotari esentiale: proiector, ecran,
sistem audio simplu, aer conditionat, mobilier standard, internet stabil. Sunt potrivite pentru
traininguri, sedinte extinse, conferinte obisnuite.

Data inceperii activitatilor si perioada de executie
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Data de inceput a prestarii serviciilor va fi de 5 zile lucratoare cu posibilitate de prelungirii pana
la 15 zile in functie de constituirea garantiei de buna executie (coincide cu data constituirii
garantiei de buna executie), ulterior perfectarii contractului dintre autoritatea contractanta si
ofertantul care va fi declarat castigator in urma reofertarii aferente incheierii primului contract
subsecvent iar perioada estimata de executie a primului contract subsecvent va fi de 12 luni de
la data constituirii garantiei de buna executie.

8. CERINTE

A. Propunerea tehnica

Propunerea tehnica va fi elaborata astfel incat sa rezulte ca sunt indeplinite in totalitate
cerintele aferente Caietului de sarcini. Propunerea tehnica trebuie sa reflecte asumarea de
catre ofertant a tuturor cerintelor/ obligatiilor prevazute in Caietul de sarcini.

Propunerea tehnica trebuie sa contina prezentarea grafica si detalierea proceselor de
management de proiect (diagrame de proces) , in corelare stricta cu obiectivele proiectului,
cerintele si activitatile solicitate prin prezentul caiet de sarcini:

e Initierea proiectului

¢ Planificarea proiectului: aria de cuprindere, activitati, pachete de lucru, calitate, resurse
umane, comunicare, riscuri

e Executia proiectului

e Monitorizare si control: aria de cuprindere, activitati, pachete de lucru, calitate, resurse
umane, comunicare, riscuri

e Incheiererea proiectului

De asemenea, in cadrul propunerii tehnice, ofertantii vor realiza descrierea narativa a
metodologiei de analiza si dezvoltare software (procese, intrari, iesiri, livrabile), care va fi
aplicabila in cadrul proiectului, in corelare stricta cu obiectivele proiectului, cerintele si
activitatile solicitate prin prezentul caiet de sarcini:

e Managementul cerintelor

¢ Analiza cerintelor de sistem

* Proiectarea arhitecturii de sistem

* Proiectarea de software

* Implementarea de software

e Integrarea software

e Testarea software

* Implementarea solutiei software

NOTA: Nu se accepta descrierea detaliata a modului in care este indeplinita cerinta prin
copierea continutului cerintei. ldentificarea elementelor de continut copiat va face obiectul
unei solicitari de clarificari in care ofertantul va trebui sa demonstreze pe baza documentelor
DEJA transmise in cadrul ofertei sale ca a descris clar si relevant modul de indeplinire a cerintei.
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Ofertele care in continutul lor vor avea elemente de continut copiat fara detalieri relevante din
care sa rezulte clar modul in care oferta respectiva indeplineste acea cerinta vor fi respinse ca
neconforme in baza art. 137 alin (3) litera a din HG nr. 395/2016. Lipsa din ofertd a oricaror
informatii dintre cele solicitate sau prezentarea unor descrieri nerelevante sau care nu
demonstreaza intelegerea proiectului va conduce la declararea ofertei ca fiind neconforma si,
implicit, la descalificarea ofertantului.

Nerespectarea structurii cuprinsului Formularului 6 si absenta abordarii in cadrul continutului
propunerii tehnice a capitolelor si subcapitolelor solicitate in Formularul 6 — Organizare si
Metodologie, lipsa Formularului 9 - Grafic de indeplinire a contractului, precum si lipsa
aspectelor solicitate mai sus, va atrage incadrarea ofertei ca fiind neconforma.

Se acceptd doar oferte care satisfac complet cerintele din caietul de sarcini. Nu se accepta
oferte partiale. Toate cerintele sunt minime si obligatorii.

Oferta trebuie prezentata intr-un format electronic care sa permita copierea textului.
Nerespectarea oricareia dintre cerinte va conduce automat la declararea ofertei ca fiind
neconforma.

Specificatiile tehnice care indica o anumita origine, sursa, productie, un procedeu special, o
marca de fabrica sau de comert, un brevet de inventie, o licenta de fabricatie, sunt mentionate
doar pentru identificarea cu usurinta a tipului de produs si nu au ca efect favorizarea sau
eliminarea anumitor operatori economici sau a anumitor produse, aceste specificatii vor fi
considerate ca avand mentiunea sau echivalent.

B. Facilitati oferite de Prestator

Prestatorul va asigura toate resursele umane si materiale necesare pentru buna executie a
contractului.

Toate echipamentele necesare pentru buna desfasurare a contractului vor fi puse la dispozitie
de catre prestator.

Pe parcursul derularii contractelor subsecvente, la solicitarea Autoritatii Contractante,
Prestatorul va realiza si prezenta acesteia un raport cu privire la stadiul de executiei al
proiectului.

Daca nu este specificat altfel in cadrul Caietului de Sarcini, niciun echipament nu va fi
achizitionat in numele prestatorului sau Autoritatii Contractante ca parte a acestui contract de
servicii.

C. Garantia de buna functionare a sistemului

Prestatorul va asigura garantia Sistemului informatic integrat si a tuturor aplicatiilor dezvoltate
care au facut obiectul fiecarui contract subsecvent, pentru cel putin 24 de luni de la data
semnarii documentului de acceptanta a dezvoltarilor realizate. Termenii de remediere ai
defectelor sunt cei definiti la cap. 3.1.3. Prestatorul va fi obligat sa asigure un singur punct de
contact disponibil 12/24 ore in timpul zilelor lucratoare pe toata durata garantiei. Solicitarile
aferente perioadei de garantie vor fi gestionate de Prestator prin intermediul aplicatiei de
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gestiune a incidentelor pusa la dispozitie de AFIR. Garantia asigura urmatoarele: codul sursa va
fi fara erori si va rula fara intreruperi sau probleme de functionare si de asemenea aplicatia
software nu va avea vulnerabilitati privitoare la atacuri sau intruziuni in sistem.

Garantia sistemului reprezinta 10 % din valoarea, fara TVA, a fiecarui contract subsecvent
atribuit si va fi constituita in termen de maximum 5 zile lucratoare de la data semnarii
procesului-verbal de acceptanta finala a dezvoltarilor realizate. Garantia sistemului va fi emisa
printr-un instrument de garantare in conditiile legii conform art.154 alin.(4) din Legea 98/2016,
si va face referire la denumirea, numarul si data contractului, va prevede in mod clar si fara
echivoc, angajamentul irevocabil al emitentului de a plati la prima cerere a Achizitorului orice
suma solicitata de aceasta, pana la concurenta sumei maxime, in situatia in care Contractantul
nu si-a indeplinit obligatiile contractuale ce fi revin in perioada de garantie.

D. Modalitati de plata

Ofertantul va elabora propunerea financiara astfel incat aceasta sa furnizeze toate informatiile
solicitate cu privire la pret, precum si la alte conditii financiare si comerciale legate de obiectul
contractului de achizitie publica.

La completarea Formularului de Buget (Formularul 14), ofertantul va estima cheltuielile pentru
cele doua categorii de experti respectiv pentru Experti cheie Experti non-cheie, Servicii de
organizare sesiuni instruire,Licente si Servicii suport tehnic licente software.

Prestatorul poate solicita decontarea cheltuielilor efectuate aferente contractului subsecvent
in mai multe transe de platd, pe baza solicitarii la plata care trebuie sa cuprinda o serie de
documente, stipulate in Instructiunile de Plata, anexa la Contract.

Odata cu depunerea propunerii financiare, prestatorii trebuie sa ataseze si Formularul 15 —
Identificarea Financiard din Sectiunea de Formulare, prin intermediul caruia sunt identificate
datele financiare ale detinatorului contului de trezorerie si a contului in care Autoritatea
Contractanta va efectua platile aferente Contractului. Formularul 15 va deveni anexa la
Contract si va fi semnat de catre detinatorul contului.

Nu se solicita/ accepta plata in avans.

Informatii cu caracter general si punctual privind modalitatile de plata sunt stipulate n
Instructiunile de Plata Masura 39 care constituie anexa la Contractul de Servicii.

De asemenea, modelele de formulare care trebuie completate de prestator (Cererea de plata,
Declaratia de cheltuieli, Declaratia pe propria raspundere, Declaratia de esalonare, Factura
fiscala, Rapoartele intermediare/Procesele verbale) sunt disponibile la CRFIR sau pe site-ul AFIR
(www.afir.ro).

9. MANAGEMENTUL/GESTIONAREA CONTRACTULUI Sl ACTIVITATI DE RAPORTARE iN
CADRUL CONTRACTULUI

Managementul Contractului include o componentda de management si o componenta
administrativa — de administrare efectiva a Contractului — si presupune coordonarea continua,

monitorizarea si controlul tuturor activitatilor si rezultatelor realizate de Contractant.
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Coordonarea implica:

a. organizarea intalnirii de demarare a activitatilor in Contract,

b. organizarea intalnirilor de analiza a Serviciilor realizate,

c. coordonarea resurselor si activitatilor de catre fiecare parte contractanta separat si

impreuna.

Monitorizarea implica:
a. masurarea rezultatelor activitatilor de mentenanta din Contract prin raportare la Contract.
Pentru masurarea progresului se utilizeaza in practica cel putin urmatoarele elemente:
i. Planul privind realizarea activitatilor inclus de Ofertant in Propunerea Tehnica pe baza
cerintelor din Caietul de Sarcini, asa cum este acesta acceptat de parti,
ii. Informatiile din Propunerea Financiara si clauzele contractuale privind modalitatea de
plata;
b. Constatarea conformitatii prin acceptarea rezultatelor pe baza criteriilor predefinite,

incluse in Contract si a deviatiilor pozitive sau negative de la cerintele incluse in Contract.

Controlul implica identificarea actiunilor corective pentru abordarea abaterilor de la Contract

constatate de comun acord in cadrul intalnirilor dintre Contractant si Autoritatea Contractanta,

si care se refera la aspecte precum:

i. metodele si tehnicile utilizate in realizarea Serviciilor,

ii. nivelul calitativ, identificat in urma verificarilor efectuate de Autoritatea Contractanta
si/sau stabilit in urma sesizarilor utilizatorilor,

iii. cost, timp etc.

Pe parcursul derularii Contractului, Autoritatea Contractanta verifica, la intervale stabilite si
comunicate prin Caietul de Sarcini, daca Serviciile au fost realizate conform cerintelor.

Pe intreaga durata a Contractului, se vor organiza intalniri convocate ori de cate ori este
necesar pentru monitorizarea si evaluarea Serviciilor realizate si analizarea eventualelor

probleme identificate etc.

9.1. Rapoartele/documentele solicitate de la Contractant

Pe parcursul deruldrii contractului, in functie de numarul transelor de plata, Contractorul
trebuie sa transmita la Autoritatea Contractanta Rapoarte de Activitate in format standard.
Acestea vor contine descrierea activitatilor intreprinse de catre Contractor in perioada la care
se face referire in respectivul raport.
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Contractorul intocmeste Rapoarte Intermediare de Activitate si un Raport Final de Activitate
conform fomularelor anexate la documentatia de atribuire , respectiv Formularul 16 si
Formularul 17. Acestea vor avea ca anexa urmatoarele documente, dupa caz:

- Pentru personalul implicat in contract se vor atasa la rapoartele de activitate numarul
de zile aferent tuturor expertilor care au desfasurat activitatile descrise in cadrul
rapoartelor de activitate sub forma de foi de prezenta (time sheet) ce vor fi avizate de
catre liderul de echipa si aprobate de catre managerul de proiect din partea
Prestatorului. Aceste foi de prezenta vor face obiectul verificarilor de catre Auditorul
prestatorului in vederea emiterii de catre acesta a raportului de asigurare.

- Raportul de implementare ( pentru cererile de asistenta tehnica)

- Raportul de testare ( pentru testarea sistemului)

- Documentul justificativ pentru acceptanta finala a sistemului ( Proces Verbal de
Acceptanta Finald)

Raportul intermediar (Formularul 16) va fi transmis la AFIR — Directia IT de Contractor, in
termen de cel mult 5 zile lucratoare dupa incheierea activitatilor proiectului la care se face
referire in raport.

Raportul Final (Formularul 17) va fi transmis la AFIR — Directia IT de Contractor, in termen de
cel mult 5 zile lucratoare dupa data de finalizare a perioadei de executie a Contractului de
Servicii.

Daca Rapoartele de Activitate nu sunt aprobate, contractorul va transmite raportul revizuit in
cel mult 5 zile lucratoare de la primirea notificarii privind neaprobarea acestuia.

Doar dupa aprobarea Raportului de Activitate Intermediar/ Final, Contractorul poate depune
Dosarul Solicitarii la Plata la— CRFIR Bucuresti.

Daca nu au fost prevazute Rapoarte de Activitate Intermediare, prima Solicitare la Plata va fi
depusa doar dupa aprobarea Raportului de Activitate Final.

Semnatura electronica: este obligatoriu ca toate documentele aferente tuturor etapelor sa

fie semnate integral de toti semnatarii utilizand semnatura electronica calificata si marca
temporala!

Responsabil tehnic Responsabil tehnic
Sef Serviciu DIT Consilier 1A
Bogdan TULBURE lulian SERBAN
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