NECLASIFICAT
Exemplar unic

Sectiunea II — Caiet de sarcini pentru achizitie de produse e

Acord-cadru achizitie de produse

. Echipamente data center” — 8 loturi

Lot 1- Server data center tip 1 / [/

Lot 2- Server data center tip 2

Lot 3- Server data center tip 3

Lot 4- Server data center tip 4

Lot 5- Solutie backup tip 1

Lot 6- Solutie backup tip 2

Lot 7- Echipament de protectie firewall tip 1
Lot 8- Echipament de protectie firewall tip 2

1 Introducere:

Caietul de sarcini face parte integrantd din documentatia de atribuire si constituie ansamblul
cerintelor pe bazi cirora se elaboreaza de catre fiecare ofertant propunerea tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupd caz
si fard a se limita la cele ce urmeazi, caracteristici referitoare la nivelul calitativ, tehnic si de
performantd, siguranta in exploatare, dimensiuni, precum si sisteme de asigurare a calitatii,
terminologie, simboluri, teste si metode de testare, ambalare, etichetare, marcare, conditiile pentru
certificarea conformitatii cu standarde relevante sau altele asemenea.

In acest sens, orice ofertd cu caracteristici tehnice inferioare celor prevazute in Caietul de
sarcini sau care nu satisface toate aceste cerinte va fi declaratd neconformai si va fi respinsd. Nu se
accepta depunerea de oferte alternative.

In propunerea tehnica ofertantii trebuie s faci descrierea detaliati a produselor si a serviciilor
oferte. Prin propunerea tehnicd, ofertantii vor trebui sa isi ia angajamentul livrarii produselor si a
prestarii serviciilor ofertate in intervalul de timp prevazut si la parametrii tehnici minimali solicitati.

In propunerea tehnici a ofertantilor trebuie precizate concis marca, denumirea, modelul,
versiunea, part-number-ul produsului, asa cum figureaza la producitor, si specificatiile tehnice ale
acestuia care indeplinesc cerintele minime din prezentul Caiet de sarcini.

In cadrul acestei proceduri, Unitatea Militard 02415 Bucuresti indeplineste rolul de
autoritate contractantd in cadrul Contractului

Pentru scopul prezentei sectiuni a documentatiei de atribuire, orice activitate descrisd intr-un
anumit capitol din Caietul de Sarcini si nespecificatd explicit In alt capitol, trebuie interpretata ca
fiind mentionati in toate capitolele unde se consideri de citre Ofertant ci aceasta trebuia mentionata
pentru asigurarea indeplinirii obiectului Contractului.

2 Contextul realizarii acestei achizitii de produse:

In conformitate cu ordinele ministrului ap#ririi nationale numerele M31/2008 si SMAp
S53/2023, Unitatea Militard 02415 Bucuresti a fost desemnatd autoritate contractantd a
Ministerului Apararii Nationale pentru asigurarea achizitiei, in sistem centralizat, a echipamentelor
de comunicatii i informatica.

Unitatea Militard 02415 Bucuresti are rolul de a conduce unitdtile militare subordonate
pentru realizarea, exploatarea si mentenanta sistemului de comunicatii si informatic necesar armatei
roméine la nivel strategic. Este structura de nivel strategic pe linie de comunicatii i informatica.
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AN

achizitia:
Nr.
crt.

Printre misiunile Unitatii Militare 02415 Bucuresti enumerdm:

Instaleazi, exploateazi gi asigurdi mentenanta sistemului de comunicatii §i informatica,
necesar conducerii, cooperarii si instiintirii armatei la nivel strategic, la pace, in situatii de
criza si la razboi, pe teritoriul national si in teatrele de operatii;

Asigura realizarea infrastructurii CIS managementul, operarea si mentenanfa IRCM, precum
si interconectarea acesteia in punctele si prin procedurile puse de acord cu NATO;

Asiguri instalarea, utilizarea si mentenanta platformelor tehnice

Asigurd managementul sistemelor criptografice i materialele necesare realizérii legaturilor
criptate la nivelul SMAp si al structurilor subordonate;

Planifici si conduce actiunile unitatilor subordonate pentru indeplinirea misiunilor ordonate;
Asigurd preluarea, integrarea in sistemele proprii i utilizarea resurselor si serviciilor
operatorilor nationali (publici), precum si ale altor operatori ai sistemelor de comunicatii si
informaticd ce actioneaza pe teritoriul national, potrivit legii;

Participd la realizarea si exploatarea sistemului de comunicatii i informaticd integrat al
Ministerului Aparirii Nationale, prin implementarea graduald a arhitecturii tehnice si
informatice a sistemelor C4I12SR;

Creeazi si gestioneazi rezervele operative si strategice de tehnicd si materiale de
comunicatii i informatic# ale armatei;

Participi la intocmirea (elaborarea) si executia planurilor de inzestrare/achizitii in domeniul
comunicatiilor i informaticii

Astfel se propune incheierea unui acord-cadru de furnizare pe o perioada de 2 ani pentru

Denumire echipament Cod CPV principal

Lot 1: Server data center tip 1 48820000-2 Servere

Lot 2: Server data center tip 2 48820000-2 Servere

Lot 3: Server data center tip 3 48820000-2 Servere

Lot 4: Server data center tip 4 48820000-2 Servere

Lot 5: Solutie backup tip 1 ) 48820000-2 Servere

D (AW N~

Lot 6: Solutie backup tip 2 48820000-2 Servere

48820000-2 Servere

Lot 7: Echipament de protectie firewall tip 1 cod CPV secundar 32424000-1-

infrastructura de retea
48820000-2 Servere

Lot 8: Echipament de protectie firewall tip 2 cod CPV secundar 32424000-1-
infrastructura de retea

2.1

Informatii despre autoritatea/entitatea contractanta

Unitatea militard 02415 Bucuresti este autoritate contractanti care realizeazi centralizat

achizitiile de produse, servicii si lucrdri la nivel centralizat in Ministerul Apardrii Nationale,
respectiv pentru toate programele majore (M 31/25.03.2008 privind competentele de achizitie a
produselor, serviciilor si lucrdrilor in cadrul Ministerului Apararii, cu modificarile si completarile
ulterioare).

Denumire Autoritate Contractanti: Ministerul Apararii Nationale reprezentat prin Unitatea Militara
02415 Bucuresti

Cod fiscal: 4183318

Adresa: Soseaua Bucuresti — Magurele nr. 33, Sector 5
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Localitate: Bucuresti
Tara: Romania

Persoana de contact: Alexandra STEFANITA - persoana responsabild derulare procedurd de
achizitie

Telefon: 0213195959 - interior 285
Fax: 0213195708

2.2 Informatii despre contextul care a determinat achizitionarea produselor

Echipamentele sunt destinate modernizarii si inlocuirii tehnicii uzate moral din retelele de
comunicatii din cadrul structurilor MApN:

1) Echipamentele asigura cresterea fiabilitdtii operationale prin reducerea defectiunilor
si perioadelor de intrerupere cauzate de echipamentele depasite sau neconforme;

2) Imbunatitirea performantelor de comunicatii (vitezd de transfer, latentd, capacitate
de procesare) pentru a sustine cerintele actuale si viitoare de trafic de date;

3) Asigurarea compatibilititii cu standardele moderne de securitate cibernetica si
protectie a informatiilor, inclusiv criptare, autentificare si control al accesului;

4) Optimizarea costurilor de mentenanta si operare;

5) Echipamentele vechi necesitd reparatii mai frecvente si consuma mai multd energie;

6) Ecgipamentele asigurd sustinerea scalabilitatii si flexibilitatii infrastructurii, pentru
a permite extinderca sau adaptarea rapidd la noi tehnologii sau cerinte (ex:
conectivitate extinsa, servicii noi, integrare cloud).

Se propune incheierea unui acord-cadru de furnizare pentru achizitia:

Nr.crt. Denumire echipament }SIIZZZ‘;;Z

1 Lot 1: Server da;z_cem‘er tip 1 J buget de stat '
2 Lot 2: Server data center tip 2 | buget de stat—
3 L—ot 3: Server data center tip 3 bug_et -de stat

i 4 | Lot 4. Server data center tip 4 buget de stat
5 | Lot 5: Solutie backup tip 1 buget de stat
6 Lot 6: Solutie backup tip 2 buget de stat

i 7 | Lot 7: Echipament de protectie ﬁrew;lt;] buget de stat
8 Lot 8: Echipament de protectie firewall tip 2 | buget de stat

Achizitia se va desfasura prin Unitatea Militard 02415 Bucuresti care va demara procedura
necesard prin Incheierea unui acord-cadru de furnizare cu un singur operator economic pentru
fiecare lot in parte.

2.3 Informatii despre beneficiile anticipate de citre autoritatea/entitatea contractanta

Initierea procedurii de atribuire este solicitatd prin Programul Anual al Achizitiilor Publice
al Ministerului Apararii Nationale, privind inzestrarea cu armament, tehnic de luptd si materiale
cu destinatie militard, pe anul 2025 si Programul Anual al Achizitiilor Publice al CCI 2025.
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Obiectivul general al acordului-cadru de furnizare il constituie suplimentare si inlocuirea
tehnicii existente/uzate in structurile MApN. Derularea unei proceduri de achizitie pentru acest tip
de produse prezinta mai multe avantaje, respectiv:

- economii ca urmare a faptului ca echipamentele se vor achizitiona ca si complet

~ transparenta si integritate prin derularea unor proceduri de achizitie prin SEAP prin
publicitatea oferita de acesta si publicarea in JOUE;

— achizitionarea unor bunuri cu caracteristici tehnice unitare la nivelul MAPN avénd la baza
intocmirea unor cerinte tehnice unitare pentru fiecare reper in parte.

~ Produsele care fac obiectul prezentei proceduri sunt:

Nr. Produs Cantitate

crt. -
L Lot 1: Server data center tip 1 75 cpl.
2 Lot 2: Server data center tip 2 _ 44 cpl.
3 _ Lot 3: Server data center tip 3 42 cpl.
4 Lot 4: Server data center tip 4 - 71 cpl.
5 Lot 5: Solutie backup tip 1 21 epl.
6 Lot 6. Solutie backup tip 2 _ 15 cpl.
7 Lot 7: Echipament de protectie firewall tip | 17 cpl.
8 Lot 8: Echipament de protectie firewall tip 2 - 40 cpl.

Descrierea acestuia este prezentatd in Specificatiile tehnice si cerintele tehnice anexate
prezentului caiet de sarcini.

2.4 Alteinitiative/proiecte/programe asociate cu aceasti achizitie de produse, dacd este cazul

Nu este cazul

2.5 Cadrul general al sectorului in care autoritatea/entitatea contractanti isi desfasoara
activitatea, dacd este cazul

Unitatea Militard 02415 Bucuresti este structura de nivel strategic pe linie de comunicatii si
informatici. Are in subordine unititile de comunicatii si informatica la nivelul strategic al
conducerii operationale i administrative a Armatei Roméniei.

2.6 Factori interesati si rolul acestora, dacd este cazul

Factori interesati:

- UM 02638 Bucuresti in calitate de baza de receptie a produselor;

- UM 02415 Bucuresti avand rolul de ordonator secundar de credite si persoand responsabild cu
derularea achizitiilor in sistem centralizat la nivelul MApN privind tehnica de comunicatii si
echipamente IT, implicit pentru asigurarea suportului tehnic necesar conducerii structurilor Armatei
Romaéniei la nivel strategic, operativ si tactic.
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3 Produsele solicitate:
3.1 Obiectivul general la care contribuie furnizarea produselor

Aceastd achizitie se realizeaza pentru asigurarea interconectarii echipamentelor din cadrul
sistemelor informatice, nivelul de acces in cadrul retelelor pentru utilizatori comuni §i agregarea
fluxurilor informationale atit din mediul electric, cat si din mediul optic.

Echipamentele sunt destinate modernizarii si inlocuirii tehnicii uzate moral din retelele de
comunicatii din cadrul structurilor MApN:

1) Echipamentele asiguri cresterea fiabilititii operationale prin reducerea defectiunilor
si perioadelor de intrerupere cauzate de echipamentele depasite sau neconforme;

2) Imbunititirea performantelor de comunicatii (viteza de transfer, latentd, capacitate
de procesare) pentru a sustine cerintele actuale si viitoare de trafic de date;

3) Asigurarea compatibilititii cu standardele moderne de securitate ciberneticd si
protectie a informatiilor, inclusiv criptare, autentificare si control al accesului;

4) Optimizarea costurilor de mentenanti si operare;

5) Echipamentele vechi necesita reparatii mai frecvente si consuma mai multé energie;

......

6) Ecgipamentele asigurd sustinerea scalabilitatii si flexibilitatii infrastructurii, pentru

a permite extinderea sau adaptarca rapida la noi tehnologii sau cerinfe (ex:
conectivitate extinsa, servicii noi, integrare cloud).

3.2 Obiectivul specific la care contribuie furnizarea produselor, dacd e cazul

Prin initierea acordului-cadru de furnizare se vor realiza ca obiective specifice beneficiarului
urmatoarele:
e Aceastd achizitie se realizeazid pentru modernizarea si inlocuirea tehnicii uzate moral din
retelele de comunicatii din cadrul structurilor MApN

3.3 Descrierea produselor solicitate si, dacd este cazul, a operatiunilor cu titlu accesoriu
necesar a fi realizate
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Specificatii Specificatii
Cantitate | Cantitate Uttitaie Loc de Data de livrare tehmc.e SAU tehmc'e SAU Duratz‘l P
ema o Lo de . s o o cerinte cerinte garantie/termen
minima maxima . livrare solicitata . . o
masuri functionale functionale de valabilitate
minime extinse
1 2 3 4 5 6 7 8
Lot 1: Server data center tip 1
120 de zile de anldo a oty
UM 02638 | ladata atriburii | Conform fisa de | Conform fisa o
15 75 cpl . . semndrii
Bucuresti contractului de produs de produs
. documentelor de
furnizare .
receptie
Lot 2: Server data center tip 2
120 de zile de Mmél:l?dgfalum
UM 02638 | ladata atriburii | Conform fisa de | Conform fisa .
10 44 cpl . . semnarii
Bucuresti | contractului de produs de produs
. documentelor de
furnizare .
receptie
Lot 3: Server data center tip 3
120 de zile de Mmg:l?dg;h
UM 02638 | la data atriburii | Conform fisade | Conform fisa .
8 42 cpl . . semndrii
Bucuresti | contractului de produs de produs
’ . documentelor de
furnizare -
receptie
Lot 4: Server data center tip 4
120 de zile de la Minim 36 de lunt
UM 02638 data atriburii Conform fisa de | Conform fisa -
22 71 cpl . . semnarii
Bucuresti contractului de produs de produs
. documentelor de
furnizare .
receptie
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Lot 5: Solutie backup tip 1

120 de zilexds 1?1/1[11111 do 1316(12;
UM 02638 | ladata atriburii | Conform fisade | Conform fisa on ve
8 21 cpl . . semndrii
Bucuresti contractului de produs de produs
; . documentelor de
furnizare .
receptie
Lot 6: Solutie backup tip 2
120 de zilevde luMnlin(]ir:l3a6d:fa
UM 02638 | la data atriburii Conform fisade | Conform fisa - .
3 15 cpl . . semnarii
Bucuresti contractului de produs de produs
. documentelor de
furnizare .
receptie
Lot 7: Echipament de protectie firewall tip 1
120 de zile de 111:/1[11111 é?l?d:fa
UM 02638 | la data atriburii | Conform fisade | Conform fisa .
5 17 cpl . . semnaril
Bucuresti contractului de produs de produs
; . documentelor de
furnizare .
receptie
Lot 8: Echipament de protectie firewall tip 2
120 de zile de lﬁfllin cll?lzédgfa
UM 02638 | ladata atriburii | Conform fisade | Conform fisa ..
11 40 cpl . - semnarii
Bucuresti contractului de produs de produs
; . documentelor de
furnizare .
receptie

In derularea contractului, activitatea contractantului va fi condusé de urmatoarele principii:

1.

Contractantul actioneazi in interesul autoritdtii/entitdtii contractante pe durata furnizarii
produselor, in conditiile si cu limitele descrise in documentatia aferentd prezentei proceduri
de atribuire;

ii.  Contractantul actioneaza in sensul realizirii obiectivelor prezentate pentru contract in ceea
ce priveste optimizarea folosirii resurselor necesare Indeplinirii obiectivelor contractului.
3.3.1 Produse solicitate
Specificatii Specificatii
Cantitate | Cantitate Unitate Loc de Data de livrare tehmc'e SAU tehmc.e SAU Durat:.a minima
R o de . e e o cerinte cerinte garantie/termen
minima maxima . livrare solicitata e e L
masura functionale functionale de valabilitate
minime extinse
1 2 3 4 5 6 7 8
Lot 1: Server data center tip 1
120 de zile de la et
UM 02638 data atriburii Conform fisade | Conform fisa 8=
15 75 cpl . . semnarii
Bucuresti contractului de produs de produs
. documentelor de
furnizare .
receplie
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Lot 2: Server data center tip 2

120 de zile de

Minim 36 de luni
de la data

UM 02638 | ladata atriburii | Conform fisa de | Conform fisa =
10 44 cpl . . semnarii
Bucuresti | contractului de produs de produs
; . documentelor de
furnizare .
receptie
Lot 3: Server data center tip 3
120 de zile de Minim 36 de luni
UM 02638 | ladata atriburii | Conform fisa de | Conform fisa -
8 42 cpl . . semnarii
Bucuresti | contractului de produs de produs
’ : documentelor de
furnizare .
receptie
Lot 4: Server data center tip 4
120 de zile de Ia Minim 36 ¢ luni
UM 02638 data atriburii Conform fisa de | Conform fisa - -
22 71 cpl . . semnarii
Bucuresti contractului de produs de produs
’ . documentelor de
furnizare .
receptie
Lot 5: Solutie backup tip 1
120 de zile de la Minitn 36 de It
UM 02638 data atriburii Conform fisa de | Conform fisa -
8 21 cpl . . semnarii
Bucuresti contractului de produs de produs
’ . documentelor de
furnizare .
receptie
Lot 6: Solutie backup tip 2
120 de zile de la Minimn 36 de funi
UM 02638 data atriburii Conform fisade | Conform fisa e
3 15 cpl . . semnarii
Bucuresti contractului de produs de produs
: . documentelor de
furnizare :
receptie
Lot 7: Echipament de protectie firewall tip 1
120 de zile de la Mlné?lfdgfalum
UM 02638 data atriburii Conform fisa de | Conform fisa .
5 17 cpl . . semnarii
Bucuresti contractului de produs de produs
> . documentelor
furnizare .
receptie
Lot 8: Echipament de protectie firewall tip 2
120 de zile de la Minim 30 de luni
UM 02638 data atriburii Conform fisa de | Conform fisa e
11 40 cpl . . semnarii
Bucuresti contractului de produs de produs
’ . documentelor de
furnizare .
receptie

Produsele vor fi noi si vor fi nsotite de:

»
P

factura fiscald sau aviz de insotire a marfii;

inventarul produsului/completului (va contine §i valoarea financiar-contabild pe
elemente componente);

certificatul de calitate si garantie conform prevederilor OuG nr. 140/2021;

declaratie de conformitate CE;
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> documentatia de cunoastere, exploatare si intretinere;

» documente reprezentind dovada livririi licentelor, in format electronic sau tiparit.

In cadrul prezentei achizitii, produsele si materialele incorporate ce urmeazd a fi
achizitionate trebuie sd fie noi, nefolosite, de asemenea, vor fi oferite cele mai recente modele.
Produsele si materialele incorporate ce urmeaza a fi achizitionate ar trebui sd incorporeze cele mai
recente iImbunétitiri In proiectare si materiale.

Orice referire la standarde va fi insotita de mentiunea “Sau echivalent”, fiind in sarcina
ofertantului de a demonstra echivalenta in cazul in care produsele furnizate sunt conforme cu un
standard echivalent celui mentionat in Caietul de sarcini.

3.3.2 Timp de functionare (disponibilitate) a produsului (dacd este cazul)

Nu este cazul, nu este aplicabil

3.4 [Extensibilitate, dacd este cazul

Nu este cazul, nu este aplicabil

3.5 Furnizarea de produse de generatie superioara, dacd este cazul

Nu este cazul, nu este aplicabil

3.6 Garantie/ Termen de valabilitate

Toate produsele trebuie si fie acoperite de garantie pentru cel putin perioada solicitatd in
cerintele tehnice, dupa cum urmeaza:

Nr. crt. Denumire echipament Garang(::a"sl(i))l icitata
1 Lot 1: Server data center tip 1 Min 36
2 Lot 2: Server data center tip 2 Min 36
3 Lot 3: Server data center E’p 3 Min 36
4 Lot 4: Server data center tip 4 B Min 36 ]
5 Lot 5. Solutie backup tip 1 | Min 36
6 Lot 6. Solutie backup tip 2 - | Min 36
7 Lot 7: E‘chipament de protectie firewall tip 1 Min 36
8 Lot 8: Echipament de protectie firewall tip 2 Min 36

Perioada de Garantie incepe de la data receptiei, respectiv semnarea procesului - verbal de
receptie, fara obiectiuni. Produsele vor fi insotite de certificate de Garantie individuale (nu
colective) pentru fiecare produs.

In cazul defectirii unui produs in perioada de Garantie, furnizorul va remedia defectul
(reparare sau inlocuire). Termenul de raspuns al furnizorului este conform specificatiei tehnice.
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In perioada de Garantie, orice functionare defectuoasi a produselor va fi inldturatd de citre
furnizor conform specificatiei tehnice. Termenul de remediere a defectului in perioada de Garantie
incepe cu data la care echipamentul a fost predat de cétre achizitor la furnizor. Toate costurile legate
de aceasta sunt in sarcina furnizorului.

Depiisirea termenului privitor la remedierea defectiunilor in termen de garantie, da dreptul
achizitorului si solicite pretentii materiale, sub forma de penalitati, pentru furnizor. Cuantumul si
modul de calcul al penalitatii, se vor stabili prin contract.

Garantia produselor (inlocuite sau reparate de citre furnizor) se extinde cu perioada trecuta
de la data instiintarii furnizorului asupra defectiunii si pAna la data cdnd produsele au revenit in stare
buni de functionare, in posesia achizitorului.

Alte facilititi care sunt eventual oferite in perioada de Garantie se vor prezenta suplimentar.

Pentru scopul acestei proceduri, notiunea de “defect”’ trebuie interpretatd ca un comportament
al produsului diferit de parametrii agreati de parti avand ca referinta pentru determinarea defectelor
specificatiile tehnice anexate caietului de sarcini.

Toate produsele trebuie si fie acoperite de garantie pentru cel putin perioada solicitata pentru
fiecare produs. Perioada de Garantie incepe de la data: data receptiei produselor.

3.7 Livrare, ambalare, etichetare, transport

Termenul de livrare : 120 de zile de 1a semnarea contractului. Un produs este considerat livrat
cand toate activititile in cadrul contractului au fost realizate si produsul/echipamentul este instalat,
functioneaza la parametrii agreati si este acceptat de Autoritatea/entitatea contractanta.

Produsele vor fi livrate cu respectarea tuturor cerintelor cantitative si calitative, la locul de
livrare indicat de autoritatea/entitatea contractantd. Fiecare produs va fi insofit de toate
subansamblele/partile componente necesare punerii §i mentinerii in functiune.

Contractantul va ambala si eticheta produsele furnizate astfel incét sd prevind orice daund sau
deteriorare in timpul transportului acestora citre destinatia stabilita.

Daci este cazul, ambalajul trebuie previzut astfel incét sa reziste, fara limitare, manipuldrii
accidentale, expunerii la temperaturi extreme, sarii si precipitatiilor din timpul transportului si
depozitarii in locuri deschise. In stabilirea mérimii si greutdtii ambalajului Contractantul va lua in
considerare, acolo unde este cazul, distanta fatd de destinatia finald a produselor furnizate si
eventuala absenta a facilitatilor de manipulare la punctele de tranzitare.

Transportul si toate costurile si riscurile asociate sunt in sarcina exclusiva a contractantului.

Destinatia de livrare este Unitatea militard 2638 Bucuresti (Strada Floare de Colt, nr. 1, Sector
5, Bucuresti).

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se considera
ci a luat in considerare toate dificultitile pe care le-ar putea intAmpina in acest sens si nu va invoca
niciun motiv de intarziere sau costuri suplimentare.

Un produs este considerat livrat cand toate activitatile in cadrul contractului au fost realizate
si produsul/echipamentul este instalat, functioneazd la parametrii agreati si este acceptat de
Autoritatea/Entitatea contractanta.

Toate materialele de ambalare, precum si toate materialele necesare protectiei coletelor vor
fi preluate de viitorul contractant dupa finalizarea receptiei cu exceptia acelor ambalaje care sunt
necesare a fi prezentate in vederea acordérii Garantiei.

Transportul si toate costurile asociate sunt in sarcina exclusiva a contractantului. Produsele
vor fi asigurate impotriva pierderii sau deteriorarii intervenite pe parcursul transportului si cauzate
de orice factor extern.

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se considera
ci 1-a luat in considerare toate dificultitile pe care le-ar putea intdmpina in acest sens si nu va invoca
nici un motiv de intirziere sau costuri suplimentare.
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3.8 Operatiuni cu titlu accesoriu, dacd este cazul

Nu este cazul

3.8.1 Instalare, punere in functiune, testare, dacd este cazul

Nu este cazul

3.9 Servicii de mentenanta, dacd este cazul

Nu este cazul

3.9.1 Mentenanta corectivi in perioada de Garantie

Serviciile de mentenanti corectivd din perioada de Garantie sunt incluse in pretul bunului. In cazul
in care echipamentul / produsul respectiv functioneazi pe perioada de garantie fard defectiuni sau
functioneaza In parametrii optimi stabilitti se poate ca aceste servicii si nu fie solicitate de
autoritatea/entitatea contractanta.

3.9.2 Mentenanta preventivi in perioada de Garantie, dacd este cazul

Nu este cazul

3.9.3 Mentenanta evolutivi in perioada de Garantie, dacd este cazul

Nu este cazul

3.10 Suport tehnic, daca este cazul

Nu este cazul

3.11 Piese de schimb si materiale consumabile pentru activitatile din programul de
mentenanti corectiva dupa expirarea Garantiei, dacd este cazul

NOTA: Asistenta tehnici si piesele de schimb trebuie si fie asigurate pentru toata perioada
de garantie a echipamentului, minim 3 ani. Costurile aferente acestor activitati vor fi incluse in
propunerea financiara.

Asistenta tehnica si piesele de schimb 1n perioada post garantie vor fi prezentate/punctate cu
titlul informativ si caracter general in scopul asigurdrii unei bune functionéri si exploatiri a
echipamentului.

Informatiile cu caracter general cu privire la modalitatea in care pot fi asigurate asistenta
tehnici si/sau piesele de schimb, contra cost, post garantie vor fi utilizate de Beneficiar/Autoritate
contractanta pentru contractarea acestora si urmeaza si fie incheiate alte contracte ce se vor atribui
prin proceduri competitive.

3.12 Mediul in care este operat produsul, dacd este cazul

Nu este cazul
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3.13 Constrangeri privind locatia unde se va efectua livrarea/instalarea, dacd este cazul

Livrarea se va face la destinatia finali a produselor, respectiv Unitatea militard 02638
Bucuregti, Strada Floare de Colt, nr. 1, Sector 5, Bucuresti

Avand in vedere ca in aceasta locatie se va realiza receptia tuturor echipamentelor
achizitionate de autoritatea contractanta, se va solicita furnizorului sa notifice in scris achizitorului
data de livrare cu cel putin 5 zile lucritoare inainte de aceasta.

In cazul in care furnizorul se afla in imposibilitatea de a respecta acest termen, va notifica
achizitorul cu cel putin 5 zile lucratoare inainte de expirarea termenului de livrare.

4  Atributiile si responsabilititile partilor:

Aceste atributiuni si responsabilititi sunt mentionate in modelul de contract de furnizare
care sunt parte integrata a documentatie de atribuire din care face parte si prezentul caiet de sarcini.

In raport cu produsele solicitate si cu cerintele stipulate in prezentul Caiet de Sarcini,
responsabilitdtile si atributiile pdrtilor sunt:
Ofertantul are urmitoarele obligatii principale:
a. mobilizarea de resurse suficiente si cu expertizd adecvatd pentru a asigura gestionarea
contractului, astfel cum este solicitat la nivelul Caietului de Sarcini,

b. indeplinirea obligatiilor contractuale, cu respectarea bunelor practici din domeniu, a
prevederilor legale si contractuale relevante, astfel incdt sd se asigure cd obligatiile sunt
indeplinite la parametrii solicitati,

c. asigurarea unui grad de flexibilitate in planificarea modalitdtii de gestionare a contractului,
pe toatd durata de derulare a contractului,

d. transmiterea datelor de identificare si de contact ale personalului alocat pentru executarea
contractului

e. colaborarea cu personalul autoritdtii/entitdtii contractante alocat pentru verificarea
produselor livrate si realizarea receptiilor,

[ reducerea, in mdsura posibild, la minim, a situatiilor de intdrzieri in efectuarea livrdrilor,
minimizdnd astfel impactul negativ asupra activitdtii autoritdtii/entitdtii contractante,

g asigurarea cd orice documente, documentatii si/sau instructiuni furnizate cdtre personalul
autoritdfii/entitdtii contractante sunt exacte si elaborate in conformitate cu bunele practici
specifice in domeniu,

h. prezentarea rapoartelor solicitate de personalul autoritdtii/entitatii contractante, potrivit
cerintelor de raportare stablite prin Contract,

i. colaborarea cu personalul autoritdtii/entitdtii contractante alocat pentru furnizarea
produselor care fac obiectul contractului i pentru asigurarea serviciilor accesorii.

j. - sd livreze achizitorului produsele la standardele si perfomantele prezentate in propunerea
tehnicd in termenul asumat in cadrul procedurii de atribuire;

k. - pe langd furnizarea efectiva a produselor, furnizorul are obligatia de a presta si serviciile
accesorii furnizdrii produselor, fard a modifica preful contractului,

. - sd furnizeze datele tehnice pentru identificarea articolelor de inzestrare in cadrul
Sistemului de codificare NATO (numai pentru produsele care nu au cod NATO - “NATO
STOCK NUMBER-NSN”), conform modelului prezentat in anexa nr. 1 din Hotdrdrea nr.
445 din 10.04.2003 pentru aprobarea Normelor privind organizarea si desfdsurarea
activitdtii de codificare a articolelor de inzestrare din domeniul apararii.

Obligatiile principale ale Ofertantului devenit Contractant se completeaza cu obligatiile previzute
in conditiile contractuale.

Autoritatea/entitatea contractanti are urmaitoarele obligatii principale:
a. desemnarea unei persoane sau a unei echipe pentru monitorizarea contractului,
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b. punerea la dispozitia Contractantului a tuturor informatiilor disponibile si necesare pentru
derularea contractului in timpul stabilit si la nivelul de calitate si performantd prevazut in
Caietul de Sarcini,

c. asigurarea accesului in spatiile in care urmeazd a se realiza livrarea, dupd caz instalarea
produselor;

d. mobilizarea tuturor resurselor care sunt in sarcina sa, pentry buna derulare a contractului,

e. colaborarea cu Contractantul pentru a identifica in timp util orice eventuale probleme care
ar putea apdrea pe parcursul deruldarii contractului,

[ asigurarea acuratetei oricdror informatii puse la dispozitia Contractantului pe durata
deruldrii contractului,

g monitorizarea indeplinirii tuturor cerintelor din Caietul de Sarcini §i a oricdror elemente
ale Propunerii Tehnice si Financiare pe durata deruldrii contractului, efectuarea §i
pdstrarea unei arhive cu inregistrdri pentru documentarea nivelului de performantd a
Contractantului,

h. notificarea Contractantului prin canalele de comunicatie puse la dispozifie de acesta
privind orice incidente sau disfunctionalitdfi care intervin pe perioada de derulare a
contractului,

i. verificarea tuturor documentelor asociate receptiei produselor §i serviciilor suport care fac
obiectul contractului, respectiv care confirmd furnizarea produselor potrivit conditiilor de
calitate stabilite in Caietul de sarcini.

j. - sd plateasca pretul convenit in prezentul contract cétre furnizor in cel mult 60 zile de la
efectuarea receptiei cantitative i calitative in baza facturii i a documentelor de receptie.

k. - sdreceptioneze produsele in cel mult 5 zile lucratoare de la livrare.

Sprijinul pe care autoritatea contractanta il oferd furnizorului pe durata implementarii

contractului, consta in asigurarea conditiilor necesare efectuarii receptiei cantitative si

calitative.

—

Riscuri in indeplinirea contractului, mdsuri de gestionare a riscurilor, atributii si responsabilitdfi

Atributii si responsabilitati

Nr. crt. Riscuri — —1 Obs.
Autoritatea contractanti Contractant
Promitentul-
contractant nu
raspunde solicitarii
autoritdtii contractante . .
P N . Va retine garantia de | . el
privind incheierea .. . . _ | Raspunde solicitarii
. participare s1 va  emite e
contractului de autoritafu contractante
1. furni . document constatator .. i .
urnizare in termen de . . ~. | privind atribuirea contractului
) operatorului economic aflat in .
11 zile de la data culpi de furnizare
transmiterii P
comunicarii  privind
rezultatul aplicarii
procedurii

Daci este cazul, solicitarea | Dacd este cazul, solicitarea

. c cesiondrii creantelor. cesiondrii creantelor.
Cesionarea obligatiilor.

Rezilierea contractului  in | Rezilierea contractului in
cazul cesiondrii obligatiilor | cazul cesiondrii obligatiilor
sau cesionarea creantelor | sau cesionarea creantelor
niscute prin contract de citre | niscute prin contract de citre
cealalta parte. cealalta parte.

2. Cesionarea creantelor
nascute fard acordul
celeilalte parti
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| Atributii si responsabilitati

Nr.crt. | Riscuri — —1 Obs.
Autoritatea contractanta Contractant
Partea care o invoca trebuie s3 | Partea care o invoci trebuie sa
o notifice si sa o dovedeasca | o notifice si sd o dovedeasca
3. Forta majord conform clauzelor | conform clauzelor
contractuale. contractuale.
Verificarea incrucisata intre | Pune la dispozitia
procesele verbale de receptie | reprezentantilor  autoritatii
si data intrarii efective 1in | contractante toate elementele
| depozitul unitatii si fisa de | necesare executarii inspectiei
. . magazie sireceptiei cantitative Inscrise
Riscuri  legate de g strecep? ..
A . . . in Caietul de sarcini.
activitatile de inspectie | Reglementarea prin contract a
si receptie cantitativa si | faptului ca plata se executa pe | Furnizorul are obligatia, fard
calitativa in sensul ca | baza documentelor de . .
. . a modifica pretulcontractului:
s¢ pot constata | receptie, numazi dupa
4, neconcordante  intre | efectuarea receptiei calitative a) de a 1inlocui
I prevederile caietului de | si cantitative. Includerea in produsele
sarcini/propunerii contractul de furnizare a unei refuzate, sau
tehnice si | clauze potrivit careia dacd
. potrty b) de a face toate |
caracteristicile vreunul din produsele modificarile
produsului livrat inspectate sau testate nu
. .. necesare pentru
corespunde specificatiilor,
L R ca produsele sa
achizitorul are dreptul sa il o
L corespunda
respinga. . ..
piig specificatiilor lor
tehnice.
Constituirea garantiei de buna
executie.
Notificarea autoritatii
Aplicd  sanctiuni  privind | contractante cu cel putin 5
5 Intarzieri  fati  de | indeplinirea  culpabildi  a | zile lucritoare finainte de
' termenele de livrare obligatiilor  (penalititi de | expirarea termenului de
intérziere). livrare cu privire la motivele
intirzierii.
Plata penalitatilor de
intarziere.
Constituirea Garantiei de
buna executie.
Notificarea autoritafii
Aplici  sanctiuni  privind | contractante cu cel putin 5
indeplinirea  culpabild  a | zile inainte de expirarea
; obligatiilor: termenului de livrare cu
Nelivrarea produselor : . . -
6. . . . privire la  neindeplinirea
partial/total - emiterea pretentiilor asupra .
- y . contractului.
Garantiet de bun executie;
. . Plata penalitatilor de
- incetarea contractului. .
neexecutare/Pierderea
Garantiei de buni executie
proportional cu produsele
nelivrate.
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Atributii si responsabilititi

Nr.ert. | Riscuri - Obs.
' Autoritatea contractanti Contractant ‘
Documentele de livrare |
7 nu  corespund  cu | Informarea privind | Inlocuirea documentelor
' cerintele autoritdtii | neconcordantele identificate necorespunzatoare
contractante
Riscuri legate de Toate cheltuielile generate de
8. livrarea produselor | - implementarea  contractului
(transportul) vor fi incluse in pretul ofertei.
| Remedierea defectelor
. . | conform clauzei contractuale
Notificarea  contractantului .
Probleme legate de . de la punctul 3.6 din prezentul
9. . referitor la  problemele - .
garantia produselor < document, fird  costuri
aparute. . g
suplimentare ale autoritafii
contractante.
Pune la dispozitia operatorilor
economici de la inifierea
procedurii informatii | Orice  document se va
Riscuri  legate  de | complete privind datele de | transmite in scris.
10. | comunicarea  dintre | contact. Documentul va fi inregistrat
parti Orice document se va | il ~ momentul
transmite in scris. Documenty] | transmiterii/primirii.
va fi inregistrat in momentul
transmiterii/primirii.
Riscuri  legate  de
incheierea contractului,
. s.e.msul 8 fumi;orulf Va implementa prevederile
tertii  sustinatorit  si
11. | subcontractantii se afla -
sub incidenta situatiilor din contract
reglementate de art.164 ’
- 167 din Legea
nr.98/2016
Analizarea posibilitatii | Are obligatia de a informa
privind inlocuirea produsului | autoritatea contractanta de
respectiv cu un echipament cel | modificarile aparute.
. | putin la fel de bun din punct de | Furnizorul poate livra
Declararea produsului . . . N
vedere tehnic sau superior | echipamente care isi schimba
12. | de catre producator ca

fiind EOL/EOS

celui ofertat initial (atat ca
parametri tehnici cat si din
punct de vedere al costurilor
de receptie,depozitare,
utilizare, Garantie
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Atributii si responsabilitati

Nr.crt. | Riscuri = Obs.
Autoritatea contractanti Contractant
Autoritatea Includerea in modelul de | Are obligatia sa efectueze
contractanta se poate | contract de furnizare a unei | toate demersurile stabilite in
afla in situatia | clauze potrivit careia se pot | sarcina acestuia prin
neutilizarea totala sau | utiliza fonduri publice prin | prevederile O.M.F.P. nr.
partiala pana la finalul | utilizarea acreditivelor, iar | 2909/2016 pentru aprobarea
exercitiului bugetar a | plata se va efectua de citre | Normelor metodologice
sumelor alocate 1n | Activitatea de Trezorerie si | privind angajarea si utilizarea
bugetul autoritatii | Contabilitate  Publici  a | fondurilor publice pentru
contractante cu aceasta | Municipiului Bucuresti pe | deschiderea de acreditive de
13. | destinatie ca urmare a | baza documentelor previzute | citre ordonatorii de credite
| faptului ca nu s-au | de O.M.EP. nr. 2909/2016 | din  Ministerul  Apararii
[ intrunit la timp | pentru aprobarea Normelor | Nationale in vederea deruldrii
| conditiile contractuale | metodologice privind | si platii acreditivului prin
de efectuare a platii. angajarea  §i  utilizarea | Activitatea de Trezorerie si
fondurilor  publice pentru | Contabilitate ~ Publica a
deschiderea de acreditive de | Municipiului Bucuresti.
cdtre ordonatorii de credite
din  Ministerul  Apardrii
Nationale,
Riscuri privind Includ . Va pastra confidentialitatea
pastrarea ficlcerca 1 contract @ LAor informatiilor contractuale.
14. | confidentialitatii clauze  ~ ce privese
informatiilor confidentialitatea
informatiilor

referitoare la contract

5 Documentatii ce trebuie furnizate autorititii/entitéitii contractante in legiturd cu
produsul:

Toate produsele incluse in prezentul contract vor fi furnizate impreund cu documentatia
adecvata, in limba romana.

Documentatiile obligatorii pe care Contractantul trebuie si le livreze autoritdtii/entitatii
contractante in cadrul contractului sunt :

YV

YV VVY

factura fiscald sau aviz de insotire a marfii;
inventarul produsului/completului (va contine §i valoarea financiar-contabild pe

elemente componente);

certificatul de calitate si garantie conform prevederilor OuG nr. 140/2021;
declaratie de conformitate CE;
documentatia de cunoastere, exploatare si intretinere;
documente reprezentind dovada livririi licentelor, in format electronic sau tiparit.

6 Receptia produselor:

Termenul de livrare ; 120 de zile de la semnarea contractului.

Receptia calitativa si cantitativa se va face la UM 02638 Bucuresti, cu sediul in Bucuresti,
Strada Floarea de Colt, nr 1, sector5. In urma receptiei se intocmeste un document de receptie,
privind documentele financiar-contabile, in original, semnat de citre membrii comisiei de receptie
si aprobat de comandantul U.M. 02638 Bucuresti, in termen de cel mult 5 zile lucratoare.

Un produs este considerat livrat cand toate activitatile in cadrul contractului au fost realizate
si produsul/echipamentul functioneaza la parametrii agreati si este acceptat de Autoritatea/Entitatea
contractanta.
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Receptia produselor se va efectua pe bazd de proces verbal semnat de contractant si
reprezentantii autoritatii/entitatii contractante. Receptia produselor se poate realiza in mai multe
etape, in functie de progresul contractului, respectiv:

a) receptia cantilativd se va realiza dupd livrarea produselor in cantitatea solicitatd la locatia
indicati de Autoritatea/entitatea contractanti;

b) receptia calitativd se va realiza dupa instalare, punere in functiune si testare a produselor si,
dupa caz, toate defectele au fost remediate.

Procesul verbal de receptie calitativa si cantitativd va include unul din urmaétoarele rezultate:

a) admiterea receptiei cu sau fird obiectii;
b) suspendarea receptiei;

Comisia de receptie recomandd suspendare receptiei cand:

i.  se constatd existenta unor neconformitati, neconcordante, defecte ori deficiente care sunt
de natura sa afecteze utilizarea produsului/produselor conform destinatiei sale/lor, dar care
pot fi remediate;

ii. se constatd existenta unor produse realizate necorespunzitor sau nefinalizate, care pot
afecta cerintele fundamentale aplicabile, dar care pot fi remediate;

iii. se constatd existenta, in mod justificat, a unor suspiciuni rezonabile cu privire la calitatea
produselor si este necesari realizarea unor expertize tehnice, incerciri si teste suplimentare
pentru a le clarifica;

iv.  Contractantul nu pune la dispozitia comisiei de receptie documentele prevédzute in contract
si caietul de sarcini (dacé este cazul).

In cazul in care comisia de receptie decide suspendarea procesului de receptie, aceasta incheie
un proces-verbal de suspendare a procesului de receptie in care consemneazd decizia de
suspendare, miasurile recomandate in scopul remedierii aspectelor constatate, precum si termenul
de remediere, iar autoritatea/entitatea contractantd comunicd Contractantului decizia comisiei in
maximum 3 zile lucritoare de la luarea la cunostintd a procesului-verbal de suspendare a
procesului de receptie, impreund cu un exemplar al acestuia. Termenul de remediere nu poate
depisi 90 de zile de la data incheierii procesului-verbal de suspendare a procesului de receptie. In
cazul 1n care Contractantul nu remediaza aspectele constatate si nu adoptd misurile recomandate
in cadrul procesului-verbal de suspendare a procesului de receptie in termenul stabilit, comisia de
receptie va decide respingerea receptiei.

c) respingerea receptiei (dacd se constatd vicii care nu pot fi remediate si care, prin natura lor,
impiedici realizarea uneia sau a mai multor exigente esentiale).

Daca unele produse nu corespund calitativ si cantitativ, autoritatea contractanta are dreptul de
a respinge produsele, iar ofertantul are obligatia de a inlocui intr-un termen de maxim § zile
lucratoare produsele refuzate, respectiv de a completa lipsurile constatate.

7 Modalititi si conditii de plata:

Contractantul va emite factura pentru produsele livrate si acceptate conform prevederilor
contractuale.

Platile in favoarea contractantului se vor efectua in termen de 60 de zile de la data inregistrérii
facturii fiscale de citre AC/EC si a tuturor documentelor justificative.

Fiecare facturad va avea mentionat numdrul contractului, datele de emitere si de scadenta ale
Jacturii respective. Facturile vor fi trimise conform procedurii interne de primire a facturilor
adoptatd de autoritatea/entitatea contractanid.

Procesul verbal de receptie calitativa si cantitativd va insoti factura si reprezinta elementul necesar

realizarii platii, impreund cu celelalte documente justificative prevazute mai jos (de exemplu):
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a) declaratia de conformitate i/ sau certificatul de conformitate (dupd caz),
b) avizul de expeditie a produsului (dupd caz);

In cazul in care pentru derularea contractului se vor utiliza fonduri publice prin utilizarea
acreditivelor, plata se va efectua de citre Activitatea de Trezorerie si Contabilitate Publicd a
Municipiului Bucuresti pe bazi documentelor previzute de O.M.F.P. nr. 2909/2016 cu modificarile
si completirile ulterioare prezentate in original de catre furnizor la sediul acesteia .

8 Cadrul legal care guverneazi relatia dintre autoritatea/entitatea contractantd si
contractant (inclusiv in domeniile mediului, social si al relatiilor de munci):

Ofertantul devenit contractant are obligatia de a respecta obligatiile aplicabile in domeniul
mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri
colective sau prin dispozitiile internationale de drept in domeniul mediului, social si al muncii
enumerate in anexa X la Directiva 2014/24, respectiv [selectati din lista de mai jos dupd cum este
aplicabil:

i.  Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
ii.  Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectivd;
iii.  Conventia nr. 29 a OIM privind munca forfatd,
iv.  Conventia nr. 105 a OIM privind abolirea muncii fortate;
v.  Conventia nr. 138 a OIM privind vdrsta minimd de incadrare in muncd;
vi.  Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie);

vii.  Conventia nr. 100 a OIM privind egalitatea remuneratiei;

viii. ~ Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

ix.  Conventia de la Viena privind protectia stratului de ozon si Protocolul sdu de la Montreal
privind substantele care epuizeazd stratul de ozon;

x.  Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase
si al elimindrii acestora (Conventia de la Basel),

xi.  Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la Stockholm
privind POP),

xii.  Conventia de la Rotterdam privind procedura de consimfdmdnt prealabil in cunostintd de
cauzd, aplicabild anumitor produsi chimici periculosi si pesticide care fac obiectul
comertului international (UNEP/FAO) (Conventia PIC), 10 septembrie 1998, si cele trei
protocoale regionale ale sale.]

Actele normative si standardele indicate mai jos sunt considerate indicative si nelimitative;
enumerarea actelor normative din acest capitol este oferita ca referintd si nu trebuie considerata
limitativa:

- Legea nr. 98/2016 din 19 mai 2016 privind achizitiile publice

- HG nr. 395/2016 din 2 iunie 2016, pentru aprobarea Normelor metodologice de aplicare a
prevederilor referitoare la atribuirea contractului de achizitie publica/acordului-cadru din Legea nr.
98/2016 privind achizitiile publice

- Legea nr. 101/2016 din 19 mai 2016 privind remediile si cdile de atac in materie de atribuire a
contractelor de achizitie publica, a contractelor sectoriale §i a contractelor de concesiune de lucrari
si concesiune de servicii, precum §i pentru organizarea si functionarea Consiliului National de
Solutionare a Contestatiilor

- OUG 57/2015 privind salarizarea personalului platit din fonduri publice in anul 2016, prorogarea
unor termene, precum si unele méasuri

- O.M.F.P. nr. 2909/2016 pentru aprobarea Normelor metodologice privind angajarea si utilizarea
fondurilor publice pentru deschiderea de acreditive de catre ordonatorii de credite din Ministerul
Apararii Nationale in vederea deruldrii si platii acreditivului
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- HG nr. 445/2003 pentru aprobarea Normelor privind organizarea si desfisurarea activitatii de
codificare a articolelor de Inzestrare din domeniul apararii

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului,
obligatiile aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin
dreptul national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul
mediului, social si al muncii enumerate in anexa X la Directiva 2014/24.

9 Managementul/Gestionarea Contractului si activititi de raportare in cadrul
Contractului, dacd este cazul:

Compartimentul intern specializat in domeniul achizitiilor publice din cadrul autoritatii
contractante UM 02415 Bucuresti va demara procedura de achizitie si va incheia un acord-cadru de
furnizare cu ofertanti declarati castigétori pe fiecare lot in parte.

Pe parcursul deruldrii Contractului, Autoritatea/entitatea contractantd verificd la intervale
stabilite si comunicate prin Caietul de sarcini dacd toate activititile planificate au fost realizate
conform cerintelor si cd produsele au fost livrate si acceptate.

Managementul contractului include o componentd de management si o componentd
administrativd (de administrare efectiva a contractului) si presupune coordonarea continud,
monitorizarea i controlul tuturor activitdtilor §i rezultatelor realizate de contractant.

1) Coordonarea implica:

a) organizarea intdlnirilor de analizd a modalitdtii de executare a contractului,

b) coordonarea resurselor implicate si a activitdfilor realizate in executarea contractului;
2) Monitorizarea implicd:

a) Analiza/mdsurarea §i evaluarea modalitdtii de executare a obligatiilor contractuale
prin raportare la prevederile contractuale. Pentru activitdfile de monilorizare se
utilizeazd cel putin urmdtoarele elemente:

i.  Informatiile din propunerea tehnicd, pe bazd cerintelor din caietul de Sarcini,
ii.  Informatiile din propunerea financiard si clauzele contractuale privind
modalitatea de platd;

b) Constatarea conformitdtii prin acceptarea produselor livrate, pe bazd procedurii §i
criteriilor de receptie incluse in caietul de sarcini, condiiile contractuale;

3) Controlul implicd identificarea actiunilor corective pentru abordarea abaterilor de la
condiile contractuale, constatate in cadrul intdlnirilor dintre contractant si autoritatea

/entitatea contractantd si care se referd la aspecte precum:

10 Evaluarea performantei Contractantului, dacd e cazul:

Nu este cazul.

12 Anexe

Nr. 1 — Copie dupa specificatia tehnica ,,Server data center tip 1”, 1 exemplar cu 6 (sase) file,
Neclasificat;
Nr. 2 — Copie dupi specificatia tehnica ,,Server data center tip 2”, 1 exemplar cu 6 (sase)file,
Neclasificat;
Nr. 3 — Copie dupd specificatia tehnica ,,Server data center tip 37, 1 exemplar cu 6 (sase)file,
Neclasificat;
Nr. 4 — Copie dupa specificatia tehnica ,,Server data center tip 4”, 1 exemplar cu 6 (sase)file,
Neclasificat;
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Nr. 5 — Copie dupi specificatia tehnica ,,Solutie backup tip 17, 1 exemplar cu 7 (sapte)) file,
Neclasificat;

Nr. 6 — Copie dupi specificatia tehnicd ,,Solutie backup tip 2”7, 1 exemplar cu 7 (sapte) file,
Neclasificat;

Nr. 7 — Copie dupa specificatia tehnicd ,,Echipament de protectie firewall tip 17, 1 exemplar cu 6
(sase)file, Neclasificat;

Nr. 8 — Copie dupa specificatia tehnicid ,,Echipament de protectie firewall tip 27, 1 exemplar cu 6
(sase) file, Neclasificat;
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Scopul solicitarii suportului activ de la producator:

Suportul activ de la producitor oferd posibilitatea deschiderii tichetelor de suport direct la producator,
neintermediat de furnizor/operatorul economic.

Suportul activ NU presupune obligatii suplimentare fatd de suportul standard, nici pentru producdtor, nici
pentru operatorul economic.

Orice operator economic/furnizor de echipamente, pentru a oferi suport tehnic (de orice fel: atat standard

cat si activ) citre beneficiar/autoritatea contractantd, trebuie s3 aibd un parteneriat cu producdtorul de
echipamente.

Suport standard

probl@ma t|cket
Beneficiar Furmzar Producator

\ e /

Suport activ de la producator

ticket
Beneficiar — Producator

\ erotare /

intocmit
Cpt.
ing. Aureliu ALEXANDRU
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MINISTERUL
APARARII
NATIONALE

SPECIFICATIE TEHNICA PENTRU ACHIZITIE

NECLASIFICAT

CC1
OCTIAC

1. SCOP

1.1. Scop specificatie

Server data center tip 1

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unui server data
center tip 1 denumiti in continuare ,,produs”.

1.2. Destinatia produsului

Produsul va fi destinat pentru inlocuirea echipamentelor vechi si/sau neperformante din retelelor
din MApN, oferind performante superioare si fiabilitate crescutd pentru infrastructura existenta.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

Denumirea documentului

Adresa unde poate fi
~_accesat

Nivel de
secretizare

1.

2.

10.

Legea 449/2003 — privind vanzarea echipamentelor si
garantiile asociate acestora (republicatd in 2008)

HG 409/2016 privind stabilirea condititlor pentru
punerea la dispozitie pe piatd a echipamentelor
electrice de joasa tensiune

HG 487/2016 — privind compatibilitatea
electromagnetica

2006/95/CE — Directiva Parlamentului European si a
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizérii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificérile ulterioare)

2014/30/UE — Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagnetica
617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicare a
Directivei 2009/125/CE a Parlamentului European si a
Consiliului in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice

SR EN 55032:2015 / A1:2021 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinte de emisie.

SR EN 55035:2017 / A11:2020 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinte de imunitate.

SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasa tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de misurare. Partea 1; Aparate utilizate in
interiorul cladirilor

WWW.anpc.2ov.ro

http://legislatie.just.ro

http://legislatie.just.ro

http://eur-lex.europa.cu

http://eur-lex.europa.cu

http://eur-lex.europa.eu

http://eur-lex.europa.eu

WWW.asro.ro

WWW.Aasro.ro

WWW.asro.ro

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat
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APARARII | SPECIFICATIE TEHNICA PENTRU ACHIZITIE NECLASIFICAT
NATIONALE _
CCI .
OCTIAC Server data center tip 1 |

11. SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate. WWW.asro.ro neclasificat
Limite gi metode de méasurare.

12. SR EN 60950/ — Echipamente pentru tehnologia

. . . WWW.asro.ro neclasificat
informatiei. Securitate. -
13. ISO 668:2020 Containere de marfa — Clasificare, .is0 QR neclasificat
dimensiuni i cote. WWW-150-018
3. CERINTE
3.1. Cerinte generale
|
N}‘. . | Cerinta
cerinta ’
C1. | Produsul trebuie sa aiba compunerea din tabelul urmitor:
Nr.crt. | Tip componenti ] UM Cantitate
1. | Server propriu-zis Buc. 1
2 Kit instalare rack Buc. 1
3. | Sistem de management cabluri | Bue. 1
4 Licente virtualizare gi sistem de operare Lic. Pentrufioate m%c'leele
’ i configuratiei
3.1.1. Cerinte sasiu server
Nr. | CERINTA
cerinta §
Cl. Serverul trebuie sa fie rack-abil in rack de 19°°.
C2. Initime maxima: 1 RU.
3.1.2. Cerinte procesor
Nr. | CERINTA
cerinta ’
C3. Numar procesoare instalate: minim 2.
' C4. | Minim 32 nuclee fizice si 64 thread-uri per procesor.
Cs. Numar legaturi UPI: minim 4 la viteza de minim 24 GT/s.
Cé6. Frecventa: minim 2.90 GHz cu capacitate minima de turbo boost pana la minim 4.00
GHz.
C7. Dimensiune cache: minim 144 MB. )
C8. TDP (Thermal Design Power): maxim 270 W.
Co. Memorie maxima suportatd: minim 4 TB.
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APARARII SPECIFICATIE TEHNICA PENTRU ACHIZITIE NECLASIFICAT
NATIONALE
CCI .
‘. OCTIAC Server data center tip 1 _‘
| C10. | Numarul maxim de canale de memorie suportate: minim 8. ‘

’7Cl 1. ' _Sﬁpz)rt ﬁtru memorie ECC (Error-Correcting Code). ]

3.1.3. Cerinte memorie

Nr. | CERINTA
cerinta g
C12. | Cel putin 32 de sloturi disponibile ce permit instalarea de module DDRS.
C13. | Capacitate instalatid: minim 2048 GB, Intr-o configuratie care permite dublarea cantitatii
de memorie instalata, prin adiugarea ulterioard a unui kit identic de module de memorie.
C14. | Frecventd: minim 6400 MT/s.

3.1.4. Cerinte stocare

Nr.

. .. | CERINTA
cerinta ’ —
C15. | Format discuri: 2.5 inch.
" C16. | Tip discuri: NVMe SSD. B
C17. | Cantitate: minim 10 x 7.68 TB PCle NVMe Gen5 SSD, in configuratia livratd.
Cl18. | Pentru configurarea unor matrici RAID pe baza discurilor instalate, solutia oferitd

trebuie si includa un controller RAID hardware, care sa dispuna de urmaétoarele
functionalitati:

e Cel putin 13 milioane Random Read IOPS si pani la 2,9 milioane (RAID 5)
IOPS pentru operatiuni Random Write, inclusiv in modurile RAID ce implica
calcule de paritate.

e Suport pentru tehnologia DMTF Security Protection Data Model (SPDM), care
permite autentificarea suplimentara prin certificate de securitate, integrandu-se
cu interfata de management Out-of-Band (OOB) a echipamentului.

o Cel putin 8 GB de memorie cache FBWC, pentru accelerarea operatiunilor de
citire/scriere.

3.1.5. Cerinte sistem de boot

Nr. | CERINTA
cerinta g

C19. | Format: M.2.

C20. | Tipdisk: SSD.

C21. | Cantitate: minim 2 x 480 GB NVMe SSD, configurate in RAID 1, folosind un controller
hardware dedicat.

C22. | Modulele flash trebuie si fie accesibile din exteriorul sasiului si inlocuite printr-o
procedurd de tip hot-swap. |
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Server data center tip 1

3.1.6. Cerinte porturi

NI | CERINTA
cerinta ’ - -

C23. 1 port de management dedicat, cu vitezd de minim 1Gbps si interfatd RJ-45.

C24. | Port USB (de service) folosit pentru descércarea logurilor de sistem.

C25. | Minim 3 interfete PCle 5.0 de tip x16 — cu toate lane-urile PCle conectate electric.

C26. | Minim 2 porturi OCP ce permit instalarea de carduri de tip RAID Controller sau
Network Adapter.

C27. | Minim 4 interfete 10/25 GbE SFP28.

C28. | Minim 1 port VGA.

C29. | Minim 2 porturi USB minim 3.0 accesibile din exteriorul sasiului.

C30. Se vor livra 2 cabluri de tip Direct Attach SFP28 — SFP28 de lungime minima 3m,
pentru conectarea la switch-uri care suportd viteze de 25Gbps.

C31. | Se vor livra 4 transceivere SFP+ de tip 10GBASE-SR si 2 cabluri FO OM4 (LC-LC)

de lungime minima 3m, pentru conectarea la switch-uri care suporta viteze de

10Gbps.

3.1.7. Cerinte surse de alimentare

Nr. | CERINTA
cerinta 2

C32. Serverul trebuie sd aibd minim 2 surse de alimentare identice.

C33. Sursele trebuie si aibi o putere care s3 permita echiparea maximala a serverului(numéar [
maxim de disk-uri, de module de memorie, module I/O) fird necesitatea schimbadrii
acestora si un randament de cel putin 96% validat printr-o certificare de tip 80 PLUS
Titanium. In cadrul ofertei tehnice, operatorul economic trebuie si detalieze
configuratia maximala a serverului ofertat, implicit a dimensionérii corespunzatoare a
surselor de alimentare.

| C34. | Sursele trebuie si fie redundante (1+1) si sd suporte inlocuirea de tip hot-swap.
- C35. Se vor livra minim 2 cabluri de alimentare C13 - C14 pentru conectarea la UPS, lungime
minima 3m.

C36. | Serverul va fi echipat cu un numdr de ventilatoare care si asigure ricirea eficientd a

acestuia 1n orice variantd de echipare (cu procesoare, memorii, disk-uri, interfete) si un
nivel de redundanti ,,N+1”, care in cazul unui defect, si permitd inlocuirea acestuia fard
oprirea server-ului (hot-swap). In cadrul ofertei tehnice, operatorul economic trebuie si
detalieze configuratia maximald a serverului ofertat, implicit a dimensiondrii
corespunzitoare a ventilatoarelor.
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 NATIONALE __
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C37. Solutia propusd va fi suportati de citre producitorul acesteia pentru rularea fara |

restrictii de timp intr-un mediu controlat cu temperatura inlet (m#suratd in partea
frontald a serverului) de pana la 35 de grade Celsius (conform standardului ASHRAE

A2).

3.1.8. Cerinte sistem de management

Nr.
. .. | CERINTA
cerinta ’ -

C38. Serverul ofertat va fi insotit de un sistem de management dedicat administrarii intr-un
mod unitar a echipamentelor ofertate. Aplicatia de management va dispune de
urmatoarele capabilitati:

- Motor de cautare rapida dupa:

- Adrese MAC, IP si WWN-uri;

- Retele de tip VLAN;

- Alerte generate de sistem,;

- Denumirile serverelor (hostname).

- Alocarea alertelor generate catre un utilizator definit in aplicatie
(administratori de sistem).

| - Scalabilitate pani la 255 de servere gestionate de citre aplicatie In configuratia
ofertat.

- Generarea de grafice cu niveluri de incarcare si utilizare a serverelor, cu un
istoric configurabil pe o perioadd de cel putin 1 an.

- Setarea unui nivel de baza al firmware-ului pentru intreaga infrastructura
hardware si realizarea actualizarii firmware-ului prin reteaua de management a
serverelor, pentru a asigura eliberarea litimii de banda din reteaua de
productie.

. - Maisurarea conditiilor termice de operare si afisarea parametrilor prin
| intermediul unei interfete, pentru a facilita identificarea punctelor reci/calde
| din interiorul unui rack sau centru de date.

C39. | Aplicatia de management trebuie si livreze, prin intermediul unei interfete

specializate, urméatoarele operatiuni:

Power ON/OFF.
Setari de BIOS si adrese IP.
Colectare de date si monitorizare a resurselor.

Integrare cu aplicatia de management a mediului de virtualizare.

Export de date in fisiere intr-un format editabil.
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- C4o. Aplicatia de management nu va necesita hardware dedicat si va dispune de capabilité’gT

de rulare/functionare in mediul virtual livrat. De asemenea, solutia va include toate

licentele necesare pentru functionare, inclusiv pentru sistemul de operare, aplicatie si
baza de date. Producitorul aplicatiei de management sa fie acelasi ca cel al server-ului
ofertat.

C41.

Pentru orchestrarea operatiunilor de instalare, provizionare de resurse si mentenanta,
solutia de management oferita trebuie sa permita:

- Provizionarea unor configuratii specifice pentru un echipament sau un set de
echipamente, prin intermediul unor profile de server, care sa contind si
optiunea de alocare automati a unor volume de stocare de pe un sistem de
stocare suportat.

3.1.9. Cerinte sistem integrat pentru management la distanta

Nr.
cerinta

CERINTA

C42.

Solutia oferitd trebuie sd ofere facilititi pentru managementul de la distantd, incluse
intr-o interfata graficd web, care sd permita:

- Pornirea/Oprirea serverului.

- Accesul bazat pe un mecanism de tip RBAC (Role-Based Access Control).
- Autentificare de tip multi-factor.

- Optimizarea consumului de putere.

- Generarea de rapoarte.

- Un mecanism de inregistrare si redare a secventei de boot sau a consolei video
in cazul unui defect hardware major.

- Integrarea cu Microsoft Terminal Services.
- Suport pentru Secure Shell v2 si criptare SSL de 128 de biti.
- Acces pentru echipamente mobile Android si Apple iOS.

- Partajarea consolei remote intre mai multi utilizatori, atit inainte de instalarea
sistemului de operare, cét si dupd aceasta.

- Integrarea pe interfata RESTful APL

- Integrarea cu instrumente de management al mediului virtual, precum VMware
vCenter sau Microsoft SCVMM.

- Criptarea traficului web folosind protocoalele AES sau 3DES.

3.1.10. Standarde

Nr. | CERINTA
|_cerinta :
C43. Solutia oferita trebuie si fie certificata conform urmatoarelor standarde generale de

industrie:
o Microsoft® Logo.
o Wake-on-LAN (WOL).
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Preboot Execution Environment (PXE).

Advanced Encryption Standard (AES).

Triple Data Encryption Standard (3DES).

SNMP v3.

PCle 5.0 Compliant.

UEFI (Unified Extensible Firmware Interface Forum).

O 0O o0 O OO0

3.1.11. Cerinte securitate

Nr.

CERINTA

cerinta
C44. | Solutia oferitd trebuie sa includd o arhitecturd de securitate implementatd la nivel
hardware, astfel incit orice actualizare de firmware sa poaté fi validaté folosind un set
de chei criptografice inregistrate de cétre producator la nivelul controllerului de
| management, fira a fi necesard interventia firmware-ului software.
C45. Solutia oferitd trebuie s includa suport pentru urmatoarele cerinte de securitate:

- Masca frontali cu sistem de blocare a accesului cu cheie.
- Posibilitatea de roll-back pentru firmware-ul de sistem.

- Posibilitatea de verificare prin semnitura digitald a firmware-ului de sistem,
pentru a impiedica instalarea versiunilor neautorizate.

- Sistem de autentificare in 2 pasi, bazat pe protocolul Kerberos si un card de
securitate.

- Posibilitatea de configurare in conformitate cu standardele PCI DSS.
- TPM 2.0 oferit in configuratia propusa.

- Certificare care si ateste cd poate functiona intr-o arhitectura validatd conform
standardelor de industrie FIPS 140-2 si Common Criteria.

3.1.12. Cerinte privind licentierea

Nr. | CERINTA
cerinta ;
C46. Solutia oferitd va include licentierea Microsoft Windows Server DataCenter 2025
pentru toate core-urile incluse, licente perpetue. -
C47. Licentele oferite trebuie sa fie noi si nefolosite. Nu se accepta licente te tipul
»Refurbished”.

3.2. Cerinte de compatibilitate electromagnetici

Nr. | CERINTA
cerinti i ~
C48. | Ofertantul produsului trebuie sa ofere echipamente care sa se incadreze in nivelurile de

perturbatii electromagnetice prevazute de standardele din domeniu SR EN 55032, SR
EN 55035 sau echivalent. Ofertantul trebuie sa prezinte in propunerea tehnicd declaratii
de conformitate sau alte mijloace probante (dosar tehnic al producatorului, raport de
incercare/testare emis de un organism recunoscut) care si demonstreze faptul ci
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echipamentele respecti cerintele privind compatibilitatea electromagnetica si cd aceste
capabilitati au fost verificate de producétori.

3.3. Cerinte privind siguranta in exploatare

Nr.
cerinta

CERINTA

C49.

In documentatie si direct pe produs vor fi previzute avertismente privind eventualele
pericole ce pot apirea pentru om si tehnica in situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie si prezinte in propunerea tehnicd
declaratii de conformitate sau alte mijloace probante (dosar tehnic al producétorului,
raport de Incercare/testare emis de un organism recunoscut) care sa demonstreze faptul
cd echipamentele respectd cerintele privind siguranta in exploatare si cd aceste
capabilitéti au fost verificate de producitori.

C50.

Documentatia de exploatare, cunoastere si intretinere, trebuie si fie compusd din
manualele tehnice ale tuturor elementelor componente (descriere, instructiuni de
instalare, punere in functiune, exploatare si de intretinere).

3.4. Alte cerinte

Nr. | CERINTA
cerinta ’

C51. | Tehnica oferita trebuie sa fie noud, nefolosita si sd incorporeze toate imbunatatirile
recente din documentatia tehnica si de fabricatie.

C52. | Tehnica propusa nu trebuie sd includd produse EoL (End-of-life) si/sau EoS (End-of-
Sale) la data depunerii ofertei.

C53. | Oferta tehnicd trebuie sd contind, obligatoriu, modelele si part-number-ele pentru
componentele produsului.

C54. | Specificatiile tehnice si de calitate ale produselor oferite trebuie, obligatoriu, sustinute
de documentatii originale: foi de catalog sau CD-uri cu documentatii in format
electronic.

Toate cerintele definite Tn cadrul prezentei specificatii tehnice sunt obligatorii. Nerespectarea

lor va conduce la respingerea ofertei.
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1. Garantia produsului

Nr.

cerinta

CERINTA SUPLIMENTARA

CI.

Produsul trebuie sd includi garantie pentru o perioadd de minim 36 de luni de la data
receptiei produsului.

C2.

Nu se acceptd conditionarea acordarii garantiei produselor de aplicarea unor elemente
de sigilare suplimentare sau de acordarea accesului ofertantului la produsul instalat in
retele private ale beneficiarului.

C3.

C4.

Pe intreaga perioada de garantie toate costurile privind asigurarea acesteia, in conditiile
previazute in aceasta specificatie, trebuie suportate de cétre furnizor.

Garantia ofertatd va asigura urmétoarele:

timp de remediere/inlocuire componente defecte: maxim 24 ore de la
solicitare/notificare;

diagnosticarea echipamentului defect si inlocuirea acestuia, numai cu componente noi
conform configuratiei din documentatie, fard costuri suplimentare pentru beneficiar.
in situatia in care un echipament este inlocuit, acesta va beneficia de o perioadd de
garantie similara cu a produsului inlocuit.

Cs.

Garantia mediilor de stocare se va aplica fara returnarea celor defecte.
In orice situatie, mediile de stocare defecte rdaman la Autoritatea contractanta.

Cé.

Garantia trebuie sa includa suport tehnic la toate componentele software licentiate
conform acestei specificatii pentru intreaga perioada de garantie.

Suportul tehnic solicitat trebuie sd includa:

I » acces la sistemele web-based de suport pentru clienti ale producétorului si

| asistenta tehnica oferita prin acestea 24 ore pe zi, 7 zile pe sdptdméana.

| » dreptul de a face update-uri si upgrade-uri disponibile la toate componentele
' software licentiate prin produsul solicitat in aceasta specificatie pe toatd durata
valabilitétii suportului tehnic.

C7.

Ofertantul trebuie sa specifice, pentru fiecare componenta ofertata (evidentiata prin cod
producitor si part-number asociat), conditiile de suport software ofertate si modalitatea
de oferire a acestuia.

C8.

Produsul va fi ofertat cu suport activ de la producitor pe intreaga perioada de garantie.

(Suportul activ de la producitor oferd posibilitatea deschiderii tichetelor de suport direct
la producator si NU presupune obligatii suplimentare fatd de suportul standard, nici
pentru producdtor, nici pentru operatorul economic.)

2. Livrare, ambalare, etichetare, transport si asigurare pe durata

transportului
Nr. | CERINTA SUPLIMENTARA
cerinta
C9. La livrare, produsele trebuie insotite de declaratii de conformitate.

C10.

La livrare, produsele trebuie etichetate de cétre furnizor clar si vizibil astfel incat
acestea sd poatd fi identificate cu usurintd. Furnizorul are dreptul de a inscriptiona |
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| suplimentar coletele livrate, pentru a asigura informatiile pe care le considerd necesar a
fi cunoscute pe timpul transportului, depozitérii i manipuldrii acestora.

Cl11.

Etichetele de marcare trebuie si contina toate informatiile obligatorii previzute de
reglementdrile in vigoare.

Cl12.

Etichetele de marcare trebuie si reziste la actiunea intemperiilor si s& nu permitd
deteriorarea accidentald pe timpul manipularii, transportului sau depozitérii.

C13.

La livrare, produsele trebuie sd fie ambalate astfel incit sd permitd depozitarea si
transportul acestora in conditii de sigurantd in spatii inchise. Toate materialele de
ambalare, precum si toate materialele necesare protectiei coletelor (folii de protectie,
cutii etc.) riman in proprietatea achizitorului.

Cl4.

Documentatia de insotire trebuie sa cuprinda:

inventarul cantitativ-valoric, in limba roménd, care trebuie s coincida cu pretul
unitar al produsului ofertat cu TVA;

certificatul de conformitate emis de organul de calitate abilitat al ofertantului;
certificatul/certificatele de garantie;

documentatia de exploatare, cunoastere si intretinere;

oo @

C15.

Toate echipamentele oferite trebuie si aibd cdte un inventar in care se vor trece

elementele componente ale echipamentului ofertat cu preturile
corespunzitoare/componentd astfel incat suma valorilor elementelor componente sa
reprezinte valoarea finald a echipamentului ofertat.

C1le.

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se
considera cd a luat in considerare toate dificultatile pe care le-ar putea Intdmpina in
acest sens si nu va invoca nici un motiv de intdrziere sau costuri suplimentare.

Cl17.

Produsul va fi transportat de cétre furnizor la beneficiar fara a-1 deteriora. Pe timpul
transportului, materialele vor fi imobilizate in mijlocul de transport pentru a se evita
posibilitatea deplasdrii si ciocnirii. Pand la predarea produsului cétre achizitor,
asigurarea transportului va fi in sarcina furnizorului.

3. Asigurarea calitatii si receptia produselor

Nr. . -
T | CERINTA SUPLIMENTARA
cerinta 2
C18. | Receptia cantitativa se va desfasura In locatia si la data stabilitd de achizitor de cétre o
comisie formatd din membrii de la furnizor si angajati ai Ministerului Apararii
Nationale si se va Incheia cu un proces verbal de receptie cantitativa.
- C19. | Incadrul receptiei cantitative se vor prezenta de cétre furnizor urmatoarele documente:
a. factura fiscala;
b. kitul de instalare;
c. documentatia de utilizare in format electronic si tiparita.
C20. | Daci inurma exploatdrii produsului, in termen de 90 de zile de la efectuarea receptiei

se constatd ca apar deficiente care nu au putut fi descoperite la receptie si prin care nu
sunt respectate cerintele din caietul de sarcini, achizitorul poate solicita remedierea sau
inlocuirea produselor, cu suportarea tuturor cheltuielilor de cétre ofertant.
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1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnici stabileste cerintele tehnice pentru achizitionarea unui server data
center tip 2 denumita in continuare ,,produs”.

1.2. Destinatia produsului

Produsul va fi destinat pentru inlocuirea echipamentelor vechi ti/sau neperformante din refelelor
din MApN, oferind performante superioare si fiabilitate crescuta pentru infrastructura existenta.

2. DOCUMENTE DE REFERINTA

Nr.
_crt.

Denumirea documentului

L.

2.

10.

Legea 449/2003 — privind vanzarea echipamentelor si
garantiile asociate acestora (republicatd in 2008)

HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piata a echipamentelor
electrice de joasa tensiune

HG 487/2016 — privind compatibilitatea
electromagnetica

2006/95/CE — Directiva Parlamentului European si a
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizérii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificarile ulterioare)

2014/30/UE — Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagnetica
617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicare a
Directivei 2009/125/CE a Parlamentului European si a
Consiliului 1n ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice

SR EN 55032:2015 / A1:2021 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinte de emisie.

SR EN 55035:2017 / A11:2020 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinte de imunitate.

SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasa tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de masurare. Partea 1; Aparate utilizate in
interiorul cladirilor

Adresa unde poate fi Nivel de
accesat secretizare
WWW.anpe,gov.ro neclasificat
http:/legislatie.just.ro neclasificat
http://legislatie.just.ro neclasificat
http://eur-lex.curopa.eu  neclasificat
http://eur-lex.europa.eu  neclasificat
http://eur-lex.europa.eu  neclasificat
http://eur-lex.europa.eu  neclasificat
WWW.asro.ro neclasificat
WWW.asro.ro neclasificat
WWW.Asro.ro neclasificat
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11. SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate. WWW.asro.ro neclasificat
Limite si metode de méasurare.
12. SR EN 69950/ - Echlpamente pentru tehnologia WW.ASIOO neclasificat
informatiei. Securitate. -
13. ISO 668:2020 Containere de marfi — Clasificare, WWW.iS0.0r neclasificat
dimensiuni si cote. SOEN-50.008
3. CERINTE
3.1. Cerinte generale
N.r. . | Cerinta
cerinta ’ -
C1. | Produsul trebuie sa aiba compunerea din tabelul urmator: -
Nr.crt. I Tip componenta 3 UM Cantitate
1. | Server propriu-zis Buc. 1
2. | Kit instalare rack Buc. 1
3. | Sistem de management cabluri Buc. 1
Pentru toate
4. | Licente virtualizare si sistem de operare Lic. nucleele
- configuratiei
3.1.1. Cerinte sasiu server
Nr. | CERINTA
cerinta >
Cl. Serverul trebuie sa fie rack-abil In rack de 19°°.
C2. Inatime maxima: 1 RU.
3.1.2. Cerinte procesor
Nr. | CERINTA
cerinta ’ —
C3. Numar procesoare instalate: minim 2.
C4. Minim 24 nuclee fizice si 48 thread-uri per procesor.
CsS. Numar legituri UPT: minim 4 la viteza de minim 24 GT/s. )
Cé. Frecventa: minim 2.70 GHz cu capacitate minima de turbo boost pana la minim 4.10
GHz.
C7. Dimensiune cache: minim 144 MB.
C8. TDP (Thermal Design Power): maxim 210 W.
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Co. Memorie maximé suportati: minim 4 TB.
C10. | Numérul maxim de canale de memorie suportate: minim 8. B
Cl1.

Suport pentru memorie ECC (Error-Correcting Code).

3.1.3. Cerinte memorie

- Nt CERINTA
Lcerinti |
C12. | Cel putin 32 de sloturi disponibile ce permit instalarea de module DDRS.

- C13. Capacitate instalatd: minim 1024 GB, intr-o configuratie care permite dublarea cantitatii
de memorie instalatd, prin adaugarea ulterioara a unui set identic de module de
memorie.

C14. | Frecventa: minim 6400 MT/s. )

3.1.4. Cerinte stocare

Nr. | CERINTA
cerinti S

C15. | Format discuri: 2.5 inch.

C16. | Tip discuri: SSD. )

C17. | Capacitate instalatd In configuratia livrata: a
- minim 4 x 1.92 TB PCle NVMe Gen5 SSD High Performance, Read Intensive;
- minim 4 x 1.92 TB SSD SATA 6G Mixed Use.

C18. | Pentru configurarea unor matrici RAID pe baza discurilor instalate, solutia oferita

trebuie si includid un controller RAID hardware, care sa dispuni de urmdtoarele
functionalitati:

Cel putin 13 milioane Random Read IOPS si pana la 2,9 milioane IOPS (RAID
5) pentru operatiuni Random Write, inclusiv in modurile RAID ce implicd calcule de
paritate.

Suport pentru tehnologia DMTF Security Protection Data Model (SPDM), care
permite autentificarea suplimentard prin certificate de securitate, integrandu-se cu
interfata de management Out-of-Band (OOB) a echipamentului.

Cel putin 8 GB de memorie cache FBWC, pentru accelerarea operatiunilor de
citire/scriere.

3.1.5. Cerinte sistem de boot

Nr. | CERINTA
cerinta ’

C19. ’ Format: M.2.

C20. | Tip disk: SSD.
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[ C21. | Cantitate: minim 2 x 480 GB NVMe SSD, configurate in RAID 1, folosind un controller

hardware dedicat.

{_(32_2.— 'Modulele flash trebuie si fie accesibile din exteriorul sasiului si inlocuite printr-o

procedurd de tip hot-swap.

3.1.6. Cerinte porturi

Nr. | CERINTA
cerinta ’
C23. 1 port de management dedicat, cu vitezd de minim 1Gbps si interfatd RJ-45.
C24. | Port USB (de service) folosit pen{:ru descarcarea logurilor de sistem.
C25. | Minim 3 interfete PCle 5.0 de tip x16 — cu toate lane-urile PCIe conectate electric.
C26. | Minim 2 porturi OCP ce permit instalarea de carduri de tip RAID Controller sau
. | Network Adapter.
C27. | Minim 4 interfete 10/25 GbE SFP28.
C28. | Minim 1 port VGA. B
C29. | Minim 2 porturi USB minim 3.0 accesibile din exteriorul sasiului.
C30. | Se vor livra 2 cabluri de tip Direct Attach SFP28 — SFP28 de lungime minima 3m,
pentru conectarea la switch-uri care suporta viteze de 25Gbps.
C31. | Se vor livra 4 transceivere SFP+ de tip I0GBASE-SR si 2 cabluri FO OM4 (LC-LC)

de lungime minima 3m, pentru conectarea la switch-uri care suporta viteze de 10Gbps.

3.1.7. Cerinte surse de alimentare

Nr. | CERINTA
cerinta ’ o N

C32. Serverul trebuie si aiba minim 2 surse de alimentare identice.

C33. Sursele trebuie si aiba o putere care sd permitd echiparea maximala a serverului(numar |
maxim de disk-uri, de module de memorie, module I/0) fara necesitatea schimbarii
acestora si un randament de cel putin 96% validat printr-o certificare de tip 80 PLUS
Titanium. In cadrul ofertei tehnice, operatorul economic trebuie sd detalieze
configuratia maximald a serverului ofertat, implicit a dimensiondrii corespunzatoare a
surselor de alimentare.

C34. Sursele trebuie si fie redundante (1+1) si sa suporte inlocuirea de tip hot-swap.

C3s. Se vor livra minim 2 cabluri de alimentare C13 - a4ﬁp—én;ru conectarea la UPS, lungime
minima 3m.

C36. Serverul va fi echipat cu un numdr de ventilatoare care si asigure rdcirea eficienta a

acestuia In orice varianti de echipare (cu procesoare, memorii, disk-uri, interfete) si un
nivel de redundanti ,,N+1”, care in cazul unui defect, si permita inlocuirea acestuia fara
oprirea server-ului (hot-swap). In cadrul ofertei tehnice, operatorul economic trebuie sa
detalieze configuratia maximald a serverului ofertat, implicit a dimensiondrii
corespunzatoare a ventilatoarelor.
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C37.

Solutia propusd va fi suportatd de catre producatorul acesteia pentru rularea fard
restrictii de timp intr-un mediu controlat cu temperatura inlet (mésuratd in partea
frontald a serverului) de pana la 35 de grade Celsius (conform standardului ASHRAE
A2).

| . -
cerinta

3.1.8. Cerinte sistem de management

Nr.

CERINTA

C38.

Serverul ofertat va fi insotit de un sistem de management dedicat administrarii intr-un
mod unitar a echipamentelor ofertate. Aplicatia de management va dispune de
urmitoarele capabilitati:

- Motor de cautare rapida dupa:

- Adrese MAC, IP si WWN-uri;

- Retele de tip VLAN;

- Alerte generate de sistem;

- Denumirile serverelor (hostname).

- Alocarea alertelor generate catre un utilizator definit in aplicatie
(administratori de sistem).

- Scalabilitate pana la 255 de servere gestionate de cétre aplicatie in configuratia
ofertata.

- Generarea de grafice cu niveluri de incércare si utilizare a serverelor, cu un
istoric configurabil pe o perioadd de cel putin 1 an.

- Setarea unui nivel de baza al firmware-ului pentru intreaga infrastructurd
hardware si realizarea actualizarii firmware-ului prin reteaua de management a
serverelor, pentru a asigura eliberarea l3timii de banda din reteaua de
productie.

- Masurarea conditiilor termice de operare si afisarea parametrilor prin
intermediul unei interfete, pentru a facilita identificarea punctelor reci/calde
din interiorul unui rack sau centru de date.

C39.

Aplicatia de management trebuie sa livreze, prin intermediul unei interfete
specializate, urméatoarele operatiuni:
- Power ON/OFF.
- Setari de BIOS si adrese IP.
- Colectare de date si monitorizare a resurselor.
- Integrare cu aplicatia de management a mediului de virtualizare.
- Export de date in fisiere intr-un format editabil.

C40.

Aplicatia de management nu va necesita hardware dedicat si va dispune de capabilitati
de rulare/functionare in mediul virtual livrat. De asemenea, solutia va include toate
licentele necesare pentru functionare, inclusiv pentru sistemul de operare, aplicatie si
baza de date. Producatorul aplicatiei de management si fie acelasi ca cel al server-ului
ofertat.

Modi
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C41. | Pentru orchestrarea operatiunilor de instalare, provizionare de resurse si mentenants,

solutia de management oferita trebuie sd permita:

- Provizionarea unor configuratii specifice pentru un echipament sau un set de
echipamente, prin intermediul unor profile de server, care sa contind si
optiunea de alocare automatd a unor volume de stocare de pe un sistem de
stocare suportat.

3.1.9. Cerinte sistem integrat pentru management de la distanta

NI | CERINTA
cerinta ’
C42. | Solutia oferita trebuie sa ofere facilitati pentru managementul de la distanta, incluse

intr-o interfata graficd web, care sd permiti:

Pornirea/Oprirea serverului.

Accesul bazat pe un mecanism de tip RBAC (Role-Based Access Control).
Autentificare de tip multi-factor.

Optimizarea consumului de putere.

Generarea de rapoarte.

Un mecanism de inregistrare si redare a secventei de boot sau a consolei video
in cazul unui defect hardware major.

Integrarea cu Microsoft Terminal Services.

Suport pentru Secure Shell v2 si criptare SSL de 128 de biti.

Acces pentru echipamente mobile Android si Apple iOS.

Partajarea consolei remote intre mai multi utilizatori, atdt inainte de instalarea
sistemului de operare, cét si dupa aceasta.

Integrarea pe interfata RESTful APL

Integrarea cu instrumente de management al mediului virtual, precum
VMware vCenter sau Microsoft SCVMM.

Criptarea traficului web folosind protocoalele AES sau 3DES.

3.1.10. Cerinte standarde

Nr.
cerinti

CERINTA

C43. Solutia oferitd trebuie sa fie certificatd conform urmatoarelor standarde generale de

industrie:

Microsoft® Logo.

Wake-on-LAN (WOL).

Preboot Execution Environment (PXE).

Advanced Encryption Standard (AES).

Triple Data Encryption Standard (3DES).

SNMP v3.

PCle 5.0 Compliant.

UEFI (Unified Extensible Firmware Interface Forum).

O O O O 0O 0 o0
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3.1.11. Cerinte securitate

- N | CERINTA
jcermta |
C44. | Solutia oferita trebuie sd includa o arhitecturd de securitate implementatd la nivel
hardware, astfel incat orice actualizare de firmware sd poaté fi validata folosind un set
de chei criptografice inregistrate de cétre producitor la nivelul controllerului de
management, fard a fi necesard interventia firmware-ului software.
C45. | Solutia oferita trebuie sa includd suport pentru urmatoarele cerinte de securitate:

- Masca frontali cu sistem de blocare a accesului cu cheie.
- Posibilitatea de roll-back pentru firmware-ul de sistem.

- Posibilitatea de verificare prin semnétura digitald a firmware-ului de
sistem, pentru a impiedica instalarea versiunilor neautorizate.

- Sistem de autentificare in 2 pasi, bazat pe protocolul Kerberos si un card
de securitate.

- Posibilitatea de configurare in conformitate cu standardele PCI DSS.

- TPM 2.0 oferit in configuratia propusa.

- Certificare care si ateste ca poate functiona intr-o arhitecturd validata
conform standardelor de industrie FIPS 140-2 si Common Criteria.

3.1.12. Cerinte privind licentierea

NI | CERINTA
cerinta | i ]
C4e. Solutia oferitd va include licentierea Microsoft Windows Server DataCenter 2025
- pentru toate core-urile incluse, licente perpetue.
C47. | Licentele oferite trebuie sd fie noi si nefolosite. Nu se accepta licente te tipul
,.Refurbished”.

3.2. Cerinte de compatibilitate electromagnetica

Nr. | CERINTA
cerinta ’
C48. | Ofertantul produsului trebuie sa ofere echipamente care sa se incadreze in nivelurile de

perturbatii electromagnetice prevazute de standardele din domeniu SR EN 55032, SR
EN 55035 sau echivalent. Ofertantul trebuie sa prezinte in propunerea tehnica declaratii
de conformitate sau alte mijloace probante (dosar tehnic al producétorului, raport de
incercare/testare emis de un organism recunoscut) care si demonstreze faptul ca
echipamentele respectd cerintele privind compatibilitatea electromagnetica si ca aceste
capabilitdti au fost verificate de producatori.

3.3. Cerinte privind siguranta in exploatare

Nr. | CERINTA
|_cerinta ’
C49. | In documentatie si direct pe produs vor fi previzute avertismente privind eventualele

pericole ce pot aparea pentru om si tehnica in situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuic sa prezinte in propunerea tehnica

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii
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declaratii de conformitate sau alte mijloace probante (dosar tehnic al producatorului,
raport de incercare/testare emis de un organism recunoscut) care sa demonstreze faptul
cd echipamentele respectd cerintele privind siguranta in exploatare si cd aceste
capabilititi au fost verificate de producitori.

C50. | Documentatia de exploatare, cunoastere si intretinere, trebuie si fie compusa din
manualele tehnice ale tuturor elementelor componente (descriere, instructiuni de
instalare, punere in functiune, exploatare si de Intretinere).

3.4. Alte cerinte

Nr.
" | CERINTA
cerinta ’ B
C51. | Tehnica oferitd trebuie si fie noua, nefolositd si sd incorporeze toate fmbunitatirile

| recente din documentatia tehnica si de fabricatie.

C52. | Tehnica propusd nu trebuie sa includa produse EOL (End-of-life) si/sau EoS (End-of-
Sale) la data depunerii ofertei.

C53. | Oferta tehnici trebuie si contind, obligatoriu, modelele si part-number-ele pentru
componentele produsului.

C54. | Specificatiile tehnice si de calitate ale produselor oferite trebuie, obligatoriu, sustinute
de documentatii originale: foi de catalog sau documentatii in format electronic.

Toate cerintele definite in cadrul prezentei specificatii tehnice sunt obligatorii. Nerespectarea
lor va conduce la respingerea ofertei.

Modificarea preze;tului document se execut numai cu acordul Comandamentufui Comunicaliilor si Informaticii
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1. Garantia produsului

Nr.

Cl.

cerintd

CERINTA SUPLIMENTARA

Produsul trebuie si includa garantie pentru o perioadd de minim 36 de luni de la data
receptiei produsului.

C2.

Nu se acceptd conditionarea acordarii garantiei produselor de aplicarea unor elemente
de sigilare suplimentare sau de acordarea accesului ofertantului la produsul instalat in
retele private ale beneficiarului.

C3.

Pe intreaga perioadi de garantie toate costurile privind asigurarea acesteia, in conditiile
prevazute in aceasta specificatie, trebuie suportate de cétre furnizor.

C4.

Cs.

Garantia ofertatd va asigura urmatoarele:

timp de remediere/inlocuire componente defecte: maxim 24 ore de la
solicitare/notificare;

diagnosticarea echipamentului defect si inlocuirea acestuia, numai cu componente noi
conform configuratiei din documentatie, fard costuri suplimentare pentru beneficiar.
In situatia in care un echipament este inlocuit, acesta va beneficia de o perioada de
garantie similard cu a produsului inlocuit.

Garantia mediilor de stocare se va aplica fard returnarea celor defecte.

In orice situatie, mediile de stocare defecte raméan la Autoritatea contractanta.

Cé6.

Garantia trebuie sd includa suport tehnic la toate componentele software licentiate
| conform acestei specificatii pentru intreaga perioada de garantie.
Suportul tehnic solicitat trebuie s includa:
» acces la sistemele web-based de suport pentru clienti ale producétorului si
asistentd tehnica oferita prin acestea 24 ore pe zi, 7 zile pe sdptimana.
» dreptul de a face update-uri si upgrade-uri disponibile la toate componentele
software licentiate prin produsul solicitat in aceasta specificatie pe toatd durata
valabilitatii suportului tehnic.

C17.

C8.

Ofertantul trebuie si specifice, pentru fiecare componenti ofertata (evidentiata prin cod
producitor si part-number asociat), conditiile de suport software ofertate si modalitatea
de oferire a acestuia.

| Produsul va fi ofertat cu suport activ de la producitor pe intreaga perioadad de garantie.

(Suportul activ de la producitor oferd posibilitatea deschiderii tichetelor de suport direct
la producitor si NU presupune obligatii suplimentare fata de suportul standard, nici
pentru producétor, nici pentru operatorul economic.)

2. Livrare, ambalare, etichetare, transport si asigurare pe durata

transportului
Nr. | CERINTA SUPLIMENTARA
cerinta
C9. La livrare, produsele trebuie insotite de declaratii de conformitate.
C10. |La livrare, produsele trebuie etichetate de catre furnizor clar si vizibil ‘astfel incat

acestea si poatd fi identificate cu usurintd. Furnizorul are dreptul de a inscriptiona |
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suplimentar coletele livrate, pentru a asigura informatiile pe care le considerd necesar a
fi cunoscute pe timpul transportului, depozitirii si manipularii acestora.

Cl11. | Etichetele de marcare trebuie sd contind toate informatiile obligatorii prévézute de
reglementarile in vigoare.

C12. | Etichetele de marcare trebuie sd reziste la actiunea intemperiilor si sd nu permita
deteriorarea accidentald pe timpul manipularii, transportului sau depozitérii.

C13. La livrare, produsele trebuie si fie ambalate astfel incit si permitd depozitarea si
transportul acestora in conditii de sigurantd in spatii inchise. Toate materialele de
ambalare, precum si toate materialele necesare protectiei coletelor (folii de protectie,
cutii etc.) riman in proprietatea achizitorului.

C14. Documentatia de Insotire trebuie sa cup;indé:

a. inventarul cantitativ-valoric, in limba roména, care trebuie sa coincidé cu pretul
unitar al produsului ofertat cu TVA;

b. certificatul de conformitate emis de organul de calitate abilitat al ofertantului;

c. certificatul/certificatele de garantie;

d. documentatia de exploatare, cunoastere si intretinere;

C15. Toate echipamentele oferite trebuie sd aibd cdte un inventar In care se vor trece
elementele componente ale echipamentului ofertat cu preturile
corespunzatoare/componentd astfel incdt suma valorilor elementelor componente si
reprezinte valoarea finald a echipamentului ofertat.

Cl16. | Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se
considerd ci a luat in considerare toate dificultatile pe care le-ar putea intdmpina In
acest sens si nu va invoca nici un motiv de intarziere sau costuri suplimentare.

C17. | Produsul va fi transportat de catre furnizor la beneficiar fard a-1 deteriora. Pe timpul
transportului, materialele vor fi imobilizate in mijlocul de transport pentru a se evita
posibilitatea deplasdrii si ciocnirii. Pdnd la predarea produsului citre achizitor,
asigurarea transportului va fi in sarcina furnizorului.

3. Asigurarea calitatii si receptia produselor

Nr.
cerinta
C18. | Receptia cantitativa se va desfasura in locatia si la data stabilitd de achizitor de cétre o
comisie formatd din membrii de la furnizor si angajati ai Ministerului Apérarii
Nationale si se va incheia cu un proces verbal de receptie cantitativa.

CERINTA SUPLIMENTARA

C19. In cadrul receptiei cantitative se vor prezenta de catre furnizor urmatoarele documente:

a. factura fiscala;
b. kitul de instalare;
c. documentatia de utilizare in format electronic si tiparita.

C20. | Daca in urma exploatirii produsului, in termen de 90 de zile de la efectuarea recepticl
se constata ci apar deficiente care nu au putut fi descoperite la receptie si prin care nu
sunt respectate cerintele din caietul de sarcini, achizitorul poate solicita remedierea sau
inlocuirea produselor, cu suportarea tuturor cheltuielilor de cétre ofertant.

NECLASIFICAT
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1. SCOP

1.1. Scop specificatie

Server data center tip 3

|

Prezenta specificatie tehnic stabileste cerintele tehnice pentru achizitionarea unui server data
center tip 3 denumiti in continuare ,,produs”.

1.2. Destinatia produsului

Produsul va fi destinat pentru inlocuirea echipamentelor vechi si/sau neperformante din retelelor
din MApN, oferind performante superioare si fiabilitate crescutd pentru infrastructura existenta.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

L.

2.

10.

Legea 449/2003 — privind vanzarea echipamentelor si
garantiile asociate acestora (republicatd in 2008)

HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piati a echipamentelor
electrice de joasa tensiune

HG 487/2016 — privind compatibilitatea
electromagnetica

2006/95/CE — Directiva Parlamentului European si a
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizdrii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificarile ulterioare)

2014/30/UE — Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagnetici
617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicare a
Directivei 2009/125/CE a Parlamentului European si a
Consiliului in ceea ce priveste cerintele de proiectare
ecologici aplicabile computerelor si serverelor
informatice

SR EN 55032:2015 / A1:2021 — Compatibilitatea
electromagneticd pentru echipamente multimedia.
Cerinte de emisie.

SR EN 55035:2017 / A11:2020 — Compatibilitatea
electromagneticd pentru echipamente multimedia.
Cerinte de imunitate.

SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasa tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de masurare. Partea 1: Aparate utilizate n
interiorul cladirilor

Www.anpc.gov.ro

http://legislatie.just.ro

http://legislatie.just.ro

htip://eur-lex.europa.eu

http://eur-lex.europa.eu

http://eur-lex.europa.eu

http://eur-lex.europa.eu

WWW.asro.ro

WWwWWw.asro.ro

WWW.aSro.ro

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat
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11. SR EN 55024:2011/A1:2015 = Echipamente pentru
WWW.asro.ro neclasificat

tehnologia informatiei. Caracteristici de imunitate.
Limite si metode de masurare.

12. SR EN 60950/ — Echipamente pentru tehnologia .
. . . WWW.asro.1ro neclasificat
informatiei. Securitate.
13. ISO 668:2020 Containere de marfa — Clasificare, . .
. A WWW.i80.012 neclasificat
dimensiuni si cote. = =
3. CERINTE
3.1. Cerinte generale
N'r. . | Cerinta
cerinta | ’ -
C1. | Produsul trebuie sa aibd compunerea din tabelul urmitor:
Nr.crt. | Tip componenti UM Cantitate |
1. | Server propriu-zis Buc. il
2. | Kit instalare rack (sine, suruburi etc.) Buc. 1
3. | Sistem de management cabluri Buc. 1
4. | Licente virtualizare si sistem de operare Pentru toate
Lic. nucleele
configuratiei

3.1.1. Cerinte sasiu server

Nr. | CERINTA
cerinta ’ -
Cl. Serverul trebuie si fie rack-abil in rack de 19°°.
C2. Inatime maxima: 1 RU. i

3.1.2. Cerinte procesor

Nr. | CERINTA
cerinta ’
C3. Numadr procesoare instalate: minim 2.
C4. Minim 16 nuclee fizice si 32 de thread-uri per procesor.

Cs. Numir legéturi UPI (Ultra Path Interconnect): minim 3 la viteza de minim 24 GT/s.

Cé. Frecventd: minim 3.20 GHz cu capacitate minima de turbo boost pand la minim 4.20
GHz.
C7. Dimensiune cache: minim 72 MB.

C8. TDP (Thermaf]j;sign Power): maxim 190 W.
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| C9. | Memorie maxima suportatd: minim 4 TB.
Numirul maxim de canale de memorie suportate: minim 8. o

" C10.

Lcu.

Suport pentru memorie ECC (Error-Correcting Code).

3.1.3. Cerinte memorie

Nr.

. .. | CERINTA
| cerinta | —

C12. | Cel putin 32 de sloturi disponibile ce permit instalarea de module DDRS.

C13. | Capacitate instalata: minim 512 GB, intr-o configuratie care permite dublarea cantitifii
de memorie instalatd, prin adiugarea ulterioard a unui set identic de module de
memorie.

C14. | Frecventd: minim 6400 MT/s.

3.1.4. Cerinte stocare

Nr. | CERINTA
| cerinta ’
C15. | Format discuri: 2.5 inch.
C16. | Tip discuri: SSD. i =
C17. | Capacitate instalatd in configuratia livrata:
- minim 2 x 1.6 TB PCle NVMe Gen5 High Performance Mixed Use;
- minim 2 x 7.68 TB PCle NVMe Gen5, Mainstream Performance, Read
Intensive.
C18. | Pentru configurarea unor matrici RAID pe baza discurilor instalate, solutia oferita

trebuie s includa un controller RAID hardware, care sd dispuna de urmatoarele
functionalitati:

e Cel putin 13 milioane Random Read IOPS si pana la 2,9 milioane IOPS
(RAID 5) pentru operatiuni Random Write, inclusiv in modurile RAID ce
implica calcule de paritate.

e Suport pentru tehnologia DMTF Security Protection Data Model (SPDM), care
permite autentificarea suplimentara prin certificate de securitate, integrandu-se
cu interfata de management Out-of-Band (OOB) a echipamentului.

e Cel putin 8 GB de memorie cache FBWC, pentru accelerarea operatiunilor de
citire/scriere.

3.1.5. Cerinte sistem de boot

Nr. | CERINTA ‘
cerinta ’ -
C19. Format: M.2. ‘

o Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor $i Informaticii
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| C20. | Tip disk: SSD.

| C21. | Cantitate: minim 2 x 480 GB NVMe SSD, configurate in RAID 1, folosind un controller '

hardware dedicat.
C22. | Modulele flash trebuie sd fie accesibile din exteriorul sasiului si inlocuite printr-o

procedurd de tip hot-swap.

3.1.6. Cerinte porturi

Nr.

.. | CERINTA
cerinta ’
C23. 1 port de management dedicat, cu viteza de minim 1Gbps si interfata RJ-45.
C24. | Port USB (de sefvice) folosit pentru descércarea logurilor de sistem.
C25. | Minim 3 interfete PCle 5.0 @ti; x16 — cu toate lane-urile PCle conectate electric.
~ C26. | Minim 2 porturi OCP ce permit instalarea de carduri de tip RAID Controller sau |
| Network Adapter. -
C27. | Minim 2 interfete 10/25 GbE SFP28.
C28. | Minim 1 port VGA. o
C29. | Minim 2 porturi USB minim 3.0, accesibile din exteriorul sasiului.
C30. Se va livra 1 cabluri de tip Direct Attach SFP28 — SFP28 de lungime minima 3m, pentru
conectarea la switch-uri care suportd viteze de 25Gbps.
C31. | Se vor livra 4 transceivere SFP+ de tip 10GBASE-SR si 2 cabluri FO OM4 (LC-LC)

de lungime minima 3m, pentru conectarea la switch-uri care suporta viteze de 10Gbps. |

3.1.7. Cerinte surse de alimentare

Nr.
. .. | CERINTA
_cerinta ’
C32. Serverul trebuie si aiba minim 2 surse de alimentare identice.
| C33. | Sursele trebuie si aiba o putere care sa permitd echiparea maximala a serverului(numér
' maxim de disk-uri, de module de memorie, module I/O) fard necesitatea schimbarii
acestora si un randament de cel putin 96% validat printr-o certificare de tip 80 PLUS
Titanium. In cadrul ofertei tehnice, operatorul economic trebuie si detalieze
| configuratia maximald a serverului ofertat, implicit a dimensiondrii corespunzitoare a
| surselor de alimentare.
C34. | Sursele trebuie si fie redundante (1+1) si sd suporte inlocuirea de tip hot-swap.
C3s. Se vor livra minim 2 cabluri de alimentare C13 - C14 pentru conectarea la UPS, lungime

minima 3m.

Modificarea prezentului document se executi numai cu acordul Comandamentului Comunicatiilor si Informaticii
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C3e. Serverul va fi echipat cu un numir de ventilatoare care sd asigure ricirea eficientd a
acestuia in orice variantd de echipare (cu procesoare, memorii, disk-uri, interfete) si un
nivel de redundanta ,,N+17, care in cazul unui defect, sd permiti inlocuirea acestuia fara
oprirea server-ului (hot-swap). In cadrul ofertei tehnice, operatorul economic trebuie sa
detalieze configuratia maximald a serverului ofertat, implicit a dimensiondrii
corespunzitoare a ventilatoarelor.

C37. Solutia propusid va fi suportati de catre producitorul acesteia pentru rularea fard

restrictii de timp intr-un mediu controlat cu temperatura inlet (misuratd in partea
frontald a serverului) de pand la 35 de grade Celsius (conform standardului ASHRAE
A2).

3.1.8. Cerinte sistem de management

Nr.
cerintd

CERINTA

C38.

Serverul ofertat va fi insotit de un sistem de management dedicat administrarii intr-un
mod unitar a echipamentelor ofertate. Aplicatia de management va dispune de
urmaétoarele capabilititi:

- Motor de céutare rapida dupa:

- Adrese MAC, IP si WWN-uri;

- Retele de tip VLAN;

- Alerte generate de sistem;

- Denumirile serverelor (hostname).

- Alocarea alertelor generate citre un utilizator definit in aplicatie
(administratori de sistem).

- Scalabilitate pana la 255 de servere gestionate de citre aplicatie in configuratia
ofertat.

- Generarea de grafice cu niveluri de incércare si utilizare a serverelor, cu un
istoric configurabil pe o perioada de cel putin 1 an.

- Setarea unui nivel de bazi al firmware-ului pentru intreaga infrastructura
hardware si realizarea actualizérii firmware-ului prin reteaua de management a
serverelor, pentru a asigura eliberarea latimii de banda din reteaua de
productie.

- Miasurarea conditiilor termice de operare si afisarea parametrilor prin
intermediul unei interfete, pentru a facilita identificarea punctelor reci/calde
din interiorul unui rack sau centru de date.

C39.

Aplicatia de management trebuie sé livreze, prin intermediul unei interfete
specializate, urmédtoarele operatiuni:
- Power ON/OFF.
- Setéri de BIOS si adrese IP.
- Colectare de date si monitorizare a resurselor.
- Integrare cu aplicatia de management a mediului de virtualizare.
- Export de date in fisiere Intr-un format editabil.

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii
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C40. | Aplicatia de management nu va necesita hardware dedicat si va dispune de capabilitati

de rulare/functionare in mediul virtual livrat. De asemenea, solutia va include toate
licentele necesare pentru functionare, inclusiv pentru sistemul de operare, aplicatie si
baza de date. Producitorul aplicatiei de management sa fie acelasi ca cel al server-ului
ofertat.

C41.

L

Pentru orchestrarea operatiunilor de instalare, provizionare de resurse si mentenanta,
solutia de management oferita trebuie sd permita:

- Provizionarea unor configuratii specifice pentru un echipament sau un set de
echipamente, prin intermediul unor profile de server, care si confina si
optiunea de alocare automati a unor volume de stocare de pe un sistem de
stocare suportat.

3.1.9.

Cerinte sistem integrat pentru management de la distanta

Nr.
cerinti

| CERINTA

C42.

Solutia oferitd trebuie sa ofere facilititi pentru managementul de la distantd, incluse
intr-o interfatd grafica web, care sa permita:
- Pornirea/Oprirea serverului.
- Accesul bazat pe un mecanism de tip RBAC (Role-Based Access Control).
- Autentificare de tip multi-factor.
- Optimizarea consumului de putere.
- Generarea de rapoarte.
- Un mecanism de inregistrare si redare a secventei de boot sau a consolei video
in cazul unui defect hardware major.
- Integrarea cu Microsoft Terminal Services.
- Suport pentru Secure Shell v2 si criptare SSL de 128 de biti.
- Acces pentru echipamente mobile Android si Apple iOS.
- Partajarea consolei remote intre mai multi utilizatori, atat inainte de instalarea
sistemului de operare, cat si dupd aceasta.
- Integrarea pe interfata RESTful APL
- Integrarea cu instrumente de management al mediului virtual, precum
VMware vCenter sau Microsoft SCVMM.
- Criptarea traficului web folosind protocoalele AES sau 3DES.

3.1.10

. Cerinte standarde

Nr.
cerintd

CERINTA

C43.

Solutia oferita trebuie s fie certificatd conform urmétoarelor standarde generale de
industrie:

Microsoft® Logo.

Wake-on-LAN (WOL).

Preboot Execution Environment (PXE).
Advanced Encryption Standard (AES).
Triple Data Encryption Standard (3DES).
SNMP v3.

o PCle 5.0 Compliant.

O O O O O O
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o UEFI (Unified Extensible Firmware Interface Forum).

3.1.11. Cerinte securitate

Nr.

... | CERINTA
cerinta ’

C44. Solutia oferiti trebuie si includd o arhitecturd de securitate implementatd la nivel
hardware, astfel incit orice actualizare de firmware s poat fi validatd folosind un set
de chei criptografice inregistrate de catre producitor la nivelul controllerului de
management, fara a fi necesara interventia firmware-ului software.

C4s. Solutia oferita trebuie s includa suport pentru urmétoarele cerinte de securitate:

- Masca frontala cu sistem de blocare a accesului cu cheie.
- Posibilitatea de roll-back pentru firmware-ul de sistem.

- Posibilitatea de verificare prin semniturd digitald a firmware-ului de
sistem, pentru a impiedica instalarea versiunilor neautorizate.

- Sistem de autentificare in 2 pasi, bazat pe protocolul Kerberos si un card
de securitate.

- Posibilitatea de configurare in conformitate cu standardele PCI DSS.

- TPM 2.0 oferit In configuratia propusa.

- Certificare care si ateste cd poate functiona intr-o arhitecturd validata
conform standardelor de industrie FIPS 140-2 si Common Criteria.

3.1.12. Cerinte privind licentierea

Nr. | CERINTA
|_cerinta ’ -
| C4e6. Solutia oferitd va include licentierea Microsoft Windows Server Standard 2025 pentru
toate core-urile incluse, licente perpetue.
C47. | Licentele oferite trebuie si fie noi si nefolosite. Nu se accepta licente te ti}ﬁl_

,Refurbished”.

3.2. Cerinte de compatibilitate electromagnetica

Nr.
cerinta

CERINTA

C48.

Ofertantul produsului trebuie sa ofere echipamente care si se incadreze in nivelurile de
perturbatii electromagnetice previzute de standardele din domeniu SR EN 55032, SR
EN 55035 sau echivalent. Ofertantul trebuie si prezinte in propunerea tehnica declaratii
de conformitate sau alte mijloace probante (dosar tehnic al producitorului, raport de
incercare/testare emis de un organism recunoscut) care si demonstreze faptul ca
echipamentele respectd cerintele privind compatibilitatea electromagnetica si ca aceste
capabilitdti au fost verificate de producétori.

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii
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3.3. Cerinte privind siguranta in exploatare

Nr. | CERINTA
cerinta ’

C49. | In documentatie si direct pe produs vor fi previzute avertismente privind eventualele
pericole ce pot aparea pentru om si tehnica in situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie si prezinte in propunerea tehnica
declaratii de conformitate sau alte mijloace probante (dosar tehnic al producétorului,
l raport de Incercare/testare emis de un organism recunoscut) care sa demonstreze faptul
cd echipamentele respectd cerintele privind siguranta in exploatare §i cd aceste
capabilitati au fost verificate de producétori.

C50. | Documentatia de exploatare, cunoastere si intretinere, trebuie si fie compusd din
manualele tehnice ale tuturor elementelor componente (descriere, instructiuni de
instalare, punere in functiune, exploatare si de intretinere).

3.4. Alte cerinte

— e
Nr. | CERINTA
cerinta ’

C51. | Tehnica oferitd trebuie sa fie noud, nefolosita si si incorporeze toate imbunatitirile
recente din documentatia tehnicé si de fabricatie.

C52. | Tehnica propusd nu trebuie sd includd produse EOL (End-of-life) si/sau EoS (End-of-
Sale) la data depunerii ofertei.

C53. | Oferta tehnicad trebuie sd contind, obligatoriu, modelele si part-number-ele petEu
componentele produsului.

C54. gpegﬁca’giile_ tehnice si de calitate ale produselor oferite trebuie, obligatoriu, sustinute
de documentatii originale: foi de catalog sau CD-uri cu documentatii in format
electronic.

Toate cerintele definite in cadrul prezentei specificatii tehnice sunt obligatorii. Nerespectarea
lor va conduce la respingerea ofertei.

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii
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Garantia produsului

Nr.
cerinta

CERINTA SUPLIMENTARA

Cl1.

Produsul trebuie sa includi garantie pentru o perioadd de minim 36 de luni de la data |

receptiei produsului.
|

C2.

C3.

Pe intreaga perioadi de garantie toate costurile privind asigurarea acesteia, In conditiile

Nu se accepti conditionarea acordarii garantiei produselor de aplicarea unor elemente |
de sigilare suplimentare sau de acordarea accesului ofertantului la produsul instalat in
retele private ale beneficiarului.

prevazute 1n aceastd specificatie, trebuie suportate de cétre furnizor.

C4.

Garantia ofertatd va asigura urmdtoarele:

timp de remediere/inlocuire componente defecte: maxim 24 ore de la
solicitare/notificare;

diagnosticarea echipamentului defect si inlocuirea acestuia, numai cu componente noi
conform configuratiei din documentatie, fara costuri suplimentare pentru beneficiar.
In situatia in care un echipament este inlocuit, acesta va beneficia de o perioada de
garantie similard cu a produsului inlocuit.

—

Cs.

Garantia mediilor de stocare se va aplica fara returnarea celor defecte.
In orice situatie, mediile de stocare defecte ramén la Autoritatea contractanta.

|

Cé.

Garantia trebuie sd includa suport tehnic la toate componentele software licentiate
conform acestei specificatii pentru Intreaga perioada de garantie.
Suportul tehnic solicitat trebuie s includa:

> acces la sistemele web-based de suport pentru clienti ale producatorului si
asistenta tehnica oferita prin acestea 24 ore pe zi, 7 zile pe saptdmana.
dreptul de a face update-uri si upgrade-uri disponibile la toate componentele
software licentiate prin produsul solicitat in aceasta specificatie pe toatd durata
valabilitatii suportului tehnic.

>

C7.

Ofertantul trebuie sa specflce_:, pentru fiecare componenta ofertati (evidentiata prin cod
producitor si part-number asociat), conditiile de suport software ofertate si modalitatea
de oferire a acestuia.

C8.

Produsul va fi ofertat cu suport activ de la producator pe intreaga perioada de garantie. _
(Suportul activ de la producitor oferd posibilitatea deschiderii tichetelor de suport direct
la producitor si NU presupune obligatii suplimentare fati de suportul standard, nici
pentru producétor, nici pentru operatorul economic.)

1. Livrare, ambalare, etichetare, transport si asigurare pe durata

transportului
|
Nr. | CERINTA SUPLIMENTARA
cerinta | -
C9. La livrare, produsele trebuie insotite de declaratii de conformitate.

C10.

La livrare, produsele trebuie etichetate de cétre furnizor clar si vizibil astfel incét
acestea sa poatd fi identificate cu usurintd. Furnizorul are dreptul de a inscriptiona
suplimentar coletele livrate, pentru a asigura informatiile pe care le considera necesar a
fi cunoscute pe timpul transportului, depozitérii si manipuldrii acestora.
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CI11.

Etichetele de marcare trebuie sa congin—ﬁ toate informatiile obligatorii prevdzute de
reglementirile in vigoare.

Cl2.

Etichetele de marcare trebuie s reziste la actiunea intemperiilor si sd nu permitd
deteriorarea accidentald pe timpul manipularii, transportului sau depozitarii.

C13.

La livrare, produsele trebuie si fie ambalate astfel incit s permitd depozitarea si

transportul acestora in conditii de sigurantd in spatii inchise. Toate materialele de
ambalare, precum si toate materialele necesare protectiei coletelor (folii de protectie,
cutii etc.) rimén In proprietatea achizitorului.

Cl14.

Documentatia de insotire trebuie sd cuprinda:

a. inventarul cantitativ-valoric, in limba roména, care trebuie sa coincidi cu pretul
unitar al produsului ofertat cu TVA;

b. certificatul de conformitate emis de organul de calitate abilitat al ofertantului;

c. certificatul/certificatele de garantie;

d. documentatia de exploatare, cunoastere si intretinere;

CI1s.

Cl1e.

Toate echipamentele oferite trebuie si aibd cate un inventar in care se vor trece

elementele componente ale echipamentului ofertat cu preturile
corespunzéitoare/componentd astfel incat suma valorilor elementelor componente sd
reprezinte valoarea finalé a echipamentului ofertat.

| Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se

considerd ci a luat in considerare toate dificultatile pe care le-ar putea intdmpina in
acest sens si nu va invoca nici un motiv de intarziere sau costuri suplimentare.

Cl17.

Produsul va fi transportat de citre furnizor la beneficiar fard a-l deteriora. Pe timpul
transportului, materialele vor fi imobilizate in mijlocul de transport pentru a se evita
posibilitatea deplasérii si ciocnirii. Pana la predarea produsului cétre achizitor,
asigurarea transportului va fi in sarcina furnizorului.

2. Asigurarea calititii si receptia produselor

Nr.
cerinta

CERINTA SUPLIMENTARA

C18.

Receptia cantitativa se va desfasura in locatia si la data stabilita de achizitor de citre o
comisie formatd din membrii de la furnizor si angajati ai Ministerului Apérarii
Nationale si se va incheia cu un proces verbal de receptie cantitativa.

C19.

In cadrul receptiei cantitative se vor prezenta de citre furnizor urmatoarele documente:

a. factura fiscald;
b. kitul de instalare;
c. documentatia de utilizare In format electronic si tiparita.

C20.

Daca in urma exploatarii produsului, in termen de 90 de zile de la efectuarea receptiei
se constatd ca apar deficiente care nu au putut fi descoperite la receptie si prin care nu
sunt respectate cerintele din caietul de sarcini, achizitorul poate solicita remedierea sau
inlocuirea produselor, cu suportarea tuturor cheltuielilor de cétre ofertant.
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1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnici stabileste cerintele tehnice pentru achizitionarea unui server data
center tip 4 denumitd 1n continuare ,,produs”.

1.2. Destinatia produsului

Produsul va fi destinat pentru inlocuirea echipamentelor vechi si/sau neperformante din retelelor
din MApN, oferind performante superioare si fiabilitate crescutd pentru infrastructura existenta.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

10.

Legea 449/2003 — privind vanzarea echipamentelor si
garantiile asociate acestora (republicata in 2008)

HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piatd a echipamentelor
electrice de joasd tensiune

HG 487/2016 — privind compatibilitatea
electromagnetica

2006/95/CE — Directiva Parlamentului European si a
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificarile ulterioare)

2014/30/UE — Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagnetica
617/2013/UE - Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicare a
Directivei 2009/125/CE a Parlamentului European si a
Consiliului in ceea ce priveste cerintele de proiectare
ecologicd aplicabile computerelor si serverelor
informatice

SR EN 55032:2015 / A1:2021 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinte de emisie.

SR EN 55035:2017 / A11:2020 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinte de imunitate.

SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasa tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor

WWW.anpc. gov.ro

http://legislatie.just.ro

http://legislatie.just.ro

http://eur-lex.europa.eu

http://eur-lex.europa.cu

http://eur-lex.europa.cu

http://eur-lex.europa.cu

WWW.asro.ro

WWW.asro.ro

WWW.asro.ro

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat
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11. SR EN 55024:2011/A1:2015 — Echipamente pentru

tehnologia informatiei. Caracteristici de imunitate. WWW.aSro.ro neclasificat
Limite si metode de méasurare.

12. SR EN 60950/ — Echipamente pentru tehnologia .
. . . WWW.ASro.ro neclasificat
informatiei. Securitate.
13. ISO 668:2020 Containere de marfa — Clasificare, . .
. ST WWW.1S0.01Z neclasificat
dimensiuni si cote.
3. CERINTE
3.1. Cerinte generale
| N‘r. . | Cerinta
| cerintd ’
| Cl. | Produsul trebuie sd aibd compunerea din tabelul urmaétor:
Nr.crt. | Tip componenta UM ‘ Cantitate
1. | Server propriu-zis Buc. | 1
2. | Kit instalare rack (sine, suruburi etc.) Buc. 1
3. | Sistem de management cabluri ) Buc. 1
4. | Licente virtualizare si sistem de operare Pentru toate
Lic. nucleele
configuratiei

3.1.1. Cerinte sasiu server

Nr. | CERINTA

cerinta :
Cl. Serverul trebuie si fie rack-abil in rack de 19°°.
C2. Inatime maxima: 1 RU.

3.1.2. Cerinte procesor

Nr. | CERINTA
cerinta | ’
C3. | Numar procesoare instalate: minim 1.
' C4. | Minim 16 nuclee fizice si 32 thread-uri per procesor.
Cs. Numar legaturi UPI: minim 3 la viteza de minim 24 GT/s.
Cé. Frecventid: minim 3.20 GHz cu capacitate minima de turbo boost pana la minim 4.20
GHz.
C7. Dimensiune cache: minim 72 MB. i
C8. TDP (Thermal Design Power): maxim 190 W.

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii
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Co.

Memorie maxima suportatd: minim 4 TB.

C10.

Numaérul maxim de canale de memorie suportate: minim 8.

CI1.

Suport pentru memorie ECC (Error-Correcting Code).

3.1.3. Cerinte memorie

Nr.

CERINTA

cerinta
C12. | Cel putin 16 sloturi disponibile ce permit instalarea de module DDR5
C13. | Capacitate instalatd: minim 128 GB, intr-o conﬁgurggie care permite dublarea cantitatii
de memorie instalati, prin adiugarea ulterioard a unui set identic de module de
memorie.
Cl4. Frecventa: minim 5600 MT/s.

3.1.4. Cerinte stocare

Nr. | CERINTA
cerinta | i —
C15. | Format discuri: 2.5 inch.
C16. | Tip discuri: SSD.
C17. | Capacitate instalata In configuratia livrata:
- minim 2 x 1.6 TB NVMe Gen5 Mainstream Performance Mixed Use;
- minim 2 x 7.68 TB NVMe Gen35, Mainstream Performance, Read Intensive.
C18. | Pentru configurarea unor matrici RAID pe baza discurilor instalate, solutia oferita

trebuie si includa un controller RAID hardware, care sd dispuni de urméatoarele
functionalitati:

e Cel putin 13 milioane Random Read IOPS si pani la 2,9 milioane IOPS
(RAID 5) pentru operatiuni Random Write, inclusiv in modurile RAID ce
implica calcule de paritate.

e Suport pentru tehnologia DMTF Security Protection Data Model (SPDM), care
permite autentificarea suplimentara prin certificate de securitate, integrandu-se
cu interfata de management Out-of-Band (OOB) a echipamentului.

e Cel putin 4 GB de memorie cache FBWC, pentru accelerarea operatiunilor de
citire/scriere.

3.1.5. Cerinte sistem de boot

Nr. | CERINTA
cerinta ’ - -
C19. Format: M.2.
C20. | Tip disk: SSD. ~

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii
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C21. | Cantitate: minim 2 x 480 GB NVMe SSD, configurate in RAID 1, folosind un controller

hardware dedicat.

C22.

| Modulele flash trebuie sa fie accesibile din exteriorul sasiului si inlocuite printr-o
procedura de tip hot-swap.

3.1.6. Cerinte porturi

Nr. | CERINTA
cerinti ’ _
C23. 1 port de management dedicat, cu vitezd de minim 1Gbps si interfatd RJ-45
C24. | Port USB (de service) folosit pentru descircarea logurilor de sistem.
C25. | Minim 2 interfete PCle 5.0 de t_ip x16 — cu toate lane-urile PCIe conectate electric.
C26. | Minim 2 porturi OCP ce permit instalarea de carduri de tip RAID Controller sau
Network Adapter.
C27. | Minim 2 interfete 10 GBASE-T.
C28. | Minim 2 interfete 1000 Mbps, interfata RJ45. B
C29. | Minim 1 port VGA.

3.1.7. Cerinte surse de alimentare

Nr.
cerinti

CERINTA

C30.

Serverul trebuie s aibid minim 2 surse de alimentare identice.

(31,

Sursele trebuie sa aiba o putere care sd permitd echiparea maximala a serverului(numér
maxim de disk-uri, de module de memorie, module I/O) fara necesitatea schimbarii
acestora si un randament de cel putin 96% validat printr-o certificare de tip 80 PLUS
Titanium. In cadrul ofertei tehnice, operatorul economic trebuie si detalieze
configuratia maximala a serverului ofertat, implicit a dimensionérii corespunzitoare a
surselor de alimentare.

. C32.

Sursele trebuie si fie redundante (1+1) si sé suporte inlocuirea de tip hot-swap.

033,

" C34.

Se vor livra minim 2 cabluri de alimentare C13 - C14 pentru conectarea la UPS, lungime
minima 3m.

Serverul va fi echipat cu un numar de ventilatoare care sd asigure ricirea eficientd a
acestuia in orice varianta de echipare (cu procesoare, memorii, disk-uri, interfete) si un
nivel de redundantd ,N+1”, care in cazul unui defect, sa permita inlocuirea acestuia fara
oprirea server-ului (hot-swap). In cadrul ofertei tehnice, operatorul economic trebuie si
detalieze configuratia maximald a serverului ofertat, implicit a dimensiondrii
corespunzitoare a ventilatoarelor.

C35.

Solutia propusd va fi suportatd de cédtre producitorul acesteia pentru rularea fara
restrictii de timp intr-un mediu controlat cu temperatura inlet (mésuratid in partea
frontald a serverului) de pani la 35 de grade Celsius (conform standardului ASHRAE
A2).

Modificarea prezentului document se executi numai cu acordul Comandamentului Comunicatiilor si Informaticii
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3.1.8. Cerinte sistem de management

_cerinta

Nr.

CERINTA

C36.

C37.

Serverul ofertat va fi insotit de un sistem de management dedicat administrarii intr-un
mod unitar a echipamentelor ofertate. Aplicatia de management va dispune de
urmatoarele capabilitati:

- Motor de cautare rapid dupa:

- Adrese MAC, IP si WWN-uri;

- Retele de tip VLAN;

- Alerte generate de sistem;

- Denumirile serverelor (hostname).

- Alocarea alertelor generate cétre un utilizator definit in aplicatie
(administratori de sistem).

- Scalabilitate pana la 255 de servere gestionate de catre aplicatie in configuratia
ofertata.

- Generarea de grafice cu niveluri de incércare si utilizare a serverelor, cu un
istoric configurabil pe o perioadd de cel putin 1 an.

- Setarea unui nivel de baza al firmware-ului pentru Intreaga infrastructura
hardware si realizarea actualizarii firmware-ului prin reteaua de management a
serverelor, pentru a asigura eliberarea latimii de banda din reteaua de
productie.

- Misurarea conditiilor termice de operare si afisarea parametrilor prin
intermediul unei interfete, pentru a facilita identificarea punctelor reci/calde

~ din interiorul unui rack sau centru de date.

Aplicatia de management trebuie sa livreze, prin intermediul unei interfete

specializate, urméatoarele operatiuni:

- Power ON/OFF.

- Setéri de BIOS si adrese IP.

- Colectare de date si monitorizare a resurselor.

- Integrare cu aplicatia de management a mediului de virtualizare.
- Export de date in figiere intr-un format editabil.

C38.

Aplicatia de management nu va necesita hardware dedicat si va dispune de capabilitati
de rulare/functionare in mediul virtual livrat. De asemenea, solutia va include toate
licentele necesare pentru functionare, inclusiv pentru sistemul de operare, aplicatie si
baza de date. Producitorul aplicatiei de management si fie acelasi ca cel al server-ului
ofertat.

C39.

Pentru orchestrarea operatiunilor de instalare, provizionare de resurse si mentenanta,
solutia de management oferita trebuie sd permita:

- Provizionarea unor configuratii specifice pentru un echipament sau un set de
echipamente, prin intermediul unor profile de server, care sd contind si
optiunea de alocare automata a unor volume de stocare de pe un sistem de
stocare suportat..

3.1.9. Cerinte sistem integrat pentru management de la distanta

Nr.
cerinti

CERINTA

Modi
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C40. | Solutia oferita trebuie sa ofere facilitati pentru managementul de la distanté, incluse

intr-o interfata grafici web, care sd permité:

Pornirea/Oprirea serverului.

Accesul bazat pe un mecanism de tip RBAC (Role-Based Access Control).
Autentificare de tip multi-factor.

Optimizarea consumului de putere.

Generarea de rapoarte.

Un mecanism de inregistrare si redare a secventei de boot sau a consolei video
in cazul unui defect hardware major.

Integrarea cu Microsoft Terminal Services.

Suport pentru Secure Shell v2 si criptare SSL de 128 de biti.

Acces pentru echipamente mobile Android si Apple i0S.

Partajarea consolei remote intre mai multi utilizatori, atdt inainte de instalarea
sistemului de operare, cat si dupd aceasta.

Integrarea pe interfata RESTful APL

Integrarea cu instrumente de management al mediului virtual, precum
VMware vCenter sau Microsoft SCVMM.

Criptarea traficului web folosind protocoalele AES sau 3DES.

3.1.10. Cerinte standarde

Nr.
cerinti

| CERINTA

C41. Solutia oferitd trebuie si fie certificatd conform urmatoarelor standarde generale de
industrie:

Microsoft® Logo.

Wake-on-LAN (WOL).

Preboot Execution Environment (PXE).

Advanced Encryption Standard (AES).

Triple Data Encryption Standard (3DES).

SNMP v3.

PCle 5.0 Compliant.

UEFI (Unified Extensible Firmware Interface Forum).

O 0O 0O 0O 0O 0 0 0

3.1.11. Cerinte securitate

Nr. | CERINTA
cerinta ’
C42. | Solutia oferitd trebuie sd includd o arhitecturd de securitate implementatd la nivel
hardware, astfel incét orice actualizare de firmware sd poati fi validatéd folosind un set
| de chei criptografice inregistrate de citre producdtor la nivelul controllerului de
management, fard a fi necesard interventia firmware-ului software.
C43. Solutia oferita trebuie sd includa suport pentru urmatoarele cerinte de securitate:

- Masca frontalé cu sistem de blocare a accesului cu cheie.

- Posibilitatea de roll-back pentru firmware-ul de sistem.

- Posibilitatea de verificare prin semnaturd digitala a firmware-ului de
sistem, pentru a impiedica instalarea versiunilor neautorizate.

- Sistem de autentificare in 2 pasi, bazat pe protocolul Kerberos si un card

___Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii
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de securitate. '

- Posibilitatea de configurare in conformitate cu standardele PCI DSS.

- TPM 2.0 oferit in configuratia propusa.

- Certificare care sa ateste ca poate functiona intr-o arhitectura validata
conform standardelor de industrie FIPS 140-2 si Common Criteria.

3.1.12. Cerinte privind licentiere

Nr. | CERINTA
cerinta | ’ |
C44. Solutia oferitd va include licentierea Microsoft Windows Server Standard 2025 pentru
toate core-urile incluse, licente perpetue.
C45. | Licentele oferite trebuie sd fie noi si nefolosite. Nu se accepta licente te tipul
,.Refurbished”.

3.2. Cerinte de compatibilitate electromagnetici

Nr. | CERINTA
cerinta ’
C46. | Ofertantul produsului trebuie sa ofere echipamente care sa se incadreze in nivelurile de

perturbatii electromagnetice prevazute de standardele din domeniu SR EN 55032, SR
EN 55035 sau echivalent. Ofertantul trebuie sd prezinte in propunerea tehnica declaratii
de conformitate sau alte mijloace probante (dosar tehnic al producitorului, raport de
incercare/testare emis de un organism recunoscut) care si demonstreze faptul ca
echipamentele respectd cerintele privind compatibilitatea electromagnetica si cd aceste
capabilititi au fost verificate de producatori.

3.3. Cerinte privind siguranta in exploatare

Nr.

. .. | CERINTA
cerinta i -

C47. | In documentatie si direct pe produs vor fi previzute avertismente privind eventualele
pericole ce pot aparea pentru om si tehnica 1n situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie sd prezinte in propunerea tehnica
declaratii de conformitate sau alte mijloace probante (dosar tehnic al producatorului,
raport de incercare/testare emis de un organism recunoscut) care si demonstreze faptul
cd echipamentele respectid cerintele privind siguranta in exploatare §i cd aceste
capabilitdti au fost verificate de producétori.

C48. | Documentatia de exploatare, cunoastere si intretinere, trebuie si fie compusd din
manualele tehnice ale tuturor elementelor componente (descriere, instructiuni de

instalare, punere in functiune, exploatare si de intretinere).

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii
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3.4. Alte cerinte

Nr. | CERINTA
cerinta ’
C49. | Tehnica oferitd trebuie si fie noud, nefolositd §i sd incorporeze toate imbunatatirile

recente din documentatia tehnica si de fabricatie.

C50. | Tehnica propusa nu trebuie sa includa produse EOL (End-of-life) si/sau EoS (End-of-
Sale) 1a data depunerii ofertei.

Cs1. Oferta tehnicd trebuie sd contind, obligatoriu, modelele si part-number-ele pentru
componentele produsului.

C52. | Specificatiile tehnice si de calitate ale produselor oferite trebuie, obligatoriu, sustinute
de documentatii originale: foi de catalog sau documentatii in format electronic.

Toate cerintele definite in cadrul prezentei specificatii tehnice sunt obligatorii. Nerespectarea
lor va conduce la respingerea ofertei.

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii
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1. Garantia produsului

‘ Nr.
|_cerintd
Cl.

CERINTA SUPLIMENTARA

Produsul trebuie sa includa garantie pentru o perioadd de minim 36 de luni de la data
receptiei produsului.

C2.

Nu se acceptd conditionarea acorddrii garantiei produselor de aplicarea unor elemente
de sigilare suplimentare sau de acordarea accesului ofertantului la produsul instalat in
retele private ale beneficiarului.

C3.

Pe intreaga perioadad de garantie toate costurile privind asigurarea acesteia, in conditiile
prevazute in aceastd specificatie, trebuie suportate de cétre furnizor.

C4.

Cs.

Garantia ofertatd va asigura urmatoarele:

- timp de remediere/inlocuire componente defecte: maxim 24 ore de la
solicitare/notificare;

- diagnosticarea echipamentului defect si inlocuirea acestuia, numai cu
componente noi conform configuratiei din documentatie, fara costuri suplimentare
pentru beneficiar.

In situatia in care un echipament este inlocuit, acesta va beneficia de o perioada de
garantie similard cu a produsului inlocuit.

Garantia mediilor de stocare se va aplica fard returnarea celor defecte.

In orice situatie, mediile de stocare defecte riman la Autoritatea contractanta.

Cé.

Garantia trebuie s includa suport tehnic la toate componentele software licentiate
conform acestei specificatii pentru intreaga perioadd de garantie.
Suportul tehnic solicitat trebuie sa includa:
» acces la sistemele web-based de suport pentru clienti ale producétorului si
asistentd tehnica oferita prin acestea 24 ore pe zi, 7 zile pe sdptimana.
» dreptul de a face update-uri si upgrade-uri disponibile la toate componentele
software licentiate prin produsul solicitat in aceasta specificatie pe toata durata
valabilitatii suportului tehnic.

C7.

Ofertantul trebuie si specifice, pentru fiecare componenti ofertati (evidentiata prin cod |
producitor si part-number asociat), conditiile de suport software ofertate si modalitatea
de oferire a acestuia.

C8.

Produsul va fi ofertat cu suport activ de la producitor pe intreaga perioada de garantie.
(Suportul activ de la producitor ofera posibilitatea deschiderii tichetelor de suport direct
la producitor si NU presupune obligatii suplimentare fatd de suportul standard, nici
pentru producétor, nici pentru operatorul economic.)

2. Livrare, ambalare, etichetare, transport si asigurare pe durata

transportului
Nr. | CERINTA SUPLIMENTARA
cerinta |
Co. La livrare, produsele trebuie insotite de declaratii de conformitate.

C10.

La livrare, produsele trebuie etichetate de catre furnizor clar §i vizibil astfel incéat
acestea si poatd fi identificate cu usurintd. Furnizorul are dreptul de a inscriptiona
suplimentar coletele livrate, pentru a asigura informatiile pe care le considera necesar a
fi cunoscute pe timpul transportului, depozitérii si manipuldrii acestora.
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CllL

Etichetele de marcare trebuie sd contina toate informatiile oblig_atorii prevézute de
reglementarile in vigoare.

Cl2.

C13.

Etichetele de marcare trebuie si reziste la actiunea intemperiilor si si nu permitd
deteriorarea accidentald pe timpul manipulirii, transportului sau depozitarii.

La livrare, produsele trebuie sd fie ambalate astfel incdt sa permitd depozitarea si
transportul acestora in conditii de sigurantd in spatii inchise. Toate materialele de
ambalare, precum si toate materialele necesare protectici coletelor (folii de protectie,
cutii etc.) rimén in proprietatea achizitorului.

Cl14.

Documentatia de insotire trebuie si cuprinda:

a. inventarul cantitativ-valoric, in limba roména, care trebuie si coincida cu pretul
unitar al produsului ofertat cu TVA;

b. certificatul de conformitate emis de organul de calitate abilitat al ofertantului;

c. certificatul/certificatele de garantie;

d. documentatia de exploatare, cunoastere si intretinere;

C15.

| Cle.

Toate echipamentele oferite trebuie si aiba cite un inventar in care se vor ftrece
elementele componente ale echipamentului ofertat cu  preturile
corespunzitoare/componenti astfel incit suma valorilor elementelor componente si
reprezinte valoarea finald a echipamentului ofertat.

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se
considera ci a luat in considerare toate dificultétile pe care le-ar putea Intdmpina in
acest sens §i nu va invoca nici un motiv de intarziere sau costuri suplimentare.

C17.

Produsul va fi transportat de cétre furnizor la beneficiar fara a-1 deteriora. Pe timpul
transportului, materialele vor fi imobilizate in mijlocul de transport pentru a se evita
posibilitatea deplasdrii si ciocnirii. Pa4nd la predarea produsului citre achizitor,
asigurarea transportului va fi in sarcina furnizorului.

3. Asigurarea calititii si receptia produselor

[ Nr.
|_cerinta

CERINTA SUPLIMENTARA

C18.

Receptia cantitativa se va desfasura in locatia si la data stabilitd de achizitor de citre o
comisie formatd din membrii de la furnizor si angajati ai Ministerului Apararii
Nationale si se va incheia cu un proces verbal de receptie cantitativa.

C19.

In cadrul receptiei cantitative se vor prezenta de catre furnizor urmatoarele documente:

a. factura fiscala;
b. kitul de instalare;
c. documentatia de utilizare in format electronic si tiparita.

C20.

Daca in urma exploatirii produsului, in termen de 90 de zile de la efectuarea receptiei
se constatd ca apar deficiente care nu au putut fi descoperite la receptie si prin care nu
sunt respectate cerintele din caietul de sarcini, achizitorul poate solicita remedierea sau
inlocuirea produselor, cu suportarea tuturor cheltuielilor de citre ofertant.
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1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnicd stabileste cerintele tehnice pentru achizitionarea unei solutie
backup tip 1denumita in continuare ,,produs”.

1.2. Destinatia produsului

Produsul va fi destinat pentru inlocuirea echipamentelor vechi si/sau neperformante din cadrul

retelelor din MApN si va asigura o protectic mai eficienta si o protectie mai rapidi a datelor.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

1.
2.

10.

Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

_Legea 449/2003 — privind vinzarea echipamentelor si

garantiile asociate acestora (republicata in 2008)

HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piata a echipamentelor
electrice de joasa tensiune

HG 487/2016 — privind compatibilitatea
electromagnetica

2006/95/CE — Directiva Parlamentului European si a
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificarile ulterioare)

2014/30/UE — Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagneticé
617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicare a
Directivei 2009/125/CE a Parlamentului European si a
Consiliului in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice

SR EN 55032:2015/ A1:2021 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinte de emisie.

SR EN 55035:2017 / A11:2020 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinte de imunitate.

SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasa tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor

www.anpc.gov.ro

http://legislatie.just.ro

http://legislatie.just.ro

http://eur-lex.curopa.eu

http://eur-lex.europa.eu

http://eur-lex.europa.cu

http://eur-lex.europa.eu

WWW.asro.ro

WWW.dSro.ro

WWW.Asro.ro

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat
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11. SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate. WWW.asro.ro neclasificat
Limite si metode de mésurare.

12. SR EN 60950/ — Echipamente pentru tehnologia

. . . WWW.asro.ro neclasificat
informatiei. Securitate.

13. ISO 668:2020 Containere de marfa — Clasificare, (50,01 neclasificat
dimensiuni i cote. FWR.150.013

3. CERINTE

3.1. Cerinte privind configuratia produsului

N.r. . | Cerinta
cerinta ’ a
C1. | Produsul trebuie sa aiba compunerea din tabelul urmitor:
\ Nr.crt. | Tip componenti UM Cantitate |
1. | Server backup Cpl. 1
2 Kit instalare rack (sine, suruburi etc.) Buc. 1
3. | Sistem de management cabluri Buc. 1
4 Solutie software de backup Lic. 1
3.1.1. Cerinte tehnice generale
Nr. | CERINTA
cerinta ’

Cl1. Produsul ofertat trebuie sa fie un dispozitiv de stocare a datelor de backup, construit
special pentru acest scop (echipament fizic).

C2. Produsul ofertat trebuie sd asigure o ratd de transfer totald in timpul proceselor de
backup si recuperare de cel putin 30TB/h. Aceasta valoare trebuie si fie confirmata de
documentatia producatorului si trebuie si fie rata de transfer internd nativd a
dispozitivului.

C3. Produsul trebuie sa dispund de functionalitati de deduplicare a datelor si criptare (fard
a impacta rata de transfer).

C4. Deduplicarea poate fi realizata in-line, In mod adaptiv sau ca un proces ulterior.

Cs. Produsul trebuie sé ofere compatibilitate cu minim trei solutii software de backup de la
producitori diferiti (precum Veeam, Veritas, Commvault sau echivalent). Se considera
cd o solutie compatibild si sustinutd oficial este solutia software de backup care
mentioneaza pe site-ul web compatibilitatea cu producatorul dispozitivului dedicat de
stocare ofertat.

Ce. Produsul trebuie si dispuna de functionalititi de replicare a datelor la distanta (cu
posibilitatea de criptare a datelor in tranzit).

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii
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C7.

Replicarea datelor cétre un site secundar trebuie si se realizeze prin WAN intr-un mod
care si minimizeze utilizarea litimii de bandi (trimiterea numai a blocurilor
modificate).

Produsul trebuie si asigure mecanisme integrate anti-ransomware (posibilitate de

recuperare a datelor criptate/deterioarate/eliminate).

Mecanismul anti-ransomware trebuie sd fie intern produsului (nu legat functional de

software-ul de backup), permitind restabilirea resurselor deservite de pe dispozitiv in
caz de deteriorare/stergere intenfionata sau accidentala.

Cl11.

C10.

Mecanismul anti-ransomware trebuie s permiti configurarea in asa fel incat niciun
utilizator al dispozitivului, inclusiv utilizatorul cu cele mai mari drepturi de acces
(administrator), si nu poatd dezactiva in mod independent protectia anti-ransomware
sau modifica setirile acestuia.

Mecanismul anti-ransomware trebuie si fie capabil si restabileascd starea datelor

pentru fiecare sarcind de backup finalizatd dintr-o perioada de cel putin 10 de zile in |
urmi, cu posibilitatea de a configura aceastd perioada.

C12.

Mecanismul anti-ransomware trebuie si utilizeze cel putin 2 copii separate ale acelorasi
date. In cazul in care prima copie este corupti, stearsi sau criptata, datele trebuie sa
poati fi recuperate complet din a doua copie. Dacd sunt necesare dispozitive
suplimentare pentru a indeplini aceastd cerintd, acestea trebuie sd fie furnizate cu
licentele corespunzétoare.

C13.

| Mecanismul anti-ransomware nu poate afecta in mod negativ functionarea software-
ului de backup, in special nu poate bloca capacitatea de a scrie/modifica orice fisier de

| backup existent. Sunt acceptate toate solutiile care garanteaza integritatea datelor prin

mecanisme/standarde de protectie atdt timp cét este indeplinité cerinta.

Cl14.

Produsul ofertat trebuie s dispuna de un management al sistemelor integrate de

securitate cuprinzator care s includé cel putin urmétoarele elementele:

- Interfatd unici de utilizator pentru toate dispozitivele dintr-un sistem si Intre
site-uri;

- Integrarea cu Windows Active Directory pentru interfata de gestionare si
securitatea tintei de backup;

- Interfatd SNMP pentru integrarea cu aplicatiile de management ale
utilizatorului;

- Controlul accesului bazat pe roluri (Role-based access control);

- Autentificare multifactor;

- Criptarea datelor in timpul replicarii prin WAN;

- Verificarea datelor pentru asigurarea integritatii.

3.1.2. Cerinte sasiu server
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Nr. | CERINTA
|_cerinta g - B
Cl15. Serverul trebuie sa fie rack-abil in rack de 19°°.

C1e.

Inatime maxima: 4 RU.

3.1.3. Cerinte procesor

Nr. | CERINTA
cerinta ’
C17. | Numar procesoare instalate: minim 2.
C18. | Minim 32 nuclee fizice, tehnologie hyper-threading

3.1.4. Cerinte memorie

Nr. | CERINTA
cerinta ’
C19. | Capacitate instalatd: minim 512 GB.

3.1.5. Cerinte stocare

N | CERINTA
cerinta ’ |l

C20. | Configuratie stocare: RAID6

C21. | Capacitate disk: 18 TB

C22. | Capacitate instalatd: minim 48 x 18 TB

C23. | Capacitate utilizabild, dupa configurarea redundantei: minim 750 TB.

C24. | Capacitate backup full: minim 370 TB

C25. | Produsul ofertat trebuie s poatd fi extins pana la o capacitate utila de minim 1,5 PB
fard a inlocui componentele existente si fird a fi nevoie de a crea baze de date

: suplimentare de deduplicare.

| C26. | Produsul ofertat trebuie sa suporte utilizarea unei singure baze de date de deduplicare
globali, indiferent de partajarea si protocolul care a fost utilizat pentru a scrie datele pe
dispozitiv.

C27. | Pentru seturile selectate de date protejate, produsul ofertat trebuie sé permitd executarea _
de sarcini de backup complet si nu mai putin de 60 de backup-uri incrementale succesive
pana la efectuarea urméatorului backup complet sau sintetic.

C28. | Produsul ofertat trebuie si aibd capacitatea de a mentine o fereastrd de backup cu
lungime fixa pe mésurd ce datele cresc.

C29. | Produsul ofertat trebuie si serveascd resursele sale citre sistemul de backup utilizdnd
cel putin protocoalele CIFS, NFS sau DDBoost.

____Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicaliilor si Informaticii
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C30.

In cazul in care oricare dintre functiile descrise in acest document necesitd furnizarea
unei licente per dispozitiv, per controler, per raft de disc sau per capacitate, aceasta
trebuie furnizatd pentru capacitatea tintd completa a dispozitivului (pentru configuratia
dupi extinderea modelului de dispozitiv oferit la numéarul maxim de controllere, unitati
de expansiune si discuri, in conformitate cu documentatia producatorului) fard cost
suplimentar.

C31.

Produsul ofertat trebuie si ofere capacitatea de a cripta datele stocate conform
certificarii FIPS 140-2, fara impact negativ asupra performantei ratei de transfer. Daca
aceastd functionalitate necesitd un hardware sau o licenta suplimentard, aceasta trebuie
furnizata.

3.1.6. Cerinte porturi

Nr. | CERINTA
cerinta | ’
C32. | Minim 2 interfete 1 GbE cu conector RJ-45.
C33. | Minim 4 interfete 25GbE SFP28.
C34. | Se vor livra minim 4 module SFP28 si minim 4 cabluri FO OM4 (LC-LC) de lungime

minim 2m.

3.1.7. Cerinte de disponibilitate

l

Nr.
" | CERINTA
cerinta ’
C35. | Arhitectura solutiei trebuie sa permita o disponibilitate ridicata si si includé, minim:

Discuri care pot fi inlocuite in timpul functiondrii dispozitivului;
Surse de alimentare redundante, Inlocuibile ( hot-swappable );
Discuri de rezerva (hot-spare) in configuratia RAID 6 sau echivalent;

Surse de ricire (ventilatoare) redundante.

3.1.8. Cerinte surse de alimentare

Nr.

. .. | CERINTA
_cerinta ’ -
C36. | Echipamentul trebuie sa aiba minim 2 surse de alimentare identice.
C37. Sursele trebuie sa fie redundante (1+1).
C38. | Produsul trebuie si fie furnizat cu set complet de cabluri de alimentare cu conectori IEC

C13 (cel putin 1,5 metri lungime).

3.1.9. Cerinte tehnice software backup
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Nr. | CERINTA
cerinta | G |
C39. | Solutia trebuie si suporte in mod oficial dispozitivul echipamentul de backup ofertat;

aceste informatii trebuie sa fie disponibile pe site-ul oficial al producatorului solutiei
software de backup.

C40.

Solutia software de backup trebuie si ofere backup si recuperare de date pentru o gama
largé de sarcini de lucru on-premise.

- C4l.

Mecanisme de salvare si recuperare pentru infrastructuri fizice si virtualizate.

C42.

Produsul ofertat trebuie si asigure recuperarea datelor pentru: infrastructuri virtualizate
bazate pe solutii VMware si Hyper-V, baze de date Oracle si Microsoft SQL, Windows
Active Director, Microsoft Exchange.

C43.

Solutia trebuie sa suporte backup-ul fara agent al serverelor virtuale minim VMware,
Microsoft Hyper-V.

C44.

Utilizarea mecanismelor precum VMware Change Block Tracking (CBT) si Microsoft
Hyper-V Resilient Chanoge Trackin (RCT).

C4s.

Asigurarea utilizdrii mecanismelor integrate Microsoft VSS (Volume Shadow
Services).

C46.

Pentru mediile virtuale minim Microsoft Hyper-V, VMware, solutia trebuie sa permita
realizarea de backup fard agent si consecvent cu aplicatiile (application consistent)
Microsoft Active Directory, Microsoft SQL, Microsoft Exchange, Microsoft
Sharepoint, MySQL (inclusiv copii de backup si stergerea jurnalelor de tranzactii). De
asemenea, solutia trebuie si permita realizarea unei recuperari punctuale (point-in-time)
a acestor aplicatii/baze de date folosind agenti, fara a fi necesara restaurarea intregului
server virtual.

C47.

Solutia trebuie s permita restaurarea serverelor virtuale din copiile de backup in locatia
originald sau intr-o locatie diferitd. In plus, solutia trebuie sd permitd recuperarea
fisierelor individuale de pe servere virtuale in mediu virtual sau fizic.

C48.

Solutia trebuie sd permiti realizarea de copii de backup online folosind agenti pentru
baze de date si aplicatii, minim Microsoft SQL Server, Microsoft Exchange, Oracle,
MySQL, PostgreSQL.

C49.

Solutia trebuie sd permiti efectuarea recuperarii cu granularitate la nivel de tabel pentru
bazele de date Microsoft SQL si Oracle.

C50.

Solutia trebuie si asigure detectarea automata a noilor instante de Microsoft SQL Server
pe servere fizice si virtuale.

Cs1.

Solutia trebuie sd permitd crearea unei baze de date de backup utilizdnd un agent
Microsoft SQL Server si sa efectueze replicarea regulata a jurnalelor de tranzactii din
baza de date activa In baza de date de backup.

C52.

Solutia trebuie sa permita utilizarea agentului Microsoft SQL Server pentru a restaura
tabelele individuale ale bazei de date.

C53.

Solutia trebuie sd permita utilizarea agentului Microsoft Exchange pentru_ a efectua
backup-uri ale bazelor de date Exchange DAG / Database Availability Groups, cu
optiunea de a configura un backup online de la o replici DAG activi sau pasiva.

C54.

Solutia trebuie sd permitd efectuarea unei copii de rezerva complete a bazelor de date
MySQL utilizdnd agentul MySQL prin sinteza din backup-ul blocurilor modificate si a
sarcinilor de backup anterioare.
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__‘

| si a sarcinilor de backup anterioare.

Solutia trebuie sd permitd utilizarea agentului PostgreSQL pentru a efectua backup
complet al bazelor de date PostgreSQL prin sinteza din backup-ul blocurilor modificate

Cse6.

Solutia trebuie sa ofere posibilitatea setérii de limite a traficului de retea in procesele de
backup. Limitele de utilizare a 14timii de banda intre servere i clientii sistemului de
backup trebuie si fie programabile in functie de resursele sistemului de backup si in
functie de zile/interval orar.

C57.

Solutia trebuie si permitd efectuarea deduplicdrii software a datelor la sursd (cllentul |
sistemului de backup) sau pe serverul sistemului de backup.

C58.

Functiile de deduplicare ale solutiei trebuie sa fie independente de hardware-ul utilizat
pentru stocarea datelor.

C59.

Solutia trebuie sa aibi capacitatea de a stoca datele deduplicate pe disc sau in cloud.

C60.

Solutia trebuie sa permita c_01_1ﬁgurarea replicarii datelor deduplicate intre centre de date
fard a fi nevoie de rehidratarea datelor (de-deduplicare).

Ceol.

Solutia trebuie si permitd o configuratie redundanti pentru serviciile de backup.
Aceasta include conectarea unei biblioteci de discuri deduplicate la doud servere de
backup folosind NFS/CIFS, cu partajarea automati a transferului de date deduplicate
intre servere. In cazul in care unul dintre servere devine indisponibil, operatiunile de
backup si restaurare trebuie si fie efectuate prin intermediul serverului disponibil.

C62.

Solutia trebuie sa permitd extinderea facila a spatiul de stocare pentru backup, fie prin
addugarea unei noi ci de date la un grup existent, fie prin marirea capacitatii unei cai
de date deja existente.

C63.

Solutia trebuie sa suporte replicarea datelor de backup intre stocarea pe disc, pe banda
sau in cloud public in orice combinatie.

Co4.

Solutia de backup trebuie sé poata fi 1mplementata intr-o configuratie multi-tenant,
destinatd servirii mai multor entitéti distincte, asigurand separarea sigurd a accesului la
date si sisteme. B

Ce65.

Solutia trebuie si asigure management centralizat prin intermediul unei console unice |

Cé66.

| backup si restaurare, utilizind interfati grafica sau linia de comanda.

Solutia trebuie s3 permiti efectuarea administrarii centralizate, inclusiv a sarcinilor de

Ce7.

] Solutia trebuie s3 permita conectarea unor interfete de administrare ale tertilor folosind

REST APL

Ce8.

Solutia trebuie sa permiti crearea mai multor utilizatori si definirea unor permisiuni si
roluri diferite pentru acestia. De asemenea, solutia trebuie sd permitd autentificarea
utilizatorilor si a grupurilor prin intermediul Windows Active Directory (LDAP),
inclusiv optiunea de autentificare Single Sign On (SSO) la consola de administrare a
sistemului de backup.

C69.

Solutia trebuie si a31gure Jumallzarea modificarilor in configuratia sistemului de
backup.

C70.

Solutia trebuie sd permitd configurarea de notificari ale evenimentelor definite in |
sistemul de backup folosind e-mail-uri, SNMP trap, Windows Event Viewer.

C71.

nevoie de o consoli la distantd (RDP) pe clienti. De asemenea, software-ul trebuie si

Solutia trebuie s3 permita instalarea si actualizarea push a agentilor pe clienti, fard a fi

permitd efectuarea oricarei modificari de configurare a agentilor pe clienti din interfata
graficd de administrare grafica.

C72.

Solutia trebuie si permita criptarea software a datelor pe clientul sau serverul sistemului
de backup si/sau pe calea de transfer dintre client si serverul sistemului de backup.
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C73. | Solutia trebuie sa permita gestionarea interna sau externa a cheilor de criptare.

C74. | Solutia trebuie si permitd efectuarea criptérii si deduplicarii software a datelor de
| backup pe clientul sistemului de backup in acelasi timp, in cadrul unei singure sarcini.

C75. | Solutia trebuie sd poata identifica anomaliile fisierelor, cum ar fi crearea $i stergerea

unui numar mare de fisiere sau fisiere de backup.
C76. | Solutia trebuie si analizeze atit sistemele de fisiere, cét si masinile virtuale pentru

anomalii legate de dimensiunea backup-ului, pentru a detecta prezenta unor potentiale
amenintari.

3.1.10. Cerinte de licentiere pentru software de backup

Nr. | CERINTA
cerinta ’

C77. | Licentele solutiei software de backup trebuie si fie perpetue si permitd actualizarea
componentelor si suport de tip 24x7 pentru o perioadd de minim 36 de luni.

C78. | Licentele ofertate trebuie si permita asigurarea functionalitatilor descrise in cerintele
acestei specificatii, pentru o cantitate minima de 10 masini virtuale.

C79. | Solutia trebuie si permita licentierea si efectuarea update-urilor offline.

C80. | Licentierea solutiei trebuie sd permitd aplicarea tuturor functionalitatilor solicitate in
cerintele din aceastd specificatie atit mediilor fizice si virtualizate, cit si containerelor.

C81. | Licentele software ale solutiei de backup trebuie sa fie transferabile pe alte echipamente
hardware. Cu alte cuvinte, licentele de software de backup nu sunt legate de un anumit

- model sau tip de servere sau dispozitive de stocare. |

3.2. Cerinte de compatibilitate electromagnetica

Nr. | CERINTA
cerinta ’
C82. | Ofertantul produsului trebuie sd ofere echipamente care si se incadreze in nivelurile de

perturbatii electromagnetice previzute de standardele din domeniu SR EN 55032, SR
EN 55035, sau echivalent. Ofertantul trebuie sa prezinte in propunerea tehnica declaratii
de conformitate sau alte mijloace probante (dosar tehnic al producatorului, raport de
incercare/testare emis de un organism recunoscut) care si demonstreze faptul cd
echipamentele respecta cerintele privind compatibilitatea electromagnetica si cd aceste
capabilitati au fost verificate de producitori.

3.3. Cerinte privind siguranta in exploatare

Nr.
cerinti

CERINTA

C83.

In documentatie si direct pe produs vor fi previzute avertismente privind eventualele
pericole ce pot aparea pentru om si tehnicd in situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie si prezinte in propunerea tehnicd
declaratii de conformitate sau alte mijloace probante (dosar tehnic al producitorului,
raport de incercare/testare emis de un organism recunoscut) care si demonstreze faptul

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii
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ci echipamentele respectd cerintele privind siguranta in exploatare si cd aceste
capabilitati au fost verificate de producatori.

=

3.4. Cerinte privind documentatia de cunoastere, exploatare si intretinere

Nr.
cerinta |
C84. | Documentatia de exploatare, cunoastere si Intretinere, trebuie sd fie compusa din
manualele tehnice ale tuturor elementelor componente (descriere, instructiuni de
| instalare, punere in functiune, exploatare si de intretinere).

CERINTA

C85. | Documentatia de exploatare, cunoastere si intretinere va fi livratd in format electronic.

3.5. Alte cerinte

Nr.
cerinta o
C86. | Toate cerintele definite in cadrul prezentei specificatii tehnice sunt obligatorii.

| Nerespectarea lor va conduce la respingerea ofertei.

CERINTA

C87. | Tehnica oferita trebuie sa fie noud, nefolosita si sd inc&rporeze toate imbunatatirile
recente din documentatia tehnicd si de fabricatie.

C88. | Tehnica propusid nu trebuie sé includa produse_ EOL (End-of-life) si/sau EoS (End-
ofSale) la data depunerii ofertei.

C89. | Oferta tehnica trebuie sa contind, gbiigatoriu, modelele si part-number-ele pentru
| componentele produsului.

| C90. | Specificatiile tehnice si de calitate ale produselor oferite trebuie, obligatoriu, sustinute
de documentatii originale: foi de catalog sau documentatii in format electronic.

C91. | Ofertantul trebuie sa precizeze detaliat in oferta tehnica modul de indeplinire concretd
a cerintelor tehnice, indicdnd pagina si paragraful din documentatia oficiala detaliaté a
produsului emis de producdtorul acestuia, unde se gisesc informatiile legate de
indeplinirea cerintei respective. Nu sunt luate in considerare ofertele care prezintd
simpla confirmare a indeplinirii cerintei, sau numai copierea acesteia, fird a fi detaliatd
modalitatea de Indeplinire.

C92. | Produsele si accesoriile ofertate trebuie si fie furnizate pe canal autorizat — la nevoie,
beneficiarul poate cere furnizorului dovada achizitiei produselor pe canal autorizat si a
faptului cd beneficiarul este proprietarul de drept al produselor si este licentiat sd
foloseascd software-ul inclus in produsele hardware.

C93. | Toate produsele oferite trebuie insotite de toate accesoriile necesare functionarii lor
(module hardware si software), la parametrii ceruti prin prezenta specificatie tehnica,
chiar dacd beneficiarul a omis solicitarea lor explicita.

Toate cerintele definite in cadrul prezentei specificatii tehnice sunt obligatorii. Nerespectarea
lor va conduce la respingerea ofertei.

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii
NECLASIFICAT
11din 12




MINISTERUL

APARARII SPECIFICATIE TEHNICA PENTRU ACHIZITIE NECLASIFICAT
NATIONALE
CCI . :
| OCTIAC Solutie backup tip 1

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii

NECLASIFICAT
12 din 12



MINISTERUL ‘ CERINTE SUPLIMENTARE PENTRU |

APARARII NECLASIFICAT
‘ NATIONALE DOCUMENTATIA DE ATRIBUIRE |
‘_ OCC'I(‘:LLC ‘ Solutie backup tip 1

1. Garantia produsului

—

Nr.
cerinta

| CERINTA SUPLIMENTARA |

Cl1.

Produsele ofertate trebuie si beneficieze de garantie si suport tehnic de minimum 36 de
luni.

C2.

Nu se accepta conditionarea acordarii garantiei produselor de aplicarea unor elemente
de sigilare suplimentare sau de acordarea accesului ofertantului la produsul instalat in
retele private ale beneficiarului.

Cs.

Pe intreaga perioada de garantie toate costurile privind asigurarea acesteia, in conditiile
prevazute In aceasta specificatie, trebuie suportate de cétre furnizor.

C4.

In cazul defectarii echipamentelor hardware in perioada de garantie, furnizorul, fard
alte costuri suplimentare pentru beneficiar, trebuie s le repare sau si le inlocuiasca in
maxim 48 de ore (2 zile lucriitoare/, Next Business Days”) de la momentul raportarii.
In situatia in care un echipament este inlocuit, acesta va beneficia de o perioadd de
garantie similard cu a produsului inlocuit. inlocuirea se va face numai cu componente
noi, conform configuratiei din documentatie. Eventualele unititi de stocare defecte nu
vor fi returnate citre producator.

Cs.

Suportul tehnic solicitat trebuie sd includa:

» acces la sistemele web-based de suport pentru clienti ale producatorului si
asistenta tehnica oferita prin acestea 24 ore pe zi, 7 zile pe saptiména.

> dreptul de a face update-uri si upgrade-uri disponibile la toate componentele
software licentiate prin produsul solicitat in aceasta specificatie pe toatd durata
valabilititii suportului tehnic. Mecanismele de aplicare a update-urilor trebuie
sa fie functionale si in retele fara conexiune la internet. Nu se accepti oferte la
care este conditionatd functionarea mecanismelor de update de conectarea la
retele publice a echipamentelor pe care este instalat produsul.

Cé.

Ofertantul trebuie si facd dovada includerii In ofertd a serviciilor de garantie si suport
tehnic direct de la producétorul produselor ofertate.

In acest sens, ofertantul trebuie si prezinte part-number-ul (—ele) si/sau declaratii de la
producitor care asigurd conditiile de garantie si suport suport tehnic descrise in
continuare (inclusiv durata garantiei si suportului tehnic).

C7.

Produsul va fi ofertat cu suport activ de la producator pe intreaga perioadd de garantie.

(Suportul activ de la producitor oferd posibilitatea deschiderii tichetelor de suport direct
la producitor si NU presupune obligatii suplimentare fatd de suportul standard, nici
pentru producator, nici pentru operatorul economic.)

2. Livrare, ambalare, etichetare, transport si asigurare pe durata

transportului
Nr. | CERINTA SUPLIMENTARA

|_cerinta B )
C8. La livrare, produsele trebuie insotite de declaratii de conformitate.

—

Co.

La livrare, produsele trebuie etichetate de catre furnizor clar si vizibil astfel incat
acestea si poatd fi identificate cu usurintd. Furnizorul are dreptul de a inscriptiona
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suplimentar coletele livrate, pentru a asigura informatiile pe care le considerd necesar a
fi cunoscute pe timpul transportului, depozitérii si manipuldrii acestora.

C10.

Etichetele de marcare trebuic sid contind toate informatiile obligatorii prevazute de
reglementérile in vigoare.

Cl11.

Etichetele de marcare trebuie si reziste la actiunea intemperiilor si sd nu permita
deteriorarea accidentald pe timpul manipularii, transportului sau depozitarii.

Cl12.

La livrare, produsele trebuie sa fie ambalate astfel incit sd permitd depozitarea si
transportul acestora in conditii de siguranti in spatii inchise. Toate materialele de
ambalare, precum si toate materialele necesare protectiei coletelor (folii de protectie,
cutii etc.) ramén in proprietatea achizitorului.

C13.

Documentatia de insotire trebuie sa cuprinda:

a. inventarul cantitativ-valoric, in limba roméana, care trebuie s coincida cu pretul
unitar al produsului ofertat cu TVA;

b. certificatul de conformitate emis de organul de calitate abilitat al ofertantului;

c. certificatul/certificatele de garantie;

d. documentatia de exploatare, cunoastere si intretinere;

C14.

Toate echipamentele oferite trebuie si aibd cite un inventar in care se vor trece
elementele componente ale echipamentului ofertat cu preturile
corespunzitoare/componentd astfel incit suma valorilor elementelor componente sa
reprezinte valoarea finald a echipamentului ofertat.

C1s5.

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se
considerd ci a luat in considerare toate dificultitile pe care le-ar putea intdmpina in
acest sens si nu va invoca nici un motiv de intérziere sau costuri suplimentare.

Cl6.

Produsul va fi transportat de cétre furnizor la beneficiar fard a-1 deteriora. Pe timpul
transportului, materialele vor fi imobilizate in mijlocul de transport pentru a se evita
posibilitatea deplasarii si ciocnirii. Pand la predarea produsului céitre achizitor,
asigurarea transportului va fi in sarcina furnizorului.

3. Asigurarea calititii si receptia produselor

Nr.
|_cerinta
C17.

CERINTA SUPLIMENTARA

Receptia cantitativa se va desfasura in locatia si la data stabilitd de achizitor de cétre o
comisie formati din membrii de la furnizor si angajati ai Ministerului Apararii
Nationale si se va incheia cu un proces verbal de receptie cantitativa.

C18.

In cadrul receptiei cantitative se vor prezenta de cétre furnizor urméatoarele documente:

a. factura fiscali;
b. kitul de instalare;
¢. documentatia de utilizare in format electronic si tiparita.

C19.

Daci in urma exploatarii produsului, in termen de 90 de zile de la efectuarea receptiei
se constatd ca apar deficiente care nu au putut fi descoperite la receptie si prin care nu
sunt respectate cerintele din caietul de sarcini, achizitorul poate solicita remedierea sau
inlocuirea produselor, cu suportarea tuturor cheltuielilor de catre ofertant.

NECLASIFICAT
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1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnicd stabileste cerintele tehnice pentru achizitionarea unei solutie
backup tip 2 denumiti 1n continuare ,,produs”.

1.2. Destinatia produsului

Produsul va fi destinat pentru inlocuirea echipamentelor vechi si/sau neperformante din cadrul

retelelor din MApN si va asigura o protectie mai eficienta si o protectie mai rapida a datelor.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

i

2.

10.

Legea 449/2003 — privind vanzarea echipamentelor si
garantiile asociate acestora (republicatd in 2008)
HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piati a echipamentelor
electrice de joasa tensiune

HG 487/2016 — privind compatibilitatea
electromagneticd

2006/95/CE — Directiva Parlamentului European si a
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificarile ulterioare)

2014/30/UE — Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagnetica
617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicare a
Directivei 2009/125/CE a Parlamentului European si a
Consiliului in ceea ce priveste cerintele de proiectare
ecologici aplicabile computerelor si serverelor
informatice

SR EN 55032:2015 / A1:2021 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinte de emisie.

SR EN 55035:2017 / A11:2020 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinte de imunitate.

SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasa tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de méisurare. Partea 1: Aparate utilizate in
interiorul cladirilor

Www.anpc.gov.ro

http://legislatie.just.ro

http://legislatie.just.ro

http://eur-lex.europa.eu

http://eur-lex.europa.eu

http://eur-lex.europa.cu

http://eur-lex.europa.eu

WWW.asro.ro

WWW.asro.ro

WWW.asro.ro

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat
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11. SR EN 55024:2011/A1:2015 — Echipamente pentru

12.

tehnologia informatiei. Caracteristici de imunitate. WWW.asro.ro neclasificat

Limite si metode de masurare.
SR EN 60950/ — Echipamente pentru tehnologia

. . . WWW.Aasro.ro neclasificat
informatiei. Securitate.
13. ISO 668:2020 Containere de marfa — Clasificare, . .
. Lo WWW.is0.0rg neclasificat
dimensiuni si cote. =
3. CERINTE
3.1. Cerinte privind configuratia produsului
N.r. . | Cerinta
_cerinta ’
Cl. | Produsul trebuie sa aiba compunerea din tabelul urmitor: -
Nr.crt. | Tip componenti UM Cantitate
| 1. | Server backup Buc. 1
l
2. | Kit instalare rack (sine, suruburi etc.) Buc. 1
3. | Sistem de management cabluri Buc. 1
4. | Solutie software de backup - | Lic. 1

3.1.1. Cerinte tehnice generale

Nr.
cerinta

CERINTA

Cl1.

Produsul ofertat trebuie si fie un dispozitiv de stocare a datelor de backup, construit
special pentru acest scop (echipament fizic).

C2.

Produsul ofertat trebuie sd asigure o ratd de transfer totald in timpul proceselor de
backup si recuperare de cel putin 4.2 TB/h. Aceastd valoare trebuie si fie confirmati
de documentatia producatorului si trebuie sd fie rata de transfer internd nativa a
dispozitivului.

C3.

Produsul trebuie si dispuna de functionalititi de deduplicare a datelor si criptare (fard
a impacta rata de transfer).

Deduplicarea poate fi realizati in-line, in mod adaptiv sau ca un proces ulterior.

C4.

Produsul trebuie s ofere compatibilitate cu minim trei solutii software de backup de la
producitori diferiti (precum Veeam, Veritas, Commvault sau echivalent). Se considera
cd o solutie compatibild si sustinutd oficial este solutia software de backup care
mentioneazi pe site-ul web compatibilitatea cu producitorul dispozitivului dedicat de
stocare ofertat.

Cs.

Produsul trebuie sa dispuna de functionalitati de replicare a datelor la distantd (cu
posibilitatea de criptare a datelor in tranzit).

Modi
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Ce.

Replicarea datelor citre un site secundar trebuie si se realizeze prin WAN intr-un mod
care si minimizeze utilizarea l4timii de banda (trimiterea numai a blocurilor

| modificate).

C7.

C8.

Produsul trebuie si asigure mecanisme integrate anti-ransomware (posibilitate de

recuperare a datelor criptate/deteriorate/eliminate).

Mecanismul anti-ransomware trebuie sa fie intern produsului (nu legat functional de
software-ul de backup), permitind restabilirea resurselor deservite de pe dispozitiv in
caz de deteriorare/stergere intentionata sau accidentala.

Mecanismul anti-ransomware trebuie si permitd configurarea in asa fel incat niciun

utilizator al dispozitivului, inclusiv utilizatorul cu cele mai mari drepturi de acces
(administrator), sd nu poatd dezactiva in mod independent protectia anti-ransomware
sau modifica setérile acestuia.

Co.

Mecanismul anti-ransomware trebuie si fie capabil sa restabileascd starea datelor
pentru fiecare sarcind de backup finalizati dintr-o perioadd de cel putin 10 de zile in
urmd, cu posibilitatea de a configura aceasta perioada.

C10.

Mecanismul anti-ransomware trebuie si utilizeze cel putin 2 copii separate ale acelorasi
date. In cazul in care prima copie este corupti, stearsi sau criptatd, datele trebuie s
poatd fi recuperate complet din a doua copie. Dacd sunt necesare dispozitive
suplimentare pentru a indeplini aceastd cerintd, acestea trebuie si fie furnizate cu
licentele corespunzétoare.

CI11.

Mecanismul anti-ransomware nu poate afecta in mod negativ functionarea software-
ului de backup, in special nu poate bloca capacitatea de a scrie/modifica orice figier de
backup existent. Sunt acceptate toate solutiile care garanteazi integritatea datelor prin
mecanisme/ standarde de protectie, atdt timp cat este indeplinitd cerinta.

C12.

Mecanismul anti-ransomware nu poate afecta in mod negativ functionarea software-
ului de backup, in special nu poate bloca capacitatea de a scrie/modifica orice fisier de
backup existent. Sunt acceptate toate solutiile care garanteaza integritatea datelor prin
mecanisme/standarde de protectie atat timp cat este indeplinita cerinta.

C13.

Produsul ofertat trebuie si dispuna de un management al sistemelor integrate de

securitate cuprinzator care s includa cel putin urmitoarele elementele:

- Interfatd unica de utilizator pentru toate dispozitivele dintr-un sistem si intre
site-uri;

- Integrarea cu Windows Active Directory pentru interfata de gestionare si
securitatea tintei de backup;

- Interfatd SNMP pentru integrarea cu aplicatiile de management ale
utilizatorului;

- Controlul accesului bazat pe roluri (Role-based access control);

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii
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- Autentificare multifactor;
- Criptarea datelor in timpul replicdrii prin WAN;

- Verificarea datelor pentru asigurarea integritatii.

3.1.2. Cerinte sasiu echipament

Nr. | CERINTA

|_cerinta ’ —
C14. Serverul trebuie s fie rack-abil in rack de 19°°.
C15. Initime maxima: 2 RU.

3.1.3. Cerinte procesor

r
. N | CERINTA
cerinta i
C16. | Numir procesoare instalate: minim 1.
C17. | Minim 6 nuclee fizice, tehnologie hyper-threading.

3.1.4. Cerinte memorie

Nr- | CERINTA
cerinta i
C18. | Capacitate instalatd: minim 32 GB.

3.1.5. Cerinte stocare

|
- N | cERINTA
cerinta | §
‘ C19. | Configuratie stocare: RAID6
; C20. | Capacitate disk: 8 TB
i C21. | Capacitate instalatid: minim 8 x § TB
C22. | Capacitate utilizabild, dupa configurarea redundantei: minim 40 TB.
C23. | Capacitate backup full: minim 20 TB
C24. | Produsul ofertat trebuie si poata fi extins pana la o capacitate utild de minim 300 TB
fard a inlocui componentele existente si fari a fi nevoie de a crea baze de date
suplimentare de deduplicare.
C25. | Produsul ofertat trebuie sd suporte utilizarea unei singure baze de date de deduplicare
globala, indiferent de partajarea si protocolul care a fost utilizat pentru a scrie datele pe
dispozitiv.
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C26. | Pentru seturile selectate de date protejate, produsul ofertat trebuie s permita executarea |
de sarcini de backup complet si nu mai putin de 60 de backup-uri incrementale succesive
pand la efectuarea urmétorului backup complet sau sintetic.
C27. | Produsul ofertat trebuie sd aibd capacitatea de a m—engine o fereastr de backup cu
lungime fixa pe masura ce datele cresc.
C28. | Produsul ofertat trebuie sa serveasca resursele sale catre sistemul de backup utilizdnd l'
cel putin protocoalele CIFS, NFS sau DDBoost.
- C29. In cazul in care oricare dintre functiile descrise in acest document necesitd furnizarea
| | unei licente per dispozitiv, per controler, per raft de disc sau per capacitate, aceasta
trebuie furnizati pentru capacitatea tintd completa a dispozitivului (pentru configuratia
dupi extinderea modelului de dispozitiv oferit la numarul maxim de controllere, unitati
de expansiune si discuri, in conformitate cu documentatia producatorului) fard cost
suplimentar.
 C30. | Produsul ofertat trebuie sa ofere capacitatea de a cripta datele stocate conform

certificarii FIPS 140-2, fard impact negativ asupra performantei ratei de transfer. Daca
aceastd functionalitate necesitd un hardware sau o licenta suplimentard, aceasta trebuie
furnizata

3.1.6. Cerinte porturi

Nr. | CERINTA
cerinta ’
C31. | Minim 2 interfete 1 GbE cu conector RJ-45.
:_, C32. | Minim 2 interfete 10GbE SFP+.
C33. | Se vor livra minim 2 module SFP+ si minim 2 cabluri FO OM4 (LC-LC) de lungime
minim 2m.

3.1.7. Cerinte de disponibilitate

Nr.
cerinta

CERINTA

C34.

Arhitectura solutiei trebuie sa permiti o disponibilitate ridicata si sa includd, minim:

- Discuri care pot fi inlocuite in timpul functiondrii dispozitivului;
- Surse de alimentare redundante, inlocuibile ( hot-swappable );
- Discuri de rezerva (hot-spare) in configuratia RAID 6 sau echivalent;

- Surse de ricire (ventilatoare) redundante.

3.1.8. Cerinte surse de alimentare

Nr.
cerinta

CERINTA

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatfiilor si Informaticii

NECLASIFICAT
7 din 12



MINISTERUL ]
APARARII SPECIFICATIE TEHNICA PENTRU ACHIZITIE NECLASIFICAT
NATIONALE e -
OC(':I(‘:LEI C Solutie backup tip 2
C35. | Echipamentul trebuie sa aiba minim 2 surse de alimentare identice.
. C36. Sursele trebuie sa fie redundante (1+1).
C37. | Produsul trebuie si fie furnizat cu set complet de cabluri de alimentare cu conectori IEC

C13 (cel putin 1,5 metri lungime).

3.1.9. Cerinte tehnice software backup

Nr.
cerinta

CERINTA

C38.

Solutia trebuie sd suporte in mod oficial dispozitivul echipamentul de backup ofertat;
aceste informatii trebuie si fie disponibile pe site-ul oficial al producétorului solutiei
software de backup.

C39.

Solutia software de backup trebuie sd ofere backup si recuperare de date pentru 0 gama
larga de sarcini de lucru on-premise.

C40.

Mecanisme de salvare si recuperare pentru infrastructuri fizice si virtualizate.

C41.

Produsul ofertat trebuie si asigure recuperarea datelor pentru: infrastructuri virtualizate
bazate pe solutii VMware si Hyper-V, baze de date Oracle si Microsoft SQL, Windows
Active Director, Microsoft Exchange.

C42.

Solutia trebuie sd suporte backup-ul fara agent al serverelor virtuale minim VMware,
Microsoft Hyper-V.

C43.

Utilizarea mecanismelor precum VMware Change Block Tracking (CBT) si Microsoft
Hyper-V Resilient Chanoge Trackin (RCT) .

C44.

Asigurarea utilizarii mecanismelor integrate Microsoft VSS (Volume Shadow
Services).

C45.

Pentru mediile virtuale minim Microsoft Hyper-V, VMware, solutia trebuie sd permita
realizarea de backup fara agent si consecvent cu aplicatiile (application consistent)
Microsoft Active Directory, Microsoft SQL, Microsoft Exchange, Microsoft
Sharepoint, MySQL (inclusiv copii de backup si stergerea jurnalelor de tranzactii). De
asemenea, solutia trebuie sd permita realizarea unei recuperari punctuale (point-in-time)
a acestor aplicatii/baze de date folosind agenti, fira a fi necesari restaurarea intregului
server virtual.

C46.

| Solutia trebuie si permita restaurarea serverelor virtuale din copiile de backup in locatia

originald sau intr-o locatie diferitd. In plus, solutia trebuie sd permitd recuperarea
fisierelor individuale de pe servere virtuale in mediu virtual sau fizic.

C47.

Solutia trebuie sd permita realizarea de copii de backup online folosind agenti pentru
baze de date si aplicatii, minim Microsoft SQL Server, Microsoft Exchange, Oracle,
MySQL, PostgreSQL.

- C48.

Solutia trebuie sa permita efectuarea recuperarii cu granularitate la nivel de tabel pentru
bazele de date Microsoft SQL si Oracle.

C49.

Solutia trebuie sa asigure detectarea automata a noilor instante de Microsoft SQL Server
pe servere fizice si virtuale.

C50.

Solutia trebuie sd permitd crearea unei baze de date de backup utilizdnd un agent
Microsoft SQL Server si sd efectueze replicarea regulati a jurnalelor de tranzactii din
baza de date activa in baza de date de backup.
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C51. | Solutia trebuie sd permitd utilizarea agentului Microsoft SQL Server pentru a restaura
| tabelele individuale ale bazei de date.
C52. | Solutia trebuie si permita utilizarea agentului Microsoft Exchange pentru a efectua

backup-uri ale bazelor de date Exchange DAG / Database Availability Groups, cu
o | optiunea de a configura un backup online de la o replica DAG activi sau pasiva.
C53. | Solutia trebuie s3 permita efectuarea unei copii de rezerva complete a bazelor de date

MySQL utilizdnd agentul MySQL prin sinteza din backup-ul blocurilor modificate si a

sarcinilor de backup anterioare.

C54. | Solutia trebuie sa permitd utilizarea agentului PostgreSQL pentru a efectua backup

complet al bazelor de date PostgreSQL prin sinteza din backup-ul blocurilor modificate

si a sarcinilor de backup anterioare. B

C55. | Solutia trebuie si ofere posibilitatea setirii de limite a traficului de retea in procesele de |
| backup. Limitele de utilizare a latimii de banda intre servere si clientii sistemului de
| backup trebuie si fie programabile in functie de resursele sistemului de backup si in
! functie de zile/interval orar.

C56. | Solutia trebuie sa permitd efectuarea deduplicarii software a datelor la sursd (clientul

- sistemului de backup) sau pe serverul sistemului de backup.

C57. | Functiile de deduplicare ale solutiei trebuie si fie independente de hardware-ul utilizat

pentru stocarea datelor.

C58. | Solutia trebuie s aiba capacitatea de a stoca datele deduplicate pe disc sau in cloud.
C59. | Solutia trebuie s3 permiti configurarea replicarii datelor deduplicate intre centre de date
- far3 a fi nevoie de rehidratarea datelor (de-deduplicare).
| C60. | Solutia trebuie sd permitd o configuratie redundantd pentru serviciile de backup.

Aceasta include conectarea unei biblioteci de discuri deduplicate la doud servere de
backup folosind NFS/CIFS, cu partajarea automata a transferului de date deduplicate
intre servere. In cazul in care unul dintre servere devine indisponibil, operatiunile de
backup si restaurare trebuie si fie efectuate prin intermediul serverului disponibil.
C61. | Solutia trebuie sd permiti extinderea facila a spatiul de stocare pentru backup, fie prin
adidugarea unei noi cai de date la un grup existent, fie prin marirea capacititii unei cai
de date deja existente.

| C62. | Solutia trebuie sa suporte replicarea datelor de backup intre stocarea pe disc, pe banda
sau in cloud public in orice combinatie. |
| C63. Solutia de backup trebuie si poatd fi implementatd intr-o configuratie multi-tenant,

| destinata servirii mai multor entitati distincte, asigurnd separarea sigurd a accesului la
date si sisteme.

i C64. | Solutia trebuie s asigure management centralizat prin intermediul unei console unice
C65. | Solutia trebuie s permita efectuarea administrarii centralizate, inclusiv a sarcinilor de
backup si restaurare, utilizind interfatd graficd sau linia de comanda.
C66. | Solutia trebuie sd permita conectarea unor interfete de administrare ale tertilor folosind
REST APIL
C67. | Solutia trebuie sa permiti crearea mai multor utilizatori si definirea unor permisiuni si

roluri diferite pentru acestia. De asemenea, solutia trebuie sd permitd autentificarea
utilizatorilor si a grupurilor prin intermediul Windows Active Directory (LDAP),
inclusiv optiunea de autentificare Single Sign On (SSO) la consola de administrare a
sistemului de backup.

C68. | Solutia trebuie si asigure jurnalizarea modificdrilor in configuratia sistemului de
backup.
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C69. | Solutia trebuie sd permitd configurarea de notificdri ale evenimentelor definite in
sistemul de backup folosind e-mail-uri, SNMP trap, Windows Event Viewer.

C70. | Solutia trebuie sd permitd instalarea si actualizarea push a agentilor pe clienti, fird a fi
nevoie de o consola la distantd (RDP) pe clienti. De asemenea, software-ul trebuie s
permita efectuarea oricirei modificiri de configurare a agentilor pe clienti din interfata
graficd de administrare grafica.

C71. | Solutia trebuie sa permiti criptarea software a datelor pe clientul sau serverul sistemului
de backup si/sau pe calea de transfer dintre client si serverul sistemului de backup.

C72. | Solutia trebuie si permiti gestionarea interni sau externi a cheilor de criptare.

C73. Solutia trebuie sd permitd efectuarea criptérii si deduplicarii software a datelor de
backup pe clientul sistemului de backup in acelasi timp, in cadrul unei singure sarcini. |

C74. | Solutia trebuie sé poatd identifica anomaliile fisierelor, cum ar fi crearea si stergerea
unui numdr mare de fisiere sau fisiere de backup.

C75. | Solutia trebuie si analizeze atat sistemele de fisiere, cit si masinile virtuale pentru
anomalii legate de dimensiunea backup-ului, pentru a detecta prezenta unor potentiale
amenintari.

3.1.10. Cerinte de licentiere pentru software de backup

Nr. | CERINTA
_cerinti ’
C76. Licentele solutiéi software de backup trebuie si fie perpetue si permitd actualizarea
componentelor si suport de tip 24x7 pentru o perioada de minim 36 de luni.
C77. | Licentele ofertate trebuie sd permitd asigurarea functionalitatilor descrise in cerintele
acestei specificatii, pentru o cantitate minima de 10 masini virtuale.
C78. Solutia trebuie sd permita licentierea si efectuarea update-urilor offline.
79, Licentierea solutiei trebuie sd permitd aplicarea tuturor functionalitdtilor solicitate In ;
cerintele din aceasta specificatie atdt mediilor fizice si virtualizate, cat si containerelor.
- Cs0. Licentele software ale solutiei de backup trebuie s fie transferabile pe alte echipamente
hardware. Cu alte cuvinte, licentele de software de backup nu sunt legate de un anumit
model sau tip de servere sau dispozitive de stocare.

3.2. Cerinte de compatibilitate electromagnetica

Nr. | CERINTA
cerinta ’
C8l1. Ofertantul produsului trebuie sd ofere echipamente care sa se incadreze in nivelurile de

perturbatii electromagnetice prevazute de standardele din domeniu SR EN 55032, SR
EN 55035, sau echivalent. Ofertantul trebuie s prezinte in propunerea tehnici declaratii
de conformitate sau alte mijloace probante (dosar tehnic al producétorului, raport de
incercare/testare emis de un organism recunoscut) care si demonstreze faptul ca
echipamentele respecti cerintele privind compatibilitatea electromagnetica si cé aceste
capabilitati au fost verificate de producétori.
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3.3. Cerinte privind siguranta In exploatare

Nr.
cerinta

CERINTA

C82.

In documentatie si direct pe produs vor fi previzute avertismente privind eventualele
pericole ce pot apirea pentru om §i tehnica in situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie sd prezinte in propunerea tehnica
declaratii de conformitate sau alte mijloace probante (dosar tehnic al producétorului,
raport de incercare/testare emis de un organism recunoscut) care si demonstreze faptul
cd echipamentele respectd cerintele privind siguranta in exploatare si cd aceste
capabilitédti au fost verificate de producétori.

3.4. Cerinte privind documentatia de cunoastere, exploatare si intretinere

Nr. | CERINTA ‘
_cerinta T
C83. | Documentatia de exploatare, cunoastere si intretinere, trebuie si fie compusa din
manualele tehnice ale tuturor elementelor componente (descriere, instructiuni de
instalare, punere in functiune, exploatare si de intretinere).
C84. | Documentatia de exploatare, cunoastere si intretinere va fi livratd in format electronic.

3.5. Alte cerinte

Nr.

... | CERINTA
cerinta ’

C85. | Toate cerintele definite in cadrul prezentei specificatii tehnice sunt obligatorii.
Nerespectarea lor va conduce la respingerea ofertei.

C86. | Tehnica oferita trebuie si fie noua, nefolositd si sd incorporeze toate imbunatitirile
recente din documentatia tehnica si de fabricatie.

C87. | Tehnica propusd nu trebuie si includd produse EOL (End-of-life) si/sau EoS (End-
ofSale) la data depunerii ofertei.

C88. | Oferta tehnicd trebuie si contind, obligatoriu, modelele gi part-number-ele pentru
componentele produsului.

C89. | Specificatiile tehnice si de calitate ale produselor oferite trebuie,_obligatoriu, sustinute
de documentatii originale: foi de catalog sau documentatii in format electronic.

C90. | Ofertantul trebuie s precizeze detaliat in oferta tehnicd modul de indeplinire concretd

a cerintelor tehnice, indicAnd pagina si paragraful din documentatia oficiala detaliata a
produsului emis de producitorul acestuia, unde se gisesc informatiile legate de
indeplinirea cerintei respective. Nu sunt luate in considerare ofertele care prezintd
simpla confirmare a indeplinirii cerintei, sau numai copierea acesteia, fara a fi detaliatd
modalitatea de indeplinire.
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C91. | Produsele si accesoriile ofertate trebuie sa fie furnizate pe canal autorizat — la nevoie,

| beneficiarul poate cere furnizorului dovada achizitiei produselor pe canal autorizat si a
faptului ca beneficiarul este proprietarul de drept al produselor si este licentiat s
foloseascd software-ul inclus 1n produsele hardware.

C92. | Toate produsele oferite trebuie insotite de toate accesoriile necesare functiondrii lor
(module hardware si software), la parametrii ceruti prin prezenta specificatie tehnica,
chiar dacé beneficiarul a omis solicitarea lor explicita.

Toate cerintele definite in cadrul prezentei specificatii tehnice sunt obligatorii. Nerespectarea
lor va conduce la respingerea ofertei.
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1. Garantia produsului

Nr.

cerintd

CERINTA SUPLIMENTARA

Cl1.

C2.

Produsele ofertate trebuie si beneficieze de garantie si suport tehnic de minimum 36 de
luni.

Nu se accepta conditionarea acordirii garantiei produselor de aplicarea unor elemente
de sigilare suplimentare sau de acordarea accesului ofertantului la produsul instalat in
retele private ale beneficiarului.

C3.

| Pe intreaga perioada de garantie toate costurile privind asigurarea acesteia, in conditiile
prevazute 1n aceastd specificatie, trebuie suportate de cétre furnizor.

C4.

In cazul defectirii echipamentelor hardware in perioada de garantie, furnizorul, fara
| alte costuri suplimentare pentru beneficiar, trebuie s le repare sau s le Inlocuiasca in
maxim 48 de ore (2 zile lucritoare/,,Next Business Days”) de la momentul raportarii.
In situatia in care un echipament este inlocuit, acesta va beneficia de o perioadd de
garantie similard cu a produsului inlocuit. Inlocuirea se va face numai cu componente
noi, conform configuratiei din documentatie. Eventualele unititi de stocare defecte nu
vor fi returnate catre producitor.

Cs.

Suportul tehnic solicitat trebuie sa includa:

» acces la sistemele web-based de suport pentru clienti ale producatorului si
asistentd tehnica oferita prin acestea 24 ore pe zi, 7 zile pe siptamana.

» dreptul de a face update-uri si upgrade-uri disponibile la toate componentele
software licentiate prin produsul solicitat in aceasta specificatie pe toata durata
valabilitatii suportului tehnic. Mecanismele de aplicare a update-urilor trebuie
sa fie functionale si 1n retele fara conexiune la internet. Nu se accepta oferte la
care este conditionatd functionarea mecanismelor de update de conectarea la
retele publice a echipamentelor pe care este instalat produsul.

Cé.

Ofertantul trebuie sa facd dovada includerii in oferta a serviciilor de garantie si suport
tehnic direct de la producdtorul produselor ofertate.

In acest sens, ofertantul trebuie s prezinte part-number-ul (—ele) si/sau declaratii de la
producdtor care asigura conditiile de garantie si suport suport tehnic descrise in
continuare (inclusiv durata garantiei si suportului tehnic).

C7.

Produsul va fi ofertat cu suport activ de la producator pe intreaga perioada de garantie.
(Suportul activ de la producitor ofera posibilitatea deschiderii tichetelor de suport direct
la producitor si NU presupune obligatii suplimentare fatd de suportul standard, nici
pentru producétor, nici pentru operatorul economic.)

2. Livrare, ambalare, etichetare, transport si asigurare pe durata

transportului
Nr. CERINTA SUPLIMENTARA
cerinta
C8. La livrare, produsele trebuie insotite de declaratii de conformitate. J
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) La livrare, produsele trebuie etichetate de cétre furnizor clar éi vizibil astfel incit

acestea sa poatd fi identificate cu usurintd. Furnizorul are dreptul de a inscriptiona
suplimentar coletele livrate, pentru a asigura informatiile pe care le considerd necesar a
fi cunoscute pe timpul transportului, depozitarii si manipularii acestora.

C10. | Etichetele de marcare trebuie sd contind toate informatiile obligatorii previdzute de
reglementirile in vigoare.

C11. | Etichetele de marcare trebuie sa reziste la actiunea intemperiilor si sd nu permitd
deteriorarea accidentald pe timpul manipuldrii, transportului sau depozitarii.

C12. | La livrare, produsele trebuie si fie ambalate astfel incit sd permitd depozitarea si
transportul acestora in conditii de sigurantd in spatii inchise. Toate materialele de
ambalare, precum si toate materialele necesare protectiei coletelor (folii de protectie,
cutii etc.) ramén in proprietatea achizitorului.

|
Cc13. | Documentatia de insotire trebuie si cuprinda:

a. inventarul cantitativ-valoric, in limba romaéna4, care trebuie s coincida cu pretul
unitar al produsului ofertat cu TVA;

b. certificatul de conformitate emis de organul de calitate abilitat al ofertantului;

c. certificatul/certificatele de garantie;

d. documentatia de exploatare, cunoastere si intretinere;

Cl14. Toate echipamentele oferite trebuie sd aibd cate un inventar In care se vor trece
elementele componente ale echipamentului ofertat cu preturile
corespunzitoare/componenti astfel Incit suma valorilor elementelor componente sa
| reprezinte valoarea finald a echipamentului ofertat.

C1s. Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se
considerd cd a luat In considerare toate dificultitile pe care le-ar putea intdmpina in
acest sens §i nu va invoca nici un motiv de intarziere sau costuri suplimentare.

C1é. Produsul va fi transportat de catre furnizor la beneficiar fira a-1 deteriora. Pe timpul
transportului, materialele vor fi imobilizate in mijlocul de transport pentru a se evita
posibilitatea deplasarii si ciocnirii. P4nd la predarea produsului cétre achizitor,
asigurarea transportului va fi In sarcina furnizorului.

L
3. Asigurarea calitatii si receptia produselor
Nr. k < i
" | CERINTA SUPLIMENTARA
cerinta ’ N

C17. Receptia cantitativi se va desfdsura 1n locatia si la data stabilitd de achizitor de catre o
comisie formati din membrii de la furnizor si angajati ai Ministerului Apérdrii
Nationale si se va incheia cu un proces verbal de receptie cantitativa.

C18. In cadrul receptiei cantitative se vor prezenta de citre furnizor urmatoarele documente:

a. factura fiscala;
b. kitul de instalare;
c. documentatia de utilizare In format electronic si tiparita.

C19. | Dacd in urma exploatérii produsului, In termen de 90 de zile de la efectuarea receptiei
se constatd ca apar deficiente care nu au putut fi descoperite la receptie si prin care nu
sunt respectate cerintele din caietul de sarcini, achizitorul poate solicita remedierea sau
inlocuirea produselor, cu suportarea tuturor cheltuielilor de catre ofertant.
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Echipament de protectie firewall tip 1

1. SCOP

1.1. Scop specificatie

Prezenta specificatie tehnicd stabileste cerintele tehnice pentru achizitionarea unui
echipament de protectie firewall tip 1 denumit in continuare ,,produs”.

1.2. Destinatia produsului

Produsul va avea ca destinatie inlocuirea echipamentelor vechi si/sau neperformante din cadrul
retelelor din MApN, asigurind o protectie avansata si performantd sporita.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

1.

2.

10.

Legea 449/2003 — privind vanzarea echipamentelor si
garantiile asociate acestora (republicatd in 2008)

HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piatd a echipamentelor
electrice de joasi tensiune

HG 487/2016 - privind compatibilitatea
electromagnetica

2006/95/CE — Directiva Parlamentului European si a
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificdrile ulterioare)

2014/30/UE — Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagnetica
617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicare a
Directivei 2009/125/CE a Parlamentului European si a
Consiliului in ceea ce priveste cerintele de proiectare
ecologica aplicabile computerelor si serverelor
informatice

SR EN 55032:2015 / A1:2021 — Compatibilitatea
electromagneticd pentru echipamente multimedia.
Cerinte de emisie.

SR EN 55035:2017 / A11:2020 — Compatibilitatea
electromagneticd pentru echipamente multimedia.
Cerinte de imunitate.

SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasa tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de masurare. Partea 1: Aparate utilizate in
interiorul clddirilor

WWWw.anpc.gov.ro

http://legislatie.just.ro

http://legislatie.just.ro

http://eur-lex.europa.cu

http://eur-lex.europa.cu

http://eur-lex.europa.eu

http:/eur-lex.europa.cu

WWW.asro.ro

WWW.dsro.ro

WWW.asro.ro

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat
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MINISTERUL

APARARII SPECIFICATIE TEHNICA PENTRU ACHIZITIE NECLASIFICAT
NATIONALE e - S
ccl Echipament de protectie firewall tip 1
OCTIAC chipament de protectie firewall tip
11. SR EN 55024:2011/A1:2015 — Echipamente pentru
tehnologia informatiei. Caracteristici de imunitate. WWW.aSsro.ro neclasificat
Limite si metode de masurare.
12. SR EN 60950/ — Echipamente pentru tehnologia .
. . . WWW.Aasro.ro neclasificat
informatiei. Securitate.
13. ISO 668:2020 Containere de marfa — Clasificare, . .
. P WWW.i50.01g neclasificat
dimensiuni si cote. S —
3. CERINTE
3.1. Cerinte privind configuratia produsului
N.r. . | Cerinta
cerinta ’
C1. | Produsul trebuie s aibd compunerea din tabelul urmétor:
| Nr.crt. | Tip componenti UM Cantitate
1. | Firewall propriu-zis Buc. 1

3.1.1. Cerinte tehnice generale

Nr.

" | CERINTA
cerinta ’

Cl. Sé ofere modalitdti de prevenire si detectare a amenintarilor (IPS/IDS).

C2. Sa permita filtrarea traficului pe baza URL-ului.

C3. Sa permitd jurnalizarea i monitorizarea traficului.

c4. |Sa permitd administrare prin intermediul unei interfete de management centralizat in
care pot fi agregate mai multe dispozitive de tip NGFW.

Cs. Produsul trebuie sa implementeze simultan, printr-un singur proces de inspectie a
traficului, mecanisme de protectie la nivel de retea (filtru de pachete), firewall de
aplicatie, mecanisme anti-intruziune (IPS), filtrare anti malware, mecanisme de
protectie impotriva exfiltririi datelor (anti spyware), identificare de utilizator si de
terminal, servicii de concentrare VPN IPsec si SSL, decriptare SSL de tip inbound si
outbound (forward proxy), decriptare SSH, inspectie tunele GRE, IPsec non-criptate.

Cé. Produsul va rula un sistem de operare dedicat, dezvoltat de cétre producator. Nu este “
permisa folosirea unui sistem de operare comercial, pentru uz general.

C7. Sa ofere modalitati de prevenire si detectare a amenintérilor (IPS/IDS). o

3.1.2. Cerinte fizice

Nr.
cerinta

CERINTA

C8.

Produsul trebuie si fie rack-abil in rack de 197,
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NATIONALE |
s Echipament de protectie firewall tip 1
OCTIAC c 1pamenﬁe protectie irewall tip
C9. | Initime maxima: 1 RU.
C10. | Produsul trebuie sa fie insotit de toate accesoriile necesare montarii in rack standard de

197,

3.1.3. Cerinte stocare

Nr.
cerinta

CERINTA

Lcu.

Dispozitiv de stocare SSD cu _capacitatea de minim 480 GB

3.1.4. Cerinte porturi

Nr. | CERINTA
cerinta ’
C12. | Minim 8 interfete de retea RJ45 GE.
C13. | Minim 4 inte_;fej[e de retea SFP/SFP+ care si suporte latimea de banda de 1/10Gbps. |
C14. | Minim 4 interfete de retea SFP28 care si suporte litimea de banda de 25 Gbps.
C15. | Minim 1 interfatd High Availability cu latimea de banda 100/1000 Mbps.
Cl6. | Minim 1 interfatd consold RJ-45 si minim un port USB pentru administrarea
dispozitivului.
C17. | Produsul trebuie sa fie livrat cu:

- minim 2 x SFP+ 10GBASE-SR.

- minim 2 x SFP tip 1000BASE-SX
- minim 4 x SFP28 25GBASE-SR.
- minim 4 x SFP+ 10GBASE-T

3.1.5. Cerinte de performanta

Nr. | CERINTA
cerinta i

C18. Si permitd un debit de trafic minim de 16,9 Gbps utilizdnd un patern de trafic mixt,
avand jurnalizarea evenimentelor activata (logging enabled) si identificarea aplicatiilor
in traficul monitorizat.

C19. Sa permita un debit de trafic minim de 8,3 Gbps pentru modulul IPS, utilizand un patern
de trafic mixt pentru care se aplicd inspectie IPS, antivirus, file blocking, anti-spyware,

|' filtrare aplicatie §i cu jurnalizarea evenimentelor activata.

C20. Sa permita un debit de trafic minim de 9 Gbps pentru VPN IPsec.

C21. | Sa permitd un numaér de sesiuni noi minim de 205.000 pe secunda.

C22. | Sa permita un minim de 2 milioane de sesiuni concurente.
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C23. ‘ Sa permitd crearea a minim 10.000 de re_guli de securitate.

C24. | Sa permiti crearea a minim 200 de zone de securitate.

C25. Sa permitd crearea a minim 150 de profile de securitate.

3.1.6. Cerinte privind capabilititile

Nr. |
cerinti - - -
C26. | Produsul trebuie si asigure o separare intre planul de management (responsabil de
accesul la interfata de administrare si configurarea echipamentului) si planul de date
(responsabil de procesarea traficului de retea). In acest sens, este necesar ca
echipamentul si dispuna de nuclee de procesor dedicate exclusiv planului de
management.

CERINTA

C27. | Produsul asigurd minim urmétoarele functionalitati la nivel retea:
- Suport pentru IPv4 si IPv6 pentru toate serviciile oferite

- Suport pentru NAT (Network Address Translation) si PAT (Port Address
Translation)

- Rautare statici / rutare dinamica OSPF, BGP, Multicast

- Policy-Based Forwarding

- Traffic shaping: limitare / garantare a latimii de banda in functie de politici /
IP / aplicatii

- Suport pentru agregarea interfetelor (LACP - 802.3ad)

- Interfetele pot fi configurate in moduri: Layer 2, Layer 3, TAP, Virtual Wire
(Transparent Mode)

- Suport pentru subinterfete VLAN 802.1Q (tag-uri 1-4093 / interfatd)

C28. | Produsul asigurd minim urmétoarele functionalitéti pentru definirea si aplicarea
politicilor si regulilor de securitate:
- Politici de securitate bazate pe: adrese IP sursi si destinatie, tipul aplicatiet,
tipul serviciului, identitatea utilizatorului
- Maparea dispozitivelor implicate in sesiune si crearea regulilor pe baza
identitatii dispozitivului.

- Programarea in timp (scheduling) a politicilor de firewall.
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C29. | Pentru vizibilitate si analizi avansati a traficului produsul va pe_rmite crearea unei
copii a traficului decriptat si redirectionarea citre instrumente externe de tip Network

Packet Broker.

| C30. | Produsul va include urmatoarele functionalititi de monitorizare si administrare:
- Interfete de administrare: grafica (GUI), linie de comanda (CLI)

- Monitorizare SNMPv3 pentru parametri de functionare

- Administrare de la distanta

C31. | Componenta IPS a produsului trebuie si asigure pe bazé de subscriptie valida pe
durata perioadei de garantie:

- Actualiziri automate ale semnaéturilor de tip IPS

- Protectia impotriva atacurilor de tip DoS (Denial of Service)

- Detectarea anomaliilor de utilizare a protocoalelor de comunicatii

- Capabilitati de protectie impotriva unor atacuri In care sunt utilizate
"malformed packets" si tehnici de "evasion" si obfuscare

- Detectare atacuri de tip "port scan" si "host sweeping"

- Asiguri definirea de reguli bazate cel putin pe tipul de fisier (fara a tine cont
de extensia fisierului), expresii regulate

- Asigura inspectia fisierelor arhivate fara parola

- Suportd semnaturi definite de catre administratori

C32. Solutia trebuie sa asigure pe bazé de subscriptie validid pe durata perioadei de garantie
functionalitati pentru filtrare a trafic web:
- Filtrare site-uri si adrese URL cu continut riu intentionat sau nedorit, folosind
o bazi globali de cunostinte, actualizati la zi
- Solutia va permite definire de liste statice cu URL-uri permise/blocate
respectiv personalizarea categoriilor filtrate
- Analiza in timp real a URL-urilor ce nu au o categorie existentd, fira
intreruperea comunicatiei de acces, cu scopul de a preveni amenintari
configurate recent, cu obtinerea unui verdict in timp real
- Capacitatea de a crea politici de securitate pentru a preveni furtul de
credentiale si pentru a preveni scurgerea credentialelor din organizatie catre

site-uri web terte.
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C33.

] i’;odusul_asigurz't ﬁlnc;iona_litéj[i pentru controlul aplica‘;iilor:_

- Identificare si control pentru cel putin 5000 de aplicatii uzuale (control la

nivelul OSI layer 7)

- Utilizeaza tehnici multiple de identificare pentru a determina tipul aplicatiilor

care traverseaza echipamentele firewall, indiferent de port, protocol, tactici

evazive sau criptare.

- Permite definirea unor politici de securitate pentru anumite aplicatii care sd

permita activarea unora dintre functionalititile aplicatiei in timp ce blocheazi

altele. (De ex. o politica care permite download de fisiere dar nu upload de

fisiere sau partajare de fisiere etc.)

- Limitare de banda (,,traffic shaping™) per aplicatie

- Analiza aplicatiilor care au ratele cele mai mari de consum de banda

- Decriptare si inspectie a traficului criptat TLS1.2 / TLS1.3

C34.

Produsul trebuie si ofere urmatoarele ceva de securitate:

- Sa fie certificat de NIST pentru securitatea criptografica si Common Criteria

for IT Security Evaluation (ISO 15408)

- Sa ofere suport pentru algoritmi de criptografie post-cuantica (Post-Quantum

Cryptography — PQC)

C35.

Produsul trebuie si suporte functionarea in mod High Availability (activ—e—pasive,

active-active).

3.1.7. Cerinte surse de alimentare

Nr. | CERINTA
cerinta ’
C36. Produsul trebuie sa aibd minim 2 surse de alimentare identice.
C37. Sursele trebuie sa fie redundante (1+1). ]
C38. | Minim 2 cabluri de alimentare C13-C14 pentru conectarea la UPS, lungime minima 2m. "

3.1.8. Cerinte de licentiere

N
| CERINTA
| cerinta ’
C309. Licentele software trebuie si fie valabile pentru o perioadd de minim 36 de luni. In

aceastd perioadd, ofertantul trebuie sa asigure accesul beneficiarului la toate

actualizdrile software ale elementelor componente ale solutiei.
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C40.

Ofertantul trebuie si prezinte modul de licengi_ere a software-ului aferent solutiei.

3.2. Cerinte de compatibilitate electromagnetica

NI | cERINTA |
cerinta ’
C41. | Ofertantul produsului trebuie si ofere echipamente care sa se incadreze in nivelurile de

perturbatii electromagnetice previzute de standardele din domeniu SR EN 55032, SR
EN 55035, sau echivalent. Ofertantul trebuie si prezinte in propunerea tehnica declarafii
de conformitate sau alte mijloace probante (dosar tehnic al producatorului, raport de
incercare/testare emis de un organism recunoscut) care si demonstreze faptul cd
echipamentele respecta cerintele privind compatibilitatea electromagneticd 1 ca aceste
capabilitati au fost verificate de producatori.

3.3. Cerinte privind siguranta in exploatare

Nr. | CERINTA
cerinta | ’
C42. | In documentatie si direct pe produs vor fi previzute avertismente privind eventualele

pericole ce pot apirea pentru om si tehnici in situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie sid prezinte in propunerea tehnica
declaratii de conformitate sau alte mijloace probante (dosar tehnic al producétorului,
raport de incercare/testare emis de un organism recunoscut) care sd demonstreze faptul
cd echipamentele respecti cerintele privind siguranta in exploatare §i cd aceste
capabilitéti au fost verificate de producétori.

3.4. Cerinte privind documentatia de cunoastere, exploatare si intretinere

Nr. | CERINTA

cerinta ’

C43. | Documentatia de exploatare, cunoastere si intretinere, trebuie si fie compusid din
manualele tehnice ale tuturor elementelor componente (descriere, instructiuni de
instalare, punere in functiune, exploatare si de intretinere).

C44. | Documentatia de exploatare, cunoagtere si intretinere va fi livrata in format electronic.

3.5. Alte cerinte

Nr. | CERINTA
cerinta ’
C45. | Toate cerintele definite in cadrul prezentei specificatii tehnice sunt obligatorii.
Nerespectarea lor va conduce la respingerea ofertei.
C46. | Tehnica oferitd trebuie sa fie noud, nefolositd si si Incorporeze toate imbunété‘,[irile—
recente din documentatia tehnica si de fabricatie.
C47. | Tehnica propusa nu trebuie sd includa produse EOL (End-of-life) si/sau EoS EEnd—

ofSale) la data depunerii ofertei.
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C48.

Oferta tehnicd trebuie sid contind, obligatoriu, modelele si part-number-ele pentru
componentele produsului.

C49.

| Specificatiile tehnice si de calitate ale produselor oferite trebuie, obligatoriu, sustinute

de documentatit originale: foi de catalog sau documentatii in format electronic.

T C50.

Ofertantul trebuie sa precizeze detaliat in oferta tehnicad modul de indeplinire concreti
a cerintelor tehnice, indicdnd pagina si paragraful din documentatia oficiala detaliata a
produsului emis de producitorul acestuia, unde se gisesc informatiile legate de
indeplinirea cerintei respective. Nu sunt luate in considerare ofertele care prezintd
simpla confirmare a indeplinirii cerintei, sau numai copierea acesteia, fard a fi detaliata
modalitatea de indeplinire.

CS1.

Produsele si accesoriile ofertate trebuie si fie furnizate pe canal autorizat — la nevoie,
beneficiarul poate cere furnizorului dovada achizitiei produselor pe canal autorizat si a
faptului cid beneficiarul este proprietarul de drept al produselor si este licentiat si
foloseasca software-ul inclus in produsele hardware.

C52.

Toate produsele oferite trebuie insotite de toate accesoriile necesare functiondrii lor
(module hardware si software), la parametrii ceruti prin prezenta specificatie tehnica,
chiar daca beneficiarul a omis solicitarea lor explicité.

Toate cerintele definite in cadrul prezentei specificatii tehnice sunt obligatorii. Nerespectarea

lor va conduce la respingerea ofertei.
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1. Garantia produsului

Nr.
cerinti

CERINTA SUPLIMENTARA

Cl.

Produsele ofertate trebuie sa beneficieze de garantie si suport tehnic de minimum 36 de
luni.

C2.

Nu se accepta conditionarea acordirii garantiei produselor de aplicarea unor elemente

de sigilare suplimentare sau de acordarea accesului ofertantului la produsul instalat in
retele private ale beneficiarului.

C3.

Pe intreaga perioadi de garantie toate costurile privind asigurarea acesteia, in conditiile
previazute in aceastd specificatie, trebuie suportate de catre furnizor.

C4.

In cazul defectirii echipamentelor hardware in perioada de garantie, furnizorul, fara
alte costuri suplimentare pentru beneficiar, trebuie sa le repare sau sé le inlocuiasca in
maxim 48 de ore (2 zile lucritoare/, Next Business Days™) de la momentul raportarii.
In situatia in care un echipament este inlocuit, acesta va beneficia de o perioada de
garantie similara cu a produsului inlocuit. Inlocuirea se va face numai cu componente
noi, conform configuratiei din documentatie. Eventualele unititi de stocare defecte nu
vor fi returnate catre producator.

Cs.

Suportul tehnic solicitat trebuie si includa:
> acces la sistemele web-based de suport pentru clienti ale producétorului si
asistenta tehnica oferitd prin acestea 24 ore pe zi, 7 zile pe saptamana.

» dreptul de a face update-uri si upgrade-uri disponibile la toate componentele
software licentiate prin produsul solicitat in aceasta specificatie pe toatd durata
valabilitatii suportului tehnic. Mecanismele de aplicare a update-urilor trebuie
sa fie functionale si in retele fara conexiune la internet. Nu se accepta oferte la
care este conditionatd functionarea mecanismelor de update de conectarea la

J retele publice a echipamentelor pe care este instalat produsul.

Cé.

Ofertantul trebuie sd facd dovada includerii in ofertd a serviciilor de garantie si suport
| tehnic direct de la producitorul produselor ofertate.

In acest sens, ofertantul trebuie si prezinte part-number-ul (—ele) si/sau declaratii de la
i producitor care asigura conditiile de garantie si suport suport tehnic descrise in

continuare (inclusiv durata garantiei si suportului tehnic).
|

Produsul va fi ofertat cu suport activ de la producator pe intreaga perioada de garantie.
(Suportul activ de la producator oferd posibilitatea deschiderii tichetelor de suport direct
la producitor si NU presupune obligatii suplimentare fatd de suportul standard, nici
pentru producator, nici pentru operatorul economic.)

2. Livrare, etichetare, transport si asigurare pe durata transportului

Nr. | CERINTA SUPLIMENTARA
cerinta
C8. La livrare, produsele trebuie Insotite de declaratii de conformitate.

La livrare, produsele trebuie etichetate de catre furnizor clar si vizibil astfel incat

| acestea sd poatd fi identificate cu usurintd. Furnizorul are dreptul de a inscriptiona
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suplimentar coletele livrate, pentru a asigura informatiile pe care le considerd necesar a
fi cunoscute pe timpul transportului, depozitarii si manipuldrii acestora.

C10. | Etichetele de marcare trebuie sa contind toate informatiile obligatdrii prevdzute de
reglementdrile 1n vigoare.

C11. | Etichetele de marcare trebuie si reziste la actiunea intemperiilor si sd nu permitd
deteriorarea accidentald pe timpul manipuldrii, transportului sau depozitarii.

C12. | La livrare, produsele trebuie sa fie ambalate astfel incdt sd permitd depozitarea si
transportul acestora in conditii de sigurantd in spatii inchise. Toate materialele de
ambalare, precum si toate materialele necesare protectiei coletelor (folii de protectie,
cutii etc.) rAiman in proprietatea achizitorului.

C13. | Documentatia de insotire trebuie sa cuprinda:

a. inventarul cantitativ-valoric, in limba roman3, care trebuie sa coincida cu pretul
unitar al produsului ofertat cu TVA,

b. certificatul de conformitate emis de organul de calitate abilitat al ofertantului;

c. certificatul/certificatele de garantie;

d. documentatia de exploatare, cunoastere si intretinere;

Cl14. Toate echipamentele oferite trebuie sd aibd céite un inventar in care se vor trece
elementele componente ale echipamentului ofertat cu preturile
corespunzatoare/componentd astfel incat suma valorilor elementelor componente si
reprezinte valoarea finala a echipamentului ofertat.

C1s. Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se
considera cd a luat in considerare toate dificultitile pe care le-ar putea intdmpina in
acest sens si nu va invoca nici un motiv de intarziere sau costuri suplimentare.

C16. | Produsul va fi transportat de catre furnizor la beneficiar fara a-1 deteriora. Pe timpul
transportului, materialele vor fi imobilizate in mijlocul de transport pentru a se evita
posibilitatea deplasarii si ciocnirii. Pand la predarea produsului céatre achizitor,
asigurarea transportului va fi in sarcina furnizorului.

3. Asigurarea calitatii si receptia produselor

Nr.

. ' _ | CERINTA SUPLIMENTARA
| cerinta ’

C17. | Receptia cantitativad se va desfdsura in locatia si la data stabilitd de achizitor de cétre o
comisie formatd din membrii de la furnizor si angajati ai Ministerului Apérdrii
Nationale si se va incheia cu un proces verbal de receptie cantitativa.

C18. In cadrul receptiei cantitative se vor prezenta de catre furnizor urmatoarele documente:

a. factura fiscala;
b. kitul de instalare;
c. documentatia de utilizare in format electronic si tiparita.

C19. | Dacéi in urma exploatdrii produsului, in termen de 90 de zile de la efectuarea receptiei
se constatd cd apar deficiente care nu au putut fi descoperite la receptie si prin care nu
sunt respectate cerintele din caietul de sarcini, achizitorul poate solicita remedierea sau
inlocuirea produselor, cu suportarea tuturor cheltuielilor de catre ofertant.
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1. SCOP

1.1. Scop specificatie

Echipament de protectie firewall tip 2

Prezenta specificatie tehnica stabileste cerintele tehnice pentru achizitionarea unui
echipament de protectie firewall tip 2 denumit in continuare ,,produs”.

1.2. Destinatia produsului

Produsul va avea ca destinatie inlocuirea echipamentelor vechi si/sau neperformante din cadrul
retelelor din MApN, asigurand o protectie avansata si performanta sporita.

2. DOCUMENTE DE REFERINTA

Nr.
crt.

Denumirea documentului

Adresa unde poate fi
accesat

Nivel de
secretizare

1.

2.

10.

Legea 449/2003 — privind vanzarea echipamentelor si
garantiile asociate acestora (republicaté in 2008)

HG 409/2016 privind stabilirea conditiilor pentru
punerea la dispozitie pe piatd a echipamentelor
electrice de joasa tensiune

HG 487/2016 — privind compatibilitatea
electromagnetica

2006/95/CE — Directiva Parlamentului European si a
Consiliului privind armonizarea legislatiilor statelor
membre referitoare la echipamentele electrice destinate
utilizarii in cadrul unor anumite limite de tensiune
2011/65/UE — Directiva Parlamentului European si a
Consiliului privind restrictiile de utilizare a anumitor
substante periculoase in echipamentele electrice si
electronice (cu rectificarile ulterioare)

2014/30/UE — Directiva Parlamentului European si a
Consiliului privind armonizarea statelor membre cu
privire la compatibilitatea electromagnetica
617/2013/UE — Regulamentul (UE) nr. 617/2013 al
Comisiei din 26.06.2013 de punere in aplicare a
Directivei 2009/125/CE a Parlamentului European si a
Consiliului in ceea ce priveste cerintele de proiectare
ecologici aplicabile computerelor si serverelor
informatice

SR EN 55032:2015 / A1:2021 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinte de emisie.

SR EN 55035:2017 / A11:2020 — Compatibilitatea
electromagnetica pentru echipamente multimedia.
Cerinte de imunitate.

SR EN 50561-1:2014 / AC:2015 — Aparate pentru
comunicatii prin retele electrice de joasd tensiune.
Caracteristici de perturbatii radioelectrice. Limite si
metode de masurare. Partea 1: Aparate utilizate in
interiorul cladirilor

WwWww.anpc.gov.ro

http://legislatie.just.ro

http://legislatie.just.ro

http://eur-lex.europa.eu

http://eur-lex.europa.eu

http://eur-lex.europa.cu

http://eur-lex.europa.cu

WWW.asro.ro

WWW.Aasro.ro

WWW.asro.ro

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat

neclasificat
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11. SR EN 55024:2011/A1:2015 — Echipamente pentru

12.

tehnologia informatiei. Caracteristici de imunitate. WWW.asro.ro neclasificat
Limite si metode de masurare.
SR EN 60950/ — Echipamente pentru tehnologia

informatiei. Securitate WWW.a510.1o ieclasiticat
13. ISO 66§:2020 Containere de marfa — Clasificare, . .
. S WWW.iS0.0rg neclasificat
dimensiuni si cote. I
3. CERINTE
3.1. Cerinte privind configuratia produsului
N.r. . | Cerinta
cerinta ’
| Cl. | Produsul trebuie si aibd compunerea din tabelul urmitor: |
Nr.crt. | Tip componenti UM Cantitate
1. | Firewall propriu-zis Buc. 1

3.1.1. Cerinte tehnice generale

Nr.
" _ | CERINTA
cerinta ’
Cl. Sa ofere modalitati de prevenire si detectare a amenintarilor (IPS/IDS).
C2. | Si permiti filtrarea traficului pe baza URL-ului.
1— |
Cs3. Sa permita jurnalizarea si monitorizarea traficului.
C4. S3d permitd administrare prin intermediul unei interfete de management centralizat in
‘ care pot fi agregate mai multe dispozitive de tip NGFW.

CS. | Produsul trebuie si implementeze simultan, printr-un singur proces de inspectie al
traficului, mecanisme de protectie la nivel de retea (filtru de pachete), firewall de
aplicatie, mecanisme anti-intruziune (IPS), filtrare anti malware, mecanisme de
protectie impotriva exfiltrarii datelor (anti spyware), identificare de utilizator si de
terminal, servicii de concentrare VPN IPsec si SSL, decriptare SSL de tip inbound si
outbound (forward proxy), decriptare SSH, inspectie tunele GRE, IPsec non- criptate.

Cé. Produsul va rula un sistem de operare dedicat, dezvoltat de cétre producétor. Nu este
permisé folosirea unui sistem de operare comercial, pentru uz general.

C7. Séa ofere modalitéti de prevenire si detectare a amenintérilor (IPS/IDS).

3.1.2. Cerinte fizice

Nr. | CERINTA
cerinta :
C8. Produsul trebuie si fie rack-abil in rack de 19”°.
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c9. | Initime maxima: 1 RU. B

C10.

Produsul trebuie si fie nsotit de toate accesoriile necesare montirii in rack standard de
197

3.1.3. Cerinte stocare

Nr.

cerinta

Cl1.

CERINTA

Espozitiv de stocare SSD cu capacitatea de minim 240 GB

3.1.4. Cerinte porturi

Nr. | CERINTA
cerinta ’
C12. | Minim 8 interfete de retea RJ45 GE.
C13. | Minim 4 interfete de retea SFP/SFP+ care sa suporte latimea de banda de 1/10 Gbps.
C14. | Minim 4 interfete de retea care si suporte ldtimea de banda de 10/100/1000 Mbps.
C15. | Minim 1 interfatd consold RJ-45 si minim un port USB pentru administrarea
dispozitivului.
Cl16. | Produsul trebuie sa fie livrat cu:

- minim 2 x SFP+ 10GBASE-SR.
- minim 2 x SFP tip 1000BASE-SX.

3.1.5. Cerinte de performanta

Nr. | CERINTA
cerinta ?

C17. | Sa permitd un debit de trafic minim de 8,9 Gbps utilizdnd un patern de trafic mixt,
avand jurnalizarea evenimentelor activata (logging enabled) si identificarea aplicatiilor
in traficul monitorizat.

C18. Sa permitd un debit de trafic minim de 4,9 Gbps pentru modulul IPS, utilizind un pate;n_
de trafic mixt pentru care se aplicd inspectie IPS, antivirus, file blocking, anti-spyware,
filtrare aplicatie si cu jurnalizarea evenimentelor activata.

- C19. Sa permitd un debit de trafic minim de 5 Gbps peniru VPN IPsec.

C20. | Sa permitd un numar de sesiuni noi minim de 135.000 pe secunda.

C21. S3 permitd un minim de 1,2 milioane de sesiuni concurente.

C22. Sa permiti crearea a minim 4.000 de reguli de securitate.

C23. Sa permité crearea a minim 150 de zone de securitate.

3.1.6. Cerinte privind capabilitatile
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Nr. | CERINTA
cerinta -

C24. | Produsul trebuie s asigure o separare intre planul de management (responsabil de
accesul la interfata de administrare si configurarea echipamentului) si planul de date
(responsabil de procesarea traficului de retea). In acest sens, este necesar ca
echipamentul si dispund de nuclee de procesor dedicate exclusiv planului de
management.

C25. | Produsul asigurd minim urmitoarele functionalitati la nivel retea:

- Suport pentru IPv4 si IPv6 pentru toate serviciile oferite

- Suport pentru NAT (Network Address Translation) si PAT (Port Address
Translation)

- Rutare statica / rutare dinamicd OSPF, BGP, Multicast

- Policy-Based Forwarding

- Traffic shaping: limitare / garantare a latimii de banda in functie de politici /
IP / aplicatii

- Suport pentru agregarea interfetelor (LACP - 802.3ad)

- Interfetele pot fi configurate in moduri: Layer 2, Layer 3, TAP, Virtual Wire
(Transparent Mode)

- Suport pentru subinterfete VLAN 802.1Q (tag-uri 14093 / interfatd)

C26. | Produsul asigurd minim urmatoarele functionalitati pentru definirea si aplicarea l
politicilor si regulilor de securitate:

- Politici de securitate bazate pe: adrese IP sursi si destinatie, tipul aplicatiet,
tipul serviciului, identitatea utilizatorului

- Maparea dispozitivelor implicate in sesiune si crearea regulilor pe baza
identitétii dispozitivului.

- Programarea in timp (scheduling) a politicilor de firewall.

C27. Pentru vizibilitate si analiza avansata a traficului produsul va permite crearea unei
copii a traficului decriptat si redirectionarea cétre instrumente externe de tip Network
Packet Broker.

C28. [ Produsul va include urmatoarele functionalititi de monitorizare si administrare:

- Interfete de administrare: graficd (GUI), linie de comanda (CLI)
- Monitorizare SNMPv3 pentru parametri de functionare

- Administrare de la distanta

Modificarea prezentului document se executd numai cu acordul Comandamentului Comunicatiilor si Informaticii
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| C29. | Componenta IPS a produsului trebuie si asigure pe baza de subscriptie valida pe
durata perioadei de garantie:
| - Actualiziri automate ale semnaturilor de tip IPS
- Protectia impotriva atacurilor de tip DoS (Denial of Service)
- Detectarea anomaliilor de utilizare a protocoalelor de comunicatii
- Capabilititi de protectie impotriva unor atacuri in care sunt utilizate
"malformed packets" si tehnici de "evasion" si obfuscare

- Detectare atacuri de tip "port scan" si "host sweeping"

- Asigurd definirea de reguli bazate cel putin pe tipul de fisier (fird a tine cont

de extensia fisierului), expresii regulate
' - Asigura inspectia fisierelor arhivate fara parola

- Suportd semnaturi definite de catre administratori

C30. Solutia trebuie sa asigure pe baza de subscriptie valida pe durata perioadei de garantie
functionalititi pentru filtrare a trafic web:
- Filtrare site-uri si adrese URL cu continut rau intentionat sau nedorit, folosind
o bazi globald de cunostinte, actualizata la zi
- Solutia va permite definire de liste statice cu URL-uri permise/blocate
respectiv personalizarea categoriilor filtrate
- Analiza in timp real a URL-urilor ce nu au o categorie existenta, fard
intreruperea comunicatiei de acces, cu scopul de a preveni amenintari
configurate recent, cu obtinerea unui verdict in timp real

- Capacitatea de a crea politici de securitate pentru a preveni furtul de
credentiale si pentru a preveni scurgerea credentialelor din organizafie catre

site-uri web terte.

C31. | Produsul asigurd functionalitati pentru controlul aplicatiilor:

- Identificare si control pentru cel putin 5000 de aplicatii uzuale (control la
nivelul OSI layer 7)

- Utilizeaza tehnici multiple de identificare pentru a determina tipul aplicatiilor
care traverseazi echipamentele firewall, indiferent de port, protocol, tactici

evazive sau criptare.
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- Permite definirea unor paftici de securitate pentru anumite aplicatii care sa
permitd activarea unora dintre functionalititile aplicatiei in timp ce blocheazd
altele. (De ex. o politicd care permite download de figiere dar nu upload de
fisiere sau partajare de fisiere etc.)

- Limitare de banda (,traffic shaping™) per aplicatie

- Analiza aplicatiilor care au ratele cele mai mari de consum de banda

- Decriptare si inspectie a traficului criptat TLS1.2 / TLS1.3

C32.

Produsul trebuie si ofere urmaétoarele ceva de securitate:
- Sai fie certificat de NIST pentru securitatea criptografica si Common Criteria
for IT Security Evaluation (ISO 15408)

- Sa ofere suport pentru algoritmi de criptografie post-cuantica (Post-Quantum

Cryptography — PQC)

C33.

Produsul trebuie sa suporte functionarea in mod High‘gvailability (active-pasive,

active-active).

3.1.7. Cerinte surse de alimentare

|
Nr. | CERINTA
cerinta ’ _
C34. Produsul trebuie si aibd minim 2 surse de alimentare identice.
C35. Sursele trebuie si fie redundante (1+1).
C36. Minim 2 cabluri de alimentare C13-C14 pentru conectarea la UPS, lungime minima 2m.

3.1.8. Cerinte de licentiere

Nr. | CERINTA
cerinti d
C37. | Licentele software trebuie si fie valabile pentru o perioadd de minim 36 de luni. In
aceastd perioadd, ofertantul trebuie sad asigure accesul beneficiarului la toate
actualizdrile software ale elementelor componente ale solutiei.
C38. | Ofertantul trebuie si prezinte modul de licentiere a software-ului aferent solutiei.

3.2. Cerinte de compatibilitate electromagnetica

Nr.
cerinta

CERINTA

C39.

Ofertantul pI‘OdUSlﬁui trebuie sa ofere echipamente care si se incadreze in nivelurile de
perturbatii electromagnetice previzute de standardele din domeniu SR EN 55032, SR
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de conformitate sau alte mijloace probante (dosar tehnic al producatorului, raport de
incercare/testare emis de un organism recunoscut) care si demonstreze faptul ci
echipamentele respecti cerintele privind compatibilitatea electromagnetica si cd aceste
capabilitdti au fost verificate de producitori.

EN 55035, sau echivalent. Ofertantul trebuie si prezinte in propunerea tehnica declaratii
1
|
|

3.3. Cerinte privind siguranta in exploatare

Nr. | CERINTA
cerinta ’
C40. | In documentatie si direct pe produs vor fi previzute avertismente privind eventualele

pericole ce pot apirea pentru om si tehnica in situatia unor interventii neautorizate (SR
EN 60950) sau echivalent. Ofertantul trebuie si prezinte in propunerea tehnicid
declaratii de conformitate sau alte mijloace probante (dosar tehnic al producatorului,
raport de incercare/testare emis de un organism recunoscut) care si demonstreze faptul
cd echipamentele respectd cerintele privind siguranta In exploatare si cd aceste
capabilititi au fost verificate de producitori.

3.4. Cerinte privind documentatia de cunoastere, exploatare si intretinere

Nr. | CERINTA

cerinta ’

C41. | Documentatia de exploatare, cunoastere si intretinere, trebuie si fie compusad din
manualele tehnice ale tuturor elementelor componente (descriere, instructiuni de
instalare, punere in functiune, exploatare si de intretinere).

C42.

Documentatia de exploatare, cunoastere si intretinere va fi livrata in format electronic.

3.5. Alte cerinte

Nr. | CERINTA
__cerinta i —
C43. | Toate cerintele definite in cadrul prezentei specificatii tehnice sunt obligatorii.
Nerespectarea lor va conduce la respingerea ofertei.
| C44. | Tehnica oferitd trebuie si fie noud, nefolosita si s Incorporeze toate iImbundtatirile
recente din documentatia tehnicé si de fabricatie.
 C45. | Tehnica propusi nu trebuie sd includa produse EOL (End-of-life) si/sau EoS (End-
ofSale) la data depunerii ofertei.
C46. | Oferta tehnica trebuie si contind, obligatoriu, modelele si part-number-ele pentru
componentele produsului.
C47. | Specificatiile tehnice si de calitate ale produselor oferite trebuie, obligatoriu, sustinute
de documentatii originale: foi de catalog sau documentatii in format electronic.
C48. | Ofertantul trebuie si precizeze detaliat in oferta tehnicd modul de indeplinire concretd

a cerintelor tehnice, indicand pagina si paragraful din documentatia oficiald detaliata a
produsului emis de producdtorul acestuia, unde se gisesc informatiile legate de

Modificarea prezentului document se executi numai cu acordul Comandamentului Comunicatiilor si Informaticii
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rindeplinirea cerintei respective. Nu sunt luate in considerare ofertele care prezinta
simpla confirmare a indeplinirii cerintei, sau numai copierea acesteia, fara a fi detaliatd
modalitatea de Indeplinire.

C49. | Produsele si accesoriile ofertate trebuie si fie furnizate pe canal autorizat — la nevoie,
beneficiarul poate cere furnizorului dovada achizitiei produselor pe canal autorizat si a
faptului ca beneficiarul este proprietarul de drept al produselor si este licentiat s
foloseascd software-ul inclus in produsele hardware.

C50. | Toate produsele oferite trebuie insotite de toate accesoriile necesare functionarii lor
(module hardware si software), la parametrii ceruti prin prezenta specificatie tehnica,
chiar dacd beneficiarul a omis solicitarea lor explicita.

Toate cerintele definite in cadrul prezentei specificatii tehnice sunt oblicatorii. Nerespectarea
lor va conduce la respingerea ofertei.

Modificarea prezentului document se executi numai cu acordul Comandamentului Comunicatiilor si Informaticii
NECLASIFICAT
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1. Garantia produsului

Nr.
cerinti

CERINTA SUPLIMENTARA

Cl.

Produsele ofertate trebuie sa beneficieze de garantie si suport tehnic de minimum 36 de
luni.

C2.

Nu se accepti conditionarea acordirii garantiei produselor de aplicarea unor elemente |
de sigilare suplimentare sau de acordarea accesului ofertantului la produsul instalat in
retele private ale beneficiarului.

C3.

Pe intreaga perioada de garantie toate costurile privind asigurarea acesteia, in conditiile
previzute in aceastd specificatie, trebuie suportate de catre furnizor.

C4.

| In cazul defectirii echipamentelor hardware in perioada de garantie, furnizorul, fard
alte costuri suplimentare pentru beneficiar, trebuie si le repare sau sa le inlocuiasca in
maxim 48 de ore (2 zile lucritoare/,,Next Business Days”) de la momentul raportarii.
In situatia in care un echipament este nlocuit, acesta va beneficia de o perioadd de
garantie similara cu a produsului inlocuit. Inlocuirea se va face numai cu componente
noi, conform configuratiei din documentatie. Eventualele unitati de stocare defecte nu
vor fi returnate cétre producator.

Cs.

Suportul tehnic solicitat trebuie sé includa:
> acces la sistemele web-based de suport pentru clienti ale producitorului si
asistentd tehnica oferitd prin acestea 24 ore pe zi, 7 zile pe séptdména.

» dreptul de a face update-uri si upgrade-uri disponibile la toate componentele
software licentiate prin produsul solicitat in aceasta specificatie pe toatd durata
valabilititii suportului tehnic. Mecanismele de aplicare a update-urilor trebuie
sa fie functionale si in retele fard conexiune la internet. Nu se acceptd oferte la
care este conditionatd functionarea mecanismelor de update de conectarea la
retele publice a echipamentelor pe care este instalat produsul.

Ce.

Ofertantul trebuie s3 facad dovada includerii in oferta a serviciilor de garantie si suport
tehnic direct de la producétorul produselor ofertate.

In acest sens, ofertantul trebuie si prezinte part-number-ul (—ele) si/sau declaratii de la
producator care asigurd conditiile de garantie si suport suport tehnic descrise in
continuare (inclusiv durata garantiei si suportului tehnic).

C7.

Produsul va fi ofertat cu suport activ de la producitor pe intreaga perioadd de garantie.
(Suportul activ de la producitor ofera posibilitatea deschiderii tichetelor de suport direct
la producitor si NU presupune obligatii suplimentare fata de suportul standard, nici
pentru producétor, nici pentru operatorul economic.

2. Livrare, etichetare, transport si asigurare pe durata transportului

Nr.

' | CERINTA SUPLIMENTARA
cerinta -
C8. La livrare, produsele trebuie insotite de declaratii de conformitate.
Co. La livrare, produsele trebuie etichetate de catre furnizor clar si vizibil astfel incat

acestea sd poatd fi identificate cu usurintd. Furnizorul are dreptul de a inscriptiona

1din2




‘ MigggggL CERINTE SUPLIMENTARE PENTRU NECLASIFICAT
NATIONALE DOCUMENTA’!_‘IA DE ATRIBUIRE |
}_ B _OL(’:T(Z—C Echipament de protectie firewall tip 2

suplimentar coletele livrate, pentru a asigura informatiile pe care le considerd necesar a
fi cunoscute pe timpul transportului, depozitarii si manipularii acestora.

C10.

Etichetele de marcare trebuie sa contind toate informatiile obligatorii preva‘izﬁte de
reglementarile in vigoare.

Cl1.

Etichetele de marcare trebuie si reziste la actiunea intemperiilor si sd nu permita
deteriorarea accidentald pe timpul manipularii, transportului sau depozitarii.

C12.

La livrare, produsele trebuie si fie ambalate astfel incat si permitid depozitarea si
transportul acestora in conditii de sigurantd in spatii inchise. Toate materialele de
ambalare, precum si toate materialele necesare protectiei coletelor (folii de protectie,
cutii etc.) rimén In proprietatea achizitorului.

C13.

Documentatia de insotire trebuie sa cuprinda:

a. inventarul cantitativ-valoric, in limba roméanai, care trebuie sd coincidi cu pretul
unitar al produsului ofertat cu TVA;

b. certificatul de conformitate emis de organul de calitate abilitat al ofertantului;

c. certificatul/certificatele de garantie;

d. documentatia de exploatare, cunoastere si intretinere;

C14.

Toate echipamentele oferite trebuic si aiba cite un inventar in care se vor trece
elementele componente ale echipamentului ofertat cu preturile
corespunzitoare/componentd astfel incit suma valorilor elementelor componente si
reprezinte valoarea finald a echipamentului ofertat.

Cl1s.

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se
considerd cd a luat in considerare toate dificultitile pe care le-ar putea intAmpina in
acest sens si nu va invoca nici un motiv de intérziere sau costuri suplimentare.

Cle.

Produsul va fi transportat de cétre furnizor la beneficiar fara a-1 deteriora. Pe timpul
transportului, materialele vor fi imobilizate in mijlocul de transport pentru a se evita
posibilitatea deplasdrii si ciocnirii. Pand la predarea produsului citre achizitor,
asigurarea transportului va fi in sarcina furnizorului.

3. Asigurarea calititii si receptia produselor

Nr.

. " . | CERINTA SUPLIMENTARA
cerinta ’
C17. Receptia cantitativd se va desfasura in locatia si la data stabilitd de achizitor de citre o
| comisie formatd din membrii de la furnizor si angajati ai Ministerului Apararii
Nationale si se va incheia cu un proces verbal de receptie cantitativi.

C18. | Incadrul receptiei cantitative se vor prezenta de citre furnizor urmatoarele documente:
a. factura fiscald;
b. kitul de instalare;
c. documentatia de utilizare in format electronic si tiparita.

C19. | Daci in urma exploatdrii produsului, in termen de 90 de zile de la efectuarea receptiei |

se constatd ca apar deficiente care nu au putut fi descoperite la receptie si prin care nu |
sunt respectate cerintele din caietul de sarcini, achizitorul poate solicita remedierea sau
inlocuirea produselor, cu suportarea tuturor cheltuielilor de citre ofertant.

NECLASIFICAT
2din2




